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uvoD

,Méli byste zalohovat sva data a to pravidelné!“ Na tuhle vétu urcité alespon
jednou narazil kazdy z nas béznych uzivateli domacich pocitacl, ovsem malokdo
na ni slySi a opravdu pravidelné zalohuje sva data, v€etné mé samotného. Bohuzel
ale takovéto ignorovani sebou nese znacné riziko ztraty nasich dat, napfiklad
posSkozenim pocCitaCe. Rad bych béhem psani této své prace pochopil princip
zalohovani a Sifrovani a nechal se presvédcit, Ze je opravdu zapotfebi si sva data,
o které nechceme pfijit, nechavat pravidelné zalohovat. To byl i jeden z dGvodU pro¢
jsem si tuto praci vybral. Dale bych se chtél pokusit své ziskané poznatky predat

ostatnim béznym domacim uzivatelim, kterym je tato prace prfedevsim urena.

NejCastéji se muzeme setkat se zalohou pevnych diskl, konkrétné se
zalohou jednotlivych oddill, na které muze byt nas pevny disk rozdélen. Ovsem my
se v této praci zamérime pfedevsim na zalohovani pfenosnych diskd, jako jsou USB
flash disky nebo externi disky. V dnesSni dobé se sice za€ina vyuzivat cloudovych
ulozist, ale presto se porad jesté stale v hojné mife vyuzivaji pfenosné disky a jen
malokdo pravidelné zalohuje obsah na tomto svém mediu. Napfiklad zminéné USB
flash disky jsou vSak spotiebnim zbozim a mohou se snadno zni€it, nebo ztratit.
Coz mé vede k dalSimu okruhu zaméreni své prace a to k samotnému Sifrovani
obsahu dat ulozeného na téchto USB discich. Flash disky jsou ¢asto zapominany
pfi pouZiti ve vefejnych pocitacich a to nasledné vede k mozné kradeZi flash disku
a zaroven i k zneuziti nasich citlivych udaja. V pfipadé, ze se tak stane, neni nic

Vv s

ochranéna tak pfed zraky nepovolanych osob.

Cilem prace je seznamit bézné domaci uzivatelé s vSeobecnou
problematikou zalohovani i Sifrovani. Dale jim nabidnout moznost zvolit si program
z nékolika vhodné vybranych programu a v pfipadé stalé nerozhodnosti uzivatele
provést i rozsahlé testovani vybranych programu, sestavit zZebfiCek a zvolit ten
nejvhodnéjsi program jak pro zalohovani, tak i pro Sifrovani pfenosnych diskl. A na
zaveér prace vytvorit kratké pfirucky k témto nejvhodnéjSim programum.

V uvodni Casti této prace bude rozebrana teoreticka stranka problematiky.
Povime si co je to zalohovani a jaké typy zaloh se provadéji. Dale se seznamime
s principem Sifrovani. DalSi ¢ast bude vénovana predstaveni dostupného softwaru
pro zalohovani i Sifrovani. Volba programi bude sméfovana na to, aby byla pro



bézného domaciho uzZivatele co nejvice uZivatelsky privétiva. To znamena
jednoduché ovladani a provadéni zalohy i obnovy. Mezi dalSi hlavni kritéria pro
volbu programU je dostupna cena. PfedevSim se bude jednat o freeware, ale ve
vybéru se najdou i nékteré placené predstavitelé. Dale se zaméfime na programy
s Ceskou lokalizaci. VSechny vybrané programy na zakladé zvolenych parametrt
neboli kritérii podrobim testim a porovnam vysledky z jednotlivych kategorii. A
v zavéru ze ziskanych vysledku vyberu ty nejvhodnéjsSi programy, a to jak pro
zalohovani, tak i pro Sifrovani a vytvofim k nim v pfiloze stru¢né pravodce pro
instalaci, nastaveni a pouzivani téchto programda.



1 PRINCIPY ZALOHOVANI A SIFROVANI DAT

Data, tento termin je v dneSnim modernim svété neustale vyuzivan. Denné
nas zahrnuje nepfeberné mnozstvi dat. Neni v naSich silach vycislit jejich
opravdovou cenu a ocenit jejich vyznam. Bereme je totiz jako néco pfirozeného a
nezabyvame se tim, jaké riziko sebou pfinasi doba, ve které momentalné Zijeme,
tedy doba informacnich technologii.

Mame-li se bavit o datech, bavime se o tom, s ¢im kazdy den pfichazime do
styku. Uz jen samotné vyuzivani jakéhokoliv pocitace, mobill nebo mp3 prehravace
je prace s daty. Pracujeme s nimi doma, ve Skole, pfi praci nebo i kdekoliv jinde ve
svém volném case. Neustale jsme jimi obklopovany. Staly se nasi nedilnou
soucasti. Diky internetu data pridala jeSté vice na své rozsifitelnosti. Internet nam
umoznuje stahovat rizna data, at uz v podobé programi, dokumentu, obrazku nebo
hudby Ci videi. Tyto soubory si pak ukladame na pevny disk svého pocitace,
abychom je méli kdykoliv u sebe k dispozici, kdyz bychom je chtéli pozdéji vyuzivat,
napfiklad prehrat si svou oblibenou hudbu ve svém pfehravaci. Data muzeme, ale
i vytvaret, napfiklad pofizenim fotografie na svém mobilu pfi néjaké kulturni akci
nebo sepsanim néjakého vlastniho dokumentu, napfiklad Zivotopisu. PFi obou
variantach si budeme jisté chtit vytvoreny soubor uchovat a tak si ho ulozime, a kam
jinam nez opét do svého pocitate. Nas pocitac, a je jedno jestli to je desktopovy
pocita¢ anebo prenosny pocitac tzv. notebook, se tak stava jakym si prostfednikem
pro pfistup k nasim souboriim, neboli datim, které mame uloZzena na svém pevném
disku. OvSem je bezpecné mit vSechna sva cenna data ulozena jen tak v pocitaci?
Prece je to jen stroj a ty nejsou na sto procent spolehlivé. Jakékoliv selhani pocitace
ma pak nedozirné nasledky na objem uloZenych dat. Nikdo si svych dat neza¢ne
vazit vice, nez ten ktery o né prave pfisel. Jenze to uz je mnohdy pozdé, data mohou
byt nenavratné pry€. A tak nam nezbyva nic jiného nez alespon myslet na pfisté a
snazit se tomuto nepfijemnému konfliktu predejit. Zakladnim FeSenim tohoto
problému je zaloha dat.

1.1 Problematika zalohovani dat

,Zalohovani je mechanismus, pfi kterém jsou vybrana data (nemusi to byt
tedy v8echna data) ukladana na jiné medium. V pfipadé zni¢eni plivodniho media
Jjsou data obnovena ze zalohy.‘[1] Zalohujeme tedy vétSinou jen dullezité soubory,
které jsme sami vytvofili napf. dokumenty, fotografie, videa atd. Neni vhodné



zalohovat vSechna data uchovana na disku. Takova to zaloha a nasledné i obnova
by trvala podstatné déle a zbyteCné by zaplnila pfilis paméti na zaloZznim disku.
Zalohovani je potfeba provadét pravidelné, jinak ztraci svij smysl.

O svéa data mizeme snadno pfijit jednim z mnoha pficin. NejcastéjSi mozné
priCiny si povime v nasledujici podkapitole s nazvem Zpusoby ztraty dat. Druha
podkapitola se jmenuje Postupy zalohovani a fekneme si v ni, jak mizeme
postupovat pfi zalohovani svych dat na pamétova media. O tom jaké muzeme
pouzit typy zaloh a na jakém principu jednotlivé metody funguji, si vysvétlime
v nasledné podkapitole se jménem Metody Zalohovani. Na zavér si popiSeme
nejCastéjSi moznosti pro uchovani svych provedenych zaloh. A zjistime, ktera media
se vice hodi na co konkrétniho.

1.1.1 Zpusoby ztraty dat

Existuje mnoho pfiCin jak pfijit o sva data, uloZzena na pevném disku svého
po&itaée nebo na externim disku, SSD, &i flash disku. Radi se do nékolika, nasledné
popsanych, kategorii.

Porucha hardwaru

Jednou z nejCastéjSich pfiCin ztraty dat je selhani hardwaru, ke kterému
muze dojit na vS8ech vySe zminénych zafizenich. Pokud se tak opravdu stane,
vzniknou komplikace, nebot ke svym, mnohdy cennym, datiim se jiz sami osobné
nedostaneme. Dostat se k nim muzeme vyuzitim specializovanych firem, které se
zamérfuji na obnovu dat pravé z téchto nefungujicich zafizeni. OvSem takové to
obnovy ztracenych dat byvaji mnohdy velice nakladné a vysledek obnovy je
nejisty.[2][3]

vrwve

neprovedenou zalohu svého flash disku, kde mi po pfipojeni k notebooku a snaze
otevfit toto medium, neustale vyskakovalo okno s upozornénim, ,vyménitelny disk
E: je prazdny“. Uz v tu chvili jsem védél, o co vSechno jsem timto svym zanedbanim
priSel. Nejen, Ze mi pfestala fungovat tzv. flashka, jesté k tomu jsem ztratil vSechna
data na ni ulozena. Nyni uz zalohovani zaCinam pfikladat zna¢nou vahu a snazim
se zalohovat.



Selhani lidského faktoru

Dalsi velmi Castou pficCinou ztraty dat je na strané konkrétniho uzivatele, tedy
selhani lidského faktoru. To nastava napfiklad v okamziku, kdy si uzZivatel sva data
neumysiné smaze, pfepiSe nebo jakkoliv jinak znehodnoti. Mimo jiné do této
kategorie patfi napfiklad i to kdy samotny uZivatel ztrati své pfenositelné medium,
napfiklad flash pamét. | zde se vyplati mit provedenou zalohu svého pfenosného
disku na jinych zafizenich.[2][3]

Softwarovy problém — virus

DalSi kategorii jsou tzv. softwarové problémy, Cili ztraty dat selhanim
softwaru, to mlize nastat napfiklad chybou programu, kdy nespravné ukonceni
prace programu bude mit za nasledek, zni€eni dat se kterymi pracoval. Do této
kategorie patfi i napadeni media pocCitacovym virem. V devadesatych letech byl
jeden takovy virus dobfe znam, Slo o virus Michelangelo, ktery kazdy rok 6. bfezna
(v den narozenin Michelangela Buonarritiho) mazal data z nakazenych pocitaci.
Moderni viry sice jiz uzivatelska data nemazou, ale pfedevsim je kradou, nebo
s nimi jinak manipuluji.[2][3][4]

Ztrata €i kradez prenosnych disk

Nic pfijemného jisté neni, ani pokud se staneme obéti kradeze svého
osobniho pogitade, coz se tyka predevdim u notebooku. Cast&jsimi pFipady jsou
vS8ak kradeze USB prenosnych diskUl, jako jsou externi disky nebo flash disky.
Zalohou vSak neziskame ukradena media zpatky, ale alespori si budeme moci
obnovit data, o které jsme takto pfisli.[2][3][4]

Pozar, povoden a jiné katastrofy

P¥ijit o sva data mGzeme napfiklad i vznikem pozaru v mistnosti, ve které se
nade data nachazi. Zivelnou pohromou jako je napfiklad povoderi, mGzeme také
pfijit o sva data nachazejicich se na nasSich elektronickych zafizenich. Bohuzel i
vytopenim naSi mistnosti, napfiklad sousedy nad nami, mize poskodit nase
zarizeni s veSkerymi daty. Do této oblasti by se dalo zaradit i napfiklad loupezné
prepadeni nebo vykradeny byt, kdy tak snadno mizeme pfijit o nasi techniku se
vSemi ulozenymi daty. Branit se proti témto pfipadidm mizeme zarucené tzv. off-
site zalohy, coz jsou zalohy, které se nachazeji napfiklad v jiné lokalité, nez zdrojova
data Ci pofizenim vhodného odolného trezoru, nebo protipozarni skfinky.[2][3]



1.1.2 Postupy zalohovani

Existuji dva postupy jak sva data zalohovat. Prvnim postupem je rucni
kopirovani. Jedna se o postup, kdy jsou data ru¢né prekopirovana na zalozni
medium a dle potfeby jsou nasledné zase nakopirovana zpét. Uzivatel, jenz chce
pouzit tento postup, musi nejprve sam najit soubory, které chce zalohovat a ty poté
prekopirovat jinam. To je sice jednoduché feSeni, ovSem uz zde neni zajiSténa
pravidelnost zalohovani a spoléhat se pouze na to, Ze si ja jako uzivatel v€as
vzpomenu, ze mam provést novou zalohu, neni zrovna praktické a efektivni. Aby
takto prfekopirované zalohy nezabiraly pfili§ mista na zaloznim disku, doporucuje
se je zkomprimovat neboli zabalit v néjakym k tomu urenym programu. Mezi
nejbéznéjsi komprimovaci nastroje patfi WinRar nebo WinZip.[5]

Druhym jiz automatizovanym postupem pro pravidelné zalohovani je vyuziti
specialniho zalohovaciho programu. Na trhu je nepfeberné mnozstvi zalohovacich
programu razné licence, prvni skupinu tvofi tzv. freeware programy, které jsou volné
Sifitelné a pouzivané. Hlavni vyhodou téchto programu je v tom, Ze jsou zcela
zdarma, ovéem vétSinou nedisponuji takovymi moznostmi, které je mozné vyuZzit u
programu placenych. Mezi placenymi a zdarma pouzivanych programu jsou jesté
tzv. shareware programy. Jedna se typ licence, pfi které si uzZivatel program muze
vyzkousSet po dobu, vétSinou jednoho mésice, zcela zdarma a poté je potrfeba za
program vyrobci zaplatit, aby se dal program i nadale vyuZzivat.

V této praci si pozdéji predstavime nékteré programy s vySe popsanymi
licencemi a ukazeme si, jak se u nich samotna automatizovana zaloha provadi.

1.1.3 Metody zalohovani

Metod pro zalohovani neboli typu zaloh dat mame hned nékolik, ovSem mezi
ty nejpouzivanéjsi patfi uplna, pfirGstkova a rozdilova zaloha. Proto si ted
vysvétlime princip kazdé z nich.

Uplna zaloha

Z této zalohy vychazi vSechny ostatni typy zalohy. Pfi provedeni uplné zalohy
se vzdy za zalohuji vSechna data urCena pro zalohovani. Pfi kazdé pfisti zaloze se
opét provede Uplna zaloha vSech téchto dat, tedy i téch, ktefi se od plvodni zalohy
nijak nezmeénily.[6] Vyhodou je, ze kazda uplna zaloha v sobé na rozdil od ostatnich



zaloh, ukryva v8echna zalohovana data a pfi obnové si vystaci zcela sama. Obnova
dat je tedy proto velmi rychla. OvSem provadét pfi pravidelném zalohovanim
pokazdé uplnou zalohu je z hlediska ¢asu velmi neefektivni, nebot uplna zaloha
zabere mnoho €asu a vzhledem k narocCnosti na pamétové misto je znacné
rozsahla. Uplnou zalohu se proto nedoporuduje provadét vice jak jednou tydné nebo
dokonce jednou mésicné.[7] DalSi nevyhodou tohoto typu zalohy je bezpecnostni
riziko, nebot’ praveé proto, Ze obsahuje vSechna za zalohovana data, by mohl nastat
problém, pokud by doslo k odcizeni disku s uloZenou zalohou.[8]

Prirastkova (inkrementalni) zaloha

PFi vyuziti pFirGstkového zalohovani se vzdy jako prvni provede Uplna zaloha.
To znamena, ze se za zalohuje vSe, co je k zalohovani urCeno. Poté se jiz uplna
zaloha neprovadi a provadi se uz jen pfirlstkova zaloha, ktera ulozZi novy pfirustek,
Cili aktualni data se porovnaji s posledni provedenou zalohou, v tomto pfipadé tou
prvotni uplnou zalohou a data, ktera jsou zménéna, se ulozi do nové zalohy do tzv.
prirdstku. V dalS§im naplanovaném terminu zalohovani se opét provede porovnani
aktualnich dat s posledni provedenou zalohou, tentokrat jiz s ulozenym pfirustkem
a opét se do nové zalohy (pfirastku) ulozi pouze zménéné soubory.[6] Tento typ
zalohy nabizi velmi rychlé zalohovani, nebot staci vzdy jen pouze zalohovat zlomek
nasich dat. Dale je tato metoda zalohovani nejuspornéjsi na ulozny prostor, protoze
nové pfirastky nebyvaji objemné. Velkou nevyhodou bohuzel je, dojde-li ke ztraté
nebo poSkozeni jednoho z pfirastkd. Poté jiz neni mozné obnovit data ani
z nasledujicich pfiristkd. Proto se doporucuje, napfiklad po mésici, opét opakovat
cely proces priristkového typu zalohy. To znamena nejprve vytvofit uplnou zalohu
a nadale uz jen vytvaret nové pfirlstky. Obnoveni zalohy je zde vyrazné pomalé,
protoze je zapotfebi provést obnovu vSech predchozich zaloh.[7] Na rozdil od uplné
zalohy, je zde menSi bezpec€nostni riziko, dojde-li k odcizeni pouze néjakého
pFirastku, nebot jak uz jsme zminili, pro obnovu konkrétniho pfirGstku je tfeba mit
k dispozici vSechny pfedchozi zalohy, coz by pfi vyuziti ukladani pfiristku na rizna
mista, tuto situaci vyrazné zabezpedcilo.[8]
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Obrazek 1: Schéma riznych typt zalohovani, [1]

Pina zaloha

Rozdilova (diferencialni) zaloha

Stejné tak jako u pfirastkové se i u rozdilové zalohy nejprve provede uplna
zaloha. Za zalohuje se to, co je k zalohovani ur€eno a pfi dalSich zalohach se uz
jen provadi rozdilové zalohy. Na rozdil od pfiristkové se zde neukladaji pouze
zmény mezi posledni zalohou (pfiristkem) a aktualni podobou dat, ale ukladaji se
tu zmény mezi prvni uplnou zalohou a aktualnimi daty. To znamena, Ze se ulozi
rozdilova zaloha. Ztrata nebo poskozeni nékteré z rozdilové zalohy nema absolutné
zadny vliv na funkénost jiné, nebot na sobé& nejsou zavislé.[6] Obnova dat
z rozdilové zalohy je rychlejSi nez u prirtstkové, nebot’ postaci pouze dvou zaloh a
to posledni upiné zalohy a posledniho rozdilu, ovéem na rozdil od uplné zalohy je
obnova zase pomalejSi. Zaloha dat této metody je rychlejSi nez u plné zalohy, ale
zase pomalejsi nez u priristkové metody zalohovani.[7] Rozdilovy typ zalohy si drzi
svUj stfed i v naro¢nosti na ulozny prostor a to i pfi bezpe&nostnim riziku.[8]

Tabulka 1: Pfehled kritérii u nejbéznéjsich typt zaloh, zdroj: [autor]

Uspora Eliminace
Poradi Ry? nleEt yElles: ulozného bezpeénostniho
zalohy obnovy -
prostoru rizika
PFirastkova Uplna PrirGstkova PFirGstkova
2. Rozdilova Rozdilova Rozdilova Rozdilova
3. Uplna PrirGstkova Uplna Uplna




1.1.4 Vybér zadlohovaciho media

Mist, kam mUzeme ulozit sva zalohovana data, mame v sou¢asné dobé hned
nékolik. Mezi starSi a pomérné stale jesté rozSifenou moznosti jsou opticka media
CD nebo DVD, na které muzeme sva data jednoduse vypalit. Druhou moznosti je
vyuziti pevnych diskUl, které nabizi dostate¢nou kapacitu i vice jak 1 TB. Pokud
bychom potfebovali kratkodobé uchovat néjaka data nebo je presunout z jednoho
pocitate na druhy, mohli bychom vyuzit USB flash disk(. Dnesni doba nam uz
néjakou dobu umoznuje vyuzit i vzdalenou zalohovaci sluzbu, kterou jsme schopni
pres internet pfenést sva data do externiho ulozisté tzv. cloud ulozist.

Opticka media CD a DVD

Kompaktni disky (CD) a digitalni viceucelové disky (DVD) vyuzZivame pro
riizné ucely uz nékolik desitek let, ovSem pofad nam maiji z hlediska zalohovani co
nabidnout. Lidé aniz by védéli, ze se jedna zrovna o zalohovani, uz pred lety
vypalovali v8echno, co jim pfiSlo pod ruce. NejCastéji se jednalo napfiklad o
fotografie z dovolené, ze svatby nebo ze stavby vlastniho domecku. Sva cenna data
muzeme i dnes takto jednoduse zalohovat, neboli vypalit na tyto opticka media.
Jejich pofizovaci cena se udava maximalné v nékolika korunach za jeden kus CD
nebo DVD. OvSem oproti jinym moznostem zalohy nenabizi dostateCny ulozny
prostor, u CD je to 700 MB a u DVD 4,7 GB. Ano technologie nam umoznuje vyuzit
i dvouvrstvych medii a kapacitu tak zdvojnasobit, ovSem ani to nam nijak nezabrani
pfed vyuzitim ostatnich nabizenych moznosti uschovy dat. Nevyhodou téchto
optickych disk je jejich zivotnost. Vyrobci sice uvadéji zivotnost svych vyrobku az
na nékolik desitek let, ovSem uz po par letech se mize snadno stat, Ze vaSe medium
nebude Citelné, nemluvé o tom, jak snadno se takové disky daji poSkrabat a tim
padem poskodit. Podobné, ackoli s vy$Si kapacitou, to je s Blu-ray disky.[9]

Pevny disk

Pevny disk neboli harddisk byva nedilnou soucasti kazdého pocitace a slouzi
jako ulozisté pro v8echna data v pocitaci. Byva na ném i nainstalovan operaéni
systém a uz z toho dlivodu neni idealni mit sva data zalohovana na stejném misté,
protoze se s operacnim systémem muze stat cokoli, napfiklad se nam nebude chtit
spustit a problém pujde vyreSit tfeba pouze jen reinstalaci systému, ovSem timto
krokem muzeme pfijit o sva data uloZzena na disku, zejména pokud nemame zadné
zkuSenosti s obnovou dat. Situaci by Slo vyfeSit tak, Ze si pevny disk pocitaCe



rozdélime na dva oddily, jeden bude systémovy a na néj si nainstalujeme operacni
systém a druhy bude datovy, na kterém budeme ukladat a zalohovat vSechna sva
data. Pokud nam to pocita€ a predevSim notebook dovoluje, mizeme dokoupit
druhy pevny disk a sva data i se zalohy ukladat na tento dokoupeny disk. Pokud
mame ve svém notebooku pouze misto pro jediny harddisk a tim padem nam
nedovoluje dokoupit dal$i interni disk, pak si mizeme pfikoupit externi disk a pres
rozhrani USB tento disk pfipojit k pocitaCi nebo k notebooku. Pevné disky maiji
skvély pomér ceny, kapacity a bezpecnosti pro vase data. Nevyhodou muze byt
mozné poSkozeni disku, nejCastéji napfiklad u pfenosnych pocitacl, kdy stale
pfenaseni z mista na misto a neustale otfesy, mizou harddisk poskodit. OvSem i
pfesto patfi zaloha na pevné disky k nejidealnéjSim feSenim pro naSe
zalohovani.[2][3]

Flash paméti a pamét'ové karty

Flash disky ani pamétové karty vSak nedisponuji tak znaénym prostorem pro
uschovou dat jako pevné disky, ale své vyuziti si urCité najdou. UZ jen proto jak jsou
dnes velmi rozSifené, Ze snad kazdy Clovék vlastni jednu takovou flashku na kli€ich,
v batohu nebo po kapsach u sebe. Cena tohoto media neustale klesa a kapacita
naopak stoupa. Tzv. flashka je nejidealnéjSim feSenim pro kratkodobou uschovnu
svych dat. Kdy potfebujeme s daty ¢asto manipulovat mezi nékolika pocitaci. Toto
zafizeni se vS8ak vlabec nehodi pro dlouhodobé zalohy dat, nebot staci trocha
statické elektfiny a data se z flash paméti smazou béhem sekundy. K tomu vSak
muZze dojit i napfiklad pfipojenim k zavirovanému zafizeni a vysledny efekt je stejny.
Jejich zivotnost je velmi nizka, mohou se snadno poskodit, ztratit nebo odcizit.[2][3]

NAS zarizeni

NAS Ccili Network Attached Storage si muzeme predstavit jako takovy

b 413

zjednoduseny ,pocitac“ s jednim nebo s vice pevnych discich, ke kterému mohou
pristupovat vSichni uZivatelé, ktefi jsou k tomuto ,pocitaci® pfipojeni, mohou sem
napfiklad ukladat sva data popfipadé své vytvorené zalohy svych dat. Odbornéji jde
o tzv. datové ulozisté v siti, do kterého maji pfistup jen ti uZivatelé, které jsou
pFipojeni k mistni siti LAN. Pocita¢ a NAS zafizeni mezi sebou mohou komunikovat
klasickym ethernetovym sitovym kabelem (kroucenou dvoulinkou s konektory RJ-
45) nebo bezdratové pomoci Wi-Fi. Pokud tedy chceme své zalohy umistit na své

sitové ulozisté, vyuzijeme jedné z vySe zminénych cest a pfeneseme tak sva za
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zalohovana data do NAS zafizeni. NAS servery v domacich podminkach obsahuji
napfiklad 4 pevné disky, do kterych je mozné ukladat vytvofené zalohy.[6][7]

Online ulozisté

V souc€asné dobé je stalé vice rozSifovana snad nejprogresivnéjSi metoda
zalohovani dat na vzdalené servery tzv. cloud ulozist. Tyto sluzby jsou poskytované
tfeti stranou, ktera nam umoZnuje, bezplatné pouze v ramci nékolika GB,
uploadovat neboli odesilat nase data z PC na jejich ulozisté a jakkoliv s nimi dle
potfeby manipulovat. Data se pfenasi pres internet a pfes ten jsou |
synchronizovana. NaSe soubory a konkrétné i nase zalohy nam jsou pak kdykoliv a
odkudkoliv k dispozici a pro obnovu téchto dat se staci jen pfipojit na internet a ke
konkrétni sluzbé. Mezi hlavni vyhody této metody zalohy dat patfi moznost ulozeni
dat mimo lokalitu puvodnich dat, a tak se da pfredejit mozné katastrofé jako je napf.
pozar, povodén nebo jiné nahlé pohromé&. Nevyhodou vSak muizou byt obavy
z moznosti pfistupu tfeti osoby k nasim souborim, ovSem toho se da zamezit
zasifrovanim dat jesté pred jejich odeslanim. Mezi poskytovatele této sluzby se fadi
napfiklad spolec¢nost Google, ktery svym uzivatelim nabizi Google drive s 15 GB
prostoru zdarma, coz bohaté postaCuje pro nase osobni data. A pokud nahodou
nestaci, tak je tu mozZnost si vytvofit novou emailovou schranku u gmail.com a
k tomuto uctu je rovnéz nabidnuto dalSich 15 GB ulozného prostoru. Dale za zminku
stoji jisté i sluzba OneDrive od spoleCnosti Microsoft, ktera nabizi rovnéz svym
uzivatelim cloudové ulozisté s 15 GB zdarma, pokud si u nich zalozime svUj
ucet.[10]

1.2 Problematika Sifrovani dat

Do ted jsme se seznamili pouze s jednou moznosti ochrany svych dat, ato s
moznosti zvanou zalohovani dat, ktera chrani naSe data pred jejich ztratou. Pfi
zajisténi maximalni ochrany nasich ulozenych dat jde spolu se zalohovanim také i
Sifrovani dat. Sifrovani je tedy dalsi moZnosti, jak si sva data ochranit, ovéem
tentokrat ne pfed jejich ztratou, nybrz pfed neopravnénym pfistupem.

Sifrovani je proces, pfi kterém védomé prevadime né&jaké informace do
necitelné podoby. V pfipadé deSifrovani zase pro zménu prevadime informace
z necitelné podoby do Citelné, samozfejmé se zadanim spravného kliCe, bez néj
bychom se k Sifrovanych datim nedostali. Chceme-li tedy po skonceni své prace,
napfiklad v néjakém citlivém dokumentu, ochranit dokument pfed neopravnénym
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pristupem, zasifrujeme jej, Cili pfevedeme ho do necitelné formy. Naopak, chceme-
li v praci pokraCovat, zadame sv(j tajny kli¢ (heslo) a dokument vratime zpét do
formy pfipravené pro pokraCovani ve své dalSi praci. Jestlize tajny kli€ neboli heslo
zname opravdu jen my, muZzeme byt v klidu, protoZe nenasilné deSifrovat nas
dokument mizZeme pak zase jen my.

Tak uz mame alespon hrubou predstavu o tom co je to Sifrovani, nyni by bylo
dobré si vysvétlit, pfi Cem se da Sifrovani vyuzit. To se pokusim povédét nazornym
pfikladem. Predstavte si, Ze nékde zapomeneme svUj notebook nebo Castéji se
stava, ze zapomeneme ve vefejnym pocitaci zastréeny svuj flash disk. Nebo nam
dokonce nékdo na$ notebook Ci flash disk odcizi. Kdokoliv pak dostane pfistup
k nasim mnohdy i citlivym souborim. A pravé pokud mame své zafizeni ochranéné
pomoci Sifrovani, pak mizeme byt relativné v klidu, protoze se k nasim souborlim
jednoduse nedostane. V klidu mizeme byt pochopitelné za predpokladu, Zze nase
heslo bylo dostate¢né slozité, dobfe jsme si jej zapamatovali a vyhnuli se tak
nutnosti, psat si jej napf. na kus papiru.

V dalSi kapitole si fekneme vice o problematice Sifrovani.

1.2.1 Uvod do kryptografie

Sifrovani studuje matematicko-védni obor zvany kryptologie, jehoz nazev
vznikl z feckého slova kryptos, coz znamena ,skryty“. Kryptologie se rozdéluje na
tfi védni discipliny, které se nazyvaji kryptografie, kryptoanalyza a stenografie.
Kryptografie se zabyva vznikem Sifer. Kryptoanalyza se snazi vzniklé Sifry naopak
prolomit. Poslednim oborem je stenografie, ktera umoznuje tajné zpravy €i sdéleni
utajit takovym zpusobem, aby zUstali bez povSimnuti. Takova informace se tedy
nijak nesifruje, ale pouze se ukryva, aby nedosSlo k jeji pfecteni nepovolanou
osobou. Jako pfiklad mizeme uvést fakt, kdy se ve stfedovéku nechala oholit hlava
otroka, nasledné na ni byla napsana zprava a poté co otrokovi viasy opét dorostly,
byl poslan k pfFijemci. Stenografie se velmi ¢asto kombinuje s kryptografii, na kterou
se dale vice zaméfime.[11][12]

vigwviv s

otevieny si muzeme vylozit jako néjakou zpravu, kterou potfebujeme zaSifrovat.
Naopak mame-li zpravu zasifrovanou a chceme ji deSifrovat, pracujeme pak tedy se
Sifrovanym textem. Obé tyto formy pouzivaji svou vlastni abecedu, tedy svou
mnozinu znak( odkud Cerpaji. K Sifrovani i desifrovani potfebujeme jesté tzv. klic.

12



S jehoz pomoci, procesem algoritmického prevodu, se zprava zasifruje, popfipadé
desifruje. Algoritmus je pak jakasi posloupnost prikazl, které se vykonavaji pfi
pfevodu. Dale bychom si méli vysvétlit rozdil mezi kédovanim a Sifrovanim.
Kodovani pouze provadi upravu otevieného textu na Sifrovany text, pfikladem je
ASCII tabulka, ktera kazdému znaku pfifazuje urcité Cislo, které se nikdy neméni,
kdeZto Sifrovani se snazi zabranit tfeti strané dostat se k zakbdovanému sdéleni
vyuzitim kli¢e, napfiklad pomoci Caesarovy Sifry, ktera zaméni kazdé pismeno své
zpravy pismenem, které je v abecedé o 5 mist dale (tzv. klic = 5). Pfiklad: otevieny
text = AHOJ, Sifrovany text = EKSN.[11][12]

Sifry rozdélujeme na konvenéni, mechanické a moderni. Konvenéni se dale
déli na transpozi¢ni a substituéni. Pfi transpozici se pozice znakl otevieného textu
prehazi a tim vznikne Sifrovany text. Pfikladem je Vigenérova Sifra. PFi substituci se
znaky otevieného textu nahradi jinymi znaky. Ze substituce vychazi napfiklad jiz
vyse zminéna Caesarova Sifra. Jako mechanickou Sifru si miZzeme predstavit trezor,
kuffik na kod nebo napfiklad zamek na kolo s ¢iselnym kddem. Nyni se dostavame
k souCasnému modernimu Sifrovani, které se podle distribuce klice déli na
symetrickou a asymetrickou kryptografii. Symetricka kryptografie vyuziva pouze
jednoho jediného kliCe a to jak pro Sifrovani, tak i pro deSifrovani. Za to asymetricka
jiz vyuziva kli€a dvou. Prvnim je kli¢ vefejny, ke kterému ma pfistup kdokoliv a
druhym je kli¢ soukromy, ktery je jiz tajny. Dale se symetrické Sifrovani vétvi na
proudové Sifry a blokové. U proudovych se zpravy Sifruji po jednotlivych bitech,
kdezto pfi blokovych se Sifruji celé bloky.[11][12]

1.2.2 Symetricka kryptografie

Jak uz bylo zminéno vySe, v symetrické kryptografii je pouzit pouze jeden kli¢
a to jak k zasifrovani, tak i k desifrovani zpravy. Princip je velice jednoduchy. Obé
komunikujici strany si zvoli Sifrovaci/deSifrovaci metodu a tajny kli€. Pomoci klice
pak jedna strana zaSifruje zpravu a nasledné ji odesle druhé strané, ta ji opét pomoci
tajného klice rozsifruje. Symetrické Sifrovani je oproti asymetrickému podstatné
rychlejSi, nebot’ ma vyrazné nizsi vypocetni naro¢nost. Na druhou stranu je vSak
potfeba se domluvit na tajném Klii. Symetrické Sifry se pouzivaji dvou typu
proudové a blokové Sifry. Proudové Sifry se vyuZivaji hlavné v komunikacnich
systémech, ve kterych je potfeba zajistit plynuly prubéh dat. Dale se vyuzivaji
napfiklad v pfipadech, kdy neni pfedem znama délka otevieného textu. Tyto Sifry
zpracovavaji data po jednotlivych bitech a vyuzivaji k tomu kli€e rozdilné délky.
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Muze se stat i to Ze kli€ je stejné dlouhy jako otevieny text. Vyhodou téchto Sifer je
snadné pouziti. Algoritmus proudoveého Sifrovani je vyrazné jednodussi, nez je tomu
u blokového Sifrovani. Ovéem na bezpecCnost to nema zadny vliv, nebot jsou
nadmeérna délka kliCe, ktery se neda pouzit vice nez jednou. V souCasné dobé se
vice pouzivaji blokové Sifry, které Sifruji data po rizné velkych blocich. K tomu
vyuzivaji pouze jednoho kliCe, ktery mize mit také riznou délku. V prvni fadé se
otevieny text rozdéli do bloku, pfiemz délka bloku musi byt stejna, jako je délka
kliCe i blok Sifrovaného textu. Princip blokovych Sifer je ten Ze se vSechny bloky
otevieného textu Sifruji do blokd Sifrovaného textu pomoci stejné transformace a
naopak vsechny bloky Sifrovaného textu jsou desifrovany na otevieny text opét
pomoci téze transformace. Vyhodou blokl je moznost ukladat data do matic a pfi
praci s nimi midzeme pouzivat matematické operace, coz nam zvySuje pouziti
Sifrovacich algoritma.[11][12]

1.2.3 Algoritmy symetrickych Sifer

V roce 1971 Horst Feistel vytvofil prvni blokovou Sifru zvanou Lucifer, ktera
byla pfimym pfedchiudcem Sifry DES (Data Encryption Standard). DalSimi
blokovymi Sifry byly napfiklad Sifra TDES nebo AES (Advanced Encryption
Standart).[11]

DES a TDES

DES neboli celym nazvem Data Encryption Standart pafi tedy mezi
symetrické blokové algoritmy. Vyvinula ho spole¢nost IBM v roce 1972. Autorem byl
Horst Feistel. V roce 1977 byla tato Sifra pfijata jako narodni standart (FIPS 46)
v USA. Tato Sifra se nevyuZivala pouze jen ve vladnich organizacich, ale velmi
rychle se rozSifila do bankovnich i ufednich institucich a pozdéji i do soukromého
sektoru. V souCasné dobé jde jiz o starou a nespolehlivou Sifru, ktera byla v roce
1997 nahrazena za momentalné aktualni standard AES. Sifra DES $ifrovala bloky
otevieného textu po 64 bitech a stejné velké bloky byly na vystupu Sifrovaného
textu. Pracovala s délkou kli¢e 64 bitl, z toho pouze 56 efektivnich, coz bylo hlavnim
dlvodem kritiky. Kritizovan byl pfedevsim velmi kratky kli¢, diky kterému by se Sifra
pomoci pocitaCe dala hrubou silou rozlustit. Tuto skute¢nost se sice ¢asem podairilo
zmirnit aplikaci trojité implementace tzv. TripleDES, kdy samotny algoritmus se
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neménil, pouze kli¢ jiz dosahoval 128 az 168 bity, ovSem to nestacilo k tomu, aby
nebyl pozdéji v roce 1997 vypsan konkurz na novy americky standard.[11][12][13]

AES

V tomto konkurzu se do finale dostalo pét algoritml z patnacti a byly to tito:
Serpent, Twofish, MARS, RC6 a Rijndael. Vyhercem konkurzu se stal algoritmus
Rijndael, ktery byl pfejmenovan na AES a v roce 2001 byl prohlaSen za novy
americky standart, ktery by mél pry setrvat pres tficet let. Jedna se tedy rovnéz o
symetrickou blokovaci Sifru, ktera umoznuje Sifrovat bloky otevieného textu po 128,
192 nebo 256 bitech stejné tak délka kliCe je nastavitelna na délku 128, 192 nebo
256 bitll. Podle toho je pak odvozeno pocet probihajicich kol €ili 10, 12 nebo 14.
Vyhody tohoto algoritmu jsou pFedevSim v rychlosti, bezpecnosti, flexibilité a
v neposledni fadé v hardwarové implementaci.[11][12][13]

Serpent

Rozdil mezi blokovymi Siframi Rijndael a Serpent je pfedevSim v kolech
probihajiciho vypoctu. Serpent jich pfi svém Sifrovani pouziva 32 a z toho duvodu
Kli¢ se v obou pfipadech pouziva stejny (stejné nastavitelny 128, 192 nebo 256b).
Vyjimkou je pouze blok vstupniho otevieného textu pfevadéného na blok
Sifrovaného textu o délce striktné dané 128 bit(, ten se tedy u téhle symetrické Sifry
neda ménit.[11][12][13]

Twofish

V této symetrické Siffe se algoritmus provadi v 16 kolech, jde tak o jakysi
kompromis mezi $iframi Serpent a Rijndael. Sifrovani pracuje rovnéz po blocich
délky 128 bitl a vyuziva klice délky 128 az 256 bitu.[11] [12]

1.2.4 Asymetricka kryptografie

Asymetrické algoritmy na rozdil od téch symetrickych vyuzivaji dvou kli¢a.
Z toho prvni je vefejny Cili pfistupny vSem, ktefi chtéji s konkrétni stranou
komunikovat. Tento vefejny kli€ vS8ak musi byt zabezpecen proti zménéni. Druhy
kli€ je jiz soukromy neboli privatni, ktery se uchovava v tajnosti a smi jej znat pouze
komunikujici strana. Princip komunikace probiha nasledovné. Reknéme, Ze chceme
komunikovat s vefejnosti zabezpeCené. V tom pfipadé napfiklad na internet
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uvefejnime nas vefejny kli€. Kazdy kdo s nami bude chtit zahajit zaSifrovanou
komunikaci, pouzije nas vefejny kli€ pro zasifrovani své zpravy, odborné otevieného
textu a zaSifrovanou zpravu nam pak muze odeslat i nezabezpecenou cestou.
Takova to zaSifrovana zprava se pak da rozlustit pouze druhym privatnim kliéem, a
jelikoz tento soukromy kli€¢ mame pouze a jen my, jedini kdo se k zaSifrované zpravy
dostane, budeme pak opét jen my. Je dulezité, aby oba kli¢e byly navzajem rozdilné
a také aby se privatni kli€ nedal od vefejného jakkoliv odvodit. DalSim kritériem by
méla byt dostate¢na délka kliCe, aby se zamezilo rozlusténi pouzitim hrubé sily,
popfipadé rozkladem Cisla na délitele. Vyhodou asymetrickych algoritmu je to, ze
se neprenasi kli¢ pro desifrovani a dale odpadla i nutnost uchovani velkého
mnozstvi kli€h. Nevyhodou je pak ale vyrazné vétsi naro€nost na strojovy Cas a
proto jsou asymetrické Sifry podstatné pomalejSi na rozdil od symetrickych
Sifer.[11][12][13]

1.2.5 Algoritmy asymetrickych Sifer

Je vSak jasné, ze vefejny kli€ musi byt se soukromym kliCem né&jak
matematicky provazan, nebot privatni kli¢ dokaze rozlustit Sifrovany text, ktery byl
zasifrovan vefejnym klicem. OvS8em na druhou stranu musi byt privatni kli¢
dostatecné dlouhy, aby se zabranilo moznému rozlusténi tajného klice napfiklad
hrubou silou. Nejsou tedy kvuali své nizké rychlosti pfilis§ oblibené, avsak své
uplatnéni si pfesto najdou napfiklad pfi elektronickém podpisu. NejCastéji vSak
v praxi narazime na tzv. hybridni Sifry, pfi kterych se otevieny text zaSifruje
symetrickym algoritmem a kli¢ potfebny k jeho rozlusténi se pro zménu zasifruje
asymetrickou Sifrou. Tento zplisob vymyslel a poprvé pouzil Phil Zimmermann a
pojmenoval ho PGP (Pretty Good privacy) a dale se rozhodnul poskytnout tento
systém komukoliv, kdo si jej pofidi, napfiklad stahne z internetu.[11][12]
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2 POROVNANI DOSTUPNEHO SOFTWARU

2.1 Predstaveni vybranych programu pro zalohovani dat

Do této podkapitoly jsem zaradil nékolik podle mé nejvhodnéjSich programt
pro zalohovani dat béznym domacim uzivatelem

2.1.1 Cobian Backup

Seznam Uloha Historie Log Nastroje Pomoc

»r %[ DH

Jméno Velikost ‘ Vlastnosti Hodnota
8 Generainé . |
B Soubory ] Nova uloha
-~ = =
&) Planovac T
¥ Dynamicky Jméno ulohy
[ Archiv [ |
= Vykl)ucenl Generalni nastaveni
ﬂ Udalosti L
) Pokrodié pikd
(Zadna skupina) v
Povolen
Vlozit podfizené slozky
Vytvofit separatni zélohu za pouziti casového razitka
Pouzit attributy soubord
Pouzit stinovou kopii svazku
Typ zélohy
®PInd () Inkrementini
() Diferendidini () Prézdny
Potvrdit Zrusit
|| < >
‘ »OVEechny dlohy | [Ellohy viastnosti /| [&]Historie . Dlog |

;Seznam: MainList.Ist ~ Soubory: 0  Velikost: 0 bytes I ”

Obréazek 2: Cobian Backup 11 — uZivatelské rozhrani, zdroj: [autor]

Cobian Backup je jednim z tzv. multi-thread programu, ktery slouzi
k automatické zaloze souborli nebo celych adresaru. Své provedené zalohy
umoznuje ukladat nejen na tentyz pevny disk konkrétniho pocitacCe, ale napfiklad i
na pevné disky v jinych pocitaCich, které jsou pfipojené v siti. Dale umoznuje
provadét zalohy i na externi disky nebo FTP servery. Tento program je koncipovan
do dvou verzi. Tou prvni je klasicka aplikace a druhou moznosti je sluzba spustitelna

na pozadi pocitaCe, kde mulze neruSené provadét své naplanované ulohy.
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Vzhledem k jeho velmi nizké naroénosti na vykon pocitaCe ani nepostiehneme, Ze
pravé v danou chvili provadi svou €innost. Vytvofené zalohy dokaze komprimovat
ve dvou kompresnich formatech, jednim je .zip a tim druhym formatem je .7zip. Dale
umoznuje své vytvorené zalohy zaSifrovat, neboli ochranit heslem. K tomu ma na

vybér tfi metody kédovani AES 128 bitl, AES 196 bitu a tou posledni je AES 256
bit(.[15]

Tabulka 2: Parametry programu Cobian Backup, zdroj: [autor]

Aktualni verze: 11.2.0.582
Licence: Freeware
Ceska lokalizace. ANO
Autor: Luis Cobian
Web programu: cobiansoft.com
Nutnost instalace: ANO
Velikost programu: 36,43 MB
Kompatibilita s OS: Windows XP, Vista, 7, 8
Posledni aktualizace: Prosinec 2012

2.1.2 SyncBackFree

Profily Uloha Predvolby Sloupce MNapovéda
¥ Profil Typ Posledni spuiténi Visledek =i PRiGt sp.., Vlevo / Zdraj
UloZena informace profilu o sloZkach a souborech, které byste chtéli zalohovat ¢i synchronizovat,
Pro komplexni Glohy lze wivofit vice profild.
Mazev profilu
|
Fl Mapovéda Hotovo Prerusit
]
£ >
4 - oo,
| O . ¢ H B
Mowy Zmenit Smazat Spustit Obnovit Plan Stop

Upgrade! Napovéda Ukondit

Obrazek 3: SyncBackFree — uZivatelské rozhrani, zdroj: [autor]
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SyncBackFree umoznuje provadét automatické zalohovani dat a vysledné soubory
ukladat na rlzna mista, tedy i mimo pouzivany pocita¢. Dale umoznuje vzajemnou
synchronizaci dat mezi dvéma ulozisti. Opét to mizZou byt rizna mista, napfiklad se
daji ze synchronizovat data mezi dvéma disky nebo dvéma pocitaci. Program ale
dovede mit stejné aktualni data i mezi pocitatem a USB flash nebo externim diskem
a jiné moznosti. V obou pfipadech, Cili at’ uz pfi zalohovani nebo pfi synchronizaci,
program umoznuje vysledné soubory zkomprimovat do ZIP formatu, dokonce
umoznuje i ochranu heslem.[16]

Tabulka 3: Parametry programu SyncBackFree, zdroj: [autor]

Aktualni verze: 7.0.14.0
Licence: Freeware

Ceska lokalizace. ANO

Autor: 2brightsparks
Web programu: 2brightsparks.com
Nutnost instalace: ANO

Velikost programu: 38,46 MB
Kompatibilita s OS: Windows XP, Vista, 7, 8
Posledni aktualizace: Rijen 2014

2.1.3 7 Backup

Ovod Co zilohovat | Kam zalohovat | Zalohovani | Obnova | Slouceni archivd | Mastaveni

7 BackUp - datovy zalohovaci program e 5 0z v

¥ysoka stabilita a dcéinnost zalohovani, jednoducha obsgluha

¥ikonni a pruZnj naztroj na obnovu dat ze zaloh

Dobfie navrZeny zalohovaci algontmusz, kterj vytvaii prehledné archivy

Odolnost proti vypnuti pocitace nebo padu systému béhem zalohovani

Virvo| zoustiedéni zejména na funkcionalitu s>
Yegkeré algontmy optimalhizovany na spolehlivost a vysoky vikon =
Meinstaluje se, nepiie nic do registru, nepotrebuje Zadné dalii knihovny u
HlaZeni chyb, dotazy, pripominky nebo naméty na vylepfeni mailujte

freeware
hittp: /v, Fhackup.ong develop(@ybackup.org

Obrazek 4: 7 BackUp — uZivatelské rozhrani, zdroj: [autor]
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7 BackUp je velmi jednoduchym a pfesto velmi mocnym nastrojem pro bezpecné a
usporné zalohovani dat at’ uz se nachazeji kdekoliv. Jeho velkym plusem je, Ze neni
nutna instalace, pracuje totiz jako portable aplikace. Pouziva inkrementalni neboli
pFirdstkovy typ zaloh. P¥i vytvareni zalohy dovoluje proces zalohovani pozastavit a
pozdéji opét spustit. Vytvofené zalohy umoznuje komprimovat do formatu 7zip a
opét i zde je moznost ochranit zalohy za heslovanim. Dale umoznuje i slu€ovat
jednotlivé priristkové zalohy do jednoho nejaktualnéjSiho archivu. Pravidelné
automatizované zalohovani lIze nastavit s vyuZitim vestavéného planovace
v OS.[17]

Tabulka 4: Parametry programu 7 BackUp, zdroj: [autor]

Aktualni verze: 1.6.10.280
Licence: Freeware

Ceska lokalizace. ANO

Autor: 7backup.org

Web programu: www. 7backup.org
Nutnost instalace: NE

Velikost programu: 10,1 MB
Kompatibilita s OS: Windows XP, Vista, 7, 8
Posledni aktualizace: Leden 2014
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2.1.4 EaseUS Todo Backup Free

&¥ Easeus Todo Backup Free 7.5 =1 R . [ <

s 0O & O &8 X

Disk/Partition File Backup System Backup Smart Backup Clone Logs Tools ~

Backup

Start backup now!

(%) Smart Backup [@l Browse to Recover

Uparade now to get more powerful edition. Activate now

Obrazek 5: EaseUS Todo Backup — uzivatelské rozhrani, zdroj: [autor]

EaseUS Todo Backup Free dokaze zalohovat celé disky nebo diskové oddily. Déle
ovSem nabizi do své zalohy zahrnout i urCité adresare a soubory. UmoZnuje ale i
funkci smart backup, ktera neustale dohlizi na vybrané slozky a aktivné jej zalohuje.
Samoziejmosti je pro tento program i moznost komprese svych vytvorenych zaloh
a stejné tak i ochrana heslem pfed neopravnénym pristupem. V pfipadech kdy mize
dojit k poSkozeni operacniho systému, program nabizi vytvofeni zachranného
disku, popfipadé umoznuje zapnout funkci PreOS, coz je zjednoduSeny OS, diky
kterému se daji data obnovit. Program toho ovSem nabizi i daleko vice, napfiklad
obsahuje nastroj pro klonovani disku, se kterym muzeme snadno pfemistit cely
systém i s nainstalovanymi aplikacemi na jiny disk, bez toho abychom na né&j museli
cokoliv opétovné instalovat. Stejné tak dokaze data z vybraného disku trvale
smazat, aby jej nemohl nikdo obnovit.[18]
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Tabulka 5: Parametry programu EaseUS Todo Backup Free, zdroj: [autor]

Aktualni verze: 8.0

Licence: Freeware

Ceska lokalizace. NE

Autor: EaseUS

Web programu: www.todo-backup.com
Nutnost instalace: ANO

Velikost programu: 353,11 MB
Kompatibilita s OS: Windows XP, Vista, 7, 8
Posledni aktualizace: Leden 2015

2.1.5 Paragon Backup & Recovery 14 Free

Backup & Restore Partitioning ~ Copy & Migration ~ Archives  Schedule RO
[ o
Backup Restore Incremental  File Complement Manage Check VL Unlock disabled
to VD fram VD Backup to VD C Capsule  Integrit features
Backup Restore Advanced backup Backup utilties Unlock
Q-’_:} Apply % Digca L), View Changes -‘-_} Undo Redo lf‘ Reload Disk Info @ Save to Scheduler @ Express Mode
Disk map -
Disk and partiions list -
Mame File system Volume Size| Parition Size
|:| Basic GPT Hard Disk 0 (WDC WD7S00BPVT-80HXZT3) BS8 6 GRB
@Ohnaveni MTFS (OEM service volume) 300 MB 300 MB
@ MO NAME {OEM service volume) 100 MB 100 MB
@ Local Disk 128 MB 128 ME
@Lcu:al Disk () MNTFS 6581 GE £98.1GB
El Basic GPT Hard Digk 1 (WDC WDEID0BEVT-22ZATD) 4657 GB
@ Local Disk 128 MB 128 MB
E Druby HDD (D7) MNTFS 4656 GB 4656 GB
|I| Basic MER Hard Disk 2 (General USE Flash Disk USE Device) - Removable 145GE
@FLASHPL& (E3) FAT32 145 GB 1459GRB
4| i
!\ You have unsaved changes.

Obrazek 6: Paragon Backup & Recovery 14 Free — uzivatelské rozhrani, zdroj: [autor]

Paragon Backup and Recovery 2014 Free se specializuje nejen na celou zalohu
pevného disku pocitaCe, ale dokaze zalohovat i jednotlivé adresafe a soubory.
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Vytvorené zalohy pak uklada na rGzné zalohovaci média, jako jsou externi ulozisteé,
CD / DVD / Blu-ray media nebo na disky v siti. Program disponuje i moznostmi pro
vytvofeni presné kopie nasSeho pocCitaCe, vCetné operacniho systému,
nainstalovanych programu, uzivatelskych nastaveni a vSech dat. Pro provadéni
automatickych zaloh Ize vyuzit ¢asového planu Backup Sheduler. Déle provadi
zalohy pouze zménénych soubord.[19]

Tabulka 6: Parametry programu Paragon Backup and Recovery 14 Free, zdroj: [autor]

Aktualni verze: 14

Licence: Freeware

Ceska lokalizace. NE

Autor: Paragon Software
Web programu: www.paragon-software.com
Nutnost instalace: ANO

Velikost programu: 326,22 MB
Kompatibilita s OS: Windows XP, Vista, 7, 8
Posledni aktualizace: Cerven 2014
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2.1.6 Acronis True Image 2014

jAUO”‘S Zaciname Zélohovani a obnova Synchronizace Nastroje &, Piihlasit [4] ‘ @
- £ e
I ] Foy @
{1 1 \‘}z —
Zaloha diskd a Zilohovani Daléi zdlohy ~  Vytvorit spoustéci Pridat zdlohu~  Obnovit
diskovych oddild soubord médium

V tomto pocitaci nebyly nalezeny Zadné zalohy.
C z (IF
Ub7

Zalohovat data Vyhledat staré zalohy

Pridejte do seznamu existujici zélohu

Obrazek 7: Acronis True Image — uZivatelské rozhrani, zdroj: [autor]

Acronis True Image je nastroj pro zalohovani OS a program(, dale samoziejmé
umoznuije i zalohu zvolenych souborl a adresafli nebo osobniho nastaveni. Nabizi
Siroky vybér, kam své zalohy ukladat. Napfiklad to maze byt na lokalni pevné disky,
externi disky, sitova uloZisté, FTP servery nebo opticka meédia. Velkou pfednosti je
vSak moznost ukladat sva cenna data do vzdaleného ulozisté Acronis Cloud.
Program disponuje i funkci Nonstop zalohovani Acronis, které provadi nepretrzité
ukladani zmén systému a souborl a umoznuje navrat do libovolného bodu v Case.
Acronis True Image nabizi vSechny hlavni typy zalohy, tedy uplnou, pfirdstkovou a
rozdilovou.[24]
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Tabulka 7: Parametry programu Acronis True Image Home 2014, zdroj: [autor]

Aktualni verze: 17.0.6614
Licence: Shareware
Ceska lokalizace. ANO
Autor: Acronis

Web programu:

WWW.acCronis.cz

Nutnost instalace: ANO

Velikost programu: 382,42 MB
Kompatibilita s OS: Windows XP, Vista, 7, 8
Posledni aktualizace: Leden 2014

2.2 Predstaveni vybranych programu pro Sifrovani dat

V této podkapitole najdeme nékolik podle mé nejvhodnéjSich programu,
tentokrat pro Sifrovani dat béznym domacim uZzivatelem.
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2.2.1 TrueCrypt

Svazky Systém  Souboroveé klige  Mastroje  Mastaveni MNapovéda Domovska stranka

Disk | Oddil Velikost | Sifrovad algoritmus Typ ~

G M
Salt
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G (]
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e i/
Sl )
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gt 7 W

Wytvofit svazek | |

Svazek

| ﬂ Vybrat soubor ... |
Iv Meukladat historii

Mastroje svazku. .. | Vybrat zafizeni .. |

Fipaijit ‘ Autom. pfipojit zafizeni Odpaijit vie | Konec ‘

Obréazek 8: TrueCrypt — uZivatelské rozhrani, zdroj: [autor]

TrueCrypt je velmi oblibenym a rozSifenym opensource nastrojem pro Sifrovani dat.
Program vytvofi virtualni Sifrovanou jednotku v nasem pocitaci, kterou mame volné
k dispozici a muzeme do ni ukladat nase soukroma data. Pro pfistup do této
jednotky je potfeba spustit program a zadat nejméné 20. mistni heslo, které jsme
zvolili pfi vytvareni svazku. Po skonceni prace ve virtualni jednotce se doporucuje
v programu jednotku ru¢né odpojit. V pfipadé, ze chceme Sifrovana data ulozena
na USB flash disku prenaset na pocitaC, ve kterém tento program nainstalovan
nemame, tak program umoznuje ulozit ¢ast svého programu na USB disk, se kterym
pak jiz ziskame pfistup ke svym datim i na jinych pocitadich. Program pro své
Sifrovani pouziva znamé Sifrovaci algoritmy, jakymi jsou AES, Serpent a nebo
Twofish. Neni to v8ak dlouho, co tvlrci programu pozastavili svij dalSi vyvoj.[20]
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Tabulka 8: Parametry programu TrueCrypt, zdroj: [autor]

Aktualni verze: 7.1a

Licence: Freeware

Ceska lokalizace. ANO

Autor: TrueCrypt Foundation
Web programu: Truecrypt.org
Nutnost instalace: ANO

Velikost programu: 7,21 MB
Kompatibilita s OS: Windows XP, Vista, 7, 8
Posledni aktualizace: Vyvoj pozastaven

2.2.2 BitLocker To Go

T %@' <« Viechny polozky Ovladacich paneld » Nastroj BitLocker Drive Encryption v & Prohledat ... 2@

Hlavni ovladaci panel

Nastroj BitLocker Drive Encryption

Pokud u swych jednotek poudijete ndstroj BitLocker, [Epe ochranite své soubory a slozky pfed
neautorizovanym pristupern,

Jednotka operacniho systému

C: Néstroj BitLocker vypnut O]

Pevné datové jednotky

Druhy HDD (D:) Nastroj BitLocker vypnut ®

Vyménitelné datové jednotky — BitLocker To Go
FLASHKA (E:) Nastroj BitLocker zapnut ':':‘:'

Viz take % Zalohovat obnovovaci kii¢
By Sprava cipu TPM :
) 2
B Spréva diskd Odebrat heslo
Pridat Eipovou kartu

Zmeénit heslo

Prohlageni o zasadach ochrany
oscbnich adajd Zapnout automatické cdemknuti

Vypnout nastroj BitLocker o

Obrazek 9: BitLocker To Go — uZivatelské rozhrani, zdroj: [autor]

BitLocker To Go je nastroj pfimo od spole€nosti Microsoft a slouzi pro zasifrovani
USB tzv. flashky. Byva soucasti lepSich verzi operaénich systému Windows 7 a 8
(popfipadé 8.1). Po pfipojeni takto zaSifrovaného flash disku jsme dotazani na
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vlozeni spravného hesla. Po provedeni ziskame pfistup k mediu, do kterého
jednoduse mizeme ukladat sva data a tim je automaticky zasifrovat. BitLocker To
Go je odvozenina od nastroje BitLocker, ktery dokaze Sifrovat celé disky i systémovy
oddil.[21]

Tabulka 9: Parametry programu BitLocker To Go, zdroj: [autor]

Aktualni verze: Pro Windows 8.1
Licence: Freeware
Ceska lokalizace. ANO

Autor: Microsoft
Web programu: www.microsoft.com
Nutnost instalace: NE
Velikost programu: Integrovan do OS
Kompatibilita s OS: Windows 7, 8, 8.1
Posledni aktualizace: Podzim 2013

2.2.3 Rohos Mini Drive

Disk neni vytvoien. Napovéda...
& Encrypt USB drive Dopliiujici monosti
'} % Create protected partition on your USE flash nastavit automaticke pripojeni disku, zménit
drive. pismeno disku a horke kKavesy.
«xI=§) Encrypt Application m Obnovit Rohos disk,
Hide and protect apps like Skype, Chrome = How to upgrade Rohos Mini...
or folders.

Obrazek 10: Rohos Mini Drive — uZivatelské rozhrani, zdroj: [autor]
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Rohos Mini Drive je ur€ena k zasifrovani dat na pfenosném USB flash disku.
Program dokaze na disku vytvofit zaSifrované oddily o velikosti maximalné 2 GB na
jeden oddil. Pfistup k témto oddilim je zabezpefen heslem a po jeho zadani
muzeme s diskem volné pracovat. Program provadi Sifrovani algoritmem AES 256
bit. Jako prevence pfed zjisténim zadavaného hesla keylogerem je k dispozici
virtualni klavesnice, ktera zjisténi pfistupového hesla eliminuje.[22]

Tabulka 10: Parametry programu Rohos Mini Drive, zdroj: [autor]

Aktualni verze: 2.1
Licence: Freeware
Ceska lokalizace. ANO

Autor: Tesline-Service srl
Web programu: www.rohos.com
Nutnost instalace: NE
Velikost programu: 15,29 MB
Kompatibilita s OS: Windows 7, 8, 8.1
Posledni aktualizace: Listopad 2014
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2.2.4 VeraCrypt
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Obrazek 11: VeraCrypt — uZivatelské rozhrani, zdroj: [autor]

VeraCrypt je dalSi open-source program pro Sifrovani dat, ktery byl zalozen jako
nahrada za jiz zruSenou platformu TrueCrypt. Nabizi pfevazné stejné moznosti,

konkrétné jde o vytvareni Sifrovanych kontejnert nejen na pevnych discich, ale
napfiklad i na externich ¢i USB flash discich. VeraCrypt vSak na rozdil od svého
predchlidce poskytuje vyrazné bezpec€nostni vylepSeni Sifrovacich algoritmu. A
znacné eliminuje moznost utokd hrubou silou, tzv. jde o brute-force utoky, jedna se

0 snahu rozlustit Sifru bez znalosti kliCe k deSifrovani.[23]
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Tabulka 11: Parametry programu VeraCrypt, zdroj: [autor]

Aktualni verze: 1.0e
Licence: Freeware
Ceska lokalizace. ANO
Autor: IDRIX

Web programu: sourceforge.net
Nutnost instalace: ANO
Velikost programu: 19,93 MB
Kompatibilita s OS: Windows 7, 8, 8.1
Posledni aktualizace: Prosinec 2014

2.3 Vybér metody pro stanoveni vah kritérii

VSechny predstavené programy je ted nyni potfeba vzajemné porovnat a
ohodnotit, k tomu budeme potifebovat zvolit metodu pro stanoveni vah kritérii. Ja
jsem pro své zhodnoceni vybranych programu pouzil Metfesselovu alokaci neboli
metodu alokace 100 bodu.

U této metody se pro vyssi rozliseni stanoveni vah zavadi metoda alokace
100 bodu. Pro snadnégjsi orientaci lze mnozstvi téchto 100 bodl pfirovnat
k procentim. Tato metoda je jedna z rychlejSich, ovSem celkové ohodnoceni byva
velmi subjektivni.[14] VySe zminéné body jsem prerozdélil jednotlivym kritériim
podle jejich vyznamu. Zvolena kritéria jsem vybral a jejich vahy urcil podle svého
subjektivniho usudku diky ziskanym zkuSenostem se zalohovacimi a Sifrovacimi
programy. Dale je tfeba bodové ohodnotit vSechny testované programy. K tomu
jsem pouzil metodu, ktera je zalozena na principu pfimého neboli expertniho urceni
jednotlivych hodnot. Pfifazeni bodového ohodnoceni vSech programu a zarover pro
vSechny zvolena kritéria jsem volil osobné opét podle svého subjektivniho nazoru.
Hodnoceni u této metody se provadi tak, Zze se pfedem stanovi bodova stupnice. Ja
odpovida nejhor§im hodnotam kritérii a zase nejvy$si ohodnoceni, tedy 10 bodu,
odpovida nejlepSim hodnotam kritérii.
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2.3.1 Zvolena kritéria pro zalohu dat a jejich vahy

Dostupna cena [Vaha kritéria: 10 ] — Zohlednuje se zde licence programu, zda je
program volné dostupny, popfipadé za jakou pofizovaci cenu Cili zda se s naklady
vejdeme do 1 000 K¢ nebo nikoliv. Podle toho byla i stanovena tfibodova stupnice
bodl. Freeware programy v tomto kritériu ziskaji plny pocCet bodud, tedy 10.
Programy, jejichz pofizovaci cena je mensinez 1 000 K¢, ziskaji 5 bodu, a programy
za které bychom museli zaplatit vice jak 1 000 K¢, neziskaji zadny bod.

Ceska lokalizace [Vaha kritéria: 11 ] — Zde je kladen diiraz na pieklad softwaru do
naseho materského jazyka. Hodnoti se, zda je pfeklad programu uplny nebo jen
Castecny. Dale se rozliSuje, zda je i pfelozeny pruvodce instalaci, napovéda a i
pfipadny tutorial.

Instalace [Vaha kritéria: 4 ] - Zde je kladen duraz na jednoduchost instalace.
Zohlednuje se tu nenaroCnost vnofeného pravodce instalaci, popfipadé zda je
program bez instalace tzv. portable verze. U tohohle pfipadu je kritérium
ohodnoceno plnym poc¢tem bodu, tedy 10.

Grafické a uzivatelské rozhrani [Vaha kritéria: 7 ] — DUraz je zde kladen na celkovy
dojem z grafického a uzivatelského rozhrani. Hodnoti se vhodné usporadani
aktivnich prvkd a vzhled aplikace.

Ovladatelnost [Vaha kritéria: 14 ] — U tohoto kritéria se hodnoti nejen slozitost
ovladani programu, ale napfiklad i potfebné do nastaveni a naplanovani
jednotlivych akci.

Moznost uplné zalohy [Vaha kritéria: 12] — Zde je hodnoceno, zda program
umoznuje provadéni uplné zalohy a zda s ni nejsou Zadné problémy.

Moznost rozdilové zalohy [Vaha kritéria: 12] — Zde je hodnoceno, zda program
umoznuje provadéni rozdilové zalohy a zda s ni nejsou Zadné problémy.

Moznost prirtistkové zalohy [Vaha kritéria: 12] — Zde je hodnoceno, zda program
umoznuje provadeéni pfirastkové zalohy a zda s ni nejsou zadné problémy.

Rychlost zalohy [Vaha kritéria: 13 | — Zde je duraz kladen na Cas potfebny
k provedeni zalohy. Pro nastaveni stejnych podminek pro otestovani programu byl
u tohoto kritéria zvolen souhrn soubort dohromady o velikosti 1 GB ulozené na USB
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flash disku, ktery se bude zalohovat. Vytvofena zaloha se bude ukladat na druhy
pevny disk mého pocitaCe. Pro spravedlivé ohodnoceni Casu potfebného pro
zalohu byla stanoven doba péti minut. Z tohoto €asu byla rozvrzena deseti bodova
stupnice, co uplynulych 30 sec to odebran jeden bod. Pfiklad: program provede
zalohu za dvé minuty, to znamena, Ze se mu odectou &tyfi body a program je
ohodnocen Sesti body.

Rychlost obnovy [Vaha kritéria: 5 ] — Zde je pro zménu zase kladen dlraz na ¢as
potfebny k provedeni obnovy. Systém pro zjisténi spravedlivého vysledku u
testovani kritéria vybranych programu byl zvolen stejny jako pro zjisténi rychlosti
zalohy. S tim rozdilem, ze deseti bodova stupnice byla stanovena v rozsahu od 0:00
do 2:30 (2 minuty a 30 sekund) Pfiklad: program provede obnovu za dvé minuty, to
znamena, ze se mu odecte osm bodl a jeho hodnoceni jsou tedy dva body.
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Graf 1: Zvolena kritéria pro zalohovani a jejich vahy, zdroj: [autor]

2.3.2 Zvolena kritéria pro Sifraci dat a jejich vahy

Dostupna cena [Vaha kritéria: 17] — Zohledhuje se zde licence programu, zda je
program volné dostupny, popfipadé za jakou pofizovaci cenu Cili zda se s naklady
vejdeme do 1 000 K& nebo nikoliv. Podle toho byla i stanovena tfibodova stupnice
bodu. Freeware programy v tomto kritériu ziskaji plny pocet bodu, tedy 10.
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Programy, jejichz pofizovaci cena je mensi nez 1 000 K¢&, ziskaji 5 bod(, a programy
za které bychom museli zaplatit vice jak 1 000 K¢, neziskaji zadny bod.

Ceska lokalizace [Vaha kritéria: 18] — Zde je kladen diiraz na preklad softwaru do
naseho matefského jazyka. Hodnoti se, zda je preklad programu upiny nebo jen
Castecny. Dale se rozliSuje, zda je i prelozeny pruvodce instalaci, napovéda a i
pripadny tutorial.

Instalace [Vaha kritéria: 7] - Zde je kladen duraz na jednoduchost instalace.
Zohledriuje se tu nenaro¢nost vnofeného prlivodce instalaci, popfipadé zda je
program bez instalace tzv. portable verze. U toho dle pfipadu je kritérium
ohodnoceno plnym poc¢tem bodu, tedy 10.

Grafické a uzivatelské rozhrani [Vaha kritéria: 16] — DUraz je zde kladen na
celkovy dojem z grafického a uzZivatelského rozhrani. Hodnoti se vhodné
usporadani aktivnich prvka a vzhled aplikace.

Ovladatelnost [Vaha kritéria: 22] — U tohoto kritéria se hodnoti nejen slozZitost
ovladani programu, ale napfiklad i potfebné do nastaveni a naplanovani
jednotlivych akci.

Bezpecnost [Vaha kritéria: 20] — Toto kritérium zohledfuje miru bezpecénosti.
Hodnoti se, jak bezpecny Sifrovaci algoritmus muize byt pouzit.
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Graf 2: Zvolena kritéria pro Sifrovani a jejich vahy, zdroj: [autor]
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2.4 Porovnani vybranych programu pro zalohovani

2.4.1 Cobian Backup

Dostupna cena: Jedna se o volné stazitelny a Sifitelny program. Je tedy
zcela zdarma. (Bodové ohodnoceni: 10)

Ceska lokalizace: Po spusténi instalaéniho privodce je potfeba nejprve
vybrat a nastavit Cesky jazyk, poté se nam prelozi pravodce, ovsem chybi preklad
licencnich podminek. Dale je jiz nastaven kompletni preklad celé aplikace i
s rozSifujicimi funkcemi. Dokonce nabizi i do Cestiny pfeloZzenou podporu vyuzitim
napovédy. BohuZel ale neni v programu k dispozici Cesky tutorial. (Bodové
ohodnoceni: 9)

Instalace: Instalaci je potfeba se napfed nejprve pro klikat nékterymi
nabizenymi moznostmi jakymi je vybér jazyka a zda chceme program nainstalovat
jako aplikaci nebo jako sluzbu. Po té nam jiz nic nebrani pro samotnou instalaci.
(Bodové ohodnoceni: 5)

Grafické a uzivatelské rozhrani: Program nabizi relativné pfijemné
uzivatelské prostfedi, doplnéné o pékné barevnymi grafickymi tlacitky. (Bodové
ohodnoceni: 8)

Ovladatelnost: Vytvoreni nové zalohovaci ulohy je sice doplnéno znaénym

viwv s

ovSem ovladani programu i naplanovani automatické zalohy je docela snadné.
(Bodové ohodnoceni: 9)

Moznost uplné zalohy: Program nabizi moznost provadéni uplné zalohy.
(Bodové ohodnoceni: 10)

Moznost rozdilové zalohy: Program nabizi i moznost provadéni rozdilové
zalohy. (Bodové ohodnoceni: 10)

Moznost priristkové zalohy: Program nabizi stejné tak, moznost vytvaret
priristkové zalohy. (Bodové ohodnoceni: 10)

Rychlost zalohy: U tohoto programu byla zaloha dokonena za 4 minuty a
13 sekund. (Bodové ohodnoceni: 2)
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Rychlost obnovy: Vytvofeny archiv se zalohou byl pak obnoven za 1 minutu
10 sekund. (Bodové ohodnoceni: 6)

Tabulka 12: Cobian Backup — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Soucin

Dostupna cena 10 10 100
Ceska lokalizace 11 8 88
Instalace 4 5 20
Grafické a uzivatelské rozhrani 7 8 56
Ovladatelnost 14 9 126
Moznost uplné zalohy 12 10 120
Moznost rozdilové zalohy 12 10 120
Moznost pfirGstkové zalohy 12 10 120
Rychlost zalohy 13 2 26
Rychlost obnovy 5 6 30

Cobian Backup ziskal celkem bodu: 806

2.4.2 SyncBackFree

Dostupna cena: | tento program je volné staZzitelny a Sifitelny a tedy za jeho
pofizeni nezaplatime ani korunu. (Bodové ohodnoceni: 10)

Ceska lokalizace: Program je dodavam s pogesténym privodcem instalace.
A stejné tak jako pravodce je i pIné prelozeny cely program i s pfipadné rozSifujicim
nastavenim. Program vSak nenabizi ¢eskou napovédu k programu a dokonce chybi
i cely tutorial. (Bodové ohodnoceni: 6)

Instalace: Instalace tohoto programu je provedena za pomoci nékolika malo

v org

kliknutimi na tlacitko ,DalSi“ nebo ,OK, neni tfeba absolutné nic nastavovat a
program se nam snadno a rychle nainstaluje do pocitace. (Bodové ohodnoceni:

8)
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Grafické a uzivatelské rozhrani: Ani tento program se pfili§ neodliSuje od

pfedchoziho programu, co se tyCe uzivatelského prostfedi. Funkéni tlacitka

grafického rozhrani zdobi soubor pfivétivych ikonek. (Bodové ohodnoceni: 7)

Ovladatelnost: | tento program nabizi znacné rozsahlé moznosti pro

vytvareni novych uloh, ovSem samotné ovladani programu je pak o dost snazSi. Ani

rozvrhnuti automatické €innosti programu neni nijak slozité. (Bodové ohodnoceni:

9)

Moznost uplné zalohy: Tuto mozZnost zalohy program umoznuje. (Bodové

ohodnoceni: 10)

Moznost rozdilové zalohy: Tato moznost zaloh neni podporovana.

(Bodové ohodnoceni: 0)

Moznost prirastkové zalohy: Ani tato moznost neni tomto v programu

k dispozici. (Bodové ohodnoceni: 0)

Rychlost zalohy: U tohoto programu byla zaloha dokonc¢ena za 58 sekund.

(Bodové ohodnoceni: 8)

Rychlost obnovy: Vytvofeny archiv se zalohou byl pak obnoven za 58

sekund. (Bodové ohodnoceni: 6)

Tabulka 13: SyncBackFree — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Souéin

Dostupna cena 10 10 100
Ceska lokalizace 11 6 66
Instalace 4 8 32
Grafické a uzivatelské rozhrani 7 7 49
Ovladatelnost 14 9 126
Moznost uplné zalohy 12 10 120
Moznost rozdilové zalohy 12 0 0
Moznost pfirGstkové zalohy 12 0 0
Rychlost zalohy 13 8 104
Rychlost obnovy 5 6 30

SyncBackFree ziskal celkem bodu: 627
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2.4.3 7 Backup

Dostupna cena: Stejné tak jako u pfedchozich programt pro zalohovani je
i tento program licencovan jako freeware a tedy pIné zdarma pro nekomercni vyuziti.
(Bodové ohodnoceni: 10)

Ceska lokalizace: Tento program je ryze éeskym vytvorem, a proto neni
nutny u ¢ehokoliv jakykoliv pfeklad. (Bodové ohodnoceni: 10)

Instalace: Znacnym faktem pro ohodnoceni tohoto programu je to, ze
program je k dispozici jako portable verze, tedy bez potieby instalace. (Bodové
ohodnoceni: 10)

Grafické a uzivatelské rozhrani: Tento program po vzhledové strance pfilis
nevynika. Nabizi minimum grafickych prvka. Zfejmé tu autofi vice vsadili na
jednoduchost, nez aby si vyhrali s programem po grafické strance. OvSem
uzivatelsky program pusobi spiSe dobfe. (Bodové ohodnoceni: 3)

Ovladatelnost: ovladatelnost tohoto programu je velmi na vysoké urovni.
Cele ovladani programu je rozdéleno do nékolika malo oken. Ovladani je velmi
prehledné a jednoduché. OvSem pro naplanovani automatickych zaloh je program
odkazan na vestavény planovaC¢ v operacnim systému Windows a ten jiz tak
prehledny a jednoduchy neni. (Bodové ohodnoceni: 7)

Moznost uplné zalohy: Program dokaze provést Uplnou zalohu, proto
ziskava bodové ohodnoceni 10.

Moznost rozdilové zalohy: Rozdilovy typ zalohy vSak vibec neumoznuje.
(Bodové ohodnoceni: 0)

Moznost prirtistkové zalohy: Prioritou tohoto programu je pravé
diferencialni neboli pfirdstkové zalohovani. (Bodové ohodnoceni: 10)

Rychlost zalohy: U tohoto programu byla zaloha dokon€ena za 1 minutu a
43 sekund. (Bodové ohodnoceni: 7)

Rychlost obnovy: Vytvoreny archiv se zalohou byl pak obnoven za 1 minutu
a 10 sekund. (Bodové ohodnoceni: 6).
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Tabulka 14: 7 BackUp — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Soucin

Dostupna cena 10 10 100
Ceska lokalizace 11 10 110
Instalace 4 10 40
Grafické a uzivatelské rozhrani 7 3 21
Ovladatelnost 14 7 98
Moznost uplné zalohy 12 10 120
Moznost rozdilové zalohy 12 0 0
Moznost pfirGstkové zalohy 12 10 120
Rychlost zalohy 13 7 91
Rychlost obnovy 5 6 30

7 BackUp ziskal celkem bodu: 730

2.4.4 EaseUS Todo Backup Free

Dostupna cena: Tento program existuje ve tfech verzich, ve dvou placenych
a jedné bezplatné. A prave tu bezplatnou verzi jsem zahrnul mezi vybrané programy
pro zalohovani. (Bodové ohodnoceni: 10)

Ceska lokalizace: BohuZel u tohoto programu neexistuje Zadny preklad a to
jak pro pruvodce instalaci ani pro samotny program. Dale program nenabizi ani
c¢eskou napovédu €i néjaky ten tutorial. (Bodové ohodnoceni: 0)

Instalace: Pravodce instalaci nam nejprve nabidne vybér z nékolika jazykd,
ovSem ten Cesky mezi nimi chybi. Dale se nas zepta, kam chceme vytvorené zalohy
pozdéji ukladat, zvolime cestu a pak jiz programu nebrani nic, aby se nainstaloval
do pogitage. Cili instalace vcelku snadna. (Bodové ohodnoceni: 5)

Grafické a uzivatelské rozhrani: Program je po grafické strance velmi
zdarily. Uzivatelské rozhrani ma taktéz velmi pfehledné. (Bodové ohodnoceni: 9)

Ovladatelnost: Vytvofeni a nastaveni nové zalohovaci operace je snadné a
stejné tak je i snadné rozsifeni zalohy o Casovy plan. (Bodové ohodnoceni: 9)
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Moznost uplné zalohy: V nabidce typl provadénych zaloh je i tato moznost

upiné zalohy. (Bodové ohodnoceni: 10)

Moznost rozdilové zalohy: A rovnéz je v nabidce typu provadénych zaloh i

tato moznost zalohy. (Bodové ohodnoceni: 10)

Moznost priristkové zalohy: Ani pfiristkova zaloha tomuto programu

nechybi. (Bodové ohodnoceni: 10)

Rychlost zalohy: U tohoto programu byla zaloha dokon€ena za 1 minutu a

45 sekund. (Bodové ohodnoceni: 7)

Rychlost obnovy: Vytvofeny archiv se zalohou byl pak obnoven za 1 minutu

a 13 sekund. (Bodové ohodnoceni: 6)

Tabulka 15: EaseUS Todo Backup — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Soucin

Dostupna cena 10 10 100
Ceska lokalizace 11 0 0
Instalace 4 5 20
Grafické a uzivatelské rozhrani 7 9 63
Ovladatelnost 14 9 126
MozZnost uplné zalohy 12 10 120
Moznost rozdiloveé zalohy 12 10 120
Moznost pfirdstkové zalohy 12 10 120
Rychlost zalohy 13 7 91
Rychlost obnovy 5 6 30

EaseUS Todo Backup ziskal celkem bodt: 790

2.4.5 Paragon Backup & recovery 2014 Free

Dostupna cena: Program je ze stranek vyrobce volné stazitelny. Je tedy

zcela zdarma. (Bodové ohodnoceni: 10)

Ceska lokalizace: Tento vyrobce taktéz nenabizi zadny preklad pro éeskou

populaci. (Bodové ohodnoceni: 0)
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Instalace: Prlivodce instalaci neni nikterak obtézujici, naopak za pomoci par
Kliknuti
ohodnoceni: 8)

mySe se dostaneme Kk samotnému procesu instalace. (Bodové

Grafické a uzivatelské rozhrani: Po grafické strance zdafrily, ovSem nabizi
mnoho aktivnich prvku, ve kterych uZivatel maze lehce ztratit orientaci. Pfehlceny
nejruznéjSimi funkcemi a nastroji. (Bodové ohodnoceni: 6)

Ovladatelnost: Program pusobi velmi nepfehledné. Mnoho rozSifujicich

vlastnosti. Vytvofeni zalohy i obnovy neni zcela jednoduché. (Bodové
ohodnoceni: 4)
Moznost uplné zalohy: Program provadi uplnou zalohu. (Bodové

ohodnoceni: 10)

Moznost rozdilové zalohy: | tento typ zalohy program umoznuje. (Bodové

ohodnoceni: 10)

Moznost prirtistkové zalohy: Bohuzel pfiristkové zalohy neumoznuje.

(Bodové ohodnoceni: 0)

Rychlost zalohy: U tohoto programu byla zaloha dokon¢ena za 45 sekund.

(Bodové ohodnoceni: 9)

Rychlost obnovy: Vytvofeny archiv se zalohou byl pak obnoven za 1

minutu. (Bodové ohodnoceni: 6)

Tabulka 16: Paragon Backup & Recovery — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Souéin

Dostupna cena 10 10 100
Ceska lokalizace 11 0 0
Instalace 4 8 32
Grafické a uzivatelské rozhrani 7 6 42
Ovladatelnost 14 4 56
Moznost uplné zalohy 12 10 120
Moznost rozdilove zalohy 12 10 120
MozZnost pfirdstkové zalohy 12 0 0
Rychlost zalohy 13 9 117
Rychlost obnovy 5 6 30

Paragon Backup & Recovery 14 Free ziskal celkem bodu: 617
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2.4.6 Acronis True Image 2014

Dostupna cena: Rozhodneme-li se pro pofizeni tohoto programu, budeme
muset za néj zaplatit. Acronis True Image 2014 je totiz shareware a podle nastaveni
naseho kritéria spada do kategorie drazsi nez 1000 K¢. (Bodové ohodnoceni: 0)

Ceska lokalizace: Program je ryze &eskym dilem, to znamena, Ze je
k dispozici i eska napovéda nebo tutorial. (Bodové ohodnoceni: 10)

Instalace: Instalace neni nijak ztéZujici nebo zbyte¢né zdlouhava, Obsahuje
pouze souhlas s licenénimi podminkami a zepta se na misto, kam chceme program
nainstalovat. Pfed samotnym krokem instalace je vSak nutné jesté zadat sériove
Cislo. (Bodové ohodnoceni: 6)

Grafické a uzivatelské rozhrani: Program nabizi velmi pfijemné uzivatelské
prostfedi, doplnéné o velmi pékné vypadajici grafiku. (Bodové ohodnoceni: 10)

Ovladatelnost: Vytvofeni nové zalohovaci ulohy je sice doplnéno vétSim

Vv s

ovSem ovladani programu i naplanovani automatické zalohy je docela snadné.
(Bodové ohodnoceni: 10)

Moznost uplné zalohy: Program nabizi moznost provadéni uplné zalohy.
(Bodové ohodnoceni: 10)

Moznost rozdilové zalohy: Program nabizi i moznost provadéni rozdilové
zalohy. (Bodové ohodnoceni: 10)

Moznost prirastkové zalohy: Program nabizi stejné tak, moznost vytvaret
pFirastkové zalohy. (Bodové ohodnoceni: 10)

Rychlost zalohy: U tohoto programu byla zaloha dokonéena za 43 sekund.
(Bodové ohodnoceni: 9)

Rychlost obnovy: Vytvoreny archiv se zalohou byl pak obnoven za 2 minuty
a 50 sekund. (Bodové ohodnoceni: 0)
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Tabulka 17: Acronis True Image — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Soucin

Dostupna cena 10 0 0
Ceska lokalizace 11 10 110
Instalace 4 6 24
Grafické a uzivatelské rozhrani 7 10 70
Ovladatelnost 14 10 140
Moznost uplné zalohy 12 10 120
Moznost rozdilové zalohy 12 10 120
Moznost pfirGstkové zalohy 12 10 120
Rychlost zalohy 13 9 117
Rychlost obnovy 5 0 0

Acronis True Image 2014 ziskal celkem bodu: 821

2.5 Porovnani vybranych programu pro Sifrovani

2.5.1 TrueCrypt

Dostupna cena: Program je volné dostupny pro stazeni z internetu. (Bodové
ohodnoceni: 10)

Ceska lokalizace: Prelozeny je jak pravodce instalaci, tak i kompletni aplikace.
Chybi ovéem Cesky psana napovéda nebo tutorial. (Bodové ohodnoceni: 6)

Instalace: Instalace je velmi jednoducha. Neni tfeba dodate¢né nic nastavovat.
(Bodové ohodnoceni: 8)

Grafické a uzivatelské rozhrani: Program je po grafické strance ponékud strohy,
ovSem nabizi velmi pFivétivé uzivatelské rozhrani. (Bodové ohodnoceni: 6)

Ovladatelnost: Vytvoreni Sifrovaného svazku a nastaveni veSkerych potiebnych
zalezitosti pro jeho vyuzivani je jednoduché. (Bodové ohodnoceni: 9)

Bezpecénost: U tohoto programu mame na vybér z nékolika Sifrovacich algoritmd,
kterymi jsou AES, Serpent a Twofish nebo popfipadé pouZiti jejich kombinaci.
Sifrovani provadi pomoci 256 bitovym klitem, bloky dat jsou pfenasena po 128
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bitech a celkovy pocet iteraci je Ctrnact. Program dale nabizi vybér z nékolika
hashovacich program(: RIPEMD-160, sha-512, Whirlpool. (Bodové ohodnoceni:
9)

Tabulka 18: TrueCrypt — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Soucin

Dostupna cena 17 10 170
Ceska lokalizace 18 6 108
Instalace 7 8 56
Grafické a uzivatelské rozhrani 16 6 96
Ovladatelnost 22 9 198
Bezpecnost 20 9 180

TrueCrypt ziskal celkem bodu: 808

2.5.2 BitLocker To Go

Dostupna cena: Program je soucasti drazsich edic operacniho systému Windows
od Microsoftu, u Windows 7 tento nastroj najdeme pouze v Ultimate nebo Enterprize
edici. U novéjSich edic Windows 8.1 ho vSak najdeme pouze v profesional edici.
Vlastnime-li néjaky z téchto lepSich windowsu, tak pak vlastnime i tento nastroj.
Ovsem u béznych domacich uzivatell téchto operacnich systému nebude mnoho.
(Bodové ohodnoceni: 5)

Ceska lokalizace: Vlastnime-li po¢estény Windows, mame i podestény tento
program. K dispozici je i napovéda nebo tutorial. (Bodové ohodnoceni: 10)

Instalace: Instalace programu neni nutna, nebot se jiz nainstaluje pfi samotné
instalaci OS. (Bodové ohodnoceni: 10)

Grafické a uzivatelské rozhrani: Jedna se o typicky vypadajici uzivatelské okno
nastroje ve Windows. Dostateéné prehledné, ov8em bez néjaké grafiky navic.
(Bodové ohodnoceni: 6)

Ovladatelnost: Neni nic snazsiho, nez Ze pfipojime flash disk a aktivujeme tento
nastroj. Dale mame na vybér, jakym zplsobem chceme jednotku odemykat, bud
pomoci hesla nebo Cipové karty. Hadam, Ze vétSina z nas nebude mit Eipovou kartu
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po ruce tak zada heslo. Potom lze jeSté nastavit, aby se v po pfipojeni flashky
v naSem pocitaCi nastroj neptal na heslo, ale odemknul ji automaticky. (Bodové
ohodnoceni: 9)

Bezpeénost: Ve vychozim nastaveni nastroj pouziva 128 bitové AES Sifrovani, to
vSak Ize v konzoli pro spravu zasad skupiny zménit na silngjsi 256bit Sifrovani.
(Bodové ohodnoceni: 7)

Tabulka 19: BitLocker To Go — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Souéin

Dostupna cena 17 5 85
Ceska lokalizace 18 10 180
Instalace 7 10 70
Grafické a uzivatelské rozhrani 16 6 96
Ovladatelnost 22 9 198
BezpecCnost 20 7 140

BitLocker To Go ziskal celkem bodu: 769

2.5.3 Rohos Mini Drive

Dostupna cena: Tento program je zdarma k dispozici pro stazeni ze stranek
vyrobce. (Bodové ohodnoceni: 10)

Ceska lokalizace: Pravodce instalaci je zcela prelozeny do &estiny, ovéem aplikace
je prelozena pouze z Casti. Dale napovéda ani mozny tutorial neni k dispozici
v Cestiné. (Bodové ohodnoceni: 4)

Instalace: Instalace je velmi jednoducha. Neni tfeba dodate¢né nic nastavovat.
Navic program existuje i v portable verzi. (Bodové ohodnoceni: 8)

Grafické a uzivatelské rozhrani: Program obsahuje relativné pékné grafické prvky
a nabizi velmi pfivétivé uzivatelské rozhrani. (Bodové ohodnoceni: 8)

Ovladatelnost: Vytvoreni Sifrovaného svazku a nastaveni veSkerych potifebnych
zalezitosti pro jeho vyuzivani je jednoduché. (Bodové ohodnoceni: 9)
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Bezpeénost: Tento program umoznuje pouze jediny algoritmus a to AES s 256
bitovym klicem. (Bodové ohodnoceni: 7)

Tabulka 20: Rohos Mini Drive — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Souéin
Dostupna cena 17 10 170
Ceska lokalizace 18 4 72
Instalace 7 8 56
Grafické a uzivatelské rozhrani 16 8 128
Ovladatelnost 22 9 198
Bezpecnost 20 7 140

Rohos Mini Drive ziskal celkem bodu: 764

2.5.4 VeraCrypt

Dostupna cena: Program je volné dostupny pro staZeni z internetu. (Bodové
ohodnoceni: 10)

Ceska lokalizace: PreloZeny je jak pravodce instalaci, tak i kompletni aplikace. A
na rozdil od jeho pfedchiadce TrueCryptu nechybi ani Eesky psana napovéda nebo
tutorial. (Bodové ohodnoceni: 10)

Instalace: Instalace je velmi jednoducha. Neni tfeba dodate¢né nic nastavovat.
(Bodové ohodnoceni: 8)

Grafické a uzivatelské rozhrani: Program je po grafické strance ponékud strohy,

ovSem nabizi velmi pFivétivé uzivatelské rozhrani. (Bodové ohodnoceni: 6)

Ovladatelnost: Vytvoreni Sifrovaného svazku a nastaveni veSkerych potiebnych
zalezitosti pro jeho vyuzivani je jednoduché. (Bodové ohodnoceni: 9)

Bezpecnost: Program svou Sifraci dat nabizi stejné jako u svého pfedchudce
TrueCryptu hned v nékolika variantach. Jedna se o algoritmy AES, Serpent,
Twofish. Dale vSak nabizi kombinaci dvou i vSech tfi. Délka kli¢e je 256 bitd a délka
prenasenych blokl 128 bit. VeraCrypt vS8ak od TrueCryptu znacné zvysil pocet
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iteraci, coz se samoziejmé obratilo na rychlosti Sifrovani. (Bodové ohodnoceni:
10)

Tabulka 21: VeraCrypt — bodové ohodnoceni, zdroj: [autor]

Kritéria Vaha kritéria | Ziskané body Souéin

Dostupna cena 17 10 170
Ceska lokalizace 18 10 180
Instalace 7 8 56
Grafické a uzivatelské rozhrani 16 6 96
Ovladatelnost 22 9 198
Bezpecnost 20 10 200

VeraCrypt ziskal celkem bodu: 900
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3 VYBER NEJVHODNEJSIHO SOFTWARU

Nyni mame otestované vSechny programy jak pro zalohovani, tak i pro
Sifrovani. V dalSich ¢astech této kapitoly vyzdvihneme ty, které v testech vysli
nejlépe.

3.1 Vyhodnoceni porovnavanych program pro
zalohovani

Pfi porovnani stanovenych kritérii s vybranymi programy pro zalohovani jsme
zjistili, Ze nejlépe si vede, jediny placeny program ze zvolenych programd, a to
Acronic True Image 2014, ktery ziskal 821 bodu z celkového jednoho tisice bodu.
Na druhém misté se umistil program Cobian Backup se ziskanymi 806 body. Tyto
oba programy pfi porovnavani vysli jako nejvhodnéjsi programy pro zalohovani pro
bézné domaci uzivatelé a proto k nim v priloze vytvofim pfiru¢ku pro instalaci a
pouzivani. Rozdil mezi nimi je pfedevSim v cené. Rozhodneme-li se provadét sve
zalohovani prvnim programem, budeme si muset program nejprve koupit. Vyrobce
na svych strankach uvadi cenu za svUj produkt 1 175 K& bez DPH. Za druhy nejlépe
hodnoceny program nemusime zaplatit vibec nic a pro nase bézné zalohovaci
potfeby nam bohaté postaci. OvSem je na kazdém z nas, k jaké varianté se pfikloni
a jaky program si nakonec sam zvoli.

S nejmensim poc¢tem bodu a tim padem posledni v poradi se stal program
Paragon Backup & Recovery 14 Free s pouhymi 617 body. Program rozhodné
nedoporucuji, pro béZzné domaci uzivatelé se pfilis nehodi.

Tabulka 22: Pofadi hodnocenych zalohovacich programu, zdroj: [autor]

Poradi Nazev programu Pocet ziskanych bodu
1. Acronis True Image 2014 821
2. Cobian Backup 806
3. EaseUS Todo Backup 790
4. 7 BackUp 730
5. SyncBackFree 627
6. Paragon Backup & Recovery 14 Free 617
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3.2 Vyhodnoceni porovnavanych programu pro Sifrovani

Z vysledku celkového zisku bodu pfi porovnani programu pro Sifrovani jsme
zjistili, Zze nejidealnéjSim programem pro Sifrovani nasich dat ulozenych na USB
flash disku nebo externim disku, je VeraCrypt, ktery z celkového jednoho tisice
bodu ziskal rovnych 900 bodl. Na druhym misté se objevil pfedchudce souasného
VeraCryptu, jiz s pozastavenym vyvojem, program TrueCrypt se ziskanymi 808
body. TrueCrypt se svou posledni stabilni a plnohodnotnou verzi 7.1a je vSak stale
velmi rozSifen a neustale pouzivan po celém svéte a proto jsem ho do seznamu
vybranych program( zafadil. Nabizi a umoznuje v8ak v8e co jeho nastupce
VeraCrypt a proto se jim dale nebudu zabyvat a zamé&fim se pouze na vitéze
z porovnavani a pro néj opét v priloze vytvofim navod na instalaci i pro pouZzivani.

Tabulka 23: Poradi hodnocenych Sifrovacich programu, zdroj: [autor]

Poradi Nazev programu Pocet ziskanych bodu
1. VeraCrypt 900
2. TrueCrypt 808
3. BitLocker To Go 769
4. Rohos Mini Drive 764

3.3 Priruéky pro instalaci a pouzivani nejvhodnéjSich
program

PFiru¢ky k programim jsou umistény v pfiloze prace.

49



ZAVER

Nyni jsme jiz seznameni s principy zalohovani a Sifrovani. Vime, jakymi
vSemi zpusoby muzeme snadno pfijit o sva cenna data. Jsme obeznameny
s postupy zalohovani i s metody, které pro své pravidelné zalohy muzeme pouzit.
A stejné tak vime i kam naSe vytvofené zalohy naSich pfenosnych zafizenich
ukladat. Co se tyCe problematiky Sifrovani, tak zde jsme si fekli, jaka véda se
Sifrovanim zabyva i jaké druhy Sifrovani mame a pak prfedevsim jaké algoritmy
muzeme pro zasifrovani svych USB flash diski nebo externich diskl pouzit.
Predstavili jsme si Sest nejvhodnéjSich programu pro zalohovani a ¢tyfi nejvhodné;si
programy pro Sifrovani. VSechny programy v téchto dvou odvétvi jsme vzajemné
porovnali a otestovali na zakladé deseti vybranych parametrd pro zalohovani a Sesti
vybranych kritérii pro Sifrovani. Ze zalohovacich programud jsme zvolili dva vitéze
s nejvysSim poctem celkovych bodl a ze Sifrovacich programu jsme zvolili pouze
jednoho vitéze nebot druhy v pofadi je pfedchudce pravé naseho favorita jiz
s pozastavenym vyvojem a tak nema smysl ho nadale doporucovat.

Veérim, Ze tato prace pomuze vétsiné béznym domacim uzivatellim, napfiklad
i seniorim, zamyslet se nejen nad smyslem zalohovani, ale stejné tak i nad
ochranou pfed nepovolanym pfistupem a sva cenna data na svych napfiklad
externich discich si nechaji zasifrovat. USB externi disky jsou optimalnim ulozistém
pro veSkera naSe cenna data. Skvéle se hodi zejména pro ukladani vesSkerych
fotografickych alb, které pofidime za celou nasi zivotni existenci. Tyto fotografie pak
vytvareji nejen mnoho vzpominek na cely nas uplynuly Zivot a urcité bychom neradi
kdybychom méli jednoho dne o vSechny pfijit a proto se urcité vyplati si nechavat
svUj externi disk pravidelné zalohovat.
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RESUME

In its first part, this Bachelor work focuses on gaining theoretical basis for the
subsequent understanding of the whole work. It means above all explanation of the
principles of backing up and coding data. A substantial part presents six selected
programs for backing up and four programs for data coding; then the chosen
programs are compared in given parameters, which is price availability, Czech
location, installation, graphics and user interface or manageability. For backing up
there is a possibility of total, differential or incremental backup and also the
importance of speed of data restoration time is stressed. For coding the most
important criterion is security. Based on obtained results from comparing the
programs, the work provides findings about what programs are most suitable home
backing up. The same is valid about data coding. In the conclusion, manuals are
prepared in appendices for the user to be able to install and adjust these programs.
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PRILOHA

Priloha €. 1: Priruéka k programu Cobian Backup

V prvnim kroku spustime instalaéniho privodce programu Cobian Backup a
z nabidky jazyku vybereme ten Cesky. Dale akceptujeme podminky a nastavime,
kam chceme program nainstalovat. Samozifejmé muizeme ponechat defaultni
uvedenou cestu C:\Program Files (x86)\Cobian Backup 11\. V dalSim a zaroven
poslednim kroku si vybereme typ instalace. Nabizi se dvé moznosti, aplikace nebo

jako sluzbu. Ja vybral aplikaci. Po spusténi programu se nam zobrazi toto okno.

Seznam Ulcha Historie Log MNastroje  Pomoc

wr I ® SR

9

Iméno Velikost Vlastnosti Hodnota
* ybrané dlohy a
(") Viechny dlchy [ElUlohy viastnosti  /[E=]Historie 1 PLog

Seznam: MainList.lst  Soubory: 0 Velkost: 0 bytes | || |

Pro vytvoreni nové zalohovaci ulohy klikneme na tlaCitko plusu v koleCku a zobrazi
se nam toto okno.
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Zde si napfed pojmenujeme Uulohu a dale vybereme typ zalohy napfiklad:
Diferencialni. Pfepneme se do okna ,Soubory“ a pfidame zdroj, Cili co chceme

zalohovat. V polozce pro cil si vybereme, kam chceme vytvofené zalohy ukladat.
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Dale se pfepneme do okna ,Planovac” a zvolime si, jak ¢asto chceme automatickou
zalohu provadét, zda napfiklad denné, tydné nebo meésicné. Zvolime-li tydné, pak
Ize jesté do nastavit, ve kterych konkrétnich dnech. Dale pak jesté konkrétni Cas.
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B - .
(& Archiv P [ IPondsii [ Ipatek
= Vylougeni Podruhé .
il udglosti [tery [ sobota
s Potfeti
% Pokrodilé ) _ [V]5treda Nedéle
Poctwrte
Posledni [ Cturtek
Datum/tasz
Cas
5. 12. 2014 20:00:00 S
1 Leden
180 0:00:00 : 23:59:59 =

Potvrdit Frusit

Neni to sice nutné, ale doporuCuje se vytvofené zalohy za komprimovat, aby
nezabirali tolik mista na disku. To nastavime v karté ,Archiv‘. Mame dvoji typ



komprese. Prvni je zip a tou druhou je 7zip. Dale nedoporucuji zaskrtavat policko
pro individualni komprimaci, nebot timto se nam za komprimuje kazdy soubor
v adresarich samostatné. Kdyz uz jsme u komprimaci, tak si miZzeme nechat
vytvofenou zalohu i zaSifrovat. Metod kodovani nam nabizi hned nékolik, dale
vlozime heslo, kterym naSe zalohy ochranime pred nedovolenym pfistupem.

% Generalné

Komprese

| Soubory o
S Planovat Typ komprese Volby rozdéléni
&¥ Dynamicky Zip komprese v Nedglit v
[L_] Archiv
= Vylouceni [ ] Komprimuj individuging 300000000
il udalosti y

o Komentari archivu

%% Pokrodilé

Cobian Badkwup 11 Gravity

Silné kadovani
Metoda kddovani Passphrase kvalita
AES 128 bits v | |
Passphrase Passphrase (potvrd)
(221X T2l SRR RRERN

Poznamka: Pouiiti pomalé komprese vede k méné robustni zaloze.

Potvrdit Zrusit

Pokud mame vse potifebné nastavené, ulozime kliknutim na tlacitko ,Potvrdit® a nyni
bychom méli mit nové vytvofenou ulohu pfipravenou k prvotnimu spusténi.

Seznam Uloha Historie Leg  Mastroje  Pomec
»rXI®SqG
Iméno Velikost Vlastnosti Hodnota 2
ONDV:‘: Uloha 1,01 GB * Iméno Glohy MNova dloha

+ Identifikace ID {D52EARGD-C156-4...

* Typ zélohy Diferencialni zéloha

Zdroj E:\
Cil D:'Cobain Backup

* Velikost zdroje 1,01 GE

* Skupina

* Povoleny Ano

 VloZ slozky Ano

+ Oddélené zélohy Ano

* Pouzij atributy Ano

* Poudij V5C Ne

* MNaplanovéno ve dnech Tydné

* Dny v tydnu Stieda,MNedéle

- Cas 20:00:00 v
Ovﬁedﬂny Glohy mﬂllohy vlastnosti [ Historie {;}Log
Seznam: MainList.lst ~ Soubory: 57 Velikost: 1,01 GB | || |

Klikneme na ni pravym tlaCitkem mysi a vybereme ,Spust vybrané ulohy“ po
skonceni zalohy se nam vpravo zobrazi log o provedené zaloze.



Seznam  Ulcha

»r X1

Historie Log Mastroje Pomoc

™

Iméno
O MNova dloha

velikost 2014-12-13 17:22 Celkovy £as zdlohovani je »~

"Nova dloha™: 0 hodin, 4 minut, 10 sekund
2014-12-13 17:22 *+* Zaloha vytvoiena pro

"Novd dloha™. Chyb: 0. Zpracovanych soubori:

57. Zabalenych souborti: 57. Celkova wvelikost:

1,01 GE

1,01 GB **
2014-12-13 17:22 —-

spénku

hodin, 4 minut, 13 sekund

2014-12-13 17:22 —-

O\u'éechny L]Iohy/

2014-12-13 17:22 Systém mife vloiit reiim
2014-12-13 17:22 Celkovy tas zalohovani: 0
2014-12-13 17:22 *** Z3loha skonéila.

Chyb: 0. Zpracovénc soubort: 57. Zalchovéno
souborf: 57. Celkovd wvelikost: 1,01 GB ***

L:||Oh\" vlastnosti AEHistgrie hc}Log !

L

|Sezr1am: MainList.Ist ~ Soubory: 57 Velkost: 1,01 GB I

Nyni se bude vytvofena zaloha sama pravidelné vykonavat a my se jiz nebudeme

muset o nic starat...

Priloha €. 2: Pfiruéka k programu VeraCrypt

Spustime instalaéni soubor k programu, potvrdime souhlas s licenénimi

podminky, zvolime cestu, kam se ma program nainstalovat, popfipadé nechame

defaultni cestu C:\Program Files\VeraCrypt\ a pfes tlaCitko ,Install“ nainstalujeme

aplikaci do pocitace. Dale jej spustime a v karté ,Settings“ klikneme na moznost

,Language“ a z nabizeného okna vybereme ,Cestina“ a potvrdime. Nyni se nam

cela aplikace prelozi do Cestiny.

WVolurnes Systern  Favorites Tools  Settings  Help

Homepage

Drive | Volume

| Size | Encryption algorithm | Type | ~

= E:
oo
= H:
' ]
e
il |2
;‘M:
CH
s 012

Catala

Bahasza Indonesia ~

Active language pack
Language pack version: —

Translated by:

Download language pack

o]

Mount

Auto-Mount Devices Dismount All

Exit




Pro vytvofeni nového Sifrovaného kontejneru, ktery bude obsahovat vSechny nase
tajné soubory, klikneme na tladitko ,Vytvofit svazek®. Spusti se pravodce pro

vytvoreni nového svazku.

Pritvodce vytvorenim svazku VeraCrypt

(* Vytvofit zasifrovany souborovy svazek

Vytvoii virtudln zagifrovany disk uvnitt souboru, Doporudeng
pro nezkusené ugivatele.

Vice informad
(" Zasifrovat nesystémovy oddil/disk

Zaifruje nesystémovy oddi na jakémkoliv internim nebo
externim disku (napf. flash disk). Volitelné miZe wytvofit skryty

(" Zasifrovat cely oddil nebo systémowy disk

Zasifruje oddil/disk, kde jsou nainstalovény Windows. Kdokoliv
kdo bude chtit ziskat pfistup a pouzivat systém, dst a zapisovat
soubory atd., musi zadat sprévné heslo pred kazdym
nab&hnutim Windows. Volitelng lze vytvofit skryty systém.

Vice informad o zasifrovani systému

Mapoveda | | Dalsi = | Zrusit |

VERA CRYPT

Nechame zvolenou prvni moznost, Cili ,Vytvofit zaSifrovany souborovy svazek® a
prejdeme dale, kde se pruvodce pta na to, jaky typ svazku chceme vytvofit. Opét
nechame zvolenou prvni moznost, Cili ,Standartni svazek® a klepneme na tlacitko
,Dalsi“. Dale je potfeba vytvofit novy, libovolné pojmenovany soubor, ve kterém se
dany svazek vytvofi. Mlze to byt textovy soubor s pfiponou .txt, bitmapovy .bmp
nebo soubor s vymysSlenou pfiponou. Dulezité je, abychom nezvolili jiz vytvofeny
soubor, protoze ten pak nebude zasifrovan. A klikneme na tlacitko ,DalSi*.

Umisténi svazku

| E:\WeraCrypt.vd ﬂ Vybrat soubor ..

v Neukladat historii

Svazek VeraCrypt mdze byt umistén v souboru (tzv. VeraCrypt
souborovy svazek), ktery mizZe zdstat na pevném disku, USE flash
disku, atd. Souborovy svazek VeraCrypt je jako kaZdy jiny obyéeiny
soubor {mize byt napiiklad premistén nebo smazan jako normalni
soubor). Kliknéte na 'Vybrat soubor' pro wybér jména souboru pro
souborovy svazek a zvolte také umisténi, kde ho cheete vytvofit.

VAROVANI: Vyberete-i jif existujic soubor, VeraCrypt ho
MEZASIFRUJE; soubor bude smazén a nahrazen nové vytvofenym
souborovym svazkem VeraCrypt. Existujid soubory budete mod
zadifrovat (pozd&ii) jejich pfesunutim do souborového svazku
VeraCrypt, ktery se nyni chystite vytvofit.

VERA CRYPT

Népovéda| < Zpét | Daldi = | Zrugit |

V dalS$im kroku si jiz vybirame Sifrovaci algoritmus. MiZeme ponechat AES a jdeme
dal, kde si jiz volime jak velky kontejner neboli svazek pro nase Sifrovana data
chceme. Ja volim velikost 1 GB. Za zminku stoji fakt, ze tento soubor bude po
vytvofeni ihned naplnén pseudonahodnymi daty do zvolené velikosti.

Vv



Heslo svazku

[ PouZit souborove Kige

[~ Ukézat heslo
Je velmi délefité, abyste zadali dobré heslo. MEli byste =& vyvarovat
takoveho hesla, které obsahuje jen jedno slovo nebo mize byt
nalezeno ve slovniku (nebo kombinace 2, 3 nebo 4 takovychto slov).
Memélo by obsahovat Zadna jména nebo data narozeni. Nemélo by
byt lehce uhodnutelng, Dobré heslo se sklada z kombinace rdznych
velkych a malych pismen, &sel a spedalnich znaki jake napf. @ ~ =%

* + atd. Doporucujeme zvolit heslo skladajic se z 20 znakd a vice (Gm
delgi, tim leps). Maximalni mozna deélka je 64 znakd.

VERA CRYPT

Népovéda| < Zpét | Daldi = | Zrugit |

Dalsi ¢ast privodce po nas chce nejméné 20. mistni heslo. Dale nabizi i pouziti
souborovych kli€h. Jedna se o souhrn libovolnych soubor(l, které je potfeba
v nezménéné formeé pro desifrovani svazku. Pfejdeme dale a jesté nez klikneme na
tlacitko ,Formatovat® se doporucuje mysi v okné nékolikrat posunout.

Format svazku

Predvolby

Systém |FAT Cluster|Pfedvole |

Nahodny vybér: SFEDD21E2FEE1DESEQ09FB45TBEDSEAD... [V
Klig hlavicky: E74D16B1147BD1CB2BD20CAEFBDES21F..
Hlawni kii¢: 54DC316B6AR3EE9R4815TETAOSOERSFR

I
Hotovo | 68.879% Rychlost| 11.4MBfs ZFhyva 28s
DOLEZITE: Pohybujte s my3i v tomto okné co nejndhodn&ji. Cim déle s

ni budete hybat, tim lépe. Kryptograficka sila Sifrovadch kit se tak
wyrazné zvyal, Pak kiiknéte Formatovat pro vytvofeni svazku.

VERA CRYPT

Po skonc&eni formatovani se objevi vyskakovaci okno s upozornénim o uspésSném
vytvofeni svazku. Nyni chceme vytvofeny svazek otevfit, a proto postupujeme
nasledovné. Pokud jsme program zavreli, znovu ho otevieme a vybereme si, pod
jakym pismenem chceme dany svazek otevfit. Dale klikneme na tladitko ,Vybrat
soubor” a najdeme onen soubor s vytvofenym svazkem.

Vi



Svazky Systém Oblibené Nastroje MNastaveni MNapovéda Domovska stranka

Disk | Oddil Velikost | Sifrovad algoritmus Typ ~
it M
' N 2
=t (O
=Py
()
' R
it 5!
' T}
2
=
' X
E ) H
it 7} b
Vytvoiit svazek | | |
Swvazek
| E:\WeraCrypt.vc ﬂ Wybrat soubor... |
S W Neukadat histori . o
MNastroje svazku... | Vybrat zafizeni... |

‘ Pfipajit | Autom. pripojit zaFizeni Odpajit vie ‘ Konec |

Nyni jiz klikneme na tlacitko ,Pfipojit* a do vyskoCeného okna zadame své heslo,

potvrdime a muzeme si po kliknuti na ikonu ,Tento pocitac“ vSimnout nového

svazku o pozadované velikosti.

4 Jafizeni a jednotky (6)

== Mistni disk (Cs) Druhy HDD (D:)
== I == [
W 604 GB volnych z 693 GB "V 382 GB volnych z 465 GB
FLASHEA (E:)

.
= Jednotka DVD RW (G:)
S 12,9 GB volnych z 14,9 GB =

Mistni disk (W:)

o -
B Jednotka BD-ROM (I: —
s - " 0,99 6B volnjch 2 0,99 GB

K tomuto svazku pak pfistupujeme naprosto stejné, tak jak jsme zvykli, mizeme
v ném vytvaret nové adresare a soubory, kopirovat nové a mazat staré. Stejné tak
Ize svazek i defragmentovat. Dulezité vSak je abychom po praci dany svazek pro
tajné soubory vzdy odpojili, a to napfiklad v listé kliknutim pravym tlacitkem mysi na
ikonku VeraCryptu a zvolili moznost ,,Odpojit V: (E:\VeraCrypt.vc)“.

V pfipadé, Ze chceme sva Sifrovana data uloZzena na USB flash disku otevfit na
jiném pocitaci, kde neni VeraCrypt nainstalovat, program umoznuje vytvoreni Casti
svého programu na konkrétnim USB flash disku, potfebnou pro pfistup
k zasSifrovanému kontejneru. Toho docilime kliknutim v hlavnim okné& programu na
kartu ,Nastroje” a dale na ,Cestovni disk®. V horni ¢asti vybereme umisténi tohoto

VII



cestovniho disku a o néco nize si mizeme zvolit, co chceme, aby se provedlo po
pfipojeni flash disku do PC. Zvolime ,nedélat nic”.

Mastaveni souboru

Vytvofit soubory cestovnihe disku v (kofenovy adresar cestovniho disku):

| E:WeraCrypt)| Prochazet...

[ Zahrnout privedee vytvofenim svazku VeraCrypt

Konfigurace automatického spousténi (autorun.inf)
Po piipajeni cestovniho disku:
{* MNedélat nic

(" Spustit VeraCrypt
™ Automaticky pfipajit svazek VeraCrypt (uvedeno nize)

| |
Prvni moZné J

9

Vytvofit | Zavfit

Klikneme na ,Vytvofit a na nasi flashce se vytvori adresar VeraCrypt s potfebnymi
soubory pro pfistup ke svazku.

Priloha €. 3: Pfiru¢ka k programu Acronis True Image

Po spusténi instalacniho privodce a se souhlasem licen¢nich podminek je
tfeba pouze zvolit, kam chceme program nainstalovat a zadat sériové Cislo
zakoupené licence.

VIl



Sériové &islo j Acronis

Zadejte sériové Cislo pIné nebo zkusebni verze nebo zadejte sériové cislo upgradu.

| TWBR7825-83BZK7ER-52GXL8ZV-C7YKNNJ4-UFQQ2TG5-JKHQIGPY-97Z2V04H-8F45YT6Y ‘ @

Toto cislo vam umoznuje nainstalovat zkusebni verzi aplikace Acronis True Image 2014,

Ziskejte sériové Cislo zkuSebni verze nebo zakupte plnou verzi.
Pozndmka: zkusebni verze je funkéni 30 dni.

["] Nastavit daléi moznosti

| zp& |[ Dai || Stomo

Poté se program nainstaluje do pocitace. Po otevieni programu se prepneme do
karty ,ZaCiname*

/ ) )
Y Acionis’ | zaciname |[Bzaiohavanta abnovall| Rsvichronzace | astiore & pintssit [3) 63 @

Jak zélohovat? Kdy obnovovat? Co je Acronis Cloud?

@ Zalohovat systém | [ £ Obnovit data 8 Zilohovat do cloudu

Zde nalezneme integrovanou a velmi pékné zpracovanou pfiru¢ku jak s programem
pracovat. Byla by Skoda tohoto privodce nevyuzit a psat zbyte¢né vlastni. Kliknutim
na tlaCitko ,Zalohovat systém“ se dozvime, jak a co vSechno mizeme s timto
programem za zalohovat. Oproti tomu kliknutim na tlaitko ,Obnovit data“ nam
privodce ukaze jak snadno a rychle dle potfeby sva data z vytvofenych zaloh
obnovit. Integrovany priivodce dale nabizi pfiru¢ku o tom, co je Acronis Cloud, ktery
je dodavam k zakoupenému programu a vysvétluje jak zalohovat a synchronizovat
data pomoci cloudu.



