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Nazev prace: PFiprava bezpecnostni dokumentace vyhovujici zakonu o kybernetické bezpeénosti

Obsah prdce

Cilem prace je priprava bezpecnostni dokumentace pro systém HelpDesk firmy CCA tak, aby byly
splnény pozadavky zakona 181/2014 Sb. o kybernetické bezpe¢nosti.

Kvalita reseni’ a dosazZenych vysledku

Vramci prace vznikl dokument, ktery struéné pfiblizuje zdkon o kybernetické bezpecnosti z roku 2014,
dile jsou popsény systémy HelpDesk a ISZA, na kterych se budou bezpecnostni opatfeni
demonstrovat. Nasleduje navrh bezpecnostni dokumentace, kde jsou prehledné popsané hlavni

problémy z oblasti bezpecnosti v souvislosti s firmou CCA. Tato ¢ast poskytuje celkem hezky prehled
z oblasti IT bezpecnosti.

Jadrem prace povazuji analyzu a ohodnoceni rizik spolu s navrhy Feseni. Zde autor v soucinnosti se
zadavatelem prace popisuje jednotliva rizika a navrhuje jednoduché vzorce pro vypocet celkového
rizika, tj. miry dopadu pro firmu CCA. Autor vytvofil nékolik tabulek, kde uvadi hodnoty jednotlivych
hrozeb. Tato préace je zajimava, nicméné pfifazeni hodnot jednotlivym rizikim, vaham (zFejmé
»expertni“ odhad autora, nékde ve spolupraci se zadavatelem) i celkové vzorce se mi zdaji ,silné na
vodé". Neni zde uveden Zadny vypocet ani zdGvodnéni jednotlivych hodnot. Rozsah parametrd si také
volil sdm autor - nékde popsano stupnici 1-3 (hrozby), jinde 1-4 (aktiva), dale 1-16 (z&vaznost rizik),
atp. Nazev nékterych parametrd se mi zda také jako silné zavadéjici, napt. ,Pravdépodobnost hrozby"
vintervalu <1;3>. Jak mGze byt hodnota pravdépodobnosti vétsi nez 1?

Déle se autor snazi navrhnout postupy tak, aby se eliminoval/minimalizoval dopad pfi vzniku
incidentd.

Formdlni uroven

Prace je vytvorena v systému LaTeX a je z formalniho hlediska celkem v poradku. Na pfilozeném CD
bych uvital readme soubor s popisem jeho obsahu, jinak nemam vyhrady.

Prace s literaturou
Prace obsahuje celkem 24 publikaci, coz je zcela postacujici.
Splnéni zaddnr
Zadani bylo spInéno s pripominkami (viz vyse).
Pripominky a dotazy k prdci
1. V praci zminujete hesovaci funkci MD5 - vysvétlete, zda je tato funkce dnes bezpeéna?

2. V pripadé kradeze zarizeni / dat neuvadite jako problém mozZnost zneuziti téchto dat.
Vysvétlete prosim.

3. Jako moiné riziko jsem nikde nenasel manipulace s daty v systému v rdmci nepovoleného
pristupu. Myslite si, Ze se to nemUze stat? Proc jste se timto nezabyval?
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4. Vtabulce DP_Siroky_Vyhodnocena_Rizika.x1sx naCD na zilozce Rizika Vam vyglo,
Ze vypadek komunikacni linky je vice zavazny, nez porucha serveru nebo krade? zatizeni. To se
mné zda celkem zavadéjici. Vysvétlete prosim.

Vzhledem k uvedenym pfipominkdm navrhuji hodnoceni zndmkou velmi dobfe a praci doporucuji

k obhajobé. ﬁ

V Plzni 7.6.2017 doc. Ing. Pavel Krél, Ph.D.
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