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Abstrakt

Tato diplomova prace se zabyva modelovanim riziglektrotechnické vyrah
V praci jsou popsany vybrané metody a nastrojegmalyzu rizik. V pipadoveé studii jsou
vytvoiené rkteré analyzy rizik a modely rizik pro maly vyrobpddnik. Tento podnik se

zabyva vyrobou a osazovanim desek ploSnychispoj
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Analyza rizik, deska ploSného spoje, modelovanikrizisk management, pajeni
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Abstract

The diploma thesis is focused on risk modelinglecteical engineering production.
The thesis describes the methods and instrumertteeinisk analysis. In the case study are
some risk analysis and risk models for a small rfeaturing company. This company deals

with the production and planting of printed circdards.

Key words
Manufacturing process, printed circuit board, mstnagement, risk, risk analysis, risk

modeling, soldering
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SEZNAM SYMBOL U A ZKRATEK

DPS — deska plosnych sfioj

FMEA — Failure Mode and Effect Analysis
FTA — Fault Tree Analysis

ETA — Event Tree Analysis

CCA — Cause-Consequence Analysis
HAZOP — Hazard and Operability Study

o — snerodatna odchylka

m —hmotnost

% — rychlost

F —sila

QRA — Process Quantitative Risk Analysis
& — stedni hodnota

SMD — Surface Mounted Devices
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UvoD

V dnesni dob se podniky musi neustalgizptisobovat aktualnimu éai na trhu.
Vzhledem k rychlému vyvoji v technologické oblastusi spolénosti neustale reagovat na
nové technologie. To sebou vSakindSi rizika spojend s pouZzitim novych matérial
soudstek¢i zavedeni modernich pracovnich postupodnik tedy musi zachytitripadna
rizika spojena se z&nou a snizit tak moznost selhani vyvojeilkvhrozbam. Podstatnou
souwasti i rozhodovani je prav analyza rizik, ktera identifikuje mozna rizika @jigh
priciny. Modelovani rizik tedy umaitji ukazat, co mize nastat a jaky to bude mit dopad pro
spole&nost.

V sowasné dob jsou stale podniky, které vyznamnost sniZovanik rizodceiuji.
Neuwdomuji si, Ze ¥novanicasu eliminaci rizik neni ztratou alé¢iposem.Casto je mylny
dojem, Ze podnik Zadna rizika snizovat nemusi.ikBizSak nemusi byt vzdy chapano jako
negativni vliv, ale mze gedstavovat i pozitivni dopad v podof¥ileZitost v podnikani.

Rizeni rizik je dlouhodobéa zéleZitost. Nelze se épat na to, Ze pokud jsou rizika
jednou odhalena a eliminovana, Ze tato rizika jgpr@dstavuji hrozbuRizeni rizik je
neustaly proces identifikovani hrozeb a jejich eaéni.

V prvni ¢ésti prace jsou uvedeny zakladni pojmy, které gmjené sizenim rizik. Je
popsany také proces analyzy rizik, ktery je zakbadwo eliminaci rizik. V této praci jsou
také uvedeny nastroje a metody, které jsou vhodrmé primyslovy podnik
s elektrotechnickou vyrobou. Vybrané metodiky amglyjsou srovnané viphlednych
tabulkach na zakladejich nag. vyhod, nevyhod nebo namosti na zpracovani.

Ve druhécasti prace je fipadova studie, ve které jsou vybrané nastfigeni rizik
implementovany pro maly podnik. Tato spwlest se zabyva vyrobou a osazovanim desek
plosnych spdj. Jsou zpracovany analyzy rizik za pouziti vybrdmgeetod a vytvieny jejich
modely. V z&¥ru je uvedeno dopoteni pro praxi.

10
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1 DEFINICE RIZIKA, ZAKLADNI POJMY, ANALYZA RIZIK

1.1 Pojem riziko

Riziko je historicky vyraz pochazejici udajpe 17. stoleti, kdy se objevil v souvislosti
s lodni dopravou. Vyraz pochazi z italského slovigico®, kterym se ozn#@valo misto,
kterému se museli plavci vyhnout. Ve starSich elopddiich najdeme pod timto heslem
vys\étleni, Ze se jedna o odvaltu nebezpei, piipadré Ze ,riskovat‘ znamena odvazit se
néceho. Podle dneSnich vykladse rizikem obech rozumi nebezge vzniku Skody,

poSkozeni, ztratyi zniceni, gipadré nezdaru fi podnikani [1].
Neexistuje Zadn& jednotn& definice pojmu riziko, teto pojem je interpretovan razné [1]:

Pravd@&podobnost nebo moznost vzniku ztraty, oldemezdaru.
Variabilita moznych vysledku nebo nejistota jejasazeni.
Odchyleni éekdvanych a skutaych vysledku.

Pravd@&podobnost jakéhokoliv vysledku, odliSného @églcdavaného.

YV V. V VYV V

Situace, kdy kvantitativni rozsah c¢iteho jevu podléhda jistému rodéni
pravcEpodobnosti.

Nebezpéi negativni odchylky od cile.

Nebezpeéi chybného rozhodnuti.

Moznost vzniku ztraty nebo zisku.

Neuritost spojena s vyvojem hodnoty aktiva.

Stredni hodnota ztratové funkce.

vV V V V VYV VY

Moznost, Ze specificka hrozba vyuzije specifickoanitelnost systému.

Z hlediska problematikiizeni podnikatelskych rizik bude uZitee vychazet z chapani
rizika jako moznosti, Zze s &itou pravapodobnosti dojde k udalosti, jez se liSi od
piedpokladaného stawti vyvoje. Riziko by v Zadnémifpad nentlo byt redukovano na
pouhou prav&podobnost, nelbzahrnuje jak samotnou prajmbdobnost, tak kvantitativni

rozsah dané udalosti. [2]

11
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1.2 Zakladni pojmy v analyze rizik
» Aktivum

Aktivum je v8e, co madjakou hodnotu a ta te byt gisobenim rizika zmensena.
Aktiva délime na hmotna (nemovitosti, cenné papiry, peraret) a nehmotna (informace,
autorska prava, kvalita personalu, atd.). Aktiverizenbyt i samotny subjekt, protoze riziko
muzZe negativa pasobit na jeho existenci. Zakladni charakteristif@inodnota aktiva, ktera

je relativni a zavisi na uhlu pohledu hodnocerii. [1
» Hrozba

Hrozba je sila, udélost, aktivita nebo osoba,&teé negativni vliv na bezfrgost i
muze pisobit Skodu. Mezi hrozby pattaké girodni katastrofy, kradeze, chyba obslufiy
kontrola finagniho (adu. Skoda, ktera vzniknéipisobeni na aktivum, se nazyva dopad
hrozby. Zakladni charakteristikou je Uravérozby, kterd se hodnoti podlgeth faktod
(nebezpénost, fistup k aktivu, motivace k vytweni hrozhby). [1]

> Zranitelnost

Nedostatek, slabina nebo stav, kteryizemn hrozba vyuzit k tomu, aby dosahla
negativniho vlivu. Zranitelnost udava, jak je daamdivum citlivé \aci pasobeni hrozby.
Zranitelnost je vSude, kde dochazi k vzjemné akigrmezi hrozbou a aktivem. [1]

» Protiopateni

Jde o postup, proces, ofmati ¢i cokoliv, co dokadze zmirnitgsobeni hrozby nebo
snizit zranitelnost aktiva. Efektivnost daného jmmateni udava, nakolik se eliminoval
acinek hrozby. Nejvhod¥jSi protiopateni jsou takova, ktera budou n&jnéjSi a @inesou co

nejmensi naklady [1]
» Riziko

Vzajemnou interakci aktiva a hrozby vznika rizikéi analyze se uvaZzuji pouze
hrozby, kter4 fisobni na #aké aktivum. Urové rizika je uena hodnotou aktiva,
zranitelnosti a Urovnitsobici hrozby. Pouze protiopani sniZzuje Uroue rizika. Zbytkové
riziko je zanedbatelné, neni nutné ho snizovatdniyat jakékoliv protiopaeni. Referetni

12



Modelovantizik v elektrotechnické vyrab Veronika Matysova 2014

arovei je hranice miry rizika a rozhoduje o tom, zda {&€iwviziku nutné podnikat &ake

protiopateni. [1]

1.3 Typy rizika v elektrotechnické vyrob &

Pojem ,riziko* je v ekonomii uZivan v souvisloss nejednoznmosti pfibéhu
urcitych skuté€nosti ekonomickych procésa nejednozraosti jejich vysledik. Obeci se

vSak nejedna pouze o riziko ekonomicke.

Pokud jsou rizika rozdélena podle oblasti¢éinnosti, tak existuje celarada rizik [3]:

Ekonomicka rizika (nakladova, kurzovni)

Finartni rizika (investéni, poji¥ovaci, 0¢rova)

Projektova rizika

Obchodni rizika (marketingova, strategicka, trzni)

Technicka (konstrutni, materialova)

Technologicka rizika (poruchy vyrobnichizzeni, girodni katastrofy a havarie)
Vyrobni rizika (nedostatek materialu, energii, pradch sil)

YV V. V V V V V V

Politicka rizika (rozpotova, politické nestability)

1.3.1 Technicka rizika a vyrobni rizika

Tato prace je za#ena pevazrié na technicky a vyrobni rizika a proto jsou zdedli
specifikovana.
vlastni vyrobu. Na vyrob produktu se podili krotndaného podniku také hla¥rvSichni
dodavatelé. Pokud podnik vyrabi vice druyrobki, tak kazdy vyrobek m&izné mnozstvi
komponeni. To zpisobuje to, Ze rozsah technickych rizik je zavisy shozitosti vyrobku.
Cetnost technickych rizik v analyzovanych projektepati u priimyslovych podnik
k nejvy$Sim, coz je dano do zm& miry tim, v jaké nié vyzaduji pijaté externi zakazky
dodateny vyvoj nebo zriny technickéhdeSeni dodavanych prodik{13]

Riziko poruchy a vad vyrolikje v gripadct vyroby produki pro externiho zakaznika
negasgjSim rizikem u &ch produkt, které byly no¥ vyprojektované. V fipact slozitych

13
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vyrobka je dilezité se zawfit na dostaténou pevnost, Zivotnost a dosazeni zakladnich

pozadovanych technickych paranietsrobku.

Podle zdroje [13] pa¥i k nej¢astjSim technologickym rizikiam:

A\

Obvody s pomocnymi spitianebo ochranami, které nebyly vha@dmastaveny

Y

Pouzité sotastky v Echto obvodech nebyly zvoleny vhagnnebyly v souladu
s urovni ovladacich nebo snimacich signal

Vzhledem ke slozitostesSeni doslo k chyv projektovanti zkonstruovani

Chyba softwaru

Novy dodavatel nedodal vhodny typ géstky

Stavajici dodavatel nedodal sprédimenzovany dil do nového produktu

YV V V VYV V

Dodavatel zaslal novy komponent se skrytou vadoierak se objevila az ve
specifickych podminkach

» Doslo ktechnické chyb pri vyrobé, protoZze vykresové plany nebyly sprévn
pochopeny

» Doslo k vad na vyrobku vlivem nespravného technologického yjmst

A\

Vyrobek nedodrzuje stanové parametryekpatuje povolené tolerance

» Nastala vyrobni vada apobena lidskym faktorem [13]

Dale se ve vyrabobjevuji rizika plynouci z vypadku plynulého prawcci poruchy
stroje. Mezi tyto rizika séadi vypadky elektrické energie, poruchy a havangli kterym
jsou vyrobeny zmetky nebo zastavena vyroba. Dahla pati nahrada za nemocného
pracovnika nebo pracovnika odchazejiciho z prabovmiista. [13]

U provoznich rizik je tllezité wnovat se jejich prevenci. Pokud tgs provedena
opateni dojde k havarii, je nutné se intenzZiweénovat odstragni jejich disledii, aby se

minimalizoval dopad souvisejici ggguSenim vyroby. [7] Mezi tato rizika s&di nap [9]:

» vyvoj noveho vyrobku, na ktery byly vynaloZené ‘elinartni prostedky a ten
nasleds neusgl na trhu,

» investice do vyrobku, ktery byléchem kratké doby nahrazen novym vyrobkem, ktery
je zaloZeny na jiném principu

» zmena legislativy statu,

14
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>

1.3.2

piimo

A\

pokles vydal na zavadni novych technologii a vyrolika zangieni se pouze na jejich
vylepSovani,

nedostatky wizeni udrzby a nasledn& havarie vyrobnihidzeai, gipadré spojena s
anikem nebezpmych latek,

organizace nedisponujeizzenim, ktera jsou nebo budou standardnim vybavenim
vyvoj a nasledna vyroba produktu, ktery je zasfaral neodpovida s@¢asnym
trendim.

Dodavatelska rizika

Mezi dalSi rizika ovliviujici vyrobu pati dodavatelska rizika. Tato rizika nastavaji
na straéhdodavatele nebaippreprav a jde nap o [9]:

PoZzar na vyrobni lince u dodavatele kompotgmb vyrobu,imz se zastavi dodavka
dila,

Nedostatéené mnozstvi komponeinu dodavatele,

Dodavatel nedodava vyrobky stale ve stejné kvalicas,

Dopravni nehodaippievazeni komponeitod dodavatele.

Pokud ma nastat riziko, je to podmrio existenci &kolika variantami vysledného

feSeni. Vznik rizika je podméné nejistotou jasného vysledku, ktery nerédem znamy.

V moznych variantackieSeni musi byt minim&njedna, ktera je pro vysledny pozadovany

stav negativni. Pokud jsou oba tyto stavy &mn tak hovéime o moznosti vzniku rizika. [1]

1.4

Analyza rizik

Analyza rizik je prvnim dlezitym krokem v procesu snizovani rizik. Je potista

identifikovat vSechna mozna rizika, ktera mohoutaiasAnalyza musi byt velice kvalitn

zpracovana, jinak nebudou ofeti pro omezeni rizikdnna. Po analyze rizik nastava faze

zvladani rizik. DalSim krokem je samotfizeni rizik. [1]
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Analyza rizik obsahuje nasledujici kroky[1]:

1) identifikace aktiv
2) stanoveni hodnoty aktiv
3) identifikaci hrozeb a slabin

4) stanoveni zavaznosti hrozeb a miry zranitelnosti.

1.4.1 Obecny postup analyzy rizik
a) Stanoveni hranice analyzy rizik

Aktiva, kterd maji uci probihajicimu procesu minimalizace rizikjaky vztah, budou
zapaitana do analyzy. Hranice analyzy rizik ¢lge ta rizika, kterd jsou zahrnuta do

analyzy od &ch, které v analyze nehraiji roli. [1]
b) Identifikace aktiv
Vytvoieni seznamu vSech aktiv, ktera lezi uvhranice analyzy rizik. [1]
c) Stanoveni hodnoty a seskupovani aktiv

Hodnota aktiva se stanovi na zaklgzbsouzeni velikosti Skody wipad zniceni ¢i
ztraty aktiva. V posudku se uvazuje take, zda dageo jedinéné aktivum nebo o aktivum
lehce nahraditelné. Aktiv je velké mnozZstvi a pre¢ojejich pdet snizuje seskupenim podle
raiznych hledisek do skupin podobnych vlastnosti. lkKagkupina aktiv je pak brana jako
jedno aktivum. Nesmi se ovSem zapomenout aplikopateni na vSechna aktiva ve skupin

[1]
d) Identifikace hrozeb

Zde se identifikuji veSkeré hrozby, které se danalyzy tykaji. Vybiraji se takové
hrozby, které ohroZuji alespgedno z aktiv. Rehled hrozeb subjektu Ize ziskatkterou

z metod jako je brainstorming nebo metoda Deldji. [
e) Analyza hrozeb a zranitelnosti

Kazdéa hrozba se hodnotidr kazdému aktivu (skupénaktiv). U aktiv, na ktera fze

hrozba fisobit, se uii Urover hrozby wici danému aktivu a zranitelnostiidi pusobici
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hrozke. Fri této analyze se berou v Gvahu pouze realizovatphotiopatteni, ktera mohou
snizit jak arove hrozby, tak i zranitelnosti. Vysledkem této angly® soupis dvojic
»hrozba-aktivum*, u kterych je uvedena Uréverozby a zranitelnosti. [1]

f) Pravdépodobnost jevu

Je nutné stanovit pragplodobnost, s jakou dany jevaie nastat. Abychom mohli
pocitat s pravdpodobnostmi, musime &it, zda je dany jev ndhodriy nikoliv. Zda tento jev

muzeme vylodit nebo zda pét do ukitého intervalu pravgpodobnosti. [1]
g) Méreni rizika

Riziko je nestdle a nema denou nemdinnou hodnotu. VySe rizika se odvozuje
z hodnoty aktiva, urownhrozby a zranitelnosti daného aktiva. Jedna z wstzrobsahuje
vice ¢ mére rizika nez druhaCim vy3si je pravépodobnost, Ze k néjznivé situaci dojde,
tim tSi je pravdpodobnost odchylky odifznivého vysledku. Tim vySsi je naslédiziko,
které miZe nastat. [1]

1.5 Metody pro snizovani rizik

Faze zvladani rizik a jejich snizovani sp@ ve vollg vhodné metody zvladani rizik.
Mezi nejl&znejSi metody zvladani rizik pétakceptace a redukce rizika. Metody zvladani

rizika jsou nap.:
» lgnorovani rizika

Tento metoda p#t mezi nejnevhod¥)Si pristup ke zvladani rizik. Management o

rizikach vibec nevi, neprovadi Zadnou analyzu a mozna rigikeru;ji.
» Akceptace rizika

NejcastjSi metodou zvladani rizik je akceptace rizika. Wdzise tam, kde se
predpoklada, Zze mozna hrozba je minimalni a neniénuymakladat protiopsni. UZiti této
metody je mozZné pouze vipad hrozeb s nizkym dopadem.

17



Modelovantizik v elektrotechnické vyrab Veronika Matysova 2014

> Redukce rizika

Dalsi #Znou metodou zvladani rizik je jeho redukce. Cijensnizit rizika pevazr
s vysokou pravighodobnosti vyskytu nafgatelnou Urové bez ohledu na to, jaky ma hrozba
dopad. [27]

» Transfer rizika

Jedna se oipnos odpo¥dnosti na jinou spotmost. Obvykle se jedna o rizika

S nizkou pravé&podobnosti vyskytu hrozby a se anjicim dopadem.
» Vyhnuti se riziku

V piipadt hrozeb, u kterych je jisté, Ze se objevi. Jsoartaby, u kterych je vice nez

nutné je eliminovat.
» Monitoring rizika

Je dilezité vSechny rizika monitorovat agzkoumavat, protoZze nikdy si néaeme
byt jisti, zda nedoslo ke zim¢ moznych hrozeb. [28]

Volba vhodné metody zvladani rizika

Pokud pouzijeme pro hodnoceni miry hrozby a hodnalopadu matici
pravdpodobnosti a dopadu, objevi s€ervené oblasti nejvaési rizika. Tato rizika maji
nejvyssi pravépodobnost vyskytu a nejvyssi dopad na vyrobu. Ndadd této matice jsou
rizika rozctlena a lze uiit, ktera metoda zvladani bude aplikovana. [28] &gladujicim

seznamu jsou sepsany zasady zvladani rizik:

Uvédomit si hrozbu rizika
Nepodc#ovat Zadné riziko
Riziky se zabyvat

Rizika najit a popsat
Rizika analyzovat

Vytvorit matici rizik

Nastavit Urova prijatelnosti

YV V. V V V V V V

Zvolit vhodny zgisob snizeni rizika
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> Snizit riziko

» Vytvotit fungujici systém zvladani rizik

Ve smyslu normyCSN ISO 31000:2010 organizacédi rizika tim, Ze je [28]:

» ldentifikuje (proces hledani, rozpoznavani a po@asd rizik)

» Analyzuje (uteni hrozeb utgicich na aktiva a zranitelnostiidr t¢émto hrozbam;
ohodnoceni pravghodobnosti hrozby ve vztahu k zranitelnosti)

» Vyhodnocuje (vypoet rizika, stanoveni hranice pro akceptovatelnaveait)

» OSetuje (tak, aby vysledna rizika byla pod hranici gitogatelné urov# jednim z

nastrofi fizeni je sestaveni planu zvladani rizik)
Smysl zvladani rizik

Smyslem je vybrat takova opani, ktera povedou k efektivnimu pokryti

nej\etSich riziktak, aby se &inek nejistoty na dosazeniichyrazre snizil. [28]

1.6 Metody hodnoceni v analyze rizik

V analyze rizik se pracuje sedwa fistupy, které jsou ptgba k vyjadeni veltin
analyzy rizik. Jedné se o kvalitativni a kvantitafimetody.

V praxi jsou takéasto pouzivané kombinované metody zaloZzené naesidowbou
piedchozich metod. Zakladem jsoiselné udaje, ale pomoci kvalitativniho hodnocenij

vysledky bliZze reali.

1.6.1 Kvalitativni metody

Riziko je chapano jako praypodobnost vzniku éité ztraty nebo ohroZeni. Tyto
metody jsou charakterizovany tim, Ze riziko je dygné v uéitém rozsahu <0 do 5>. hde
byt vyjadeno také slovi <velka, stedni> nebo rozsahem prapddobnosti <0;1> Urove
rizika je ucena jen kvalifikovanym odhadem. Chybi konkrétniafimi vyjadeeni, coz
znesnaduje kontrolu nakladl a konkrétni vyisleni gipadnych Skod. Tyto metody jsou
jednoduché a rychlé, pouzivaji séeywazr u finartnich rizik, technické bezprosti a
bezpénosti inform&nich systém. Tyto metody jsou spiSe neformdlni variantou zgvaai

analyzy rizik. Rehled vlastnosti kvalitativnich metod je uvedealwicec.1. [1]
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Tabulka 1: Vlastnosti kvalitativnich metod
Kvalitativni metody

Klady Zapory
jednoduchy vypeet negesné
levné zpracovani nejednozme
¢aso¥ nenargné chybi finagni ohodnoceni

1.6.2 Kvantitativni metody

Tyto metody jsou jiz zaloZzeny na matematickém vfpoizika. Kvantitativni metody
jsou sicecasow narangjsi, ale diky tomu davaji k dispozici konkrétnicigteni dopadu
rizika. Ugité vyjadeeni rizika ve financich umagje jednodussi aéinngjSi rozhodovani b
vybirani konkrétniho op#&ni v analyze rizik. Tyto metody jsou zpracovavamymoci

pocitacovych progranm, které disponuji databazi informaci. [1]

Tabulka 2: Vlastnosti kvantitativnich metod
Kvantitativni metody
Klady Zapory
relativre presné narengjsi vypaet
jednozn&né vysledky | casow delSi zpracovan
lepsi kontrola naklad financné nara@ngjsi

1.7 Metody pro analyzu rizik

VySe uvedené metodiky se v praxi nepouzivaji séahws ale vzajemé se dopiuji.
Kvalitativni analyza rizik se obvykle provadi tehdydyz je poteba rychle vyhodnotit a
naleznout nejtsi rizika. Kdyz jsou jiz netSi rizika znama, je na méstyto rizika vice a

hloubgji prozkoumat.

1.7.1 FMEA

Metoda se néastji pouziva g zavadni nového vyrobku, procesu nebo systému.
Lze ji ale aplikovat také na modifikaci nebo zlepiSgivodniho systému. Zji%iji se poruchy,
které maji nezadouciidledky na provoz systému. Tyto zavady vyznamasahuji do vyroby
nebo zhorSuji cely vyrobni provoz. \kierych gipadech mohou dokonce owuliovat
bezpé€nost pracovnik. UZivA se také jako nastroj pro zlepSeni udrzdweséi celého

systému. [11]
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Cile FMEA se stanovuji z poZadavit organizace a pati mezi né pievazré tyto
nésledujici[11]:

bezproblémovy naih sérii,

kratSi doby vyvoje,

dodrzovani termiin

hospodargsi vyroba,

minimalizace rizik zaruky na vyrobky,
lepSi interni komunikace,

zvySovani bezpmosti a spolehlivosti produkia proces

YV V.V V V V V V

zajiseni know-how.

Vysledkem FMEA metody je objektivni vyhodnocenividu wetné funkénich
poZzadavk a alternativnich navth Metoda zvySuje pravpodobnost, Zze zavady a jejich
nasledky budou zji&hy v prvni fazi navrhu procesu. Metoda také zlepSlyalitu
vyrakEnych produkt, sluzeb nebo procésa tim se také uspokoji pozadavky od zakaznik
Analyzou FMEA se vypracuje seznam moznych zavaeékjsou ohodnoceny dle svého
vyskytu. Dle sotasnych opdeni se wi hodnota odhalitelnosti hrozby. Nésléde mozné
vytvorit seznam prioritnich navihnareSeni. FMEA umailje zjistit informace pro podporu
vyvoje, navrhovani a planovani vyroby. [11]

Tato metoda je obtiZj aplikovatelna v organizaci, ktera je slozena@vkomponent
nebo se analyza ve sp&b@sti vypracovava poprve na slozity system.

U velmi propracovanych a slozitych systému, jeskagSimclankemclovek, proto se
¢asto nahrazuje jinymi automatickizenymi systémy a softwarovymi prvky. Pomoci FMEA
metody Ize dostate¢ presré zjistit Uzka mista, ktera jsou nejcifjgi na nepiznivé vlivy

¢innostic¢loveka a upesnit tak dalSi kroky k jejich eliminaci. [11]

1.7.2 Metoda U €elovych interview — metoda Delphi

Tato metoda je pro analyzu rizik velmi vhodnaculje, co se mize stat a za jakych

podminek. Zakladem jg&izeny kontakt mezi experty hodnotici skupiny #slpSnymi

piedstaviteli hodnocené organizac& nespornym vyhodam metody fajeji nestrojové
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zpracovani. Delphi je zaloZzena souboru otazek pkotlovanych na delovych pohovorech,
na kterych jsou obvykle tyto otazky temy gredem danou a variabildasti. Ri pohovorech
negichazi jednotlivy respondenti do styku, coz zérde se nebudou navzajem ovilwat.

[4]

V kompletnim vyuZziti metody existuje ,viceuigwy“ postup metody Delphi.
Ziskané vysledky z dalSiho kola rozhovgsou po svém statistickém zpracovanéledy
responderiim, ktefi jsou vyzvani, aby zaujali kinto souhrnnym vysledkn stanovisko a
piipadré upravovali nebo potvrdili sva stanoviska. Dopmije se provedeni 2 az 3 kol
rozhovon, pii dalSim naiistu vzista statisticka chyba metody.

Vyhodou této metody je mensi n&nost na spdebu zdroj a ¢asu, zohledéni
specifik posuzovaného inforfr@ho systému, jeho spravce, okoli a uzivatel této metody

se povaZuje za nejisi negativum absence finariho vyjadeni. [4]

1.7.3 Brainstorming

Tato metoda sgdva ve skupinové diskuzi na dané téma. Zakladnilenkdu je, Ze
lidé dostanou vice napadve skupig, na zaklad podreta, které dostanou od ostatnich

Gcastnili. 12 (tastniki porady je idealni a délka trvani se pohybuje odd 85 minut

Zéakladni pravidla se daji shrnout v nasledujicich lndech[6]:

Stanovitéasovy limit

Jasna definice problému

Urcit, jakym zpisobem se budou napad§astniki zaznamenavat
Néapady nechat na viditelném ngist

Prijmout zasadu, Zze Zadna mysSlenka je Spatna myslenka
Odlozit posudek

Povzbuzovat ¢astniky, podporovat jejich myslenky a uvolnit jgjizabrany

YV V.V V V V V V

Podstatné je mnoZstvi nagagejich kvalita se vyhodnoti az pagd

1.7.4 Analyza p fedpoklad G

Tato analyza se aplikuje tam, kde jsou stanovdrdpoklady objevujici se¢hem

procesu planovani. V zé&w projektu jsou fedpoklady ohodnoceny podle toho, zda byly
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spravnéci nikoliv. Predpoklady, které se ukazou jako nespravne, se wstatavebnim
kamenem pro seznam potencionalnich rizik. Je alengy@ze nebudou identifikovana vSechna

rizika, protoZze mohou bytékteré nespravnéredpoklady skryté. [6]

1.7.5 Matice pravd épodobnosti a dopadu

Tato matice udava, jak je realné a prpatobné, Ze riziko vznikne. Jsou zde
stanovenéit Urovreé pravdpodobnosti rizika: nizkeé, igdni a vysoké. Dale se definuje
velikost dopadu vzniku rizika na danou organizapgtove tech Udrovnich: negativni,
ohrozujici a zriujici. [5]

Vodorovna osa matice igdstavuje prawgpodobnost vzniku udalosti. Svisla osa
piedstavuje réitko dopadu ztraty. Na obou osach je mozné zachwiie moznosti nez je na
obrazku 1. Vysoce rizikové udalosti spadajici dawiervenych poliek, které se nazyvaji
cervena zona rizikové udalosti. Rida zabarvena Zlutou barvou spadaji do Zluté z&witée
zelena zoéna jsou udalosti zelené zény. [23] Nejadysi dopad na vyrobu maji rizikové
faktory vcervené oblasti a na ty jél@Zité se zantit.

Pomoci této matice maji spoteosti moznost kategorizovat rizikové udalosti

kvalitativné na zaklad pravdpodobnosti jejich vyskytu a jejich nasléd§23]

Pravdépodobnost vyskytu
Nizka | Si#edni | Vysoka
2
N
p
=
>| 3
\g (‘fb)
N
- | '©
<35
o| 2
al>
Obrazek 1: Matice pravdépodobnosti a dopadi rizik [23]

1.7.6 Matice aktiv, hrozeb a zranitelnosti

Pri této analyze rizik vyuZijeme matici zranitelnoatmatice rizik. Metoda vyuZivéi t
parametry ozngné jako aktivum, hrozba a zranitelnost. Doplnidemntifikovana aktiva a
jejich hodnoty. K jednotlivym aktivm identifikujeme hrozby, zranitelnosti a existujici

opateni. Odhadne se praymbdobnost incidentu, ktery ohrozi dané aktivum. rDatice se
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doplni identifikované hrozby a jejich prayjgbdobnosti. V dalSim kroku se posoudi a doplni
zranitelnosti jednotlivych aktiv (skupin aktiv) jedtlivymi hrozbami do matice zranitelnosti.

Poslednim krokem analyzy je vy miry rizika podle nasledujiciho vzorce [8]:

R=T*A*V (1)
kde R je mirarizika,
T je prav@podobnost vzniku hrozby,
A je hodnota aktiva, a

V je zranitelnost daného aktiva.

Vypocty miry rizika se doplni do matice rizik. Po anayge stanovi hranice pro vysi
rizika podle stupnice: nizka,retini a vysoka rizika. Vysoka rizika jsou ozeaacervert a

A

opét spadaji do oblasti nejzavagsich rizik. [8]

1.7.7 Analyza What — if .. (Co se stane, kdyz..)

Metodika je zaloZena na spéhe@ diskusi ve skupin lidi, ktefi maji zkuSenosti
s danym procesem. Spoie si skupina klade otazky a uvazuje nad moznymikyiza
udélostmi, které se mohou v procesu objevit. Otazainajici slovy ,,Co se stane, kdyz...?"
je skupina motivovana k hledani a temysleni nad moznymi zdroji rizika. Mozné napady
nemusi mit nuthpodobu otazky, ale oc&my jsou vyslovené jakékoliv Gvahy.

Veskeré vyslovené Uvahy jsou zaznamenany a né&slgbu rozdleny podle
jednotlivych zkoumanych oblasti, jako je maglektrickd bezp@ost ¢i pozarni ochrana.
Kazdou oblast pak zkouma odbornik. [20]

Cilem analyzy ,Co se stane, kdyZ ..." je nalézt mlrizika, nebezp@é situace nebo
urcité nehodoveé udalosti, které mohouagpbit nezadouci nasledky. Odbornik zkoumajici
vyicené uvahy pak vyhodnoti rizikové situace, jejiclsledky a uki bezpeénosti opaiteni.
Poté se navrhuji alternativni moznosti na snizeikia.

Zé&kladni podoba metodiky je ve fokfreeznamu otazek a odpal 0 procesu. Mohou
se také vytviit prehledrgjSi tabulkové seznamy, ve kterych bude seznam pelreyzch
situaci, seznam ochrany nebezpgh situaci proti nasledkn a seznam moznych navrpro
snizeni rizika.

Tato analyza je velicetigpasobiva, Zze se fite provadt s vyuzitim libovolnych
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informaci a znalosti o procesu v jakékoliv fazi.daca naklady na vypracovani analyzy ,,Co

se stane, kdyzZ ..." jsou tmé slozitosti daného procesu apoanalyzovanych oblasti. [20]

C Nale zeny zdroj rizika )
( Co se stane, kdyz...? )
©Odhad moZnych ndsledki Posouzeni stdvajicich
pomoci brainstormingu bezpeénostnich opatfeni

Jsou
bezpetnostni opatfeni
dostatend?

ANO

Vysloveni dal§f otdzky
Co se stane, kdyz...?

Obréazek 2: Postup metody What-If..

1.7.8 Metodika RiskPAC

Jedna se o systém, uniajici zjednoduSenitghledu rizik a jeho nasledujici analyzy.
Podle systému je pak navrZzen dotaznik, ktery ma&ilzamoznit analyzu dopadrizik na
provoz. Slouzi k automatizaci dotaznikovycHfispupi. Tato metoda umaiije feSit

zpracovanou metodu dotaznikovych akci formou autiamaaného hodnoceni. [4]

1.7.9 Analyza kvantitativnich rizik procesu - QRA

Tato metodika se pouzivA kwWh zdroji rizika zavazné havarie. Analyza
kvantitativnich rizik procesu je koncept, ktery $oaje kvalitativni metody hodnoceni rizik
o ¢iselné hodnoty. Algoritmus vyuZiva propojeni s fmyznamymi koncepty a s#fuje
k zavedeni kritérii pro rozhodovaci proces,i@obhou strategii a programy k efektivnimu
fizeni rizika. VyZaduje natoou databazi a gétacovou podporu. [10]

Ne vSechna zZ&eni zasadh prispivaji k riziku, neni nutno uvazovatiipomto
hodnoceni vSechny, a proto byla vyvinuta tato selekmetodika.

Pred pouzitim je tllezité posuzovany objekt rodd na relativié samostatna ze&eni.
Dulezitym kritériem pro definovani samostatnychtizeni je skuténost, Ze Gnik obsahu
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jednoho z#zeni nevyvola podstatny unik zetizeni jiného. V dsledku toho jsou dv
zarizeni povaZzovana za éhsamostatna ¥aeni tehdy, pokud mohou byt od sebe delay
v pripadt havérie ve velmi kratkérase.

Pro cil metody se rozliSuji dvézané typy z&izeni - provozni a skladovaci. Provozni
zaizeni je nap reaktor, potrubi, provozni zasobnik. Skladova&izeni tvdi skladovaci

z&sobnik nebo skladovaci zasobnikislpSenstvim (napsklad tlakovych lahvi apod.)

Postup QRA je nasledu;igiLO]:

1) Podnik se rozgi na nezavisla zé&eni,

2) na zaklad mnoZstvi latky, provoznich podminek a vlastnostbezpénych latek se
stanovi skuténa nebezpmost kazdého,

3) nasledg jsou na zakla# relativni hodnoty selektivnih@isla vybirana zdzeni

pro analyzu QRA.

1.7.10 Metodika RiskWatch

RiskWatch je programovy produkt, ktery poskytujetadicky soubor pro zjidhi,
simulaci a naslednou zmu parametr jednotlivych rizik systému. Metoda je zaloZena na
vytvoreni modelu, ktery je postaveny na ziskanych datedto simul&ni meto@ Monte
Carlo. Oba pistupy Ize vhodé& kombinovat a doplbvat. Jedna se tedy o automatizaci
zpracovani vysledk ziskanych na z&kl&d souboti otazek, strukturovanych podle
definovanych bezgmostnich oblasti. [4]

1.7.11 HAZOP - Identifikace zdroj  rizika a provozuschopnosti

Jedna se o analyzu ohroZeni a provozuschopnogi jadnou z nejjednodussich a
nejrozstergjSich @istupa k identifikaci rizik. Tato metoda vychazi z pripai hodnoceni
pravdEpodobnosti ohroZeni a z nich plynoucich rizik. efilavnim cilem je identifikace
scéndéi potenciondlniho rizika - umaije tedy identifikovat nebezpeé stavy, které se
mohou na zkoumaném iZzeni vyskytnout. Metoda hled& tzv. kriticka mistanasled#é
vyhodnocuje potencialni rizikaa nebezpé stavy. Jednd se o0 tymovou expertni

multioborovou metodu, kdg¢lenové tymu hledaji scéfe na spoléném jednani nagklad
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S vyuzitim metody brainstormingu. Vysledky jsouadené v zasrecném dopordeni, které

smeiuje ke zlepSeni procesu nebo systému. [12]
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2 MODELOVANI RIZIK

Prvnim krokem k ovladani hrozeb je zpracovaniyayatizik, ktera ideélé obsahuje i
samotné modelovani rizika.todem pro ovladani rizik fize byt vSe od zavédi nového
vyrobku ¢i inovace postupu vyroby. Model rizika je tgob, jakym Ize popsat zakladni
strukturu a vyet vSech moznych rizik ve vyrébPokud je sprawhzvoleny model, tak nam
dolie poslouzi jak k identifikaci rizik, nasledrk jejich analyze, hledanitigin rizika a
v neposlednfac spole&nost samoizjme dokaze provést jejich eliminaci.

Modelovani rizik se tyka modela metod pouzivanych k hodnoceni rizikatdiha
organizaci obvykle maji jednoduchy firamh model, ktery popisuje, jakuzné vstupy
ovliviuji klicové vykonnostni ukazatele.é@ina strukturovanych fingnich modei jsou
deterministické modely, tyto modely mohou byeyedeny na stochastické. K dispozici je

Siroka Skala metod modelovani rizik, které mohoalemosti vyuzit pro vlastni analyzu. [14]

2.1 Deterministické modely rizika

Dulezitou roli @i snizovani rizika hraji metody opérd analyzy, které jsou zaloZzeny
na deterministickych modelech. ¥hto modelech jsou vSechny prémné, konstanty a
funkce nahodné veliny nebo funkce. ® aplikaci metod opermi analyzy Ize snizit riziko
pied nebo po vyptu rizikového modelu.

Tyto modely se pouzivaji hlagrpti snizovani rizika rozhodovacich probléykteré
seieSi opakovah Cilem rozhodovani je nalézt optimék@Seni rozhodovaciho problému.
OptimalniteSeni je takeé, které ma minimalni naklady nebo makii zisk.

Uspsch nebo neusgeh podniku zavisi na rozhodovacim procesu vedeolie§posti.
Dulezitou roli hraje manazer, ktery se orientuje ig&eni operativnich problémkteré se
okamzit odrazeji v chodu podniku. Deterministické modeaypsuZivaji pi feSeni firemnich
rozhodovacich procésvyskytujicich se néasgji na operativni arovntizeni a u nichz jsou
vztahy mezi vstupnimi a vystupnimi prénmymi modelu jednozra¢ urceny. [16]

Nejcastji se pouzivaji modely na bazi linearniho progradmy metod $bvé analyzy
a modeh hromadné obsluhy. [16]

Studium chovani fyzikalnich systénznamena studovat chovani soubg@ohybujicich se

objekti. Newtoriv 2. pohybovy zakon, univerzalni vztah =m% popisujici chovani
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jakéhokoliv fyzikélniho objektu s hmotnosti Zrychlenl’% je zmeéna rychlostiv za dobu,

pokud na B pusobi sila F. AnalytickéeSeni tohoto problému ke byt dosazenteSenim

integrélu:
jd _jdt F(t SV) (9

Pokud budeme znamygsné poateini podminky (1) jakehokoliv fyzikalniho objektu
(m, s, v) a vSechnyifslusné faktory, které jej ovliwiji (sila F), pak je moznéi@sré
piedpowdét jeho budoucnost (od o ). [20] Model tedy umozni fiedvidat jakoukoliv
udélost na fyzikalnim systému v kterémkalase a s jakoukolivipsnosti. [20]

Deterministicky model rizika je zaloZeny ngegpokladu, Ze kazdy nasledek ma svoiji
pricinu. Pokud je moZné co négsrEji analyzovat piciny, tak jsme schopni Iépe identifikovat
nasledky. Pokud je znamo vSechnorigipach, které nastaly v minulosti, pak vime vSecbno

nésledcich, které se vyskytnou v budoucnosti. [20]

2.2 Modely stochastické

Alespai jedna prominna, konstanta nebo funkce v modelu je nahodnéinvalnebo
nahodna funkce. Stochasticky model je nastroj,yksouzi k odhadu pra¥godobnych
potencialnich vynas pouzitim ndhodné pro¥nné (nebo skupiny prafmnych) v jednom
nebo vice vstup za ¢asové obdobi. Prafmna je obvykle zaloZena na vykyvech
v historickych datech za vybrané obdobi. Je simanovvelké mnozZstvi stochastickych
piedpowdi v zavislosti na zéné promenné a tato simulace vyZzadujekolik tisic opakovani.

Stochastické modely piiaji s nestalosti a nahodnosti a proto Iépe sifingltuace
v realném Zzivat. Fxi hodnoceni rizika se vyuzivaji data o minulych dkech, korelace,
vzajemneé zavislosti a dalSi metody. [17]

2.3 Statistické modely

Tyto modely jsou zaloZeny na zaksadnalyzy historickych dat. Tyto modely jsou
zavislé na datech, a proto se ho#tvazre tam, kde je dostupné velké mnozstvi dat. Ve
vyrobnim procesu se udalosti neustale opakuji,Ztuddhou byt pednttem opatrnych a

fizenych studii. Na strategické urovni je ale zisk#at velice obtizné a velice obt&se zde
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provadji experimenty. Z toho wodu je zn&nou nevyhodou mozZnost, Ze se vysledek

rozhodnuti a jeho zhodnoceni objevi i 2&aiik let.

2.4 Simulace Monte Carlo

Monte Carlo je rozsahlditla numerickych vypgetnich metod, které jsou zaloZeny na
vyuziti ndhodnych velin a teorii pravdpodobnosti. Jde o simulaci systé&npomoci
stochastickych metod, které vyuzZivaji pseudonahagisida. Ma Sirokou Skalu vyuziti od
simulace experimefit pres p@itani ugitych integral az kieSeni diferencialnich rovnic. [18]
Monte Carlo se néastji vyuziva ke hledaniiibliznéhoteSeni takovych uloh, u kterych by
analytickétreSeni bylo filiS obtizné. Jediné co pebujeme znat, jsou distritii funkce
vstupi. Pomoci nich generujeme jednotlivé nahodné vstu@isla, vektory.) a
zaznamendvame vystupy. Po dostaéen p&tu opakovani Ize pomoci statistické analyzy
vystupi odhadnout parametr, ktery nas zajima. RozliSujivsevarianty metody Monte Carlo:

analogovy a neanalogovy model. [18]
» Neanalogovy model

V tomto gipac se nebere v Uvahu model realnéhgedJde nafiklad o vypdet

urcitého integrélu, fipadré obsahu ohrageného utvaru. [18]
» Analogovy model

U tohoto typu je nutné celou situaci vymodelovatp@&itaci. K tomu je nutna znalost
vSech prav&podobnostnich rozteni a fyzikalni zakonitosti, kterymi se dana siwididi.
Realizaci této simulace dostaneme jakousi nahodmticinu £ Pokud simulaci spustime

n-krat, tak ziskame soubor histaxii..x,. Odhad sedni hodnoty se pak ufi:
l n
§= _Z X (3)
ni=

a sntrodatna odchylka se pak ufi:
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Modelovani pomoci simutai metody Monte Carlo je spolehdjgi s rostoucim

poctem opakovani simulacge [18]

2.5 Pouzivaneé udalostni modely rizika

a) Jednoduchy model

N 14

Nejjednodussi model nazyvany jako jednoduchy vygchanasledujici definice rizika
~kombinace prav&podobnosti &gaké udalosti a jejichitledka”.

Jednoduchy model byl pouzivanjepazrié v paiatcich implementace managementu
rizik. Rizikové udalosti a jejimudinku je dana prawipodobnostip. Riziko a jeho Ginek
nastane pravza této pravébodobnosti. Jsou zkoumany udalosti, za kterychkaiziznikne, a

acinek jeho dopadu. Koray dopad rizika je vyjagny ve forng celkové ztraty (2). [13]

Pravdépodobnost vzniku rizikové udalosti a
jejiho dopadu (p)

v

Rizikova

udilosta ~ ———> Celkova ztrata (z)

jeji dopad
Priciny vyvolavajici riziko
Obréazek 3: Jednoduchy model [13]

b) Standardni model

DalSim modelem je tzv. standardni model, ve ktgggm vzjema odcEleny rizikova
udalost a jeji dopad. Pro kazdou rizikovou udakgeji dopad se uuji priciny (pu) a
pravdEpodobnost vzniku (). Lze tedy oddlern¢ analyzovat ficiny vzniku rizikovée udalosti
a také piciny dopadu vzniku rizikové udalosti. Tim se zajisté je mozné zkoumat jak
rizikovou udalost samotnou, tak séZeme zarit také na jeji dopad. [13]
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Pravdépodobnost vznku Pravdépodobnost dopadu
rizikové udalosti (PU) rizikové udalosti (PD)

| |

Tégg\é? > Dopad —>  Celkova ztrata (Z)

| I

Pri¢iny vyvolavajici rizikovou

udalost Pri¢iny vyvolavajici dopad

Obréazek 4: Standardni model [13]

c) Kaskadovy model rizika

Tento model je roz&n o stadium @kledky. Ty se vkladaji mezi rizikovou udalost a
dopad. Diky dslediim, kterych niize byt samazjme vice, Ize popsat riziko do hlubSich

detaili nez u standardniho modelu. Tento model se powZsldzitjSich vztal, které vedou
k takovym udalostem, které vyvolavaji katastrofé@lapad. [13]

Pravdépodobnost vznku Pravdépodobnost Pravdépodobnost dopadu
rizikové udalosti (P1) disledkd (P2) rizikové udalosti (PD)

| ! l

Fﬂégig‘éf —> Disledky —> Dopad —> Celkova ztrata (2)

| | |

P¥i¢iny vyvolavajici rizikovou PFi¢iny vyvolavajici

R désledky P¥i¢iny vyvolavajici dopad

Obréazek 5: Kaskadovy model [13]

2.6 Model pFi€ina — riziko — U €inek

V tomto modelu se neuvaZzuji prapddobnosti na rozdil odéth predchozich.
Zakladni pojmy modelu jsou definovany takto [13]:

Pri¢ina — jisté skuténosti, které existuji v projektu a jeho okoli, Iéenohou nastat se 100%

pravdpodobnosti
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Riziko — predstavuje nejistotu, riziko zde nastane s pfpgdobnosti mensi nez 100%

Uginek — nastane pouze wipac, Ze riziko vznikne

P¥icina —_—> Riziko > Utinek

Obrazek 6: Model pFi¢ina - riziko — G€inek [13]

Tento model umo#iuje rozdélit zaméieni managementu rizika déma sméry [13]:

4

» pasobeni v oblastiiiin — cilem je fisobit preventiva a zabranit tomu, abyfigina
zpasobila vznik rizika

» pusobeni v oblasti dinku — zabréanit &inkim hrozby nebo alesposnizit negativni
dopad [13]

2.7 Grafické modely analyzovani rizik

2.7.1 Stromové diagramy

Znézotuje vyvoj stavu od zvolené ,iniatai udalosti“. Od tohoto bodu se déle strom
rozwétvuje na vSechny mozné nasledky, které vzniklodasiimohou nastat.

Postup analyzy stromu udalosti [6]:

1) identifikovat a definovat zavazné nahodilé (vychamialosti (jevy), které mohou vést
k nech&énym disledikim

2) identifikovat gekazky, které mohou #pobit nahodilé udalosti vyt¥id strom udalosti

3) popsat potencialni vysledky neplvidané udalosti

4) urit frekvenci nahodilé udalosti a prasgbdobnost #tve ve stromu udalosti

5) vypitat pravépodobnosti /frekvence pro identifikované nasledky

6) shrnout a prezentovat zfty analyzy
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Druhy stromovych diagrainlze rozalit do dvou zakladnich skupin dle toho, jaké

nasledky plynou z udalosti a jakégny vedou k udalostem [19]:

a) analytické diagramy — od jedné udalostirpchazime k &kolika udalostem

b) syntetické diagramy— od r€kolika udalosti pechazime k jediné udalosti

Pokud budou aplikovany analyzy stromovych diagramak je nutné dodrZzovat

n¢kolik zakladnich pravidel:

» pficina“ ma vzdy jen jeden nebegkolik nasledk

Y

»nasledek” ma jednu neba&kolik pficin

» nasledky / piciny jsou vzajem# nezavislé, zavislé a vZaasté&né nebo Upls

Stromové diagramy se pouzivaji v mnoha fazichyayaiizik. NegastgjSi pouziti této

metody je nasledujici [19]:

» stromy udalosti (ETA) — analyzou se zjifije vyvoj procesu, kde udalosti mohou, ale
nemusi

» byt poruchami

A\

stromy poruch (FTA) — analyza s#tuje k odhadu hypotetickych poruch, které
mohou nastatip vzniku nebezpd. Fi realné porusSe se hledaji jejiiginy, aby bylo
mozné dinit zawry pro prevenci rizik

stromy p¥i¢in — hledaji se ficiny udélosti, které uz nastaly nebo §asastat mohou
diagramy nasledki — hledaji se mozné nasledky jedné nellmlika udalosti, které

uz nastaly nebo teprve nastaizou

YV V V V

smiSené stromy pi¢in a nasledka (CCA) — vyvoj diagram, ktery zobrazujetveni
udélosti na nasledky neboiginy (viz nize)

Stromové diagramy pomahaji rizikovému inZzenyroxghieji a podrobgji vniknout
do problému, protoZze stromy poskytuji snadrighbed o jevech, udalostechiiginach a
nasledcich. Tyto diagramy jsou zdrojem imgulgro analyzu rizik, protoZe ip jejich
zpracovani se identifikuji udélosti, nasledky netisiny, ke kterym by se pouhym uvazovani
bylo obtizné dostat. [19]
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2.7.2 Analyza stromu poruch (FTA)

Tato technika je za#ena pouze na jednu konkrétni nehodu nebo selh&térsy.
Strom poruch je graficky model, ktery zobrazujgné varianty poruch t&eni a lidskych
chyb, které mohou Zigobit vazené nebezfe Tato technika je standardizovana jako norma
CSN IEC 1025.

FTA je vhodna fi pouziti na analyzu velmi rozsahlych systémi\nalyza FTA se
vyuziva hlave v pripadech, kdy jina technika objevila zavaznou nehaduteré je nutné

Strom poruch je tedy modelovany tak, abyiluposloupnost udalosti, které mohou
samostaté ¢i v kombinaci s jinymi udélostmi s#ovat k vrcholové udalosti. [20]
Vrcholovou udalost fedstavuje neépstji selhani z&izeni nebo specifickd porucha.
okolnosti, které neodpovidajietnému provozu nebo normalnimuap&hu zkoumaného

procesu. [13]

Zakladni postup analyzy stromu poruch zahrnuje nasdujici kroky [13]:

1) Zvolime vrcholovou udalost, kterou budeme analyzoRakud strom obsahuje také
dusledky rizikové udalosti, tak strom obsahujetdst vztahujici se ke zmimmi
dusledka

2) Smerem od vrcholové udalosti nize se hledajéipy poruchovych stal

3) Pro kazdy z nalezenych poruchovy st@ nutné nalézt jeho bezpriesdni griciny.

4) Takto se postupuje od vrcholové udalosti k nizShavaim. Na nejnizSich arovnich

jsou udalosti, které se ozhai za zakladni udalosti.

V piipact, Ze je mozné zakladnim udalosterfifadit pravépodobnosti, mize se
nasledg vypctitat také pravépodobnost vrcholové udalostifitdm se musi prokazat, ze
vstupni udalosti na kazdé Urovni jsou jak nutnépagta&ujici k vytvaeni vystupni udélosti.

Vzhledem k jasnému grafickému znazorhje velice jednoduché pochopit vztahy
mezi jednotlivymi udalostmi. Naopak nevyhodou jatiské znazoréni, které neumatuje
popsatéasové vazby. DalSi nevyhodou je, Ze model pouzdv&e stavy ano/ne. To u velmi

slozitych systérin mize zapicinit situaci, Zze se model vypracuje chymnepesre. [13]
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Pro lepsSi pedstavivost uvadim zakladnitiklad grafického zpracovani diagramu
stromu poruch naffkladu poruchy sstla v jednoduchém elektrickém obvodu sesrda

paralelnimi zdroji sétla.

Svitlo neswviti

MNejde proud R Spalena Zarovka
zapnout
=1 AND
Vypadnul zdroj Spélend pojistka Spalend Zarovka A Spalend Zarovka B

Obréazek 7: Riklad diagramu FTA

2.7.3 Analyza stromu udalosti (ETA)

Strom udalosti je grafické znazeém vSech potencialnich kotreych stavu gaké
nehody, ktera nasledovala po prvotni udalosti. doudalosti nize byt utita porucha
zaizeni nebo lidska chyba. [21] ETA jecena pro analyzu sledu udalosti, které vyvolala
praw spousci udalost. Diky stromové struktije mozné znazornit postupny vyvoj od
vzniku prvotni udalosti az ke kotreému stavu.[13]

Stromy mohou byt pouzityipd vznikem sjaké nehody jako preventivni opai
nebo jsou pouzity pro Zmou analyzu jiz vzniklych udalosti. ETA se sesjawleva doprava
od prvotni udalosti. U kazdého zahlaviuzlu jsou analyzovany @vnebo vice alternativ,
dokud neni ziskan koncovy stav sekvence pro kazey. IDilezitym vystupem analyzy je
seznam bezgaych a naopak nehodovych koncovych &taekvenci. Je obvyklé pouzivat

vétev Usgch (ano) srem nahoru adtev nedspch (ne) smrem doti. [21] Je dilezité, aby
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v mist vétveni byly pouze udalosti, které nemohou nastabwvair a jejich souet
pravdpodobnosti byl rovny jedné.[13]

Vysledkem analyzy ETA jsou scéednehody. Jedna se o soubor vSech poruch nebo
chyb, které nasledrzpisobi nehodu. Vysledky udalosti maji ¢egtji dvoustavovou podobu
jako napiklad usgch/nedspch nebo ano/ne. Vysledky mohou byt také vicestajaké
nap. 100%, 30% nebo 80%. [21]

Oproti FTA je tento strom schopny Jitat s faktoremc¢asovych souslednosti,
zavislostici dominovych efekd. [13]

Pokud podnik krom urceni velikosti pravépodobnosti vzniku rizika zajimaji také
piinosy nebo ztraty, tak je mozné je modelovat ponwei rozhodovacich straim Ty jsou

popsany v nasledujici kapitole.

uspech
Cil dosaten
uspech
D chyba . .
tassnsscasansssasas LUilnedosafen
uspéch L
uspeéch
B L Cil dosaien
chyha )
t-t-ttvtq(_“ chyba ? ]
.L%_ R N RN RN NN NN NN N Cil nedosaien
chyha

R R EFRERERR R ER R R R R R R R R R R R R R R R RN R R R RN Cﬂmdﬂsﬁen

Obréazek 8: Obecny vzor stromu udalosti

2.7.4 Rozhodovaci stromy

Rozhodovaci stromy jsou dalSi z moznosti grafipkélpory znazorni moznych
variant i rozhodovani a zamezovani vzniku rizik. Za pongrafi jsou zobrazovany nejen
rizné varianty a rizikové faktory, ale také rozvjhto rizikovych faktol a jejich néasledky.
[13]

Rozhodovaci stromy slouzi v situacich, kdy seejmoist rozhoduje mezi dwma nebo
vice alternativami. Tato analyzactaa vliastnim rozhodnutim, kteréireme pimo ovlivnit.
Pro kazdou z moZnych variant se vyivetrom, ktery se &vi podle nejistych udalosti. Tyto
udalosti jsou ale nejisté a neni mozné je ovliviebo jencast&né. Oproti stromu udalosti

jsou tyto stromy dopkny o @inosy a ztraty, které plynou z dané moznosti. [13]
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Tvorba rozhodovaciho stromu probiha stento zleva doprava. @kavana hodnota
se ale poit4 jako suma satinu hodnot a pravibodobnosti fifazenych jednotlivym &tvim,
které vystupuji z uzlu a jsou vygitané dle nasledujiciho vzorce pro vypbstedni hodnoty
pro diskrétni a spojité pravdodobnostni rozdeni ndhodné valiny E(X) [13]:

E(Q) =) xP(x)=> % p (5)

Tato analyza umozni spéleostem rozhodovat se v situacich, kterd jsou g@lodit

predstavuji pro podnik finami zatz.

2.7.5 Analyza p Fi€in a nasledk G (CCA)

V této analyze se kombinuji analyzy stromu porwchanalyzy stromu udlosti.
NejvétsSi prednosti CCA je jeji pouziti jako komunik@ho prostedku, protoze diagrantigin
a nasledi zobrazuje vztahy mezi koncovymi stavy nehody @ds}) a jejich zakladnimi
pricinami. (Eelem této analyzy je objevit zakladnfiginy nehod a jejich viechny mozné
nasledky. [22]

2.7.6 Ishikaw av diagram — diagram p Fi€in a nasledk

Tento diagram je jedna z moZznosti, jak identifiioa graficky znazornitiiny rizik,
které Ize déle analyzovat. Je znamy také pod pojmeiagram rybi kosti“. Pat mezi
jednoduché nastroje pro ziskarélplednych informaci offginach a nasledcich. Pro analyzu
rizik se vychazi z jednoduchého principu, Ze kabdgledek ma svoutiginu. Vyhodou
tohoto diagramu je, Ze je mozné ho pouzit k idiaiti rizik preventived nebo ho Ize

vyhodnotit i z@gtné jiz po vzniku nasledku.i#klad diagramu Ishikawa je na obrazku 9. [15]
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Metoda Material Material

Manipulace Kapalina Kopirovaci papir
Pavodni P pap
nastaveni

AN

/ Doba skladovani
\ Stupen expozice

Metoda skladovani

Stupen nespravného
sefizeni

Doba skladovani

/

—<— Doba pouzivani

—_——

Vyska hladiny
Doba suseni

Znedisténi Jakost papiru ———=

Spatna jakost
fotokopie

Prihlednost Rychlost

Znecisténi hlavy

Tvrdost tuzky
E——

Jakost
papiru

Pevnost

Ostrost
AN Psaci tlak
Znecisténi lampy

Jas lampy ———>

Doba provozu

«———— Stav valce
Svinovani ———

Znecisténi stolu

Original Kopirovaci stroj
Prostfedi Materialy P Stroj J

Obrazek 9: Priklad diagramu p¥i¢in a nasledki[15]

2.7.7 Technika modelovani scéna Fru

Tato technika p#it mezi kvantitativni typ analyzy. Za jeji pomoci j@ozné vytvait
hypotetické scérta, které poskytnout zlepSeni kvalifgeni rizik. Vystupem analyzy bydia
byt cetnost vyskytu rizikové udélosti a odhad finahztraty v gipact jejiho vzniku. Tento
model simuluje realitu, aniz by bylo nutné simulbvaalnou situaci. Simulace pomaha
porozungt problému a pedpovidat nasledky, které jsou spojenézaymi scéné.

Slozité i jednoduché modely umagi zkoumat nésledky rizikovych udalosti za
riznych podminek. Modelovani hlavrumoziuje podnikim upravovat sk podnikatelsky
plan na zaklatl urceni vzniku potencionalnich rizik, kterym se snayhnout. Umo#uje
zvazit mnozstvi potencialnich moznostfidit Siroké spektrum vzajendrsouvisejicich rizik.

[17]
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3 POROVNANI VYBRANYCH METOD A MODELOVACICH
TECHNIK

3.1 Porovnani vybranych metod analyzy rizik

V tabulce 3 je uvedeno porovnani vybranych metwalyay rizik. U kazdé metodiky
jsou vypsany vyhody a nevyhody. Dale jsou uvedeolfepné informace, které je nutné
ziskat, aby bylo mozné metodiku zpracovat. U kaarullyzy je také uvedena informace, zda

je zpracovanéasow¥ narané ci nikoliv.

Tabulka 3: Porovnani vybranych metoda analyzy rizk

Potiebné
informace a Casova
pozadavky na naro¢nost

zpracovani
Aplika¢ni
Jedna se o zkuSenosti

Metoda Nevyhody

Metoda zaloZen na
jednoduchém principu,

e e, kvalitativni odhad jednotlivych Ca§0\é ,
: ochrannych opseni, Ize nasledk, ,moznqst élen}ﬁ t)fmu, nenaréna
What -if ii provadt vjakék(;Iiv opomenuti pkterych | vysoké naroky na d!e .
fazi procesu, vysoké ha\,/arlj’nich scér,iﬁ, prpvozni_zqalostl S|02It,OStI
efektivita a téinnost Uzké zaniteni jednotlivych systému
metody ¢leni odborného
metody tymu
Jednoducha metoda,
mozZnost pouziti metody
HAZOPV riznych Vysoké naroky na
oblastech primyslu; provozni znalosti
vyuZziti metody HAZOP jednotlivych

Velice naréna na

pii hodnoceni : < . ¢&lent HAZOP Casow
spolehlivosti lidského | Znalosti azkusenosti o o st | narana
o B s aplikaci metody o :
¢initele, zvySeni zkuSenosti
Gcinnosti posuzovaného vedouciho
zaizeni a zvySeni HAZOP tymu
odbornych znalosti
obsluhy
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Systematicky a
dukladny gistup,
moZznost formulace
opateni, moznost L s
zantteni metody FMEA V):jst? & [larokly na
do riaznych oblasti P | cdborne znalost
" v xr Omezené moznostii  zpracovatele v «
pramyslu, nizsi P p Casow
Y : hodnoceni vlivu posuzované P,
efektivita oproti T . narana
- lidskéhocinitele oblasti
HAZOP v ukovani o
. analyzy metodou
podrobného seznamu EMEA
kombinaci moznych
poruch a havarijnich
scénéi, zlepSeni kvality,
produkii
Urcuje, co se rive stat | Absence finaéniho Pofeba skupin 5
a za jakych podminek, zhodnoceni, vysoké nezévisl'cph Y| Casow
vyhodou je jeji naroky na organizaci Y narana
O L Lo odbornika
nestrojové zpracovani a zpracovani
Relativre mala
s <. presnost, kterou Ize
Slroke_ S[p T vy uzit zvysit s pétem SloZitjsi ziskani
jednoduchéa . . . =
: opakovani simulaci, vstupnich Gdai Casow
implementace, Ize . s, . ’ .
: s potreba historicky pomaci nenargna
aplikovat na jakykoliv o
dat, nelze vypracova distribwni funkce
proces . .
rucné — nutny
software
3.2 Porovnani vybranych modelovacich technik analyz  y rizik

V nésledujici tabulce jsou vybrané metodiky prafigka modelovani v analyze rizik.
Tyto analyzy jsou vhodné zejména pro vyuziti trpyslovych oblastech tedy i

v elektrotechnickém podniku. Pro porovnani jsouzi@uogt stejna kritéria jako v tabulce 3.

Tabulka 4: Porovnani vybranych modelovacich techii analyzy rizik

Potiebné
informace a
poZadavky na
zpracovani
Dostupnost a
vérohodnost

Casova

Metoda e
naroénost

Nevyhody

Systematicka

metoda, moznost Problém se

oier S Gdaja
vyuziti metody FTA | zdrojovymi daty a
v riznych oblastech| jejich vrohodnost, (przﬁégﬂ?ﬁ no Caso
pramyslu, Prehled | vysoké naroky na | . POTu P
jednotlivych narana

posloupnosti vSech, odborné znalosti a

udalosti, které moho prvki, které

zkuSenosti

nastat a vést k zpracovatele F\)/r:iﬁgllij\'/ ék
vrcholové udalosti o
udalosti)

41



Modelovantizik v elektrotechnické vyrab

Veronika Matysova

2014

Systematicka . .
metoda, moznost Vysledky anal_yzy
né\}rhu metot}]o_LJ E,TA jsou
modifikace/doplgni zavisle na Vysoké naroky
bezpeénostnich dostupnogtl a na odborné
prvki posuzovanéhqg vérohodnosti udd , znalosti a «
systému, moznost ° przjlvc;iépodob,novs u zkuSenosti Cf"‘ SO\E,
vyuziti métody ETA uspés,neho’/ neusisn zpracovatele harena
v riaznych oblastech _eho za_tsiahu analyzy
pramyslu, Analyza jednotllvych metodou ETA
sledu vSech udalost bezpénostnlch,
které vyvolala " prvka posqzovaneho
spouskci udalost systemu
Jednoducha technikg
vystupem je soubor
pii¢in problént a
nérr,wéty nafe§,eni o ) Skupina o
Ishikawtv danycvk,l Qroblenin, Obtlznve_vz_s),brazenl dostaténém «
diagram pouziva se pro S|OZItej'SIhO pOStU Ca§0\é )
hledani problému di = - | nenaréna
: s iskutujicich lidi
nejpravépodobrjSi
ch @i¢in problému
pomoci
brainstormingu
MoZnost zobrazit
nasledna rozhodnuti,
dlouhé posloupnosti
sri?jggf ?gig;ﬁ% Pri existengi ‘étéiho Pfedvidg’mi 5
Rozhodovaci TR poctu moznosti a budoucich Casow
rozhodovaci situace P . P
stromy vyhodné zejména pro stavi se stava,strom rozhodovacich | nenaréna
X negrehlednym bodi
oblast vrcholového
fizeni, pomahaji
pochopit sloZity
proces rozhodovani
Znalosti poruch
komponent nﬁbc
Stromy gicin a nerovnova
nasledk zobrazuje procesu, znalost
vztahy mezi nasledk bezp&nostnich
a jejich zakladnimi Nutnost detailni systéni nebo Casow
pricinami, @iciny znalosti procesu nouzovych nara:na
nehod a jejich procedur a
vSechny mozné znalosti
nasledky potencialnich
dopad: vSech
téchto selhani.
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4 PRIPADOVA STUDIE

4.1 Predstaveni modelového podniku

V této ¢asti prace je fedstavenaifppadova studie. Cilemijpadové studie je ukazka
modelovani rizik pomoci vybranych nastrajvedenych v fedchozi teoretick€asti. Pro
modelovani rizik byla vybrana technologicka rizikalého vyrobniho podniku, ktery vyrabi a
osazuje desky plosnych spojednou z priorit tohoto podniku je kvalita vy&akch produki
a proto je dlezité omezit mozna rizika na minimum. Podnik jezabyva sériovou vyrobou,
ale je schopny sefigpusobit i g‘ani zakaznika.

Proces osazovani a pajeni desek ploSnychi $pajelice narény proces a nikdy neni
zarwené, ze se provede bezchybia chybovost maji vlit vlastnosti materialu fizeni a
takeé lidsky faktor. Cilem vyrobce je odstranit neddespa eliminovat chyby na minimum.
Idedlni je nalézt chybu a opravit ji tak, aby seostala do dalSi faze procesu. Tim se zajisti,
Ze se nebudou chyby opravovat na dalSich stuprsicibriho procesu a zvySovat naklady na

vyrobu.

4.1.1 Seznameni s vychozim stavem

Spol&énost ma velmi silné postaveni na trhu a chce zébraebo alesp
minimalizovat jakékoliv riziko, které fte @i vyrob¢ nastat. Cely proces sériové vyroby je
pIné¢ automatizovany. Podnik ma ale moznost wytata gani zakaznika afpusobit tomu
vyrobu. Ri zakazkové vyrob na gani zakaznika je vsaktéi pravépodobnost vzniku rizik,

kterym chce pravspol€&nost zamezit.

4.2 Analyzy pro technologicka rizika vyroby DPS

Prvotni analyza rizik je veliceutezita pro zjis&ni stavu organizace a identifikaci
moznych rizik. V nasledujicich kapitolach jsou zmmeané vybrané analyzy rizik se
zangienim na vyrobni rizika pro modelovy podnik, ktery zabyva vyrobou DPS. Pro

analyzu kléovych proces byly pro ndzornost vybranyizné metody a nastroje.
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4.2.1 Prvotni analyza - Ishikaw uav diagram

Jako prvni je zde vypracovana analyza rizik pontstikawa diagramu. Tato analyza
je velice jednoducha a rychla. Jeji zpracovaningdaé a management ziska ihned zakladni
piehled o moZznych rizicich v procesu vyroby. Tentaagdam Ize vytveit pomoci
brainstormingu a je vyhodny pro prvotni analyzuikria zjiS€ni hrozeb, které mohou
vzniknout. Tato analyza vyZzaduje pouze skupinu, likiefi maji odborné znalosti o

probihajicich procesech. Analyzy rizik pro vyrobB®ukazuje nasledujici obrazek 10.

Vyroba desky

Cistota leptuvzdorného Teplota péky —

Materidl vrtané desky —] teridl
materidlu i -l

Doba pajeni

N— Kvalita vrtiku

Kvalita tavidla —— Doba chlazeni péjky
Ostrost vrtiku ——] - Délka leptani

Rychlost vrtaku

Kvalita pajky —
\

N~
~
A

Vanik rizika pfi
vyrobé

>

Potfebné mnoistvi skladem — —  Udriovani stroji
— Material vyvodi
Pribéiné kontroly ™
Kvalifikace zaméstnanci—
Osazovani soucastek ™
,— Organizace prace
—  Kvalita soucastek — Chybovani pfi vyrobé
Tvarvyvodli ™

Obrazek 10:  Analyza rizik vyroby DPS - Ishikawiv diagram

Rizeni procesu pajeni

4.2.2 Analyza vyvrtani desky DPS pomoci What-if

Jednd se o dalSi jednoduchou metodiku analyzk, rigerd vyuziva vysledk
brainstormingu. Skupina pro vypracovani analyzysk&da z odbornik ktei se snazi
odpowdét na otadzku tykajici se daného tématu. Cela skuggnanazi najit rizika vznikajici
v procesu vyroby a navrhuji moznéstedky dopadu rizik. Analyzu What — if aplikovanoa
proces vyvrtani & DPS ukazuje obrazek 11. Diky této analyze jsnfeai ugit mozné

nasledky vzniku rizika a definovat ochranna opiai.
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Vrtak neni dostatecné ostry

|

Co se stane, kdyzZ neni vrtak ostry?

\% v

Dira ma otiepy Otvor se do desky nevyvrta
Zajisténi kontroly ostrosti vrtaku

v

Je kontrola NE o ]
ostrosti vrtaku > Nalezeni dalSich ochrannych
dostateéna? opatreni

ANO ¢

Formulovani dalsi otazky "What - if..?"

Obréazek 11: Analyza rizik pomoci metodiky What-if

4.2.3 Analyza rizik s vyuzitim matice pravd épodobnosti a dopadu

Pomoci této matice lze jednotliva rizika relrd podle pravdpodobnosti vyskytu
rizika a sily jeho dopadu. Prvni krokem k vyiteni analyzy je seznam rizikovych fakipr
které se zaznamenaiji dle pragddobnosti vyskytu a dopadu do matice. Tyto rizédaktory
mohou byt identifikovany ndfklad na zékla#gl zpracovani analyzy What-if... .

V néasledujicim seznamu jsou uvedené rizikova fgkigskytujici se v procesu ve
vyrob¢ DPS: [24,25]

e R1: Zmena vlastnosti pajky

* R2: Zan¥na souastek pi osazovani desky

* R3: Teplota pajky ma rozdilnou teplotu na plosSkaattastky
* R4: Doba leptani jeiflis dlouha

* R5: Negresny film s motivem spaj
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R6: Negesny odhad doby na vyrobu desky, codsgbi nedodrZzeni terminu
* R7: Nedodrzovaniigsnych pracovnich postiup

» R8: Osvit pro vyvolani negativniho motivu neni @ané silny

* R9: Nedostata leptaci sila leptaci latky

* R10: Nedostatsé bezpénostni opatni proti zradni zangstnané
* R11: Nehodného tavidlo pro dany druh pajeni

* R12: Neprovedeny test pajitelnosti

» R13: PouZiti nevhodné pajeci pasty

» R14: Vyskyt neistot v pajce

* RI15: Tepelné poskozeni s@stky

* RI16: Zngistené prostedni ¥ osvitu

+ R17: Nedostatma vrstva fotorezistu

Tabulka 5: Stupnice pro hodnoceni rizik
Pravdépodobnost vyskytu rizika Dopad rizika na vyrobu DPS
Nizkéa Nizky
Stredni Stedni
Vysokéa Vysoky

Hodnoceni prawpodobnosti vyskytu a dopadu se provadi pomoci stapn
Modelova stupnice pro podnik je uvedena v tabulcé) kazdého stugnje mozné uvést
slovni vyjadeni. Tim se uigsni, jaky dopad a pragpbodobnost sebou dany rizikovy faktor

nese.

Tabulka 6: Matice pravdépodobnosti a dopadu pro vyrobu DPS

Vliv na vyrobu
—_—

Pravdépodobnos Nizky Stredni Vysoky
vyskytu I
Nizka
Stredni R6,R12,R13,R1}

Vysoka
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Z tabulky 6 je vidt, Ze nejvysSi vliv na vyrobu zaditlych podminek nespravného
skladovani ma rizikovy faktoR14 — vyskyt rigstot v pajcea R1 - zmdna vlastnosti pajky.
Muze to zfsobit utrzeni pdjeného spoje a vznik prasklinelomtéktech. DalSim rizikovym
faktorem, ktery mze nastat ndp pii nedostatené kvalifikaci zamistnance je
R7 — Nedodrzovanifpsnych pracovnich postiipSpol€nost by se @a zangfit zejména na

rizika, kterd jsou ¥ervené oblasti.
Tato metoda je vhodna pro rychlé zjitit zavaznych rizik ve vyrab Z vysledk

analyzy Ize zjistit, kterd rizika je nutna snizoyatladat) a ktera lze zanedbat.

4.2.4 Analyza rizik vyuZzivajici matice aktiv, hroze b a zranitelnosti

Prvnim krokem v této analyze jec¢ani a ohodnoceni aktiv (A). Nasledujetemi
pravéEpodobnosti a vzniku hrozby (T). Pak se v matici ngednosti doplni hodnoty
zranitelnosti jednotlivych aktiv konkrétnimi hrozba (V). Vypliuji se pouze ty hiky, ve
kterych existuje vzajemna interakce tzn. aktivundgmou hrozbou ohrozeno¢Mera data
pouzita pro vypracovani matice zranitelnosti bykevpata ze zdroje [26].

Po vyplréni hodnot zranitelnosti nasleduje vyiteni matice rizik pomoci vzorce (1).
Ur¢i seciselné rozpti pro nizké, sedni a vysoké hodnoty rizik. Po té lze zisk&hted o

mirach rizik vSech identifikovanych hrozeb.

Tabulka 7: Matice zranitelnosti [26

Aktiva

A3 - Teplotni profil pece
A4 - Postup¢isténi

Sablony
A5 - Vrtani desky

@©
+—
(2]
@®©
(oF
S
-
\©
o
-
<

A6 - Leptani
A7 - Personal

Hodnota
aktiva (A)
Pravdépodobnost
Definované hrozby hrozby (T)
H1 — Zména vlastnosti
aktiva
H2 — Nekvalitni material

H3 — NeumysIna znéna
aktiva
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H4 - Noedodrzovanl 3 3| 3
postupi
H5 — Nespravna teplota 3 >
pii pajeni

H6 — Nedostatek 5 3
kvalifikovaného personalu
H7,— Nedostaténé ostry > 1 3
vrtak

Je dilezité se zawiit prevadzre na hrozby s nejvy3Si hodnotou miry rizik, kterdujs
v matici rizik ozngenacerverg. Z tabulky Ize také Wjist, Ze hrozba neohroZuje pouze jedno
aktivum. Podnik touto analyzou zisk&epled o tom, na které hrozby jtelba se zastit
vytvorit opakeni pro jejich eliminaci.

Vyhodou této analyzy je, ze umaje vlastni ohodnoceni praygbdobnosti vzniku
rizika a také zhodnotit jednotlivd aktiva. DalSispernou vyhodou je moznost rasehi
vyslednych hodnot miry rizik do intendalkteré od sebe rozliSuji rizika s nizkyntesinim a
vysokym indexem miry rizika. Je zde takédtitizajemna interakce aktiv se vSemi moznymi

hrozbami.
Tabulka 8: Matice rizik [26

ta

s

ani

s

Aktiva

ajeci pas
A3 - Teplotni
profil pece
A4 - Postup
disténi Sablony
A5 - Vrtani desky
A6 - Lept
A7 - Personél

Al-P

Hodnota
aktiva (A)

Pravdépodobnost
hrozby (T)

Definované hrozby

H1 — Zména vlastnosti
aktiva

H2 — Nekvalitni material

H3 — Neumyslna znéna
aktiva

H4 — Nedodrzovani
postupi

H5 — Nespravna teplota
pFi pajeni

H6 — Nedostatek
kvalifikovaného
personélu

H7 — Nedostaténé ostry
vrtak
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4.2.5 Analyza vyroby DPS pomoci FMEA

FMEA analyza zahrnuje proces vyvrtagt desky, leptani spoje d&ipajeni sodastek.
Pro kazdy proces jsou identifikované mozné vadgréinohou v procesu nastat. Pro kazdou
Z nich jsou uvedené mozné nasledkyi&ipy. V FMEA tabulce se dale uv§d stavajici
opateni pro prevenci, ktera jsou zavedena a stavéijteini procesu. Rizikovéislo se
vypaéita sodinem hodnot ve sloupcich vyznam, vyskyt a odhaldst. Hodnota rizikového
¢isla se naslednsrovnava s nadefinovanou kritickou hodnotou rigédwo cisla, ktera je

piedem uéena. Vypracovana FMEA analyza pro modelovy podaiknjedena v tabulce 9.

Tabulka 9: FMEA analyza

Stavajici
Prvek/ . Mozné e B opatteni
MozZnéa vada 2 Mozné priciny
Funkce nasledky . g pro
prevenci

Stavajici
Fizeni
procesu

Odhalitelnost
Rizikové

B , Kontrola
NS Vrtalv< rjel?yl 5| Zadna na z&atku | 8 | 400
vrtak vymeénény o
smeEny
oworse | g o hiost
Nespravna | nevyvrta ngo tima- 5 Kontrola
S rychlost i pim 5| Zadna na z&atku | 8 | 400
MUCUIRN vrtaku izovana na smEny
dér DPS material desky
y Ovlivnéni Spatna rychlost Vizualni
Ry vodivosti vrtaku kontrola <29
Nespvravny SEa“L‘e Nepozornost Vizualni
rozImer prumery obsluh kontrola 2
vrtaku der y
. L. Nespravs Kontrola
Dt amie | FonlEpiEnt | o | o s 3| Zadna na z&atku | 8 | 168
leptani spoje A 9
" doba leptani smEny
Leptani p; ST
Nedostaténa Newvlentani Znetistena 5 Kontrola
sila leptaci yiep 9 leptaci 4| Zadna na z&atku | 7 | 252
. spoje . y
latky latka smEny
Nesprévné 5 Elektrické
Nespravs Souwastka teplota pi pajeni 8 | ZEETE ge:s'fﬁvanl ‘'
pripajena nemusi 8 y. _
sowsastka fungovat Nedostaténa .. Elektricke
oy 6| Zadna testovani | 9 | 432
sm&enlivost
desky
Zamena Nefunkeni Nepozornost Se 2 Vizualni
sowastek DPS < obsluhy © | ZAeiE kontrola 7 S
. Spoléhani na Testovani
DTS Nepripajené stejnou kvalitu 5. jen
test > 10 6| Zadna . 7 | 420
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Tato tabulka 9 slouzi pro analyzu gasného stavu a jeho hodnoceni. V analyze
FMEA je vypracovani této tabulky prvnim krokem. Rikéto metod byly nadefinovany
mozné piciny vzniku rizika. Byla ziskana také hodnota rizikbocisla pro jednotlivé mozné
priciny. Kritickd hodnota rizikovéhdisla byla pro tento model ¢gna na 300. Pro lepsSi
piehlednost, kterym ifEinam je teba ¥novat pozornost, je uveden na obrazek 12. Z tohoto
grafu je Iépe patrné, kteréiginy presahuiji kritickou hodnotu rizika a na které se plothude

prioritné zanerovat.

Porovnani moznych pficin vzniku rizika dle hodnoty rizikového &isla
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Obrazek 12: Porovnani rizikovéhoéisla dle moznych i¢in

V pripadt, Ze je pdet moznych fi¢in vysoky, stdva se tabulka FMEA n&n
piehledna. Z vySe uvedeného grafu jiz managementzédiépe utit, které z moznychiicin
piesahuji kritickou hodnotu rizika. Na vSechny¢my s hodnotou rizikoveheisla vyssi nez

uvedend kritickd hodnota bude nutné se&dm

4.2.6 Analyza rizik pomoci rozhodovaciho stromu

Souwasna moderni ugphana doba si zadé@du dilezitych rozhodnuti, kterd musi
spol&nost provadt. V elektrotechnickém gmyslu kazdé rozhodnutitipasi rizika finakni
ztraty. Rozhodovaci stromy jsou typem analyzy rizikkera umo#iuje namodelovat

rozhodovaci moznosti. Vyhodou je, Ze je mozné zalhirrdo této analyzy také finémi
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ohodnoceni, které s sebou dané mozndsiepou. Podnik ziskéighled o tom, jakou ztratu
nebo zisk dané rozhodnutipese.

Spol&nosti se zvySuje poptavka po novém typu vyrobke pgteba pro & zavést
novou vyrobni linku. Nyni stojified rozhodnutim, zda cely vyrobni podnilegunout do jiné
vétsSi haly nebo pouze roz#istavajici halu a zavést vyrobu zde. DalSi mo#in@snovou

linku vibec nezavad a neroz&ovat vyrobu.

Tabulka 10: Matice ztrat
Situace trhu

Cinnost P1- Vysoky zajem | P2 - Nizky zajem
A - Pfesunout vyrobu do nové haly 30 -20
B - Rozsifeni stavajici haly 18 -5
C - Nezavadét vyrobu 0 0

V tabulce 10 jsou uvedeny odhadnuté hodnotytzsktrat, kde kladna hodnot#egdstavuje
zisk a zaporna hodnota znamena ztratu. Spokt odhaduje pra¥godobnost zisku ip
piesunuti haly zafpdpokladu vysokého zajmu o vyrobek na 30 mi.&Kgi nizkém zajmu
na ztratu -20 mil. K. Naopak pi rozSieni stavajici halygedpoklada zisk 18 mil. Ka ztratu
-5 mil. K¢ Pokud se podnik rozhodnedmat Zzadnou zmnu, je samazjmé zisk a ztrata
vlivem zmeny nulova.

Za predpokladu, Ze vysoky zajem trhu nastane s g@aabbnosti 60% a nizky zajem

se 40% sedekavana hodnota zisku vyfita nasledowi

E(X,) = 30[D6+ (-20) [D,4 = 10mil. K&
E(X,) =18[D6+ (-5) (D4 = 88mil. K&
E(X,) =006 +0[D4 = Omil. K&

Sttedni hodnota zisku se vyEta vynasobenim d@kavaného zisku s danou
pravdEpodobnosti vyskytu situace na trhu. Déle sé&ase vypaitané hodnoty od vsech
moznych situaci na trhu. Z vySe uvedenych fpge vickt, Ze nejvyssi #dni hodnotu
zisku ma vtomto fipadre E(X;). Za uvedenych pra¥gdodobnosti se tedy stava

nejvyhodrjSi moznostiA — presunout vyrobu do nové haly

Na niZze uvedeném modelu rozhodovaciho stromu gsaficky znazorané vSechny

moznosti, pro které se podnikiie rozhodnout. V této situaci se s &V pravépodobnosti
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tedy spolénost rozhodne pro variantu A, ktera se dle Wpacekavané hodnotyipnejistot
trhu za danych odhadnutych hodnot zda nevyl8da Finese spolénosti nej¢tSi hodnotu

zisku a nejnizsi riziko investiiho selhani.

30 mil.K& (60%)

Vysoky zdjem

— — -20 mil.K¢ (40%)
Nova vyrobni hala

Nizky zajem

18 mil.K¢ (60%)

Vysoky zdjem

-5 mil.K& (40%)

N\

Rozhodnuti Rozsiteni stavajici

haly Nizky zdjem

0 mil.K& (60%)

Vysoky zdjem

Nezavadét novou

H b4 0,
linku 0 mil.K¢ (40%)

Nizky zajem

Obrazek 13: Rozhodovaci strom - rozg&éeni vyroby

4.3 Modely rizika v procesu vyroby desky ploSného s poje

Podnik vyuziva modegsiho zpisobu osazovani ploSnych desek pomoci metody
povrchové montdZze. Tato technik&eg@poklada vyuZziti bezvyvodovych s@stek nebo
souwastek s vyvody, které se pajfino na povrch desky s ploSnymi spoji. 8astky pro
povrchovou montaz se ztiesEMD ( Surface Mounted ). [24]

Na obrazku 15 je popsan cely proces vyroby deséyngho spoje pro dvouvrstvou
desku s pokovenymi kontakty. Pro tent&elibyl pouzity modelovaci program ARIS. A na
obrazku 17 je znazokny proces osazovani deskyi pboustranném pajeni a pouziti
klasickych sotastek s SMD.

Modely rizik slouzi k lepSi vizualizaci vSech m@zh nasledix a jejich g@icin. To

poslouzi spokénosti viizeni rizik.
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4.3.1 Model rizik pro vyvrtani d ér desky

Pro vrtani je dlezité pouzit kvalitni ostry a odolny vrtak. Vrtamiusi probihat velice
piesrE, protoze jde o veliceddezity proces fi vyrobé DPS. Po vyvrtani @ nesmi astat na
vstupni a vystupni strénzadné depy. Ot&ky vrtaku je dilezité nastavit dle vrtaného

materialu. Pro vypracovani byl vyuzity modéigma-riziko-inek.

Nepravidelné kontroly

> Né@vrtané diry a
otiepy

Ehyba obsluhujiciho personalu

Obréazek 14: Model moznych rizik pfi vrtani d ér desky
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Obréazek 15: Postup vyroby dvouvrstvé desky ploSnycspoji s pokovenymi otvory

4.3.2 Model rizik p Fi vyvolani negativniho motivu

Jako fotorezist se pouziva vrstva tekutého fdigétio polymeru, ktera se nanese na
desku. Na taktoffpravenou desku se co n&ggrEji piilozi motiv spofi a nasleduje osvit celé
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desky za pomoci vybojky. Osvit musi mit dostatesilny a dlouhy, aby se ve fotorezistu
objevila vodiva cesta. Vtéto fazi je nanejvysilaZité, aby osvit probihal &stych
podminkach bez westot. | lidsky vlas, ktery se promitne, Ize povedbza vodivy spoj.
Graficky model rizik je vytvéen v programu ARIS na obrazku 16.

Necistoty na
filmu

Slaby osvit ’

Obrazek 16: Model rizik v procesu vyvolani negatimiho motivu

ni SMD
soucastek

seni ni SMD
lepidla ] soucastek

lepidla

klasickych Pajeni vinou

soucastek

pretavenim

Obrazek 17: Proces pi osazovani a pajeni dvoustranné smiSené desky

4.3.3 Model rizika v procesu leptani

e

V podniku tento proces probiha pomoci leptacidakiinnost leptani se zvysi, pokud
je leptaci laz# v pohybu. Deska se musi v lazni nechat dostatelouho, ale nesmi dojit
k podleptani. Dlezité je naneseni leptuvzorného rezistu, kterystiajze budou vyleptany
pouze ukené plochy. B aplikovani chloridu Zelezitého vznikdigeho vicenasobném pouziti
riziko, Ze se leptaci roztok znehodnoti rozpmdu nedi a dochazi k nedostéteému

vyleptani u dalSich desky.
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Dlouha doba leptani

Nle‘gprévrﬁ vyleptany
Spoj

Kratka doba leptani

Znegisténi leptaciho
materialu

Obrazek 18: Model rizik p¥i leptani ploSného spoje

4.3.4 Model rizika p Fi pdjeni sou €astek

NejcastjSi chyby vznikajici i vyrobé DPS jsou pravve fazi pjeni spoje. V tomto
procesu je &kolik faktori, které zgsobuji rizika a kterym je nutnéémovat pozornost.
Nékteré z moznych ificin zpasobujici riziko nefipajeni sodastek, jsou uvedena v modelu
rizik pajeni sotastek.

Pri pajeni getavenim mZe dojit k tomu, Ze teplota pajky neni na vSechskdch
soudstky stejny. Nebudou pak stejnd povrchovéétigpajky jednotlivych pajenych spoj
Z toho divodu mize dojit k rizikovému jevu, které #ipobi posun saidstek. Sotastky se
mohou vychylit ze svého mista nebo se mohou nadogdiimz mize dojit k nefipajeni
nékterych kontaki. [24] Fi ru¢ni vyrobs DPS je riziko zarny souwastek pi osazovani
desky vysSi nezipautomatizované vyrab Fri¢inou je grevazré selhani lidského faktoru.

] A =

Necistoty I

] A =

Obréazek 19: Model rizika p¥i v procesu i pajeni sowtastek
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5 DOPORUCENI PRO PRAXI

V praxi jsou mnohdy mozna rizika podoeana a podniky nemaji zavedenou Zadnou
identifikaci rizik. Prakticky Ize s jistototici, Ze riziko se nevyhyba nikomu. Nikdy neni jisté
Ze 7&dné rizika nemohou nastat. V praxi se riziédanv¢asto podceuji. Mnohé spolénosti
se domnivaji, Ze maji rizika pod kontrolou a nesth@ vypracovavat analyzy rizik.

Pokud chce byt podnik U&ny, musi se neustalgizpusobovat trhu. V praxi tedy
nastava mnohoifpadi, kdy je nutné &nit rozhodnuti a s tim souvisi také hrozby, kiéaaé
rozhodnuti nese. Identifikaci, zhodnocenim a elawin €chto rizik se zvySuje
pravdpodobnost, Ze rizika neohrozi dané rozhodnuti. Roidim také ziska fghled o tom,
jaka rizika s rozhodnutim souviseji.

K tomu aby spoknost dokazala spravrurcit, ktera rizika je nutné eliminovat, slouzi
praw metody a nastroje analyzy rizikékteré z moznych analyz, které Ize pouZzit v podhicic
zabyvajicich se vyrobou, jsou uvedena v této piditeré analyzy jsou velice jednoduché a
logické, tudiz je jejich zpracovani v praxi veligednoduché ataso¥ nenaréné. Pro

vytvoieni model rizik je poteba @init nasledujici kroky:

Analyzovat sotiasny stav

Identifikovat vSechna aktiva

Urcit hodnotu aktiv

Identifikovat rizika

Stanovit zavaznost a miru zranitelnosti rizik
Identifikovat @iciny vzniku rizika

Urcit dasledky rizika

Navrhnout moznéa opiani ke snizeni rizika

YV V.V V V V V V V

Zvolit vhodny model pro vizualizaci rizik

V této praci je vprvnim kroku analyzy vypracovanghikawav diagram pro
identifikaci vSech moznych rizikipvyrobé DPS. Tento diagram je vhodny priepled o tom,
které rizikové procesy negati¥movliviiuji vyrobu a davaji moznost ke vzniku hrozeb. Tento
diagram je vhodné vypracovavat za pomoci metodyn&i@mingu s osobami, které maji
piehled o probihajicich procesech. V dalSim kroku zpgkani vSech procésje pouZita
analyza What — if. Pomoci této metody Ize zjistitipy, které zfisobuji dana rizika. Postup

metody je velice jednoduchy, ale je nutna znal8sth proces
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DalSim dilezitym krokem v analyze je zji§ti, ktera rizika vyrobu ohrozuji a ktera
maji na vyrobu nizky az zanedbatelny vliv. Ktomufidelu je vypracovana matice
pravdEpodobnosti a dopadu. Tato matice je vhodna pougiipads, Ze neni zcela jasné, na
které hrozby se ma spoleost zandtit. Vypracovani této analyzy je &pvelice jednoduché.
Jsou nadefinované rizikové faktoryrigny), které jsou zdrojem rizik. Matice se vyplniedl
pravdpodobnosti a dopadu daného faktoru na vyrobu. ANkari ktera jsou ¥ervené oblasti,
se podnik s neptSi pravépodobnosti zagki. Samo¥ejmeé jsou dilezité také naklady na
minimalizaci rizika. Pokud jsou naklady na mininzalti @ilis vysoké, nize byt moznost
neeliminovani rizika pro podnikiatelnejsi.

Metodou pro identifikaci miry jednotlivych rizikyla pouZzita matice aktiv, hrozeb a
zranitelnosti. Z této analyzy podnik ziskdélpled o tom, které hrozby owviivji jaka aktiva.
Oproti matici pravdpodobnosti a dopadu umaoge tato matice spoteosti detaildjSi
piehled o interakci mezi hrozbami a aktivy.

Dalsi vypracovanou analyzou je FMEA, ktera shrnw8echny poznatky
z predchozich analyz. V této analyze jsou vyuZzity idiované hrozby, ficiny a dopady
rizik. Z této analyzy bylo ziskano rizikowgslo, které vypovida o vySi mozné hrozby. Podnik
nadefinoval kritickou hodnotu rizika na hladinu 30@o vlozeni vSechifgin do grafu
spol&né s hodnotou rizikové&isla ziska spotamost ehled o tom, na kterériginy rizik je
nutné se zastit. FMEA analyze je velméasto vyuzivana ve vyrobnim procesu.

V pramyslové vyrols nastavaji dalSi rizika, kterd jsou spojena s rdekénim. To
sebou nese velké mnoZstvi nejistoty a rizik. Piletalilezité nepodagvat vypracovani
analyzy rizik, ktera tuto oblast také zvlada. K tdm(elu slouzi rozhodovaci stromy. Diky
této analyze je mozné odhadnout pkpatobnou vySi zisku a varianty rozhodnuti, které
podnik mize Winit. V této praci byl rozhodovaci strom vytemy na modelu situace, kdy se
spole&nost rozhoduje o roz&ni vyroby. Na zakladvypaoitu stedni hodnoty zisku, ktera
zahrnuje i pravépodobnost nizké nebo vysoké poptavky po vyrobku,pje podnik

rozhodovani ménhnarané a pedejde tak &kolikamilionové ztrat.
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ZAVER

Pro kazdy podnik je idezité si nejdive uwdomit, Ze rizika nelze podsevat a
ignorovat. Pokud nejsou hrozbyemeé, neznamena to jeéStze zadna rizika neexistuji.
V idedlnim gipact by spol€nost ngla sva rizika znat a snizovat jejich dopad na minim
Nejhorsi variantou jefijppad, kdy podnik vi o rizikach, ale neprovadi Zadpateni proti nim.
V tomto gipact mohouc¢asem velice negati¥reasahnout do chodu spétesti.

V elektrotechnické vyrab je zleltovani misobicich rizik velmi nebezpeé.
Podcegni moznych rizik nize zpisobit vysoké naklady na opravu vzniklych chyb. Rblky
spole&nosti provadly preventivré analyzy rizik, v mnohafjpadech by zjistili, Ze néklady na
vyrobu by se aplikovanim ochrannych ptedki sniZili.

V elektrotechnickém g@myslu je nalezeni rizik a jejich eliminacélezitd zejména
proto, Ze je prawipodobnost ohrozeni lidského Zivot& pyrobé. Pokud nejsou rizika ve
vyrobé eliminovana, zasahuji do procesu vyroby, prodiudéjku vyrobniho procesu nebo
vznika riziko vyroby nekvalitniho produktu. Kazdgkvalitni produkt pedany zékaznikovi
zvysuje riziko reklamace nebo &phrozeni lidského Zivota vyrobkem.

V ptipadech, kdy nejsou rizika eliminovanande to byt v gkterych gipadech pro
spol&nost devastujici dinek. Riziko miZze zmisobit vysokou finaéni ztratu nebo zvysit
néaklady na vyrobu nadipatelnou hranici.

V této praci jsou uvedené metody a nastroje palyan rizik, které jsou vhodné pro
maly a stedni podnik s elektrotechnickou vyrobou. ¥pgadové studii jsou zpracované
vybrané rozdilné analyzy pro technologicka rizikey&voreny modely znazdujici priciny,
rizika a disledky hrozeb.

Modelovani rizik spolkénostem slouzi k vizualizaci naslédkkteré mohou nastat, a
vSech jejich picin. Modelovani umozni podnikn Iépe se orientovat v hrozbach ézma byt
pouzito k vlastnimuiizeni rizik. Z tohoto d@ivodu je modelovani rizik idezitou sodasti
analyzy rizik.

Zavedeni managementu rizik by sgolest nendla povazovat za negativni aktivitu.
Kladny postoj k zavedeni managementu rizik je podrgk giinosem a nikoliv ztratodasu.
Cim dive se poda rizika identifikovat a eliminovat, tim mensi daplrozba bude mit.

Ne vSechna rizika jsoui@dnétem eliminace, protoZe nigastavuji pro podnik
zavazgrjsi hrozbu. Propaitani naklad na ochranu ied riziky a naklady, které vzniknodip

zachovani rizika, pomahajfipozhodovani, zda riziko snizovétnikoliv.
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Neni mozné vSechny hrozby eliminovat, ale snalpolesnosti by n€lo byt je alespt
potlait na minimum. Kazda existujici negativni hrozliedstavuje pro podniképaky druh
nékladu nebo ztraty. V této praci jsoekteré analyzy rizik, které nejsou sloZité a poskytn

managementuiphled o moznychiftinach, ktera vyvolavaji rizikakizeni rizik diky Emto

metodam nemusi byt pro podnik nijak naré a slozité.
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