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Abstract

Theme: Security analysis of the electronic exchange of patient’s information

The presented bachelor's thesis is focused on the problem of security in the electronic
exchange of patient’s information. Over the years were developed methods and algorithms

for securing private data in the electronic exchange of information between two nodes.

The theoretical part of bachelor thesis is focused on legal regulations and laws for handling
private data about patients and presents the most widely used standard for image files -

DICOM. There is also described the history of deploying DICOM standard in Czech Republic.

The practical part is focused on the development of program for anonymizing non-standard
entries of private data directly into the results of the examinations (CT, X-ray, etc.). The

program is developed in programming language Java and | operates on system Linux Ubuntu

14.04LTS.

Abstrakt

Téma: Bezpecnostni analyza v oblasti elektronické vymény informaci o pacientech

Predkladana bakaldrska prace se zaméfuje na problém bezpecnosti v oblasti elektronické
vymény informaci o pacientech. V pribéhu let byly vytvofeny metody a algoritmy pro

zabezpecdeni citlivych Gdajl v oblasti elektronické vymény informaci mezi dvéma uzly.

Teoreticka ¢ast bakalarské prace se zaméruje na pravni predpisy a zakony pro praci s citlivymi
udaji o pacientech a seznamenim s nejpouzivanéjSim standardem pro obrazové soubory —

DICOM. Dale je zde popsana historie nasazeni DICOM standardu v Ceské republice.

Prakticka ¢ast je zamérena na vyvoj programu pro anonymizaci nestandardnich zapisu citlivych
dat pfimo do vysledkd vysetfeni (CT, rentgen, atd.). Program je vyvijen v programovacim

jazyce Java a na operacnim systému LINUX UBUNTU 14.04LTS.
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1. Uvod

V prabéhu let byly vytvoreny metody a algoritmy pro zabezpeceni citlivych udaji
v oblasti elektronické vymény informaci mezi dvéma uzly. Na zakladé analyzy byla
zjiSténa Cast, které nebyla feSena a to nestandardni zapis citlivych udaja primo do

vysledku vysetfeni (CT, rentgen, atd.).

Pavodni téma bylo jiz ¢aste¢né zpracovano, rozhodl jsem se tedy v této praci
zameéfit spiSe na implementaci rfeSeni pro nestandardni zapis citlivych dat pfimo

do vysledkl vysSetreni.

Cilem moji bakaladiské prace je tedy analyza legislativnich bezpeénostnich
pozadavk(l pro zpracovani medicinskych dat a vytvoreni anonymizacniho
programu pro zpracovani citlivych dat obsazenych v obrazové casti DICOM
soubor(l. Bude taky popsdno nasazeni DICOM standardu v Ceské republice. M{j
anonymizacni program vyhodnoti, zda obrazovy soubor obsahuje jakakoliv citliva
data, at uz o lékafi nebo o pacientovi, odpovidajici predem danym predpisim a

nasledné tato data anonymizuje.

Na Uvod provedu vytah z legislativy Ceské republiky platné k zacatku roku 2015,

ktera se dotyka prace s citlivymi daty.

Realizace je rozdélena do stejného poctu bodl. Jako jednotlivé body v zadani

bakalarské prace jsem stanovil:

e Analyza legislativnich bezpecnostnich poZadavkll pro zpracovani
medicinskych dat, nafizeni a omezeni pfi prdci s daty pacientu

e Seznameni se standardem DICOM a jeho nasazeni v CR

e Analyza anonymizace obrazovych dat

e Implementace



2. Uvod do bezpeénostni problematiky

Na uvod bych rad definoval pojem zdravotnické dokumentace.

Zdravotnicka dokumentace je souhrn informaci o pacientovi (klientovi)

zdravotnického zatizeni, vedeny v jakékoliv podobé.

Tato dokumentace ma predevsim slouzit jako pracovni nastroj pfi lé¢bé, ale
pripadné i jako doklad ¢i dokonce dikaz v pripadé forenzniho projednavani

postupu lékare pfri lé¢eni.

Nespravné vedena dokumentace mizZe pomoci v utvrzeni o chybném postupu

nebo pfinejmensim znemoznit dokdzani postupu spravného.

Vétsina zdravotnickych zafizeni at prvniho styku:

e prakticky lékar pro dospélé

e zubni lékar resp. stomatologicka ambulance

e prakticky |ékar pro déti a dorost - pediatrie, gynekologickd ambulance,
Iékarska sluzba prvni pomoci

¢i ambulantnich:

e oc¢ni lékar resp. oftalmologicka ambulance
e ortopedie

e psychiatrie

e neurologie

e dermatologie

e rehabilitace

e urologie

e klinickd psychologie a logopedie
e ORL - otorhinolaryngologie

e alergologie

e dermatovenerologie

e zdravotni rehabilitace


http://cs.wikipedia.org/w/index.php?title=Praktick%C3%BD_l%C3%A9ka%C5%99_pro_dosp%C4%9Bl%C3%A9&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Zubn%C3%AD_l%C3%A9ka%C5%99
http://cs.wikipedia.org/w/index.php?title=Stomatologick%C3%A1_ambulance&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=Praktick%C3%BD_l%C3%A9ka%C5%99_pro_d%C4%9Bti_a_dorost&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Pediatrie
http://cs.wikipedia.org/w/index.php?title=Gynekologick%C3%A1_ambulance&action=edit&redlink=1
http://cs.wikipedia.org/wiki/L%C3%A9ka%C5%99sk%C3%A1_slu%C5%BEba_prvn%C3%AD_pomoci
http://cs.wikipedia.org/wiki/O%C4%8Dn%C3%AD_l%C3%A9ka%C5%99
http://cs.wikipedia.org/w/index.php?title=Oftalmologick%C3%A1_ambulance&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Ortopedie
http://cs.wikipedia.org/wiki/Psychiatrie
http://cs.wikipedia.org/wiki/Neurologie
http://cs.wikipedia.org/wiki/Dermatologie
http://cs.wikipedia.org/wiki/Rehabilitace
http://cs.wikipedia.org/wiki/Urologie
http://cs.wikipedia.org/wiki/Klinick%C3%A1_psychologie
http://cs.wikipedia.org/wiki/ORL
http://cs.wikipedia.org/wiki/Alergologie
http://cs.wikipedia.org/wiki/Dermatovenerologie
http://cs.wikipedia.org/w/index.php?title=Zdravotn%C3%AD_rehabilitace&action=edit&redlink=1

popf. hospitalizacnich:

e nemocnice

e porodnice

e nemocnice nasledné péce

e fakultni nemocnice

e |écebna dlouhodobé nemocnych
e odborny lé¢ebny Ustav

e psychiatricka |écebna

’

nevyjimaje |ékdrny, laboratofe a ldzenska zdravotni zafizeni, dnes vyuZivaji
informacni systémy s udaji o pacientech véetné jména a adresy, rodného disla,
platebnich informaci a zejména pak citlivé idaje o prabéhu Iécby.

Tato data jsou nesporné mnohonasobné vice ohroZena oproti papirové formé.

7 s

Slabymi misty pfi procesu nakladani se zdravotnickymi informacemi nejsou

technologie, ale lidsky prvek, ktery byva ¢asto opomijen.

Z konkrétnich pripadd lze uvést naptiklad hackersky Gtok na informacni sit
uréitého zdravotnického zafizeni. Pokud pujdeme do krajnosti, mohla by byt
ohroZena i celkova zdravotnicka péce. MlzZeme tvrdit, Ze absolutni bezpec¢nost

informacnich systém( je vidy pouze teoretickym pojmem.

Jako argument uvadim prekvapuijici zjisténi z kontrolni ¢innosti UOOU (UFadu pro

ochranu osobnich udajt), vice na [1].

Elektronickd podoba zdravotnické dokumentace nebyla totozna s tiSténou.

e Informacni systém nemocnice neumoZioval aktivni verzi sledovani
pfistupu do néj, coz je ze zakona povinné a musi to byt zaznamendvano.

e Do informacniho systému nemocnice vstoupila neopravnénd osoba,
pricemz ji nebylo mozno ovéfit kvili vypnuté funkci monitorovani pfistupu.

e Velmi neuvdienym pocinem bylo zvefejnéni zdznamu z operacniho

zakroku na webu nemocnice. Byla zfejma identifikace osoby a k tomu byl

jeSté zaznam doplnén jménem, &asti pfijmeni a dokonce rodnym cislem.

| pfes doklad o pisemném souhlasu musel byt zaznam okamzité odstranén.


http://cs.wikipedia.org/wiki/Nemocnice
http://cs.wikipedia.org/wiki/Porodnice
http://cs.wikipedia.org/w/index.php?title=Nemocnice_n%C3%A1sledn%C3%A9_p%C3%A9%C4%8De&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Fakultn%C3%AD_nemocnice
http://cs.wikipedia.org/wiki/L%C3%A9%C4%8Debna_dlouhodob%C4%9B_nemocn%C3%BDch
http://cs.wikipedia.org/w/index.php?title=Odborn%C3%BD_l%C3%A9%C4%8Debn%C3%BD_%C3%BAstav&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Psychiatrick%C3%A1_l%C3%A9%C4%8Debna

e Doslo k uniku citlivych informaci o pacientovi. Lékaf neznajici bezpecnostni
prvky hesel komunikoval s pacienty prfes e-mail s velmi jednoduchym a
nedostatecnym heslem, které bylo prolomeno.

e Tézko uvéritelny je také pfipad nestatniho zdravotnického zafizeni, které
mélo registracni skiiné v ¢ekarné pro pacienty. V ordinaci se stfidaly dvé
lékarky a nedochazelo k dislednému zamykani skrini. Vysledkem bylo, zZe
kdokoliv v ¢ekarné mohl mit snadny ptistup ke zdravotnické dokumentaci

ostatnich pacient(.

Dalsim rizikovym faktorem je bezesporu to, Ze k citlivym datlm pristupuji nejen

zdravotnici, ale i rGzné dodavatelské firmy, spravci informacni sité apod.

Dale je k datim vyZadovan cetnéjsi pristup ve srovnani s klasickou papirovou

dokumentaci.

Jak jsem jiz fekl, bohuzel nelze docilit dokonalé ochrany informacéniho systému, ale
snahou by mélo byt dosahnout optimalni Urovné zabezpecleni. Zdravotnicka
zatizeni by méla mit vypracovan plan kybernetické bezpecnosti a plan krizové
pripravenosti, ktery popisuje mozné rizikové situace jak vné perimetru (mimo
nemocnici— Zivelnd pohroma, teroristicky utok, velka dopravni nehoda), tak uvnitf
(pozar, teroristicky utok). Kyberneticky utok je nebezpedi hrozici stale vétSimu
mnozstvi lidi. Zvenku je to pfedevsim mozZnost priniku internetem, WI-FI sitémi
nebo GSM siti z chytrych zatizeni. Zevnitf jde o lidsky prvek - nevzdélaného nebo
nedisciplinovaného uzivatele. Ve vétsiné pripad( zdravotnickych zafizeni nejde
pouze o snahu ochranit osobni Udaje pacientd, ale také o udrZeni jejich chodu.
V tomto ohledu z(stdvaji zdravotnicka zafizeni mnohem citlivéjSim mistem k utoku
nez napfiklad statni instituce ¢i banka. Velmi dllezité je skolit uzivatele IT systém{

a eliminovat tak ptipadné chyby lidského faktoru.

Dalsimi dlivody vétsiho zabezpeceni dat ve zdravotnictvi lépe nez v jinych oborech
lidské cCinnosti je napfiklad chybna diagndéza na zdkladé pozménénych udajq,

nasledné pochybeni v |é¢bé a bezprostfedni ohrozeni zdravi i Zivota samého.



Pozadovana je dostupnost jak Zivotné dulezitych dat a udaja v pripadé ohrozeni
zdravi ¢i prfimo Zivota pacienta, tak dostupnost Udaji pacienta rdznymi
oddélenimi, dale dostupnost pro sluzby, zmény persondlu, zastupy a rozliSeni

rdzné citlivosti dat pacienta.

Aby ochrana byla uc¢inna, méli bychom znat potencidlni slaba mista a mozné
utoCniky (vnitfni i vnéjsi), miru ohroZeni, pfipadné postupy, nutné naklady na
eliminaci rizik a typ hrozby ¢i Utoku, jaka IS vrstva je ohroZena (infrastruktura, OS,
DB, aplikace), vystupy mimo informacni systém zdravotnického zatizeni a zplisoby
zabezpeceni vymény dat mezi zdravotnickymi zafizenimi, pojistovnami a dalSimi

subjekty.

3. Pravni pfedpisy

Z hlediska prace se zdravotnickou dokumentaci jsou v platné ceské legislativeé roku

2015 tyto dulezité platné zakony a vyhlasky:

e Zakon ¢. 96/2001 Sb., o lidskych pravech a biomediciné

e Zakon ¢.372/2011 Sb., o zdravotnich sluzbach

e Vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci

e Zakon ¢. 227/2000 Sb., o elektronickém podpisu

e Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju

e Vyhlaska ¢. 62/2015 Sh., o provedeni nékterych ustanoveni zdkona o
zdravotnickych prostifedcich

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

e Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti

e Vyhlaska ¢. 317/2014 Sbh., o vyznamnych informacnich systémech a jejich

urcujicich kritériich

Vice informaci zakonech na [2] nebo o kybernetickém zakoné na [3].



3.1. Zakon ¢. 96/2001 Sb., o lidskych pravech v biomediciné

Kazdy ma pravo na ochranu soukromi ve vztahu k informacim o svém zdravi.

Kazdy je opravnén znat veskeré své informace shromazdované o jeho zdravotnim

stavu a je nutno respektovat i prani kazdého nebyt takto informovan.

3.2 Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach

Cast Sestd zdkona se vénuje p¥imo zdravotnické dokumentaci a narodnimu

zdravotnickému informacnimu systému.

Hlava prvni urcuje zapracovani osobnich udajl, hlava druha zdravotnickou
dokumentaci, jeji vedeni a nakladani's ni, moznosti do jejiho nahlizeni ¢i potizovani
kopii.

Hlava treti je pak vénovana pfimo Narodnimu zdravotnickému informacnimu

systému (NZIS).
NZIS je jednotny celostatni informacni systém verejné spravy urceny k:

e zpracovani Udajl o zdravotnim stavu obyvatelstva, o c¢innosti
poskytovatel(, o zdravotnickych pracovnicich

e vedeni Narodnich zdravotnich registri a zpracovani udajd v nich
uvedenych

e vedeni Narodnich registrl poskytovatel( a zdravotnickych pracovnikd a
zpracovani udaju v nich uvedenych

e zpracovani Udaju pro statistické ucely a k zpracovani rliznych Setfeni.
NZIS je de facto systémem, ktery sdruzuje a spravuje informace obsazené v:

e narodnich zdravotnich registrech (Narodni onkologicky registr, Narodni
registr hospitalizovanych, Narodni registr kloubnich nahrad a jiné)

e Narodnim registru poskytovatel



e Narodnim registru zdravotnickych pracovnik
e Narodnich registrech podle zdkona o transplantacich
e informacnich systémech infekénich nemoci vedenych podle zdkona o

ochrané verejného zdravi

Soucasnd pravni Uprava po novele rozsituje uréeni NZIS a kromé Ndarodnich
zdravotnich registri predpoklada i existenci Narodniho registru poskytovatell a

Narodniho registru zdravotnickych pracovnikd.

Dle plvodni Upravy bylo mozné také v registrech zpracovavat bez souhlasu
subjektu jejich osobni a dalsi udaje, tyto vsak byly presné vymezené. V novém
zakoné je oproti tomu rozsah zpracovavanych udajl rozsiren, dle néj se predavaji
i Udaje souvisejici se zdravotnim stavem pacienta ve vztahu k onemocnéni a jeho

|éCbé, a to zejména:

e Udaje socio-demografické a diagnostické

e (daje o osobni, rodinné a pracovni anamnéze pacienta souvisejici s
onemocnénim vcéetné posouzeni jeho aktualniho zdravotniho stavu

e (daje o poskytovanych zdravotnich sluzbach pacientovi

e (daje o vykonu povolani nebo zaméstnani, popfipadé o vykonu sluzebniho

poméru, potfebné pro posouzeni zdravotniho stavu pacienta.

Jedna se tedy o demonstrativni vycet, ktery je, oproti Upravé v zakoné o péci o
zdravi lidu, rozsifujici a nelze Uplné jasné urcit, které vSechny informace bude
mozné pod toto ustanoveni podradit. Zakon ddle uvadi rozsahly seznam subjekt(

povinnych poskytovat informace.

Osoby opravnéné pracovat s informacemi z NZIS jsou uréeny pfimo v zdkoné o
zdravotnich sluzbach. Jedna se o opravnéné pracovniky sprdvce a zpracovatele
registru, zdravotnické pracovniky, opravnéné pracovniky Koordina¢niho strediska
transplantaci a opravnéné pracovniky instituci, které jsou zdkonem zmocnény k

vyuzivani dat z NSIZ.

Strany zastavajici Upravu NZIS tvrdi, Ze tato pouze kodifikuje stav, ktery uz

existoval predtim. Odpurci tvrdi, Ze rozsah sdélovanych dat prekracuje potfebnou



miru, zakonna Uprava je pfilis obecna, a pfenasi tak rozhodovani o tom, jaka citliva
data budou sdélovana na subjekt jiny, nez je zdkonoddrce. Kritici dale tvrdi, Zze v
zakoné chybi ucelné a presné stanovené postupy zpracovavani citlivych adajl
obcanu a také reseni otazky zabezpeceni udaju. Az nasledna praxe nejspi$ ukaze,

jak bude staronovy systém fungovat.

3.3. Vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci

V § 1 se urcuje, co ma obsahovat zdravotnicka dokumentace (identifikacni udaje
poskytovatele a pacienta, pacientovo pohlavi, data zapisu, razitka, pracovni zavéry
a konec¢nou diagndzu, rozsah poskytnutych sluzeb, aktualni vyvoj zdravotniho
stavu pacienta, navrh lécebnych postupl, podani léCivych pripravkd, lékarské

posudky, zaznam o pracovnim neschopnosti...)

§ 2 definuje soucasti zdravotnické dokumentace, § 3 co musi byt uvedeno na

kazdém listu ZD a kdo je zodpovédny za zapis.

V dalsSich paragrafech pak nalezneme povinnosti k uchovani ZD a nutnost

elektronického podpisu v elektronické ZD.

§6 Uklada, Ze technické prostfedky pro vedeni zdravotnické dokumentace v

elektronické podobé zaruci:

e zabezpeceni vypocetni techniky softwarovymi a hardwarovymi prostredky
pred pristupem neopravnénych osob ke zdravotnické dokumentaci
e vedenievidence vSech pfistupl ke zdravotnické dokumentaci véetné jejich

oprav, zmén a mazani.

Priloha €. 1 k vyhlasce ¢. 98/2012 Sb. pak urcuje minimalni obsah samostatnych
¢asti zdravotnické dokumentace, prilohy 2 a 3 uréuji zasady pro dobu a samotné

uchovani a nasledné zniceni ZD.



3.4. Zéakon ¢. 227/2000 Sb., o elektronickém podpisu

V zak. ¢. 227/2000 Sh., o elektronickém podpisu s novelizaci 227/2009 Sb.,

101/2010 Sb., Ize nalézt dllezZité informace tykajici se zabezpeceného prenosu dat

se zaruCenym podpisem.

V § 17 jsou definovany prostiedky pro bezpecné vytvareni a ovérovani

elektronickych podpist:

Data pro vytvareni podpisu se mohou vyskytnout pouze jednou a jejich
utajeni je nalezité zajisténo
Data pro vytvareni podpisu nelze pfi ndlezitém zajisténi odvodit ze znalosti
zpUsobu jejich vytvareni a podpis je chranén proti padélani s vyuZzitim
existujici dostupné technologie
Data pro vytvareni podpisu mohou byt podepisujici osobou spolehlivé
chranéna proti zneuziti tfeti osobou
Prostfedky pro bezpecné vytvareni podpisu nesmi ménit data, ktera se
podepisuji, ani zabraniovat tomu, aby tato data byla predloZena
podepisujici osobé pred vlastnim procesem podepisovani
Prostiredky pro bezpecné vytvareni elektronickych podpist musi byt pred
svym pouzitim bezpe¢nym zplUsobem vydany a data pro vytvareni
elektronickych podpisd musi byt dlvéryhodnym zplsobem v téchto
prostiedcich vytvofena nebo do nich pfidana
Prostredek pro bezpecné ovérfovani podpisu musi za pomoci
odpovidajicich technickych a programovych prostfedkli a postupt
minimalné zajistit, aby:

o Data pouzivanda pro ovéreni podpisu odpovidala datim

zobrazenych osobé provadéjici ovéreni
o Podpis byl spolehlivé ovéren a vysledek tohoto ovéreni byl Fadné
zobrazen

o Ovérujici osoba mohla spolehlivé zjistit obsah podepsanych dat



o Pravost a platnost certifikatu pfi ovéfovani podpisu byly spolehlivé

zjistény
Vysledek ovéreni a totoznost podepisujici osoby byly fadné zobrazeny

o Bylo jasné uvedeno pouziti pseudonymu

o Bylo mozné zjistit veSkeré zmény ovliviujici bezpecénost

3.5. Zékon €. 101/2000 Sb., o ochrané osobnich udaji

Dlavodem vzniku zdkona o ochrané osobnich udaji bylo Listinou lidskych prav a
svobod zarucené pravo na ochranu obc¢ana pred neopravnénym zasahovanim do
jeho soukromého a osobniho Zivota neopravnénym shromazdovanim,

zverejnovanim nebo jinym zneuzivanim osobnich udaju.

Zakon se vztahuje na osobni Udaje, které zpracovavaji statni organy, samosprava,
fyzické a pravnické osoby automatizované nebo jinymi prostredky. Nevztahuje se
na zpracovani udaju fyzickou osobou nebo osobni potfebu a ve vymezenych

pfipadech téz na zpravodajské sluzby a policii.
V §13 jsou tyto dllezité udaje tykajici se ochrany osobnich udaja:

e Sprdvce a zpracovatel jsou povinni pfijmout takova opatfeni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim,
k jejich zméné, zniceni Ci ztraté, neopravnénym prenostim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaja. Tato
povinnost plati i po ukonéeni zpracovani osobnich udaji

e Sprdvce nebo zpracovatel je povinen zpracovat a dokumentovat pfijatd a
provedend technicka a organizacni opatfeni k zajisténi ochrany osobnich
udajl v souladu se zdkonem a jinymi pravnimi predpisy

e Spravce nebo zpracovatel posuzuje rizika tykajici se:

o PInéni pokyn(l pro zpracovani osobnich udajl osobami, které maji

bezprostredni pfistup k osobnim tudajlm
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o Zabranéni neopravnénym osobam pfistupovat k osobnim udajiim a
k prostredkim pro jejich zpracovani

o Zabrdnéni neopravnénému cteni, vytvareni, kopirovani, prfenosu,
Upravé ¢i vymazani zaznamUl obsahujicich osobni Udaje opatreni,

ktera umozni urcit a ovérit, komu byly osobni Udaje predany

e V oblasti automatizovaného zpracovani osobnich tGdajd je spravce nebo
zpracovatel v ramci opatieni podle odstavce 1 povinen také:
o Zajistit, aby systémy pro automatizovana zpracovani osobnich
udajl pouzivaly pouze opravnéné osoby
o Zajistit, aby fyzické osoby opravnéné k pouzivani systéml pro
automatizovana zpracovani osobnich uUdaji mély pristup pouze
k osobnim udajim odpovidajicim opravnéni téchto osob, a to na
zakladé zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro
tyto osoby
o Pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy,
kym a z jakého dlivodu byly osobni Gdaje zaznamenany nebo jinak
zpracovany

o Zabranit neoprdvnénému pfistupu k datovym nosi¢im

3.6. Vyhlaska ¢. 62/2015 Sb. o provedeni nékterych

ustanoveni zakona o zdravotnickych prosttedcich

v

Vyhlaska ¢. 62/2015 Sb., o provedeni nékterych ustanoveni zdkona o

zdravotnickych prostfedcich.
Nalezitosti dokumentace pouzivanych zdravotnickych prostredki

(K provedeni § 59 odst. 4 zakona)
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Dokumentace pouzivanych zdravotnickych prostredkd, u kterych musi byt
provedena instruktdz, nebo u kterych musi byt na zdkladé pokynu vyrobce
provedena odbornd Udrzba, Ci které jsou jinym pravnim predpisem oznaceny jako

pracovni méfidla, obsahuje nasledujici udaje:

e obchodni nazev zdravotnického prostfedku

e doplnék ndzvu oznacujici variantu zdravotnického prostfedku, pokud
existuje

e identifikaci zdravotnického prostiedku uvedenim &isla vyrobni davky, pred
kterou je uveden symbol ,LOT“ nebo sériové Cislo, pokud jsou vyrobcem
uréeny

e katalogové Cislo varianty zdravotnického prostifedku pridélené vyrobcem,
pokud toto Cislo existuje

e oznaceni rizikové tfidy nebo skutecnosti, Ze se jedna o aktivni implantabilni
zdravotnicky prostiedek nebo diagnosticky zdravotnicky prostiedek in
vitro

e jméno nebo nazev vyrobce a distributora

e umisténi zdravotnického prostfedku ve zdravotnickém zafizeni
poskytovatele zdravotnich sluzeb, jedna-li se o pevné instalovany
zdravotnicky prostfedek

e datum uvedeni do provozu a

e informace o provedenych instruktazich, provedené odborné udrzbé,

provedenych opravach a provedenych revizich.

3.7. Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

Prvni ¢ast (§1-§33) se tyka kybernetické bezpecnosti.

V zdkladnich ustanovenich je formulovan predmét udpravy. Pfedmétem Upravy

tohoto zdkona jsou prava a povinnosti osob a pUsobnost a pravomoci organt
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vefejné moci v oblasti kybernetické bezpe€nosti, nevztahuje se na informacni

nebo komunikacni systémy , jenz nakladaji s utajovanymi informacemi.

§2 vysvétluje a definuje pojmy kyberneticky prostor, kritickd informacni
infrastruktura, vyznamny informacni systém, vyznamna sit, spravce informacniho
a komunikaéniho systému, bezpecnostni opatieni a bezpecnost informaci, §3 pak
uréuje osoby a organy, kterym se ukladaji povinnosti v oblasti kybernetické

bezpecénosti.

Hlava Il popisuje systém zajiSténi kybernetické bezpecnosti a ten zahrnuje
bezpeénostni opatieni, kybernetickou bezpecnostni udalost a kyberneticky

bezpecnostni incident a jeho hlaseni.

Dale pak evidence, opatreni, varovani, reaktivni a ochranné opatreni a mozné
kontaktni udaje. Vymezuje ukoly ndrodniho i viadniho CERT a jeho provozovatele.
CERT (Computer Emergency Response Team) vznikl v roce 1988 na zakladé aféry
s jednim z prvnich pocitacovych cervu, kterym byl tzv. Morristiv ¢erv, jenz vyuzil
k svému Sifeni celosvétové sité internetu. Od té doby CERT monitoruje vSechny
internetové prilomy, informuje o zranitelnych mistech v rdznych systémech a na

zakladé toho zverejiiuje maximalni mnozstvi bezpecnostnich rad.

Hlava Il se pak pfimo zaobira stavem kybernetického nebezpeci. Definuje jej jako
stav, kdy je ve velkém rozsahu ohroZena bezpecnost informaci v informacnich
systémech nebo bezpecnost a integrita sluzeb nebo siti elektronickych

komunikaci. Nalezneme zde i podminky pro vyhlaseni nouzového stavu.

Hlava IV uréuje Ufad jako hlavniho vykonavatele statni spravy a hlav V fesi
kontrolu, napravnd opatreni a spravni delikty. Zmocnovaci, pfechodna a spolecna

ustanoveni jsou pak tématem zavérecnych ustanoveni.

Druhd cast (§34) obsahuje zménu zdkona o ochrané utajovanych informaci a o

bezpecnostni zplsobilosti.
Treti ¢ast (§35) zahrnuje zménu zdkona o elektronickych komunikacich.

Ctvrta ¢ast (§36) tyka se zmény zakona o svobodném pfistupu k informacim.
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Pata cast (§37) upravuje znéni zakona o provozovani rozhlasového a televizniho
vysilani.

Sestd ¢ast (§38) urcuje Gcinnost zékona od 1. ledna 2015.

Vsechny provadéci predpisy k zakonu ¢. 181/2014 Sb., o kybernetické bezpecénosti,

které plati stejné jako zakon od 1. 1. 2015, byly dne 19. 12. 2014 uvefejnény ve

Sbirce zakon( v ¢astce 127 pod timto oznacenim:
317/2014 Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich
kritériich

316/2014 Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti

kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

315/2014 Nafizeni vlady, kterym se méni nafizeni vlady ¢. 432/2010 Sb., o

kritériich pro urceni prvku kritické infrastruktury

S prvnimi dvéma vas nasledné struc¢né seznamim.

3.8. Vyhlaska €. 316/2014 Sb., o kybernetické bezpecnosti

Vyhlaska o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezZitosti podani v oblasti

kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).
Vyhlaska obsahuje Ctyfti ¢asti.

V prvni z nich (v uvodnich ustanovenich v §1) se objasiuje, co je pfedmétem této
vyhlasky a to, Ze stanovuje obsah a strukturu bezpeénostni dokumentace pro
informaéni systém kritické informaéni infrastruktury, jeji komunikacéni systém
nebo vyznamny informacni systém. Dale pak obsah bezpeénostnich opatfeni,

rozsah jejich zavedeni, typy a kategorie kybernetickych bezpeénostnich incident(,
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nalezitosti a zpUsob hlaseni kybernetického bezpecnostniho incidentu, nalezitosti
oznameni o provedeni reaktivniho opatfeni a jeho vysledku a vzor oznameni

kontaktnich udaju a jeho formu.

§2 se vénuje vymezeni pojmu: systém ftizeni bezpecnosti informaci, aktivum,
primarni, podpulrné a technické aktivum, riziko a jeho hodnoceni a fizeni, hrozba,

zranitelnost, prijatelné riziko, garant, uzivatel a administrator.
Druhd ¢ast resi bezpecnostni opatreni.

Ma tfi hlavy, v prvni z nich nalezneme organizaéni opatfeni, v jednotlivych
paragrafech pak pfimo systém ftizeni bezpecnosti informaci, fizeni rizik,
bezpecnostni politiku, organizaéni bezpecnost, stanoveni bezpecnostnich
pozadavk( pro dodavatele, fizeni aktiv, bezpecnost lidskych zdrojd, fizeni provozu
a komunikaci, fizeni pristupu a bezpecné chovani uzivatell, akvizici, vyvoj a
udrzbu, zvladani kybernetickych bezpecnostnich udalosti a incidentl, fizeni
kontinuity cinnosti, kontrolu a audit kritické informacni infrastruktury a

vyznamnych informacnich systém.

Predmétem hlavy druhé jsou technicka opatieni, jako je fyzicka bezpecnost a jeji
prostredky, nastroj pro ochranu integrity komunikacnich siti, nastroj pro ovérovani
identity uZivatel(, nastroj pro fizeni pfistupovych opravnéni, ndstroj pro ochranu
pred Skodlivym kdédem, ndstroj pro zaznamendvani Cinnosti kritické informacni
infrastruktury a vyznamnych informacnich systémd, jejich uZivateld a
administrator(i, nastroj pro detekci kybernetickych bezpeclnostnich udalosti,
nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti, aplikacni
bezpecnost, kryptografické prostredky, nastroj pro zajistovani irovné dostupnosti

a bezpecnost primyslovych a fidicich systémd.
V hlavé treti se fesi bezpecnostni dokumentace a prokdzani certifikace.

V treti ¢asti najdeme problematiku kybernetického bezpecnostniho incidentu,

jeho typy, kategorie, formy a nalezitosti hlaseni.
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3.9. Vyhlaska €. 317/2014 Sb., o vyznamnych informacnich

systemech a jejich urCujicich kritériich

Vyhlaska definuje predmét Upravy - stanovi se vyznamné informacni systémy a
jejich urcujici kritéria podle § 6 pism. d) zdkona. Taktéz se zde uvadi dopadovd a
oblastni urcujici kritéria a zavérecény paragraf urcuje ucinnost vyhlasky od 1. ledna

2015.
§ 1 Predmét upravy

Touto vyhlaskou se stanovi vyznamné informacni systémy a jejich urcujici kritéria

podle § 6 pism. d) zakona.
§ 2 Vyznamné informacni systémy

Vyznamny informacni systém napliujici uréujici kritéria uvedena v § 3 je uveden v
priloze €. 1 k této vyhlasce.
§ 3 Urcuijici kritéria
e Urcujici kritéria vyznamného informacniho systému se ¢leni na
o dopadova urcujici kritéria
o oblastni uréujici kritéria
e Vyznamnym informacnim systémem neni informaéni systém, jehoz
spravcem je obec
o a pfivykonu plGsobnosti obce hlavni mésto Praha.
e Naplnéni urcujicich kritérii vyznamného informacniho systému, ktery neni
uveden v priloze €. 1 k této vyhlasce, posuzuje spravce informacniho

systému.
§ 4 Dopadova urcujici kritéria
Dopadovym urcujicim kritériem je skuteénost, Ze

e Uplnd nebo castecnda nefunkénost informacniho systému zplsobend

narusenim bezpecnosti informaci by mohla mit negativni vliv na
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o fungovéni organu verejné moci,

o poskytovani sluzeb nebo informaci organem verejné moci
vefejnosti,

o hospodareni organu verejné moci nebo hospodareni organu
verfejné moci, ktery je sprdvcem vyznamného informacniho
systému, anebo hospodareni orgdnu nebo osoby, ktera je spravcem
informacniho nebo komunika¢niho systému kritické informacni
infrastruktury, nebo

o provoz jiného vyznamného informacniho systému vyuZivajiciho
sluzeb hodnoceného informacniho systému, ktery je nefunkéni,
pricemZ omezeni Cinnosti takového systému by mohlo mit za
nasledek omezeni vykonu plsobnosti organu verejné moci po dobu
delsi nez 3 pracovni dny, nebo vyrazné ohrozeni vykonu plsobnosti
organu verejné moci, které Ize odvratit za vynalozeni
neprimérenych nakladd na provoz nebo obnovu informacniho
systému

e Uplnd nebo castecna nefunkénost informacniho systému zplsobena
narusenim bezpecnosti informaci by mohla zpUsobit

o ohrozeni nebo naruseni prvku kritické infrastruktury?2),

o obéti na Zivotech s mezni hodnotou vice nez 10 mrtvych nebo 100
zranénych osob vyZadujicich |ékarské oSetfeni, s pfipadnou
hospitalizaci s dobou del$i nez 24 hodin,

o finan¢ni nebo materidlni ztraty s mezni hodnotou vice nez 5 %
stanoveného rozpoctu organu verejné moci,

o zasah do osobniho Zivota nebo do prav fyzickych nebo pravnickych
0sob postihujici nejméné 50000 osob, nebo

o vyrazné ohroZeni nebo naruseni vefejného zajmu,

pricemz nasledky podle bodl 1 az 4 nedosahnou hodnot pro urceni prvku kritické

infrastruktury podle priirezovych kritérii stanovenych krizovym zakonem.

§ 5 obsahuje oblastni uréujici kritéria
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e U orgdnu verejné moci
o vedeni spravniho fizeni,
o databaze obsahujici osobni udaje,
o hospodareni orgdnu verejné moci,
o vykon spisové sluzby,
o statni dozor,
o kontrolni a inspekéni ¢innost,
o priprava na krizové situace a jejich reseni,
o tvorba pravnich predpisd,
o elektronicka posta,
o vedeniinternetovych stranek,
o mezirezortni spoluprace,
o mezinarodni spoluprace,
o zadavani verejnych zakazek,
o statni statisticka sluzba.
e U organu verejné moci - kraje v ramci prenesené plsobnosti
o databaze obsahujici osobni udaje,
o vedeni spravniho fizeni,
o hospodareni organu verejné moci,
o elektronicka posta,
o vedeniinternetovych stranek,
o pfiprava na krizové situace a jejich feseni,
o mezinarodni spoluprace,
o statni dozor,
o kontrolni a inspekéni ¢innost,

o zaddvani verejnych zakazek.
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4. DICOM

DICOM (Digital Imaging and Communications in Medicine) je mezindrodni
standard pro komunikaci a spravu obrazovych medicinskych dat a data s nimi
spojené (ISO 12052). Definuje formaty pro obrazova medicinska data, aby mohly

byt posilany v kvalité nezbytné pro Iékarské ucely.

DICOM muzeme najit v kazdém radiologickém, kardiologickém a i v zafizeni pro
radioterapii, mezi né patfi napriklad — X-ray, CT, MRI, ultrazvuk atd. ZvySuje se vSak

vyuziti i v dalSich oblastech Iékatstvi, naptiklad v o¢nim a zubnim lékarstvi.

S desitkami tisic zobrazovacimi zafizenimi v provozu a s miliardy lékarskych snimkd

se stava DICOM jednim z nejrozsifenéjsich zdravotnich standard( po celém svété.

Dalsi informace viz [4].

4.1. Historie vzniku DICOM

Kdyz bylo poprvé predstaveno CT spolecné s dalSimi digitalnimi diagnostickymi
zobrazovacimi metodami a se zvySovanym vyuzivanim pocitacl pro klinické
aplikace, ARC (American College of Radiology) a NEMA (National Electrical
Manufacturers Association), rozpoznali potifebu vytvoreni standardu pro pfenos

snimkd a s nimi souvisejicimi informacemi, mezi zafizenimi od riznych vyrobcu.

ACR a NEMA tedy vytvorili spole¢ny vybor v roce 1983, aby vytvofili standard, ktery
by:

e Podporoval komunikaci digitalnich obrazovych dat bez ohledu na vyrobce
zafizeni

e Usnadnil rozvoj a rozsifeni archivace obrazu a komunikacnich systému
(PACS), které mohou také komunikovat s jinymi systémy nemocnicnich

informaci
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e Umoinil vytvoreni diagnostickych informacnich databazi, které mohou byt

¢teny velkym rozsahem geograficky distribuovanych zafizenich

Od prvniho zverejnéniv roce 1993, DICOM zp(sobil revoluci v praxi radiologie, kdy

mozné vymenit X-ray filmy za pIné digitalni workflow.

At uz u oddéleni urgentniho pfijmu, u srde¢niho zatéZového testovani nebo u
detekce rakoviny prsu, DICOM je standard, ktery usnadnuje praci pfi komunikaci

s medicinskymi daty a usnadniuje tak prdci pro |ékare a tedy i pro pacienty.

4.2. 7Zakladni ¢asti standardu DICOM

DICOM standard se plavodné skladal z 20 zakladnich ¢asti, avSak ¢ast PS3.9 a Cast

PS3.13 byly postupem casu odstranény.

Vice informaci na [5].

4.2.1. PS 3.2 Shoda

V této casti standardu jsou definovany principy, které musi zafizeni nebo

informacni systém spliovat, aby dosahl shody se standardem.

e PoZadavky na shodu — ¢ast PS3.2 specifikuje obecné poZzadavky, které musi
byt v procesu implementace splnény. Konkrétni pozadavky pro jednotlivé
funkce, data i prikazy jsou pak uvedeny ve specifickych ¢astich standardu

e Prohlaseni o shodé — ¢ast PS3.2 definuje strukturu dokumentu Prohlaseni
o shodé. Specifikuje informace, které musi byt v dokumentu obsazeny,
vCetné vazeb na konkrétni poZzadavky uvedené v ostatnich castech

standardu
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4.2.2. PS 3.3 Definice informacnich objektt

V této casti standardu jsou specifikovany tridy informacnich objektd (Information
Object Classes), které umoziuji realizovat abstraktni definici entit redlného svéta
aplikovatelnou pfi komunikaci a pfenosu medicinskych obraz( a informace s nimi
spojené (krivky, strukturalizované nalezy, davky radiac¢ni terapie, atd.). Kazda
definice tfidy informacnich objektl je tvorena popisem jejiho uréeni a atributd,

pomoci kterych je definice realizovana.
Standard rozlisuje dva typy tfid informacnich objekt(:

e Normalizované tfidy informacnich objekt( — obsahuji pouze atributy, které
jsou vlastni reprezentované entité redlného svéta
e Kompozitni tfidy informacnich objektd — mohou i obsahovat atributy,

souvisejici s entitou redlného svéta, které nejsou vlastni (cizorodé)

Kompozitni tridy informacnich objektd udavaji strukturalizovany ramec pro
realizaci komunikaénich poZadavkd pro zajisténi uzké vazby mezi obrazovou

informaci a informacemi s nimi souvislymi.

4.2.3. PS 3.4 Specifikace servisnich tiid

Tato ¢ast definuje fadu servisnich tfid. Servisni tfida spojuje jeden nebo vic
informacnich objektd s jednim nebo vice pfikazy, které nad témito informacénimi

objekty maji byt vykonany.

Mezi servisni tfidy napfiklad patfi:
e Management tisku
e UlozZeni informaci
e Dotaz/opovéd

e Zakladni management worklistu

e Management pacienta
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e Management vysledk(

4.2.4. PS 3.5 Datové struktury a kodovani

V této Casti se specifikuje vytvareni a kddovani datovych soubor( (Data set)
DICOM aplikaci, které vychazeji z uziti informacnich objektl a servisnich trid.

V Casti se také specifikuje, jaké jsou pouzité kompresni techniky.

4.2.5. PS 3.6 Datovy slovnik

V této Casti se specifikuje centralni registr DICOM datovych elementl a jejich
definic. Datové elementy predstavuji zakladni entitu reprezentované informace

vcetné jejich unikatni identifikace v ramci standardu DICOM.
Kazdy datovy element je specifikovan:

e Jednoznacnym tagem, tvorenym z Cisla skupiny a z ¢isla elementu

e Jménem

e Hodnota multiplicity (¢islo, udavajici kolik hodnot muze byt zakédovano do

datového elementu)

e Typem hodnoty (integer Cislo, fetézec znakd, atd.)
Kazdy unikatni identifikator je specifikovan:

e SloZen ze dvou ¢asti, které jsou oddéleny desetinou tec¢kou
o <orgroot> - unikatni ¢iselna hodnota pro organizaci

o <suffix> - unikatni ¢iselnd hodnota v rdmci organizace
Priklad:

UID = <org root>.<suffix>
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4.2.6. PS 3.7 Vymeéna zprav

Tato cast specifikuje sluzby a protokoly pouzivané aplikacemi medicinskych
zobrazovacich metod pfi vyméné zprav v ramci DICOM komunikace. Tyto zpravy

jsou slozeny z posloupnosti pfikazd a z navazujiciho datového streamu.

PS 3.7 dale udava:

Operace a informace o stavu (nebo pripadné zméné stavu) entity (DIMSE

sluzby — DICOM Message Service Element), které jsou k dispozici

jednotlivym tfidam sluzeb definovanych v ¢asti PS 3.4

e Pravidla pro ovladani prikazd realizujicich komunikaci na principu
pozadavek/odezva

e Pravidla pro navazani a ukonceni spojeni zajistovaného komunikacnimi

sluzbami

e Kddovaci pravidla nezbytna pro tvorbu posloupnosti pfikazli a zprav

4.2.7. PS 3.8 Podpora sitové komunikace pro vyménu zprav

V této Casti se specifikuji komunikacni sluzby a protokoly nejvyssi komunikacni
vrstvy nezbytné pro komunikaci mezi DICOM aplikacemi, které zajistuji, aby
komunikace byla provadéna efektivné a koordinované v daném sitovém prostredi.
Uvedena specifikace sluzeb vrchni komunikaéni vrstvy (Upper Layer Service) je
podmnoZinou sluZzeb zajistovanych sedmivrstvovym komunikacnim modelem
ISO/0SI. Jeji definice specifikuje pouZziti protokolu DICOM horni vrstvy ve spojeni

s TCP/IP transportnim protokolem.
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4.2.8. PS 3.10 Pamét'ova média a format souboru pro vyménu

médii

Tato ¢ast specifikuje obecny model ukladani medicinskych obrazovych dat na
vyménnych médiich. Hlavnim uUcelem této casti je poskytnout rdmec umoziujici
vzajemnou vyménu raznych typld medicinskych obrazovych dat i s nimi

souvisejicimi informacemi na rdzné typy pamétovych médii.

4.2.9. PS 3.11 Aplikac¢ni profily pamétovych médii

V této Casti se specifikuje aplikacni podmnozina DICOM standardu, pro kterou
implementace muizZe dosahnout shody. Takovéto prohlaseni shody je aplikovano
na funkénost procesu vymény medicinskych obrazovych dat a s nimi souvisejicimi

informacemi na pamétovych médiich pro specifické klinické vyuZziti.

4.2.10. PS 3.12 Formaty medii a fyzickd média pro vyménu

medii

Tato ¢ast podporuje a usnadniuje vyménu informaci mezi medicinskymi aplikacemi

a specifikuje:

e Charakteristiku specifickych fyzickych medii a jejich format(
e Strukturu pro popis vzdjemnych vztahli mezi obecnym modelem

pamétovych medii a specifickymi fyzickymi médii a jejich formatem
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4.2.11. PS 3.14 Zobrazovaci funkce standardni stupnice Sedi

V této Casti se specifikuji standardizované zobrazovaci funkce, které jsou nezbytné
pro konzistentni zobrazovani obrazovych dat zaloZenych na stupnici Sedi.
Zobrazovaci funkce poskytuji metody kalibrace konkrétnich zobrazovacich
systému, umoziujici zajistit konzistentni prezentaci obrazovych dat na rliznych
mediich (displeje, tiskarny, atd.). Zobrazovaci funkce jsou zaloZzeny na lidském

vizudlnim vnimani (Bartenlv model).

4.2.12. PS 3.15 Bezpetnostni a systémové profily

managementu

V této Casti se specifikuje bezpecnost systémui DICOM standardu a pravidla fizeni
pristupu k datlm, kterd musi byt dodrZena pro dosaZeni shody aplikace se
standardem. Tu obstaravaji obecné uznavané protokoly, jako jsou napfiklad DHCP,

LDAP, TSL a dalsi.

4.2.13. PS 3.16 Mapovani obsahovych zdroja

Tato ¢ast DICOM standardu specifikuje, jaké navrhy formatd strukturovanych
dokument(i DICOM informacnich objektl Ize pouZivat. Ddle taky uvadi mnoZinu
kédovanych termind, které jsou vyuZivany informacnimi objekty a také preklady

kédovanych termin( specifickych pro jednotlivé zemé.

4.2.14. PS 3.17 Vysvétlivky

Cast PS 3.14 standardu DICOM obsahuje rozsahlé dodateéné vysvétlivky

k predeslym ¢astim. Ostatni ¢asti se na ni taktéz odkazuiji.
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4.2.15 PS 3.18 Webovy ptistup k DICOM objektim (WADO)

V této casti je specifikovano, jaké prostfedky umoznuji realizaci pozadavku na
povolené DICOM objekty ve formatu http URL/URI (Uniform Resource Locator/
Uniform Resource Identifier). Pozadavek musi obsahovat smérnik, ktery odkazuje

na pfislusny znamy a definovany DICOM objekt ve formé konkrétniho UID.

4.3. Historie DICOM v Ceské republice

Zavedeni DICOM v Ceské republice se déli do tii zakladnich etap, které postupné

popisi.

Detailnéjsi informace k nalezeni na [6].

4.3.1. Zavedeni DICOM v CR — 1. etapa

1. etapa (2007-2010) méla za cil ovérit moZnosti zmény pfi predavani obrazové
dokumentace ze stavajici , neelektronické”(neefektivni prevazeni filmi a CD s
obrazovou pacientskou dokumentaci mezi zdravotnickymi zafizenimi vétsSinou
sanitkami ¢i kuryrem, at uz za ucelem odborné konzultace, ,druhého cteni” Ci
pfevaZeni pacienta z jednoho zdravotnického zafizeni do druhého) na
»elektronickou “. Podminkou bylo pravé vyuziti pravé DICOM, jakoZto celosvétové
uzndvaného standardu pro tuto oblast. Dale pak se projekt opiral o zkusenosti
MeDiMed (brnénské rfeSeni problematiky) a kladl nemaly diraz na bezpecnost a

univerzalnost reseni.

Ministerstvo zdravotnictvi vyzvalo VSeobecnou fakultni nemocnici v Praze k fizeni
tohoto projektu a dohodlo ucast tfi nemocnic v 1. etapé tohoto projektu:
Veobecné fakultni nemocnice v Praze, Fakultni nemocnice Na Bulovce a Ustfedni

vojenské nemocnice Praha.
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Redeni mélo zajistovat komunikaci s ostatnimi zdravotnickymi zafizenimi na Grovni
protokolu DICOM verze 3 bez dalSich konverzi a pfevodu dat, pfi maximalni mire

zabezpedeni a byt univerzalni a jednoduché pro koncového uzivatele.

Charakteristické pro projekt bylo propojeni nemocnic pomoci zabezpecenych VPN,
odeslani vybranych obrazovych dat jen z vile odesilatele (povérenda osoba
v konkrétnim zdravotnickém zafizeni), neumoznéni pfistupu z jedné nemocni¢ni
sité do druhé, sprdva pristupovych prav pro odesilani a ptijem obrazovych dat je
zcela v povéreni konkrétniho zdravotnického zatizeni, komunikaénim protokolem

je DICOM a koordindtorem projektu VSeobecna fakultni nemocnice v Praze, kde

byl umistén i centrdlni komunikacni uzel DICOM a jeho sprava.

Popis projektu:

Navriené teSeni se skladalo z centralniho komunikacniho uzlu ve VSeobecné
fakultni nemocnici a komunikaéniho uzlu v jednotlivych zdravotnich zafizeni.
Vlastni komunikace mezi komunikaénimi uzly a centralnim komunikaénim uzlem
probihala v protokolu DICOM prendsena pomoci VPN tunely. Tim byla i zarucena

maximalni mira bezpecnosti.

Na zabezpeceném serveru byl nahran software centralniho uzlu, ktery obstaraval

nasledujici udalosti:

e propojeni VPN tunelem s pfislusnymi komunikaénimi uzly

e centrdlni sprava adres odesilatelll a pfijemcu

e presmérovavani DICOM packetl dle nastavenych konfiguraci (od
odesilatele k prijemci)

e technicky monitoring

e kontrolni funkce.

Samotny komunikaéni kanal byl vybaven softwarem, ktery byl nahran na

vyhrazeném zabezpedeném serveru a obstaraval nasledujici udalost:

e propojeni VPN tunelem s centrdlnim komunika¢nim uzlem
e pfidélovani pfislusnych adres dle konfigurace
e odesilani a pfijimani DICOM packetu
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Volitelné bylo moiné vybavit komunikaéni kandl ,miniPACS” archivem pro
ukladani obdrzenych obrazovych studii, pfip. automatickym DICOM preposilanim

doslych obrazovych studii k pfislusné DICOM entité.

Vlastni komunikace pak probihala nasledovné: UZivatel/odesilatel (opravnény
radiolog, klinik) na svém DICOM prohlizeci zvolil danou studii a , pfeposlani“ do
zvolené nemocnice. Tato studie byla nasmérovana do mistniho komunikac¢niho
uzlu, ktery ji ve VPN tunelu poslal do centralniho komunikac¢niho uzlu, ten pak
proved| zakladni kontrolu a presméroval studii k zadanému adresatovi. Uzel
adresata prijmul studii a obvykle ji ulozil do ,,miniPACSu”, kde byla pres protokol

DICOM Dotaz/Odpovéd dostupna opravnénym uzivatelim nebo adresatim.

Diky projektu byla vytvorena infrastruktura pro vzdalené konzultace mezi
odborniky na uUrovni zapojenych nemocnic v Praze, dale pro vyménu obrazové
dokumentace pfi prechodu pacienta mezi zainteresovanymi nemocnicemi,
zrychleni a zjednoduseni pristupu k obrazovym datim pro pacienty, ktefi jsou
odeslani na vysetfeni mimo nemocnice a to vSe vedlo k lepsSi spolupraci

radiologickych a klinickych odbornika.

1. etapa projektu byla Uspésné realizovana, byly splnény veskeré cile.

4.3.2. Zavedeni DICOM v CR — 2. etapa

Nasledovala tudiZ druhd etapa a to v [étech 2010 aZ 2012, jejiz cilem bylo pfipojeni
dalSich zdravotnickych zafizeni k projektu a tim maximalizovat efektivnost

komunikace mezi nimi.

Ministerstvo zdravotnictvi vyzvalo VSeobecnou fakultni nemocnici v Praze ke
koordinaci tohoto projektu. Ta vedla evidenci zdravotnickych zafizeni, ktera byla

pfipojena do projektu DICOM komunikace.

Navrzené feSeni v prvni fazi vychazelo z pozadavku nizko-nakladového projektu
realizovaného v prvni etapé. To znamenalo pfipojeni ,komunikaénich uzld“ v
jednotlivych zdravotnickych zafizeni k jiz vybudovanému Centralniho uzlu —
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DICOM routeru VSeobecné fakultni nemocnice. Tim byla vytvofena moznost
vzajemné komunikace mezi zdravotnimi zafizenimi. To dalo ¢as pro vznik dalSich
DICOM routert v zdravotnickych zafizeni, které by slouzily pro komunikaci s
dalSimi zdravotnimi zafizenimi v rdmci regionu a zmensily by tak pfipadnou
komunikaéni zatéz pri vétsim vyuziti této komunikace. Ostatni parametry jsou
shodné s 1. etapou (bezpecnost, zpisob komunikace a administrace). Projekt byl
navrhovan tak, aby komunikacni uzel zdravotnického zafizeni nebyl zavisly na typu

HW ani SW.
Komunikaéni uzel musel pouze splfiovat:

e Podpora pro VPN na bazi SSL/TLS protokolu s vyuzitim asymetrickych klicd
a certifikatd dle X509

e Komunikace mezi komunika¢nim uzlem a centralnim smeérovacem
prostfednictvim standardu DICOM verze 3., specifikace min. 2003

e Asociace véetné rozsifeného vyjedndvani

e DIMSE sluzby C-Echo a C-Store

e Podpora min. ImageStorage SOP Class a StructuredReport SOP Class

e Podpora min. Default Transfer Syntax a JPEG Transfer Syntax

e Podpora zabezpeceni digitalnim podpisem dle specifikace DICOM 3.15 —

Security Profiles

Evidenci pfipojenych zdravotnich zafizeni do projektu vedla VSeobecna fakultni
nemocnice. K pfipojeni do projektu byla pouZita pfistupovd mezi zafizenimi a
Fakultnimi nemocnicemi. Tato smlouva umozZnila zdravotnickému zafizeni
komunikovat elektronickou formou s ostatnimi zafizenimi dle tohoto projektu,
nejsou to vSak smluvni vztahy mezi jednotlivymi zafizenimi, které si obrazovou
dokumentaci vymériuji (napf. o poskytovani konsilidrnim vysetieni apod.). MZCR
pfipomnélo, Ze vymeéna obrazové dokumentace musi probihat v intensi zakona ¢.
20/1966 Sb., o péci o zdravi lidu, ve znéni pozdéjsich predpisd. Pro vyuZiti DICOM
komunikace nemuselo mit zdravotni zafizeni pIné funkéni PACS, ale pro odesilani
obrazové informace muselo provozovat modality komunikujici prostfednictvim

protokolu Dicom3.
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Zdravotnicka zafizeni, kterd se chtéla pfipojit k projektu, se musela formalné
prihlasit pfistupovou smlouvou a mit pripojeni k internetu bez dllezitosti rychlosti
pripojeni.

Pro odesilani dat bylo treba:

e ukladat digitalni obrazova data ve formdatu DICOM (PACS nebo lokalni
ulozisté)

e stanovit pfistupova prdva (kdo smi odesilat data)

e pofidit a instalovat komunikacni uzel

¢ nakonfigurovat DICOM entity ve ZZ

e dohodnout se na zprovoznénis VFN
Pro prijemce dat bylo treba:

e mit alespon jeden prohlize¢ (tfeba freeware) ¢i jednu DICOM entitu pro
ukladani doslych dat

e stanovit pristupova prava (kdo smi pfijimat data)

e pofidit a instalovat komunikacni uzel

e nakonfigurovat DICOM entity ve zdravotnim zatizeni a dohodnout se na

zprovoznéni s VSeobecnou fakultni nemocnici

2. etapa projektu méla za cil vytvofit standard pro komunikaci zdravotnickych
zafizeni v oblasti obrazové komunikace. Jeji trvani bylo ¢asové neohranicené,
jelikoz predpokladem bylo postupné zapojeni vSech zdravotnickych pracovist,
které maji potiebu elektronické komunikace v oblasti obrazové informace. Tento
projekt byl otevien vSem zdravotnim zafizenim bez rozdilu pravni formy a

vlastnictvi.
MZCR doporucilo pfipojeni dal$ich zdravotnich zafizeni k tomuto projektu.

2. faze projektu plné naplnila cile dané etapy.
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4.3.3. Zavedeni DICOM v CR — 3. etapa

Cilem 3. etapy (zacatek v r. 2012) je navazat na 2. etapu, jeSté vice standardizovat
feSeni, aby pripojeni zdravotnickych zafizeni bylo pro koncového uzivatele velmi

jednoduché a nenarusovalo jeho vlastni vnitini infrastrukturu.

3. etapa navazuje na 2. etapu projektu. V rdmci 2. etapy byly na zakladé prispévk
uzivatelll, subdodavatelli a zadavatele realizovdny mnohé zmény a vytvoreny
rdzné standardy vzajemné komunikace, sitové infrastruktury a SW feseni.
V soucasné dobé je pro pfipojeni k projektu pouzitelny pouze komunikacni uzel
AMIS*PACS CommunicationNode nebo schranka uréena pouze pro privatni ékare.

O distribuci se staraji urcité firmy.

Stavajici etapa ma za cil jeSté vice rozsifovat nabizené sluzby a zpfistupnit projekt

jesté vice uZivatelim.

Ukazka komunikace mezi zdravotnimi zafizenimi pres komunikacni uzly viz

obrazek ¢. 4.1.

ZZ-1 ZZ-2
Centralni smérovad
Prohlizeé ve VFN Prohlizeé

PACS Archiv

CN

Cesta pfenosu obrazové dokumentace
mezi zdravotnickymi zafizenimi (ZZ)
pfes komunikaéni uzly (CN)

Obr. ¢. 4.1: Komunikace zdravotnickych zarizeni pfes komunikacni uzly
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5. Analyza anonymizace obrazovych dat

Modernizace zpUsobu nakladani se zdravotnickymi obrazovymi daty a neustalé
vylepSovani dostupné technologie pro jejich pofizovani, zapficinily nutnost dalSiho
zpracovani medicinskych dat. V této praci je feSen dulezity ukol odstranéni
zbytkovych citlivych dat z obrazovych souborl. Po odstranéni citlivych dat jsou
obrazové ¢asti DICOM souborl pouZitelné i mimo zdravotnicka zafizeni, napf. pro

ucely vyuky nebo statistiky.

V dalsi ¢asti moji bakalarské prace uvedu postupné metody a knihovny, které jsem

v anonymizaci docilil.

5.1. Metody hledani textovych fetézct

Abych mohl citliva data vymazat, potrebuiji je nejprve v souboru najit. Jelikoz vSak
predem nevim presné retézce, hledam pouze rfetézce splnujici urcita kritéria. Jaké

metody vyhledavani jsem pouZil, vysvétlim v dalsi ¢asti.

5.1.1. Hammingova vzdalenost

Znaci, na kolika pozicich se dva retézce od sebe navzdjem lisi, tedy mnoZstvi

zameén, které je potfeba provést, aby byly porovndvané rfetézce stejné.

V bakalarské praci je Hammingova vzdalenost pouZita pro ptipadné osSetfeni
Spatného vystupu dat z programu Tesseract, které neni 100% pfi Cteni znak.
Program dokaZze detekovat aZz 2 chyby nacteni obrazovych dat. Napftiklad cislice

v rodném Cisle mohou byt pfecteny i jako jiné znaky — 1 jako I, 7 jako ? atd.

Hammingova vzddlenost je pro m(ij program zadsadni, jelikoZz bez jeji pouziti by se

procentualni Uspésnost anonymizace znak( znacné snizila.

32



5.1.3. Algoritmus hrubé sily

Algoritmus postupuje tak, ze pro kazdou pozici v textu kontroluje, jestli v ni

nezacina hledany retézec. Slozitost hledani v bézném textu je O(m+n).

Jelikoz nevime, jaké retézce hleddme, musi existovat urcita pravidla podle kterych
se pri hledani retézcd ridime. Algoritmus hrubé sily byl pouzit pfi kontrole retézcu,
které anonymizovat nepotrebuji, avsak spliuji podminky pro anonymizaci (napf.
vSechny znaky jsou velké). Tedy vytvoril jsem sérii retézcl, které pri shodé
s nalezenym textem (ktery splnil podminky pro anonymizaci) nejsou povazovany

za citlivé informace nutné k anonymizaci.

5.1.5. Regularni vyrazy

Regularni vyrazy jsou specialni fetézce umoznujici hledani celé mnoZiny retézcu

v textu odpovidajicim vzorovému vyrazu.
Nejcastéji se vyskytuje pfi:

e vyhledavani v textu, pro ureni pozice vzoru v textu, nebo zda vzor
odpovida regularnimu vyrazu
e nalezeni a pripadnou zménu fetézce nebo ziskani vSech shod do

proménné, s kterou pak Ize provadét dalsi operace

V mém programu jsem vyuzil reguldrni vyrazy pro hledani specidlnich znak, které
oznamuji, ze bylo splnéno pravidlo programu a za témito specidlnimi znaky se
nachazi ndmi vyZzadovany text pro anonymizaci. Pfiklad takového poufiti je tfeba
vyskyt znaku * v obrazovych datech, ktery oznamuje, Ze bude nésledovat datum

narozeni.
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5.2 Pouzité nastroje

Abych docilil splnéni zadani své bakalarské prace, potfeboval jsem vyuzit rlizné
Skaly open source nastroju. V nasledujicich kapitolach vysvétlim, jaké open source

nastroje jsem poutzil a také uvedu stru¢né néco o nich.

Na uUpravu obrazovych souborll jsem pouzil ImageMagick, distribuovany pro
nejrliznéjsi operacni systémy. Po Upravé obrazového souboru jsem pouZil open
source engine Tesseract-ocr pro naskenovani dat z obrazového souboru a jejich

nasledné uloZeni do ptislusného formatu.

Jakozto vhodny format pro vystupni data z Tesseract-ocr jsem zvolil format HOCR,
ktery je odnoZi hypertextovych formatl (HTML), konkrétnéji XHTML. Divodem
zvoleni HOCR formatu bylo, Ze tento vystupni format uchovava i pozice
nalezeného textu, které jsou nezbytné pro jeho anonymizaci. Textovy vystup nebo

vystup PDF informace o poloze textu neuvadéji.

Pro parsovani formatu HOCR jsem v mém programu pouzil Java knihovnu zvanou
JSoup, diky které jsem byl schopen nactena data uloZit do pole stringQ, se kterym

se mi bude lépe pracovat.

Jako vyvojové prostredi pro mij program jsem pouZil NetBeans pro Linux.

5.2.1. Tesseract-Ocr

Tesseract je pravdépodobné jednim z nepresnéjSich open source OCR (Optical
Character Recognition). V kombinaci s Leptonica Image Processing Library je
Tesseract schopen precist rozsahlé mnozstvi obrazovych formatl a dokaze je i
prevézt do vice jak 60 raznych jazyk(. Tesseract byl povazovan za jeden ze tfi
nejlepSich engine v UNLV testu presnosti v roce 1995. Od roku 1995 se vyvoj
Tesseractu zpomalil az do roku 2006, kdy zacal byt vyvoj Tesseractu sponzorovany

spoleénosti Google. Nyni je vydan pod Apache Licenci 2.0.
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Tesseract podporuje operaéni systémy:

e Windows
e Linux

e MacOSX

Davodu, pro€ jsem si vybral Tesseract pro skenovani obrazového souboru je a

uprednostnil ho tak pred ostatnimi Open Source OCR enginy je hned nékolik:

e Tesseract je celosvétové povazovan za jeden z nejlepsich OCR enginl

e Vysledky rozpoznavani znak( byly lepsi nez u ostatnich mnou zkousenych
enginl (napf. GOCR)

e Tesseract Ize trénovat pro lepsi vysledky rozpoznavani znakt

e Moznost vystupu dat ve formatu XHTML

Vystupnim formatem Tesseract muzZe byt textovy soubor, PDF soubor nebo soubor
HOCR. Pro moji bakaladfskou praci jsem pouzil vystupni format typu HOCR, ktery

mi umoznil ziskat pozice mnou hledanych slov (stringl).
Presnost rozliSovani znak(i v mém pripadé se pohybovala okolo 80%.

Vice viz [7].

5.2.2. ImageMagick

ImageMagick je balik ndstrojli na vytvareni, Upravu a zpracovani bitmapovych
obrazkd. Dokdaze Cist a prepisovat rozsdhlou skalu formatl souborld — oficidlni
stranky udavaji, Ze pres 200 typU soubor(i — mezi nimiz jsou i formaty pouzité pfi
zpracovani mé bakalarské prace, tedy plvodni format PNG a mnou prevedeny

format JPG.

Dlvodem pouZiti tohoto ndstroje byla nutna Uprava obrazovych souborl, kde
schopnost enginu Tesseract rozpoznat znaky se pohybovala pod hranici 50%. To

jsem povazoval za nepfipustné. Viz vice na [8].
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5.2.3. JSoup

Pfi programovani praktické casti bakalarské prace jsem pouzil Java knihovnu
JSoup, ktera slouzi k parsovani dat z hypertextovych typt soubort, v mém pripadé

tedy XHTML — hocr. Vice informaci dostupné na [9].

5.2.4. AWT Graphics

K nacteni obrazového souboru do programu a k nasledné anonymizaci citlivych dat
jsem se rozhodl pouzit zakladni knihovny AWT Graphics, kterd je standardné

obsazena v Jave.

6. Implementace

Praci na anonymizaci jsem rozdélil do dvou casti:

e Uprava obrazovych souborl a ziskani dat pro anonymizaci obrazovych
soubor(

e Anonymizace obrazovych soubor(
Program obstardva sam obé dvé ¢asti.
Vyvoj programu jsem implementoval v operacnim systému Linux.
Program spoustim pomoci ptikazu:
java —jar program.jar properties.properties

kde prvni parametr oznacduje properties soubor, ve kterém jsou uloZeny vSechny
potfebné proménné, jako je napftiklad cesta nebo nazev plvodniho obrazového
souboru pro anonymizaci a také cesta k vystupnimu adresafi, kam bude uloZen

logovaci soubor a anonymizovany obrazovy soubor. Do vystupni slozky budou také
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uloZzeny soubory potfebné pro anonymizaci, ty vSak budou pred ukonéenim

programu smazany.

6.1. Vybér programovaciho jazyka

Pro zpracovani pozadavkl bakalarské prace jsem se rozhodl pouzit programovaci
jazyk Java, protoze je jednim z nejrozSifenéjsich programovacich jazykd a také
proto, Ze mam nejvic zkusenosti s programovacim jazykem Java z prlibéhu mého

studia.

6.2. Uprava obrazovych soubort

V moji bakalarské praci byl ImageMagick pouZit pro zménu rozliSeni plvodniho
obrazového souboru. Ddvodem téhle zmény byla priprava souboru pro praci s
programem Tesseract. Zjistil jsem totiz, Ze na obrazovych souborech, které mi byly
pro praci pfidéleny, neni Uspésnost rozeznavani pismen a Cislic zdaleka uspokojiva,
tudiz pred pouzitim programu Tesseract zménim rozliSeni obrazového souboru viz

tabulka ¢. 6.1. K dosazeni mého cile jsem tedy pouZil —resize z knihovny

ImageMagick.

S prfikazem —resize jsem zkouSel zadat nékolik hodnot a porovnaval jsem, z jaké
hodnoty dostanu nejlepsi vysledek — tedy pomér velikosti souboru a schopnosti

Tesseractu rozeznat vyZzadované znaky.

Tab. ¢. 6.1: Porovndni velikosti a Uspésnosti rozezndvdni textu pro formdt PNG

Rozliseni v pixelech Velikost Ukdazka textu
Originalni (980x980) 500 kB Fakunm nemacmce men
5000x5000 5000 kB Fakuitni nemocnice Plzen
10000x10000 14 000 kB Fakuitni nemoonioe Plzen
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Z tabulky vyse lze krasné vidét velky rozdil mezi origindlnim obrazovym souborem

a mnou upravenym souborem.

Rozdil mezi rozliSenim 5000 a 10000 neni uz zase tak razantni, avSak lepsi hodnoty
jsem dostdval z rozliSeni 5000. Pfi rozhodovani také zdlezelo na velikosti souboru
a jeho zpracovani. Rozhodl jsem se tedy kazidy upravovany obrazovy soubor

nejdfive zménit na 5000x5000 pixeld.

Format PNG vSak v takto velkém rozliSeni nabyva velké velikosti, viz tabulka vyse,
ktera zpomalovala chod programu az na nékolik vtefin. Rozhodl jsem se tedy pfi
zméné rozliseni také zménit format souboru, v mém pfripadé jsem zvolil format
JPG. Zkoumal jsem ddle, jestli zména formatu neovlivni i zménu Uspésnosti

nacitani znakd, viz tabulka €. 6.2.

Tab. . 6.2: Porovndni velikosti a uspésnosti rozezndvdni textu pro formdt PNG

Rozliseni v pixelech Velikost Ukazka textu
Originalni (980x980) 500 kB Fakunm nemacmce men
5000x5000 2000 kB Fakultni nemocnice Plzen
10000x10000 5000 kB Fakuttni nemocnioe Plzen

Tabulka uvedena vySe tedy potvrzuje, Ze moje obavy ohledné sniZeni
rozpoznatelnosti znakl se nepotvrdily, ba naopak, v urcitych pasazich textu se

rozpoznavani znakl dokonce i zlepsilo.

Pro zménu formatu a rozliSeni obrazového souboru tedy pouZziji nasledujici pfikaz

convert obraz.png —resize 5000 pred.jpg
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Obrazové soubory uz mam tedy pfipravené pro dalsi postup v moiji praci. Jako dalsi
krok jsem nechal program Tesseract naskenovat obrazovy soubor a ulozit jej do
mnou zvolenym vystupnim formatem. Defaultné program Tesseract pouziva jako
vystupni format typ TXT, ten je vSak pro moji bakaldrskou praci nedostacujici,

jelikoZz neobsahuje pozice nalezeného textu.
Zvolil jsem tedy vystup ve formdatu hOCR. Jedna se o soubor typu XHTML.

hOCR soubor jsem ziskal pomoci prikazu:

tesseract pred.jpg data hocr

kde hodnota ,, data” znaci vystupni soubor formatu hOCR, ktery obsahuje veskery

nalezeny text v upraveném obrazovém souboru a také pozice nalezeného textu.

Pfikaz convert i prikaz tesseract si program vola automaticky sam pfi spusténi.

Vystupem jsou tedy dva soubory:

e pred.jpg

e data.hocr

Ukladany jsou do predem zvoleného adresare ze souboru properties a po skonéeni

programu jsou automaticky smazany.

6.3. Nalezeni citlivych dat v obrazovych souborech

Po ziskani hOCR soubor a upraveného obrazového souboru jsem pfipraven na

anonymizaci citlivych dat v pdvodnim obrazovém souboru.

Nejprve hOCR soubor vSak musim zpracovat. Abych toho dosahl, pouzZil jsem

nasledujici metody z knihovy JSoup.

org.jsoup.nodes.Document doc = Jsoup.parse(input, "UTF-8");
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Diky této metodé jsem si ulozZil cely obsah HOCR souboru do dokumentu doc, ze

kterého pak budu nacitat mnou pozadovana data.

Nacitani dat probihd v cyklu for. Pro uloZeni ziskanych retézcl textu jsem vytvofil
dvé pole. Do prvniho pole budu ukladat nalezené fetézce textu a do druhého pole

budu ukladat pozice nalezeného textu.

Parsovani pak vypada takto:
for (Element ocrxWord : doc.select(".ocrx_word")) {
jmenali] = ocrxWord.text(); //JMENO, PRIJMENI, CISLA

pozice[i] = ocrxWord.attr("title"); //bbox 250 192 1606
375; x_wconf 70

Cyklus hleda pouze text v souboru hOCR, tedy hodnoty ,.ocrx_word“.

Do pole jmena[] se pomoci prikazu ocrxWord.text(); ulozi vSechny stringy z

dokumentu, které byly naskenovany pomoci Tesseractu.

ocrxWord.attr(“title“); uloZi do pole pozice[] vSiechny hodnoty atributu title. Mezi

nimiz jsou i ndmi vyZzadované pozice nactenych stringu.

Kazdy string je po ziskani kontrolovan, zda neodpovida pfredem danym predpisim
pro anonymizaci dat, tedy jestli ziskany string neni datum narozeni, rodné cislo,
jméno nebo prijmeni.

,,,,,

o zjistilmeno(i);
o zjistiDatum(i);

o zjistiCislo(i);

Index i odkazuje na hodnotu momentalné testovaného retézce. VSechny metody

jsou void, tudiz nemaji zadnou navratovou hodnotu.
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Metoda zjistilmenol(i);

Tato metoda, jak jiz nazev napovida, je uréena pro nalezeni jména nebo pfijmeni

v ziskaném stringovém retézci.

Pti prohlizeni obdrzenych material(i k vyvoji mého programu jsem zjistil, ze takrka
vzdy je jméno nebo prijmeni napsano velkymi pismeny. Proto jsem se rozhodl pro

jméno a ptijmeni kontrolovat retézce, ve kterych jsou pouze velkd pismena.

Pro prochazeni retézce jsem pouzil cyklus for, ktery kontroluje kazdy char v retézci

funkci:

Character.isUpperCase(jmenali].charAt(k));
Hodnota k udava pozici charu v testovaném retézci.

Navratova hodnota funkce je typu boolean, tedy true nebo false. Pokud je
nalezeno Cislo, nebo jiny znak, cyklus for se ,breakne” a prechazi se na dalsi

nalezeny fetézec.

V této metodé jsem také musel oSetfit pripady, kdy se z Tesseractu nacetl retézec,

ktery obsahoval na konci jména znak tecky, nebo c¢arky viz tabulka ¢. 6.3.

Tab. ¢. 6.3: Priklad ukladadni fetézci do pole stringt

Pavodni text Prvni fetézec Druhy fetézec

PRIJMENI, JMENO PRIJMENI, JMENO

Metoda tedy dokazZe akceptovat tecku nebo ¢arku, vyskytuje-li se na konci fetézce
a zaroven, pokud je fetézec delsi nez tfi znaky. Je tomu tak z dvodu, aby se nebral

retézec sloZzen ze dvou ¢arek jako jméno.

Pokud spliiuje nalezeny fetézec vSechny pravidla, je program rozhodne, Ze je

nutné tento fretézec anonymizovat. Zavola se tedy pfislusna metoda
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anonymizujlmeno(i), ktera se o anymizaci postara. Jak tato metoda funguje, a jak

probiha anonymizace, vysvétlim v dalsi ¢asti.

Metoda zjistiDatum(i);

Dalsi véci, kterou jsem si pti prohlizeni dodanych materidl bylo, Ze datum
narozeni vidy zac¢ind znakem hvézdicky ,*“. Metoda proto pfi nalezeni tohoto
znaku predpoklada, Ze dale bude nasledovat datum narozeni. Opét musi platit

pravidlo, Ze fetézec musi byt delsi nez tfi znaky.

Po splnéni kritérii pro anonymizaci se zavold metoda anonymizujDatum(i). Opét

fungovani metody a anonymizaci vysvétlim v dalSich ¢asti.

Metoda zjistiCislo(i);

Metoda urfend pro zjisténi rodného Ccisla. Funguje na principu metody
zjistiJmeno(i) s tim rozdilem, Ze misto kontroly, zda je char velké pismeno

(UpperCase), kontroluji shodu znaku s cislem, viz funkce:

Character.isDigit(jmenali].charAt(k));

Hodnota k udava pozici charu v testovaném retézci.

V metodé jsem také musel oSetfit pripady, kdy nactena hodnota z Tesseractu

nemusela odpovidat originalni hodnoté, viz tabulka €. 6.4.

Tab. ¢. 6.4: Priklad neprfesné nacteného retézce z Tesseractu

Pavodni text Nacteny text
12/23/4567 1272374567
123456789 123456789
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Metoda tedy dokaze akceptovat i s takto nepovedené nactené retézce. Dokaze

stejné jako metoda zjistiJmeno(i) osetrit tecku nebo ¢arku na konci fetézce.

Musi byt také zavedeno pravidlo, Ze retézec musi byt delSi nez 7 znakl. Zminéné
pravidlo je zapotiebi, nastane-li podobny ptipad jako ve vySe uvedené tabulce,
tedy kdy Tesseract Spatné precte znak lomitka ,/“ a poklada ho za dislici 7.

Z retézce o 8 Cislicich se pak rdzem stane retézec obsahujici 10 ¢islic.

Po nalezeni citlivych dat se zavold funkce anonymizujCislo(i). Zavolanou funkci

vysvétlim v dalsi ¢asti.

6.4 Anonymizace nalezenych citlivych dat

Pro anonymizaci nalezenych citlivych dat jsem vytvofil tfi metody:

e anonymizujlmeno(i);
e anonymizujDatum(i);

e anonymizujCislo(i);
Index i ukazuje odkaz na hodnotu v poli jmena[] i v poli pozice[].

Metody funguji na podobném principu. Jednd se o metody void, takZe nevraci

zadnou navratovou hodnotu.

Metoda obsahuje pole rozlozeniPozic[], do kterého se pomoci funkce split rozdéli

fetézec na podretézce. Ukadzka kodu:

rozlozeniPozic = pozice[i].split(" [\\;[\\, [\\"");

Tento proces je nezbytny k ziskani pozic retézce, nebot plvodni text obsazeny

v poli pozice[] nema spravnou formu (viz ¢ast Nalezeni citlivych dat — parsovani).
Priklad retézce pole poziceli]:

bbox 250 192 1606 375; x_wconf 70
Pomoci funkce split tedy ziskdme hodnoty, viz tabulka €. 6.5.
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Tab. ¢. 6.5: Rozdéleni hodnot pomoci funkce split

Kde hodnota k znadi index pole rozlozeniPozic[].

Pro anonymizaci jsou dulezZité pouze souradnice nalezeného textu, tedy X1, Y1, X2
a Y2. Ziskana hodnota z funkce split je vSak stale string, tudiz se musi stringové

hodnoty prevést na integerové.

Po prevedeni dosadim hodnoty do proménnych X1, Y1, X2 a Y2.

Ziskani soutradnic ovsem neni posledni krok, protoZe tyto soufadnice jsou uréené
pro upraveny obrazovy soubor, tedy ten s rozliSenim 5000x5000. Tudiz dalSim

krokem je, prevést souradnice pro anonymizaci pivodniho obrazového souboru.
Na to jsem vytvofil metodu prepocti();.

Metoda funguje na jednoduchém principu trojclenky, kdy vim, Ze upraveny soubor
bude vidy v rozliSeni 5000x5000, takZe jen staci procentudlné prepocist

souradnice pro plvodni obrazovy soubor.

Pti nacteni pavodniho obrazového souboru si deklaruji dvé proménné — width a
height. Do width dosadim Sitku a do height dosadim vySku. Proménné pak

dosadim do trojclenky a prepocitdm souradnice.

Po ziskani potfebnych souradnic pak zavolam metodu

paintComponent(Graphics g, int X1, int Y1, int X2, int Y2);
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kde g je grafické platno (pUvodni obrazovy soubor) a X1, Y1, X2, Y2 jsou pozice

nalezeného textu.

Pfi béhu program vypisuje na obrazovku vSechny ukony, co provadi. Také se

vvvvvv

anonymizaci.

Na zacéatku logovaciho souboru se uvede obrazek a informace, zda obsahuije citliva

data, ¢i nikoliv (Private data/Clean).

Priklad zapisu logovaciho souboru:
obrazek.png Private data

obrazek.png 25 19 160 37 JMENO

Jednotlivé Udaje jsou oddéleny tabuldtorem.
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7. Zaver

Cilem této prace bylo analyza legislativnich bezpecnostnich pozadavk( pro

zpracovani medicinskych dat a vytvofeni anonymizacniho programu pro

/////

Vytvorené metody spliuji poZadavek zvySené bezpecnosti citlivych udaji pfi
prenosu. Kromé ocekavanych udaji ve formé formatu DASTA a DICOM jsou

identifikovany a odstranény citlivé Udaje z obrazovych soubord.

Omezujicim prvkem pfi tvorbé programu byl OCR program Tesseract, ktery pres
vysokou Uspésnost rozeznavani znakl (pfiblizné okolo 80%), nebyl perfektni. Tuto

vadu jsem se snazil do jisté miry v programu osetfit.

V dalsich verzich programu by bylo moziné rozsitit funkénost programu, napf.
vytvoreni ucenlivé databdze pro jména a prijmeni, ktera by usnadnila anonymizaci
dat, napf. nebude-li jméno nebo prijmeni velkymi pismeny. Déale by bylo mozné
vytvorit grafického rozhrani s mozZnosti prohlizeni upravenych obrazovych
soubor(. Také by bylo mozné lépe trénovat OCR engine Tesseract, ktery by pak

daval lepsi vysledky.

Program byl vyvijen a testovan na platformé Linux Ubuntu 14.04LTS.

46



Literatura

[1] Konference ICT ve zdravotnictvi | Inflow. Inflow | magazin nejen pro
knihovniky ~ [online]. 2013  [cit. 2015-04-24]. Dostupné z:

http://www.inflow.cz/konference-ict-ve-zdravotnictvi.

[2] Zékony pro lidi - Sbirka zakon& CR v aktudlnim konsolidovaném znéni

[online]. [cit. 2015-04-24]. Dostupné z: http://www.zakonyprolidi.cz/.

[3] Kyberneticky zadkon [online]. [cit. 2015-04-24]. Dostupné z:

http://www.kybernetickyzakon.cz/.

[4] DICOM: About DICOM. DICOM Homepage [online]. [cit. 2015-04-24].

Dostupné z: http://medical.nema.org/Dicom/about-DICOM.html.

[5] DICOM Homepage [online]. [cit. 2015-04-24]. Dostupné z:

http://medical.nema.org/standard.html

[6] O projektu. EPACS - DICOM komunikace mezi zdravotnickymi zarizenimi
[online]. [cit. 2015-04-24]. Dostupné zZ:

http://www.epacs.cz/faces/pages/o-projektu.xhtml.

[7] Tesseract-ocr An OCR Engine that was developed at HP Labs between 1985
and 1995.. and now at Google. - Google Project Hosting. [online]. [cit.

2015-04-24]. Dostupné z: https://code.google.com/p/tesseract-ocr/.

[8] ImageMagick: Convert, Edit, Or Compose Bitmap Images [online]. [cit.

2015-04-24]. Dostupné z: http://www.imagemagick.org/script/index.php

[9] Jsoup Java HTML Parser, with best of DOM, CSS, and jquery [online]. [cit.
2015-04-24]. Dostupné z: http://jsoup.org/

47


http://www.inflow.cz/konference-ict-ve-zdravotnictvi
http://www.zakonyprolidi.cz/
http://www.kybernetickyzakon.cz/
http://medical.nema.org/Dicom/about-DICOM.html
http://medical.nema.org/standard.html
http://www.epacs.cz/faces/pages/o-projektu.xhtml
https://code.google.com/p/tesseract-ocr/
http://www.imagemagick.org/script/index.php
http://jsoup.org/

Ptilohy

K této praci jsou pfiloZzeny nasledujici pfilohy:

CD obsahujici tuto dokumentaci ve formatu PDF a XDOC, zdrojové soubory a

podpurné knihovny.

Dale pro upresnéni a lepsi predstavu vlozeny nasledujici obrazové soubory:

PHILIPS 1171172010 15:13:50 TiS0.8 MI1.4

I. Int. kl. FN Plzen S5-1/Adult
FR 58Hz -1:02:41

18cm

b o[

- Dist 3.54 cm

Obr. ¢. 7.2: Priklad vystupu anonymizacniho programu.
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