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Abstract

This thesis deals with possibilities of unified management of IT resources
for Department of Computer Science and Engineering at University of West
Bohemia. It describes managed resources by the department and possible
automatization of frequently performed tasks. It compares existing solutions
and analyses their suitability. Next part of this thesis proposes own solution
and describes it’s implementation.



Abstrakt

Tato práce se zabývá možnostmi správy IT zdroj̊u Katedry informatiky a
výpočetńı techniky (KIV) Západočeské univerzity v Plzni. Popisuje spravo-
vané zdroje katedrou a možnosti automatizace často vykonávaných úkon̊u.
Srovnává existuj́ıćı řešeńı a analyzuje jejich vhodnost použit́ı. V daľśı části
je navrženo vlastńı řešeńı a popis jeho následné implementace.
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3.2.2 Zadáváńı žádost́ı . . . . . . . . . . . . . . . . . . . . . 10
3.2.3 Hierarchie práv . . . . . . . . . . . . . . . . . . . . . . 10
3.2.4 Skupiny . . . . . . . . . . . . . . . . . . . . . . . . . . 11
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7.7 MSSQL databáze . . . . . . . . . . . . . . . . . . . . . . . . . 67
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7.10.1 Ověřeńı funkčnosti . . . . . . . . . . . . . . . . . . . . 71
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1 Úvod

Na katedře informatiky a výpočetńı techniky (KIV) se často setkáváme s
požadavky z oblasti IT zdroj̊u. Většina těchto požadavk̊u je vyř́ızena manu-
álně odpovědnou osobou, z čehož plynou určité nedostatky. Jelikož neexistuje
jednotná evidence prováděných či plánovaných operaćı, může docházet k du-
plicitám, kdy se dva či v́ıce lid́ı snaž́ı splnit stejný úkol. Takto provozovaný
systém se následně stává těžce udržovatelným a spravovatelným.

Dále k těžké udržovatelnosti systému přisṕıvá množstv́ı a rozmanitost
zdroj̊u katedry. Z d̊uvodu velikosti katedry je vhodné, aby bylo možné vyko-
návat stejný typ úkolu opakovaně stejným postupem. Bez uceleného systému
vykonáváńı požadavk̊u a následné evidence mohou být některé úkoly prove-
deny v́ıce zp̊usoby a t́ım vznikaj́ı rozd́ıly jednotlivých provedeńı.

Uvedené nedostatky je možné, alespoň částečně, eliminovat vhodným sys-
témem pro evidenci a automatizaci vybraných úkol̊u. Automatizace poža-
davk̊u zajist́ı jednotné provedeńı všech požadavk̊u stejného typu, bez ohledu
na to, kdo tento požadavek zadal. Dı́ky následné evidenci všech požadavk̊u
jsme schopni zabránit př́ıpadným duplicitám.

Ćılem této práce je nastudovat možnosti a potřeby pro jednotou admi-
nistraci IT zdroj̊u v rámci KIV a následné navržeńı vhodného řešeńı, které
usnadńı a sjednot́ı správu s d̊urazem na bezpečnost a efektivitu vybraného
řešeńı.
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2 Administrace zdroj̊u

IT zdroje představuj́ı fyzické nebo virtuálńı komponenty poč́ıtačového sys-
tému či infrastruktury. Administrace zdroj̊u představuje kritickou činnost pro
zajǐstěńı bezproblémového, bezpečného a dlouhodobě udržitelného systému.

2.1 Možnosti administrace

Jedno z možných rozděleńı řešeńı pro administraci je na ručńı a automatizo-
vanou správu.

2.1.1 Ručńı správa

Při ručńı správě vykonává pověřená osoba jednotlivé úkoly manuálně s žád-
nou či malou nápomoćı podp̊urného softwaru. Setkáme se s př́ıkazovou řád-
kou, vestavěnými systémovými nástroji, ručńı úpravou konfiguračńıch sou-
bor̊u pomoćı textového editoru nebo s jednoúčelovými skripty. Úkoly se často
opakuj́ı a tak je snadné dopustit se chyb či nepřenost́ı.

Evidence požadavk̊u a jejich stav̊u většinou neexistuje, což vede k problé-
mům u v́ıcečlených týmů při rozdělováńı a vykonáváńı jednotlivých úkol̊u.

Metoda je vhodná pro menš́ı organizace, kde se o administraci stará jedna
až dvě osoby. Výhodou tohoto př́ıstupu je schopnost člověka reagovat na př́ı-
padné odchylky při vykonáváńı úkol̊u či pozorováńı neočekávaného chováńı
systému.

2.1.2 Automatizovaná správa

Jedná se o typ správy infrastruktury, kdy je instalace a konfigurace jednot-
livých služeb automatizována. V této oblasti převážně vyniká tzv. Configu-
ration management, což je jedna z možnost́ı ř́ızeńı systému. Configuration
management umožňuje definovat stav jednotlivých služeb a následně tento
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stav automaticky vynut́ı, d́ıky čemuž eliminuje nutnost ručńı instalace a kon-
figurace.

Configuration management často využ́ıvá centrálńıho serveru, nebo-li mas-
teru a agent̊u, tedy klientských server̊u. Stavy jednotlivých zdroj̊u jsou vět-
šinou centrálně uloženy pomoćı konfiguračńıho soubor̊u nebo databáze, d́ıky
čemuž jsme v př́ıpadě selháńı hardware schopni stav obnovit.

Configuration management je vhodný pro velké množstv́ı zdroj̊u, u kte-
rých jsme schopni přesně definovat jejich konfiguraci. Pokud je mnoho zdroj̊u
unikátńıch nebo se jedná o jednorázovou konfiguraci, definováńı konfigurač-
ńıch soubor̊u může zabrat stejné množstv́ı času jako ručńı konfigurace. Ně-
která řešeńı nav́ıc nab́ızej́ı automatickou aktualizaci instalovaného softwaru,
což ovšem může zp̊usobit problémy v př́ıpadě aktualizace softwaru, u kterého
je nová verze nekompatibilńı s verźı p̊uvodńı.

Mezi zástupce řešeńı typu configuration management patř́ı např́ıklad Pup-

pet [1], Ansible [2], Saltstack [3] a System Center 2012 R2 Configu-

ration Manager [4]. Dále budou popsáni dva populárńı zástupci Configu-
ration Management a to Puppet a Ansible.

Puppet

Puppet je open-source1 program slouž́ıćı k hromadné konfiguraci Unixových
a Microsoft Windows systémů a jejich služeb. Administrátor definuje stav
služeb pomoćı tzv. manifest̊u, které představuj́ı konfiguračńı soubory agent̊u
tvořené v jazyce Ruby DSL(Domain Specific Language)2 nebo ve vlastńım
programovaćım jazyce softwaru Puppet. Puppet umožňuje distribuci mani-
fest̊u dvěma zp̊usoby a to s použit́ım master serveru a bez použit́ı master
serveru.

Při použit́ı master serveru je na tomto serveru spuštěn Puppet démon3.
Na agentech běž́ı Puppet agent, který se hláśı v určitém intervalu, klasicky
30 minut, master serveru a požaduje od něj svoj́ı konfiguraci. Agent vyhledá
rozd́ıly nalezené při porovnáńı s předchoźı konfiguraćı a př́ıpadné změny apli-
kuje.

1 Poč́ıtačový program s veřejně př́ıstupným zdrojovým kódem
2 Programovaćı jazyk specifický pro konkrétńı aplikačńı doménu
3 Program, který je spuštěn na pozad́ı a běž́ı výhradně bez interakce s uživatelem
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V př́ıpadě použit́ı bez master serveru jsou manifesty ručně přenášeny na
agenty a pomoćı Puppet agent démonu aplikovány. Vhodné řešeńı při velkém
počtu agent̊u z d̊uvodu lepš́ı škálovatelnosti nebo pro agenty, u kterých nelze
proces automatizovat.

Existuje široké množstv́ı modul̊u, které dále rozšǐruj́ı základńı možnosti
a zjednoduš́ı nám konfiguraci konkrétńıho softwaru. Moduly jsou převážně
vyv́ıjeny a vystaveny ke stažeńı uživateli Puppetu.

Hlavńı výhodou softwaru Puppet je poskytnut́ı abstraktńı vrstvy, která
nám umožńı správu r̊uzných operačńıch systémů. Dı́ky abstraktńı vrstvě jsme
schopni psát univerzálńı manifesty, které si za nás porad́ı např́ıklad s odlǐs-
nými jmény softwaru či r̊uznými cestami k d̊uležitým soubor̊um.

Ansible

Ansible je daľśı obdobou nástroje umožňuj́ıćıho hromadnou konfiguraci. Ke
konfiguraci agent̊u využ́ıvá SSH4 a PowerShell5. K popisu konfigurace využ́ıvá
formátu YAML6. Ke konfiguraci využ́ıvá jeden či v́ıce kontrolńıch server̊u,
které pomoćı SSH nebo PowerShellu ovládaj́ı ćılové klienty. Seznam klient̊u
má kontrolńı server lokálně uložený na rozd́ıl od Puppetu, kde master o
agentech nemuśı vědět.

Dostupná rozš́ı̌reńı poskytnou dodatečnou funkcionalitu, která dále zjed-
nodušš́ı správu konkrétńıch zdroj̊u. Rozšǐruj́ıćı moduly umožńı ovládáńı sys-
témových zdroj̊u jako jsou služby, softwarové baĺıky nebo soubory.

Výhodou Ansible je řešeńı bez nutnosti klient̊u cyklicky se dotazovat kon-
trolńıho serveru na aktuálńı nakonfigurovaný stav. Jelikož si kontrolńı servery
u sebe uchovávaj́ı seznam klient̊u a jejich śıt’ovou adresu, dokáž́ı klienty sami
při změně kontaktovat.

4 Zašifrovaný śıt’ový protokol pro bezpečnou komunikaci
5 Interpret př́ıkaz̊u specifický operačńım systémům Microsoft Windows
6 Koncept umožňuj́ıćı serializaci dat ve formě dobře čitelné člověku
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2.1.3 Shrnut́ı

Výběr typu administrace zálež́ı na velikosti administrované infrastruktury,
počtu administrátor̊u a požadovaných vlastnostech server̊u. Ručńı adminis-
trace nab́ıdne větš́ı kontrolu v př́ıpadě menš́ıho systému a menš́ıho počtu
administrátor̊u. V př́ıpadě snadného popisu požadovaných stav̊u nebo vět-
š́ıch podobnost́ı spravovaných server̊u může mı́t i u menš́ıho systému smysl
nasazeńı programu pro automatickou správu, např́ıklad zmı́něný typ Confi-
guration management, který d́ıky uloženým konfiguračńım soubor̊um umožńı
snadné nastaveńı a př́ıpadné drobné úpravy jednotlivých klient̊u.

Velkou výhodou většiny řešeńı pro automatizovanou administraci typu
Configuration management je existence dodatečných modul̊u, které umožńı
konfiguraci konkrétńıho software a t́ım pádem podstatně zjednoduš́ı výsledný
zápis konfiguračńıho souboru.
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3 Analýza současného prostřed́ı

Na katedře KIV se ke správě zdroj̊u využ́ıvá převážně ručńı správy, tedy
existuj́ı oprávněné osoby, které úkoly prováděj́ı ručně bez podp̊urného soft-
waru. Evidence požadavk̊u neexistuje, a tak se spoléhá na pouhou domluvu
mezi administrátory. Kv̊uli vliv̊um nedostatk̊u ručńı správy je třeba před-
cházet vzniku duplicit či nedorozumněńı mezi jednotlivými administrátory
při rozdělováńı a vykonáváńı úkol̊u. Velikost celkového systému a uvedené
nedostatky vybraného typu správy stěžuj́ı jeho administraci.

3.1 Spravované zdroje

Mezi často spravované služby patř́ı webové stránky, databáze, virtuálńı stroje,
doménová jména, mailové schránky a mailové konference, souborý AFS sys-
tém, seznamy softwarových vybaveńı laboratoř́ı a verzovaćı systémy SVN a
GIT.

3.1.1 WWW

WWW patř́ı mezi hojně využ́ıvané služby a tak i jejich správa patř́ı mezi
často vykonávané činnosti. Mezi základńı operace patř́ı vytvářeńı, rušeńı či
modifikace virtuálńıch host̊u, které umožňuj́ı překlad jednoho či v́ıce domé-
nových jmen na jednu IP adresu, č́ımž umožňuj́ı provozováńı v́ıce virtuálńıch
host̊u na jednom serveru. Jako webové servery jsou použ́ıvány Apache HTTP
Server[5], Internet Information Services[6], Apache Tomcat[7] a Jetty[8].

3.1.2 DNS záznamy

Samotnou správu DNS záznamů univerzity zajǐst’uje organizace CIV 1. Po-
žadavky jsou zadávány a náschledně schvalovány, zároveň je vhodné tyto
požadavky evidovat.

1 Centrum informatizace a výpočetńı techniky Západočeské univerzity v Plzni
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3.1.3 Databáze

Na katedře jsou využ́ıvány databáze MySQL[9], PostgreSQL[10], Oracle[11]
a Microsoft SQL Server[12]. Častými požadavky jsou vytvořeńı nové data-
báze a založeńı uživatelského účtu s př́ıstupem do nové databáze pomoćı
hesla. Pro každý typ databáze je jiný postup pro vytvořeńı nové databáze
a druh př́ıstupu záviśı na použitém operačńım systému. Správa databáze je
umožněna z konzole ćılového serveru či pomoćı API databázového serveru.

3.1.4 Virtualizace

Virtualizace stroj̊u je zajǐst’ována pomoćı Xen[13] hypervizoru, což je roz-
hrańı umožňuj́ıćı virtualizaci hardwaru a d́ıky tomu možnost běhu v́ıce ope-
račńıch systémů na jednom fyzickém zař́ızeńı. Mezi výhody virtualizace patř́ı
lepš́ı využit́ı hardwaru, možnost migrace virtuálńıch stroj̊u na jiný hardware,
bezpečnostńı výhody d́ıky odděleńı jednotlivých operačńıch systémů a lepš́ı
možnosti správy.

Před založeńım virtuálńıho serveru je třeba zajistit vytvořeńı úložǐstě.
Nejprve je vytvořen logický diskový odd́ıl pomoćı LVM[14] na obou úložǐs-
t́ıch. Následně se zajist́ı synchronizace LVM odd́ıl̊u pomoćı DRBD[15]. Po do-
končeńı synchronizace úložǐst’ se na obou úložǐst́ıch vytvoř́ı iSCSI[16] target,
nebo-li ćılové zař́ızeńı. Nad iSCSI targety je ještě použit DM-Multipath[17],
který slouž́ı pro př́ıstup k úložǐsti. DM-Multipath nab́ıźı větš́ı propustnost
a v př́ıpadě výpadku některého z úložǐst’ redundanci, d́ıky využit́ı jiné cesty
pro př́ıstup k dat̊um. Schéma zapojeńı viz obr. 3.1.

Po vytvořeńı úložǐstě jsou na všechny Xen Hypervizory nahrány konfigu-
račńı soubory nově vytvářeného virtuálńıho serveru. Úložǐstě serveru bude
př́ıstupné přes DM-Multipath. Posledńım krokem je spuštěńı virtuálńıho ser-
veru na vybraném Xen Hypervizoru a následné nastaveńı automatického
spuštěńı virtuálu po startu hypervizoru.

U existuj́ıćıch virtuálńıch stroj̊u lze provést migraci, neboli převést vir-
tuálńı stroj z jednoho hypervizoru na jiný. Xen nab́ıźı dva typy migrace a
to offline a online. U offline migrace je běh virtuálu pozastaven, přesunuta
potřebná data na ćılový hypervizor a poté obnoven stav virtuálńıho stroje.
Při online migraci je stroj ponechán spuštěný na originálńım hypervizoru za-
t́ımco se migruj́ı potřebná data, po dokončeńı migrace je virtuálńı stroj na
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HWRAID

LVM

DRBD

iSCSI

HWRAID

LVM

DRBD

iSCSI

Storage 1 Storage 2

XEN 1 XEN 2 XEN 3 XEN 4 XEN 5 XEN 6

Obrázek 3.1: Schéma zapojeńı úložǐst’ a XEN hypervizor̊u

p̊uvodńım hypervizoru pozastaven a spuštěn na novém.

3.1.5 Mailové konference

Mailové konference slouž́ı pro odeśıláńı emailových zpráv přihlášeným uživa-
tel̊um do konference. Jsou zřizovány pomoćı programu Mailman[18], který
poskytuje pro každou konferenci několik emailových adres, slouž́ıćıch na-
př́ıklad k odeśıláńı emailových zpráv autorizovaným uživatelem a přihlášeńı
nebo odhlášeńı z konference. Pro vytvořeńı nové konference je nutná adresa
nové konference, adresa administrátorského emailu a heslo pro správu konfe-
rence. Správa programu mailman je dostupná pomoćı konzole, na kterou se
můžeme připojit např́ıklad SSH protokolem, nebo pomoćı webové stránky.
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3.1.6 Emailové účty

Správa emailových účt̊u a jejich alias̊u. Emailové účty jsou provázány se
systémovými uživateli a autentizace je zajǐstěna protokolem Kerberos. Lze
zároveň vytvářet aliasy a virtuálńı aliasy. Aliasy slouž́ı ke směrováńı v́ıce
emailových adres do emailové schránky systémového uživatele nebo i na ciźı
emailovou adresu v př́ıpadě virtuálńıho aliasu. Účty jsou př́ıstupné pomoćı
protokol̊u POP2 a IMAP3 zabezpečených pomoćı SSL4.

3.1.7 OpenAFS svazky

OpenAFS[19] je implementaćı AFS, což je distribuovaný souborový systém,
využ́ıván univerzitou mimo jiné pro úložný prostor student̊u. Systém je roz-
dělen na svazky, což jsou základńı jednotky, které jsou dále exportovány
uživatel̊um. Pro vytvořeńı svazku je třeba určit ćılovou cestu, kvótu dat a
př́ıstupová práva pro př́ıstup.

3.1.8 Seznam softwaru laboratoř́ı

Evidence softwaru jednotlivých laboratř́ı a to pro OS Windows i Linux. Se-
znam plat́ı na jeden semestr a je vyplněn vyučuj́ıćım před začátkem semestru
a to pro operačńı systémy Linux a Windows. Dı́ky seznamu je lepš́ı přehled
nainstalovaných programů, který umožňuje např́ıklad upřednostněnou aktu-
alizaci v př́ıpadě výskytu bezpečnostńı chyby.

3.1.9 SVN a GIT repozitáře

Pro verzovaćı systémy, které jsou využ́ıvány pro projekty student̊u a zaměst-
nanc̊u univerzity, jsou použity programy SVN a GIT. Při vytvářeńı nového
repozitáře potřebujeme znát název nového repozitáře, ćılové umı́stěńı a př́ı-
padné uživatele, kteř́ı maj́ı mı́t do nového repozitáře př́ıstup.

2 Post Office Protocol slouž́ı pro stahováńı emailových zpráv ze serveru na klienta
3 Internet Message Access Protocol slouž́ı pro př́ıstup k emailové schránce
4 Secure Sockets Layer je protokol zabezpečuj́ıćı komunikaci
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Př́ıstup do SVN repozitáře je zajǐstěn pomoćı HTTPS protokolu5 a mo-
dulu do Apache web serveru nazvaného mod dav svn, který dovoĺı web ser-
veru Apache zobrazit obsah SVN repozitáře. Autentizace je zajǐstěna pomoćı
protokolu Kerberos.

U GIT repozitáře je př́ıstup spravován pomoćı programu Gitolite, který
umožňuje př́ıstup do repozitář̊u autorizovaných uživatel̊u pomoćı SSH pro-
tokol̊u a SSH kĺıče.

3.2 Požadované vlastnosti

Ze současného prostřed́ı a spravovaných zdroj̊u vypĺıvaj́ı následuj́ıćı poža-
davky na systém pro jednotnou správu zdroj̊u.

3.2.1 Ověřeńı uživatel̊u

Aplikace umožńı ověřováńı uživatel̊u pomoćı protokolu Kerberos, který slouž́ı
jako centrálńı autentizačńı služba univerzity a LDAP 6(Lightweight Directory
Access Protocol) skupin, které poskytnou tř́ıděńı uživatel̊u podle předmět̊u
a kateder.

3.2.2 Zadáváńı žádost́ı

Veškeré úkoly jsou zadávány uživateli jako žádosti a podle jejich práv bude
př́ıpadně nutné schváleńı autorizovanou osobou, kterou zastupuje např́ıklad
vedoućı laboratoře, předmětu nebo katedry.

3.2.3 Hierarchie práv

V systému existuje hierarchie práv, kde každý vid́ı své možnosti a možnosti
nižš́ıch úrovńı. Existuj́ı práva pro př́ıstup k jednotlivým prvk̊um systému,

5 Zabezpečená verze HTTP protokolu
6 Protokol slouž́ıćı pro práci s daty uložených na adresářovém serveru
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možnost zadat a zobrazit existuj́ıćı požadavky, možnost schváleńı požadavk̊u
a možnost změnit oprávněńı uživatele.

3.2.4 Skupiny

Možnost vytvářet skupiny uživatel̊u. Každý uživatel může být přǐrazen do
jedné nebo v́ıce skupin.

3.2.5 Administrátorská práva

Administrátor může provádět veškeré operace bez nutnosti jejich schvalováńı
a zároveň může přǐradit administrátorská práva ostatńım uživatel̊um.

3.2.6 Logováńı žádost́ı

Všechny žádosti jsou d̊usledně zaznamenávány. Zároveň se žádostmi jsou
zaznamenáváni jejich zadavatelé, př́ıpadně uživatel, který žádost schválil a
stav žádosti.

3.2.7 Fronta žádost́ı

Přehled aktuálńıch žádost́ı ve frontě a jejich stav.

3.2.8 Notifikace

Možnost zapnout notifikace emailem pro informováńı o stavu úkolu.

3.2.9 Přepnut́ı účtu

Administrátor si může dočasně přepnout sv̊uj účet na jiného uživatele, což
administrátorovi umožńı př́ıstup k systému jako jiný uživatel bez nutnosti
zadáńı uživatelova hesla.
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3.3 Existuj́ıćı nástroje

Byly ověřeny dostupné programy, které by mohly nejlépe splňovat požadavky
na správu zdroj̊u. Dř́ıve uvedené nástroje typu Configuration Management
nebyly dále uvedeny, jelikož jejich architektura obecně nesplňuje požadované
vlastnosti řešeńı. Zde je uveden přehled nejvhodněǰśıch kandidát̊u.

3.3.1 Webmin

Webmin [20] je nástroj pro správu Unixových a Windowsových systémů a
populárńıch serverových aplikaćı, mezi které patř́ı např́ıklad Apache HTTP
Server, PHP7 nebo MySQL. Program je vyv́ıjen v jazyce Perl a založen na
webovém uživatelském rozhrańı, které umožńı dostupnost na širokém množ-
stv́ı zař́ızeńı a operačńıch systému.

Hlavńı výhodou programu je jeho modularita, d́ıky které je možné pomoćı
dodatečných modul̊u rozš́ı̌rit funkčnost nad standardńı možnosti. Webové
rozhrańı poskytuje mimo jiné i obecné informace o systému, jako je aktu-
álńı jádro systému, architektura procesoru, jak dlouho systém běž́ı, počet
proces̊u a daľśı. Mezi dva větš́ı a populárněǰśı moduly patř́ı Cloudmin a
Virtualmin.

Cloudmin modul

Cloudmin je modul Webminu, který poskytuje rozhrańı pro správ̊u virtu-
álńıch server̊u na bázi Linux XEN, KVM8, OpenVZ9 a daľśı. Pomoćı Cloud-
minu je možné vytvářet, mazat a dále spravovat v́ıce instanćı virtuálńıch
server̊u založených na libovolných podporovaných technologíı. K ovládáńı je
mimo webového prostřed́ı dostupné ještě ovládáńı pomoćı API10 a př́ıkazové
řádky.

7 PHP: Hypertext Preprocessor, skriptovaćı programovaćı jazyk
8 Virtualizačńı technologie umožňuj́ıćı použ́ıt linuxové jádro jako hypervizor
9 Virtualizačńı technologie umožňuj́ıćı běh několika samostatných instanćı, nebo-li kon-

tejner̊u, na jednom fyzickém zař́ızeńı
10 Programátorské rozhrańı, pomoćı kterého lze využ́ıvat procedury, funkce či protokoly

programu
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Virtualmin modul

Virtualmin je rozšǐruj́ıćı modul, pomoćı kterého jsme schopni spravovat
libovolné množstv́ı virtuálńıch domén, mailových schránek, databáźı a daľśıch
serverových aplikaćı. Stejně jako Cloudmin, lze Virtualmin ovládat pomoćı
webového rozhrańı, př́ıkazové řádky či API.

I přes to, že je Webmin primárně navržen na OS typu Unix/Linux, s
omezenou funkčnost́ı zvládne správu i OS Windows. Mezi zápory by se dalo
zařadit nemožnost doinstalovat spravované aplikace př́ımo z rozhrańı Web-
minu.

3.3.2 cPanel

cPanel [21] je linuxový nástroj pro usnadněńı správy webových stránek a
základńıch systémových služeb pomoćı webového rozhrańı. Po instalaci je
zároveň nainstalována součást cPanelu WHM (Web Host Manager), který
slouž́ı pro administrátory systému. cPanel je rozdělen na tři základńı části
určené pro administrátory, přeprodejce 11 a koncové uživatele. Odděleńı jed-
notlivých část́ı systému podle účelu nab́ıdne větš́ı přehlednost a bezpečnost.

Mimo ovládáńı pomoćı webového prohĺıžeče nab́ıźı ještě př́ıkazovou řádku
a API. Mezi spravovatelné aplikace patř́ı Apache HTTP Server, PHP, MySQL,
PostgreSQL, Perl a BIND. Pro emaily nab́ıdne podporu POP3, IMAP a
SMTP. Instalaci cPanelu je doporučováno provést na nově instalovaný sys-
tém bez modifikaćı. Stejně tak při odinstalováńı je doporučeno raději přein-
stalovat celý systém, než se snažit cPanel odstranit.

cPanel podporuje operačńı systémy CentOS, Red Hat Enterprise Linux,
CloudLinux a v dř́ıvěǰśıch verźıch i FreeBSD. Pro OS Windows vznikla verze
se jménem Enkompass, která ovšem nab́ıźı pouze omezené možnosti pro
správu a již neńı aktivně vyv́ıjena ani podporována.

Mezi nedostatky se může řadit minimálńı možnost konfigurace či správy
dodatečných aplikaćı. Daľśı omezeńı představuje nutnost instalace na čistě
nainstalovaný systém a značně komplikovaný postup v př́ıpadě deinstalace.

11 Osoba, která je oprávněna dále prodávat přidělené zdroje
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3.3.3 Openstack

Openstack [22] je program pro správu cloudu. Obvykle je použ́ıván jako IaaS
(Infrastructure as a service), což je distribučńı model cloud computingu, u
kterého si zákazńıci pronaj́ımaj́ı škálovatelnou infrastrukturu. Dı́ky možnosti
vytvářet nové instance virtuálńıch stroj̊u poskytuje snadnou škálovatelnost
systému do š́ı̌rky. Do vývoje je zapojeno mnoho velkých firem, mezi kterými
jsou např́ıklad Intel, Dell, Cisco a Oracle. Ovládáńı je umožněno přes webové
rozhrańı, př́ıkazovou řádku či API. Velkou výhodou pro administrátory a
vývojáře je detailńı dokumentace celého programu, která umožńı rychlou
orientaci novým uživatel̊um.

Program je navržen modulárně, č́ımž umožňuje modifikaci nebo úplnou
náhradu některého z podsystémů. Mezi dostupné komponenty patř́ı např́ıklad
Nova, Swift a Horizon.

Nova je hlavńı komponenta pro správu poč́ıtačových zdroj̊u. Dokáže pra-
covat př́ımo s hardwarem poč́ıtače a několika r̊uznými druhy hypervizor̊u,
mezi které patř́ı např́ıklad KVM, VMWare a Xen.

Swift poskytuje škálovatelný redundantńı úložný systém. Soubory jsou za-
pisovány na v́ıce disk̊u mezi jednotlivými servery a OpenStack zajǐst’uje repli-
kaci a integritu dat. Při poruše disku se sám postará o migraci dat z jiných
aktivńıch disk̊u na nový disk.

Horizon umožňuje uživatel̊um ovládáńı pomoćı webového rozhrańı. Mimo
jiné poskytuje i monitoring celého systému.

3.3.4 ApacheGUI

ApacheGUI [23] je utilita12 pro zjednodušeńı práce s webovým serverem
Apache. Program je napsán v programovaćım jazyce Java a pomoćı webo-
vého rozhrańı umožňuje správu Apache serveru na OS Windows, Linux či
OS X. Nab́ıźı přehled o běž́ıćım Apache procesu, aktuálńı vyt́ıžeńı proce-
soru, detailńı statistiky př́ıstupu uživatel̊u a přenosu dat a možnost tento

12 Pomocný program
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proces restartovat či zastavit. Velkou výhodou je možnost editace zdrojo-
vých soubor̊u webových stránek př́ımo z webového rozhrańı, č́ımž lze ušetřit
čas v př́ıpadě nutnosti rychlé editace.

Samotné nastaveńı serveru lze jednoduše editovat pomoćı vestavěného
editoru a před nasazeńım nové konfigurace provést nejprve test, zda je syn-
tax v pořádku. K monitorováńı běhu serveru je umožněn př́ıstup k logovaćım
soubor̊u či grafy, zobrazuj́ıćı např́ıklad počet př́ıstup̊u na konkrétńı soubor.
Funkcionalita pro ovládáńı v́ıce server̊u s instalaćı ApacheGUI z jednoho uži-
vatelského rozhrańı chyb́ı, což neńı př́ılǐs vhodné při velkém množstv́ı spra-
vovaných server̊u.

3.3.5 SVN Access manager a ViewVC

SVN Access manager [24] je program zaměřený na správu př́ıstupu k
SVN repozitář̊um. Pro správu př́ıstupu nab́ıźı uživatelské účty a skupiny,
do kterých je možné uživatele sdružovat. Pro jednotlivé uživatele a skupiny
lze nakonfigurovat př́ıstup čteńı a zápisu a také př́ıstup do konkrétńıch slo-
žek v repozitáři. Umožňuje také hromadný import uživatel̊u pomoćı LDAP
protokolu a integraci s programem ViewVC.

ViewVC je rozhrańı určené do webového prohĺıžeče pro CVS a SVN repo-
zitáře. Generuje náhled na repozitáře, revize a jednotlivé changelogy13. Dále
je možné zobrazit soubory v libovolné verzi a zobrazit rozd́ıl jednotlivých
verźı souboru. Poskytuje podobné funkce jaké jsou dostupné z př́ıkazového
řádku, ale v přehledněǰśı a uživatelsky př́ıvětivěǰśı formě.

3.3.6 phpMyAdmin

phpMyAdmin [25] je nástroj pro správu MySQL databáze, napsán ve skrip-
tovaćım jazyce PHP a použ́ıvaj́ıćı webové rozhrańı. Ve svém webovém roz-
hrańı nab́ıdne možnost provádět SQL dotazy nad dostupnými databázemi,
prohĺıžeńı struktur jednotlivých tabulek, import a export databáze a volbu
jazyka z mnoha dostupných překlad̊u. Pro urychleńı práce nab́ıdne přehled
tabulek spolu s odhadovaným počtem záznamů, velikost́ı a typem tabulky.

13 Seznam změn mezi verzemi repozitáře
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Poskytuje také rychlé vyhledáváńı záznamů v tabulce pomoćı předpřiprave-
ných SQL dotaz̊u či vyprázdněńı tabulky jedńım kliknut́ım. Výhodou je také
dostupnost ve v́ıce než 50 ruzných jazićıch a multiplatfornost. Za nedosta-
tek by se dala označit nepř́ıtomnost logovaćıch záznamů databáze př́ımo z
webového rozhrańı.

3.3.7 pgAdmin

pgAdmin [26] je multiplatforńı program umožňuj́ıćı správu PostgreSQL da-
tabáze. Ke správě databáze nevyuž́ıvá žádné abstraktńı vrstvy, ale přistupuje
k ńı př́ımo pomoćı PostgreSQL API. Nab́ıźı zvýrazňováńı syntaxe SQL do-
taz̊u, rychlý př́ıstup k velkému množstv́ı dat, prohĺıžeńı logovaćıch soubor̊u,
zobrazeńı stavu databáze a jejich proces̊u a plánováńı SQL dotaz̊u, které
budou ve specifikovaný čas automaticky šputěny. Dı́ky multiplatformnosti
umožňuje správu databáze ze všech dnes hojně použ́ıvaných operačńıch sys-
témů a pro uživatele nab́ıdne přes 10 kompletńıch překlad̊u a přibližně 30
částečně přeložených.

3.3.8 Oracle SQL Developer

Oracle SQL Developer [27] je vývojové prostřed́ı pro usnadněńı správy
a práce s Oracle databáźı. Program umožňujě spuštěńı na operačńıch systé-
mech s podporou jazyku Java. Pro vývojáře nab́ıźı editory pro práci s SQL,
PL/SQL, uloženými Java procedurami a XML. Pro administrátory poskytuje
export databáze, audit databáze, správu uživatel̊u a roĺı, správu úložného
prostoru, diagnostiku databáze a práci s RMAN, což je manažer pro obnovu
databáze.

3.3.9 EMS SQL Manager

EMS SQL Manager [28] je určen pro správu a práci s MS SQL Serverem.
Aktuálně (květen 2015) podporuje verze od 2000 do 2014, spolu s nejno-
věǰśımi funkcemi. Nab́ıźı možnost urychleného sestavováńı dotaz̊u, pr̊uchodu
databázemi a správy SQL Server objekt̊u. Poskytuje nástroje pro práci s daty,
import a export, návrh databáźı pouhými kliknut́ım myš́ı a laděńı procedur,
funkćı a SQL skript̊u.
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3.3.10 AFS Manager

AFS Manager je program, umožňuj́ıćı správu OpenAFS buňek na operač-
ńıch systémech, které podporuj́ı programovaćı jazyk Java. Nab́ıźı možnost
správy uživatel̊u, skupin, př́ıstupových práv, svazk̊u, odd́ıl̊u a záloh.

3.3.11 Postfix Admin

Postfix Admin [29] je program s webovým rozhrańım, zaměřený na správu
MTA14 Postfix. Pro ukládáńı uživatel̊u je použita MySQL nebo PostgreSQL
databáze. Umožňuje vytvářet nové uživatele, aliasy a postfixové virtuálńı do-
mény. Zároveň je možné nastavit automatické odpovědi na maily a integraci
webového mailového klienta Squirrelmail či Roundcube.

3.3.12 XenCenter

XenCenter [30] je program pro správu virtualizačńı platformy Citrix Xen-
Server dostupný pro OS Windows. Uživateli umožńı pomoćı grafického roz-
hrańı vytvářet nové virtuálńı stroje, konfiguraci virtuálńıch stroj̊u a př́ıstup
do konzole běž́ıćıho virtuálńıho stroje. Pro lepš́ı přehled umožňuje řazeńı
virtuálńıch stroj̊u do skupin a snadné vyhledáváńı podle parametr̊u virtuálu.

Mezi hlavńı funkce se řad́ı možnost dynamické alokace paměti ze zada-
ného rozmeźı, integrace Active Directory, vytvářeńı snapshot̊u15 virtuálńıch
stroj̊u, vytvářeńı snapshotu paměti virtuálu a možnost vrátit stav virtuálu
do předchoźıho. Pro monitoring nab́ıdne výkonové grafy jednotlivých stroj̊u,
které zahrnuj́ı např́ıklad využit́ı paměti, procesor̊u a śıt’ových karet. Dále
nab́ıźı možnost nastaveńı obnovy virtuálu v př́ıpadě poruchy hardwarové po-
ruchy hypervizoru, na kterém virtuál běž́ı.

14 Mail Transfer Agent, program pro přenos mail̊u z jednoho poč́ıtače na druhý.
15 Uložeńı aktuálńıho stavu virtuálńıho stroje
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3.3.13 Přehled

Přestože některé aplikace nab́ızej́ı možnosti správy konkrétńıho zdroje, vět-
šinou nepodporuj́ı vzdálenou správu a t́ım pádem jsou schopny spravovat
pouze lokálńı server, na kterém jsou spuštěny. Pouze lokálńı správa bohužel
často nevyhovuje zadáńı.

Tabulka 3.1: Přehled podpory prvk̊u zadáńı jednotlivými aplikacemi

WWW DNS DB Virt. M. konf. Mail AFS Sezn. SW Repo.

Webmin Ano 3 Ne ; Ne ; Ne 7 Ano 3 Ne ; Ne 7 Ne 7 Ano 3

cPanel Ne ; Ne ; Ne ; Ne 7 Ne 7 Ne ; Ne 7 Ne 7 Ne 7

Openstack Ne 7 Ne 7 Ne 7 Ne ; Ne 7 Ne 7 Ne 7 Ne 7 Ne 7

ApacheGUI Ne ; Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7

SVN AM, VVC Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne ;

phpMyAdmin Ne 7 Ne 7 Ne ; Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7

pgAdmin Ne 7 Ne 7 Ne ; Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7

Ora. SQL Dev. Ne 7 Ne 7 Ne ; Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7

EMS SQL Man. Ne 7 Ne 7 Ne ; Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7

AFS Man. Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ano 3 Ne 7 Ne 7

Postfix Adm. Ne 7 Ne 7 Ne 7 Ne 7 Ne 7 Ne ; Ne 7 Ne 7 Ne 7

XenCenter Ne 7 Ne 7 Ne 7 Ne ; Ne 7 Ne 7 Ne 7 Ne 7 Ne 7

3 splňuje všechny požadavky zadáńı pro zdroj
; splňuje zadáńı pouze částečně
7 nesplňuje zadáńı v̊ubec

3.3.14 Souhrn

Byly otestovány aplikace, které se jevily jako nejvhodněǰśı kandidáti na správu
zdroj̊u katedry KIV. Z dosažených výsledk̊u je vidět, že ani jedno řešeńı ne-
podporuje správu všech typ̊u zdroj̊u podle požadavk̊u.

Většina aplikaćı je zaměřena na jeden konkrétńı účel a pokud nab́ıdnou
podporu jiných typ̊u zdroj̊u, než k čemu jsou primárně určené, tak pouze
s omezenou funkcionalitou. Daľśım častým omezeńım byla možnost aplikace
spravovat pouze lokálńı server, na kterém byly nainstalovány, což je v rozporu
s ćılem sjednotit správu do jednoho řešeńı.

18
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Jelikož nebylo nalezeno vhodné existuj́ıćı řešeńı, bude navrženo vlastńı,
u jehož návrhu a vývoji se můžeme inspirovat vybranými prvky otestova-
ných aplikaćı, jako je např́ıklad organizace ovládaćıch prvk̊u v uživatelském
rozhrańı, přehled čekaj́ıćıch a aktuálně prováděných úkol̊u a př́ıpadně i funk-
cionalitou některých řešeńı. Ćılem je aplikace umožňuj́ıćı efektivńı a pro uži-
vatele nenáročnou správu požadovaných zdroj̊u, s přehledným, intuitivńım
uživatelským rozhrańım a možnost́ı budoućıho rozš́ı̌reńı o daľśı funkce.
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4 Návrh vlastńıho řešeńı

Při návrhu vlastńıho řešeńı budeme klást d̊uraz na splněńı všech požado-
vaných vlastnost́ı systému, eliminaci nedostatk̊u stávaj́ıćıho řešeńı adminis-
trace, zajǐstěńı bezpečnosti řešeńı a snadnosti ovládáńı. Dále bude třeba zvá-
žit strukturu řešeńı a zvolit vhodné technologie.

4.1 Struktura a technologie

Výsledné řešeńı se bude skládat z několika část́ı a to z webové stránky, která
bude sloužit pro ovládáńı programu, následně z části zpracovávaj́ıćı poža-
davky (démon) a části vyřizuj́ıćı zpracované požadavky. Části budou pro-
pojeny pomoćı databáze, která bude uchovávat všechny zadané požadavky.
Přibližná struktura programu je zobrazena na obr. 4.1.

Celý program bude muset být velmi dobře zabezpečen. Př́ıpadné pronik-
nut́ı útočńıkem do některé z část́ı systému by mělo fatálńı následky. Pokud
by se útočńıkovi podařilo dostat do část́ı kde běž́ı ovládaćı web nebo zpra-
covávaj́ıćı démon, dostal by př́ıstup nejen k těmto server̊um ale zároveň by
mohl částečně ovládat i spravované klienty.
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Databáze

Ovládací část

2. Uložení pož.

Zpracování
požadavku

3. Přečtení pož.

Vykonání
požadavku

4. Předání zprac. 5. Předání výsl.

7. Přečtení výsledku

Uživatel

1. Zadání pož.

8. Zobrazení výsl.

6. Uložení výsl.

Obrázek 4.1: Schéma struktury navrhovaného řešeńı

4.1.1 Operačńı systém

Výběr technoligíı pro jednotlivé části výsledného programu záviśı na zvole-
ném operačńım systému. Mezi hlavńı kandidáty se řad́ı GNU/Linux a MS
Windows, jelikož jsou použity na převážné většině server̊u katedry KIV. Z
těchto dvou kandidát̊u vycháźı navrch v tomto konkrétńım př́ıpadě GNU/-
Linux, a to kv̊uli převaze v zastoupeńı ćılových server̊u přibližně 9:1 oproti
systému MS Windows. Daľśı výhodou je jednoduchost ovládáńı jednotlivých
služeb pomoćı konzole.

Konkrétńı distribućı GNU/Linux bude Debian, který je jednou z nejpo-
už́ıvaněǰśıch distribućı katedrou KIV. Mezi daľśı výhody distribuce Debian
patř́ı stabilita systému, d̊ukladné testováńı programů zařazených do ofici-
álńıch repozitář̊u1 a jednoduchost instalace a konfigurace základńıch služeb
systému.

1 Hlavńı zdroj programů, nebo-li baĺıčk̊u
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4.1.2 Databáze

Databáze bude sloužit pro vkládáńı nových požadavk̊u z webové stránky. Po-
žadavky budou dále čteny démonem pro zpracováńı požadavk̊u a následně
bude výsledek vykonáńı zaznaménán do databáze. Jako databázi jsem zvolil
databázi MySQL, která použ́ıvá pro ovládáńı jazyku SQL2. Databáze MySQL
se d́ıky své popularitě dočká podpory v mnoha programovaćıch jazyćıch a
operačńıch systémech, mezi které patř́ı i vybraná distribuce Debian GNU/-
Linux. Předpokládaná pr̊uměrná zátěž databáze bude v jednotkách dotaz̊u
za sekundu, pro kterou bude výkon databáze MySQL v́ıce než dostačuj́ıćı.

Struktura

Databáze bude složena z 8 tabulek, které budou hlavńımi zdroji dat pro
fungováńı celého programu. Schéma databáze viz 4.2.

• jobs - bude uchovávat všechny požadavky a to hlavně jejich typ, uživa-
tele, který požadavek založil, datum založeńı požadavku, aktuálńı stav
a př́ıpadného uživatele, který naposled měnil stav požadavku. Odkaz
na uživatele bude řešen pomoćı ciźıho kĺıče.

• jobs_data - specifická data pro každý typ požadavku spojena s daným
požadavkem pomoćı ciźıho kĺıče.

• jobs_state_log - historie stav̊u jednotlivých požadavk̊u spolu s časem
a př́ıpadnou zkratkou stavové zprávy.

• users - tabulka bude seznam uživatel̊u a pokud se jedná o lokálńıho
uživatele, bude zároveň uchovávat hash hesla a s̊ul použitou k zaha-
shováńı. Dále zde bude sloupec označuj́ıćı zda je účet aktivńı nebo
ne (TRUE/FALSE). Mı́sto smazáńı uživatele nastav́ıme tento sloupec na
hodnotu FALSE, č́ımž uchováme v databázi uživatelovo údaje, abychom
mohli rozlǐsit j́ım zadané požadavky.

• groups - seznam skupin. Skupina nebude mı́t žádné daľśı sloupce
kromě jej́ıho názvu a identifikátoru.

• groups_member - přǐrazeńı uživatele do existuj́ıćıch skupin pomoćı ci-
źıho kĺıče skupiny a ciźıho kĺıče uživatele.

2 Standardizovaný strukturovaný dotazovaćı jazyk
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Obrázek 4.2: ER schéma databáze
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Návrh vlastńıho řešeńı Struktura a technologie

• entities_access - bude sloužit k přǐrazeńı oprávněńı uživateli nebo
skupině. Ćılová entita bude jednoznačně určena pomoćı typu a identi-
fikátoru entity. Typ entity může následně být uživatel nebo skupina a
samotné oprávněńı bude označeno názvem oprávněńı a povolenou akćı.

• entities_access_destinations - bude uchovávat ćılové klienty, ke
kterým se vztahuje odkazované oprávněńı. Oprávněńı může mı́t žádné
nebo teoreticky neomezený počet ćılových klient̊u. Na vztahované opráv-
něńı se budeme odkazovat pomoćı ciźıho kĺıče.

4.1.3 Webová stránka

Řešeńı v pohodě webové stránky nám umožńı podporu širokého spektra za-
ř́ızeńı a operačńıch systému, mezi které patř́ı např́ıklad MS Windows, GNU-
/Linux, OS X, Android a iOS.

Pro vytvořeńı stránky bude použito PHP v kombinaci s HTML, CSS a
Javascriptem. PHP je skriptovaćı programovaćı jazyk, který je aktuálně (kvě-
ten 2015) [31] nejpouž́ıvaněǰśım skriptovaćım jazykem pro vývoj webových
stránek.

Dı́ky svoj́ı popularitě má širokou podporu webovými servery, č́ımž umožńı
snadné nasazeńı a zprovozněńı výsledné stránky. Pro PHP zároveň existuje
mnoho existuj́ıćıch framework̊u3, které můžou značně usnadnit a urychlit vý-
voj. Disponuje podporou vybrané distribuce Debian GNU/Linux a možnost́ı
komunikace s databáźı MySQL.

Ovládaćı web bude třeba zabezpečit protokolem HTTPS, který zabráńı
odposlechnut́ı přihlašovaćıch hesel nebo kritických informaćı odeśılaných opráv-
něným uživatelem. Samotné přihlašováńı uživatel̊u bude rozděleno na lokálńı
a pomoćı protokolu Kerberos. Lokálńı účty umožńı přihlášeńı i v př́ıpadě
nedostupnosti Kerberos KDC (Key Distribution Center)4. U lokálńıch účt̊u
bude třeba uložeńı hesla v databázi pro ověřeńı správnosti při přihlašováńı.
Hesla budou uložena v databázi v hashované podobě5 a zároveň osolena6,
aby i v př́ıpadě odcizeńı obsahu databáze útočńık neměl př́ıstup k hesl̊um

3 Knihovna slouž́ıćı pro ulehčeńı programováńı aplikace
4 Důvěryhodná třet́ı strana skládaj́ıćı se z autorizačńıho a ř́ıd́ıćıho serveru
5 Jednosměrný otisk vstupu
6 Použit́ı dodatečných dat pro vstup z d̊uvodu zt́ıžeńı źıskáńı p̊uvodńıho hesla pomoćı

slovńıkového útoku
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uživatel̊u ve tvaru prostého textu.

4.1.4 Webový server

Jako webový server bude použit Apache. Podpora PHP je zajǐstěná jednodu-
chou instalaćı dodatečného modulu, stejně tak v př́ıpadě modulu pro exterńı
autentizaci uživatel̊u, d́ıky kterému budeme moct ověřovat uživatele protoko-
lem Kerberos. Dı́ky modulu pro přepisováńı vyžádaných URL7 jsme schopni
směrovat všechny požadavky přes jeden soubor, což nám mimo jiné usnadńı
kontrolu oprávněńı uživatele pro vyžádanou stránku. Apache je součást́ı re-
pozitář̊u mnoha linuxových distribućı, včetně distribuce Debian.

4.1.5 Zpracováváńı požadavk̊u

Část zpracovávaj́ıćı požadavky poběž́ı jako démon, tedy bez nutnosti uživa-
telské interakce. V nastavitelném časovém intervalu bude cyklicky kontrolo-
vat nově zadané požadavky v databázi, zajist́ı zpracováńı potřebných dat a
výsledek předá části vykonávaj́ıćı požadavky.

Jako programovaćı jazyk jsem si zvolil jazyk C. Disponuje podporou vlá-
ken, operačńıho systému Debian GNU/Linux a pomoćı knihovny umožńı
komunikaci s databáźı MySQL. Zároveň nab́ıdne dobrý výkon, schopnost
komunikovat s operačńım systémem a v př́ıpadě nutnosti i multiplatformńı
podporu.

Démon už ze svého principu běž́ı bez interakce uživatele, jediná komu-
nikace s vněǰskem je načteńı konfiguračńıho souboru, př́ıstup do databáze a
zaznamenáváńı do logovaćıch soubor̊u. Bude tedy třeba zajistit, aby spuš-
těńı démona mohla provést pouze oprávněná osoba. Pro konfiguračńı soubor
a logovaćı soubory muśıme zajistit správné nastaveńı př́ıstupových práv, aby
je nemohl běžný uživatel č́ıst nebo měnit.

7 Řetězec znak̊u pro přesnou identifikaci dokument̊u
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4.1.6 Vykonáváńı požadavk̊u

Část vykonávaj́ıćı požadavky převezme zpracovaná data a požadavek vykoná.
O svém výsledku bude informovat zpracovávaj́ıćıho démona, kterému předá
návratovou hodnotu a v př́ıpadě neúspěchu hlášku s chybovým výpisem.

Vykonáváńı požadavk̊u budou zprostředkovávat shellové skripty. Ve vět-
šině př́ıpad̊u se bude jednat o voláńı konzolových př́ıkaz̊u a editaci konfigurač-
ńıch soubor̊u. Shellové skripty jsou podporovány nativně8 distribućı Debian
GNU/Linux a jsou ideálńı pro sekvenci př́ıkaz̊u.

Samotné skripty jsou schopny provést jen ty př́ıkazy, na který má uži-
vatel spouštěj́ıćı skript systémová práva, jinak konč́ı chybou. I přes to bude
lepš́ı, pokud k nim budou mı́t př́ıstup pouze oprávněné osoby. Konfiguračńı
soubory musej́ı být zabezpečeny př́ıstupovými právy z d̊uvodu možné př́ıtom-
nosti kritických informaćı, kterými mohou být např́ıklad př́ıstupové údaje do
databáze.

Hlavńı ovládáńı klient̊u bude prob́ıhat pomoćı protokolu SSH. Tento pro-
tokol zajist́ı šifrovanou komunikaci, umožńı omezeńı množiny dostupných př́ı-
kaz̊u na ćılovém klientu a zároveň je součást́ı většiny instalaćı systému GNU-
/Linux, č́ımž zjednodušš́ı konfiguraci klient̊u. Pro autentizaci na klientských
serverech bude použito SSH kĺıč̊u9, které umožńı ověřeńı pomoćı veřejné části
kĺıče. Pro privátńı části SSH kĺıč̊u muśıme zajistit bezpečné uložeńı.

U některých typ̊u zdroj̊u bude potřeba na klienty přenést dodatečná data,
kterými mohou být konfiguračńı soubory. Pro přenášeńı dat bude využito
programu rsync, který je součást́ı repozitář̊u většiny linuxových distribućı.
Jeho výhodou je možnost použit́ı SSH protokolu pro přenos, což nám zajist́ı
bezpečnost dat a možnost využit́ı SSH kĺıču pro autorizaci. Zároveň jsme
schopni u klient̊u omezit do kterých složek smı́ rsync s uvedeným SSH kĺıčem
zapisovat.

4.2 Modularita

Jednotlivé podporované zdroje budou do programu přidány jako moduly,
č́ımž se př́ıpadnými změnami stávaj́ıćıch či přidáńım podpory nového zdroje

8 Podpora je součást́ı operačńıho systému
9 Dvojice složená z privátńıho a veřejného kĺıče
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neovlivńı funkcionalita ostatńıch. Zároveň zajist́ıme přehledněǰśı návrh apli-
kace d́ıky odděleńı logiky pro všeobecnou funkčnost spojenou se spravováńım
zdroj̊u a logiky spojené s konkrétńımi zdroji.

4.3 Notifikace

Uživatel má možnost zapnout si notifikačńı emaily při změně stavu j́ım za-
daných požadavk̊u. Notifikace budou roześılány při změně stavu z webové
stránky, tedy např́ıklad při schváleńı požadavku, a při vykonáńı požadavku
vykonávaćı část́ı.

4.4 Použit́ı

Základńı diagram použit́ı je vyobrazen na následuj́ıćım obrázku 4.3.
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Návrh vlastńıho řešeńı Použit́ı

Přihlášený uživatel

Administrátor

Ovládací část

Vytvoření
požadavku

Úprava
požadavku

Zobrazení
požadavku

Schválení
požadavku

Zamítnutí
požadavku

<<extend>>

<<extend>> Validace dat

<<include>>

<<include>>

Zpracovávající a vykonávající část

Zpracování požadavku

Vykonání požadavku

<<include>>

<<include>>

<<extend>>

<<extend>>

Obrázek 4.3: Diagram použit́ı programu
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5 Implementace

V následuj́ıćı kapitole je popsána implementace jednotlivých část́ı navrženého
řešeńı.

5.1 Webová stránka

Webová stránka je převážně zastoupena jazykem PHP a má architekturu
modelu MVC(Model-view-controller), která rozděluje datový model na tři
části a to model, view a controller. Model reprezentuje data, s kterými budeme
pracovat. View transformuje data předaná modelem k zobrazeńı uživateli.
Controller reaguje na události a může pośılat př́ıkazy modelu na aktualizaci
dat nebo view na změnu typu zobrazeńı.

5.1.1 Adresářová struktura

Soubory jsou uspořádány do sdružuj́ıćıch adresář̊u pro lepš́ı přehlednost.
Struktura částečně vycháźı z architektury MVC, viz obr. 5.1.

• app - obsahuje všechny soubory typu model, controller a view. Cont-
rollery a modely jsou dále odděleny pro obecnou funkčnost a pro spe-
cifické jednotlivým typ̊um zdroj̊u.

• config - v tomto adresáři jsou soubory pro konfiguraci webu, jako je
např́ıklad hlavńı konfiguračńı soubor, který mimo jiné uchovává infor-
mace nutné pro připojeńı k databázi.

• lib - adresář s knihovnami. Obsahuje tř́ıdy jejichž instance reprezentuj́ı
objekty jako jsou např́ıklad uživatelé nebo jednotlivé požadavky. Dále
jsou zde soubory s obecnými funkcemi, tř́ıda pro př́ıstup do databáze a
tř́ıdy použité pro vykreslováńı některých prvk̊u uživatelského rozhrańı.

• pub - obsahuje veřejně př́ıstupné soubory, jako CSS, fonty či Javascripty.
Dále obsahuje úvodńı soubor index.php, na který je uživatel přesmě-
rován při př́ıstupu na jakoukoliv podstránku.
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Obrázek 5.1: Adresářová struktura webu

5.1.2 Popis d̊uležitých soubor̊u

• lib/bootstrap.php - volán při každém načteńı stránky. Načte konfi-
guračńı soubory, seznam př́ıstupných stránek a podp̊urné funkce. Ná-
sledně źıská z požadované adresy název volaného controlleru a ze se-
znamu př́ıstupných stránek zjist́ı, zda je návštěvńık oprávněn tuto
stránku navšt́ıvit.

Pokud oprávněńı vyhovuj́ı, vytvoř́ı instanci controlleru a zavolá př́ısluš-
nou funkci. V opačném př́ıpadě načte controller, který má na starosti
chybové hlášky a zobraźı př́ıslušnou chybu.

• lib/resourcemodel.class.php - abstraktńı tř́ıda, od které děd́ı svoj́ı
funkčnost modely jednotlivých zdroj̊u. Zajǐst’uje vytvářeńı nových po-
žadavk̊u, úpravu požadavk̊u, načteńı všech požadavk̊u a obecné data-
bázové operace.

• app/controllers/ResourceController.php - abstraktńı tř́ıda, od které
dále děd́ı controllery jednotlivých zdroj̊u. Sjednocuje metody, které ná-
sledně komunikuj́ı s př́ıslušným modelem. Obsahuje voláńı metod mo-
delu jako je metoda pro vytvořeńı nového požadavku, zobrazeńı detailu
požadavku a zobrazeńı všech požadavk̊u daného typu.

• lib/currentuser.class.php - tř́ıda se statickými metodami pro práci
s přihlášeným uživatelem. Pomoćı této tř́ıdy prob́ıhá ověřováńı práv
přihlášeného uživatele, nastavit přepnut́ı uživatelského účtu na jiný
účet nebo např́ıklad ověřit, do kterých skupin uživatel patř́ı.
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• lib/db.class.php - tř́ıda pro źıskáńı instance databázového spojeńı.
Implementována pomoćı návrhového vzoru jedináček1.

• lib/job.class.php - objekty této tř́ıdy představuj́ı jednotlivé poža-
davky a všechny jejich atributy jako jsou typ požadavku, zadavatel
požadavku, aktuálńı stav požadavku a čas a datum vytvořeńı poža-
davku.

5.1.3 Vzhled

Pro vzhled webové stránky je použit Twitter Bootstrap [32], dále pouze
bootstrap, což je front-end framework distribuován pod otevřenou licenćı
MIT. Dı́ky Bootstrapu jsme schopni zajistit podporu uživatelského rozhrańı
na v́ıcero rozlǐseńıch. Součást́ı Bootstrapu jsou CSS, JavaScripty a často po-
už́ıvané ikony.

Dále jsou použity knihony jQuery a DataTables. Knihovna jQuery je
javascriptová knihovna, která usnadňuje práci s javascriptem svoj́ı sadou
funkćı. Lze j́ı využ́ıt k manipulaci s prvky na stránce, tvorbě animaćı či asyn-
chronńıch voláńı ajax2. Knihovna DataTables je vybavena funkcemi oboha-
cuj́ıćımi jednoduché HTML tabulky. Nab́ıźı např́ıklad filtrováńı hodnot, seřa-
zeńı sloupc̊u a automatické stránkováńı. Vzhled webové stránky je zobrazen
na obrázku 5.2.

1 Zajist́ı př́ıtomnost pouze jedné instance objektu např́ıč celou aplikaćı
2 Asynchronńı voláńı nám umožňuj́ı měnit obsah webových stránek bez nutnosti opětov-

ného načteńı stránky
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Obrázek 5.2: Vzhled webové stránky

5.1.4 Stavy požadavku

Požadavek může být v některém z následuj́ıćıch stav̊u:

• Čeká na schválenı́ - požadavek muśı být nejdř́ıve schválen.

• Čeká na vyřı́zenı́ - požadavek je schválen a nyńı čeká na vyř́ızeńı.

• Vyřizuje se - právě je vyřizován.

• Vyřı́zen - požadavek byl úspěšně vyř́ızen.

• Zamı́tnut - požadavek byl zamı́tnut oprávněnou osobou.

• Chyba - došlo k chybě při vyřizováńı požadavku.

Při zobrazeńı detailu požadavku můžeme jeho stav změnit ručně, např́ıklad
pokud po změně vstupńıch dat chceme data na ćılovém serveru aktualizovat.
Všechny změny požadavku, at’ už ručńı nebo automatické systémem, jsou
zaznamenávány v databázi a jejich historii je možné zobrazit na detailu po-
žadavku. V př́ıpadě chyby při vykonáváńı požadavku si administrátor může
zároveň zobrazit detailńı výpis pr̊uběhu, při kterém nastala chyba.

32



Implementace Webová stránka

5.1.5 Historie stav̊u požadavku

Všechny změny stavu požadavku je možné zobrazit na detailu požadavku.
Změny jsou zaznamenávány pomoćı databázového triggeru3. Trigger při každé
změně stavu automaticky ukládá starý stav do vedleǰśı tabulky, z které jsme
následně schopni zkonstruovat historii stav̊u daného požadavku.

Ukázka použitého triggeru:

CREATE TRIGGER jobs_state_trigger

BEFORE UPDATE ON ‘jobs‘

FOR EACH ROW BEGIN

IF NEW.state <> OLD.state

THEN SET NEW.date_state_change = NOW();

INSERT INTO ‘jobs_state_log‘(‘job_id‘,‘state_date‘,

‘state‘,‘state_message_code‘)

VALUES (OLD.id, OLD.date_state_change, OLD.state,

OLD.state_message_code);

END IF;

END

5.1.6 Ovládáńı

Popis d̊uležitých operaćı na webu. U popisu prvk̊u ovládáńı kromě Přihlá-

šenı́ se předpokládá přihlášený uživatel s dostatečnými právy.

Přihlášeńı

Uživatel, který neni přihlášen, je při návštěvě nejdř́ıvě přesměrován na při-
hlašovaćı formulář. Pro přihlášeńı jsou použité tzv. PHP sessions, které řeš́ı
bezestavovost HTTP a umožňuj́ı udržeńı informaćı návštěvńıka.

Uživatel je následně identifikován pomoćı session identifikátoru, který je
většinou uložen pomoćı cookie4. Data jednotlivých session jsou uloženy na

3 Databázový objekt spojen s tabulkou, spuštěný v př́ıpadě splněńı určitých událost́ı
4 Malý textový soubor vygenerovaný web serverem a uložen u uživatele v prohĺıžeči
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serveru ve speciálńım adresáři a sdružena s uživateli pomoćı session identifi-
kátoru. Pokud se uživatel před přihlášeńım snažil přistoupit na jinou stránku
než úvodńı, je na ńı po přihlášeńı a ověřeńı práv následně přesměrován.

Navigace

Hlavńı navigace, viz obr. 5.3, se nacháźı v horńı části stránky. Je tvořena
odkazy slouž́ıćımi k administraci uživatel̊u. Zobrazeńı těchto odkaz̊u je pod-
mı́něno vlastnictvým př́ıslušných práv. Na odkazu Uživatelé můžeme prohĺı-
žet existuj́ıćı uživatele, vytvářet nové či modifikovat stávaj́ıćı. Jsme zároveň
schopni přǐrazovat uživatele do skupin, nastavovat př́ıstupová práva uživa-
tel̊um jak k jednotlivým částem webu tak i možnostem správy jednotlivých
zdroj̊u. Odkaz Skupiny vede na seznam skupin a nab́ıźı stejné množnosti jako
Uživatelé.

Součást́ı menu jsou také odkazy Profil, který zobraźı profil přihlášeného
uživatele a odkaz pro odhlášeńı.

Obrázek 5.3: Hlavńı navigace

Navigace správy zdroj̊u

Po levé části se uživateli zobrazuj́ı odkazy na správu jemu dostupných typ̊u
zdroj̊u, možný vzhled menu lze vidět na obrázku 5.4. Po rozkliknut́ı odkazu
se uživateli zobraźı přehled požadavk̊u daného typu a podle dostupných práv
i požadavky ke schváleńı nebo vytvořeńı nového požadavku.
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Obrázek 5.4: Část navigace zdroj̊u

Nastaveńı oprávněńı

Nastaveńım oprávněńı ř́ıd́ıme možnosti správy jednoho či v́ıce uživatel̊u.
Práva lze nastavit jak skupinám tak jednotlivým uživatel̊um. Uživatelé mo-
hou být členy žádné nebo jedné a v́ıce skupin a jejich výsledná práva jsou
sjednoceńım práv všech skupin a samotných práv uživatele.

Práva jsou rozdělena na administraci uživatel̊u a skupin a práva pro
správu jednotlivých typ̊u zdroj̊u. U zdroj̊u je dále možnost specifikovat umı́s-
těńı, na které přǐrazujeme práva, viz obr. 5.5. To nám v př́ıpadě existence
v́ıce server̊u, na kterých je provozován stejný typ zdroje, umožńı specifikovat
ke kterým má uživatel př́ıstup.

Obrázek 5.5: Ukázka možnost́ı při nastavováńı práv pro databázi MySQL,
zleva: název oprávněńı, akce oprávněńı a ćılové servery
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Vytvořeńı požadavku

K vytvořeńı požadavku se dostaneme pomoćı navigace umı́stěné na levé části
stránky. Po vyplněńı všech potřebných údaj̊u tlač́ıtkem Vytvořit založ́ıme
nový požadavek. Požadavek bude mı́t výchoźı stav Čeká na schválenı́ po-
kud nejsme oprávněni schválit tento typ požadavku s daným umı́stěńım. Po-
kud oprávněńı vlastńıme, požadavku se automaticky nastav́ı stav Čeká na

vyřı́zenı́. Př́ıklad založeńı nového požadavku je zobrazen na obr. 5.6.

Obrázek 5.6: Př́ıklad založeńı nové MySQL databáze

Schvalováńı požadavk̊u

Oprávněné osoby maj́ı možnost schvalovat požadavky ostatńıch uživatel̊u.
Seznam požadavk̊u všech typ̊u čekaj́ıćıch na schváleńı lze zobrazit v menu
na levé straně pod odkazem Požadavky ke schválenı́. Seznam čekaj́ıćıch
požadavk̊u konkrétńıho typu lze zobrazit při rozkliknut́ı menu položky poža-
dovaného typu. Požadavky lze schválit hromadně ze seznamu pomoćı zatr-
hávaćıho poĺıčka v řádce tabulky nebo na detailu požadavku pomoćı tlač́ıtka
Schválit. Po schváleńı je požadavek zařazen do fronty na vyř́ızeńı.
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5.2 Zpracovávaj́ıćı část (démon)

Démon je napsán v jazyce C a je kompatibilńı se standardem C11. Je určen
pro operačńı systém Linux, konkrétně Debian GNU/Linux ale zároveň by
měl být přeložitelný na většině systémech s knihovnami mysqlclient, rt a
pthread. Program se skládá z několika vláken a to hlavńıho vlákna, dota-
zovaćıho vlákna a thread poolu5. Př́ıstup do sd́ılené paměti mezi vlákny je
zabezpečen pomoćı mutex̊u6. Konfiguraci démona lze provést pomoćı konfi-
guračńıho souboru, jehož jméno předáme jako argument při spuštěńı.

5.2.1 Adresářová struktura

Zdrojové soubory jsou rozděleny na dvě části a to na soubory zajǐst’uj́ıćı
všeobecnou funkčnost programu a soubory (moduly) s podporou jednotlivých
zdroj̊u. Struktura je vyobrazena na obrázku 5.7.

• bin - obsahuje po překladu výsledný spustitelný binárńı soubor s ná-
zvem bpmk-daemon.

• obj - slouž́ı při předkladu pro uložeńı objektových soubor̊u, které jsou
následně použity při sestaveńı spustitelného souboru.

• src - zdrojové a hlavičkové soubory démona.

Obrázek 5.7: Adresářová struktura zdrojových soubor̊u démonu

5 Několik spuštěných vláken, kterým mohou být, většinou pomoćı fronty, přǐrazovány
úkoly

6 Mutex slouž́ı k synchronizaci vláken, zamezuje v́ıce vlákn̊um př́ıstup do kritické sekce
kódu
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5.2.2 Př́ıstup do databáze

Pro spojeńı s MySQL databáźı je využita knihovna mysqlclient. Pro připo-
jeńı nejdř́ıve použijeme funkci mysql_init a následně mysql_real_connect.
Funkce mysql_init vrát́ı adresu na strukturu jménem MYSQL, která je dále
použita při komunikaci s databáźı.

Každé vlákno, které vyžaduje př́ıstup do databáze, vlastńı svoj́ı strukturu
MYSQL, což nám umožńı paralelńı komunikaci s databáźı a odpadne nutnost
použ́ıváńı mutex̊u pro př́ıstup k této struktuře.

5.2.3 Hlavńı vlákno

Hlavńı vlákno se stará o inicializaci programu a všech jeho d̊uležitých část́ı.
Zároveň kontroluje, zda byl při spuštěńı předán argument, který by předsta-
voval cestu ke konfiguračńımu souboru.

Pokud byl program spuštěn s parametrem obsahuj́ıćım název konfigurač-
ńıho souboru, je tento soubor načten a př́ıslušné výchoźı hodnoty proměnných
změněny. Následně spust́ı logováńı, zaṕı̌se do logu hodnoty konfiguračńıch
proměnných, inicializuje thread pool a nakonec dotazovaćı vlákno.

Po dokončeńı inicializace vlákno slouž́ı k zachyceńı signálu SIGINT, který
zaháj́ı ukončováńı běhu programu.

5.2.4 Dotazovaćı vlákno

Slouž́ı k cyklické kontrole požadavk̊u čekaj́ıćıch na vyř́ızeńı v databázi. Při
kontrole využ́ıvá limitu v SQL dotazu o velikosti volných mı́st fronty thread
poolu. Interval je ve výchoźı hodnotě nastaven na 10 sekund a lze ho měnit
pomoćı konfiguračńıho souboru.

Jsou-li volná mı́sta ve frontě a existuj́ı-li požadavky čekaj́ıćı na vyř́ızeńı,
čekaj́ıćı požadavky jsou zařazeny do fronty thread poolu a jejich stav je na-
staven na hodnotu executing, která označuje právě vyřizované požadavky.
Pokud byly všechny čekaj́ıćı požadavky předány k vyř́ızeńı nebo nebyly žádné
nalezeny, je vlákno uspáno na nastavený interval. Nejsou-li volná mı́sta ve
frontě, je vlákno uspáno a čeká na signalizaci o uvolněném mı́stu.
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5.2.5 Thread pool

Pro pracovńı vlákna je využito návrhového vzoru thread pool. Při startu je
vytvořen určitý počet vláken, které mohou být následně použity pro zpraco-
váńı požadavku. Požadavky jsou řazeny do fronty, která má většinou velikost,
ne však nutně, stejnou jako počet vláken thread poolu.

Struktura použitá pro reprezentaci thread poolu:

typedef struct {

/* velikost */

int size;

/* pocet aktivnich vlaken */

int active;

/* pole vlaken */

pthread_t* threads;

/* podminena promenna pro notifikace */

pthread_cond_t notify;

/* mutex pro podminenou promenou */

pthread_mutex_t mutex;

/* signalizace o uvolneni mista ve fronte */

pthread_cond_t notify_waiting;

/* velikost fronty */

int queue_size;

/* pocet prvku ve fronte */

int queue_count;

/* pocet prvku cekajicich na prirazeni vlakna */

int queue_pending_count;

/* pole ukolu */

thread_pool_task_t *queue;

/* ukazatel na zacatek pole ukolu */

int queue_head;

/* ukazatel na konec pole ukolu */

int queue_tail;

/* signalizuje ze pool bezi */

int running;

/* signalizuje ze jsme ve stavu ukoncovani poolu */

int shutdown;

} thread_pool_t;
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5.2.6 Zpracováváńı požadavk̊u

Požadavky jsou zpracovávány pracovńımi vlákny. Každé pracovńı vlákno má
svoj́ı strukturu MYSQL pro př́ıstup do databáze, z které jsou následně načteny
specifické informace spojené s typem požadavku. Poté je provedena kontrola,
zda jsou zadány všechny povinné hodnoty. Po úspěšné kontrole je zavolán
kontrolńı skript pro vyř́ızeńı požadavk̊u s načtenými parametry.

Nastane-li během kontroly povinných hodnot chyba nebo vrát́ı-li kont-
rolńı skript jinou hodnotu než 0, je u požadavku nastaven status na hodnotu
signalizuj́ıćı chybu a uložena chybová hláška.

5.2.7 Logováńı

Důležité informace jsou při běhu programu ukládány do nastaveného logo-
vaćıho souboru. Logováńı je zajǐstěno vlastńım logovaćım řešeńım, které je
součást́ı programu. Použit́ı vlastńıho řešeńı pro logováńı nám umožńı spe-
cifikovat cestu k logovaćımu souboru při startu programu a tak umožńıme
nastaveńı všech d̊uležitých hodnot pomoćı jednotného konfiguračńıho sou-
boru. Ukládáńı do vlastńıho logovaćıho soubor̊u nám umožńı lepš́ı orientaci
při čteńı logovaćıch zpráv. Jsou dostupné následuj́ıćı úrovně logováńı:

• LOG_NONE(0) - při této úrovni nebudou zaznamenány žádné zprávy.

• LOG_ALL(1) - nejnižš́ı úroveň slouž́ıćı pro zaznamenáńı kritických in-
formaćı.

• LOG_ERR(2) - úroveň pro d̊uležité chybové zprávy.

• LOG_WARN(3) - varovná hlášeńı, většinou nezabráńı pokračováńı pro-
gramu.

• LOG_INFO(4) - informačńı zprávy. Slouž́ı hlavně pro informaci o aktu-
álně prováděné akci.

• LOG_DEBUG(5) - lad́ıćı zprávy. Slouž́ı pro odhaleńı chyb při vývoji.
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5.2.8 Konfiguračńı soubor

Démonu můžeme při spuštěńı předat pomoćı argumentu název konfigurač-
ńıho souboru, kterým následně máme možnost změnit defaultńı hodnoty ně-
kterých proměnných. Konfigurovat můžeme následné proměnné:

• db_charset - kódováńı databáze.

• db_host - adresa databázového serveru.

• db_name - název databáze.

• db_user - uživatel pro př́ıstup do databáze.

• db_password - heslo databázového uživatele.

• db_reconnect_attempts - počet pokus̊u o navázáńı spojeńı s databáźı.

• db_reconnect_interval - interval mezi jednotlivými pokusy o připo-
jeńı.

• job_poller_interval - interval pro kontrolu požadavk̊u dotazovaćım
vláknem.

• log_buffer_sizel - velikost pole pro logováńı zpráv.

• log_file - cesta k souboru, do kterého budou logovány zprávy.

• tp_pool_size - počet vláken thread poolu.

• tp_queue_size - velikost fronty thread poolu.

• dispatch_file - cesta k serverové části vykonávaćıho skriptu, volán
pro vykonáńı požadavk̊u.

• log_level - č́ıselná hodnota reprezentuj́ıćı úroveň detailu logovaćıch
zpráv zapsaných do souboru.

• verbose_level - č́ıselná hodnota reprezentuj́ıćı úroveň detailu logova-
ćıch zpráv vypsaných do konzole.
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5.2.9 Přeložeńı

Pro přeložeńı programu využijeme programu make a přiloženého souboru
Makefile, který obsahuje sadu pravidel pro překlad. Zdrojové soubory roz-
baĺıme do složky a následně se do ńı přepneme př́ıkazem cd. Poté stač́ı zavolat
př́ıkaz make a spust́ı se překlad, viz obr. 5.8.

Obrázek 5.8: Část výpisu při překladu programu

5.2.10 Spuštěńı

Po úspěšném přeložeńı se vytvoř́ı soubor bin/bpmk-daemon. Pro spuštěńı
stač́ı zadat do př́ıkazové řádky bin/bpmk-daemon nebo se přepnout do složky
bin a zadat př́ıkaz ./bpmk-daemon. T́ımto postupem ovšem spust́ıme pro-
gram jako regulérńı proces, postup pro spuštěńı jako démona bude následně
popsán v kapitole věnované instalaci.

5.3 Skripty

Vykonáváńı požadavk̊u zajǐst’uj́ı shellové skripty, které jsou rozděleny na
serverové skripty a klientské skripty. Pro svoj́ı funkci využ́ıvaj́ı shellu
Bash7. Při voláńı skript̊u použ́ıváme jak u klienta tak u serveru jeden hlavńı
ovládaćı skript, kterému předáme parametrem typ zdroje, požadovanou ope-
raci a př́ıpadně daľśı argumenty spojené s typem zdroje. Komunikace s klienty
prob́ıhá pomoćı protokolu SSH a přenos soubor̊u programem rsync.

Dı́ky použit́ı ovládaćıho skriptu jsme schopni zjednodušit logiku démona,
kdy stač́ı znát cestu k jednomu skriptu pro všechny typy zdroj̊u. Jelikož p̊u-
jdou všechny požadavky přes tento ovládaćı skript, jsme zároveň schopni určit

7 Unixový shel umožňuj́ıćı interpretaci př́ıkaz̊u
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které typy zdroj̊u klient ovládá pouhým nastaveńım proměnných spjatých s
typem zdroje na 1 pro povoleno nebo 0 pro zakázáno.

5.3.1 Adresářová struktura

Struktura soubor̊u je podobná jak u serverové tak klientské části. Struktura
serverové části je zobrazena na obrázku 5.9.

Obrázek 5.9: Adresářová struktura skript̊u

• checkpoints - složka obsahuj́ıćı soubory s hodnotami proměnných ulo-
žených při kontrolńıch bodech.

• config - obsahuje konfiguračńı soubory. Všechny soubory z této složky
s př́ıponou .cfg jsou automaticky načteny.

• keys - složka serverové části, uchovává kĺıče použité pro SSH spojeńı s
klienty.

• resources - skripty pro ovládáńı podle typu zdroje.

• templates - šablony konfiguračńıch soubor̊u.

• tmp - adresář pro ukládáńı dočasných soubor̊u.

• config.cfg - hlavńı konfiguračńı soubor.

• dispatch.sh - kontrolńı serverový skript, zajǐst’uj́ıćı voláńı ovládaj́ıćıch
skript̊u podle typu zdroje předaného parametrem.

• functions.sh - všeobecné funkce.
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5.3.2 Ošetřeńı chybových stav̊u

Pokud při vykonáváńı požadavku dojde k chybě, kterou může být např́ıklad
při vytvářeńı databáze existence databáze s požadovaným názvem, skript je
schopen dostat systém klienta do p̊uvodńıho stavu, at’ už je to smazáńım
nahraných soubor̊u nebo vráceńı změn provedených v konfiguračńıch soubo-
rech.

5.3.3 Ukládáńı stavu

Jelikož může při běhu skriptu doj́ıt k jeho přerušeńı, je vhodné si ukládat
aktuálńı stav při d̊uležitých operaćıch, aby jsme byli schopni následně na
tento stav navázat.

Při spuštěńı je vypoč́ıtáno jméno souboru pro ukládáńı stavu z názvu
aktuálńıho skriptu a předaných parametr̊u. Pro výpočet jména jsou všechny
argumenty spojeny do jednoho dlouhého řetězce a poté zahashovány pomoćı
SHA1 algoritmu. Následně je provedena kontrola, zda soubor s t́ımto názvem
již existuje a pokud ano, jsou z něho načteny hodnoty proměnných.

Během vykonáváńı skriptu jsou do tohoto soubory v kontrolńıch bodech
ukládány hodnoty proměnných s t́ım, že předchoźı hodnoty jsou nejdř́ıve
smazány. Po úspěšném doběhnut́ı skriptu je soubor smazán.

5.3.4 Skripty

Skripty určené pro plněńı úkol̊u pro jednotlivé zdroje jsou umı́stěny ve složce
resources a pojmenovány prefixem res a typem zdroje, tedy např́ıklad re-

swww.

WWW

Vytvořeńı nového virtuálńıho hostu prob́ıhá pomoćı konfiguračńıch soubor̊u
web serveru Apache, které jsou uloženy ve speciálńı složce. Jako vzor konfigu-
račńıho souboru slouž́ı předpřipravená šablona, která je uložena v serverové
části. Šablona je následně přenesena pomoćı programu rsync na klienta a za-
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volán kontrolńı skript klienta, kterému mimo jiné parametry předáme i název
šablony.

Dostupńı virtuálni hosti jsou většinou uloženi v složce s konfiguračńımi
soubory Apache, konkrétně v relativńı cestě sites-available a aktuálně
povoleńı ve složce sites-enabled. Zvykem je vytvořit konfiguraci ve složce
sites-available a následně vytvořit symbolický odkaz do složky sites-

enabled. Konfiguračńı soubory budeme pojmenovávat podle domény virtuál-
ńıho hostu, za kterou připoj́ıme koncovku .conf - bude-li doména test.zcu.cz
potom výsledný soubor bude pojmenován test.zcu.cz.conf.

Šablona konfiguračńıho souboru je uložena v serverové části, aby bylo
možné soubor měnit bez nutnosti jeho aktualizace na všech klientech. Šab-
lona je nejdř́ıve přenesena na klienta a následně jsou do ńı vloženy potřebné
hodnoty.

Po zavoláńı kontrolńıho skriptu klienta si nejdř́ıve zkontroluje existenci
souboru se šablonou a poté kontroluje, zda byly předány všechny potřebné
argumenty. Následně ověřuje, zda již neexistuje virtuálńı host se stejnou do-
ménou a to nejdř́ıve kontrolou existence konfiguračńıho souboru se stejným
jménem a následným pr̊uchodem již existuj́ıćıch konfiguračńıch soubor̊u a
porovnáváńım domén.

Povoleńı nově vytvořeného konfiguračńıho souboru prob́ıhá až po úspěš-
ném splněńı všech kontrol. Posledńım krokem je kontrola syntaxe konfigurač-
ńıho souboru pomoćı př́ıkazu apachectl configtest a pokud je v pořádku,
zavoláme znovunačteńı konfigurace serverem Apache, aby se změny projevily.

Ukázka vygenerovaného konfiguranč́ıho souboru virtualńıho hostu:

<VirtualHost *:80>

ServerAdmin webmaster@kiv.zcu.cz

ServerName test.kiv.zcu.cz

DocumentRoot /var/www/test.kiv.zcu.cz/

<Directory /var/www/test.kiv.zcu.cz/>

AllowOverride all

Order allow,deny

allow from all

</Directory>

LogLevel warn
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ErrorLog ${APACHE_LOG_DIR}/test.kiv.zcu.cz.error.log

CustomLog ${APACHE_LOG_DIR}/test.kiv.zcu.cz.access.log

combined

</VirtualHost>

DNS záznamy

DNS záznamy mohou být typu A, CNAME nebo MX. Záznam typu A nasmě-
ruje doménu na konkrétńı IP adresu, např́ıklad zcu.cz -> 147.228.58.47.
CNAME funguje jako alias, tedy k nasměrováńı jednoho jména na jiné, již exis-
tuj́ıćı, jméno. Záznam MX slouž́ı k nasměrováńı email̊u zaśılaných na danou
doménu na IP adresu. U MX záznamů můžeme zároveň specifikovat prio-
ritu jednotlivých záznamů, která umožňuje nastaveńı záložńıch mailových
server̊u.

Jelikož má samotnou správu DNS na starosti organizace CIV, je třeba
odeslat email s detailem požadavku. Pro úspěšné doručeńı požadavku muśı
být email odeslán z domény zcu.cz. Jako odeśılaćı email použijeme email
zadavatele požadavku, na který se bude očekávat i př́ıpadná odpoved’.

Vytvořeńı a odeśıláńı prob́ıhá v serverové části. Pro vytvořeńı emailu po-
užijeme šablonu, do které budou následně doplněny všechny zadané hodnoty.
Zjǐstěńı emailu zadavatele prob́ıhá pomoćı protokolu LDAP z adresářového
serveru ldap.zcu.cz.

Výsledný email může mı́t následuj́ıćı podobu:

Zadana zadost o vytvoreni DNS zaznamu uzivatelem feelus s

emailem feelus@students.zcu.cz. Zadost o DNS zaznam typu A.

Jmeno test.kiv.zcu.cz, hodnota 147.228.63.36

MySQL databáze

Pro př́ıstup do databáze je použito administrátorského účtu, jehož údaje
jsou uloženy v konfiguračńım souboru config/resdbmysql.cfg. Při spuš-
těńı skriptu pro vytvořeńı databáze jsou nejdř́ıve ověřeny povinné vstupńı
parametry, mezi které patř́ı název databáze, databázový uživatel a heslo.
Komunikace s databáźı prob́ıhá pomoćı konzolového klienta libmysqlcli-
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ent, který umožňuje vykonáváńı dotaz̊u př́ımo z př́ıkazové řádky.

V prvńım kroku je ověřeno spojeńı s databáźı. Následně ověř́ıme, jestli
již neexistuje databáze se stejným názvem a pokud ne, vytvář́ıme novou. U
MySQL účtu je spolu s jménem a heslem nutno uvést z jaké adresy se může
uživatel připojit, např́ıklad localhost, který umožńı pouze lokálńı spojeńı
nebo znak %, který zastupuje libovolnou adresu. Při vytvářeńı účtu uživatele
zkontrolujeme existenci uživatele se stejným jménem a adresou, neexistuje-
li, vytvoř́ıme jej. Po zajǐstěńı existence uživatele už mu jen stač́ı nastavit
př́ıstupová práva do nově vytvořené databáze.

PostgreSQL databáze

Vytvořeńı PostgreSQL databáze prob́ıhá na podobném principu jako vytvá-
řeńı MySQL databáze. Rozd́ılem je určeńı adresy, z které se může uživatel
připoji. Adresa neńı uváděna při vytvářeńı uživatele ale následně v konfigu-
račńım souboru pg_hba.conf.

MS SQL databáze

Jelikož jsou skripty spouštěny z linuxového systému a MS SQL databáze
běž́ı na systému Microsoft Windows, vytvářeńı databáze prob́ıhá ze serve-
rové části a komunikace s databáźı je zajǐstěna pomoćı unixODBC [33] a
FreeTDS [34]. Údaje pro připojeńı jsou nastaveny v konfiguračńıch souborech
/etc/odbc.ini, /etc/odbcinst.ini a /etc/freetds.conf. Po připojeńı je
zbylý postup je stejný jako v př́ıpadě MySQL databáze.

Oracle databáze

Při vytvářeńı Oracle databáze použijeme pro komunikaci s databáźı pro-
gramu SQL*Plus, který nab́ıdne možnost spouštěńı dotaz̊u do databáze po-
moćı př́ıkazové řádky. U Oracle databáze se na rozd́ıl od MySQL a Postgre-
SQL nevytvář́ı databáze do které se následně nastavuj́ı práva pro uživatele,
ale každý vytvořený uživatel má svoje vlastńı schéma, ve kterém jsou jeho
objekty jako tabulky, pohledy a podobné.

Před vytvořeńım uživatele zkontrolujeme, zda existuje uživatel se stejným
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jménem a pokud ne, vytvář́ıme účet. Nově vytvořenému účtu je ještě třeba
přidat práva pro připojeńı do databáze a to pomoćı př́ıkazu GRANT CREATE

SESSION.

Virtualizace

Vytvářeńı nového virtuálńıho stroje prob́ıhá ze serverové části a je rozděleno
na několik d̊uležitých krok̊u. Před samotným vytvořeńım virtuálńıho stroje
muśıme zajistit existenci LVM, DRBD a iSCSI targetu na obou úložných
serverech storage1 a storage2. Ovládáńı úložných server̊u a následně XEN
hypervizor̊u prob́ıhá klasicky pomoćı ovládaćıho klientského skriptu a komu-
nikaci zajǐst’uje protokol SSH.

LVM vytvoř́ıme pomoćı př́ıkazu lvcreate -L <velikost> -n <název>

<LVM skupina>. Po vytvořeńı LVM na obou serverech pokračujeme vytvo-
řeńım synchronizovaného blokového zař́ızeńı DRBD. Pro vytvořeńı použi-
jeme šablonu konfiguračńıho souboru, do které vlož́ıme potřebné parametry,
kterými jsou např́ıklad název DRBD zař́ızeńı, DRBD port a název LVM.
Následně je provedena kontrola konfiguračńıho souboru př́ıkazem drbdadm

dump all. Pokud nenastaly chyby, vytvář́ıme nové zař́ızeńı př́ıkazem drb-

dadm create-md <název> a vynut́ıme znovunačteńı konfiguračńıch soubor̊u
DRBD. Jelikož v tomto stavu DRBD nev́ı který disk má aktuálńı data, mu-
śıme na jednom ze server̊u vynutit přepsáńı dat protěǰsku. Po vytvořeńı a
načteńı nového DRBD začne synchronizace dat, kterou necháme doběhnout.
Stav synchronizace lze pozorovat v /proc/drbd nebo pomoćı programu dr-

bdadm.

Po dokončeńı synchronizace DRBD je třeba vytvořit iSCSI, které vy-
tvoř́ıme přidáńım nové logické jednotky do hlavńıho konfiguračńıho souboru
programu istgt na obou úložných servech. Následně službu istgt restartu-
jeme, aby se projevily změny. Pro př́ıstup k disk̊um budou virtuálńı stroje
použ́ıvat dm-multipath, proto na všech XEN hypervizorech muśıme spustit
načteńı nově dostupných iSCSI target̊u. Následně se vytvoř́ı nový multipath,
pro který definujeme alias pomoćı identifikátoru UUID. UUID nově vytvo-
řeného multipathu zjist́ıme po výpisu př́ıkazu multipath -ll, kde najdeme
záznam bez existuj́ıćıho aliasu. Nalezené UUID a vybraný alias následně vlo-
ž́ıme do souboru /etc/multipath.conf.

Po zajǐstěńı př́ıstupu k disku můžeme na všechny XEN hypervizory na-
hrát konfiguračńı soubor nového virtuálńıho stroje. Posledńım krokem je vy-
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tvořeńı virtuálńıho stroje na vybraném serveru př́ıkazem xl create <cesta

ke konfiguračnı́mu souboru>.

Mailové konference

Mailové konference jsou spravovány programem mailman. Před vytvořeńım
je třeba zkontrolovat, zda neexistuje konference se stejným názvem. Ná-
sledně konferenci vytvoř́ıme př́ıkazem newlist <nazev> <administrator>

<heslo>. Po vytvořeńı je třeba nastavit emailové aliasy pro nově vytvořenou
konferenci, které jsou vypsány skriptem newlist po vytvořeńı konference
a následně je vlož́ıme do /etc/aliases a zavoláme př́ıkaz newaliases pro
obnoveńı databáze alias̊u.

Mailové účty

Pro vytvořeńı nového mailového účtu stač́ı na ćılovém serveru zajistit exis-
tenci systémového uživatele se stejným jménem. Pokud vytvář́ıme alias nebo
virtuálńı alias, je třeba nejdř́ıve zkontrolovat existenci aliasu v /etc/ali-

ases resp. /etc/postfix/virtual. Pokud již existuje, budeme k tomuto
aliasu přidávat nového mailového uživatele. V opačném př́ıpadě vytvoř́ıme
alias a to přidáńım řádky <alias>: <uzivatel> do /etc/aliases nebo v
př́ıpadě virtuálńıho aliasu <alias> <uzivatel> do /etc/postfix/virtual.
Při přidáváńı nového uživatele k existuj́ıćımu aliasu zároveň kontrolujeme,
zda již tento alias neńı nasměrován na zadaného uživatele, aby nedocházelo
k duplicitńım záznamům.

OpenAFS

Vytvořeńı AFS svazku je provedeno př́ıkazem vos create -server <ser-

ver> -partition <oddil> -name <nazev>. Po vytvořeńı svazku je třeba
vytvořit př́ıpojný bod př́ıkazem fs mkmount <cesta> <nazev svazku>. Na-
staveńı př́ıstupových práv pro čteńı na nově vytvořený svazek zajist́ıme při-
kazem fs setactl <cesta> -acl <uzivatel> read. Posledńım krokem je
nastaveńı kvóty svazku pomoćı př́ıkazu fs setquota -path <cesta> -max

<kvóta>.
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SVN repozitáře

Př́ıkazem svnadmin create -fs-type fsfs <cesta> vytvoř́ıme v uvedené
cestě nový SVN repozitář. Následně je třeba zajistit př́ıstup do repozitáře
pomoćı Apache virtuálńıho hostu. Ze serverové části přeneseme na klienta
šablonu virtuálńıho hostu do které vlož́ıme potřebné údaje.

Ověřováńı uživatel̊u je zajǐstěno Apache Kerberos modulem. Do konfi-
guračńıho souboru virtuálńıho hostu stač́ı vložit za direktivu Require user

adresy všech uživatel̊u, kteř́ı maj́ı mı́t do repozitáře př́ıstup. Po dokončeńı
změn v konfiguračńım souboru spust́ıme kontrolu syntaxe a vynut́ıme Apache
znovu nač́ıst konfiguračńı soubory.

Ukázka vygenerovaného konfiguranč́ıho souboru virtualńıho hostu pro SVN:

<Location /svn-testrepo>

DAV svn

SVNPath /home/svn/testrepo

AuthType Kerberos

KrbAuthRealms ZCU.CZ

KrbServiceName http/ares.fav.zcu.cz

Krb5Keytab /etc/krb5.keytab.http

KrbVerifyKDC off

KrbSaveCredentials on

KrbDelegateBasic on

AuthName "Subversion Repository"

Require user feelus@ZCU.CZ

</Location>

GIT repozitáře

Repozitáře jsou spravovány programem Gitolite. Pro úspěšné fungováńı je
třeba nastavit v konfiguračńım souboru cestu k spustitelnému souboru gito-
lite, složku s kĺıči pro př́ıstup uživatel̊u do repozitář̊u (klasicky .gitolite/-

keydir) a cestu ke konfiguračńımu souboru (klasicky .gitolite/conf/gi-

tolite.conf). Samotné vytvořeńı repozitáře prob́ıhá vložeńım řetězce repo

<název> do konfiguračńıho souboru a jeho následnou kompilaćı př́ıkazem
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gitolite compile; gitolite trigger POST_COMPILE se automaticky vy-
tvoř́ı nově přidané repozitáře.

Pro nastaveńı př́ıstupu uživatel̊u do repozitář̊u stač́ı v konfiguračńım sou-
boru zadat typ př́ıstupu, kterým může být např́ıklad R omezuj́ıćı př́ıstup
pouze pro čteńı. Za uvedeným typem př́ıstupu a znakem = je výsledný se-
znam uživatel̊u. Samotné ověřeńı uživatele prob́ıhá pomoćı SSH kĺıč̊u, které
jsou pojmenovány ve formátu <uživatel>.pub a uloženy ve složce .gito-

lite/keydir.
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6 Instalace

V následuj́ıćı kapitole je popsána kompletńı instalace a konfigurace implemen-
tovaného řešeńı na čistě nainstalovaný operačńı systém Debian GNU/Linux.

6.1 Instalace serveru

Nejaktuálněǰśı verźı (květen 2015) distribuce Debian je Debian 8 s označe-
ńım Jessie, ovšem instalace na jiné verzi Debianu se nebude př́ılǐs lǐsit. Dále
budeme předpokládat nainstalovaný a plně aktualizovaný systém.

6.1.1 Apache a PHP

Apache bude sloužit jako webový server pro webové rozhrańı programu. Bu-
deme potřebovat modul ssl pro podporu šifrované komunikace protokolem
HTTPS, rewrite pro povoleńı manipulaci s URL a modul php5 pro pod-
poru jazyka PHP. Pro PHP budeme následně potřebovat modul mcrypt pro
vytvořeńı soli při hashováńı hesel a modul mysql pro komunikaci s databáźı.

SSL certifikát pro zabezpečenou komunikaci můžeme źıskat od d̊uvěry-
hodné certifikačńı autority nebo vygenerovat sv̊uj vlastńı. V našem př́ıpadě
budeme použ́ıvat vlastńı certifikát vygenerovaný př́ıkazem openssl req -

x509 -nodes -days 365 -newkey rsa:2048 -keyout bpmk-ssl.key -out

bpmk-ssl.crt.

Bude se jednat o virtuálńıho hosta, který bude poslouchat na IP adrese
147.228.63.36 a portech 80 pro nezabezpečenou verzi a 443 pro zabezpe-
čenou. Zdrojové kódy webu budou následně v adresáři /var/www/bpmk, cer-
tifikát v /etc/ssl/bpmk-ssl.cert a soukromý kĺıč spojený s certifikátem v
/etc/ssl/bpmk-ssl.key.

Instalaci PHP, Apache a potřebných modul̊u provedeme následuj́ıćı sekvenćı
př́ıkaz̊u:

$ apt-get install php5 php5-mcrypt php5-mysql

$ apt-get install apache2

$ apt-get install libapache2-mod-php5
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$ apt-get install php-pear php5-dev libpam0g-dev

Následně povoĺıme modul pro šifrovanou komunikaci a modul pro přepis
URL:

$ a2enmod ssl rewrite

Následně vytvoř́ıme konfiguračńı soubor pro nezabezpečenou verzi vir-
tuálńıho hostu, která poběž́ı na klasickém protokolu HTTP, portu 80 a ná-
vštěvńıky bude přesměrovávat na protokol HTTPS a port 443.

Konfiguračńı soubor bude v /etc/apache2/sites-available/bpmk.conf:

<VirtualHost *:80>

ServerAdmin webmaster@localhost

RewriteEngine on

ReWriteCond %{SERVER_PORT} !^443$

RewriteRule ^/(.*) https://%{HTTP_HOST}/£1 [NC,R,L]

</VirtualHost>

Nainstalujeme modul pro PAM autentizaci, umožňuj́ıćı ověřováńı pomoćı
systémových uživatel̊u:

$ pecl install pam

$ echo "extension=pam.so" > /etc/php5/apache2/conf.d/20-pam.ini

Konfiguračńı soubor pro zabezpečený virtuálńı host /etc/apache2/sites-

available/bpmk-ssl.conf:

<VirtualHost *:443>

SSLEngine On

SSLCertificateFile /etc/ssl/bpmk-ssl.crt

SSLCertificateKeyFile /etc/ssl/bpmk-ssl.key

ServerAdmin webmaster@localhost

ServerName bpmk

DocumentRoot /var/www/bpmk/pub

<Directory /var/www/bpmk/pub>

Options Indexes FollowSymLinks
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AllowOverride All

Order allow,deny

allow from all

</Directory>

ErrorLog ${APACHE_LOG_DIR}/bpmk.error.log

LogLevel warn

CustomLog ${APACHE_LOG_DIR}/bpmk.access.log combined

</VirtualHost>

Následně nakonfigurujeme Apache aby naslouchal na adrese 147.228.63.36

a portech 80 a 443. Konfigurace proběhne v souboru /etc/apache2/ports.conf

ve kterém přeṕı̌seme p̊uvodńı direktivu Listen na následuj́ıćı:

Listen 147.228.63.36:80

<IfModule ssl_module>

Listen 147.228.63.36:443

</IfModule>

Povoleńı obou virtuálńıch host̊u a následný restart Apache serveru proběhne
pomoćı př́ıkaz̊u:

$ a2ensite bpmk bpmk-ssl

$ service apache2 restart

6.1.2 MySQL

Databáze MySQL bude sloužit pro komunikaci jednotlivých část́ı programu.
Pro databázi máme strukturu v souboru mysql_struktura.sql a defaultńı
data v souboru mysql_default.sql ve složce s webem, u nás tedy v /var/www/b-

pmk.

Instalace MySQL databáze:

$ apt-get install mysql-server

Vytvořeńı databáze a naplněńı databáze defaultńımi daty, bude potřeba za-
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dat heslo zvolené při instalaci databáze:

$ mysql -e "CREATE DATABASE bpmk;" -p

$ mysql -p bpmk < /var/www/bpmk/mysql_struktura.sql

$ mysql -p bpmk < /var/www/bpmk/mysql_default.sql

Vytvořeńı uživatele pro web a démona:

$ mysql -e "CREATE USER ’bpmk’@’localhost’ identified by

’tajneheslo’;" -p

$ mysql -e "GRANT ALL PRIVILEGES ON bpmk.* TO ’bpmk’@’localhost’

IDENTIFIED BY ’tajneheslo’;" -p

6.1.3 Web

Obsah adresáře bpmk-web překoṕırujeme do složky /var/www/bpmk. Následně
je potřeba v konfiguračńım souboru nastavit přihlašovaćı údaje do databáze.

V souboru /var/www/bpmk/config/config.php uprav́ıme následuj́ıćı hod-
noty:

# Database info

define("DB_HOST", "localhost");

define("DB_NAME", "bpmk");

define("DB_USER", "bpmk");

define("DB_PASSWORD", "tajneheslo");

Po nastaveńı údaju pro př́ıstup databáze můžeme ověřit funkčnost webu
zadáńım adresy https://147.228.63.36 do webového prohĺıžeče. Po úspěš-
ném načteńı by se měl zobrazit přihlašovaćı formulář, do kterého zadáme
výchoźı přihlašovaćı údaje: jméno admin a heslo admin. Následně jsme při-
hlášeni a systém nám doporučuje změnu hesla administrátorského účtu.

6.1.4 Démon

Překoṕırujeme obsah adresáře bpmk-daemon do složky /usr/src/bpmk-daemon.

Pro přeložeńı a pośıláńı email̊u muśıme nainstalovat následuj́ıćı baĺıčky:
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$ apt-get install mailutils postfix

$ apt-get install libmysqlclient-dev build-essential

Nastav́ıme př́ıstup do databáze v souboru /usr/src/bpmk-daemon/config.cfg:

db_host=localhost

db_user=bpmk

db_password=tajneheslo

db_name=bpmk

Přeložeńı démona provedeme přepnut́ım do složky /usr/src/bpmk-daemon

a spust́ıme:

$ make

Následně vytvoř́ıme skript, který bude sloužit pro démonizaci procesu a jeho
následné spuštěńı či zastaveńı. Skript ulož́ıme do umı́stěńı /etc/init.d/bpmk-
daemon s obsahem:

#!/bin/sh

set -e

NAME=bpmk-daemon

PIDFILE=/var/run/$NAME.pid

DAEMON=/usr/src/bpmk-daemon/bin/bpmk-daemon

DAEMON_OPTS="/usr/src/bpmk-daemon/config.cfg"

export PATH="${PATH:+$PATH:}/usr/sbin:/sbin"

case "$1" in

start)

echo -n "Starting daemon: "$NAME

start-stop-daemon --start -b --quiet --pidfile $PIDFILE

--make-pidfile --exec $DAEMON -- $DAEMON_OPTS

echo "."

;;

stop)

echo -n "Stopping daemon: "$NAME

start-stop-daemon --stop --quiet --oknodo --pidfile

$PIDFILE
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echo "."

;;

restart)

echo -n "Restarting daemon: "$NAME

start-stop-daemon --stop --quiet --oknodo --retry 30

--pidfile $PIDFILE

start-stop-daemon --start --quiet --pidfile $PIDFILE

--exec $DAEMON -- $DAEMON_OPTS

echo "."

;;

*)

echo "Usage: "$1" {start|stop|restart}"

exit 1

esac

exit 0

Proces nejprve ručně pust́ıme, následně nastav́ıme potřebná práva a zajist́ıme
start při spuštěńı systému:

$ chmod +x /etc/init.d/bpmk-daemon

$ chmod 755 /etc/init.d/bpmk-daemon

$ update-rc.d bpmk-daemon defaults

6.1.5 Serverové skripty

Obsah adresáře bpmk-daemon-control-srv překoṕırujeme do /usr/src/bpmk-
daemon-control-srv.

Nainstalujeme baĺık pro komunikaci s LDAP serverem:

$ apt-get install ldaputils

Vygenerujeme SSH kĺıče pro SSH a RSYNC:

$ cd /usr/src/bpmk-daemon-control-srv/

$ ssh-keygen -f keys/id_rsa_control

$ ssh-keygen -f keys/id_rsa_rsync
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6.1.6 Klientské scripty

Obsah adresáře bpmk-daemon-control-client překoṕırujeme do
/usr/src/bpmk-daemon-control-client na klientovi. Pokud se některé hod-
noty lǐśı od zde použitých, lze je konfigurovat pro př́ıslušné typy zdroj̊u ve
složce /usr/src/bpmk-daemon-control-client/config.

Soubor /usr/src/bpmk-daemon-control-client/config/resources.cfg
slouž́ı pro zakázáńı či povoleńı jednotlivých typ̊u zdroj̊u, na následuj́ıćı ukázce
je povolen zdroj WWW a zakázán zdroj MySQL:

RES_WWW_ENABLED=1

RES_DBMYSQL_ENABLED=0

Pro omezeńı př́ıstupu uživatele přes SSH muśıme přidat do autorizova-
ných kĺıč̊u uživatele root veřejnou část našeho vygenerovaného kliče
id_rsa_control.pub. Veřejnou část si můžeme uložit do schránky a do sou-
boru /root/.ssh/authorized_keys vlož́ıme následuj́ıćı řádku:

command="/usr/src/bpmk-daemon-control-client/control.sh

${SSH_ORIGINAL_COMMAND#*

}",no-port-forwarding,no-x11-forwarding,no-agent-forwarding

<obsah id_rsa_control.pub>

Vytvoř́ıme uživatele, který bude sloužit k nahráváńı dat programem rsync

a potřebné složky:

$ adduser bpmk-rsync

$ mkdir --parents /home/bpmk-rsync/bin/

$ mkdir /home/bpmk-rsync/upload/

$ mkdir /home/bpmk-rsync/.ssh/

Nainstalujeme rsync a použijeme skript rrsync, který nám umožńı spe-
cifikovat složku, do které má uživatel př́ıstup:

$ apt-get install rsync

$ gunzip -c /usr/share/doc/rsync/scripts/rrsync.gz >

/home/bpmk-rsync/bin/rrsync

Nastav́ıme vlastnictv́ı složky /home/bpmk-rsync pro uživatele bpmk-rsync:

$ chown -R bpmk-rsync:bpmk-rsync /home/bpmk-rsync/
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Omeźıme př́ıstup přes SSH uživateli bpmk-rsync pouze na zavoláńı př́ı-
kazu bin/rrsync a nahráváńı soubor̊u do složky upload/. Do schránky si
zkoṕırujeme obsah souboru id_rsa_rsync.pub ze serverové části.

Do souboru /home/bpmk-rsync/.ssh/authorized_keys vlož́ıme řádku:

command="$HOME/bin/rrsync /home/bpmk-rsync/upload/"

,no-agent-forwarding,no-port-forwarding,no-pty,no-user-rc,

no-X11-forwarding <obsah id_rsa_rsync.pub>
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Aby jsme ověřili správné fungováńı administrace zdroj̊u, je třeba ověřit pro-
vedeńı úkol̊u a zároveň chováńı v př́ıpadě vynucené chyby. Budeme ověřovat
funkčnost klientských skript̊u pomoćı testovaćıch skript̊u ve složce bpmk-

control-tests, které umožńı otestováńı všech typ̊u zdroj̊u.

Při ověřeńı chováńı v př́ıpadě vynucené chyby, tedy negativńıch test̊u,
bychom ideálně testy prováděli splněńım. Připravené skripty ovšem testuj́ı
pouze korektńı vykonáńı požadavku a tak i při správné reakci na chybu
bude výsledek testu chybný, ovšem výsledek snadno ověř́ıme pomoćı chy-
bové hlášky.

7.1 Připraveńı test̊u

Nejprve rozbaĺıme obsah bpmk-control-tests do složky se serverovými skripty,
v našem př́ıpadě tedy do /usr/src/bpmk-daemon-control-srv/ a výsledná
složka s testy bude /usr/src/bpmk-daemon-control-srv/tests/. Jednot-
livé testy lze spouštět samostatně z konzole pomoćı názvu skriptu testu a pře-
dáńı potřebných parametr̊u, nebo pomoćı hromadného spouštěćıho skriptu
run_tests.sh. Pro konfiguraci parametr̊u jsou v hlavičce spouštěćıho skriptu
definovány proměnné s argumenty pro př́ıslušné testy zdroj̊u, pojmenovány
ve formátu <ZDROJ>_ARGS, např́ıklad tedy WWW_ARGS. Pro lepš́ı orientaci ve
výsledku testu budou provedené testy spouštěny po jednom hromadným
spouštěčem.

7.2 WWW

Test ověřuj́ıćı vytvořeńı WWW virtuálńıho hostu a schopnost předcházet
neočekávané chybě v podobě existence konfiguračńıho souboru virtuálńıho
hostu se stejným názvem.
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7.2.1 Ověřeńı funkčnosti

Vstupńı data

Umisteni: 147.228.67.127

Adresa virtualu: test.zcu.cz

Aliasy virtualu: alias.test.zcu.cz

Uzivatele: feelus

Výsledek testu

[1/1] - Testuji WWW s argumenty: -d 147.228.67.127 -m

test.zcu.cz -s alias.test.zcu.cz -a feelus: [OK]

7.2.2 Zareagováńı na chybu

Před spuštěńım testu nejdř́ıve ručně vytvoř́ıme soubor /etc/apache2/
sites-available/testchyba.zcu.cz.conf.

Vstupńı data

Umisteni: 147.228.67.127

Adresa virtualu: testchyba.zcu.cz

Aliasy virtualu: alias.testchyba.zcu.cz

Uzivatele: feelus

Výsledek testu

[1/1] - Testuji WWW s argumenty: -d 147.228.67.127 -m

testchyba.zcu.cz -s alias.testchyba.zcu.cz -a feelus: [CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0

Chybnych: 1

======================================================

Test WWW CHYBA

Chyba - cilovy soubor

/etc/apache2/sites-available/testchyba.zcu.cz.conf jiz
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existuje

7.3 DNS

Test ověřuj́ıćı úspěšné odesláńı emailu s požadavkem o založeńı nového DNS
záznamu.

7.3.1 Ověřeńı funkčnosti

Vstupńı data

Typ: A

Domenove jmeno: test.zcu.cz

Host: 147.228.67.127

Požadavky na DNS jsou řešeny emaily organizaci CIV a tak pro úspěšné
ověřeńı funkčnosti dočasně změńıme odchoźı adresu na testovaćı adresu a
ověř́ıme přijet́ı emailu.

Ukázka přijatého mailu:

From: feelus@students.zcu.cz

To: email@example.com

Subject: DNS Zadost typu A

Message-ID: <5571e4f4.OYpHYzOco9PvX5sR%feelus@students.zcu.cz>

User-Agent: Heirloom mailx 12.5 6/20/10

MIME-Version: 1.0

Content-Type: text/plain; charset=us-ascii

Content-Transfer-Encoding: 7bit

Zadana zadost vytvoreni DNS zaznamu uzivatelem feelus s emailem

feelus@students.zcu.cz. Zadost o DNS zaznam typu A. Jmeno

test.zcu.cz, hodnota 147.228.67.127
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7.4 MySQL databáze

Test ověřuj́ıćı úspěšné vytvořeńı MySQL databáze a reakci na neočekávanou
chybu v podobě existence databáze se stejným jménem.

7.4.1 Ověřeńı funkčnosti

Vstupńı data

Umisteni: 147.228.67.127

Nazev databaze: databaze_mysql

Databazovy uzivatel: uzivatel_mysql

Heslo uzivatele: sUp3rtajn3h3slo

Výsledek testu

[1/1] - Testuji MYSQL s argumenty: -d 147.228.67.127 -m

databaze_mysql -a uzivatel_mysql -p sUp3rtajn3h3slo: [OK]

Zároveň můžeme ověřit př́ımo spojeńı s databáźı př́ıkazem:

$ mysql -u uzivatel_mysql -psUp3rtajn3h3slo -h 147.228.67.127

7.4.2 Zareagováńı na chybu

Před spuštěńım testu ručně vynut́ıme chybu již existuj́ıćı databáze vytvoře-
ńım databáze s názvem databaze_mysql_chyba.

Vstupńı data

Umisteni: 147.228.67.127

Nazev databaze: databaze_mysql_chyba

Databazovy uzivatel: uzivatel_mysql

Heslo uzivatele: sUp3rtajn3h3slo
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Výsledek testu

[1/1] - Testuji MYSQL s argumenty: -d 147.228.67.127 -m

databaze_mysql_chyba -a uzivatel_mysql -p sUp3rtajn3h3slo:

[CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0

Chybnych: 1

======================================================

Test MYSQL CHYBA

Chyba - databaze databaze_mysql_chyba jiz existuje

7.5 PostgreSQL databáze

Test ověřuj́ıćı úspěšné vytvořeńı PostgreSQL databáze a reakci na neočeká-
vanou chybu v podobě existence databáze se stejným názvem.

7.5.1 Ověřeńı funkčnosti

Vstupńı data

Umisteni: 147.228.67.127

Nazev databaze: databaze_postgres

Databazovy uzivatel: uzivatel_postgres

Heslo uzivatele: sUp3rtajn3h3slo

Výsledek testu

[1/1] - Testuji POSTGRESQL s argumenty: -d 147.228.67.127 -m

databaze_postgres -a uzivatel_postgres -p sUp3rtajn3h3slo:

[OK]

Zároveň můžeme ověřit př́ımo spojeńı s databáźı př́ıkazem:

$ psql -d databaze_postgres -U feelus -h 147.228.67.127
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7.5.2 Zareagováńı na chybu

Před spuštěńım testu ručně vynut́ıme chybu již existuj́ıćı databáze vytvoře-
ńım databáze s názvem databaze_postgres_chyba.

Vstupńı data

Umisteni: 147.228.67.127

Nazev databaze: databaze_postgres_chyba

Databazovy uzivatel: uzivatel_postgres

Heslo uzivatele: sUp3rtajn3h3slo

Výsledek testu

[1/1] - Testuji POSTGRESQL s argumenty: -d 147.227.67.127 -m

databaze_postgres_chyba -a uzivatel_postgres -p

sUp3rtajn3h3slo[CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0

Chybnych: 1

======================================================

Test POSTGRES CHYBA

Kontroluji, zda databaze databaze_postgres_chyba existuje

Chyba - databaze databaze_postgres_chyba jiz existuje

7.6 Oracle databáze

Test ověřuj́ıćı úspěšné vytvořeńı Oracle účtu a reakci na neočekávanou chybu
v podobě existence uživatele se stejným jménem.

7.6.1 Ověřeńı funkčnosti

Vstupńı data

Umisteni: 147.228.67.127
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Databazovy uzivatel: uzivatel_oracle

Heslo uzivatele: sUp3rtajn3h3slo

[1/1] - Testuji ORACLE s argumenty: -d 147.228.67.127 -m

uzivatel_oracle -p sUp3rtajn3h3slo: [OK]

Zároveň můžeme ověřit př́ımo spojeńı s databáźı př́ıkazem:

sqlplus uzivatel_oracle/sUp3rtajn3h3slo

7.6.2 Zareagováńı na chybu

Před spuštěńım testu ručně vynut́ıme chybu již existuj́ıćıho uživatele vytvo-
řeńım uživatele s názvem uzivatel_oracle_chyba.

Vstupńı data

Umisteni: 147.228.67.127

Databazovy uzivatel: uzivatel_oracle_chyba

Heslo uzivatele: sUp3rtajn3h3slo

Výsledek testu

[1/1] - Testuji ORACLE s argumenty: -d 147.228.67.127 -m

uzivatel_oracle_chyba -p sUp3rtajn3h3slo: [CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0

Chybnych: 1

======================================================

Test ORACLE CHYBA

Kontroluji, zda existuje databazovy uzivatel

UZIVATEL_ORACLE_CHYBA

Chyba - uzivatel se jmenem uzivatel_oracle_chyba jiz existuje
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7.7 MSSQL databáze

Test ověřuj́ıćı úspěšné vytvořeńı MS SQL databáze a reakci na neočekávanou
chybu v podobě existence databáze se stejným názvem.

7.7.1 Ověřeńı funkčnosti

Vstupńı data

Umisteni: 147.228.67.127

Nazev databaze: databaze_mssql

Databazovy uzivatel: uzivatel_mssql

Heslo uzivatele: sUp3rtajn3h3slo

[1/1] - Testuji MSSQL s argumenty: -d 147.228.67.127 -m

databaze_mssql -a uzivatel_mssql -p sUp3rtajn3h3slo: [OK]

7.7.2 Zareagováńı na chybu

Před spuštěńım testu ručně vynut́ıme chybu již existuj́ıćı databáze vytvoře-
ńım databáze s názvem databaze_mssql_chyba.

Vstupńı data

Umisteni: 147.228.67.127

Nazev databaze: databaze_mssql_chyba

Databazovy uzivatel: uzivatel_mssql

Heslo uzivatele: sUp3rtajn3h3slo

Výsledek testu

[1/1] - Testuji MSSQL s argumenty: -d 147.228.67.127 -m

databaze_mssql_chyba -a uzivatel_mssql -p sUp3rtajn3h3slo:

[CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0
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Chybnych: 1

======================================================

Test MSSQL CHYBA

Kontroluji, zda databaze databaze_mssql_chyba existuje

Chyba - databaze s nazvem databaze_mssql_chyba jiz existuje

7.8 Virtualizace

Test ověřuj́ıćı úspěšné vytvořeńı nového virtuálńıho stroje a reakci na neoče-
kávanou chybu v podobě existence LVM se stejným názvem.

7.8.1 Ověřeńı funkčnosti

Vstupńı data

Typ: Vyuka

Hostname: virtualizace_hostname

IP adresa: 147.228.67.128

MAC adresa: AA:BB:AA:BB:AA:BB

Výsledek testu

[1/1] - Testuji VIRTUALIZACI s argumenty: -s debian -p vyuka -h

virtualizace_hostname -a 147.228.67.128 -w

AA:BB:AA:BB:AA:BB: [OK]

7.8.2 Zareagováńı na chybu

Před spuštěńım testu ručně vytvoř́ıme LVM s názvem
virtualizace_hostname_chyba.

Vstupńı data

Typ: Vyuka

Hostname: virtualizace_hostname_chyba

IP adresa: 147.228.67.128
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MAC adresa: AA:BB:AA:BB:AA:BB

Výsledek testu

[1/1] - Testuji VIRTUALIZACI s argumenty: -s debian -p vyuka -h

virtualizace_hostname_chyba -a 147.228.67.128 -w

AA:BB:AA:BB:AA:BB: [CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0

Chybnych: 1

======================================================

Test VIRTUALIZACE CHYBA

Chyba - doslo k chybe pri vytvareni LVM prikazem: lvcreate -L 2G

-n kiv.virtualizace_hostname_chyba vgstorage, vylsedek:

Logical volume "kiv.virtualizace_hostname_chyba" already

exists in volume group "vgstorage"

7.9 Mailové konference

Test ověřuj́ıćı úspěšné vytvořeńı nové mailové konference a reakci na neoče-
kávanou chybu v podobě existuj́ıćı konference se stejným názvem.

7.9.1 Ověřeńı funkčnosti

Vstupńı data

Umisteni: 147.228.67.127

Jmeno konference: nazev_konference

Mail admina: feelus@students.zcu.cz

Heslo konference: sUp3rtajn3h3slo

Výsledek testu

[1/1] - Testuji MAILOVOU KONFERENCI s argumenty: -d

147.228.67.127 -m nazev_konference -a feelus@students.zcu.cz

-p sUp3rtajn3h3slo: [OK]
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Zároveň můžeme ručně ověřit existenci konference a jej́ıho administrátora
př́ıkazem:

$ /usr/lib/mailman/bin/list_owners nazev_konference

feelus@students.zcu.cz

7.9.2 Zareagováńı na chybu

Před spuštěńım testu ručně vytvoř́ıme konferenci s názvem
nazev_konference_chyba.

Vstupńı data

Umisteni: 147.228.67.127

Jmeno konference: nazev_konference_chyba

Mail admina: feelus@students.zcu.cz

Heslo konference: sUp3rtajn3h3slo

Výsledek testu

[1/1] - Testuji MAILOVOU KONFERENCI s argumenty: -d

147.228.67.127 -m nazev_konference_chyba -a

feelus@students.zcu.cz -p sUp3rtajn3h3slo: [CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0

Chybnych: 1

======================================================

Test MAILOVE KONFERENCE CHYBA

Chyba - konference s timto nazvem ’nazev_konference_chyba’ jiz

existuje!

7.10 Maily

Test ověřuj́ıćı úspěšné vytvořeńı nového mailového účtu a reakci na neočeká-
vanou chybu v podobě existence uživatele se stejným jménem.
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7.10.1 Ověřeńı funkčnosti

Vstupńı data

Typ: Uzivatel

Uzivatel: uzivatel_email

Výsledek testu

[1/1] - Testuji MAIL s argumenty: -a uzivatel_email: [OK]

Zároveň můžeme ověř́ıt př́ıtomnost systémového uživatele př́ıkazem:

$ id -u uzivatel_email

59984

7.10.2 Zareagováńı na chybu

Před spuštěńım testu ručně vytvoř́ıme uživatele uzivatel_email_chyba.

Vstupńı data

Typ: Uzivatel

Uzivatel: uzivatel_email_chyba

Výsledek požadavku

[1/1] - Testuji MAIL s argumenty: -a uzivatel_email_chyba:

[CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0

Chybnych: 1

======================================================

Test MAIL CHYBA

Chyba - uzivatel uzivatel_email_chyba jiz existuje!
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7.11 OpenAFS svazky

Test ověřuj́ıćı úspěšné vytvořeńı nového OpenAFS svazku a reakci na neoče-
kávanou chybu v podobě existence svazku se stejným názvem.

7.11.1 Ověřeńı funkčnosti

Vstupńı data

Typ: vyuka

Nazev svazku: openafs_svazek

Velikost svazku: 10000K

Uzivatele: feelus

Výsledek testu

[1/1] - Testuji AFS s argumenty: -p vyuka -m openafs_svazek -q

10000 -a feelus: [OK]

Zareagováńı na chybu

Před spuštěńım testu ručně vytvoř́ıme svazek openafs_svazek_chyba.

Vstupńı data

Typ: vyuka

Nazev svazku: openafs_svazek_chyba

Velikost svazku: 10000K

Uzivatele: feelus

Výsledek testu

[1/1] - Testuji AFS s argumenty: -p vyuka -m

openafs_svazek_chyba -q 10000 -a feelus: [CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1
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Splnenych: 0

Chybnych: 1

======================================================

Test OPENAFS CHYBA

Chyba - svazek s nazvem openafs_svazek_chyba jiz existuje

7.12 SVN repozitáře

Test ověřuj́ıćı úspěšné vytvořeńı nového SVN repozitáře a reakci na neoče-
kávanou chybu v podobě existence repozitáře v ćılové složce.

7.12.1 Ověřeńı funkčnosti

Vstupńı data

Umisteni: 147.228.67.127

Nazev repozitare: nazev_svn_repo

Uzivatele: feelus

Výsledek testu

[1/1] - Testuji SVN s argumenty: -d 147.228.67.127 -m

nazev_svn_repo -a feelus: [OK]

Zároveň můžeme ručně ověřit vytvořeńı adresáře /home/svn/nazev_svn_repo
př́ıkazem:

$ file /home/svn/nazev_svn_repo

/home/svn/nazev_svn_repo/: directory

7.12.2 Zareagováńı na chybu

Před spuštěńım testu ručně vytvoř́ıme repozitář nazev_svn_repo_chyba.

Vstupńı data
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Umisteni: 147.228.67.127

Nazev repozitare: nazev_svn_repo_chyba

Uzivatele: feelus

Výsledek požadavku

[1/1] - Testuji SVN s argumenty: -d 147.228.67.127 -m

nazev_svn_repo_chyba -a feelus: [CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0

Chybnych: 1

======================================================

Test SVN CHYBA

Chyba - repozitar v ceste /home/svn/nazev_svn_repo_chyba jiz

existuje

7.13 GIT repozitáře

Test ověřuj́ıćı úspěšné vytvořeńı nového GIT repozitáře a reakci na neočeká-
vanou chybu v podobě existence repozitáře v ćılové složce.

7.13.1 Ověřeńı funkčnosti

Vstupńı data

Umisteni: 147.228.67.127

Nazev repozitare: nazev_git_repo

Uzivatele: feelus

SSH klic: ssh-rsa AAAAB3NzaC1yc2EAAAAD...

Výsledek testu

[1/1] - Testuji GIT s argumenty: -d 147.228.67.127 -k ssh-rsa

AAAAB3NzaC1yc2EAAAAD -m nazev_git_repo -a feelus: [OK]
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Zároveň můžeme ověřit vytvořeńı adresáře /home/svn/nazev_git_repo př́ı-
kazem:

$ file /home/git/nazev_git_repo

/home/git/nazev_git_repo/: directory

Zareagováńı na chybu

Před spuštěńım testu ručně vytvoř́ıme repozitář nazev_git_repo_chyba.

Vstupńı data

Umisteni: 147.228.67.127

Nazev repozitare: nazev_git_repo_chyba

Uzivatele: feelus

SSH klic: ssh-rsa AAAAB3NzaC1yc2EAAAAD...

Výsledek testu

[1/1] - Testuji GIT s argumenty: -d 147.228.67.127 -k ssh-rsa

AAAAB3NzaC1yc2EAAAAD -m nazev_git_repo_chyba -a feelus:

[CHYBA]

---------------------- VYSLEDEK ----------------------

Spusteno: 1

Splnenych: 0

Chybnych: 1

======================================================

Test GIT CHYBA

Chyba - repozitar s nazvem nazev_git_repo_chyba jiz existuje

7.14 Výsledek test̊u

Pomoćı test̊u jsme ověřili funkčnost požadavk̊u všech typ̊u. Zároveň jsme
otestovali odhaleńı chyb, které včas zameźı problémům jako jsou výskyty
duplicit nebo nesrovnalosti při vykonáváńı úkolu.
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8 Závěr

Ćılem této práce bylo nastudováńı potřeb organizace KIV pro jednotnou
správu zdroj̊u, nalezeńı vhodného řešeńı či navržeńı a implementováńı vlast-
ńıho. Detailně jsme nastudovali jednotlivé typy zdroj̊u a jejich konkrétńı vy-
užit́ı v rámci organizace.

Následně jsme prostudovali a otestovali existuj́ıćı řešeńı, která se podle
předpoklad̊u jevila jako nejvhodněǰśı kandidáti pro jednotnou správu zdroj̊u
KIV. Během testováńı jsme došli k závěru, že žádný z kandidát̊u nevyho-
vuje kompletně celému zadáńı. Hlavńım d̊uvodem je heterogenita prostřed́ı
organizace, ne př́ılǐs častá řešeńı použit́ı některých zdroj̊u a propojeńı funkč-
nosti s existuj́ıćı infrastrukturou organizace. Z otestovaných programů jsme
se inspirovali některými vhodnými vlastnostmi, které jsme následně zvážili
při návrhu a implementaci vlastńıho řešeńı.

Ve fázi návrhu vlastńıho řešeńı jsme brali v potaz použité softwarové vy-
baveńı organizace, aby řešeńı bylo možné v celém systému jednoduše provo-
zovat a udržovat. Následně jsem navržené řešeńı programově implementoval
a otestoval v testovaćım prostřed́ı KIV. Vysoký d̊uraz byl kladen na bez-
pečnost, jelikož navrhovaný program bude vlastnit př́ıstupová oprávněńı do
klientských systémů.

Zadáńı práce bylo úspěšně splněno a implementovaný systém vyhovuje
všem požadavk̊um zadáńı. Systém zároveň umožňuje snadné rozš́ı̌reńı o daľśı
typy zdroj̊u d́ıky modulárńımu návrhu. Správa všech typ̊u zdroj̊u byla d̊u-
kladně otestována, spolu s chováńım systému v př́ıpadě výskytu vynucené
chyby.

Vhodným rozš́ı̌reńım práce by bylo vytvořeńı automatických instalátor̊u
jak pro serverovou tak klientskou část, která by umožňila výběr podporova-
ných a následnou automatickou konfiguraci systému, s žádnou či minimálńı
nutnost́ı zásahu uživatele.
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Použité zkratky

• KIV, Katedra informatiky a výpočetnı́ techniky Západočeské uni-

verzity v Plzni

• CIV, Centrum informatizace a výpočetnı́ techniky Západočeské

univerzity v Plzni

• SQL, Structured Query Language, standardizovaný strukturovaný ja-
zyk navržený pro práci s daty v relačńıch databáźıch

• SSH, Secure Shell, zabezpečený śıt’ový protokol pro vzdálený př́ı-
stup

• LVM, Logical Volume Manager, slouž́ıćı pro flexibilńı alokováńı pro-
storu na úložném zař́ızeńı

• DRBD, Distributed Replicated Block Device, distribuovaný repli-
kovaný úložný systém

• HTTP, Hypertext Transfer Protocol, internetový protokol převážně
využ́ıváný pro výměnu hypertextových dokument̊u

• HTTPS, Hypertext Transfer Protocol Secure, zabezpečená verze
protokolu HTTP

• API, Application Programming interface, programátorské rozhrańı
pro př́ıstup k funkčnosti aplikace
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Př́ılohy

K práci je př́ıloženo CD s následuj́ıćım obsahem:

• src - zdrojové kódy

– bpmk-web - zdrojové soubory webu

– bpmk-daemon - zdrojové kódy démona

– bpmk-daemon-control-client - klientské skripty

– bpmk-daemon-control-srv - serverové skripty

– bpmk-tests - testovaćı skripty

• doc - PDF verze dokumentace a zdrojové soubory TEX
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