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Abstract

This thesis deals with possibilities of unified management of IT resources
for Department of Computer Science and Engineering at University of West
Bohemia. It describes managed resources by the department and possible
automatization of frequently performed tasks. It compares existing solutions
and analyses their suitability. Next part of this thesis proposes own solution
and describes it’s implementation.



Abstrakt

Tato prace se zabyva moznostmi spravy IT zdroju Katedry informatiky a
vypocetni techniky (KIV) Zépadoceské univerzity v Plzni. Popisuje spravo-
vané zdroje katedrou a moznosti automatizace casto vykonavanych tkont.
Srovnava existujici feSeni a analyzuje jejich vhodnost pouziti. V dalsi ¢asti
je navrzeno vlastni feSeni a popis jeho nasledné implementace.
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1 Uvod

Na katedte informatiky a vypocetni techniky (KIV) se casto setkavame s
pozadavky z oblasti IT zdroju. Vétsina téchto pozadavku je vyfizena manu-
alné odpovédnou osobou, z ¢ehoz plynou urc¢ité nedostatky. Jelikoz neexistuje
jednotnd evidence provadénych ¢i planovanych operaci, muze dochazet k du-
plicitam, kdy se dva ¢i vice lidi snazi splnit stejny tkol. Takto provozovany
systém se nasledné stava tézce udrzovatelnym a spravovatelnym.

Déle k tézké udrzovatelnosti systému prispiva mnozstvi a rozmanitost
zdroju katedry. Z duvodu velikosti katedry je vhodné, aby bylo mozné vyko-
navat stejny typ tkolu opakované stejnym postupem. Bez uceleného systému
vykondvani pozadavku a nasledné evidence mohou byt nékteré tikoly prove-
deny vice zpusoby a tim vznikaji rozdily jednotlivych provedeni.

Uvedené nedostatky je mozné, alespon castec¢né, eliminovat vhodnym sys-
témem pro evidenci a automatizaci vybranych tkolu. Automatizace poza-
davku zajisti jednotné provedeni vSech pozadavku stejného typu, bez ohledu
na to, kdo tento pozadavek zadal. Diky nésledné evidenci vSech pozadavku
jsme schopni zabranit pripadnym duplicitam.

Cilem této préace je nastudovat moznosti a potieby pro jednotou admi-
nistraci IT zdroju v ramci KIV a nasledné navrzeni vhodného feseni, které
usnadni a sjednoti spravu s durazem na bezpecnost a efektivitu vybraného
feseni.



2 Administrace zdroju

IT zdroje ptredstavuji fyzické nebo virtudlni komponenty pocitacového sys-
tému ¢i infrastruktury. Administrace zdroju predstavuje kritickou ¢innost pro
zajisténi bezproblémového, bezpecného a dlouhodobé udrzitelného systému.

2.1 Moznosti administrace

Jedno z moznych rozdéleni feSeni pro administraci je na ruéni a automatizo-
vanou Spravu.

2.1.1 Rucni sprava

Pti ruéni spravé vykonava povérena osoba jednotlivé tikoly manualné s zad-
nou ¢i malou napomoci podpurného softwaru. Setkame se s prikazovou rad-
kou, vestavénymi systémovymi néastroji, ru¢ni ipravou konfiguracnich sou-
boru pomoci textového editoru nebo s jednotcelovymi skripty. Ukoly se casto
opakuji a tak je snadné dopustit se chyb ¢i neprenosti.

Evidence pozadavku a jejich stavu vétsinou neexistuje, coz vede k problé-
mum u viceclenych tymu pti rozdélovani a vykonavani jednotlivych tkolu.

Metoda je vhodna pro mensi organizace, kde se o administraci stara jedna
az dvé osoby. Vyhodou tohoto ptistupu je schopnost ¢lovéka reagovat na pri-
padné odchylky pii vykonavani tkolu ¢i pozorovani neocekavaného chovani
systému.

2.1.2 Automatizovana sprava

Jednd se o typ spravy infrastruktury, kdy je instalace a konfigurace jednot-
livych sluzeb automatizovana. V této oblasti pfevazné vynika tzv. Configu-
ration management, coz je jedna z moznosti Tizeni systému. Configuration
management umoznuje definovat stav jednotlivych sluzeb a nésledné tento
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stav automaticky vynuti, diky ¢emuz eliminuje nutnost rucni instalace a kon-
figurace.

Configuration management casto vyuziva centrélniho serveru, nebo-li mas-
teru a agentu, tedy klientskych serveru. Stavy jednotlivych zdroju jsou vét-
sinou centralné ulozeny pomoci konfiguraéniho soubort nebo databaze, diky
cemuz jsme v pripadé selhani hardware schopni stav obnovit.

Configuration management je vhodny pro velké mnozstvi zdroju, u kte-
rych jsme schopni presné definovat jejich konfiguraci. Pokud je mnoho zdroju
unikdtnich nebo se jednd o jednorazovou konfiguraci, definovani konfigurac-
nich souboru muze zabrat stejné mnozstvi ¢asu jako ruéni konfigurace. Neé-
ktera feSeni navic nabizeji automatickou aktualizaci instalovaného softwaru,
coz ovSem muze zpusobit problémy v pripadé aktualizace softwaru, u kterého
je nova verze nekompatibilni s verzi puvodni.

Mezi zastupce feseni typu configuration management patii napiiklad Pup-
pet [1], Ansible [2], Saltstack [3] a System Center 2012 R2 Configu-
ration Manager [4]. Dale budou popsani dva populdrni zastupci Configu-
ration Management a to Puppet a Ansible.

Puppet

Puppet je open-source! program slouzici k hromadné konfiguraci Unixovych
a Microsoft Windows systému a jejich sluzeb. Administrator definuje stav
sluzeb pomoci tzv. manifestl, které predstavuji konfiguracni soubory agentu
tvoiené v jazyce Ruby DSL(Domain Specific Language)? nebo ve vlastnim
programovacim jazyce softwaru Puppet. Puppet umoznuje distribuci mani-
festu dvéma zpusoby a to s pouzitim master serveru a bez pouziti master
serveru.

Pii pouzit{ master serveru je na tomto serveru spustén Puppet démon?®.

Na agentech bézi Puppet agent, ktery se hlasi v urcitém intervalu, klasicky
30 minut, master serveru a pozaduje od néj svoji konfiguraci. Agent vyhleda
rozdily nalezené pti porovnani s predchozi konfiguraci a pripadné zmeény apli-
kuje.

L Pocitacovy program s vefejné pifstupnym zdrojovym kédem
2 Programovaci jazyk specificky pro konkrétni aplikaéni doménu
3 Program, ktery je spustén na pozadi a bézi vyhradné bez interakce s uzivatelem
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V pripadé pouziti bez master serveru jsou manifesty ru¢né prendseny na
agenty a pomoci Puppet agent démonu aplikovany. Vhodné teseni pti velkém
poctu agentu z duvodu lepsi skalovatelnosti nebo pro agenty, u kterych nelze
proces automatizovat.

Existuje siroké mnozstvi modulu, které dale rozsituji zakladni moznosti
a zjednodusi nam konfiguraci konkrétniho softwaru. Moduly jsou prevazné
vyvijeny a vystaveny ke stazeni uzivateli Puppetu.

Hlavni vyhodou softwaru Puppet je poskytnuti abstraktni vrstvy, ktera
nam umozni spravu ruznych operacnich systému. Diky abstraktni vrstve jsme
schopni psat univerzalni manifesty, které si za nés poradi naptiklad s odlis-
nymi jmény softwaru ¢i ruznymi cestami k dulezitym souborum.

Ansible

Ansible je dalsi obdobou néstroje umoznujictho hromadnou konfiguraci. Ke
konfiguraci agentii vyuziva SSH* a PowerShell®. K popisu konfigurace vyuziva
formatu YAMLS. Ke konfiguraci vyuziva jeden ¢i vice kontrolnich serveri,
které pomoci SSH nebo PowerShellu ovladaji cilové klienty. Seznam klientt
ma kontrolni server lokalné ulozeny na rozdil od Puppetu, kde master o
agentech nemusi védét.

Dostupna rozsiteni poskytnou dodatecnou funkcionalitu, ktera dale zjed-
nodussi spravu konkrétnich zdroju. Rozsifujici moduly umozni ovladani sys-
témovych zdroju jako jsou sluzby, softwarové baliky nebo soubory.

Vyhodou Ansible je feseni bez nutnosti klientu cyklicky se dotazovat kon-
trolniho serveru na aktualni nakonfigurovany stav. Jelikoz si kontrolni servery
u sebe uchovavaji seznam klientu a jejich sit’ovou adresu, dokazi klienty sami
pri zméné kontaktovat.

4 Zagifrovany sit’ovy protokol pro bezpeénou komunikaci
5 Interpret pifkazil specificky operaénim systémtm Microsoft Windows
6 Koncept umoziujici serializaci dat ve formé dobfe ¢itelné clovéku

4
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2.1.3 Shrnuti

Vybér typu administrace zalezi na velikosti administrované infrastruktury,
po¢tu administratoru a pozadovanych vlastnostech serveru. Ruéni adminis-
trace nabidne vétsi kontrolu v pfipadé mensiho systému a mensiho poctu
administratoru. V pripadé snadného popisu pozadovanych stavu nebo vét-
sich podobnosti spravovanych serveru muze mit i u menstho systému smysl
nasazeni programu pro automatickou spravu, naptiklad zminény typ Confi-
guration management, ktery diky ulozenym konfigura¢nim souborum umozni
snadné nastaveni a piipadné drobné tpravy jednotlivych klientu.

Velkou vyhodou vétsiny tfeSeni pro automatizovanou administraci typu
Configuration management je existence dodatecnych moduli, které umozni
konfiguraci konkrétniho software a tim padem podstatné zjednodusi vysledny
zapis konfiguracniho souboru.



3 Analyza soucasného prostiedi

Na katedie KIV se ke spravé zdroju vyuziva prevazné ruéni spravy, tedy
existuji opravnéné osoby, které tkoly provadéjl ruéné bez podpurného soft-
waru. Evidence pozadavku neexistuje, a tak se spoléhd na pouhou domluvu
mezi administratory. Kvuli vlivim nedostatku ru¢ni spravy je tieba pred-
chazet vzniku duplicit ¢i nedorozumnéni mezi jednotlivymi administratory
pii rozdélovani a vykondvani tkolu. Velikost celkového systému a uvedené
nedostatky vybraného typu spravy stézuji jeho administraci.

3.1 Spravované zdroje

Mezi casto spravované sluzby patii webové stranky, databaze, virtualni stroje,
doménova jména, mailové schranky a mailové konference, soubory AFS sys-

tém, seznamy softwarovych vybaveni laboratoii a verzovaci systémy SVN a
GIT.

3.1.1 WWW

WWW patii mezi hojné vyuzivané sluzby a tak i jejich sprava patii mezi
casto vykonavané ¢innosti. Mezi zakladni operace patii vytvareni, ruseni ¢i
modifikace virtualnich hostu, které umoznuji preklad jednoho ¢ vice domé-
novych jmen na jednu IP adresu, ¢imz umoznuji provozovani vice virtudlnich
hostu na jednom serveru. Jako webové servery jsou pouzivany Apache HTTP
Server[5], Internet Information Services[6], Apache Tomcat[7] a Jetty[8].

3.1.2 DNS zaznamy

Samotnou spravu DNS zdznamu univerzity zajist'uje organizace CIV 1. Po-
zadavky jsou zadavany a naschledné schvalovany, zaroven je vhodné tyto
pozadavky evidovat.

I Centrum informatizace a vypoéetni techniky Zapadoceské univerzity v Plzni



Analyza soucasného prostiedi Spravované zdroje

3.1.3 Databaze

Na katedie jsou vyuzivany databdze MySQLI[9], PostgreSQL[10], Oracle[11]
a Microsoft SQL Server[12]. Castymi pozadavky jsou vytvoieni nové data-
baze a zalozeni uzivatelského uctu s pristupem do nové databaze pomoci
hesla. Pro kazdy typ databaze je jiny postup pro vytvoreni nové databéze
a druh pristupu zavisi na pouzitém operacnim systému. Sprava databaze je
umoznéna z konzole cilového serveru ¢ pomoci API databdzového serveru.

3.1.4 Virtualizace

Virtualizace stroju je zajist'ovana pomoci Xen[13] hypervizoru, coz je roz-
hrani umoznujici virtualizaci hardwaru a diky tomu moznost béhu vice ope-
rac¢nich systému na jednom fyzickém zatizeni. Mezi vyhody virtualizace patti
lepsi vyuziti hardwaru, moznost migrace virtualnich strojui na jiny hardware,
bezpecnostni vyhody diky oddéleni jednotlivych opera¢nich systému a lepsi
moznosti spravy.

Pred zalozenim virtualniho serveru je tfeba zajistit vytvoreni tuloziste.
Nejprve je vytvoren logicky diskovy oddil pomoci LVM[14] na obou tlozis-
tich. Nésledné se zajisti synchronizace LVM oddilu pomoci DRBDJ[15]. Po do-
konéeni synchronizace tilozist’ se na obou tlozistich vytvoii iISCSI[16] target,
nebo-li cilové zafizeni. Nad iSCSI targety je jesté pouzit DM-Multipath[17],
ktery slouzi pro piistup k tlozisti. DM-Multipath nabizi vétsi propustnost
a v pripadé vypadku nékterého z lozist’ redundanci, diky vyuziti jiné cesty
pro pristup k datum. Schéma zapojeni viz obr. 3.1.

Po vytvoreni ulozisté jsou na vSechny Xen Hypervizory nahrany konfigu-
rac¢ni soubory nové vytvareného virtualniho serveru. Ulozisté serveru bude
pristupné pres DM-Multipath. Poslednim krokem je spusténi virtualniho ser-
veru na vybraném Xen Hypervizoru a nasledné nastaveni automatického
spusténi virtualu po startu hypervizoru.

U existujicich virtualnich stroju lze provést migraci, neboli prevést vir-
tudlni stroj z jednoho hypervizoru na jiny. Xen nabizi dva typy migrace a
to offline a online. U offline migrace je béh virtudlu pozastaven, presunuta
potiebna data na cilovy hypervizor a poté obnoven stav virtualniho stroje.
Pti online migraci je stroj ponechan spustény na originalnim hypervizoru za-
timco se migruji potiebna data, po dokonceni migrace je virtudlni stroj na
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Obrazek 3.1: Schéma zapojeni ulozist’ a XEN hypervizora

puvodnim hypervizoru pozastaven a spustén na novém.

3.1.5 Mailové konference

Mailové konference slouzi pro odesilani emailovych zprav prihlasenym uziva-
telim do konference. Jsou zfizovdny pomoci programu Mailman[18], ktery
poskytuje pro kazdou konferenci nékolik emailovych adres, slouzicich na-
priklad k odesilani emailovych zprav autorizovanym uzivatelem a piihlaseni
nebo odhlaseni z konference. Pro vytvoreni nové konference je nutna adresa
nové konference, adresa administratorského emailu a heslo pro spravu konfe-
rence. Sprava programu mailman je dostupna pomoci konzole, na kterou se
muzeme pripojit napiiklad SSH protokolem, nebo pomoci webové stranky.
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3.1.6 Emailové ucty

Sprava emailovych uc¢tu a jejich aliasu. Emailové ¢ty jsou provazany se
systémovymi uzivateli a autentizace je zajisténa protokolem Kerberos. Lze
zaroven vytvaret aliasy a virtudlni aliasy. Aliasy slouzi ke smérovani vice
emailovych adres do emailové schranky systémového uzivatele nebo i na cizi
emailovou adresu v piipadé virtudlniho aliasu. [jéty jsou pristupné pomoci
protokolit POP? a IMAP? zabezpecenych pomoci SSLA.

3.1.7 OpenAFS svazky

OpenAFS[19] je implementaci AFS, coz je distribuovany souborovy systém,
vyuzivan univerzitou mimo jiné pro ulozny prostor studenti. Systém je roz-
délen na svazky, coz jsou zakladni jednotky, které jsou déle exportovany
uzivatelum. Pro vytvoreni svazku je treba urcit cilovou cestu, kvétu dat a
pristupova prava pro pristup.

3.1.8 Seznam softwaru laboratori

Evidence softwaru jednotlivych laboratii a to pro OS Windows i Linux. Se-
znam plati na jeden semestr a je vyplnén vyucujicim pred zacatkem semestru
a to pro operacni systémy Linux a Windows. Diky seznamu je lepsi prehled
nainstalovanych programu, ktery umoznuje naptiklad uprednostnénou aktu-
alizaci v pripadé vyskytu bezpecnostni chyby.

3.1.9 SVN a GIT repozitare

Pro verzovaci systémy, které jsou vyuzivany pro projekty studentu a zameést-
nancu univerzity, jsou pouzity programy SVN a GIT. Pii vytvafeni nového
repozitare potfebujeme znat nazev nového repozitare, cilové umisténi a pfi-
padné uzivatele, ktefi maji mit do nového repozitare pristup.

2 Post Office Protocol slouzi pro stahovani emailovych zprav ze serveru na klienta
3 Internet Message Access Protocol slouzi pro pifstup k emailové schrince
4 Secure Sockets Layer je protokol zabezpecujici komunikaci
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Piistup do SVN repozitéie je zajistén pomoci HTTPS protokolu® a mo-
dulu do Apache web serveru nazvaného mod_dav_svn, ktery dovoli web ser-
veru Apache zobrazit obsah SVN repozitare. Autentizace je zajisténa pomoci
protokolu Kerberos.

U GIT repozitate je pristup spravovan pomoci programu Gitolite, ktery

umoznuje pristup do repozitaiu autorizovanych uzivateli pomoci SSH pro-

tokolu a SSH klice.

3.2 Pozadované vlastnosti

Ze soucasného prostiedi a spravovanych zdroju vyplivaji néasledujici poza-
davky na systém pro jednotnou spravu zdroju.

3.2.1 Ovéreni uzivatelu

Aplikace umozni ovérovani uzivateli pomoci protokolu Kerberos, ktery slouzi
jako centraln{ autentizaéni sluzba univerzity a LDAP 6(Lightweight Directory
Access Protocol) skupin, které poskytnou tiidéni uzivatelu podle predmétu
a kateder.

3.2.2 Zadavani zadosti

Veskeré tkoly jsou zaddvany uzivateli jako zadosti a podle jejich prav bude
pripadné nutné schvéleni autorizovanou osobou, kterou zastupuje naptiklad
vedouci laboratore, predmétu nebo katedry.

3.2.3 Hierarchie prav

V systému existuje hierarchie prav, kde kazdy vidi své moznosti a moznosti
nizsich drovni. Existuji prava pro pristup k jednotlivym prvkum systému,

5 Zabezpetend verze HTTP protokolu
6 Protokol slouzici pro préci s daty ulozenych na adresiiovém serveru

10
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moznost zadat a zobrazit existujici pozadavky, moznost schvaleni pozadavku
a moznost zménit opravnéni uzivatele.

3.2.4 Skupiny

Moznost vytvaret skupiny uzivatelu. Kazdy uzivatel muze byt pritazen do
jedné nebo vice skupin.

3.2.5 Administratorska prava

Administrator muze provadét veskeré operace bez nutnosti jejich schvalovani
a zaroven muze priradit administratorskd prava ostatnim uzivatelum.

3.2.6 Logovani zadosti

Vsechny zadosti jsou dusledné zaznamendvany. Zaroven se zadostmi jsou
zaznamenavani jejich zadavatelé, pripadné uzivatel, ktery zadost schvalil a
stav zadosti.

3.2.7 Fronta zadosti

Piehled aktualnich zadosti ve fronté a jejich stav.

3.2.8 Notifikace

Moznost zapnout notifikace emailem pro informovani o stavu tkolu.

3.2.9 Prepnuti Gctu

Administrator si muze docasné prepnout svuj u¢et na jiného uzivatele, coz
administratorovi umozni pristup k systému jako jiny uzivatel bez nutnosti
zadani uzivatelova hesla.

11
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3.3 Existujici nastroje

Byly ovéreny dostupné programy, které by mohly nejlépe spliovat pozadavky
na spravu zdroju. Diive uvedené nastroje typu Configuration Management
nebyly déle uvedeny, jelikoz jejich architektura obecné nespliiuje pozadované
vlastnosti feseni. Zde je uveden prehled nejvhodnéjsich kandidatu.

3.3.1 Webmin

Webmin [20] je ndstroj pro spravu Unixovych a Windowsovych systému a
populdrnich serverovych aplikaci, mezi které patii napriklad Apache HTTP
Server, PHP” nebo MySQL. Program je vyvijen v jazyce Perl a zalozen na
webovém uzivatelském rozhrani, které umozni dostupnost na Sirokém mnoz-
stvi zafizeni a operacnich systému.

Hlavni vyhodou programu je jeho modularita, diky které je mozné pomoci
dodateénych modult rozsitit funkénost nad standardni moznosti. Webové
rozhrani poskytuje mimo jiné i obecné informace o systému, jako je aktu-
alni jadro systému, architektura procesoru, jak dlouho systém bézi, pocet
procesu a dalsi. Mezi dva vétsi a popularnéjsi moduly patii Cloudmin a
Virtualmin.

Cloudmin modul

Cloudmin je modul Webminu, ktery poskytuje rozhrani pro spravu virtu-
alnich serverti na bézi Linux XEN, KVM?, OpenVZ? a dalsi. Pomoci Cloud-
minu je mozné vytvaret, mazat a dale spravovat vice instanci virtudlnich
serveru zalozenych na libovolnych podporovanych technologii. K ovladani je
mimo webového prostiedi dostupné jesté ovladani pomoci APIY a piikazové
radky:.

" PHP: Hypertext Preprocessor, skriptovaci programovaci jazyk

8 Virtualizaéni technologie umoznujici pouzit linuxové jadro jako hypervizor

9 Virtualizaéni technologie umozitujici béh nékolika samostatnych instanci, nebo-li kon-
tejneru, na jednom fyzickém zaiizeni

10 Programétorské rozhrani, pomoci kterého lze vyuzivat procedury, funkce ¢ protokoly
programu

12
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Virtualmin modul

Virtualmin je rozsifujici modul, pomoci kterého jsme schopni spravovat
libovolné mnozstvi virtualnich domén, mailovych schranek, databazi a dalsich
serverovych aplikaci. Stejné jako Cloudmin, lze Virtualmin ovladat pomoci
webového rozhrani, piikazové radky ¢i API.

[ pres to, ze je Webmin primérné navrzen na OS typu Unix/Linux, s
omezenou funkénosti zvladne spravu i OS Windows. Mezi zapory by se dalo
zaradit nemoznost doinstalovat spravované aplikace pfimo z rozhrani Web-
minu.

3.3.2 cPanel

cPanel [21] je linuxovy nastroj pro usnadnéni spravy webovych stranek a
zékladnich systémovych sluzeb pomoci webového rozhrani. Po instalaci je
zéroven nainstalovana souc¢ast cPanelu WHM (Web Host Manager), ktery
slouzi pro administratory systému. cPanel je rozdélen na tii zakladni ¢asti
uréené pro administratory, preprodejce 1 a koncové uzivatele. Oddéleni jed-
notlivych c¢asti systému podle ucelu nabidne vétsi prehlednost a bezpecnost.

Mimo ovladéani pomoci webového prohlizece nabizi jesté prikazovou fadku
a API. Mezi spravovatelné aplikace patii Apache HT'TP Server, PHP, MySQL,
PostgreSQL, Perl a BIND. Pro emaily nabidne podporu POP3, IMAP a
SMTP. Instalaci cPanelu je doporucovano provést na nové instalovany sys-
tém bez modifikaci. Stejné tak pii odinstalovani je doporuc¢eno radéji prein-
stalovat cely systém, nez se snazit cPanel odstranit.

cPanel podporuje operacni systémy CentOS, Red Hat Enterprise Linux,
se jménem Enkompass, kterd ovSem nabizi pouze omezené moznosti pro
spravu a jiz neni aktivné vyvijena ani podporovana.

Mezi nedostatky se muze fadit miniméalni moznost konfigurace ¢i spravy
dodateénych aplikaci. Dalsi omezeni predstavuje nutnost instalace na cisté
nainstalovany systém a znac¢né komplikovany postup v ptripadé deinstalace.

1 Osoba, kters je opravnéna déle prodavat pridélené zdroje
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3.3.3 Openstack

Openstack [22] je program pro spravu cloudu. Obvykle je pouzivan jako IaaS
(Infrastructure as a service), coz je distribuéni model cloud computingu, u
kterého si zakaznici pronajimaji skalovatelnou infrastrukturu. Diky moznosti
vytvaret nové instance virtualnich stroju poskytuje snadnou skalovatelnost
systému do sitky. Do vyvoje je zapojeno mnoho velkych firem, mezi kterymi
jsou naprtiklad Intel, Dell, Cisco a Oracle. Ovladani je umoznéno pies webové
rozhrani, prikazovou tadku ¢i API. Velkou vyhodou pro administratory a
vyvojare je detailni dokumentace celého programu, kterd umozni rychlou
orientaci novym uzivatelum.

Program je navrzen modularné, ¢imz umoznuje modifikaci nebo tplnou
nahradu nékterého z podsystému. Mezi dostupné komponenty patii naptriklad
Nova, Swift a Horizon.

Nova je hlavni komponenta pro spravu pocitacovych zdroju. Dokéze pra-
covat primo s hardwarem pocitace a nékolika ruznymi druhy hypervizoru,
mezi které patii napiiklad KVM, VMWare a Xen.

Swift poskytuje skdlovatelny redundantni tilozny systém. Soubory jsou za-
pisovany na vice diskti mezi jednotlivymi servery a OpenStack zajist'uje repli-
kaci a integritu dat. Pti poruse disku se sam postara o migraci dat z jinych
aktivnich disku na novy disk.

Horizon umoznuje uzivatelum ovladani pomoci webového rozhrani. Mimo
jiné poskytuje i monitoring celého systému.

3.3.4 ApacheGUI

ApacheGUTI [23] je utilita'? pro zjednoduseni prdce s webovym serverem
Apache. Program je napsan v programovacim jazyce Java a pomoci webo-
vého rozhrani umoznuje spravu Apache serveru na OS Windows, Linux ¢i
OS X. Nabizi ptrehled o bézicim Apache procesu, aktualni vytizeni proce-
soru, detailni statistiky pristupu uzivatelu a prenosu dat a moznost tento

12 Pomocny program

14
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proces restartovat ¢i zastavit. Velkou vyhodou je moznost editace zdrojo-
vych souboru webovych stranek primo z webového rozhrani, ¢imz lze usetiit
cas v pripadé nutnosti rychlé editace.

Samotné nastaveni serveru lze jednodusSe editovat pomoci vestavéného
editoru a pred nasazenim nové konfigurace provést nejprve test, zda je syn-
tax v poradku. K monitorovani béhu serveru je umoznén piistup k logovacim
souboru ¢i grafy, zobrazujici napiiklad pocet pristupu na konkrétni soubor.
Funkcionalita pro ovladani vice serveru s instalaci ApacheGUI z jednoho uzi-
vatelského rozhrani chybi, coz neni ptilis vhodné pii velkém mnozstvi spra-
vovanych serveru.

3.3.5 SVN Access manager a ViewVC

SVN Access manager [24] je program zaméfeny na spravu piistupu k
SVN repozitarum. Pro spravu pristupu nabizi uzivatelské ucty a skupiny,
do kterych je mozné uzivatele sdruzovat. Pro jednotlivé uzivatele a skupiny
lze nakonfigurovat piistup ¢teni a zapisu a také pristup do konkrétnich slo-
zek v repozitari. Umoznuje také hromadny import uzivateli pomoci LDAP
protokolu a integraci s programem ViewVC.

ViewVC je rozhrani urcené do webového prohlizece pro CVS a SVN repo-
zitafe. Generuje nahled na repozitaie, revize a jednotlivé changelogy'®. Déle
je mozné zobrazit soubory v libovolné verzi a zobrazit rozdil jednotlivych
verzi souboru. Poskytuje podobné funkce jaké jsou dostupné z piikazového
radku, ale v prehlednéjsi a uzivatelsky privétivéjsi formeé.

3.3.6 phpMyAdmin

phpMyAdmin [25] je nastroj pro spravu MySQL databaze, napsan ve skrip-
tovacim jazyce PHP a pouzivajici webové rozhrani. Ve svém webovém roz-
hrani nabidne moznost provadét SQL dotazy nad dostupnymi databazemi,
prohlizeni struktur jednotlivych tabulek, import a export databaze a volbu
jazyka z mnoha dostupnych prekladu. Pro urychleni prace nabidne prehled
tabulek spolu s odhadovanym poc¢tem zaznamu, velikosti a typem tabulky.

13 Seznam zmén mezi verzemi repozitare
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Poskytuje také rychlé vyhledavani zdznamu v tabulce pomoci predpfriprave-
nych SQL dotazu ¢i vyprazdnéni tabulky jednim kliknutim. Vyhodou je také
dostupnost ve vice nez 50 ruznych jazicich a multiplatfornost. Za nedosta-
tek by se dala oznacit nepritomnost logovacich zdznamu databaze piimo z
webového rozhrani.

3.3.7 pgAdmin

pgAdmin [26] je multiplatforni program umoznujici spravu PostgreSQL da-
tabaze. Ke spravé databaze nevyuziva zadné abstraktni vrstvy, ale pristupuje
k ni pfimo pomoci PostgreSQL API. Nabizi zvyraznovani syntaxe SQL do-
tazu, rychly piistup k velkému mnozstvi dat, prohlizeni logovacich soubor,
zobrazeni stavu databaze a jejich procesu a planovani SQL dotazu, které
budou ve specifikovany c¢as automaticky sputény. Diky multiplatformnosti
umoznuje spravu databaze ze vSech dnes hojné pouzivanych operacnich sys-
tému a pro uzivatele nabidne pfes 10 kompletnich prekladu a ptiblizné 30
castecné prelozenych.

3.3.8 Oracle SQL Developer

Oracle SQL Developer [27] je vyvojové prostiedi pro usnadnéni spravy
a prace s Oracle databédzi. Program umoziujé spusténi na operacnich systé-
mech s podporou jazyku Java. Pro vyvojare nabizi editory pro praci s SQL,
PL/SQL, uloZzenymi Java procedurami a XML. Pro administratory poskytuje
export databaze, audit databaze, spravu uzivatelu a roli, spravu tlozného
prostoru, diagnostiku databaze a praci s RMAN, coz je manazer pro obnovu
databéze.

3.3.9 EMS SQL Manager

EMS SQL Manager [28] je uréen pro spravu a praci s MS SQL Serverem.
Aktudlné (kvéten 2015) podporuje verze od 2000 do 2014, spolu s nejno-
véjsimi funkcemi. Nabizi moznost urychleného sestavovani dotazu, pruchodu
databazemi a spravy SQL Server objektu. Poskytuje nastroje pro praci s daty,
import a export, ndvrh databazi pouhymi kliknutim mysi a ladéni procedur,
funkci a SQL skriptu.

16
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3.3.10 AFS Manager

AFS Manager je program, umoznujici spravu OpenAFS buriek na operac-
nich systémech, které podporuji programovaci jazyk Java. Nabizi moznost
spravy uzivatelu, skupin, pristupovych prav, svazku, oddilu a zaloh.

3.3.11 Postfix Admin

Postfix Admin [29] je program s webovym rozhranim, zaméfeny na spravu
MTA!" Postfix. Pro uklddani uzivateli je pouzita MySQL nebo PostgreSQL
databaze. Umoznuje vytvaret nové uzivatele, aliasy a postfixové virtualni do-
mény. Zaroven je mozné nastavit automatické odpovédi na maily a integraci
webového mailového klienta Squirrelmail ¢i Roundcube.

3.3.12 XenCenter

XenCenter [30] je program pro spravu virtualiza¢ni platformy Citrix Xen-
Server dostupny pro OS Windows. Uzivateli umozni pomoci grafického roz-
hrani vytvaret nové virtualni stroje, konfiguraci virtualnich stroju a pristup
do konzole bézictho virtudlniho stroje. Pro lepsi prehled umoziuje tazeni
virtualnich stroju do skupin a snadné vyhledavani podle parametru virtualu.

Mezi hlavni funkce se fadi moznost dynamické alokace paméti ze zada-
ného rozmezi, integrace Active Directory, vytvafeni snapshoti'® virtudlnich
stroju, vytvareni snapshotu paméti virtualu a moznost vratit stav virtudlu
do predchoziho. Pro monitoring nabidne vykonové grafy jednotlivych stroju,
které zahrnuji napriklad vyuziti paméti, procesoru a sit’ovych karet. Dale
nabizi moznost nastaveni obnovy virtualu v pripadé poruchy hardwarové po-
ruchy hypervizoru, na kterém virtual bézi.

14 Mail Transfer Agent, program pro pienos maill z jednoho pocitace na druhy.
15 Ulozeni aktudlniho stavu virtualniho stroje
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3.3.13 Prehled

Prestoze nékteré aplikace nabizeji moznosti spravy konkrétniho zdroje, vét-
Sinou nepodporuji vzdalenou spravu a tim padem jsou schopny spravovat
pouze lokalni server, na kterém jsou spustény. Pouze lokalni sprava bohuzel
casto nevyhovuje zadani.

Tabulka 3.1: Prehled podpory prvku zadani jednotlivymi aplikacemi

WWW | DNS DB Virt. | M. konf. | Mail AFS Sezn. SW | Repo.
‘Webmin Anov | Ne+ | Ne+ | Nex Ano v/ Ne + Ne X Ne X Ano v/
cPanel Ne + Ne+4 | Ne+ | Nex Ne X Ne =+ Ne X Ne X Ne X
Openstack Ne X Ne X Ne X | Ne + Ne X Ne X Ne X Ne X Ne X
ApacheGUI Ne + Ne X | NeXx | Nex Ne X Ne X Ne X Ne X Ne X
SVN AM, VVC Ne X Ne X | NeX | NeX Ne X Ne X Ne X Ne X Ne +
phpMyAdmin Ne X Ne X | Ne+ | Nex Ne X Ne X Ne X Ne X Ne X
pPgAdmin Ne X Ne X | Ne+ | Ne X Ne X Ne X Ne X Ne X Ne X
Ora. SQL Dev. Ne X Ne X | Ne+ | Ne X Ne X Ne X Ne X Ne X Ne X
EMS SQL Man. Ne X Ne X | Ne+ | Nex Ne X Ne X Ne X Ne X Ne X
AFS Man. Ne X Ne X | NeX | Nex Ne X Ne X | Ano v/ Ne X Ne X
Postfix Adm. Ne X Ne X | Nex | Nex Ne X Ne 4+ Ne X Ne X Ne X
XenCenter Ne X Ne X | NeX | Ne+ Ne X Ne X Ne X Ne X Ne X

v splnuje vsechny pozadavky zadani pro zdroj
=+ splnuje zadani pouze céstecné
X nesplnuje zadani viibec

3.3.14 Souhrn

Byly otestovany aplikace, které se jevily jako nejvhodnéjsi kandidati na spravu
zdroju katedry KIV. Z dosazenych vysledku je vidét, ze ani jedno feSeni ne-
podporuje spravu vsech typu zdroju podle pozadavku.

Vétsina aplikaci je zaméfena na jeden konkrétni ucel a pokud nabidnou
podporu jinych typu zdroju, nez k ¢emu jsou primarné urcené, tak pouze
s omezenou funkcionalitou. Dal$im ¢astym omezenim byla moznost aplikace
spravovat pouze lokalni server, na kterém byly nainstalovany, coz je v rozporu
s cilem sjednotit spravu do jednoho feSeni.
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Jelikoz nebylo nalezeno vhodné existujici feSeni, bude navrzeno vlastni,
u jehoz navrhu a vyvoji se muzeme inspirovat vybranymi prvky otestova-
nych aplikaci, jako je naptiklad organizace ovladacich prvku v uzivatelském
rozhrani, prehled cekajicich a aktualné provadénych tkolu a pripadné i funk-
cionalitou nékterych feseni. Cilem je aplikace umoznujici efektivni a pro uzi-
vatele nenaro¢nou spravu pozadovanych zdroju, s prehlednym, intuitivnim
uzivatelskym rozhranim a moznosti budouciho rozsiteni o dalsi funkce.

19



4 Navrh vlastniho rFeseni

Pii navrhu vlastniho feSeni budeme klast duraz na splnéni vsech pozado-
vanych vlastnosti systému, eliminaci nedostatku stavajiciho reseni adminis-
trace, zajisténi bezpecnosti feseni a snadnosti ovladani. Déale bude tfeba zva-
zit strukturu feseni a zvolit vhodné technologie.

4.1 Struktura a technologie

Vysledné teseni se bude skladat z nékolika ¢asti a to z webové stranky, kterd
bude slouzit pro ovladani programu, nasledné z ¢asti zpracovavajici poza-
davky (démon) a éasti vyfizujici zpracované pozadavky. Céasti budou pro-
pojeny pomoci databédze, ktera bude uchovavat vsechny zadané pozadavky.
Ptiblizné struktura programu je zobrazena na obr. 4.1.

Cely program bude muset byt velmi dobfe zabezpecen. Piipadné pronik-
nuti ttocénikem do nékteré z casti systému by mélo fatalni nasledky. Pokud
by se tutocnikovi podarilo dostat do ¢asti kde bézi ovladaci web nebo zpra-
covavajici démon, dostal by ptistup nejen k témto serverum ale zaroven by
mohl ¢astecné ovladat i spravované klienty.
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\ 4

r 2. UloZeni poz
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Obrazek 4.1: Schéma struktury navrhovaného reseni

4.1.1 Operacni systém

Vybér technoligii pro jednotlivé ¢asti vysledného programu zavisi na zvole-
ném operacnim systému. Mezi hlavni kandidaty se fadi GNU/Linux a MS
Windows, jelikoz jsou pouzity na prevazné vétsiné serveru katedry KIV. Z
téchto dvou kandiddtu vychdzi navrch v tomto konkrétnim piipadé GNU /-
Linux, a to kvuli prevaze v zastoupeni cilovych serveru ptiblizné 9:1 oproti
systému MS Windows. Dalsi vyhodou je jednoduchost ovladani jednotlivych
sluzeb pomoci konzole.

Konkrétni distribuci GNU/Linux bude Debian, ktery je jednou z nejpo-
uzivanéjsich distribuci katedrou KIV. Mezi dalsi vyhody distribuce Debian
patii stabilita systému, dukladné testovani programu zafazenych do ofici-
alnich repozitait! a jednoduchost instalace a konfigurace zédkladnich sluzeb
systému.

! Hlavni zdroj programi, nebo-li balickt

21



Ndvrh vlastniho Tesent Struktura a technologie

4.1.2 Databaze

Databéze bude slouzit pro vkladani novych pozadavku z webové stranky. Po-
zadavky budou dale ¢teny démonem pro zpracovani pozadavku a ndsledné
bude vysledek vykonani zaznaménan do databaze. Jako databazi jsem zvolil
databazi MySQL, ktera pouzivé pro ovladani jazyku SQL?. Databdze MySQL
se diky své popularité docka podpory v mnoha programovacich jazycich a
operaé¢nich systémech, mezi které patii i vybrana distribuce Debian GNU /-
Linux. Predpokladand prumeérnd zatéz databaze bude v jednotkach dotazu
za sekundu, pro kterou bude vykon databaze MySQL vice nez dostacujici.

Struktura

Databéaze bude slozena z 8 tabulek, které budou hlavnimi zdroji dat pro
fungovani celého programu. Schéma databaze viz 4.2.

e jobs - bude uchovavat vSechny pozadavky a to hlavné jejich typ, uziva-
tele, ktery pozadavek zalozil, datum zalozeni pozadavku, aktudlni stav
a piipadného uzivatele, ktery naposled ménil stav pozadavku. Odkaz
na uzivatele bude fesen pomoci ciziho klice.

e jobs_data - specificka data pro kazdy typ pozadavku spojena s danym
pozadavkem pomoci ciziho klice.

e jobs_state_log - historie stavu jednotlivych pozadavku spolu s casem
a pripadnou zkratkou stavové zpravy.

e users - tabulka bude seznam uzivateli a pokud se jedna o lokalniho
uzivatele, bude zaroven uchovavat hash hesla a sul pouzitou k zaha-
shovani. Déle zde bude sloupec oznacujici zda je tcet aktivni nebo
ne (TRUE/FALSE). Misto smazani uzivatele nastavime tento sloupec na
hodnotu FALSE, ¢imz uchovame v databazi uzivatelovo udaje, abychom
mohli rozlisit jim zadané pozadavky.

e groups - seznam skupin. Skupina nebude mit zadné dalsi sloupce
kromé jejiho nédzvu a identifikatoru.

e groups_member - prifazeni uzivatele do existujicich skupin pomoci ci-
ziho klice skupiny a ciziho klice uzivatele.

2 Standardizovany strukturovany dotazovaci jazyk
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7 id INT(11)
< entity_id INT(11)
< entity_type ENUM('user','group")
<> access_name VARCHAR(40)
> access_operation VARCHAR(40)

/id INT(11)
@ access_id INT(11)
> destination VARCHAR(100)

m

' id INT(11)
< type ENUM(...)

> operation ENUM(...)

@ user_id INT(11)

> date_created DATETIME

< state ENUM(...)

< created TINYINT(1)

< state_detail TEXT

< state_user_id INT(11)

< state_message_code VARCHAR(100)
> date_state_change DATETIME

<> note TEXT

7 id INT(11)

<> username VARCHAR(40)

<> password_hash VARCHAR(64)
<> password_salt VARCHAR(80)
< active TINYINT(1)

! id INT(11)
H — —J< @ job_id INT(11)
© data_key VARCHAR(100)

> data_value VARCHAR(255)

7 id INT(11)

@ job_id INT(11)

 state_date TIMESTAMP

< state ENUM(...)

<> state_message_code VARCHAR(100)

Obrazek 4.2: ER schéma databdze
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e entities_access - bude slouzit k pfitazeni opravnéni uzivateli nebo
skupiné. Cilové entita bude jednozna¢né urcena pomoci typu a identi-
fikatoru entity. Typ entity muze nasledné byt uzivatel nebo skupina a
samotné opravnéni bude oznaceno nazvem opravnéni a povolenou akei.

e entities_access_destinations - bude uchovavat cilové klienty, ke
kterym se vztahuje odkazované opravnéni. Opravnéni muze mit zadné
nebo teoreticky neomezeny pocet cilovych klientu. Na vztahované oprav-
néni se budeme odkazovat pomoci ciziho klice.

4.1.3 Webova stranka

Resen{ v pohodé webové stranky nam umozni podporu sirokého spektra za-
fizeni a operacnich systému, mezi které patii napiiklad MS Windows, GNU-
/Linux, OS X, Android a iOS.

Pro vytvoteni stranky bude pouzito PHP v kombinaci s HTML, CSS a
Javascriptem. PHP je skriptovaci programovaci jazyk, ktery je aktudlné (kve-
ten 2015) [31] nejpouzivanéjsim skriptovacim jazykem pro vyvoj webovych
stranek.

Diky svoji popularité ma sirokou podporu webovymi servery, ¢imz umozni
snadné nasazeni a zprovoznéni vysledné stranky. Pro PHP zaroven existuje
mnoho existujicich frameworki®, které muzou zna¢éné usnadnit a urychlit vy-
voj. Disponuje podporou vybrané distribuce Debian GNU/Linux a moznosti
komunikace s databazi MySQL.

Ovladaci web bude treba zabezpecit protokolem HTTPS, ktery zabrani
odposlechnuti prihlasovacich hesel nebo kritickych informaci odesilanych oprav-
nénym uzivatelem. Samotné prihlasovani uzivateli bude rozdéleno na lokalni
a pomoci protokolu Kerberos. Lokalni i¢ty umozni prihlaseni i v piipadé
nedostupnosti Kerberos KDC (Key Distribution Center)?. U lokélnich tctu
bude tfeba ulozeni hesla v databéazi pro ovéreni spravnosti pii prihlasovani.
Hesla budou uloZena v databézi v hashované podobé® a zaroveri osolena®,
aby i v pripadé odcizeni obsahu databédze utoc¢nik nemél pristup k heslum

Knihovna slouzici pro uleh¢eni programovani aplikace

Duvéryhodn4 tfeti strana sklddajici se z autoriza¢niho a fidiciho serveru

Jednosmérny otisk vstupu

Pouziti dodatecénych dat pro vstup z duvodu ztiZeni ziskani puvodniho hesla pomoci
slovnikového utoku

S Ut W
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uzivatelu ve tvaru prostého textu.

4.1.4 'Webovy server

Jako webovy server bude pouzit Apache. Podpora PHP je zajisténd jednodu-
chou instalaci dodateéného modulu, stejné tak v pripadé modulu pro externi
autentizaci uzivatelt, diky kterému budeme moct ovérovat uzivatele protoko-
lem Kerberos. Diky modulu pro piepisovani vyzddanych URL” jsme schopni
smérovat vSechny pozadavky pfes jeden soubor, coz nam mimo jiné usnadni
kontrolu opravnéni uzivatele pro vyzadanou stranku. Apache je soucasti re-
pozitaiu mnoha linuxovych distribuci, véetné distribuce Debian.

4.1.5 Zpracovavani pozadavku

Cést zpracovévajici pozadavky pobézi jako démon, tedy bez nutnosti uziva-
telské interakce. V nastavitelném casovém intervalu bude cyklicky kontrolo-
vat nové zadané pozadavky v databazi, zajisti zpracovani potfebnych dat a
vysledek pteda casti vykonavajici pozadavky.

Jako programovaci jazyk jsem si zvolil jazyk C. Disponuje podporou vla-
ken, opera¢niho systému Debian GNU/Linux a pomoci knihovny umozni
komunikaci s databazi MySQL. Zaroven nabidne dobry vykon, schopnost
komunikovat s opera¢nim systémem a v ptipadé nutnosti i multiplatformni
podporu.

Démon uz ze svého principu bézi bez interakce uzivatele, jedina komu-
nikace s vnéjskem je nacteni konfigura¢niho souboru, pristup do databaze a
zaznamenavani do logovacich souboru. Bude tedy tieba zajistit, aby spus-
téni démona mohla provést pouze opravnénd osoba. Pro konfiguraéni soubor
a logovaci soubory musime zajistit spravné nastaveni pristupovych prav, aby
je nemohl bézny uzivatel ¢ist nebo ménit.

7 Retézec znaki pro piesnou identifikaci dokumentu
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4.1.6 Vykonavani pozadavkua

Cést vykondvajici pozadavky prevezme zpracovand data a pozadavek vykona.
O svém vysledku bude informovat zpracovavajiciho démona, kterému preda
navratovou hodnotu a v pripadé neuspéchu hlasku s chybovym vypisem.

Vykonavani pozadavka budou zprostiedkovavat shellové skripty. Ve vét-
siné pripadu se bude jednat o volani konzolovych piikazu a editaci konfigurac-
nich souborii. Shellové skripty jsou podporovdny nativné® distribuci Debian
GNU/Linux a jsou idedlni pro sekvenci piikazu.

Samotné skripty jsou schopny provést jen ty piikazy, na ktery ma uzi-
vatel spoustéjici skript systémova prava, jinak koné¢i chybou. I ptes to bude
lepsi, pokud k nim budou mit pfistup pouze opravnéné osoby. Konfiguracni
soubory museji byt zabezpeceny pristupovymi pravy z duvodu mozné piitom-
nosti kritickych informaci, kterymi mohou byt naptiklad pristupové udaje do
databéze.

Hlavni ovladéani klientu bude probihat pomoci protokolu SSH. Tento pro-
tokol zajisti Sifrovanou komunikaci, umozni omezeni mnoziny dostupnych pti-
kazu na cilovém klientu a zaroven je soucasti vétsiny instalaci systému GNU-
/Linux, ¢imz zjednodussi konfiguraci klientt. Pro autentizaci na klientskych
serverech bude pouzito SSH kli¢i?, které umozni ovéfeni pomoci vefejné ¢asti
klice. Pro privatni ¢asti SSH klicu musime zajistit bezpecéné ulozeni.

U nékterych typt zdroji bude potieba na klienty prenést dodatecénd data,
kterymi mohou byt konfiguracni soubory. Pro piendseni dat bude vyuzito
programu rsync, ktery je soucdsti repozitaru vétsiny linuxovych distribuci.
Jeho vyhodou je moznost pouziti SSH protokolu pro prenos, coz nam zajisti
bezpecnost dat a moznost vyuziti SSH klicu pro autorizaci. Zaroven jsme
schopni u klientt omezit do kterych slozek smi rsync s uvedenym SSH klicem
zapisovat.

4.2 Modularita

Jednotlivé podporované zdroje budou do programu pridany jako moduly,
¢imz se pripadnymi zménami stavajicich ¢i pridanim podpory nového zdroje

8 Podpora je soucésti opera¢niho systému
9 Dvojice slozend z privatniho a vefejného klice
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neovlivni funkcionalita ostatnich. Zaroven zajistime prehlednéjsi navrh apli-
kace diky oddéleni logiky pro vseobecnou funkénost spojenou se spravovanim
zdroju a logiky spojené s konkrétnimi zdroji.

4.3 Notifikace

Uzivatel ma moznost zapnout si notifikaéni emaily pfi zméné stavu jim za-
danych pozadavku. Notifikace budou rozesilany pri zméné stavu z webové
stranky, tedy naptiklad pfi schvéaleni pozadavku, a pfi vykonani pozadavku
vykonavaci ¢asti.

4.4 Pouziti

Zakladni diagram pouziti je vyobrazen na nésledujicim obrazku 4.3.

27



Ndvrh vilastniho Teseni Pouziti

Ovladaci ¢ast

~o
<<include>>
~

1
<<extend>> : Validace dat
| -

-~
Prihlageny uzivatel <<include>>
“in
//
Zobrazeni
pozadavku \
\
\
<<extend>> \
. A
\ <<extend>>

Administrator Schvaleni

pozadavku

Zamitnuti
pozadavku

Zpracovani pozadavku

1
<<include>>
|

VWkonani poZzadavku

Obrazek 4.3: Diagram pouziti programu
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5 Implementace

V nésledujici kapitole je popsana implementace jednotlivych ¢asti navrzeného
feseni.

5.1 Webova stranka

Webova stranka je prevazné zastoupena jazykem PHP a mé architekturu
modelu MVC(Model-view-controller), kterd rozdéluje datovy model na tii
¢asti a to model, view a controller. Model reprezentuje data, s kterymi budeme
pracovat. View transformuje data predana modelem k zobrazeni uzivateli.
Controller reaguje na udalosti a muze posilat ptikazy modelu na aktualizaci
dat nebo view na zménu typu zobrazeni.

5.1.1 Adresarova struktura

Soubory jsou uspotradany do sdruzujicich adreséiu pro lepsi prehlednost.
Struktura ¢astecné vychézi z architektury MVC, viz obr. 5.1.

e app - obsahuje vSechny soubory typu model, controller a view. Cont-
rollery a modely jsou dale oddéleny pro obecnou funkénost a pro spe-
cifické jednotlivym typum zdroju.

e config - v tomto adreséri jsou soubory pro konfiguraci webu, jako je
napiiklad hlavni konfiguracni soubor, ktery mimo jiné uchovava infor-
mace nutné pro piipojeni k databazi.

e 1ib - adresar s knihovnami. Obsahuje tiidy jejichz instance reprezentuji
objekty jako jsou naptiklad uzivatelé nebo jednotlivé pozadavky. Déle
jsou zde soubory s obecnymi funkcemi, tiida pro pristup do databaze a
tiidy pouzité pro vykreslovani nékterych prvku uzivatelského rozhrani.

e pub - obsahuje vefejné pristupné soubory, jako CSS, fonty ¢i Javascripty.
Dale obsahuje ivodni soubor index.php, na ktery je uzivatel presmeé-
rovan pii pristupu na jakoukoliv podstranku.
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— )i controllers
- J, resources
=)\ models
4111 resources
- L views

#- ) config

5-[0) lib

i)} himl

=)} pub

+ r| =8
+ r| fonts

) s

Obrazek 5.1: Adresarova struktura webu

5.1.2 Popis dulezitych soubort

e lib/bootstrap.php - volan pii kazdém nacteni stranky. Nacte konfi-
guracni soubory, seznam pristupnych stranek a podpurné funkce. Na-
sledné ziské z pozadované adresy nazev volaného controlleru a ze se-
znamu pristupnych stranek zjisti, zda je navstévnik opravnén tuto
stranku navstivit.

Pokud opravnéni vyhovuji, vytvoii instanci controlleru a zavola piislus-
nou funkci. V opaéném piipadé nacte controller, ktery ma na starosti
chybové hlasky a zobrazi piislusnou chybu.

e lib/resourcemodel.class.php - abstraktni tiida, od které dédi svoji
funkénost modely jednotlivych zdroju. Zajist'uje vytvareni novych po-
zadavku, upravu pozadavku, nac¢teni vSech pozadavku a obecné data-
bézové operace.

e app/controllers/ResourceController.php - abstraktni tfida, od které
dale dédi controllery jednotlivych zdroju. Sjednocuje metody, které na-
sledné komunikuji s piislusSnym modelem. Obsahuje volani metod mo-
delu jako je metoda pro vytvoreni nového pozadavku, zobrazeni detailu
pozadavku a zobrazeni vsech pozadavku daného typu.

e lib/currentuser.class.php - tiida se statickymi metodami pro praci
s prihlasenym uzivatelem. Pomoci této tfidy probihd ovérovani prav
prihlaseného uzivatele, nastavit prepnuti uzivatelského tuctu na jiny
ucet nebo naptiklad ovérit, do kterych skupin uzivatel patii.

30



Implementace Webovd stranka

e 1lib/db.class.php - tiida pro ziskani instance databdzového spojeni.
Implementovéna pomoci ndvrhového vzoru jedinacek®.

e 1ib/job.class.php - objekty této tiidy predstavuji jednotlivé poza-
davky a vSechny jejich atributy jako jsou typ pozadavku, zadavatel
pozadavku, aktualni stav pozadavku a cas a datum vytvoreni poza-
davku.

5.1.3 Vzhled

Pro vzhled webové stranky je pouzit Twitter Bootstrap [32], ddle pouze
bootstrap, coz je front-end framework distribuovan pod otevienou licenci
MIT. Diky Bootstrapu jsme schopni zajistit podporu uzivatelského rozhrani
na vicero rozliSenich. Soucasti Bootstrapu jsou CSS, JavaScripty a ¢asto po-
uzivané ikony.

Dale jsou pouzity knihony jQuery a DataTables. Knihovna jQuery je
javascriptova knihovna, kterd usnadnuje praci s javascriptem svoji sadou
funkci. Lze ji vyuzit k manipulaci s prvky na strance, tvorbé animaci ¢i asyn-
chronnich voldn{ ajax?. Knihovna DataTables je vybavena funkcemi oboha-
cujicimi jednoduché HTML tabulky. Nabizi napiiklad filtrovani hodnot, sefa-
zeni sloupcu a automatické strankovani. Vzhled webové stranky je zobrazen
na obrazku 5.2.

L Zajisti pfitomnost pouze jedné instance objektu napiic celou aplikaci
2 Asynchronni voldni ndm umoziiuji ménit obsah webovych stranek bez nutnosti opétov-
ného nacteni stranky
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Preniea V&echny poZadavky

PoZadavky ke schvalen

Vaechny pozadavky Zobraz| 10 v zaznam{ Hiedat:

Moje poZadavky

D Typ Zalozil Datum Stav Datum stav Prehled
o 119 Seznam SW admin 2015-04-04 17:52:24 VyFizen 2015-04-11 16:43:44 Sem Zimni
. . Mistnost UL402
DNS zaznamy Pfedmét ZOS, 0S Linux
MySQL databaze _ ’

136 DNS admin 2015-04-08 19:25:39 Wyrizen 2015-05-10 21:05:29 DN chybi priorita
PosigresQl databaze Typ MX

PRIO 15

Oracle databaze ADDR 85.118.130.75

015-05-10 21:05:29 DN mame.prioritu

Typ MX
Virtualizace PRIO 15

ADDR 85.118.130.75

n

MSSQL databaze 137 DNS admin 2015-04-08 1929117 Vyfizen

Mailové konference

147 Seznam SW admin 2015-04-11 16:34:16 VyFizen 2015-04-11 16:43:45 Sem Zimni
Mistnost UL402
Pfedmét SPOS, OS Linux

Maily

OpenAFs pozadavky

o

015-05-1020:09:12 DN domena test zcu
pA
SVN Repozitafe ADDR 5556

Seznam SW laboratofi 153 DNS admin 2015-05-02 15:34:10 Vyfizen

GIT Repozitafe 015-05-10 20:09:12 DN mail zeu ¢z
Typ MX
PRIO 17

n

154 DNS admin 2015-05-05 12:11:12 Vyfizen

Obrazek 5.2: Vzhled webové stranky

5.1.4 Stavy pozadavku

Pozadavek muze byt v nékterém z nasledujicich stavu:

e Cekd na schvéleni - pozadavek musi byt nejdiive schvélen.

Ceka na vyrizeni - pozadavek je schvédlen a nyni ¢eka na vytizeni.

Vyrizuje se - pravé je vytizovan.

e Vytrizen - pozadavek byl uspésné vyftizen.

Zamitnut - pozadavek byl zamitnut opravnénou osobou.

Chyba - doslo k chybé pfi vytizovani pozadavku.

Pfi zobrazeni detailu pozadavku muzeme jeho stav zménit rucné, napiiklad
pokud po zméné vstupnich dat chceme data na cilovém serveru aktualizovat.
Vsechny zmény pozadavku, at’ uz rucni nebo automatické systémem, jsou
zaznamenavany v databazi a jejich historii je mozné zobrazit na detailu po-
zadavku. V piipadé chyby pii vykonavani pozadavku si administrator muze
zaroven zobrazit detailni vypis prubéhu, pii kterém nastala chyba.
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5.1.5 Historie stavii pozadavku

Vsechny zmény stavu pozadavku je mozné zobrazit na detailu pozadavku.
Zmény jsou zaznamenavany pomoci databizového triggeru®. Trigger pii kazdé
zméné stavu automaticky uklada stary stav do vedlejsi tabulky, z které jsme
nasledné schopni zkonstruovat historii stavi daného pozadavku.

Ukdazka pouzitého triggeru:

CREATE TRIGGER jobs_state_trigger
BEFORE UPDATE ON ‘jobs®
FOR EACH ROW BEGIN
IF NEW.state <> OLD.state
THEN SET NEW.date_state_change = NOW();
INSERT INTO ‘jobs_state_log‘(‘job_id‘, ‘state_date®,
‘state‘, ‘state_message_code‘)
VALUES (OLD.id, OLD.date_state_change, OLD.state,
OLD.state_message_code) ;
END IF;
END

5.1.6 Ovladani

Popis dulezitych operaci na webu. U popisu prvkiu ovladani kromé P¥ihl&-
Seni se predpoklada prihldseny uzivatel s dostateénymi pravy.

Prihlaseni

Uzivatel, ktery neni prihlasen, je pii navstévé nejdiivé presmérovan na pfi-
hlasovaci formulai. Pro prihlaseni jsou pouzité tzv. PHP sessions, které tesi
bezestavovost HI'TP a umoznuji udrzeni informaci navstévnika.

Uzivatel je néasledné identifikovan pomoci session identifikatoru, ktery je
vétsinou ulozen pomoci cookie!. Data jednotlivych session jsou uloZeny na

3 Databézovy objekt spojen s tabulkou, spustény v piipadé splnéni uréitych udélosti
4 Maly textovy soubor vygenerovany web serverem a ulozen u uzivatele v prohlizeci
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serveru ve specialnim adresaii a sdruzena s uzivateli pomoci session identifi-
katoru. Pokud se uzivatel pred piihlasenim snazil pristoupit na jinou stranku
nez uvodni, je na ni po prihlaseni a ovéreni prav nasledné presmeérovan.

Navigace

Hlavni navigace, viz obr. 5.3, se nachazi v horni ¢asti stranky. Je tvorena
odkazy slouzicimi k administraci uzivatelu. Zobrazeni téchto odkazu je pod-
minéno vlastnictvym prislusnych prav. Na odkazu Uzivatelé muzeme prohli-
zet existujici uzivatele, vytvaret nové ¢i modifikovat stavajici. Jsme zaroven
schopni prifazovat uzivatele do skupin, nastavovat pristupova prava uziva-
telum jak k jednotlivym castem webu tak i moznostem spravy jednotlivych
zdroju. Odkaz Skupiny vede na seznam skupin a nabizi stejné mnoznosti jako
Uzivatelé.

Soucasti menu jsou také odkazy Profil, ktery zobrazi profil prihlaseného
uzivatele a odkaz pro odhlaseni.

Skupiny

Obrazek 5.3: Hlavni navigace

Navigace spravy zdroja

Po levé casti se uzivateli zobrazuji odkazy na spravu jemu dostupnych typu
zdroju, mozny vzhled menu lze vidét na obrazku 5.4. Po rozkliknuti odkazu
se uzivateli zobrazi prehled pozadavku daného typu a podle dostupnych prav
i pozadavky ke schvéaleni nebo vytvoreni nového pozadavku.
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wwww

> Prehled WWW

= Ke schvaleni

= Nowy WWW virtual
DNS zaznamy
MySQL databaze

Obrézek 5.4: Cést navigace zdroju

Nastaveni opravnéni

Nastavenim opravnéni fidime moznosti spravy jednoho ¢i vice uzivatelu.
Préava lze nastavit jak skupindm tak jednotlivym uzivatelum. Uzivatelé mo-
hou byt ¢leny zadné nebo jedné a vice skupin a jejich vysledna prava jsou
sjednocenim prav vSech skupin a samotnych prav uzivatele.

Prava jsou rozdélena na administraci uzivatelu a skupin a prava pro
spravu jednotlivych typu zdroju. U zdroju je dale moznost specifikovat umis-
téni, na které pritazujeme prava, viz obr. 5.5. To ndam v ptipadé existence
vice serveru, na kterych je provozovan stejny typ zdroje, umozni specifikovat
ke kterym ma uzivatel ptistup.

MySQL DB Viytvofeni MySQL poZadavku db
] db2
DS (127)

MySQL DB ] Schvaleni MySQL poadavku db
db2
DS (127)

Obrazek 5.5: Ukazka moznosti pii nastavovani prav pro databazi MySQL,
zleva: nazev opravnéni, akce opravnéni a cilové servery
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Vytvoreni pozadavku

K vytvoreni pozadavku se dostaneme pomoci navigace umisténé na levé casti
stranky. Po vyplnéni vsech potiebnych tdaju tla¢itkem Vytvorit zalozime
novy pozadavek. Pozadavek bude mit vychozi stav Cekd na schvaleni po-
kud nejsme opravnéni schvalit tento typ pozadavku s danym umisténim. Po-
kud oprdvnéni vlastnime, pozadavku se automaticky nastavi stav Cekd na
vytizeni. Ptiklad zalozeni nového pozadavku je zobrazen na obr. 5.6.

Novy MySQL poZadavek

Umisténi DS (127) (147 228 67 127) B
Nazev databaze
Databazovy uZivatel
Heslo uiivatele

Poznamka

Obrazek 5.6: Priklad zalozeni nové MySQL databaze

Schvalovani pozadavki

Opravnéné osoby maji moznost schvalovat pozadavky ostatnich uzivatelu.
Seznam pozadavku vSech typu ¢ekajicich na schvéleni lze zobrazit v menu
na levé strané pod odkazem PoZadavky ke schvdleni. Seznam cekajicich
pozadavku konkrétniho typu lze zobrazit pii rozkliknuti menu polozky poza-
dovaného typu. Pozadavky lze schvalit hromadné ze seznamu pomoci zatr-
hévaciho policka v fadce tabulky nebo na detailu pozadavku pomoci tlacitka
Schvalit. Po schvéleni je pozadavek zarazen do fronty na vyfizeni.
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~ 2

5.2 Zpracovavajici ¢ast (démon)

Démon je napsan v jazyce C a je kompatibilni se standardem C11. Je urcen
pro operacni systém Linux, konkrétné Debian GNU/Linux ale zaroven by
mel byt prelozitelny na vétsiné systémech s knihovnami mysqlclient, rt a
pthread. Program se skladd z nékolika vlaken a to hlavniho vldkna, dota-
zovactho vldkna a thread poolu®. Pifstup do sdilené paméti mezi vldkny je
zabezpecen pomoci mutexti®. Konfiguraci démona lze provést pomoci konfi-
guracniho souboru, jehoz jméno predame jako argument pii spusténi.

5.2.1 Adresarova struktura

Zdrojové soubory jsou rozdéleny na dvé ¢asti a to na soubory zajist'ujici
vieobecnou funkénost programu a soubory (moduly) s podporou jednotlivych
zdroju. Struktura je vyobrazena na obrazku 5.7.

e bin - obsahuje po ptekladu vysledny spustitelny binarni soubor s na-
zvem bpmk-daemon.

e obj - slouzi pti predkladu pro ulozeni objektovych soubort, které jsou
nasledné pouzity pfi sestaveni spustitelného souboru.

e src - zdrojové a hlavickové soubory démona.

5.0 bi
-1 bin
- r_' obj
¢ [l resources
5.
-1l src
H- | )y resources

----- T Makefile
e D config.cfg

Obrazek 5.7: Adresarova struktura zdrojovych souboru démonu

5 Nekolik spusténych vldken, kterym mohou byt, vétsinou pomoci fronty, ptifazovany
tkoly

6 Mutex slouzi k synchronizaci vldken, zamezuje vice vlakniim pifstup do kritické sekce
kédu
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5.2.2 Pristup do databaze

Pro spojeni s MySQL databéazi je vyuzita knihovna mysqlclient. Pro pfipo-
jeni nejdiive pouzijeme funkci mysql_init a nasledné mysql_real_connect.
Funkce mysql_init vrati adresu na strukturu jménem MYSQL, kterd je ddle
pouzita pfi komunikaci s databazi.

Kazdé vlakno, které vyzaduje ptistup do databaze, vlastni svoji strukturu
MYSQL, coz nam umozni paralelni komunikaci s databazi a odpadne nutnost
pouzivani mutexu pro pristup k této struktufe.

5.2.3 Hlavni vlakno

Hlavni vlakno se stard o inicializaci programu a vsech jeho dulezitych ¢ésti.
Zaroven kontroluje, zda byl pii spusténi predan argument, ktery by predsta-
voval cestu ke konfigura¢nimu souboru.

Pokud byl program spustén s parametrem obsahujicim nazev konfigurac-
niho souboru, je tento soubor nacten a ptislusné vychozi hodnoty proménnych
zménény. Nasledné spusti logovani, zapise do logu hodnoty konfigura¢nich
proménnych, inicializuje thread pool a nakonec dotazovaci vldkno.

Po dokoncenti inicializace vlakno slouzi k zachyceni signdlu SIGINT, ktery
zahaji ukoncovani béhu programu.

5.2.4 Dotazovaci vlakno

Slouzi k cyklické kontrole pozadavku ¢ekajicich na vytizeni v databazi. Pri
kontrole vyuziva limitu v SQL dotazu o velikosti volnych mist fronty thread
poolu. Interval je ve vychozi hodnoté nastaven na 10 sekund a lze ho ménit
pomoci konfiguracniho souboru.

Jsou-li volnd mista ve fronté a existuji-li pozadavky cekajici na vytizeni,
¢ekajici pozadavky jsou zatazeny do fronty thread poolu a jejich stav je na-
staven na hodnotu executing, kterad oznacuje pravé vytizované pozadavky.
Pokud byly vSechny ¢ekajici pozadavky predany k vytizeni nebo nebyly zadné
nalezeny, je vlakno uspano na nastaveny interval. Nejsou-li volnd mista ve
fronté, je vlakno uspano a ¢eka na signalizaci o uvolnéném mistu.
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5.2.5 Thread pool

Pro pracovni vlakna je vyuzito navrhového vzoru thread pool. Pii startu je
vytvoren urcity pocet vldken, které mohou byt nasledné pouzity pro zpraco-
vani pozadavku. Pozadavky jsou fazeny do fronty, kterda mé vétsinou velikost,
ne vSak nutné, stejnou jako pocet vlaken thread poolu.

Struktura pouzita pro reprezentaci thread poolu:

typedef struct {
/* velikost */
int size;
/* pocet aktivnich vlaken */
int active;
/* pole vlaken */
pthread_t* threads;
/* podminena promenna pro notifikace */
pthread_cond_t notify;
/* muter pro podminenou promenou */
pthread_mutex_t mutex;

/* signalizace o uvolnent mista ve fronte */
pthread_cond_t notify_waiting;

/* velikost fronty */

int queue_size;

/* pocet prvku ve fronte */

int queue_count;

/* pocet prvku cekajicich na prirazeni vlakna */
int queue_pending_count;

/* pole ukolu */

thread_pool_task_t *queue;

/* ukazatel na zacatek pole ukolu */
int queue_head;

/* ukazatel na konec pole ukolu */
int queue_tail;

/* signalizuje ze pool bezi */
int running;
/* signalizuje ze jsme ve stavu ukoncovant poolu */
int shutdown;
} thread_pool_t;
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5.2.6 Zpracovavani pozadavku

Pozadavky jsou zpracovavany pracovnimi vldkny. Kazdé pracovni vlakno ma
svoji strukturu MYSQL pro pristup do databaze, z které jsou nasledné nacteny
specifické informace spojené s typem pozadavku. Poté je provedena kontrola,
zda jsou zadany vSechny povinné hodnoty. Po tspésné kontrole je zavolan
kontrolni skript pro vyfizeni pozadavku s nactenymi parametry.

Nastane-li béhem kontroly povinnych hodnot chyba nebo vrati-li kont-
rolni skript jinou hodnotu nez 0, je u pozadavku nastaven status na hodnotu
signalizujici chybu a ulozena chybova hlaska.

5.2.7 Logovani

Dulezité informace jsou pii béhu programu ukladany do nastaveného logo-
vaciho souboru. Logovani je zajisténo vlastnim logovacim feSenim, které je
soucasti programu. Pouziti vlastniho feSeni pro logovani nam umozni spe-
cifikovat cestu k logovacimu souboru pii startu programu a tak umoznime
nastaveni vsech dulezitych hodnot pomoci jednotného konfiguraéniho sou-
boru. Ukladani do vlastniho logovaciho soubori nam umozni lepsi orientaci
pri ¢teni logovacich zprav. Jsou dostupné nasledujici irovné logovani:

e LOG_NONE(O) - pii této urovni nebudou zaznamenany zadné zpravy.

e LOG_ALL(1) - nejnizsi uroven slouzici pro zaznamenani kritickych in-
formaci.

e LOG_ERR(2) - droven pro dulezité chybové zpravy.

e LOG_WARN(3) - varovna hlaseni, vétsinou nezabrani pokracovani pro-
gramu.

e LOG_INFO(4) - informaé¢ni zpravy. Slouzi hlavné pro informaci o aktu-
alné provadéné akci.

e LOG_DEBUG(5) - ladici zpravy. Slouzi pro odhaleni chyb pfi vyvoji.
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5.2.8 Konfiguraéni soubor

Démonu muzeme pii spusténi predat pomoci argumentu nazev konfigurac-
niho souboru, kterym nasledné mame moznost zménit defaultni hodnoty né-
kterych proménnych. Konfigurovat muzeme nésledné proménné:

e db_charset - kddovani databaze.

e db_host - adresa databazového serveru.

e db_name - nazev databéze.

e db_user - uzivatel pro pristup do databaze.

e db_password - heslo databazového uzivatele.

e db_reconnect_attempts - poCet pokusu o navazani spojeni s databézi.

e db_reconnect_interval - interval mezi jednotlivymi pokusy o ptipo-
jeni.

e job_poller_interval - interval pro kontrolu pozadavku dotazovacim
vldknem.

e log_buffer_sizel - velikost pole pro logovani zprav.

e log_file - cesta k souboru, do kterého budou logovany zpravy.
e tp_pool_size - pocet vlaken thread poolu.

e tp_queue_size - velikost fronty thread poolu.

e dispatch_file - cesta k serverové casti vykonavaciho skriptu, volan
pro vykonani pozadavki.

e log_level - ¢iselna hodnota reprezentujici droven detailu logovacich
zprav zapsanych do souboru.

e verbose_level - ¢iselnd hodnota reprezentujici iroven detailu logova-
cich zprav vypsanych do konzole.
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5.2.9 Prelozeni

Pro ptelozeni programu vyuzijeme programu make a prilozeného souboru
Makefile, ktery obsahuje sadu pravidel pro preklad. Zdrojové soubory roz-
balime do slozky a nésledné se do ni prepneme piikazem cd. Poté staci zavolat
prikaz make a spusti se preklad, viz obr. 5.8.

Obrézek 5.8: Cést vypisu pii prekladu programu

5.2.10 Spusténi

Po tuspésném prelozeni se vytvoii soubor bin/bpmk-daemon. Pro spusténi
staci zadat do prikazové fadky bin/bpmk-daemon nebo se prepnout do slozky
bin a zadat piikaz ./bpmk-daemon. Timto postupem ovSem spustime pro-
gram jako regulérni proces, postup pro spusténi jako démona bude nasledné
popsan v kapitole vénované instalaci.

5.3 Skripty

Vykonavani pozadavku zajist'uji shellové skripty, které jsou rozdéleny na
serverové skripty a klientské skripty. Pro svoji funkci vyuzivaji shellu
Bash’. Pfi volani skriptii pouzivdme jak u klienta tak u serveru jeden hlavni
ovladaci skript, kterému predame parametrem typ zdroje, pozadovanou ope-
raci a pripadné dalsi argumenty spojené s typem zdroje. Komunikace s klienty
probih& pomoci protokolu SSH a pfenos souborti programem rsync.

Diky pouziti ovladaciho skriptu jsme schopni zjednodusit logiku démona,
kdy staci znat cestu k jednomu skriptu pro vsechny typy zdroju. Jelikoz pu-
jdou vSechny pozadavky pres tento ovladaci skript, jsme zaroven schopni urcit

7 Unixovy shel umoziujici interpretaci pitkaz
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které typy zdroju klient ovlada pouhym nastavenim proménnych spjatych s
typem zdroje na 1 pro povoleno nebo 0 pro zakazano.

5.3.1 Adresarova struktura

Struktura souboru je podobnd jak u serverové tak klientské ¢asti. Struktura
serverové casti je zobrazena na obrazku 5.9.

+-| )y checkpoints
+ ) config

+ 1) keys

+ { gresources
+-| ) templates
+ )\ tmp

- ----- E] config.cfg
----- ggj dispatch.sh
- ggj functions.sh

Obrazek 5.9: Adresarova struktura skriptu

e checkpoints - slozka obsahujici soubory s hodnotami proménnych ulo-
zenych pfti kontrolnich bodech.

e config - obsahuje konfiguraéni soubory. Vsechny soubory z této slozky
s priponou .cfg jsou automaticky nacteny.

e keys - slozka serverové ¢ésti, uchovava klice pouzité pro SSH spojeni s
klienty.

e resources - skripty pro ovladani podle typu zdroje.
e templates - Sablony konfigura¢nich souboru.

e tmp - adresat pro ukladani doc¢asnych soubor.

e config.cfg - hlavni konfiguraéni soubor.

e dispatch.sh - kontrolni serverovy skript, zajist'ujici volani ovladajicich
skriptu podle typu zdroje predaného parametrem.

e functions.sh - vSeobecné funkce.
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5.3.2 Osetreni chybovych stavi

Pokud pfi vykonavani pozadavku dojde k chybé, kterou muze byt napriklad
pri vytvareni databdze existence databaze s pozadovanym nazvem, skript je
schopen dostat systém klienta do puvodniho stavu, at’ uz je to smazanim
nahranych soubort nebo vraceni zmén provedenych v konfigura¢nich soubo-
rech.

5.3.3 Ukladani stavu

Jelikoz muze pii béhu skriptu dojit k jeho preruseni, je vhodné si ukladat
aktudlni stav pri dulezitych operacich, aby jsme byli schopni nasledné na
tento stav navazat.

Pii spusténi je vypocitdno jméno souboru pro ukladani stavu z nazvu
aktualniho skriptu a predanych parametriu. Pro vypocet jména jsou vSechny
argumenty spojeny do jednoho dlouhého fetézce a poté zahashovany pomoci
SHAT1 algoritmu. Nésledné je provedena kontrola, zda soubor s timto nazvem
jiz existuje a pokud ano, jsou z ného nacteny hodnoty proménnych.

Béhem vykonavani skriptu jsou do tohoto soubory v kontrolnich bodech
ukladédny hodnoty proménnych s tim, ze pfedchozi hodnoty jsou nejdiive
smazany. Po uspésném dobéhnuti skriptu je soubor smazan.

5.3.4 Skripty

Skripty urc¢ené pro plnéni ukolu pro jednotlivé zdroje jsou umistény ve slozce
resources a pojmenovany prefixem res a typem zdroje, tedy napiiklad re-
SWWW.

WWW

Vytvoreni nového virtualniho hostu probihd pomoci konfigura¢nich souboru
web serveru Apache, které jsou ulozeny ve specidlni slozce. Jako vzor konfigu-
racniho souboru slouzi predpiipravena Sablona, kterd je ulozena v serverové
¢asti. Sablona je nésledné prenesena pomoci programu rsync na klienta a za-
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volan kontrolni skript klienta, kterému mimo jiné parametry predame i nazev
Sablony.

Dostupni virtualni hosti jsou vétsinou ulozeni v slozce s konfiguracnimi
soubory Apache, konkrétné v relativni cesté sites-available a aktualné
povoleni ve slozce sites-enabled. Zvykem je vytvorit konfiguraci ve slozce
sites-available a nasledné vytvorit symbolicky odkaz do slozky sites-—
enabled. Konfiguraéni soubory budeme pojmenovavat podle domény virtudl-
niho hostu, za kterou ptipojime koncovku . conf - bude-li doména test.zcu.cz
potom vysledny soubor bude pojmenovan test.zcu.cz.conf.

Sablona konfiguraéniho souboru je uloZena v serverové ¢asti, aby bylo
mozné soubor ménit bez nutnosti jeho aktualizace na vsech klientech. Sab-
lona je nejdiive prenesena na klienta a nasledné jsou do ni vlozeny potiebné
hodnoty.

Po zavolani kontrolniho skriptu klienta si nejdiive zkontroluje existenci
souboru se Sablonou a poté kontroluje, zda byly pfedany vSechny potiebné
argumenty. Nasledné ovéruje, zda jiz neexistuje virtualni host se stejnou do-
ménou a to nejdiive kontrolou existence konfigura¢niho souboru se stejnym
jménem a naslednym prichodem jiz existujicich konfiguraénich souboru a
porovnavanim domén.

Povoleni nové vytvoreného konfiguracniho souboru probiha az po tspés-
ném splnéni vSech kontrol. Poslednim krokem je kontrola syntaxe konfigurac-
niho souboru pomoci prikazu apachectl configtest a pokud je v poradku,
zavolame znovunacteni konfigurace serverem Apache, aby se zmény projevily.

Ukazka vygenerovaného konfiguranciho souboru virtualniho hostu:

<VirtualHost *:80>
ServerAdmin webmaster@kiv.zcu.cz
ServerName test.kiv.zcu.cz

DocumentRoot /var/www/test.kiv.zcu.cz/
<Directory /var/www/test.kiv.zcu.cz/>
AllowOverride all
Order allow,deny
allow from all

</Directory>

Loglevel warn
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ErrorLog ${APACHE_LOG_DIR}/test.kiv.zcu.cz.error.log
CustomLog ${APACHE_LOG_DIR}/test.kiv.zcu.cz.access.log
combined
</VirtualHost>

DNS zaznamy

DNS zaznamy mohou byt typu A, CNAME nebo MX. Zaznam typu A nasmeé-
ruje doménu na konkrétni I[P adresu, naptiklad zcu.cz -> 147.228.58.47.
CNAME funguje jako alias, tedy k nasmérovani jednoho jména na jiné, jiz exis-
tujici, jméno. Zaznam MX slouzi k nasmérovani emailu zasilanych na danou
doménu na IP adresu. U MX zdznamu muzeme zaroven specifikovat prio-
ritu jednotlivych zaznamu, ktera umoznuje nastaveni zaloznich mailovych
serveru.

Jelikoz ma samotnou spravu DNS na starosti organizace CIV, je tieba
odeslat email s detailem pozadavku. Pro tspésné doruceni pozadavku musi
byt email odeslan z domény zcu.cz. Jako odesilaci email pouzijeme email
zadavatele pozadavku, na ktery se bude ocekavat i pripadna odpoved’.

Vytvoreni a odesilani probiha v serverové ¢asti. Pro vytvotreni emailu po-
uzijeme Sablonu, do které budou nasledné doplnény vsechny zadané hodnoty.
Zjisténi emailu zadavatele probiha pomoci protokolu LDAP z adresarového
serveru ldap.zcu.cz.

Vysledny email muze mit néasledujici podobu:

Zadana zadost o vytvoreni DNS zaznamu uzivatelem feelus s
emailem feelus@students.zcu.cz. Zadost o DNS zaznam typu A.
Jmeno test.kiv.zcu.cz, hodnota 147.228.63.36

MySQL databaze

Pro pristup do databaze je pouzito administratorského uctu, jehoz udaje
jsou ulozeny v konfigura¢nim souboru config/resdbmysql.cfg. Pfi spus-
téni skriptu pro vytvoreni databaze jsou nejdiive ovéreny povinné vstupni
parametry, mezi které patii nazev databaze, databazovy uzivatel a heslo.
Komunikace s databazi probihd pomoci konzolového klienta libmysqlcli-
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ent, ktery umoznuje vykonavani dotazu primo z ptikazové radky.

V prvnim kroku je ovéfeno spojeni s databazi. Nasledné ovérime, jestli
jiz neexistuje databaze se stejnym nazvem a pokud ne, vytvarime novou. U
MySQL 1ctu je spolu s jménem a heslem nutno uvést z jaké adresy se muze
uzivatel pripojit, napfiklad localhost, ktery umozni pouze lokalni spojeni
nebo znak %, ktery zastupuje libovolnou adresu. Pti vytvareni uctu uzivatele
zkontrolujeme existenci uzivatele se stejnym jménem a adresou, neexistuje-
li, vytvorime jej. Po zajisténi existence uzivatele uz mu jen stac¢i nastavit
pristupova prava do nové vytvorené databaze.

PostgreSQL databaze

Vytvotreni PostgreSQL databaze probiha na podobném principu jako vytva-
feni MySQL databaze. Rozdilem je urceni adresy, z které se muze uzivatel
pripoji. Adresa neni uvadéna pii vytvareni uzivatele ale nasledné v konfigu-
racnim souboru pg_hba. conf.

MS SQL databaze

Jelikoz jsou skripty spoustény z linuxového systému a MS SQL databaze
bézi na systému Microsoft Windows, vytvareni databaze probihd ze serve-
rové ¢asti a komunikace s databazi je zajiSténa pomoci unix0DBC [33] a
FreeTDS [34]. Udaje pro piipojent jsou nastaveny v konfiguraénich souborech
/etc/odbc.ini, /etc/odbcinst.ini a /etc/freetds.conf. Po pTipojeni je
zbyly postup je stejny jako v ptipadé MySQL databaze.

Oracle databaze

Pii vytvareni Oracle databaze pouzijeme pro komunikaci s databazi pro-
gramu SQL#*Plus, ktery nabidne moznost spousténi dotazu do databaze po-
moci prikazové radky. U Oracle databaze se na rozdil od MySQL a Postgre-
SQL nevytvari databaze do které se nasledné nastavuji prava pro uzivatele,
ale kazdy vytvoreny uzivatel ma svoje vlastni schéma, ve kterém jsou jeho
objekty jako tabulky, pohledy a podobné.

Pred vytvotrenim uzivatele zkontrolujeme, zda existuje uzivatel se stejnym
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jménem a pokud ne, vytvarime ucet. Nové vytvorenému uctu je jesté tieba
pridat prava pro ptripojeni do databaze a to pomoci piikazu GRANT CREATE
SESSION.

Virtualizace

Vytvareni nového virtualniho stroje probiha ze serverové ¢asti a je rozdéleno
na nékolik dulezitych kroku. Pred samotnym vytvorenim virtualniho stroje
musime zajistit existenci LVM, DRBD a iSCSI targetu na obou tloznych
serverech storagel a storage2. Ovladani tdloznych servert a nasledné XEN
hypervizoru probihéa klasicky pomoci ovladaciho klientského skriptu a komu-
nikaci zajist'uje protokol SSH.

LVM vytvoiime pomoci piikazu lvcreate -L <velikost> -n <ndzev>
<LVM skupina>. Po vytvoreni LVM na obou serverech pokracujeme vytvo-
fenim synchronizovaného blokového zatizeni DRBD. Pro vytvotfeni pouzi-
jeme Sablonu konfigura¢niho souboru, do které vlozime potifebné parametry,
kterymi jsou napiiklad nadzev DRBD zafizeni, DRBD port a nédzev LVM.
Nésledné je provedena kontrola konfigura¢niho souboru piikazem drbdadm
dump all. Pokud nenastaly chyby, vytvarime nové zarizeni piikazem drb-
dadm create-md <ndzev> a vynutime znovunacteni konfigura¢nich souboru
DRBD. Jelikoz v tomto stavu DRBD nevi ktery disk ma aktualni data, mu-
sime na jednom ze serveru vynutit prepsani dat protéjsku. Po vytvoreni a
nacteni nového DRBD zacne synchronizace dat, kterou nechdme dobéhnout.
Stav synchronizace lze pozorovat v /proc/drbd nebo pomoci programu dr-
bdadm.

Po dokoné¢eni synchronizace DRBD je tieba vytvotit iSCSI, které vy-
tvorime pridanim nové logické jednotky do hlavniho konfigura¢niho souboru
programu istgt na obou uloznych servech. Nasledné sluzbu istgt restartu-
jeme, aby se projevily zmény. Pro ptistup k diskim budou virtualni stroje
pouzivat dm-multipath, proto na vsech XEN hypervizorech musime spustit
nacteni nové dostupnych iSCSI targett. Nasledné se vytvori novy multipath,
pro ktery definujeme alias pomoci identifikatoru UUID. UUID nové vytvo-
feného multipathu zjistime po vypisu piikazu multipath -11, kde najdeme
zédznam bez existujiciho aliasu. Nalezené UUID a vybrany alias nasledné vlo-
zime do souboru /etc/multipath.conf.

Po zajisténi pristupu k disku muzeme na vSechny XEN hypervizory na-
hrat konfiguracni soubor nového virtualniho stroje. Poslednim krokem je vy-
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tvotreni virtualniho stroje na vybraném serveru piikazem x1 create <cesta
ke konfigura&nimu souboru>.

Mailové konference

Mailové konference jsou spravovany programem mailman. Pred vytvorenim
je tfeba zkontrolovat, zda neexistuje konference se stejnym nazvem. Na-
sledné konferenci vytvorime prikazem newlist <nazev> <administrator>
<heslo>. Po vytvoreni je tfeba nastavit emailové aliasy pro nové vytvorenou
konferenci, které jsou vypsany skriptem newlist po vytvoreni konference
a nasledné je vlozime do /etc/aliases a zavolame piikaz newaliases pro
obnoveni databaze aliasu.

Mailové ucty

Pro vytvoreni nového mailového uctu staci na cilovém serveru zajistit exis-
tenci systémového uzivatele se stejnym jménem. Pokud vytvarime alias nebo
virtualni alias, je tfeba nejdrive zkontrolovat existenci aliasu v /etc/ali-
ases resp. /etc/postfix/virtual. Pokud jiz existuje, budeme k tomuto
aliasu pridavat nového mailového uzivatele. V opaéném piipadé vytvotrime
alias a to pridanim radky <alias>: <uzivatel> do /etc/aliases nebo v
pripadé virtualniho aliasu <alias> <uzivatel> do /etc/postfix/virtual.
P1i ptridavani nového uzivatele k existujicimu aliasu zaroven kontrolujeme,
zda jiz tento alias neni nasmérovan na zadaného uzivatele, aby nedochéazelo
k duplicitnim zdznamum.

OpenAFS

Vytvoreni AFS svazku je provedeno piikazem vos create -server <ser-
ver> -partition <oddil> -name <nazev>. Po vytvoreni svazku je tfeba
vytvorit pripojny bod pirikazem fs mkmount <cesta> <nazev svazku>. Na-
staveni pristupovych prav pro cteni na nové vytvoreny svazek zajistime pfi-
kazem fs setactl <cesta> -acl <uzivatel> read. Poslednim krokem je
nastaveni kvoty svazku pomoci pitkazu fs setquota -path <cesta> -max
<kvota>.
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SVN repozitare

Piikazem svnadmin create -fs-type fsfs <cesta> vytvorime v uvedené
cesté novy SVN repozitar. Nasledné je tteba zajistit pristup do repozitare
pomoci Apache virtualniho hostu. Ze serverové ¢asti preneseme na klienta
Sablonu virtualniho hostu do které vlozime potiebné udaje.

Oveérovani uzivatelu je zajisténo Apache Kerberos modulem. Do konfi-
guracniho souboru virtudlniho hostu staci vlozit za direktivu Require user
adresy vsech uzivatelu, ktefl maji mit do repozitare ptistup. Po dokon¢eni
zmén v konfiguraénim souboru spustime kontrolu syntaxe a vynutime Apache
znovu nacist konfiguracni soubory.

Ukazka vygenerovaného konfiguranciho souboru virtualniho hostu pro SVN:

<Location /svn-testrepo>

DAV svn
SVNPath /home/svn/testrepo

AuthType Kerberos

KrbAuthRealms ZCU.CZ

KrbServiceName http/ares.fav.zcu.cz
KrbbKeytab /etc/krb5.keytab.http
KrbVerifyKDC off

KrbSaveCredentials on
KrbDelegateBasic on

AuthName "Subversion Repository"
Require user feelus@ZCU.CZ

</Location>

GIT repozitare

Repozitare jsou spravovany programem Gitolite. Pro tspésné fungovani je
tfeba nastavit v konfiguraénim souboru cestu k spustitelnému souboru gito-
lite, slozku s kli¢i pro piistup uzivatela do repozitdiu (klasicky .gitolite/-
keydir) a cestu ke konfiguraénimu souboru (klasicky .gitolite/conf/gi-
tolite.conf). Samotné vytvoreni repozitdre probihd vlozenim fetézce repo
<nazev> do konfiguracniho souboru a jeho naslednou kompilaci piikazem

50



Implementace Skripty

gitolite compile; gitolite trigger POST_COMPILE se automaticky vy-
tvoii nové pridané repozitate.

Pro nastaveni pristupu uzivatelti do repozitaiu staci v konfiguraénim sou-
boru zadat typ pristupu, kterym muze byt napiiklad R omezujici pristup
pouze pro ¢teni. Za uvedenym typem pfistupu a znakem = je vysledny se-
znam uzivateli. Samotné ovéreni uzivatele probiha pomoci SSH klicu, které
jsou pojmenovany ve formatu <uzivatel>.pub a ulozeny ve slozce .gito-
lite/keydir.
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0 Instalace

V nasledujici kapitole je popsana kompletni instalace a konfigurace implemen-
tovaného Feseni na ¢isté nainstalovany operacni systém Debian GNU /Linux.

6.1 Instalace serveru

Nejaktualnéjsi verzi (kvéten 2015) distribuce Debian je Debian 8 s oznace-
nim Jessie, ovSem instalace na jiné verzi Debianu se nebude pfilis lisit. Déle
budeme predpokladat nainstalovany a plné aktualizovany systém.

6.1.1 Apache a PHP

Apache bude slouzit jako webovy server pro webové rozhrani programu. Bu-
deme potiebovat modul ssl pro podporu Sifrované komunikace protokolem
HTTPS, rewrite pro povoleni manipulaci s URL a modul php5 pro pod-
poru jazyka PHP. Pro PHP budeme nasledné potiebovat modul mcrypt pro
vytvoreni soli pfi hashovani hesel a modul mysql pro komunikaci s databézi.

SSL certifikat pro zabezpeéenou komunikaci muzeme ziskat od duvéry-
hodné certifikacni autority nebo vygenerovat svij vlastni. V nasem pripadé
budeme pouzivat vlastni certifikat vygenerovany piikazem openssl req -
x509 -nodes -days 365 -newkey rsa:2048 -keyout bpmk-ssl.key -out
bpmk-ssl.crt.

Bude se jednat o virtualniho hosta, ktery bude poslouchat na IP adrese
147.228.63.36 a portech 80 pro nezabezpecenou verzi a 443 pro zabezpe-
¢enou. Zdrojové kédy webu budou nésledné v adreséari /var/www/bpmk, cer-
tifikat v /etc/ssl/bpmk-ssl.cert a soukromy kli¢ spojeny s certifikdtem v
/etc/ssl/bpmk-ssl.key.

Instalaci PHP, Apache a potfebnych modulu provedeme nasledujici sekvenci
prikazu:

$ apt-get install php5 php5-mcrypt php5-mysql
$ apt-get install apache2
$ apt-get install libapache2-mod-php5
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$ apt-get install php-pear php5-dev libpamOg-dev

Nasledné povolime modul pro Sifrovanou komunikaci a modul pro prepis
URL:

$ a2enmod ssl rewrite

Nésledné vytvorime konfiguracni soubor pro nezabezpecenou verzi vir-
tudlniho hostu, ktera pobézi na klasickém protokolu HT'TP, portu 80 a na-
vstévniky bude presmérovavat na protokol HT'TPS a port 443.

Konfigura¢ni soubor bude v /etc/apache2/sites-available/bpmk.conf:

<VirtualHost *:80>
ServerAdmin webmaster@localhost

RewriteEngine on

ReWriteCond %{SERVER_PORT} !~443$

RewriteRule ~/(.*) https:///4{HTTP_HOST}/£1 [NC,R,L]
</VirtualHost>

Nainstalujeme modul pro PAM autentizaci, umoznujici ovérovani pomoci
systémovych uzivateli:

$ pecl install pam
$ echo "extension=pam.so" > /etc/php5/apache2/conf.d/20-pam.ini

Konfigura¢ni soubor pro zabezpeceny virtualni host /etc/apache2/sites-
available/bpmk-ssl.conf:

<VirtualHost *:443>
SSLEngine On
SSLCertificateFile /etc/ssl/bpmk-ssl.crt
SSLCertificateKeyFile /etc/ssl/bpmk-ssl.key

ServerAdmin webmaster@localhost
ServerName bpmk

DocumentRoot /var/www/bpmk/pub

<Directory /var/www/bpmk/pub>
Options Indexes FollowSymLinks
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AllowOverride All

Order allow,deny

allow from all
</Directory>

ErrorLog ${APACHE_LOG_DIR}/bpmk.error.log
Loglevel warn

CustomLog ${APACHE_LOG_DIR}/bpmk.access.log combined
</VirtualHost>

Nasledné nakonfigurujeme Apache aby naslouchal na adrese 147.228.63.36
a portech 80 a 443. Konfigurace probéhne v souboru /etc/apache2/ports. conf
ve kterém prepiseme puvodni direktivu Listen na nasledujici:

Listen 147.228.63.36:80

<IfModule ssl_module>
Listen 147.228.63.36:443
</IfModule>

Povoleni obou virtualnich hostt a nasledny restart Apache serveru probéhne
pomoci piikazi:

$ a2ensite bpmk bpmk-ssl
$ service apache2 restart

6.1.2 MySQL

Databaze MySQL bude slouzit pro komunikaci jednotlivych ¢ésti programu.
Pro databazi mame strukturu v souboru mysql_struktura.sql a defaultni
data v souborumysql_default.sql ve slozce s webem, u nas tedy v /var/www/b-
pmk.

Instalace MySQL databaze:

$ apt-get install mysql-server

Vytvoreni databaze a naplnéni databaze defaultnimi daty, bude potieba za-
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dat heslo zvolené pii instalaci databéaze:

$ mysql -e "CREATE DATABASE bpmk;" -p
$ mysql -p bpmk < /var/www/bpmk/mysql_struktura.sql
$ mysql -p bpmk < /var/www/bpmk/mysql_default.sql

Vytvoteni uzivatele pro web a démona:

$ mysql -e "CREATE USER ’bpmk’@’localhost’ identified by

’tajneheslo’;" -p
$ mysql -e "GRANT ALL PRIVILEGES ON bpmk.* TO ’bpmk’@’localhost’
IDENTIFIED BY ’tajneheslo’;" -p
6.1.3 Web

Obsah adreséare bpmk-web prekopirujeme do slozky /var/www/bpmk. Nésledné
je potteba v konfiguracnim souboru nastavit prihlasovaci tidaje do databaze.

V souboru /var/www/bpmk/config/config.php upravime néasledujici hod-
noty:

# Database info

define ("DB_HOST", "localhost");
define ("DB_NAME", "bpmk");
define("DB_USER", "bpmk");

define ("DB_PASSWORD", "tajneheslo");

Po nastaveni udaju pro pristup databaze muzeme ovérit funkénost webu
zaddnim adresy https://147.228.63.36 do webového prohlizece. Po tspés-
ném nacteni by se mél zobrazit prihlasovaci formular, do kterého zadame
vychozi prihlasovaci idaje: jméno admin a heslo admin. Nasledné jsme pfi-
hléseni a systém ndm doporucuje zménu hesla administratorského tctu.

6.1.4 Démon

Prekopirujeme obsah adresare bpmk-daemon do slozky /usr/src/bpmk-daemon.

Pro ptelozeni a posilani emailtt musime nainstalovat nésledujici balicky:
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$ apt-get install mailutils postfix
$ apt-get install libmysqlclient-dev build-essential

Nastavime pristup do databaze v souboru /usr/src/bpmk-daemon/config.cfg:

db_host=localhost
db_user=bpmk
db_password=tajneheslo
db_name=bpmk

Prelozeni démona provedeme prepnutim do slozky /usr/src/bpmk-daemon
a spustime:

$ make

Nésledné vytvorime skript, ktery bude slouzit pro démonizaci procesu a jeho
nasledné spusténi ¢i zastaveni. Skript ulozime do umisténi /etc/init.d/bpmk-
daemon s obsahem:

#!/bin/sh
set -e

NAME=bpmk-daemon
PIDFILE=/var/run/$NAME.pid

DAEMON=/usr/src/bpmk-daemon/bin/bpmk-daemon
DAEMON_OPTS="/usr/src/bpmk-daemon/config.cfg"

export PATH="${PATH:+$PATH:}/usr/sbin:/sbin"

case "$1" in
start)
echo -n "Starting daemon: "$NAME
start-stop-daemon --start -b --quiet --pidfile $PIDFILE
--make-pidfile --exec $DAEMON -- $DAEMON_OPTS
echo "."
stop)
echo -n "Stopping daemon: "$NAME
start-stop-daemon --stop --quiet --oknodo --pidfile
$PIDFILE
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echo "."
restart)

echo -n "Restarting daemon: "$NAME

start-stop-daemon --stop --quiet --oknodo --retry 30
--pidfile $PIDFILE

start-stop-daemon --start --quiet --pidfile $PIDFILE
--exec $DAEMON -- $DAEMON_OPTS

echo "."

)

*)
echo "Usage: "$1" {start|stoplrestart}"
exit 1
esac
exit O

Proces nejprve ruéné pustime, nasledné nastavime potiebnd prava a zajistime
start pfi spusténi systému:

$ chmod +x /etc/init.d/bpmk-daemon
$ chmod 755 /etc/init.d/bpmk-daemon
$ update-rc.d bpmk-daemon defaults

6.1.5 Serverové skripty

Obsah adresafe bpmk-daemon-control-srv prekopirujeme do /usr/src/bpmk-
daemon-control-srv.

Nainstalujeme balik pro komunikaci s LDAP serverem:

$ apt-get install ldaputils

Vygenerujeme SSH klice pro SSH a RSYNC:

$ cd /usr/src/bpmk-daemon-control-srv/
$ ssh-keygen -f keys/id_rsa_control
$ ssh-keygen -f keys/id_rsa_rsync
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6.1.6 Klientské scripty

Obsah adresére bpmk-daemon-control-client prekopirujeme do
/usr/src/bpmk-daemon-control-client na klientovi. Pokud se nékteré hod-
noty lis{ od zde pouzitych, lze je konfigurovat pro prislusné typy zdroju ve
slozce /usr/src/bpmk-daemon-control-client/config.

Soubor /usr/src/bpmk-daemon-control-client/config/resources.cfg
slouzi pro zakazani ¢i povoleni jednotlivych typu zdroju, na nésledujici ukazce
je povolen zdroj WWW a zakézan zdroj MySQL:

RES_WWW_ENABLED=1
RES_DBMYSQL_ENABLED=0

Pro omezeni ptistupu uzivatele pres SSH musime pridat do autorizova-
nych klicu uzivatele root verejnou ¢ast naseho vygenerovaného klice
id_rsa_control.pub. Verejnou ¢ast si muzeme ulozit do schranky a do sou-
boru /root/.ssh/authorized_keys vlozime nasledujici radku:

command="/usr/src/bpmk-daemon-control-client/control.sh
${SSH_ORIGINAL_COMMAND#x*
}",no-port-forwarding,no-x11-forwarding,no-agent-forwarding
<obsah id_rsa_control.pub>

Vytvorime uzivatele, ktery bude slouzit k nahrdvani dat programem rsync
a potirebné slozky:

$ adduser bpmk-rsync

$ mkdir --parents /home/bpmk-rsync/bin/
$ mkdir /home/bpmk-rsync/upload/

$ mkdir /home/bpmk-rsync/.ssh/

Nainstalujeme rsync a pouzijeme skript rrsync, ktery ndm umozni spe-
cifikovat slozku, do které ma uzivatel pristup:

$ apt-get install rsync
$ gunzip -c /usr/share/doc/rsync/scripts/rrsync.gz >
/home/bpmk-rsync/bin/rrsync

Nastavime vlastnictvi slozky /home/bpmk-rsync pro uzivatele bpmk-rsync:

$ chown -R bpmk-rsync:bpmk-rsync /home/bpmk-rsync/
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Omezime pristup pres SSH uzivateli bpmk-rsync pouze na zavolani pti-
kazu bin/rrsync a nahravani souboru do slozky upload/. Do schranky si
zkopirujeme obsah souboru id_rsa_rsync.pub ze serverové ¢asti.

Do souboru /home/bpmk-rsync/.ssh/authorized_keys vlozime fadku:

command="$HOME/bin/rrsync /home/bpmk-rsync/upload/"
,no—agent-forwarding,no-port-forwarding,no-pty,no-user-rc,
no-X11-forwarding <obsah id_rsa_rsync.pub>
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7 Testy

Aby jsme ovérili spravné fungovani administrace zdroju, je tieba ovérit pro-
vedeni tkolu a zaroven chovani v pripadé vynucené chyby. Budeme ovérovat
funkénost klientskych skriptu pomoci testovacich skriptu ve slozce bpmk-
control-tests, které umozni otestovani vsech typu zdroju.

Pii ovéreni chovani v pripadé vynucené chyby, tedy negativnich testu,
bychom idealné testy provadéli splnénim. Pripravené skripty ovSem testuji
pouze korektni vykonani pozadavku a tak i pfi spravné reakci na chybu
bude vysledek testu chybny, ovSsem vysledek snadno ovérime pomoci chy-
bové hlasky.

7.1 Pripraveni testu

Nejprve rozbalime obsah bpmk-control-tests do slozky se serverovymi skripty,
v nasem pripadé tedy do /usr/src/bpmk-daemon-control-srv/ a vysledna
slozka s testy bude /usr/src/bpmk-daemon-control-srv/tests/. Jednot-
livé testy lze spoustét samostatné z konzole pomoci nazvu skriptu testu a pte-
dani potrebnych parametru, nebo pomoci hromadného spoustéciho skriptu
run_tests.sh. Pro konfiguraci parametru jsou v hlavi¢ce spoustéciho skriptu
definovany proménné s argumenty pro prislusné testy zdroju, pojmenovany
ve formatu <ZDROJ>_ARGS, napiiklad tedy WWW_ARGS. Pro lepsi orientaci ve
vysledku testu budou provedené testy spoustény po jednom hromadnym
spoustécem.

7.2 WWW

Test ovérujici vytvoreni WWW virtualniho hostu a schopnost predchazet
neocekavané chybé v podobé existence konfigura¢niho souboru virtudlniho
hostu se stejnym nazvem.
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7.2.1 Ovéreni funkénosti

Vstupni data

Umisteni: 147.228.67.127

Adresa virtualu: test.zcu.cz
Aliasy virtualu: alias.test.zcu.cz
Uzivatele: feelus

Vysledek testu

[1/1] - Testuji WWW s argumenty: -d 147.228.67.127 -m
test.zcu.cz -s alias.test.zcu.cz -a feelus: [0K]

7.2.2 Zareagovani na chybu

Pted spusténim testu nejdiive ru¢né vytvorime soubor /etc/apache2/
sites-available/testchyba.zcu.cz.conf.

Vstupni data

Umisteni: 147.228.67.127

Adresa virtualu: testchyba.zcu.cz
Aliasy virtualu: alias.testchyba.zcu.cz
Uzivatele: feelus

Vysledek testu

[1/1] - Testuji WWW s argumenty: -d 147.228.67.127 -m
testchyba.zcu.cz -s alias.testchyba.zcu.cz -a feelus: [CHYBA]

—————————————————————— VYSLEDEK --———————————————————-

Spusteno: 1

Splnenych: 0O

Chybnych: 1

Test WWW CHYBA
Chyba - cilovy soubor
/etc/apache2/sites-available/testchyba.zcu.cz.conf jiz
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existuje

7.3 DNS

Test ovérujici uspésné odeslani emailu s pozadavkem o zalozeni nového DNS
zaznamu.

7.3.1 Ovéreni funkénosti

Vstupni data

Typ: A
Domenove jmeno: test.zcu.cz
Host: 147.228.67.127

Pozadavky na DNS jsou feSeny emaily organizaci CIV a tak pro tspésné
ovéreni funkénosti doc¢asné zménime odchozi adresu na testovaci adresu a
ovéiime prijeti emailu.

Ukazka prijatého mailu:

From: feelus@students.zcu.cz

To: email@example.com

Subject: DNS Zadost typu A

Message-ID: <5571e4f4.0YpHYz0co9PvX5sR/feelus@students.zcu.cz>
User-Agent: Heirloom mailx 12.5 6/20/10

MIME-Version: 1.0

Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit

Zadana zadost vytvoreni DNS zaznamu uzivatelem feelus s emailem

feelus@students.zcu.cz. Zadost o DNS zaznam typu A. Jmeno
test.zcu.cz, hodnota 147.228.67.127
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7.4 MySQL databaze

Test ovérujici uspésné vytvoreni MySQL databaze a reakci na neo¢ekdvanou
chybu v podobé existence databaze se stejnym jménem.

7.4.1 Ovéreni funkénosti

Vstupni data
Umisteni: 147.228.67.127
Nazev databaze: databaze_mysql

Databazovy uzivatel: uzivatel_mysql
Heslo uzivatele: sUp3rtajn3h3slo

Vysledek testu

[1/1] - Testuji MYSQL s argumenty: -d 147.228.67.127 -m
databaze_mysql -a uzivatel_mysql -p sUp3rtajn3h3slo: [0K]

Zéaroven muzeme ovérit primo spojeni s databazi prikazem:

$ mysql -u uzivatel_mysql -psUp3rtajn3h3slo -h 147.228.67.127

7.4.2 Zareagovani na chybu

Pred spusténim testu rucné vynutime chybu jiz existujici databaze vytvote-
nim databdze s ndzvem databaze_mysql_chyba.

Vstupni data

Umisteni: 147.228.67.127

Nazev databaze: databaze_mysql_chyba
Databazovy uzivatel: uzivatel_mysql
Heslo uzivatele: sUp3rtajn3h3slo
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Vysledek testu

[1/1] - Testuji MYSQL s argumenty: -d 147.228.67.127 -m
databaze_mysql_chyba -a uzivatel_mysql -p sUp3rtajn3h3slo:
[CHYBA]

Spusteno: 1
Splnenych: 0O
Chybnych: 1

Test MYSQL CHYBA
Chyba - databaze databaze_mysql_chyba jiz existuje

7.5 PostgreSQL databaze

Test ovérujici uspésné vytvoreni PostgreSQL databaze a reakci na neoceka-
vanou chybu v podobé existence databaze se stejnym nazvem.

7.5.1 Oveéreni funkénosti

Vstupni data

Umisteni: 147.228.67.127

Nazev databaze: databaze_postgres
Databazovy uzivatel: uzivatel_postgres
Heslo uzivatele: sUp3rtajn3h3slo

Vysledek testu

[1/1] - Testuji POSTGRESQL s argumenty: -d 147.228.67.127 -m
databaze_postgres -a uzivatel_postgres -p sUp3rtajn3h3slo:
[0K]

Zaroven muzeme ovérit primo spojeni s databazi prikazem:

$ psql -d databaze_postgres -U feelus -h 147.228.67.127
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7.5.2 Zareagovani na chybu

Pred spusténim testu rucné vynutime chybu jiz existujici databaze vytvote-
nim databaze s nazvem databaze_postgres_chyba.

Vstupni data

Umisteni: 147.228.67.127

Nazev databaze: databaze_postgres_chyba
Databazovy uzivatel: uzivatel_postgres
Heslo uzivatele: sUp3rtajn3h3slo

Vysledek testu

[1/1] - Testuji POSTGRESQL s argumenty: -d 147.227.67.127 -m
databaze_postgres_chyba -a uzivatel_postgres -p
sUp3rtajn3h3slo [CHYBA]

---------------------- VYSLEDEK ---———-——————————————-
Spusteno: 1

Splnenych: 0O

Chybnych: 1

Test POSTGRES CHYBA
Kontroluji, zda databaze databaze_postgres_chyba existuje
Chyba - databaze databaze_postgres_chyba jiz existuje

7.6 Oracle databaze

Test oveérujici uspésné vytvoreni Oracle uctu a reakci na neocekavanou chybu
v podobé existence uzivatele se stejnym jménem.

7.6.1 Ovéreni funkénosti

Vstupni data

Umisteni: 147.228.67.127
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Databazovy uzivatel: uzivatel_oracle
Heslo uzivatele: sUp3rtajn3h3slo

[1/1] - Testuji ORACLE s argumenty: -d 147.228.67.127 -m
uzivatel_oracle -p sUp3rtajn3h3slo: [OK]

Zaroven muzeme ovérit primo spojeni s databazi piikazem:

sqlplus uzivatel_oracle/sUp3rtajn3h3slo

7.6.2 Zareagovani na chybu

Pted spusténim testu ruéné vynutime chybu jiz existujiciho uzivatele vytvo-
fenim uzivatele s ndzvem uzivatel_oracle_chyba.

Vstupni data

Umisteni: 147.228.67.127
Databazovy uzivatel: uzivatel_oracle_chyba
Heslo uzivatele: sUp3rtajn3h3slo

Vysledek testu

[1/1] - Testuji ORACLE s argumenty: -d 147.228.67.127 -m
uzivatel_oracle_chyba -p sUp3rtajn3h3slo: [CHYBA]

—————————————————————— VYSLEDEK ----------————————————

Spusteno: 1

Splnenych: 0

Chybnych: 1

Test ORACLE CHYBA

Kontroluji, zda existuje databazovy uzivatel
UZIVATEL_ORACLE_CHYBA

Chyba - uzivatel se jmenem uzivatel_oracle_chyba jiz existuje
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7.7 MSSQL databaze

Test oveérujici dspésné vytvoreni MS SQL databéze a reakci na neo¢ekédvanou
chybu v podobé existence databaze se stejnym nazvem.

7.7.1 Oveéreni funkénosti

Vstupni data

Umisteni: 147.228.67.127

Nazev databaze: databaze_mssql
Databazovy uzivatel: uzivatel_mssql
Heslo uzivatele: sUp3rtajn3h3slo

[1/1] - Testuji MSSQL s argumenty: -d 147.228.67.127 -m
databaze_mssql -a uzivatel_mssql -p sUp3rtajn3h3slo: [OK]

7.7.2 Zareagovani na chybu

Pred spusténim testu rucné vynutime chybu jiz existujici databaze vytvote-
nim databaze s ndzvem databaze_mssql_chyba.

Vstupni data

Umisteni: 147.228.67.127

Nazev databaze: databaze_mssql_chyba
Databazovy uzivatel: uzivatel_mssql
Heslo uzivatele: sUp3rtajn3h3slo

Vysledek testu

[1/1] - Testuji MSSQL s argumenty: -d 147.228.67.127 -m
databaze_mssql_chyba -a uzivatel_mssql -p sUp3rtajn3h3slo:
[CHYBA]

Spusteno: 1
Splnenych: 0O
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Chybnych: 1

Test MSSQL CHYBA
Kontroluji, zda databaze databaze_mssql_chyba existuje
Chyba - databaze s nazvem databaze_mssql_chyba jiz existuje

7.8 Virtualizace

Test ovérujici ispésné vytvoreni nového virtualniho stroje a reakci na neoce-
kévanou chybu v podobé existence LVM se stejnym nazvem.

7.8.1 Ovéreni funkénosti

Vstupni data
Typ: Vyuka
Hostname: virtualizace_hostname

IP adresa: 147.228.67.128
MAC adresa: AA:BB:AA:BB:AA:BB

Vysledek testu

[1/1] - Testuji VIRTUALIZACI s argumenty: -s debian -p vyuka -h
virtualizace_hostname -a 147.228.67.128 -w
AA:BB:AA:BB:AA:BB: [O0K]

7.8.2 Zareagovani na chybu

Pted spusténim testu ruéné vytvorime LVM s ndzvem
virtualizace_hostname_chyba.

Vstupni data
Typ: Vyuka
Hostname: virtualizace_hostname_chyba

IP adresa: 147.228.67.128
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MAC adresa: AA:BB:AA:BB:AA:BB

Vysledek testu

[1/1] - Testuji VIRTUALIZACI s argumenty: -s debian -p vyuka -h
virtualizace_hostname_chyba -a 147.228.67.128 -w
AA:BB:AA:BB:AA:BB: [CHYBA]

—————————————————————— VYSLEDEK -------——-———————————-

Spusteno: 1

Splnenych: 0O

Chybnych: 1

Test VIRTUALIZACE CHYBA

Chyba - doslo k chybe pri vytvareni LVM prikazem: lvcreate -L 2G
-n kiv.virtualizace_hostname_chyba vgstorage, vylsedek:
Logical volume "kiv.virtualizace_hostname_chyba" already
exists in volume group "vgstorage"

7.9 Mailové konference

Test ovérujici uspésné vytvoreni nové mailové konference a reakci na neoce-
kavanou chybu v podobé existujici konference se stejnym nazvem.

7.9.1 Ovéreni funkénosti

Vstupni data

Umisteni: 147.228.67.127

Jmeno konference: nazev_konference
Mail admina: feelus@students.zcu.cz
Heslo konference: sUp3rtajn3h3slo

Vysledek testu

[1/1] - Testuji MAILOVOU KONFERENCI s argumenty: -d
147.228.67.127 -m nazev_konference -a feelus@students.zcu.cz
-p sUp3rtajn3h3slo: [0K]
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Zaroven muzeme ru¢né oveérit existenci konference a jejtho administratora
piikazem:

$ /usr/lib/mailman/bin/list_owners nazev_konference
feelus@students.zcu.cz

7.9.2 Zareagovani na chybu

Pred spusténim testu rucné vytvoiime konferenci s nazvem
nazev_konference_chyba.

Vstupni data

Umisteni: 147.228.67.127

Jmeno konference: nazev_konference_chyba
Mail admina: feelus@students.zcu.cz
Heslo konference: sUp3rtajn3h3slo

Vysledek testu

[1/1] - Testuji MAILOVOU KONFERENCI s argumenty: -d
147.228.67.127 -m nazev_konference_chyba -a
feelus@students.zcu.cz -p sUp3rtajn3h3slo: [CHYBA]

—————————————————————— VYSLEDEK ----------———--——————-

Spusteno: 1

Splnenych: 0

Chybnych: 1

Test MAILOVE KONFERENCE CHYBA
Chyba - konference s timto nazvem ’nazev_konference_chyba’ jiz
existuje!

7.10 Maily

Test ovérujici ispésné vytvoreni nového mailového uctu a reakci na neoceka-
vanou chybu v podobé existence uzivatele se stejnym jménem.
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7.10.1 Ovéreni funkénosti

Vstupni data

Typ: Uzivatel
Uzivatel: uzivatel_email

Vysledek testu

[1/1] - Testuji MAIL s argumenty: -a uzivatel_email: [OK]

Zaroven muzeme oveérit piitomnost systémového uzivatele prikazem:

$ id -u uzivatel_email
59984

7.10.2 Zareagovani na chybu

Pred spusténim testu ruc¢né vytvorime uzivatele uzivatel_email_chyba.

Vstupni data

Typ: Uzivatel
Uzivatel: uzivatel_email_chyba

Vysledek pozadavku

[1/1] - Testuji MAIL s argumenty: -a uzivatel_email_chyba:
[CHYBA]

Spusteno: 1

Splnenych: 0O

Chybnych: 1

Test MAIL CHYBA

Chyba - uzivatel uzivatel_email_chyba jiz existuje!
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7.11 OpenAFS svazky

Test ovétrujici tispésné vytvoreni nového OpenAFS svazku a reakci na neoce-
kavanou chybu v podobé existence svazku se stejnym nazvem.

7.11.1 Ovéreni funkénosti

Vstupni data
Typ: vyuka
Nazev svazku: openafs_svazek

Velikost svazku: 10000K
Uzivatele: feelus

Vysledek testu

[1/1] - Testuji AFS s argumenty: -p vyuka -m openafs_svazek —-q
10000 -a feelus: [OK]

Zareagovani na chybu

Pted spusténim testu rucné vytvoiime svazek openafs_svazek_chyba.

Vstupni data

Typ: vyuka

Nazev svazku: openafs_svazek_chyba
Velikost svazku: 10000K

Uzivatele: feelus

Vysledek testu

[1/1] - Testuji AFS s argumenty: -p vyuka -m
openafs_svazek_chyba -q 10000 -a feelus: [CHYBA]
—————————————————————— VYSLEDEK ——-—-—-—===—==————————

Spusteno: 1
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Splnenych: 0
Chybnych: 1

Test OPENAFS CHYBA
Chyba - svazek s nazvem openafs_svazek_chyba jiz existuje

7.12 SVN repozitare

Test ovérujici ispésné vytvoreni nového SVN repozitare a reakci na neoce-
kavanou chybu v podobé existence repozitare v cilové slozce.

7.12.1 Ovéreni funkénosti

Vstupni data

Umisteni: 147.228.67.127
Nazev repozitare: nazev_svn_repo
Uzivatele: feelus

Vysledek testu

[1/1] - Testuji SVN s argumenty: -d 147.228.67.127 -m
nazev_svn_repo -a feelus: [0K]

Zéaroven muzeme rucné overit vytvoreni adreséie /home/svn/nazev_svn_repo
piikazem:

$ file /home/svn/nazev_svn_repo
/home/svn/nazev_svn_repo/: directory

7.12.2 Zareagovani na chybu

Pred spusténim testu ru¢né vytvoiime repozitai nazev_svn_repo_chyba.

Vstupni data
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Umisteni: 147.228.67.127
Nazev repozitare: nazev_svn_repo_chyba
Uzivatele: feelus

Vysledek pozadavku

[1/1] - Testuji SVN s argumenty: -d 147.228.67.127 -m
nazev_svn_repo_chyba -a feelus: [CHYBA]

---------------------- VYSLEDEK -----------——————————-
Spusteno: 1

Splnenych: 0

Chybnych: 1

Test SVN CHYBA
Chyba - repozitar v ceste /home/svn/nazev_svn_repo_chyba jiz
existuje

7.13 GIT repozitare

Test ovérujici uspésné vytvoreni nového GIT repozitafe a reakci na neoceka-
vanou chybu v podobé existence repozitare v cilové slozce.

7.13.1 Ovéreni funkénosti

Vstupni data

Umisteni: 147.228.67.127

Nazev repozitare: nazev_git_repo
Uzivatele: feelus

SSH klic: ssh-rsa AAAAB3NzaClyc2EAAAAD...

Vysledek testu

[1/1] - Testuji GIT s argumenty: -d 147.228.67.127 -k ssh-rsa
AAAAB3NzaC1lyc2EAAAAD -m nazev_git_repo -a feelus: [0K]
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Zéaroven muzeme oveérit vytvoreni adresafe /home/svn/nazev_git_repo pii-
kazem:

$ file /home/git/nazev_git_repo
/home/git/nazev_git_repo/: directory

Zareagovani na chybu

Pred spusténim testu ruc¢né vytvorime repozitai nazev_git_repo_chyba.

Vstupni data

Umisteni: 147.228.67.127

Nazev repozitare: nazev_git_repo_chyba
Uzivatele: feelus

SSH klic: ssh-rsa AAAAB3NzaClyc2EAAAAD...

Vysledek testu

[1/1] - Testuji GIT s argumenty: -d 147.228.67.127 -k ssh-rsa
AAAAB3NzaClyc2EAAAAD -m nazev_git_repo_chyba -a feelus:
[CHYBA]

Spusteno: 1
Splnenych: 0O
Chybnych: 1

Test GIT CHYBA
Chyba - repozitar s nazvem nazev_git_repo_chyba jiz existuje

7.14 Vysledek testu

Pomoci testu jsme ovérili funkénost pozadavku vsech typu. Zaroven jsme
otestovali odhaleni chyb, které vcas zamezi problémum jako jsou vyskyty
duplicit nebo nesrovnalosti pti vykonavani tkolu.
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8 Zaver

Cilem této prace bylo nastudovéani potreb organizace KIV pro jednotnou
spravu zdroju, nalezeni vhodného feseni ¢i navrzeni a implementovani vlast-
niho. Detailné jsme nastudovali jednotlivé typy zdroju a jejich konkrétni vy-
uziti v ramci organizace.

Nasledné jsme prostudovali a otestovali existujici feSeni, kterda se podle
predpokladu jevila jako nejvhodnéjsi kandidati pro jednotnou spravu zdroju
KIV. Béhem testovani jsme dosli k zaveéru, ze zadny z kandidati nevyho-
vuje kompletné celému zadani. Hlavnim divodem je heterogenita prostredi
organizace, ne prilis ¢astd feseni pouziti nékterych zdroju a propojeni funkc-
nosti s existujici infrastrukturou organizace. Z otestovanych programu jsme
se inspirovali nékterymi vhodnymi vlastnostmi, které jsme nasledné zvazili
pri ndavrhu a implementaci vlastniho feseni.

Ve fazi navrhu vlastniho feseni jsme brali v potaz pouzité softwarové vy-
baveni organizace, aby feSeni bylo mozné v celém systému jednoduse provo-
zovat a udrzovat. Nasledné jsem navrzené feSeni programové implementoval
a otestoval v testovacim prostiedi KIV. Vysoky duraz byl kladen na bez-
pecnost, jelikoz navrhovany program bude vlastnit pristupova opravnéni do
klientskych systému.

Zadani prace bylo tispésné splnéno a implementovany systém vyhovuje
vSsem pozadavkim zadani. Systém zéroven umoznuje snadné rozsiteni o dalsi
typy zdroju diky moduldarnimu navrhu. Spréava vsech typu zdroju byla du-
kladné otestovana, spolu s chovanim systému v pripadé vyskytu vynucené
chyby.

Vhodnym rozsitenim préace by bylo vytvoreni automatickych instalatoru
jak pro serverovou tak klientskou ¢ast, kterd by umoznila vybér podporova-
nych a naslednou automatickou konfiguraci systému, s zadnou ¢i minimalni
nutnosti zdsahu uzivatele.
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Pouzité zkratky

e KIV Katedra informatiky a vypoletni techniky ZapadoZeské uni-
verzity v Plzni

e CIV,Centrum informatizace a vypoCetni techniky ZapadoZeské
univerzity v Plzni

e SQL, Structured Query Language, standardizovany strukturovany ja-
zyk navrzeny pro praci s daty v rela¢nich databazich

e SSH, Secure Shell, zabezpeceny sit’ovy protokol pro vzdaleny pii-
stup

e LVM, Logical Volume Manager, slouzici pro flexibilni alokovani pro-
storu na ulozném zafizeni

e DRBD, Distributed Replicated Block Device, distribuovany repli-
kovany ulozny systém

e HTTP, Hypertext Transfer Protocol, internetovy protokol prevazné
vyuzivany pro vyménu hypertextovych dokumentu

e HTTPS, Hypertext Transfer Protocol Secure, zabezpecCend verze
protokolu HT'TP

e API Application Programming interface, programatorské rozhrani
pro piistup k funkénosti aplikace
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Prilohy

K préaci je ptilozeno CD s nasledujicim obsahem:

e src - zdrojové kody
— bpmk-web - zdrojové soubory webu
— bpmk-daemon - zdrojové kody démona
— bpmk-daemon-control-client - klientské skripty
— bpmk-daemon-control-srv - serverové skripty

— bpmk-tests - testovaci skripty

e doc - PDF verze dokumentace a zdrojové soubory TEX
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