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Uvod

Dne 1. ledna 2015 vydal internetovy portal mobiléd.cz souhrnnou
zpravu o potu hovoi a SMS, které byly posledni den roku 2014 usin#iey nebo
odeslany prosédnictvim vSech mobilnich operailorToto ¢islo bylo stejg jako
v letech minulych oft vyssi. Celkem se jednaldilplizné o 62 milioni hovofi
a 43,5 milionu textovych zprav. Kazdy&hto hovoti nebo kazda textova zprava
zanechala na tomto &, po ugity ¢as, prakticky nesmazatelnou ,digitalni stopu®,
ktera je pi znalosti souvislosti schopna vygakt o kazdém z ndsdu informaci.
A tak, zatimco problematice odposlécfe dnes jiz ¥novana porrné zna&na
pozornost a to nejen v laickych, ale régn v odbornych kruzich, problematika
uchovavani aiedavanidchto tzv. ,digitalnich stop* je problematika pémé nova
a z hlediska ochrany lidskych prav také @wapodcéovana. Odposlechy jsou jiz
dnes, a to i diky mnoha medializovanym kauzam, povany za porrné zasadni
zasah do ustavou z&enych praviloveéka, zatimco informace o tom, kdo, kdy
a komu volal, nepovazujestdina lidi za informace, které by byly, na rozdi o
obsahu komunikace, #pobilé jakymkoliv zfisobem jejich soukromi narusit.

Bohuzel, jak si ukazeme v této préaci, jedna seagitky omyl, ktery by,
pokud by nebyl spotensky regulovan, hrozil tprist prava@podobré
v nejmasovjSi zasah do soukromi vSech dob. Z ,digitalniclpstéto komunikace
muzeme bez potizi zjistit, kdo ma jaké socialni kkitytakdo se kde pohybuje, kde
bydli, s kym pravépodobr Zije atadu dalSich citlivych informaci. Velmi obsahle
na tuto skuténost upozornil 8mecky poslanec Spitz, ktery si na zaklad
némeckého zédkona o ochkansobnich Udaj vyzadal u Bmeckého operatora T-
Mobile vesSkeré udaje o svém telekomudikian provozu. Tyto nasledn
vizualizoval a v3e prostdnictvim médii zviejnil>. Pro tyto ,digitalni stopy*
pouzivame ustaleny cizojastyy vyraz data retention, coz v pdud kostrbatém
ceském ekvivalentu fizeme peloZit jako ,zadrzovani dat”.i@srgjSi definice je
pak uvedenaifimo ve smrnici Evropského parlamentu a Rady 2006/24/ES, nebo

ve vyhlasces. 485/2005 SB, kdy jsou data retention vnimana jako uchovavani

1 Cesi uskutenili 62 miliont silvestrovskych hovdi Zvysil se i objem dat. [online]. [cit. 2015-
03-21]. Dostupné z: http://mobil.idnes.cz/hovorgras-o-silvestru-0xz-/mobilni-
operatori.aspx?c=A150101_132220_ mobilni-operatbri_|

2 Tell-all telephone. [online]. [cit. 2015-03-21] oBtupné z: http://www.zeit.de/datenschutz/malte-
spitz-data-retention.

3 Podle vyhlasky. 485/2005 Sb., o rozsahu provoznich a lokafizzh Gdaji, doks jejich
uchovavani a forga zpisobu jejich pedavani orgdim opravinym k jejich vyuzivani.



Gdaji vytvarenych nebo zpracovavanych v souvislosti s poskytiovaveejne
dostupnych sluzeb elektronickych komunikaci neldejmgch komunikanich sitf.
Tyto Udaje nizeme rozdlit do dvou mnozin, icemz prvni z nich jsou tzv.
provozni udaje, definované v § 90 zakahal27/2005 Sh., o elektronickych
komunikaci (dale jen ZoEK) jako jakékoli Udaje amraavané pro pétby fenosu
zpravy siti elektronickych komunikaci nebo pro j@tovani. Typicky jsou to
informace o volajicim a volanétisle, délce hovoru a célactované za tento hovor.
Druhou mnozinou jsou pak Udaje lokaling které jsou definovany v ustanoveni
8 91 ZoEK takto;Lokalizacnimi idaji se rozumi jakékoli daje zpracovavas#iv
elektronickych komunikaci nebo sluzbou elektromick§omunikaci, které duji
zenmgpisnou polohu telekomunikaiho koncového Z&eni uZivatele wvejné
dostupné sluzby elektronickych komunik&ci.*

Vzhledem k tomu, Ze jiz od roku 2001 jsem #Zatnan u spolaosti T-
Mobile, kde mam na starosti, mimo jiné, také poskghi tchto Udaji opravrenym
subjekfim, z&astnil jsem séady jednani naiznych organizénich Urovnich, které
se této problematiky tykaly. Jsem takegwdcen, Ze jsem schopen ve své
diplomové préaci finést uceleny pohled na problematiku data retenadio nejen
v historickych, technickychi pravnich souvislostech, ale rasini v souvislostech
praktickych, které bezprdasdre souvisi s naglovanim litery pisluSnych zakaoin
v praxi. To je také hlavnim cilem moji prace. Vadden k tomu, Ze Ustavni soudy
pati v zemich, kde existuje specializovana a centrafina struktura ustavniho
soudnictvi k zdsadnim ,hlidam“ lidskych prav, rozhodl jsem se podrobit data
retention kritickému pohledu z pohledu Ustavniheveopského prava, nebgak
bude dale patrné, otazky porusovani lidskych grakterym dochazi v souvislosti
s data retention, jsou otazkami, které dies nejenCeska republika, ale cela
Evropska unie.

Pro svou praci jsem zvolil komparativni metodu lsmiporovnat sktera
zasadni a kéiova rozhodnuti Ustavnich saudarodnich stétéi Soudniho dvoru
Evropské unie s rozhodnutingi nazory Ustavniho soud@eské republiky.
Pochopitelnou saiasti moji prace bude ro¥h analyza pravnich ipdpisi
a rozhodnuti, které se vztahuji k této problematictélediska jejich Ustavni

konformity.

4 Podle Snarnice Evropského parlamentu a Rady 2006/24/ES.
5 Podle § 91 zakona 127/2005 Sb.



1 Vymezeni pojmi odposlech a data retention

1.1 Odposlech a zaznam telekomunikéniho provozu

Ve své praxi narazim prakticky kazdodénma skuténost, Zefad® osob
pojmy odposlech a data retention splyvaji. Rad matomto mistoba tyto pojmy
detailre vyswitlil, neba’ bez pochopeni zasadnich ro#déle snadno dopustime
zcela mylnych Uvah tykajici se mozného zdsahu dkremi osob.

Odposlechem a zaznamem telekomu&ikiao provozu rozumime
uchovavani obsahu komunikace mezi volajicim a Wotasubjektem, v fipad
konferegnich hovofi mezi vice subjekty navzajem. Stgjrak v pgipad
pacitatového provozu je to odchytavani a uchovavani obdatavych pakétmezi
uzivatelem a cilovou adresou (tzn. druhym uZivatgler prostedi internetu.
Zasadnim rozdilem oproti data retention je fakipdposlechy jsou realizovany od
okamziku aktivace zajmovéligslef, pripadre IP adresy v siti operatora, a to vzdy
a vyhradg do budoucnosti.

Neni tedy pravdou, Ze by snad operatoorganycinné v trestninrizeni
zaznamendvaly obsahy veskeré komunikace v mobitnttdtovych sitich. Krom
zjevné nezakonnosti takoveého postupu je to &gdwechnicky prakticky nemozné.
Jak sitekneme dale, fiedchazi pikazu k odposlechu konkrétnilédsla pongrné
slozitd procedura ktera ¢ast&éné omezuje svévoli jakéhokoliv organu regmé
moci, ktery by mohl mit na ziskani obsahu komureka@jiem. Zasadnim omezenim
je ale jednodusSe fakt, Ze poté, co je hovor wdkan nikde v siti operatordj
kohokoliv jiného neexistuje zaznam tohoto hovoru.

Rovrez je teba vyvratit dalSi z obeérmrijimanych myfi, Ze operator sam
své zakazniky ,odposlouchava“. | ¥ipact soudr naizeného odposlechu jdou
veSkera dataifmo k opravenému organu, ktery si odposlech vyzadal, resp. jej
naridil. Obecr piijimanou hypotézou je tedy skdtest, Ze odposlech je podsiatn
vétSim zasahem do soukromi, neZzli data retention.mlide platit, ale pouze
Vv piipact, Ze je jiz tento odposlech ifizen a obsah komunikace jgedan orgénu,
ktery odposlech rédil. V obecné rovia je, dle mého nazoru, podstatwtsSim
zadsahem do soukromi peédata retention. Argumentygukladam v nasledujicich

kapitolach.

6 Zajmovécislo je ustaleny vyraz pro telefontiglo, které je pednmétem odposlechu.
" Podle § 88 zakona 141/1961 Sb., o trestniffzeni soudnim (trestii@d), ve zini pozdjsich
piedpigi.



1.2 Data retention

Zatimco u odposlechu dochazi k zachytavani obsalmukikace od
okamziku aktivace odposlechu &mam do budoucnosti, u data retention je tomu
piesré naopak. Tato data jsou uchovavéana vzdyrem do minulosti, a to ¢eské
republice az po dobu 6dsic1 zpstne®. Tato data jsou vytw¥éna v siti operatér
negetrzit a kontinuald a, na rozdil od obsahu samotné komunikace, nikam
nemizi, ale operator je uchovav@asténs je to z divodi poteb samotného
operatora, nehbtato data nezbythpotrebuje k vydtovani telekomunikénich
sluzeb ¢i k feSeni zakaznickych reklamaci. AvSak druhyrfivatiem jejich
uchovavani je povinnost tato data na vyzadani ogrgich orgah poskytnout. Co
je vSak z hlediska ochrany soukromi naprostioki je jednodusSe fakt, Ze tato data
jsou uchovavéana plo&ro vSech dastnicich siti, bez jakékoliv vyjimky. Evropsky
inspektor osobnich udajPeter Hustinx ozrd mimochodem srérnici o data
retention za nejinvaziisi nastroj zasahu do soukromi, ktery kdy bijap®. Zda

se tedy, Ze podézlym se nize stat kazdy z nas.

1.3 Kdo méa povinnost data uchovavat

Jak vyplyva z ustanoveni § 97 odst. 3 2zak27/2005 Sb., o elektronickych
komunikacich v platném #ni, tak ,(...) pravnicka nebo fyzicka osoba zajjgci
verejnou komunikeni s¥’ nebo poskytujici vejné dostupnou sluzbu elektronickych
komunikaci je povinna uchovavat po dobu&iai provozni a lokalizeni Udaje,
které jsou vytv@&ny nebo zpracovavanyripzaji¥ovani jejich veejnych
komunikanich siti a pi poskytovavani jejich wejne dostupnych sluzeb
elektronickych komunikact® To v praxi znamend, Ze tyto Gdaje uchovavaji
primarre telefonni operaio a poskytovatelé ffipojeni k internetu, tase jiz jedn&

o0 poskytovatele kabelového nebo ADStippjeni ¢i jednoduSe poskytovatele
verejné komunikani sig. Urcitym voditkem je pak povinna registracéctito

subjekfi u Ceského telekomunikaiho Gadu?

8 Podle § 97 odst. 3 zakonal27/2005 Sbh., o elektronickych komunikacich.

9 HUSTINX, Peter. The moment of truth for the Dagtéttion Directive. [online]. [cit. 2015-03-
22]. Dostupné z:
https://secure.edps.europa.eu/EDPSWEB/webdav/si&teishared/Documents/EDPS/Publicatio
ns/Speeches/2010/10-12-03_Data_retention_speectcNPpdf

10 pPodle § 97 odst. 3 zakonal27/2005 Sh.

11 Evidence podnikatélv elektronickych komunikacich podle vSeobecnéh@agni. [online].

[cit. 2015-03-22]. Dostupné z: http://www.ctu.czfginline/vyhledavaci-databaze/evidence-
podnikatelu-v-elektronickych-komunikacich-podle-wbecneho-opravneni.html



Naopak poskytovatelé sluzeb, jakymi jétSma c¢eskych internetovych
portal (seznam.cz, centrum.cz apod.) takovou povinnogkena nemaji, nebo
na tyto subjekty se vztahuje z&k480/2004 Sb., ogkterych sluzbach inforntai
spole&nosti. RoviéZz se tato povinnost nevztahuje na provozovatelekséré jsou
neveaejné, typicky nap Skolni, univerzitni nebo knihovni wi-fi §itTo se zda byt
v otézce ochrany soukromi dobrou zpravou, skuast je ale takova, Ze jiz dnes
probihaji na evropské i narodni platf@iskuse o0 moznosti roz2éhi povinnosti
data retention i o subjekty poskytujici internetsWgzby. Je to z tohoasodu, Ze
subjekfi, které poskytuji internetové sluzby je pochopieinnohem vice, nezli
poskytovatel verejr¢ dostupné sluzby elektronickych komunikaci. Stepk je
nutné upozornit na snahgkterych zakonodartco regulaci odstvi poskytovatel
internetového obsahu, ktdy meli za povinnost dohlizet na dodrzovani autorskych
prav a ochranu dusSevniho vlastnictvi. Tyto snalakudyly prozatim otanskou

spolgnosti oste kritizovany a odmitnuty.

1.4 Data retention prakticky

Abychom v nasledujicich kapitolach dokazali tlopochopit, o co viasén
v uchovavani provoznich a lokal&zdch udaj jde, bude nésledujici kapitola
vénovana vysutleni rekterych kltovych pojmi z technického a praktického
hlediska. VeSkery popis bude siljednoduseny, deny pouze pro pochopeni toho
kde, jak a prod se berou provozni a lokali#@ Udaje.

O uchovavani provoznich a lokal&rach ddaji m& smysl howit az
v souvislosti s digitalizaci pevnych a nastupenitéigich mobilnich telefonnich
siti. U digitalnich pevnych siti je poloha i idéatuzZivatele dote znama, a tak jiz
nag. v devadesatych letech byla tato vlastn@ind vyuzivana pro lokalizovani
¢loveéka volajiciho z pevné linky na linku tisvého volani, kdy operéatoiigprijeti
takového volani &d¢l, na jaké adresa je pevna linka urdnist, komu pdf a kam
ma tedy vyslat slozky integrovaného zachrannéhtésys U mobilniho telefonu
je Sieni signalu zajtovano pochopiteknikoliv ,kabelem*, ale prosednictvim
tzv. zékladnovych stanic, tzv. BFSTyto zakladnové stanicer&mobilni signal,
pomoci kterého rize koncovy uzivatel uskuteit hlasovéi datové spojeni. Kazdy

12 ACTA skortila. Europoslanci ji definitivia zamitli drtivou ¥tSinou. [online]. [cit. 2015-03-22].
Dostupné z: http://technet.idnes.cz/acta-skonaila@arlament-zamitl-actu-fdg-
/sw_internet.aspx?c=A120704_132333_sw_internet_pka

13 Zkratka z anglického,Base Transceiver Station“.



z operatol ma vCeské republicedto kolem 7 tisic takovych BES Cim vy3si je

hustota takovych stanic, tintgsrEji je znama poloha mobilniho telefonu.

Obr. 1. Umisténi BTS v Plzni. Ukazka hustoty umiti zakladnovych stanic GSM operétora T-
Mobile (modré body) v Plzni — okoli Pravnické fatyul

(Zdroj: Interaktivni mapa BTS. [online]. [cit. 28403-22]. Dostupné z:
http://www.gsmweb.cz/mapa)

Pokud se chce uzivatel A spojit s uzivatelem B, imushbilni st’ védét, kam
ma takovy hovor sgrovat. Z tohoto dvodu si musi mobilni §ipamatovat, v jaké
teritorialni oblasti se nachazi mobilni telefonvatele B, resp. mobilni telefony
vSech @astniki mobilni si€. To mobilni sf zjisti vzdy i prihlaSeni telefonu do
sit a vzdy, kdyz uzivatel mobilniho telefondefizdi mezi jednotlivymi BTS.
| pokud je uzivatel doma, &ii si si’ nejmért jednou za 4 hodiny, Ze je telefon stale
na BTS, kde byl naposledyiplasen. Si tedy spoji uzivatele A a uzivatele B.
Souasti tohoto penosu jsou pravony zmiované provozni a lokalizai udaje.

Pro zjednoduSeni si uvedeme ty ridgditejSi:
a) identifikace mobilnih@isla A (A — party) tzv. MSISDN nebatislo
volajiciho
b) identifikace mobilnih@isla B (B — party) MSISDNislo volaného
c) identifikace z#izeni (telefon, datovy modem apod.) dle vyrobniho
¢isla IMEI
d) typ sluzby (SMS, hlas, MMS, datové spojeni, apod.)

e) zaatek spojeni

4 Mapy BTS jsou dostupné na: www.gsmweb.cz.



f) konec spojeni

g) doba trvani hovoru

h) pocateni buika (kde byl hovor zahajen)
i) cilova buka (kde byl hovor ukaten)

Tyto informace jsou provozovatelemésitchovavany a ukladany po celou
zakonnou dobu 6 #siol, kdy mohou byt vyzadany organy, které jsou k fejic
vyzadani oprawiny. Z gredesiteného vytu je Zejme, Ze tato data poskytuji velmi
cenné informace, které umagi velmi presr& zmapovat v podstatcely socialni
Zivot uzivatele. V kombinaci s analyzou socialnééth, Gdaji z bankovnich regigtr
a vSech dalSich vejr¢ pristupnych registr (ARES, obchodni rejgk, atd.)
ziskdame ucelenyiphled o tom, jaklovék Zije, s kym se styka, jaké jsou jeho

majetkove poriry, jeho konéky a zaliby a mnoho dalSiho.



2 Pravo na soukromi jako Ustavié zaruéené pravo

2.1 Pravo na soukromi v historickém kontextu

Na pravo na soukromi Ize dnes nahlizet mndizaymi zpisoby, a to od
ochrany osobnosti, tak jak je definovana w@iském zakonikg, pres pravo na
soukromi definované pravni teorii, az po pravoauksomi, tak jak je definovano
v Ustavnim padkuci mezinarodnich smlouvach. Z pochopitelnydivatdi jsem
si ve své praci zvolil pré&zminovany Ustavé pravni pohled.

Ustavni listinaCeskoslovenské republiky Zadné explicitni ustanoveni,
které se tyka prava na soukromi, neobsahuje. P8ui1&6 obsahuje Usta¥n
zaruwgené pravo na ochranu listovniho tajem'tvi

Obdobnéa situace je potom ranu zakonag. 150/1948 Sb., Ustava
Ceskoslovenské republiky, ktera ve svém § 6 defitigjavié zaruwené pravo na
tajemstvi listovni a tajemstvi dopravovanych zpigeprvé se nam zde objevuije,
v souvislosti s technickym rozvojem, raanochrana zprav, ktera je podavana
telegrafem, telefonem nebo jinym podobnynepeym zaizenint®,

Ustavni zakoné&. 100/1960 Sb., Ustav&eskoslovenské socialistické
republiky potom ve svénél. 31 definuje ochranu soukromi velmi zvlastnim
zpisobem, kdy do jednoho ustanoveni subsumuje nedefkiest obydli,
listovniho tajemstvi, tajemstvi dopravovanych zpaélokonce svobodu pobytu
Lidska prava byla v této Ustazhustna do pouhych dvacetianki v hlaw druhé.
Je tak rejmeé, Ze Ustawnzaruwené pravo na soukromi, obdahjako rada jinych
lidskych prav, bylo v epoSe socialistického statwpm ryze proklamativnim, bez
skut&né schopnosti toto pravo svymdalmim garantovat. Jak jinak si lze vyht
rovréz fakt, ze Ustavni soud jako garant Gstavnostitag ®yl zruden, a to jiz
S [ijetim Ustavy 9. k¥tna 1948. Jak vyplyva zusodové zpravy Narodniho

shroméazdni republiky Ceskoslovenské, tdodem bylo posileni vyznamu

15 7&kon¢. 89/2012 Sh., Qansky zakonik.

16 Ustavni zakom. 121/1920 Sb., ze dne 29. Gnora 1920, kterym seuje Ustavni listina
Ceskoslovenskeé republiky [online]. [cit. 2015-03-2Rpstupné z:
http://www.psp.cz/docs/texts/constitution_1920.html

17 Tamtéz.

18 Ustavni zakowrt. 150/1948 Sh., Ustavni zakon ze dne @ika 1948, Ustavaeskoslovenské
republiky [online]. [cit. 2015-03-22]. Dostupné z:
http://www.psp.cz/docs/texts/constitution_1948.html

19 Ustavni zakow. 100/1960 Sb., ze dne Xkrvence 1960, Ustav@eskoslovenské socialistické
republiky. [online]. [cit. 2015-03-22]. Dostupné z:
http://www.psp.cz/docs/texts/constitution_1960.html



Narodniho shromazdi na nejvyssi organ ve stdtituji autory): ,Odstraiujeme
vSechny zvlastni organy, které byly vice értiymokratické povahy a které fakticky
staly nad Narodnim shrom&idm. Mam na mysli jedevsim Gstavni soud®™
Smutnou skuiosti potom #éstava, ze Ustavni soud jiZz nebyl aZz dodmgn
spole&enského rezimu nikdy obnovenikaliv s jeho ogtovnym Zizenim nova
Ustava® z roku 1968 pétala. Pro Gplnost dodavam, Ze ani tato Ustavaoprév
soukromi nijak nespecifikuje, naopak z jejiho piopetanska prava vypadla Ggln

Jako utitou snahu fhlasit se alespok formalnimu dodrzovani lidskych
prav vnimam fihlaSeni se k Mezinarodnimu paktu o¢abskych a politickych
pravech, ktery bylCeskoslovenskou socialistickou republikou podepsae d
7. 10. 1968 a ratifikovan 23. 12. 19750 tom, Ze respektovariichto prav, ktera
se stala saiésti pravnitadu CSSRS, nebylo automatické, nelze mit zadné
pochybnosti, na coz mnohokrat poukazalin@esky helsinsky vybdt.

Ani po tzv. Sametové revoluci nedoslo, snad kromgpusEni vedouci
Ulohy Komunistické stranyeskoslovenska, kifjeti moderni federalni ustavy,
ktera by dostata¢ sledovala lidsko-pravni oblast. Naopak v roce 19& jiz
bylo ztejmé, zeCeskoslovenskéa federace &uje ke svému rozdeni, se z&aly
oba staty tehdejSi federace soedit na vytvéeni svych vlastnich dstavnich
zakori. Je& pred rozpadem federace byl vSak Federalnim shrognéiad
ratifikovan pravdpodobré nejdilezitéjSi dokument, ktery se tykal lidsko-pravni
oblasti, a to Umluva o ochraridskych prav a svobod.i®stoze Umluva byla
podepsana Rimg jiz 4. listopadu 1950, ijstoupiloCeskoslovensko K jeji ratifikaci
az 18. bezna 1992, kdy byla publikovana ve sbirce zékoode. 209/1992 SB°
V roce 1993 byl pak fjat zakon &. 1/1992 Sb., Ustavaeské republiky,
a predevsSim zakow. 2/1993 Sh., Listina zakladnich prav a svobodsita neni

formalne oznaena jako Ustavni zakon, nicnééfe sowasti ustavniho gadku

20 Dgvodova zprava k navrhu nové Gstavg@R. [online]. [cit. 2015-03-22]. Dostupné z:
http://psp.cz/eknih/1946uns/tisky/t1227 06.htm

21 Ustavni zakor. 143/1968 Sb., deskoslovenskeé federaci.

22\/yhlaSka 120/1976 Sb., o Mezinarodnim paktu daoiskych a politickych pravech a
Mezinarodnim paktu o hospagéych, socialnich a kulturnich pravech. [onlinejt.[2015-03-22].
Dostupné z: http://www.vlada.cz/cz/pracovni-a-poiaargany-
vlady/rlp/dokumenty/mezinarodni-pakt-o-obcanskyepeditickych-pravech-a-mezinarodni-pakt-
o-hospodarskych--socialnich-a-kulturnich-praveci@82

2 Tamtéz.

24 Cesky helsinsky vybor - historie. [online]. [cit. PB-03-22]. Dostupné z:
http://www.helcom.cz/cs/o-nas/historie/

25 Saileni federalnino ministerstva zahramich \&ci ¢. 209/1992 Sb., o sjednani Umluvy

o ochrag lidskych prav a zakladnich svobod a Protéke tuto Umluvu navazuijicich. [online].
[cit. 2015-03-22]. Dostupné z: http://www.psp.caigspirka.sqw?cz=209&r=1992



Ceské republiky a pramenem Ustavniho prava. Jejnpsila je pak s tstavnimi

zakony pli srovnatelna.

2.2 Pojeti prava na soukromi v sodasné dolé&

Listina zakladnich prav a svobodinesla poprvé v naSi novodobé historii
uceleny a systematicky pohled na Ustazarwena pravalovéka. Jiz z prvniho
¢lanku Listiny zakladnich prav a svobod je patrngpirace jinym vyznamnym
astavnim dokumentem, a sice Deklaraci ptboveéka a oldana, kterd byla ve
Francii vydana 26. srpna 1789 francouzskym Ustavnad narodnim
shromazénim a gedstavovala vyznamny krok k s@snému evropskému pojeti
lidskych prav. Stejgitak vychazi Listina zakladnich prav a svobod wenswyttu
z katalogu lidskych prav, vyjmenovanych ve VSeolgedeklaraci lidskych prav
prijaté jiz 10. 12. 1948 Valnym shromardm Organizace spojenych nabod
Rozhodi v této souvislosti stoji zaripomenuti, Ze tehdejSi S&eky svaz ani
Ceskoslovensko tuto deklaraci neratifikovaly, alaselvani se zdrzel§

Ustava a Listina nebyly jedinymi dokumenty, kterflybv souvislosti
s lidskymi pravy pijaty. Ceska republika rowi prejala jak v pedchozi kapitole
zminovany Pakt o aolanskych a politickych svobod&dh tak i oba opni
protokoly?®, a gredevsim evropskou Umluvu o ochédiuskych prav a svobdd

Listina zakladnich lidskych prav a svobod nijaklaoé pravo na soukromi
nespecifikuje. Naopak ochranu tohoto prava rozp@snezi gkolik ¢lanka.
Konkrétre se jedna @lanek 7 odst. 1 Listiny, ktery konstatuje, Ze n&datelnost
osoby a jejiho soukromi je z&ena. Omezena ide byt jen v pipadech
stanovenych zakonem. Dé&l@dnek 10 ve vSecligch odstavcich, ve kterych Listina
zarwtuje adresd@m ochranu dstojnosti, cti, dobrého jména, ochranu soukromého
a rodinného Zivota, stejnjako ochranu fed neopravénym shromadovanim,
zvaejiovanim,¢i zneuzivanim udéjo své osol Nedotknutelnost obydli je pak

garantovana wlanku 12 a oblast, ktera nas v souvislosti s odubsi ¢i

26 \/ote of the General Assembly to Adopt the UniveBseclaration of Human Rights (UDHR).
[online]. [cit. 2015-03-22]. Dostupné z: http://wwgec.ca/pdf/INTO00000019b.pdf

27 Sckleni Ministerstva zahra#mich &ci ¢ 100/2004 Sb.m.s. [online]. [cit. 2015-03-22].
Dostupné z: http://www.gcc.ca/pdf/INTO00000019b.pdf

28 Saleni federalniho ministerstva zahrémich \&ci ¢. 169/1991 Sh. [online]. [cit. 2015-03-22].
Dostupné z: http://www.nssoud.cz/zakony/169 19%1.pd

29 Saileni federalniho ministerstva zahramich \&ci ¢. 209/1992 Sb., o sjednani Umluvy

o ochrag lidskych prav a zakladnich svobod a Protéke tuto Umluvu navazuijicich. [online].
[cit. 2015-03-22]. Dostupné z: http://www.psp.czigspirka.sqw?cz=209&r=1992
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uchovavanim provoznich a lokalizdach Udaj zajima nejvice, pak ¥lanku 13,
podle kterého: (,..)nikdo nesmi porusit listovni tajemstvi ani tegéerm jinych
pisemnosti a zaznamar jiz uchovavanych v soukromi, nebo zasilanych posto
anebo jinym zgpsobem, s vyjimkoufpad: a zpisobem, které stanovi zakon. Séejn
se zarduje tajemstvi zprav podavanych telefonem, telegraf@ebo jinym
podobnym zédzenim.®® Umluva je potom ve svém viu jedt strwngsi a
podiazuje pravo na soukromi kompleéxpod ¢lanek 8 odst. 1,Kazdy ma pravo
na respektovani svého soukromého a rodinného Ziobyalli a korespondencé

Z predesteného vytu je Zejme, Ze fi definici soukromi si tak musime vypomaoci

spiSe judikaty Ustavnich saudi ndzory soudi.

2.3 Pravo na soukromi pohledem soudt

Byvala astavni soudkyn EliSka Wagnerova definuje soukromi jako
fenomén, ktery se rozprostira &yt hlavnich oblast?:
1. Pravo na osobni soukromou sféru
2. Pravo na uzaeni manzelstvi a zaloZeni rodiny
3. Pravo na soukromi v prostoroveé dimenzi
4

Soukromi jako dvérnost komunikace

Pravo na osobni soukromou sféru poté Wagnerovagefijako pravo,
které kron¢ osobnostnich prav zahrnuje ré¥rpravo kazdé osoby na infortma
sebeuteni a pravo autonominrozhodovat o osobni integfit Pod pravo na
informani sebeureni Wagnerova subsumuje ochra#lovéka pred hlidanim
a sledovanim ze stranyiegné moci, by pripousti, Ze v ramci ochrany bezpesti
stat ¢i Zivota a zdravi osob jetipustné pouzivanickteré z forem ploSného
sledovani osob, jakymi jsou napSudygiitomné bezp&ostni kamery. Ziraziuje
vSak, Ze takova op@ni musi vzdy projit Ustagrpravnimi testy. Za mintédre
piinosné pak povazuji varovani, Zeiijgti podobnych opaéni nepostéuje pouze

,obecné nagti“ ve spol&nosti,¢i mezinarods politické nagti®3,

30 Clanek 13 zakond. 2/1993 Sh., Listina zakladnich prav a svobod.

31 Clanek 8 odstavec 1 zakoda2/1993 Sb., Listina zakladnich prav a svobod.
32\WWAGNEROVA, Eliska. Kde méa byt svoboda, tam musi ilgoukromi. InPravo na soukromi.
Editor Vojtéch Simgek. DOI: ISBN 978-80-210-5449-3.

33 Tamtéz, s. 54-59.
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Bohuzel, prakticky jakékoliv zhorSeni &wvé bezpénostni situaceci
teroristicky Utok spachany v Evroposiluje greswdceni rekterych zakonodarg
Ze stét by il ,preventivre” zasahovat do soukromi &, a to jejich sledovanim
kdykoliv a kdekoliv. Za obzvla8tnebezpéné pak povazuji spatenské miwni
reprezentované nazorem ,pokud nic Spatnéhgélasd nemam seéeho bat.”

Autonomni rozhodovani o osobni integriheni z pohledu této prace
relevantni, nebtb mezi dotena prava v tomtoifpadt pati pravo na peruseni
téhotenstvici pravo na sexualni sebeeni, Cetrg sexualni orientace. Stejak
neni poteba se prodel této prace zabyvat pravem na uesw manZzelstvi, rodinny
Zivot ¢i pravem v prostorové dimenzi, tedy nedotknutelrdstdli.

Naopak pravo nataérnost komunikace je pravem, které bylo v minulosti,
kvili neexistenci pokréilych komunik&nich technologii, zuzeno spiSe na
korespondenaii zpravy fedavané telegrafem, avSak v &&asné dob mizeme do
této oblasti zahrnout prakticky jakoukoliv komurikarostednictvim telefonu
nebo pditate. Zatimco v oblastidZného hovorwi e-mailové komunikace neni
o povaze toho, co je peba chranit nejmensich pochybnosti, velkou vyzvou
v dnesni dobzistava ochrana soukromi na socialnich sitich, kdezuela rejmé,
zda informace, které o s®bcluje uzivatel socialnich siti (typicky Facebook) ma
povahu véejnou,¢i soukromou, kterd si zasluhujgjakou formu pravni ochrany.

Prof. Jan Svak obsahbvymezuje pravo na soukromi jako pravo, které se
opira o 6 pilfa*

1. Zé&kaz shroma¥ovani a uchovavani osobnich Udaj
Prava spojena s mensinovou sexualni orientaci
Pravo na ochranu dobrého jména a cti
Ochranu obydli a domovni svobodu

Ochranu korespondence a tajemstvi dopravovany@v zpr

o g bk~ w N

Pravo na ochranu Zivotniho priedi

Jan Svak pak pod ochranu korespondencégzoge pravo na nerusenou a
duvérnou komunikaci s jinymi lidmi, fi¢emz pod pojem korespondentadi
veSkeré hlasové obrazové penosy, dale chaty, elektronickou postu, Skype, ICQ
a jiné podobné messengery, stejako korespondenci osobni, kterou nevnima

pouze v listinné podah ale rovigz k nitadi nap. zaznam hlasu na diktafon.

34 SVAK, Jan. OchranBudskych prav: (z pdiadu judikatlry a doktriny Strasburskych organov
ochrany prav). 2. rozs. vyd. Zilina: Poradca podtdka, 2006, s. 425. ISBN 8088931517.
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Doc. Centé$ ve své publikaci tykajici se procegmavnich a hmoth
pravnich aspektodposlechu cituje angloamericky pohled na vninidriceptu
soukromi. Tento pohled je reprezentovan soudcemdgiaem ve &ci Olmstead
vs. U.S. 438, 478, 1928Tyurci naSi Ustavy na sebe vzali odpdmost vytvait
priznivé podminky pro usilovani @&ti. Pfiznali pravo (proti statu) byt ponechan
sam sebou — coZ je nejkomplégXha nejobsazSi pravo ze vSech a zaraowvpravo,
které je nejvzacfiSi civilizovanému lidstvu. A tak se z prava naksomi stal jeden
ze zékladnich elemeéntstavy USA, které zabezpge autonomii jednotlivce®

Jak dodava dodCentes, je,(...) soukromi chapané jako prostor, kde se
jednotlivec svobodhvyviji a realizuje svou osobnost podle vlastniggdptav, bez
zbytenych omezeni,/fkaz: a zéka# ze strany viejné moci. Jelem prava na
soukromi je pak ochrana jednotlivceep svévolnym a némérenym zasahem
verejné moci do jeho soukromi®Mezi takovy zasah pak nepochymati nejen

odposlech, ale i uchovavani provoznich a lokahzzh Gdaj.

2.4 Vybrané judikaty

2.4.1 Malone vs. Spojené kralovstvi

V roce 1977 byl James Malone, britsky obchodnikstrozitnostmi,
obvirgn z trestnychtina v souvislosti s nakladanim se zboZim. Tohoto aimiin
bylo dosazeno, mimo jiné na zakéadryuziti odposlecth a monitoringu
korespondence. Vlada Spojeného kralovstvi bkgawdéena, Ze veskeré sledovani
bylo legalni, nebt bylo schvaleno statnim tajemnikem a byly 8pinveskeré
podminky pro nasazeni tak zavazného nastroje. Maidak tvrdil, Ze &kolikaleté
odposlouchavani jeho telefora monitorovani obsahu jeho korespondence bylo
nelegalni, a z tohotoistodu podal Zalobu k Evropskému soudu pro lidsk&ara
Soud konstatoval, Ze viiti predpisy Spojeného kralovstvi dostat&nespecifikuji
podminky, za kterych je mozné odposlechiaig ¢imz doSlo k poruSenil. 8
Umluvy o ochra lidskych prav a svobotl.

35 CENTES, Jozef. Odptivanie, procesnopravne a hmotnopravne aspekty.vydahie. s. 1.
ISBN 9788089603091.

% Tamtéz, s. 2.

87 Rozhodnuti ve &ci Malone proti UK(no. 8691/79) ze dne 2. 8. 1984.
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2.4.2 Chadimova vs.Ceska republika

Marta Chadimova poZadala na podzim 1991 bytovy jkoalvydani domu
na Loretanském n&fsti. Celkem Slo o majetek v hodaqiriblizné 40 milioni
korun. V roce 1992 vSak bylo na Chadimovou podéesini oznameni a policie ji
obvinila, Ze se snazila majetek ziskat neopté¥a padlala kwvili tomu veejné
listiny véetnd zapisi v zemskych deskach a pozemkovych knihach. #Mart
Chadimoveé byly v tétodci odposlouchavany rovi telefonni hovory. V roce 1995
natidil Ustavni soud z®eni tchto odposledn coZ se viak v pIinéiginestalo.
Evropsky soud pro lidska prava pak v nasledné asttmozhodl, Zze délk&zeni
pied ceskymi soudy bylaiiiliS dlouha a rovégz, Ze nespknim povinnosti ulozené
Ustavnim soudem do3lo k porudeni prava na soukrtakijak je definovano

v ¢lanku 8 Umluvy o ochraflidskych prav a svobdd

2.4.3 Heglas vsCeskéa republika

V roce 2000 byl na deét let odsouzen Vojch Heglas, kterému bylo
prokadzano loupezné&gpadeni, kdy se spolupachatelem napadl Zenu auzitipo
nasili ji odcizil kabelku s hotovosti ve vysi 27800- korun.Heglasovo odsouzeni
bylo zalozeno také na poskytnuti vypitelefonnich hovar uskuténénych mezi
nim a jeho spolupachatelem v dalinu a na zaklatizaznamu rozhovoru Heglase
s jednou ze sidkyn, parizeného podle pokynpolicie pomoci diktafonu ukrytého
na jejim tle. Po vyerpani opravnych prastki rozhodl Ustavni soud, Ze sice ani
nahravka, ani poskytnuti informaci z telefonnihe@dra nengly byt pouzity jako
dukaz, nicmén rada dalSichitkazl swd¢i o tom, Ze vina obZalovaného bylagln
prokéazana. Ustavni soud tedy Heglasovu stiznositzdaropsky soud pro lidska
prava pak rozhodl, Ze pravo na respektovani sousnonzivota bylo poruseno,
neba’ jak vyuziti gehledu telefonnich hovay tak i pdizeni skrytého zaznamu
predstavuje poruserianku 8 Umluvy o ochranlidskych prav a svobod. Navic
veskeré tyto zasahy mohou byt v souladu s Umluvauze za pedpokladu, ze
nechybi jejich vyslovna zakonna Gprava. To se v3aknto gipact nestalo, neld
zakonna Uprava poskytovani provoznich a lokahzzh Gdaj byla upravena v §

88a trestnihdadu az pozgi, konkrétre nabyla dinnosti az 1. ledna 2002. Stejnou

38 Chadimovéa vsCeska republika, rozsudek ESLP, ze dne 18. dubn@, 2B@nost. 50073/99
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vytku sp@ivajici v neexistujicéi nedostatené pravni Upravsoud vyslovil roviz

ve zpisobu pouziti zaznamovéhorizaent®.

39 Heglas vsCeska republika, rozsudek ESLP ze dne@8vence 2007, stiznost64209/01.
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3 Vyvoj pravni tpravy data retention v Ceské republice

3.1 Zakon o telekomunikacich z roku 1964

Zakon¢. 110/1964 Sb., o telekomunikacich o rozsahu pduBggoaragraf
zakotvil ve svém 8§ 20 pojem telekomunikého tajemstvi a povinnost denlivosti
pracovniki organizace obstaravajici provoz jednotné telekakagini si€ o obsahu
prijatych a zprosedkovanych zprav. Udaje o dopravovanych a zpgdkbvanych
zpravach mohly byt stbvany pouze odesilateh a adresém téchto zprav,
piipadrE jejich pravnim nastugen. Soudm a jinym statnim orgdm pak mohly
byt doprovodné a zprasidkované zpravyi udaje o nich sdit jen v piipadech
stanovenych zakonem. S ohledem na tehdejSi teahnigksgglost telekomunikaci
chybi gesrgjSi vymezeni pojmu ,zprava“, technicky priedek, kterym k fenosu
zpravy ma dochazet (telefon, telegr&f)blizSi konkretizace tzv. ,jinych statnich
organi“, kterym bylo mozné tyto Udaje &d. Zcela pak absentuje Udaj o dolpo

kterou by nély byt zpravy uchovavariy.

3.2 Zakon o telekomunikacich z roku 2000

Zakon ¢. 151/2000 Sb., o telekomunikacich byl jiz v otaagenezeni
telekomunik&niho  tajemstvi a  povinnosti  operator drzet Udaje
z telekomunikaniho provozu podstatrkomplexr#j3i*l. Konkrétré v § 86 stanovil,
ze:

»(1) Osoby uvedené v § 84 odst. 1 jsou povinny laatni naklady sélit
organim opravenym k tomu zvlaStnimi pravnimirgapisy? informace
o skuténostech, které jsourpdnetem telekomunikmiho tajemstvi anebo na'n
se vztahuje ochrana osobnich a zpfedkovacich dat, zejména Udaje o veSkeré
komunikaci, kteréhokoli uzivatele v uplynulych rée@ndvou nésicich v rozsahu
volané a volajictislo, pouzita sluzba, datur®s, doba trvani komunikace a misto
pripojeni. U poskytovanych datovych celidatabazi) jsou tyto osoby povinny
provadtt jejich aktualizaci podle pozada¥krgan: opravrenych k tomu zvlastnimi

pravnimi predpisy, nejmé&hjednou za 6 @siai.

40 Zakong. 110/1964 Sb., o telekomunikacich. [online]. [2015-03-22]. Dostupné z:
http://www.psp.cz/sqw/sbirka.sqw?cz=110&r=1964

41 Podle § 84 a 86 zakowal51/200 Sb., o telekomunikacich.

42 Napriklad zakorg. 67/1992 Sb., zakah 154/1994 Sb., zakah 283/1991 Sb., zakon
¢. 141/1961 Sh., a zaka@n 13/1993 Sbh.
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(2) Pravnické a fyzické osoby, které vykonavagkinunikani ¢innost,
jsou povinny na vlastni néklady zabeipev urcenych bodech orgdm
opravrenym podle zvlastniho pravniho /eplpisu pipojeni z&izeni pro
odposlouchavani a zaznamenavani telekomdnika provozu. Technické
podminky pro fipojeni a provozdchto za&izeni stanovi provadi predpis.

(3) Pokud pravnické a fyzické osoby, které vykgnhaetekomunikani
cinnost, zavedou v telekomuntk@m provozu kédovéani, kompresi, Sifrovani nebo
jiny zpisob utajeni penosu informaci, jsou povinny zajistit, aby v ehiszhrani
pro pripojeni z&izeni uvedenych v odstavci 2 byly poZzadované iaicena data

poskytovany srozumitelnymizpbem.“3

Zminovana Uprava bohuzel zadnymagpbem nekonkretizovala pgkud
vagni pojem ,informace o skuteostech, které jsour@dmetem telekomunikéniho

z

tajemstvi“, coZ v praxi vytu&lo nejasnosti ohle@drrozsahu uchovavanych dattby
uréity zakonny demonstrativni gt byl v paragrafovém zni obsazen. Stejrtak
tato pravni Uprava nepracovala s pojmy ,provozribkalizatni Gdaje” nebo
dokonce ,data retention”. Mezi dalSi praktické géoby bylo mozné zadit:
a) zakon taxativa neutil osoby, které jsou opra¥né data vyZadovat,
pouze odkazal na specialni zakony. Vice @sppu vyZzadovani dat
v kapitole 3.6.
b) zZakon stanovil, Ze data je provozovatel telekomaiik sit
povinen uchovavat a opraumym orgarim poskytovat na vlastni

néklady. Vice o hrazeni nakiad kapitole 4.

3.3 Zakon o elektronickych komunikacich z roku 2005

K urychleni diskusi o zeméch legislativy tykajici se povinnosti uchovéavat
a poskytovat provozni a lokaligsi Udaje vyznam prispéla zména politické
situace po roce 2001, kdy byl proveden teroristidkgk na budovy Sstového
obchodniho centra a PentagontijaPa Snérnice Evropskéeho parlamentu a Rady

¢. 2002/58/E$* zakotvila ve svéntlanku 15 opravéni ¢lenskych stédt zavést

43 Podle § 86 zakoma 151/200 Sh., o telekomunikacich.

44 Smernice Evropského parlamentu a Rady 2002/58/ES acppéni osobnich Gdag ochrag
soukromi v odwtvi elektronickych komunikaci (S¥mice o soukromi a elektronickych
komunikacich). [online]. [cit. 2015-03-22]. Dostupm: http://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32002L0058&from=CS

17



legislativni opateni umodujici drzet data po titou dobu, a to z wodi
»(-..) zajisteni narodni bezp#osti, obrany, v&ejné bezpéosti, a pro prevenci,
vySetovani, odhalovani a stihani trestnyemi nebo neoprdwného pouZziti
elektronického komunikaiho systému?® Stejre tak oviem tato sémice vélanku
15 upozotiuje, Ze,veSkera opateni uvedena v tomto odstavci musi byt v souladu
s obecnymi zasadami prava Spelestvj wetre zasad uvedenychcl. 6 odst. 1 a
2 Smlouvy o zaloZeni Evropské urfie Je teba zdraznit, Ze se jednalo pouze
o pravo kazdéhdlenskeho statu, a nikoliv povinnost. Jak ze santmnixtu
vyplyva, zmiiované pravo je velmi Siroce formulovano a poskyhgkonodarem
nebezpeéné velky manévrovaci prostor, coz se ukazalo Vesapu @ijiméni tohoto
opravreéni v jednotlivych statechCeska republika transponovala toto opréin
velmi horlivé, a to téndt rok predtim, nezli byla pjata specialni Uprava data
retention pedstavovana sémici 2006/24/ES Cesti zakonodarci zakotvili tuto
povinnost v zakox¢. 127/2005 Sb., o elektronickych komunikacich, kteabyl
acinnosti 1. k¥tna roku 2005.

V ustanoveni 8§ 97 pak zakonodarci vymezili povirinpsvozovatel siti
elektronickych komunikaci, které se tykaly jak odigechi a zaznamu
telekomunik&niho provozu, takigdevsim uchovavani provoznich a lokalidah
adaji. V 8 97 odst. 3 je stanoveno, Zergvnicka nebo fyzick& osoba zajigci
verejnou komunikeéni s’ nebo poskytujici vejné dostupnou sluzbu elektronickych
komunikaci, je povinna uchovavat provozni a lokéhz Udaje, a tyto udaje je na
pozadani povinna poskytnout orgam opravenym Kk jejich vyzadani podle
zvlastniho pravnihofedpisu. Rozsah provoznich a lokatizizh Gdaji, dobu jejich
uchovavani, ktera nesmi byt delSi nez #2iai, a formu a zfisob jejich gedavani
organim opravenym K jejich vyuzivani, stanovi provatpravni gedpis.“’

Kromé povinnosti, které se vztahovaly k povinnostem provatel siti
elektronickych komunikaci, doSlo kijeti legislativniho prvku, ktery vyznamin
reguloval, aby nedochazelo k naduzivani informabagatelnich trestnyatinu,

ackoliv to pravdpodobré nebylo jeho pvodnim smyslem. Timto prvkem byla

45 Cl. 15 snérnice Evropského parlamentu a Rady 2002/58/ES acppani osobnich Gdaa
ochraré soukromi v odstvi elektronickych komunikaci (S¥mice o soukromi a elektronickych
komunikacich). [online]. [cit. 2015-03-22]. Dostupm: http://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32002L0058&from=CS)

46 7asady svobody, demokracie, dodrzovani lidsky@tv przakladnich svobodCl( 15 snérnice
Evropského parlamentu a Rady 2002/58/ES.)

47 7akong. 154/1994 Sh., o BIS, zakén289/2005 Sb., o Vojenském zpravodajstvi, z&kon
273/2008 Sb., o Policiteské republiky, zakot 141/1961 Sb., trestiéd. (§ 97 odst. 3 zakowra
127/2005 Sb.)
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Uhrada naklail za uchovavani a poskytovani informaci. Poprvé&dtaito k tomu,
Ze pomgrné zna&né néklady, které musi provozovatel siti vynaleZgouvislosti
s uchovavanim a poskytovanischto informaci, ziskal zpp ze statniho rozgtu.
Toto ustanoveni zakotvené v ZoffKbylo velmi pokrokové, neliojsme byli
s vyjimkou Velké Britanie a Finska jedinou evropskaemi, kde k hrazeni nakiad
timto zpisobem a v tomto rozsahu doslo. Zaslouzil se o tepbddsky vybor
Srgmovny, nebd v legislativnim navrhu #ly byt pivodre vesSkeré naklady k tiZi
poskytovatele.

Jiz v prvnich misicich po nabyti dinnosti se ukazalo, Zze demonstrativni
vycet subjekd, které jsou oprawmy tato data vyZadovat, se jevi zcela
nedostattnym a zpisobuje v praxi vazné vykladové problémyreftoze
v pavodnim legislativnim navrhu se &o jednat o PoliciCR a Vojenské
zpravodajstvi, navrhl tehdejSi Vybor pro obranu @zp®nost vyréti
zpravodajskych sluzeb z tohoto zakona s tim, Ze&hjeppraveni budou
specifikovana poziji, a to v tzv. ,protiteroristickém zakeéh K jeho gijeti vSak
nikdy nedoslo, coz po dobukolika let umo#ovalo fFistup k €mto datim pouze
Policii CR, resp. veskerym slozkam majicich status polibejnérganu dle
ustanoveni 8§ 88a trestnili@du. To byla, obdolinjako hrazeni nakladze strany
stafi, opit zcela nestandardni a v Eveopyjime¢na situace, coz ze strany
zpravodajskych sluzeb vyvolalo snahy o obchazekorz extenzivnim vykladem
prednétnych ustanoveni v zakémw BIS.

Obdobr v pripact odposlech byla jako opravény organ uvedena pouze
Policie Ceské republik$?, coz ale na rozdil od data retention zasadni probl
nezmsobilo, a to z tohotid/odu, Ze odposlechy pro zpravodajské sluzby byliedo
doby realizovany progdnictvim policie. Vyslovné zmoéni poZzadovat po
provozovatelich sitifizeni rozhrani pro odposlech a zaznam zprav zidkiSya
Vojenské zpravodajstvi zakonein 290/2005 Sh., o zéné zakori v souvislosti
s pijetim zakona o Vojenském zpravodajstvi.

Zmoaiovacim ustanovenim v zakbo elektronickych komunikacich byla
do pravnihotadu gijata dne 7. 12. 2005 vyhlaska 485/2005 SB? ktera

48 Podle § 97 odst. 6 zakonal27/2005 Sb., spini povinnosti podle odstaid, 3, 4, nalezi
pravnické nebo fyzické osélmd opraviného subjektu, ktery si tkon vyzadal nebo jéjdih
Uhrada efektivévynaloZzenych naklad Vysi a zgisob Uhrady efektivvynaloZenych naklad
stanovi provagci pravni pedpis.

4 Podle § 97 odst. 1 zakonal27/2005 Sb.

50 yhlaskac. 485/2005 Sb., o rozsahu provoznich a lokatifeh Gidaiji, doks jejich uchovavana
formé a zpisobu jejich pedavani orgaim opravinym k jejich vyuzivani. Dostuprz
http://aplikace.mvcr.cz/sbirka- zakonu/ViewFile a8fype=c&id=4767
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zpresiovala rozsah udaj které maji byt uchovavany agoavany. Na podehtéto
vyhlasky pracovalo je8t tehdejSi Ministerstvo informatiky ve spolupraci
s Ministerstvem vnitra. S odstupefasu lzefici, Ze poZzadavky na provozovatele
telekomunik&nich siti byly nepimérene tvrdé a plgni nekterych ustanoveni,
predevsim v oblasti datového provozu, bylo technjmlakticky nemozné, coz se
rovrez pozdiji ukazalo v gimém porovnani se simici 2006/24/ES.

S ohledem na skuteost, Ze efektivéh vynaloZzené naklady vzniklé
v souvislosti se zaji&him ukladani a poskytovani uddyylo mozné pozadovat po
Zadateli, nevznikly v této oblasti Zzadné zasathditplochy mezi viejnou moci a
provozovateli telekomunikaich siti, nebt nékteré naklady by se mohly
pohybovat az wadech miliard korun. P&kud neobvyklé rové¢ bylo ustanoveni
8 4 odst. 1 vyhlaSky 485/2005 Sb., ktera explicistanovila dobu uchovavani
téchto Udaj na 6 ngsial, u serverovych sluzeb pak na dobu &siai. V tomto
swtle se ustanoveni zakona o elektronickych komundkackteré stanovovalo
dobu uchovéavani udapa,(...) dobu jejich uchovavani, ktera nesmi byt daisi
12 n¥siai,” °2 jevilo jako porgkud zvlastni a nadbytaé a doposud nebyl ze strany
statu vznesen pozadavek na uchovavani informadoba delSi 6 msiai, tak jak

stanovovala citovana vyhlaska.

3.4 Smérnice 2006/24/ES?

Jak byloteceno v gedchozi kapitole, sénnice 2002/58/ES umdbvala
¢lenskym statm prijmout opateni v zajmu narodni bezgeosti, spdivajici, mimo
jiné, v uchovavani udaj avsak jednalo se pouze o pravo kazdészamikoliv jeji
povinnost. Tato situace se vSakKala nenit vinou dalSiho zogbvani mezinarodni
politické situace. Jiz po dalSich teroristickycloaith v Madridu v Beznu 2004
vydala Evropska rada ,Deklaraci pro boj s terorisifid a #idila pozici tzv.
protiteroristického koordinatora EU. Specifické madridském Utoku z pohledu

elektronickych komunikaci bylo, Ze se nejednal@lesrazedny teroristicky akt —

51 Jednalo sefpdevsim o povinnost monitorovat sluzby tzv.instaessengéirtypu ICQ a IP
telefonie, ustanoveni baé®.3.5. gilohy k vyhlasce 485/2005 Sb.

52 podle § 97 odst.3, z&k.127/2005 Sb., o elektronickych komunikacich.

53 Sm¥rnice Evropského parlamentu a Rady 2006/24/ES owdsfani Uddj vytvarenych nebo
zpracovavanych v souvislosti s poskytovaniejre dostupnych sluzeb elektronickych
komunikaci nebo wejnych komunikanich siti a o z&né snmernice 2002/58/ES. [online]. [cit.
2015-03-22]. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:8005:0054:0063:cs:PDF

54 DECLARATION ON COMBATING TERRORISM. [online]. [cit2015-03-22]. Dostupné z:
http://www.consilium.europa.eu/uedocs/cmsUpload/DES.3.pdf
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k vzdalenému odpéleni nalozi byla vyuzita mobigéfonni sf. Vysledkem této
deklarace byl navrh ,Draft Framework Decision oae thtention of traffic data and
on access to this data in connection with criminalestigations and
prosecutions® ktery se pokusil historicky poprvé stanovit proweatefim
elektronickych komunikaci povinnost uchovavat pravica lokalizéni Gdaje.
Zrejmé pod vlivem teroristickych Utak byla navrzena doba uchovavani
téchto Udaij v rozsahu 12 — 36 &sial, pricemz gedevsim horni hranice tétaitly
se jevila zcela ngpnérena. O tom, Ze tento navrh byl p&gnme negipraveny,
Swdci i to, Ze byl ze strany Evropského parlamentwa$Ko-pravnich organizaci
odmitnut pro porusers. 8 odst. 2 Evropské umluvy o lidskych pravéciibec
poprvé se tak ukazala obava z toho, Ze naruSowarkrami, ke kterému by
vlivem ploSného uchovavani dat dochazelo, by nebplaienim ultima ratio, ale
stalo by se op&tnim zcela &nym.
Dne 7. 7. 2005, tedy v d®pkdy v Ceské republice byl jiz dinny zakon
o elektronickych komunikacich, doSlo k dalSi&beroristickych Gtok, tentokrat
na cile v Londyn. To vyvolalo snahu o urychleriéSeni po#kud roztis€nych
piistupi k data retention v jednotlivycélenskych statech, a tak byla jiz 21riza
2005 redstavena Evropskou komisi novassnice’’, ktera néla dosud nejednotny
pravni ramec harmonizovat. 8mice poté nabyladinnosti 3. k¥tna 2006, tedy
necelych 8 msioi po utocich v Londyh Sn¥rnice obsahovala tyto hlavni
povinnosti.
a) Zaijistit dostupnost udajze sluzeb elektronickych komunikaci, pro
Ucely vySetovani, odhalovani a stihani zavaznych trestr§asre,
BohuZel smirnice nijak nedefinuje pojem zavazny tresttiy
(v anglickém originale serious crime) a ponechaedincti na
narodnich pravnichradech. Tento ifistup pozdji pfiinesl radu
aplikatnich probléni.
b) Stanovit kategorie udaj které jsou clenské staty povinny

uchovavat®.

%5 Draft Framework Decision on the retention of fiaffata and on access to this data in
connection with criminal investigations and progems. [online]. [cit. 2015-03-22]. Dostupné z:
http://www.statewatch.org/news/2002/aug/05datafd. ht

56 Kazdy ma pravo na respektovani soukromého a rétiimitivota, obydli a korespondence

57 Smernice Evropského Parlamentu a Rady o uchovavant imaacovavanych v souvislosti

s poskytovanim wejnych sluzeb v odivi elektronickych komunikaci, kterou se&mni sn&rnice
2002/58/EC.

58 Cl. 1 snernice 2006/24/ES.

59 Cl. 5 snernice 2006/24/ES.
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d)

k internetu,

Rozsah povinnych udajpyl mensi nez rozsah, ktery byli opetato
povinni uchovavat dle vyhlasky 485/2005 Sb. Dleigrite nesmi
byt uchovavany zadné udaje odhalujici obsablesdl Hesto,
piedevsim v laickych kruzich, je &ds slySet nazor, Ze operato
uchovavaji obsah SMS zprav.

Povinnostilenskych stai zajistit, aby se kategorie Udajivedenych
v clanku 5 uchovavaly po dobu nejréé@n¥siai a nejdéle po dobu
2 lef®,

Ceska republika se, snad i Avbdi nahrady naklall priklonila

k nejkratSi mozné délce 6¢siql.

Povinnostclenskych stk zajistit, aby uchovavané udaje podléhaly
stejnému zabezfeni a ochra@ jako Udaje na siti. Povinnost
prijmout takova technicka a organia@ opateni, aby bylo
zabrarno nepovolenému nebo neopravému uchovavani,
zpracovani, fistupu nebo zvejneni techto dat, stejeijako zajiseni
pristupu k datm ze strany pouze oprainych a zvla8zmocinych
osob. Na konci doby uchovavani Gdajak vSechny udaje ziti
vyjma Gdag, ke kterym bylofistoupeno, a byly zaji&nyP?.

V Ceské republice je tato kontrola pravidehealizovana ze strany
Ceského telekomunikaiho Gadu. VeSkeré osoby, které
Zpracovavaji tato data pro pelby opravinych orgad, musi byt
prowieny na minimalni stuge,Vyhrazené, dle zdkona 412/2005
Sb., o ochratiutajovanych informaci.

Povinnost clenskych stét zajistit, aby Komise jednou doe
obdrzela statistiky o wuchovavani udajvytvaenych nebo
zpracovanych v souvislosti s poskytovaninmiejme dostupnych
sluzeb elektronickych komunik&éi.

V ¢lanku 15 pak swrnice ulozilaclenskym stalm povinnost uvést do
souladu pravni a spravniquipisy nezbytné pro dosazeni souladu s toutorsa
nejpozdji do 15. zd&i 2007. Roviz stanovila, Ze co se tyka ullaj pripojeni

internetové telefonie a internetovékebnické posSty, je mozné

60 (. 6 snErnice 2006/24/ES.
61 (). 7 snérnice 2006/24/ES.
62 (. 10 snérnice 2006/24/ES.
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pouzivani srrnice odlozit do 15. f@zna 2009.Ceska republika se zavazala

prijmout zdkonnou Upravu do 36¢sial od nabyti dinnosti snérnice.

3.5 Kontroverzni prijeti smérnice

Smeérnice se prakticky je8tpred svym vznikem stala t@m ostré kritiky
vétSiny nérodnich stat Predevsim tzv. ,pracovni skupina 29, ustanovena na
zaklac ¢lanku 29 snirnice 95/46/ES a znama jako pracovni skupina pro ochranu
fyzickych osob v souvislosti se zpracovanim osdbnidaji, navazala na sve
predchozi vyjatenf* a osfe kritizovala plo3nost tohoto opehi jako
bezprecedentni zasah do lidskych prav. iffadovnéz své obavy z poruSeni
prava na soukromi a prava na infotmiasebeureni. Jak jiz byloreceno dive,
obdobnym zpsobem se vyjad rovnéz Peter Hustinx, Evropsky inspektor
osobnich udaj ktery tuto smrnici ozn&il za nejinvazivijSi zasah do soukromi,
ktery kdy byl v EU pijat, co se tyka rozsahu a mnoZstvi osob, kteryehaso
smernice dotkne?®

NejkomplexrjSi pohled pak podala oficialni hodnotici zpravadpské
komise KOM (2011) 228, zZasadni vyhrady spatvala Komise v nasledujicich
bodech:

a) Ucelové omezeni spivajici ve vyuzivani dat jen praély stihani
zavaznych trestnyclina se ukazalo jako nevyhovujici, nebo
pristup jednotlivych néarodnich statk tomu, co je zavaznym
trestnym¢inem je zcela odliSny. Zatimco rfad 0O ¢lenskych stét
vymezilo pojem ,zavazny trestnin“ na minimalni dobu odi
svobody, jinéclenskeé staty vyZzadovaly vyuziti Udapro vSechny
trestn&iny.

b) Jednotlivé staty se liSi v délce uchovavdanych tym udaj.

83 Smernice Evropského Parlamentu a Rady 95/46/ES o ogliyaickych osob v souvislosti se
zpracovanim osobnich Udah o volném pohybwthto udaj. [online]. [cit. 2015-03-22].
Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:31995L0046&from=CS

64 Recommendation on the Respect of Privacy in timeso of Interception of
Telecommunications. [online]. [cit. 2015-03-22]. $dapné z: http://ec.europa.eul/justice/data-
protection/article-29/documentation/opinion-recomufetion/files/1999/wp18_en.pdf

85 Hustinx: Data retention is the EU's most invasoa. [online]. [cit. 2015-03-22]. Dostupné z:
http://www.euractiv.com/infosociety/hustinx-dataenation-eus-invas-interview-504243

66 Hodnotici zprava o s¥mici o uchovavani Gdaj(smérnice 2006/24/ES). [online]. [cit. 2015-03-
22]. Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:52011DC0225&rid=2
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c) Uchovavani ud& znamena vyznamné omezeni prava na soukromi.

d) Uchovavani udaj predstavuje powrné vyznamné naklady, které
pro mensi provozovatele mohou byt &ma zaZujici. Otazka
hrazeni naklail statem je v Evrapvyjime¢na, a ve sirnici neni
feSena. Komise zvazi @goby poskytovani konzistentnich nahrad

provozovataim.

Bez ohledu na podstatné vyhrady vSak Komise kamsiéd, Ze pravidla EU
o uchovavani udajjsou nadale nezbytna pro policii, ochrangétol pro systémy
trestni spravedlnosti. V této souvislosti nepég@pro vySdabvani trestnéinnosti
pouze tzv. zajifovani udaj, kdy je provozovatém dorwen soudni fikaz
k zajisSeéni udaji o konkrétnich osobéach, a to od data deni tohoto pikazu,
piestoZze neni pochyb, Ze tentaigpb zasahuje mérdo soukromi, nezli plosné

uchovavani informaci o prébnuvsi komunikaci.

3.6 Opravnéni data vyZadovat

Jak jiz bylo uvedeno vipdchozich kapitolach, potykaly se provozovatelé
siti elektronickych komunikacich &\ chybgjici ¢i nepresné legislati& s celou
fadou problém, komu a na zakladakého pravniho titulu uchovavana datdec
piedavat. Festoze jiz zakon. 151/2000 Sb., o telekomunikacich zasdtae svém
§ 84 odst. 7 povinnost tato data po dobué8ii uchovavat, ve svém odkazovacim
ustanoveni, které se tykalo toho, kdo je tedy amfidvato data vyZadovatigtal
vagni a nefesny, nebt odkazoval pouze na specialni zakony, které bybdeny
podcarou, a to konkréthna zakort. 67/1992 Sb., Vojenské obranné zpravodajstvi,
zakonc¢. 154/1994 Sb., Bezpeostni informani sluzba a zakon. 13/1993 Sb.,
Celni sprava. V&chto zakonech vSak konkrétni znmiovaci zakonné ustanoveni
chykilo. Jako piklad Ize uvést tehdejSi ustanoveni § 8 a § 9 zAkomBIS, ve
kterém sice zakon ho¥ibo mozném pouziti zpravodajské techniky geqchozim
schvéleni pedsedy senatu Vrchniho soudu, ale nezmoeal BIS k tomu, aby
mohla poZadovat vydani¢ahto dat po telekomunikaich operatorech. To
samozejme vedlo ke znégnému pnuti mezi BIS a operéatory, nélRIS zastavala

nazor, ze k vyzadani dat pastaalo obecné zmoéni vyplyvajici se zakonného
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ustanoveni k pouzivani zpravodajské techfikPperatsi nijak nezpochyhovali
pouzivani zpravodajské techniky, av3ak, s ohledah & odst. 3 a odst. 4 Ustavy
Ceské republiky poukazovali na to, Ze statni moculziatiovat jen v pipadech,
v mezich a zfisoby, které stanovi zakon a nikdo nesmi byt néo@h co zakon
neuklada.

Obdobré neutSend situace panovala r@énve vyZzadovani informaci
z telekomunikaniho provozu ze strany Polidigeské republiky. Policie si tato data
vyZzadovala nepstji jako tzv. listinny dikaz dle ustanoveni § 112 trestniidolu.
Jako zcela ndpatelné se pak jevily pokusy o vydani informaci
z telekomunikaniho provozu na zéklgdistanoveni 8 8 odst. 1 trestnifddu, ktery
se tykal obecné soéinnosti fyzickych a pravnickych osob. tRsmovym
rozhodnutim v této &ci se pak stal nalez Ustavniho soudu US 502/2000nee
22. 1. 2001. S¥ovatel, pravomocah odsouzeny vrchnim soudem za loupez
v Ustavni stiznosti namital, Zze bylo poruSeno jéBtavié zarwené pravo na
spravedlivy proces garantovanéchanku 36 odst. 1 Listiny zakladnich prav a
svobod, nebo jako jeden z listinnych tkazi byly pouzity vypisy telefonnich
hovort, které byly ziskany, dle nazorwsbvatele, nezakonnym égobeni®,

Z obsahu spisUstavni soud zjistil, Ze (cituji):

»1) spolecnost Eurotel PRAHA, spol. s r. 0., v dopise ze dng. 1998
zaslala Policii CR, Spra¢ Steda’eského kraje Praha, seznam hayor
uskuténenych ve dnech 18. 6., 26. 8., 8. 10. a 25. 10. 1897z telefonu sd.
0602xxxxxx, detre ciselnych kéd zakladovych stanic,7ps které byly hovory
uskuténeny (¢.1. 317a);

2) souasti spisu je seznam uskiriénych hovoii (¢.l. 321), ktery obsahuje
identifikacni c¢islo telefonu, telefonriislo volajiciho (tj. 0602xxxxxx), datuntas
pocatku hovoru, délku hovoru ve xitach, cislo zakladové stanice, kde hovor
zapaial, acislo zdkladové stanice, kde byl hovor wem

3) uvedena spofeost zaslala dopis ze dne 17. 4. 1998 PolicR,
Krajskému dadu vysSevani Praha, ze kterého vyplyva, Ze drzitelemdsles tc.
0602xxxxxx je gkovatel €.I. 309-309a);

67 Zpravodajskou technikou se preéely tohoto zakona rozugji technické prosedky a z#izenti,
zejména elektronické, fototechnické, chemické,kirié-chemické, radiotechnické, opticke,
mechanické, anebo jejich soubory, pouzivané utajpvezpisobem pi: odposlouchavani,
popipact zaznamenavani telekomuntkdho, radiokomunikéniho provozu a jiného obdobného
provozu.

8 Nalez Ustavniho soudu US 502/2000 ze dne 22.0a1.g6nline]. [cit. 2015-03-22]. Dostupné z:
http://kraken.slv.cz/11.US502/2000
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4) jak vyplyva ze gdecké vypaidi Ing. H. K., zarstnankyd spolenosti
Eurotel PRAHA, dnené u hlavniho Heni ¢.I1. 748 a nasl.), na jejiho
zanmestnavatele se obrétil zvlaStni technicky utvar kmdni policie, ktery
souhrn@ zadava pozadavky,Figemz uvedena spateost opravanost tchto
poZzadavk neovruje; na zaklad toho byly zpracovany seznamy hayardpowd’
datovana lednem 1998 byla zaslana na zadost centsfdZky policie na adresu
slozky, ktera byla uvedena v Zadosticemz jiz v roce 1997 byly v danécv

poskytovany informace miniméldvakréat.“ ®°

Ustavni soud na zakladéchto zjiseni konstatoval, Ze bylo poru$eno pravo
na ochranu zprav podavanych telefonem plynowtazku 13 LZPS jako Ustagn
zaruwené pravo, které svou povahou a vyznamerti pazi zakladni lidska prava
a svobody. Satasti Ustavni ochrany je pak nejen vlastni obgahgsenych zprav,
ale rovreZz Udaje vztahujici se kigndSené zpréy tedy pra¢ ty, které byly
spolé&nosti Eurotel poskytnuty. Dale konstatoval, Bmyasna pravni Uprava
nezna institut poskytovadii porizovani evidence telekomundikého provozu pro
Ucely trestniho stihanéi plneni Ukol: policie (¢i institut jinak nazvany, ale
obsaho¥ shodny). Neznamena to v3ak, Ze bislpSné statni organy nebyly
opravreny za zadnych okolnosti tuto evidendiipovatci vyZzadovat. S ohledem na
to, Ze jsou stanovena pravidla pro odposlech aaazielekomunikéniho provozu
ze strany dchto orgam, ktera umoizuji krome dalSich udaj pofidit predevsim
obsah telefonické zpravy, je mozZné postupovat podleto pravidel i pi
porizovanici ziskavanidchto ‘dalSich, adag, tj. pri evidovani telekomunikaiho
provozu. Organyinné v trestninrizeni, resp. policejni organygd zahajenim
trestniho stihani, jsou tedy vripad pofizovani ¢ ziskavani evidence
telekomunikéniho provozu povinny postupovatimpererg podle § 88 trestniho
radu, resp. podle § 36 zakona283/1991 Sb., o Polictl’R, ve zeni pozdjsich
predpig:, a to tak, Ze pojem ‘zdznam, se vztahuje takédagelziskané evidovanim
telekomunikaniho provozu ve vztahu ke konkrétni @satbo osobam?’®

Ustavni soud rozhodl, Zeizaeni &chto listinnych dkazi do spisu je nejen
nezakonné, ale navic Ustévmcela nefijatelné. DalSimi obdobnymi nalezy pak
byly nalezy US 536/2006 nebo IV. US 78/0%.

69 JS 502/2000. [online]. [cit. 2015-03-22]. Dostupnénttp://kraken.slv.cz/Il.US502/2000
70 S 502/2000. [online]. [cit. 2015-03-22]. Dostupnénttp://kraken.slv.cz/Il.US502/2000
1S 536/2000. [online]. [cit. 2015-03-23]. Dostupnéttp://kraken.slv.cz/IV.US536/2000
2Js 78/01. [online]. [cit. 2015-03-23]. Dostupnéhttp://kraken.slv.cz/IV.US78/01
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Jak se poziji ukazalo, ani ustanoveni § 88 trestnfadu, ktery se vyuzival
pro odposlech a zdznam telekomuiiik&io provozu a jako takovy jej bylo mozné
pouzit jen po ndzeném soudnim ifkazu ¢i se souhlasem uzivatele
odposlouchavané telefonni stanice, nebylo z hledislstavni konformity
dostaténé a zakonodarce muséljmout novou pravni Upravi

Tato nova pravni Uprava bylafijpta spoléné s velkou rekodifikaci
trestnihofadu, ke které doslo zakonetn 265/2001 SB? ze dne 31. 7. 2001.
Rekodifikaci byl do trestnihdadu zaveden 8 88a, ktery jasodcElil institut
odposlech od institutu vyZadovani provoznich a lokatima&ch udaji. Osoby
vykonavajici telekomunikai ¢innost byly povinny na zakl&pisemg vydaného
a odivodreného pikazu gedsedy senétti soudce (v fipravnényizeni) vydat tyto
Gdaje statnimu zastupci nebo policejnimu orgaiikemz pod pojem policejni
organ byly zéazeny vSechny organy taxatémyjmenované v ustanoveni § 12 odst.
2 trestniradu.

Jedinou moznosti, jak se Ize soudninfezgumu poZadavku na vydani
téchto dat vyhnoutistava vyuziti souhlasu uzivatele telekomunikao zdizeni,
ke kterému se maji tyto Udaje vztahovat. To se wSgkaxi jevi v rkterych
piipadech jako pogmné obtizre aplikovatelné, nelibpredevsim pravnické osoby,
ale i mnohé fyzické osoby maji na své jméno regystno vice SIM karet a neni
tak zcela kejmé, zda pravoni jsou uzivatelem déeéného zgzeni, nebo to je nap
manzelkaci zamestnanec pravnické osoby. Krénohoto ustanoveni umamije
trestnifdd v § 158d trestnihtadu ziskavat poznatky o osobachéaech v rdmci
tzv. sledovani osob awi, provadného utajovanym zZisobem technickymi nebo
jinymi prostedky. Tento institut vSak nelze za&fovat s institutem data retention,
neba’ takové sledovani se&je od doby soudniho povoleni rem do budoucnosti,
a nikoliv smérem k dabm ziskanym v ramci povinného uchovavani adairesial
zpetné. Svou charakteristikou je tak blize spiSe ingtitiajis‘ovani udaj”, ktery
byl popsan v kapitole 3.5. tAse vSak jedna o institut vyZadovani uidaji
zaji¥ovani uda), oba podléhaji soudnimuigzkumu zakonnosti a rovh
parlamentni kontrole Ustavnosti. Poslaneckdmgvna Zidila k tomuto @delu
kontrolni orgén, kterym je Stal& poslanecka komisekontrolu pouziti odposlechu

3Viz nap. rozsudek ve &ci Heglas vsCeska republika, kapitola 2.4.3.

74 Zakong. 265/2001 Sh., kterym sesmi zakong. 141/1961 Sb., o trestniffizeni soudnim (trestni
fad), ve zani pozdjSich pedpidi, zakoné. 140/1961 Sb., trestni zakon, ve&ahpozdjSich
piedpid, a rekteré dalSi zakony. [online]. [cit. 2015-03-23]. $dapné z:
http://www.psp.cz/sqw/sbirka.sqw?cz=265&r=2001
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a zaznamu telekomunikaiho provozu, pouziti sledovani osob &iva ruseni
provozu elektronickych komunikal.V sowasné pravni Gpravvsak bohuzel
existuje institut, ktery takového kontrole nepodiéhiz kapitola 3.6.1).

3.6.1 Opravnéni dle § 66 zak¢. 273/2008 Sbh.

Zakong. 273/2008 Sb., o Policiieské republiky umaiuje policii ve svém
ustanoveni § 66 odst. 3 tykajici se informaci denci v,p Fipadech stanovenych
zadkonem a v rozsahu pebném pro pléni konkrétniho Ukolu Zadat od pravnické
nebo fyzické osoby zajifici veejnou komunikéni s¥’ nebo poskytujici vejne
dostupnou sluzbu elektronickych komunikaci poskiypnavoznich a lokalizaich
Gdaji zpisobem umaidijicim dalkovy a neftrzity pristup, nestanovi-li jiny pravni
predpig®jinak. Tyto osoby jsou povinny Zadosti vyédyez zbyténého odkladu,
ve forn® a v rozsahu stanoveném jinym pravniradpisem.”” Konkrétrg je pak
toto opraveni specifikovano v ustanoveni 8 68 odst. 2, podéeédho je policie
opravréna Zadat tyto udajg(...) pro Ucely zahajeného patrani po konkrétni
hledané nebo paghSované oseba za delem zjisni totoZnosti osoby neznamé
totoznosti nebo totoznosti nalezené mrtVGiyl yto Gidaje nize policie vyzadovat
zpiusobem, ktery umaitije dalkovy a nefetrzity piistup. V praxi je dalkovyifstup
realizovadn tak, Ze policie zaSle operatorovik@z k aktivaci odposlechu
konkrétniho zajmovéhocisla, av3ak bez obsahutiglusné komunikac®.
Policejnimu organu jsou pak automaticky odesilanoazp data o uskuteéné
komunikaci, avSak nikoliv obsah této komunikacesathg problematickou se jevi
absence jakékoliv soud&iiparlamentni kontroly a také skatest, Ze tato data jsou
vyZzadovana mimo oblast trestnitipeni, kdy trestni spis je automaticky dozorovan
statnim zastupcem. Obdabproblematickym je pak § 71 zakona o PoliéR, kdy:

,Utvar policie, jehoz uUkolem je boj s terorismemyiza za delem
predchazeni a odhalovani konkrétnich hrozeb v obtastirismu v nezbytném
rozsahu zadat od:

5 Clenové - Stala komise pro kontrolu pouziti odpdsiea zaznamu telekomunikeho provozu,
pouziti sledovani osob &eaf a ruSeni provozu elektronickych komunikaci. fleel. [cit. 2015-03-
23]. Dostupné z: http://www.psp.cz/sqw/snem.sqw2ik89

76 7akon¢.127/2005 Sh., o elektronickych komunikacich.

7 Podle § 66 odst. 3 zakona273/2008 Sb., o Policiieské republiky.

8 Podle § 68 odst. 2 zakona273/2008 Sb., o Policiieské republiky.

7 v¢tSina odposlechovych systému uriioje navolit typ dat, kterd maji byt zasilana Zalilate
Jedné se hlipouze o doprovodna data, tedy hapisto,éas, délka komunikace, spojovatislo
apod. Nebo row¥ i o obsah komunikace. Tento obsah Ize daledtizth obsah hlasové
komunikace a obsah datovych paket
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a) pravnické nebo fyzické osoby zajjfci veejnou komunikeni s¥’ nebo
poskytujici véejné dostupnou sluzbu elektronickych komunikaci poskiytn
provoznich a lokalizznich Gdaji zpisobem umaijicim délkovy a neftrzity
pristup, nestanovi-li jiny pravnirpdpis jinak; informace se poskytne ve féran
v rozsahu stanoveném jinym pravnifegpiseni®,

b) banky pedavani dat o daba mist pouziti elektronického platebniho
prostredku,

c) zdravotni pojigovny nebo poskytovatele zdravotnich slugeskytnuti

informaci o dob a mist poskytnuti zdravotnich sluzeB*

Na skuténost, Ze podobné ustanoveni zakona je z hlediskaang
provoznich a lokalizanich udaji, ke kterému jsou oper&tozavazani, velmi
problematické, upozauji nejen samotni operdtpale rovréz i oktanska sdruzeni
typu luridicum Remedium, ktera tato ustanoveni dtmok® oste kritizuji®2. Pi
jednanich s kompetentnimi osobami na strBolicejniho prezidia jsou vSechny
strany uji§ovany, Ze policie ma vlastni, tdajvelmi prisné kontrolni mechanismy,
diky kterym je zneuziti tohoto institutu praktickylou¢eno. O tom lze mit dité
pochybnosti, neltbv minulosti bylo zaznamenaneékolik piipad, kdy si policisté
pii vySetovani trestn€innosti nechali progédnictvim soud schvalovat fikazy
k vydani provoznich a lokalizaich udai, pricemz mezi telefonndisla divodng
podezelych podsunuli vZdygisla telefori, na jejichz vypisech i vlastni zajem.
BohuzZel v pipact, kdy jsou podezlych desitky, je proifslusny soud velmi
obtizné zabyvat se vztahy mezi telefonni¢tély a konkrétnim fipadem. Za
medialré ,nejslavrejsi* je pak mozné oz smutny gibeh byvalého policisty
Mariana Hudce, ktery timto #apobem nezakorn zjistoval Udaje
z telekomunikaniho provozu vice nez 40 vyznamnych osobnosti, njingonart.

i Udaje z mobilniho telefonu tehdejsihaegsedy Ustavniho soudu Pavla
Rychetskéh®’.

80 74k.¢. 127/2005 Sb. o elektronickych komunikacich.

81 Podle § 71 zaki. 273/2008 Sb., o polictieské republiky.

82\VOBORIL, Jan. Vyhrady o.s. luridicum Remedium proti n@vmnovely zakona

o elektronickych komunikacich &kterych dalSich zakdnupravujicich povinnost uchovéavat
provozni a lokalizéni daje o elektronickych komunikacich aigpby vyuzivanidgchto adaj
(sremovni tiské. 383). [online]. [cit. 2015-03-23]. Dostupné z:
http://www.slidilove.cz/sites/default/files/vyhrady senatni_tisk_c. 383 -
_monitorovani_provoznich_a_lokalizacnich_udaju_ekt&bnicke _komunikaci.pdf

83 Policista, ktery Smiroval politické Sy, dostal podminku. [online]. [cit. 2015-03-23].
Dostupné z: http://tn.nova.cz/clanek/zpravy/donmdicista-ktery-smiroval-politicke-spicky-
dostal-podminku.html

29



Prestoze § 88aimes| do pravnihdgadu tolik potebné zakotveni institutu
data retention arpdevSim pak jeho odkni od odposleah ukazalo se, Ze stale
nebyl tento institut bran tak vaznymimmbem jako samotné odposlechy. Jak je
popsano vyse, je totiz mozné sekto informacim dostataste&ne i mimo soudni
¢i parlamentni kontrolu. Stejntak i prostym porovnanim s tehdejSiniispym
ustanovenim 8§ 88 o podminkachimani odposlechu, zjistime, Ze toto ustanoveni
taxativre stanovuje, u jakych trestny¢ima pripada néizeni odposlechu v Gvahu,
zatimco v ustanoveni § 88a se zakonodarci spolsofiedostataym a extrémaé
Sirokym vymezenim sgdvajicim v konstatovani, Zze k poskytnuti vypisu tpsis
je-li to treba k objaséni skuté€nosti dilezitych pro trestnkizeni. V praxi pak
takovéto vymezeni muselo sanmgme vést k tomu, Ze tento institut byl naduzivan,
neba’ vydani informaci o telekomunikaim provozu bylo vyZadovangasto i u
bagatelnich trestnyctini. To ostat® potvrdila i v divejSich kapitolach citovana
zprava Evropské komise KOM (2011) 225. Ta konstatag vCeské republice
bylo v roce 2008 vydano celkem 131.560 Zzadostioskytnuti informaci o
probéhnuvsim telekomunikaim provozu a v roce 2009 dokonce 280.271, coz
piedstavuje vice nez 100% aat. Je rejme, Ze naduzivani vyznathneomezilo
ani povinné hrazeni naklada poskytovaniéthto adaj ze strany statu, ale spise
aZz budouci ostra spa@kenska kritika a zgna pravnich fedpid, ke které doslo po
Ustavnim nalezu PL US 24/10, ktery bude podéplsazebran v kapitole 5.4.

3.7 Aktualni pravni Uprava opravn éni data vyzadovat

Po zmhovaném néalezu Ustavniho soudu, ktery bude deétaitralyzovan
v nasledujicich kapitolach, do3lo pi@stnictvim zakona 273/2012 &hk rozsahlé
novelizaci pislusnych ustanoveni zakona o elektronickych kokagich, které se
tykaly orgéari opravrénych data z telekomunikaiho provozu vyZzadovat. V § 97
odst. 3 byly no¥ taxativre vyjmenovany vSechny tyto opraumé organy:
- Orgéany ¢inné v trestnim¥izeniza podminek uvedenych v trestnim
radu.
- Policie Ceské republiky pro Gely zahajeného patrani po konkrétni
hledané nebo pa#eSované osah zjiStni totoznosti osoby neznamé

84 Zakong. 273/2012 Sh., zakon, kterym sémhzakone. 127/2005 Sh., o elektronickych
komunikacich a o z#meé nékterych souvisejicich zakér(zakon o elektronickych komunikacich),
ve zréni pozdjSich gredpid, a rekteré dalSi zakony.
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totoznosti, ¢i totoZznosti nalezené mrtvoly, igdchazeni nebo
odhalovéani konkrétnich hrozeb v oblasti terorisrebianproéiovani
chraréné osoby.

- Bezpénostni informac¢ni sluzba

- Vojenské zpravodajstvi

- Ceska narodni banka

Soutasre byly novelizovany vesSkeré specialni zakony, ktseevztahuji
k vyjmenovanym subjekin tak, aby vyklad byl jednotny a bezrozporny.
PredevSim BIS fijala zminovanou pravni tpravu s velkou Ulevou, ngdo té doby
ji operatdi odmitaly tato data vydavat, a tofigsto, Ze BIS bylaipswdéena, Zze na
vydani dat méa pravni nardk(viz kapitola 3.3). S velkymi rozpaky pak byla
odbornou veejnosti pijata skuténost, Ze mezi opraénymi subjekty se objevila
Ceska narodni banka. V kontextu ostatnich centtéalbenkélenskych stét se
jedna o oprawni zcela ojedislé. S ohledem na to, Ze od nabyininosti tohoto
opravreni spol&nost T-Mobile néesila ze stran¢NB Zadny pozadavek na vydani
téchto Udaj, tak Zejm¢ i nadbytgné. Jak uvadi Jan VohiS® jedna se o
implementaci srirnice Evropského parlamentu a Rady 2003/64E3,2, odst. 2,
pism. d) o zneuZzivani trhu. &&ském pravniniddu pak chybi implementace odst.
3 tohotoclanku, ktery stanovuje, Ze ma bytigeio profesni, tedy i telekomunikd

tajemstvi.

8 Operatoiim nic nedluzime a nové pravomoce nechceme. [onlicie] 2015-03-23]. Dostupné
z: http://lwww.bis.cz/n/2005-03-22-operatorum-nicthzime-a-nove-pravomoce-nechceme.html
8 \VOBORIL, Jan. Vyhrady o.s. luridicum Remedium proti rtévmnovely zakona

o elektronickych komunikacich &kterych dalSich zakdnupravujicich povinnost uchovavat
provozni a lokalizéni idaje o elektronickych komunikacich aigpby vyuzivanigchto Udai
(sremovni tiské. 383). [online]. [cit. 2015-03-23]. Dostupné z:
http://www.slidilove.cz/sites/default/files/vyhrady senatni_tisk_c. 383 -
_monitorovani_provoznich_a_lokalizacnich_udaju_ekt&bnicke _komunikaci.pdf
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4 Uhrada naklada za poskytovani informaci

4.1 Stav pred nabytim €innosti zakona o elektronickych

komunikacich

PIréni zakonnych povinnosti spojenych s odposle¢hyuchovavanim
provoznich a lokalizmich Udaji je pro provozovatele siti spojeno s nemalymi
naklady. V pipadt odposlech se navic jedna o nakup hardwaru, ktery nelze vyuzi
Zadnym jinym zjpsobem v siti operatora, ale slouzi vyhraérplnéni zakonnych
povinnosti. Investini naklady na vybudovani infrastruktury se pohylwijadech
desitek miliod korun. Nelze opomenout ro¥h ndklady provozni, a to jak ve
smyslu udrzby této infrastruktury, tak i ve smyglersonalnim, tedy naklacha
mzdy a vybaveni za¥stnand, ktefi se vyizovanim pozadawvk zabyvaji. U

Kazdy operator uchovava pro pety rddného vydtovani ¢i vytizeni
reklamaci informace o uskut@nych hovorech nebo prébnuvSich datovych
paketech, tedy informace, které nutpotebuje @i vykonu své podnikatelské
¢innostf?. Tyto Udaje v3ak uchovavéa podstakmat3i dobu a poté, co jich jiz neni
tieba je povinen je zlikvidovat. Ro¥h rozsah Udaj které operator ptgbuje
k fadnému vydtovani, je mnohem uzSi. V déb innosti zakona
o telekomunikacidl zaji¥oval operator pléni tchto povinnosti na své vlastni
naklady. To v fipact data retention népdstavovalo extrémni z&t nebd jak jiz
bylo feceno, operator &Sinu €chto dat stej& potteboval ke své podnikatelské
¢innosti (na rozdil od odposleitha dle zakona o telekomunikacich musel tato data
uchovavat pouze 2 #nice. RPesto se v Evrapv letech 2004 a 2005 &y ozyvat
kritické hlasy upozatujici na skuténost, Zze diky postupnému zavad tzv.
flateovych tarifi, které spoivaji v nabidce neomezeného volani a dat za fienic
nebudou v budoucnu muset opefatato data uchovavatibec, nebt zakaznik
jednoduse zaplati jednu cenu za de facto neomezdmthu. To se vSak v této dob
netykaCeské republiky a ani osobtento nazor nesdilim. Po atentatech v Madridu
a Londyr, jak jiz bylofeceno v gedchozich kapitolach, galy probihat diskuse o
nutnosti sjednotit rozsah uchovavanych udagtejré jako prodlouzit dobu

uchovavani, ¢i zavést alespp minimélni dobu uchovavaniédhto udaj.

8 podle § 90, 8 91 zakora127/2005 Sh., o elektronickych komunikacich.
88 Zakong¢. 151/2000 Sb.
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V atmosfée zjittené teroristickymtiny nebyly vyjim&né ani nazory pozadujici
uchovavani &chto ddaj po dobu 36 msial, coz by pro operatory znamenalo,
s ohledem na objem dat z internetového provozuladgikgximo extrémni. O to
vétsSim pgekvapenim pak bylo, Ze zakonodarci zavedli v novéakor o
elektronickych komunikacich mechanismus Zzajji€i nahradu efektivh

vynaloZenych nakladstatem.

4.2 Uhrada néaklada po nabyti (&innosti zakona o elektronickych

komunikacich

Zakon¢. 127/2005 Sb., o elektronickych komunikacich zayexvinnost
statu hradit provozovat@h elektronickych komunikaci investii a provozni
naklady vzniklé v souvislosti s uchovavanim a péskdnim &chto udai.
Zmoaiovacim ustanovenim zakona byly delegovany povinnostdani
provadciho podzékonného pravnihdedpisu naCesky telekomunikéni Crad.
Pres velkou snahu se nepeittavydat tento pedpis az do 7. 12. 2005, kdy {&]U
vydal vyhlasku¢. 486/2005 SB? (dale jen nakladova vyhlaska). Tato vyhlaska
umoznila provozovatém elektronickych komunikaci poZadovat Uhrady za
nasledujici mnoziny vydaj

a) Naklady na #zeni a zabezgeni rozhrani pro gipojeni z&izeni pro

odposlech a zaznam zpfév

Operétoiim tak mohly byt vyplaceny naklady spojené s koupi

hardwaru a vybudovanitiglusné infrastruktury arpnosovych tras

tykajici se odposledh Operatoim negislusi nahrada naklad

spojenych s aktivaci, deaktivaal, modifikaci zajmové adresy
(neiéastji telefonni ¢islo), tedy Uhrady spojené se zstmanci
operatora, kié pozadavky oprawmych subjekd iesi. Cesky
telekomunikani trad vSak pesto vlozil do ustanoveni § 1 nakladové
vyhlasky omezujici prvek, ktery zalitge tomu, aby stat nebyl
nucen jednorazavuhradit extrémni naklad. Uhrada totizigusi
operatobm pouze ve fork tzv. meEsiénich &etnich odpis

89 vyhlaskag. 486/2005 Sh., kterou se stanovi vySeisap Uhrady efektivhvynaloZenych
nakladi na Zizeni a zabezgeni rozhrani profijpojeni koncového telekomunitaiho zaizeni

pro odposlech a zaznam zprav, na uchovavani a fmsky provoznich a lokalizaich Gdaj a na
poskytovani informaci z databazéadtniki verejné dostupné telefonni sluzby. [online]. [cit. 2015-
03-23]. Dostupné z: http://www.psp.cz/sqw/sbirka8gz=486&r=2005

% podle § 1 vyhlasky 486/2005 Sh.
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potizeného zézeni dle zakon& 563/1991 Sb., od@tnictvi. V praxi
to znamena4, Ze jednorazovydany naklad ze strany operatora, mu
bude splacen dlefizlusné odpisové doby, u tohoto typu hardware

zpravidla desetileté.

b) Vy3e naklad na uchovavani provoznich a lokaliéch tdaji®™.
Nyni se jiz dostavame do oblasti data retentiore &derataim,
obdobré jako u odposleah nalezi formou rmsiénich &etnich
odpidi zaizeni veSkeré naklady, které byly efektiwynaloZzeny
v souvislosti s uchovavaningchto udaj. Nejcastji se jedna
o datova ulozigt a servery, které tato data zpracovavaji a exgortu;j
do podoby, ve které jsouighavana oprawmym subjekim.
Operator samdejmé musi opravénému subjektu prokazat, ze se
skut&né jedna o néklady, které by jinak operdtor nevznikly,
neba operator sanfadu tchto Udaj uchovava a zpracovavdip
zaji¥ovani podnikatelskénnosti. Vzhledem ke komplexnosti IT a

NT (network technoligies) systénje tocasto velmi obtizné.

c) Vyse naklad na poskytovani provoznich a lokatinéch Gdaji®2.

Tato vy3e néaklaid byla ze stranyCTU stanovena formouifiohy
nakladove vyhlasky, kde je kazdy ukon ze stranyatpea finakné
ohodnocen. VyhlaSka navic ratde to, zda se jedné o ukon, ktery
byl vyzadan prosednictvim dalkovéhofistupu, a tedy zpracovan
do zn&né miry automatizovan nebo v listinné podah kdy je
naklad operatora vySSi. Pro lepSiteqistavu, Bzny vypis
telekomunik&niho provozu za dobu nigsahujici 60 dni byl v této
vyhlaSce ocefn nacastku 32,- K pfi vyzadani prosgednictvim

dalkového pistupu.

d) Vy3e naklad na poskytnuti informace z databazastniki®.
Jedna se o naklady vynalozené sedjisth a identifikaci Gastnika,

¢i jiného identifikatoru v siti operatora. Obdaako v gedchozim

91 podle § 2 vyhlasky 486/2005 Sh.
92 podle § 2 vyhlasky 486/2005 Sh.
%3 podle § 3 vyhlasky 486/2005 Sh.
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piipadt byla tatocastka stanovena taxatinprilohou nakladove

vyhlasky.

Sdruzeni luridicum Remedium (luRe) ve svém vigdud,Data retention v
(nejen) policejni praxi,?* uvadi tabulku celkovych nakladryplacenych ze strany
Policie CR viem operatém, ktei Ghradu néklafl fadnym zgisobem uplatnili.
Celkova vySe naklag kterou operatgim poskytly ostatni subjekty, se nebude
prilis liSit, neba@ policie vyZaduje zdaleka nejpgi mnoZzstvi informaci. Tyto
néaklady ziskaly zastupci luRe na 8zbe se zastupci Polici€eské republiky,

Utvarem zvlastnickinnosti dne 1. 6. 2012 (viz Tabulkal).

Tabulka €. 1: Tabulka vynaloZzenych naklaadi na poskytovani provoznich a lokalizénich
Gdaj.

Rok 2009 2010 2011
Provozn| 37.954.990- K | 39.736.536.- K | 20.431.464 - K
naklady
Investiéni 146.693.103 - K | 124.789.242.- K | 91.220.706,- K
naklady
Celkem 184.648.093.- K | 164.525.778,- K | 111.652.170.- K

(Zdroj: Data retention v (nejen) policejni praxanjine]. [cit. 2015-03-23]. Dostupné z:
http://www.slidilove.cz/sites/default/files/dr-agah-final2.pdf)

Z priloZené tabulky je patrné, Ze se nejedna o nijaledbatelnou polozku
ve statnim rozpiu, a proto se Uhrada nakiastava pravidelnym tématem polilik
usilujicich o zruSeni tohoto mechanismu a naviat pok 2005, kdy vesSkeré
naklady na svych bedrech nesli opetiatte také #jmé, Ze postugndochazi ke
snizovani naklai] coz vSak Ize ificist spiSe postupnému ukmvani odpisovych
Ihat jednotlivych hardwarovycti softwarovych prvk, nezli razantnimu snizovani

poctu pozadavl, i kdyz i tam ke snizeni po celospidaské debatdoslo.

Vyhlaska 462/2013 SB°, pak nakladovou vyhlasku novelizovala.
Duvodem byly gkteré zmény, ke kterym doSlo ve spolupraci mezi opr&wmi
subjekty a operatory. Operaton se totiz poddo, po dohod s opravénymi

9% Data retention v (nejen) policejni praxi. [onlinfgit. 2015-03-23]. Dostupné z:
http://www.slidilove.cz/sites/default/files/dr-agah-final2.pdf

9 Vyhlaskag. 462/2013 sb., o stanoveni vySe asagbu Uhrady efektivhvynaloZzenych naklad

na odposlech a zaznam zprav, na uchovavani a mesiitprovoznich a lokalizaich Gdaj a na
poskytovani informaci z databazéadtniki verejné dostupné telefonni sluzby. [online]. [cit. 2015-
03-23]. Dostupné z: http://www.psp.cz/sqw/sbirka@8gz=462&r=2013
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subjekty, podstatnym #Zgobem automatizovat figovani zakonnych pozadayk
avSak v pedchozi vyhlaSce absentovalo ustanoveni, kterérim#iovalo takovéto
vicenaklady operatém zaplatit. Je pochopitelné, Ze sniZeni podiléniyprace”
ze strany operatora vedlo rank prehodnoceni taxatignuvedenychtastek za
jednotlivé ukony uvedené ifoze této vyhlasky. A tak, jak bylo uvedeno vyse,
poskytnuti vypisu hovdrnegesahujici dobu 60 dni bylo ohodnoceastkou 32,-
K¢&. Nyni je to jiz jen 19,- K

4.3 Zhodnoceni ustavni konformity thrady nakladi

Uhrada néaklail tak, jak byla do pravnihtaduCeské republiky zavedena,
je v evropském kontextu pammé vyjimecnd. Dle jiz rekolikrat citované zpravy
Evropské komise, provozni a invesii naklady nahrazovaly operaton krom
Ceské republiky jen Velka Britanie a Finsko. Belgi#nsko, Estonsko, Litva,
Nizozemsko a Francie pak nahrazuji pouze nakladygani, ostatni staty pak
nenahrazuji Zadné vydaje nebo Zadné relevantné Enl@appské komisi neposkytly.
To bohuZzel vede ke smutnému pravidlu, Zedépokazdé, kdyz se i politicka
reprezentace zemprobihaji politické diskuse o tom, zda s ohledentristni stav
verejnych rozpéta tuto uhradu nezrusit.

To by vSak, dle mého nazoru, bylo v rozporu s (dtavpadadkem. Dle
¢lanku 11 odst. 1 Listiny zakladnich prav a svoleggkotveno pravo na vlastnictvi
majetku, gicemz vlastnickd prava vSech vlasthnikaji stejny zakonny obsah a
ochranu. Dle¢lanku 11 odst. 4 je pak mozné vyvlastnh¢i nucené omezeni
vlastnického prava jenipsplréni tii kumulativnich podminek, tedy jen ve
verejném zajmu, na zakladakona a za nahradu. V tuto chvili jsou vSechiy ty
podminky spliny, nebd legitimnim vdejnym zajmem statu je boj proti
kriminalit¢ ¢i terorismu a tohoto delu nelze bezezbytku dosahnout vylenim
odposlech ¢i data retention. Druh& podminka, tedy zdkonndsivé@ho opatni,
je ramovana nejetieskou legislativou, ale ro¥a i legislativou evropskou t{pd
zruSenim sirnice, viz dale).

Treti podminka je rowt splrena, i kdyzZ Ize pochopitetrdiskutovat o tom,
zda je tak tinéno plrg uspokojivym zfisobem. To se tykaredevSim dGetnich
odpidi zaizeni, kdy operator vydava jednorazovy naklatiage péizeni a tato
investice je mu poté hrazengkolik let. Aktualni dprava tak nezohlkegje hodnotu

peréz v ¢ase a operator poskytuje statu jakousi bexgo, viceletou fjcku.
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Obdobre neni ze strany statu hrazen operativni nakladpogldcti, spaivajici

v manualnim zadavani pozadévke strany postenych zamstnand. Na druhou
stranu jsou ze strany statu hrazeny veSkeré nakipdyené s wyzovanim
poZzadavk na data retention,figemz tyto naklady, s ohledem na &ma stupé
automatizace, pokryvaji naklady operatora beze kzhyti spiSe dokonce
ekonomicky pinosnym zfisobem. Lze tedy konstatovat, Ze celkova vySe néklad
je ze strany statu pirhrazena.

S ohledem na z&aou vySi naklad, kterou operator musi v souvislosti se
zajisenim povinnosti (odposlech a data retention) zajigizejmé, Ze pokud by
v budoucnu doslo ke zruSeni hrazeni néklegistrany statu, jednalo by se s Bty
pravéEpodobnosti o krok protidstavni, nebdy se podstath omezilo pravo

vlastnika ¥c uZzivat - ius utendti s ni nakladat - ius disponendi.
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5 Ustavnost snérnice o data retention 2006/24/ES

Jak jiz bylo uvedeno v kapitolach 3.4. a 3.5, redat se srrnice
0 uchovavani udaj2006/24/ES v Evraps nijak welym gijetim. Transpozini
doba bylac¢lenskym statm urena do 15. z& 2007, v pipadt internetového
provozu pak do 15.rbzna 2009. Bkteréclenské staty jiz v té débmeély viastni
narodni Gpravy, §etns Ceské republiky. Narodni tprava bylaQeské republice
svym rozsahem uchovavanych Gdajprisnsjsi, nez samotna evropska &mice.
Kritické prijeti vedlo k tomu, Zéada stét podrobila tuto srrnici Ustavipravnimu

piezkumu. Nkterd rozhodnuti soudsi predstavime v nasledujicich kapitolach.

5.1 Bulharsko

Statni agentura pro inforrfiai technologie a komunikace a ministerstvo
vnitra implementovaly tuto sémici naizenim, picemz toto nézeni stanovovalo
operatoim povinnost uchovavat provozni a lokalimaudaje po dobu 12 ¢giai.
Jako problematicka se ukazala mozndéinpho pistupu zpravodajskych sluzeb
k pozadovanym udam, a to bez soudnihoigzkumu, stejty jako gistup
ministerstva vnitrafes tzv. pasivni patacovy terminal €l. 5 n&izeni). V pfibéhu
roku 2008 se tak, diky lidsko-pravnim organizacidostala k NejvySSimu
spravnimu soudu Bulharska stiznost na implementatd snErnice. Ta
poukazovala na zjevny rozpogknkem 8 Evropské umluvy o lidskych pravech.
Prestoze v prvni instanci byla stiznost dne d&vence 2008 zamitnutajip
odvolani pak gticlenny senat nejvyssiho spravniho soudu &ksaora uvedeny
pristup k Gdajm za neustavni a dne 11. prosince 2008 bylirveai zrusend.
Pri¢inu nelstavnosti spaval soud ve skut@osti, ze (cituji): (Clanek 5 naizeni
neni dostaténée jasny, pokud jde o ochranu prava na respektovankomého a
rodinného Zivota, coZ je v rozporu s ustanovedlin8 EULP, z@ni snernice
2006/24/ES, a prava na ochranu soukromého Zivetaespondence diganki 32
a 34 bulharské Gstavy’®

% podle § 97 zakona 127/2005 Sb. o elektronickych komunikacich a gkl 485/2005 Sb.,

0 uchovavani provoznich a lokalizdch tdaij.

97 Bulgarian Court Annuls A Vague Article Of The Daatention Law. [online]. [cit. 2015-03-
23]. Dostupné z: http://history.edri.org/edri-granwhber6.24/bulgarian-administrative-case-data-
retention

9 Jstava Bulharské republiky (dostupna v anglickémyge). [online]. [cit. 2015-03-23].
Dostupné z: http://www.parliament.bg/en/const
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5.2 Rumunsko

Obdobré jako v Bulharsku, tak i v Rumunsku se o iniciastavniho

piezkumu zaslouzily lidsko-pravni organizace. Napadense stal zakon

Cx

. 298/2008. Stovatelé poukazali na rozpor &mice s¢lanky rumunské Gstavy
¢. 25, 26, 28 a 30, které z&uji pravo svobody pohybu, rodinného a osobniho
Zivota, ochranu listovniho tajemstvi a svobody @vaj Rumunsky ustavni soud
poukazal na citlivé vyvazeni individualnich a ustiah pravclovéka a zajmy
spole&nosti, nicmén konstatoval, Ze omezeni vyplyvajici z aplikace¢isice
mohou byt ospravedinitelna, vyhradra striktnich podminek danych jéldnkem
8 Evropské umluvy o lidskych pravech, talankem 53 rumunské Ustavy. Tyto
pojistky by nEly byt ochranou fed svévolnym fistupem véejné moci. Neuditost
a nedostatsé vymezeny pinik této snérnice do soukromi iiinasi dle nazoru
ustavniho soudu moznost tato data zneuzit.

Rumunsky soud se takéghkvapiw vymezil proti samotnému drzerichto
Gdaji. Konstatoval, Ze d&Znym stavem ve spaleosti je zasahovat do Ustavn
zarwenych prav pouze vyjindeé, zatimco plosné uchovavarichto udaj ve
stanoveném rozsahu a délce znamena Uplngepbphoto principu, nelfodata
jsou uchovavana o kazdém, bez ohledu na to, zdemieétni olsan dopustil
pachani trestnénnostici terorismu. Z tohoto @vodu oznail ptislusny zakon za

protitistavni®® a dne 8iijna 2009 jej zrusil.

5.3 Némecko

Obcanska iniciativa AK VORRA¥! iniciovala ustavni stiznost
u Spolkového ustavniho soudu jiz na konci roku 20Difem stiznosti se staly
8 113a a § 113bémeckého telekomunikaiho zdkona. Zatimco § 113a ukléadal
povinnym subjektm ukladat data po dobu 6¢sial, § 113b pak stanovil rozsah
jejich vyuziti. Steji tak bylo napadeno ustanoveni § 100g trestiido, ktery

upravoval vyuzivanithto dat v ramci trestnitlitzeni. S¢Zovatelé poukazovali na

9 Ustava Rumunské republiky (dostupna v anglickéayda). [online]. [cit. 2015-03-23].
Dostupné z: http://www.cdep.ro/pls/dic/site.page3itil

100 Rozhodnutk. 1258. [online]. [cit. 2015-03-23]. Dostupné ztptwww.legi-
internet.ro/fileadmin/editor_folder/pdf/decisionsastitutional-court-romania-data-retention.pdf
101 SpD-Zustimmung zur Vorratsdatenspeicherung wataug@am Wahler. [online]. [cit. 2015-
03-23]. Dostupné z: http://www.vorratsdatenspeiahgrde/
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to, Zze napadena ustanoveni poruljil0 Zakladniho zakona (Grundges&tz)
chranici dvérnost komunikaci. Saasti stiznosti byl row# navrh na fedlozeni
piedlEzné otazky k Soudnimu dvoru EU. Tatieglezna otazka wla resit, zda
samotna sirnice neni v rozporu s unijnim pravem a ifegstavuje zasah do
zakladnich lidskych prav. To vSak spolkovy Ustasauid odmitl s argumentaci, Zze
smeérnice stanovuje dostateé mantinely k jejimu provedeni takovymigpbem,
ktery bude respektovat Ustavraritend prava a svobody.

V ¢lanku 10 Grundgesetz se vSak Spolkovy Ustavni southzorem
st€Zovatele ztotoznil. # svém zkoumani legality, legitimity a proporciorgl
sledovaného cile konstatoval, ZgegevSim v otazce proporcionality, zahrnujici
ploSné a preventivni ukladani Gdlge rtmecka Uprava ustagnnekonformni.
Zarover poukazal na fakt, Ze uchovavana data hyanbyt zabezpgena pod
hrozbou sankci nadstandardnimiggbem, ktery bude minimalizovat rizika jejich
Zneuziti, coz satasna ustanoveni negarantuji. &hto divodi byla &innost
napadenych ustanoveni pozastavengezriu 2010. Zarovesoud provozovatém
naridil veSkera ziskana data okantsmazat®®,

Obdobre komplikovaného pjeti se smirnice data retention setkala
i v. mnoha dalSicklenskych statech, a to na Kypru, ve Slovensku, #ataku,

v Polskuci ve Svédsku, kde bylaislusna transposmi ustanovenid jejich ¢asti)
bud’ zrudena, nebo byla Ustavnimi soudy projedn&danRozaji viak gece jen
doSlo v otazce igimani snérnice data retention k radikalni 2ng, ktera byla
vyvoldna spoléenym ftizenim ged Soudnim dvorem Evropské unie, ktery byl
vyvolan spolénym tizenim o pedlEzné otdzce, vznesené irskym High Court of

Ireland a rakouskym Verfassungsgerichtsfof

5.4 Nalez Ustavniho soudiCR PI. US 24/10

V Ceské republice se, obdabjako v jinychélenskych statech EU, staly
hlavnim iniciatorem Ustavnihagzkumu obanska sdruzeni. Nevladni organizace

luridicum Remediurtf®, ktera dlouhodobkritizuje nejen data retention, ale fiap

102 Die Grundrechte. [online]. [cit. 2015-03-23]oEtupné z:
http://www.bundestag.de/bundestag/aufgaben/reahtstpgen/grundgesetz/gg_01/245122

103 Konkrete Ausgestaltung der Vorratsdatenspeichenicig verfassungsgeman. [online]. [cit.
2015-03-23]. Dostupné z: http://www.bundesverfagsgaricht.de/pressemitteilungen/bvg10-011
104 National legal challenges to the Data Retentiam®ive. [online]. [cit. 2015-03-23]. Dostupné
z: http://eulawanalysis.blogspot.cz/2014/04/natidegal-challenges-to-data.html

105 Rozsudek Soudniho dvora (velkého senatu) z 8.alabm4. [online]. [cit. 2015-03-23].
Dostupné z: http://curia.europa.eu/juris/documerttioinent.jsf?docid=150642&doclang=CS

106 |yre. [online]. [cit. 2015-03-24]. Dostupné z:gtfwww.iure.org/
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rovnéZz naduzivani bezpeostnich kamer, vSak nedisponovala aktivni legitima
k podani navrhu Ustavnimu soudu na zrudemlySnych ustanoveni zékona
o elektronickych komunikacich. Pro toto podaniygkZila skupinu 51 poslafc
v ¢ele s Markem Bendou a Kaieou Jacques, kiev breznu roku 2010 tento navrh
ucinili 1°7. Bylo to tak jiz poté, co se v obdobnécivk transponované sfmici
kriticky vyjadiily soudy Rumunska, Bulharska, Kypru, algéegevsim Nmecka
(soudy bd’ narodni transpozici zrusily, nebo pozastavily jgjnnost). V névrhu,
ktery navrhoval zruSeni ustanoveni § 97 odst.8sduvisejici vyhlasky 485/2005
Sb., o uchovavani provoznich a lokatiaich udaji s€Zovatelé namitali, Ze se
jedna o nepméreny zasah do lidskych prav a svobo#edevsim do prava na
soukromi.

Tercem kritiky se stala, obdobnako v jinych zemich, skutaost, Ze stat
pienasSi tuto povinnost na soukromé subjekiynz roste riziko kompromitace
téchto dat a rové¢ to, Ze cile, které jsou touto Upravou sledovisou v hrubém
nepongru se zasahem do Ustavmarwenych prav, konkréthzakladnich prav
garantovanyclEl. 7 odst. 1¢l. 10 odst. 2 a 3 &l. 13 Listiny zakladnich prav a
svobod al. 8 Umluvy o lidskych pravech. Obetizefici, Ze v navrhu nezagly
jiné argumenty, neZli ty, které jiz byly pouZityegl soudy jinych zemi. Rovh
nebyl uplatén navrh na zruSeni opraum, jakym jsou tato data vyZzadovana
(podrobre rozebrano v kapitole 3.6.). Obdatyjako rtmecky soud pak &ovatelé
navrhovali, aby Ustavni soud zvazil moznosedbozit Evropskému soudnimu
dvoru (v souladu §l. 234 Smlouvy o zalozeni ES¥ predtZnou otazku tykajici
se (ne)platnosti samotné 8mice o data retention, kterd byla, dle jejich maze

rozporu s pravem ES.

5.4.1 Nazor Ustavniho soudu

Ustavni soud konstatoval, Ze podani navrhu na amfug&slusnych
ustanoveni sice spbvalo formalni nalezitosti podi®. 87 odst. 1 pism. a) Ustavy
Ceské republiky a § 64 odst. 1 pism. b) zakar82/1993 Sb., o Ustavnim soudu,
avSak primaré slouzi tento nastroj jako ochrana parlamentni mgndroti zvili

vétSiny. Parlamentni menSina totiz nedisponuje za#anoymi mechanismy jak

107 Marek Benda a spol. ve&novre protestovali proti Spiclovani lidi. [online]. [ci2015-03-24].
Dostupné z: http://www.parlamentnilisty.cz/politikaslanecka-snemovna/Marek-Benda-a-spol-
ve-snemovne-protestovali-proti-spiclovani-lidi- 1&00

108 Soudni dvr EU mé pravomoc rozhodovat tephsZznych otdzkach tykajicich se platnosti

a vykladu aki prijatych spolégenstvim a ECB. (Smlouva o zalozZeni Evropského gpokvi.
[online]. [cit. 2015-03-24]. Dostupné z: http://wweuaroskop.cz/gallery/2/756-
smlouva_o_es_nice.pdf)
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zvrdtit @ijeti zakona, ktery je dle jejich nazoru v rozpaerdstavou. Oproti tomu
soud konstatoval, ze parlamentgtSina €mito prostedky disponuje a vifpact
pochybnosti o Ustavni konformitnma nejen pravo, ale dokonce povinnost takovy
zakon zruSitti upravit. Navrhovatelé pak gatnejen k parlamentniétsing, ale
rovnéz se na fijeti napadaného zakon&imo podileji. Pokud by v budoucnieio
dochéazet k takovému zneuzivani Ustavniho souduppydoud nucen takovéto
navrhy odmitat.

Pred vlastnim pezkumem pak Ustavni soud zvazil dale navrh poslanc
piedlozit Evropskému soudnimu dvordegkEZnou otazku tykajici se rozporu
evropské srrnice o data retention s komunitarnim pravem. Obdojako
némecky soud tento navrh odmitl s poukazem na tob&ah srrnice ponechava
Ceské republice dostat@y prostor pro Ustawn konformni transpozici. Déle
vymezil soud referami hlediska pro posouzeni navrhu, kterymi se gtedwo na
respekt k soukromému Zivotu a infortnédmu sebeuweni, stej@ jako gripustnost
zasahu do prava na inform sebeuteni.

V téchto otazkach Ustavni soud konstatoval, Ze pravoneaseny
soukromy Zivot osoby poziva v liberalnich statecéla zvlastni respekt a ochranu.
Primarni funkci prava na respekt k soukromému Biy®tzajistit prostor pro rozvoj
a seberealizaci individuélni osobnosti, stejmko garanci sebeteni ve smyslu
zasadniho rozhodovani jednotlivce o &samém. Tedy, Ze jednotlivec ma pravo
samostatéi rozhodnout podle svého uvazeni, jakynisgibem, v jakém rozsahu, a
zda vibec maji byt informace z jeho Zivotarigiuprény jinym subjekim (coz je
onim pravem na inforndai sebeuteni). Toto pravo rize byt véejnou moci
omezeno pouze vyjinte¢, a to jen je-li to v demokratické spotesti nezbytne,
nelze-li sledovanéhocélu dosahnout jinak &...)je-li to akceptovatelné z pohledu
zédkonné existence a dodrZzenfinych a konkrétnich zaruk proti liba
Esencialni pedpoklady spravedlivého procesu totiz vyzaduiji, lafdyjednotlivec
vybaven dostat@ymi garancemi a zarukami proti moZnému zneuzivqgmoci ze
strany veejné moci.*%® Za pouziti vlastni ustalené judikatury pak dale US
konstatoval, Ze tato ochrana se vztahijje) nejen k vlastnimu obsahu zprav
podavanych telefonem, ale i k Gélaj o volanychiislech, datu @ase hovoru, dab
jeho trvani, v pipad¢ mobilni telefonie o zakladovych stanicich zaji€ich

hovor.“110

1°9¢I. 36 Nalezu.
10|, 32 Nélezu.
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Po vymezeni&chto hledisek fistoupil Ustavni soud k vlastnimigzkumu

napadenych ustanoveni.

a)

b)

d)

US konstatoval, Ze vzhledem k tomu,&eska pravni Gprava byla
prijata jesSt v doke, kdy byla tato srrnice teprve projednavana, je
¢eskad Uprava vyjddna pedevSim ve vyhlaSce 485/2005 Sb.
podstat# $irsi, nezli samotné pozadavky definované versimi'!L.

US jednoznené podpdil hypotézu, e uchovavani provoznich
a lokaliza&nich adaj je stej zavaznym zasahem do soukromi,
a tudiz zasluhujici stejnou ochranu jako odposlenkba@
.(...) budou-li (Udaje) sledovany po del&sovy Usek, lze v jejich
kombinaci sestavit detailni informace o sgeleské nebo politické
prislusnosti, jakoz i o0 osobnich zalibach, skloneebonslabostech
jednotlivych osob. (...) Z uvedenych ddag aZz s 90% jistotou nap
dovodit, s kym, jak‘asto a dokonce v jakych hodinach se dany
jednotlivec stykda, kdo jsou jeho nejblizSi znanaméradi ¢i
kolegové z prace, anebo jaké aktivity a v jakychdidach
provozuje.t1?

Kriticky vymezil vagni charakteristiku orgéan opravrénych

k vyzadanid&chto udaj, stejre jako to, Ze z fedmeétného ustanoveni
zietelrg nevyplyva, na zakladjakych pravnich fedpisi je mozné
data vyzadovat®

Neni jas@ a presrt vymezen Gel, za jakym jsou tyto Udaje
opravrenym subjekim poskytovany, a nelze tak proto posoudit
skute&nou potebnost takové zakonné Upravy. ZatimcocBnce
byla vydana s cileny...) zajistit dostupnostéchto Udaj: pro (cely
vySetovani, odhalovani a stihani zavaznych trestnjeh,“ 114 tak
ceska uprava (obdobnako v rekterych jinych statech) nedefinuje,
0 jaké zavazné trestriny se jedna a neobsahuje ani jina omezeni
zabrawjici libovili verejné moci ve vyuzivani (naduzivandthto

adaji. Zarover neni véeském pravnintadu zakotvena povinnost

11|, 46 Néalezu.
12|, 44 Néalezu.
13|, 46 Nalezu.
14|, 1 odst. 1 Srrnice 2006/24/ES.
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informovat, by nasleds, dotenou osobu o tom, Ze jeji data byla
organyginnymi v trestnimiizeni vyzadana®.

e) Napadend pravni Uprava nedosiage ¢i vubec nestanovuje jasna
pravidla na zabezpeni uchovavanych udajtykajici se pistupu
tietich stran. Je nutné stanovit jasna pravidla &b\pro likvidaci
téchto udajtt®.

f) Ustavni soud apeloval na zakonodarce, aby doslozrkens
ustanoveni 8 88a trestnittddu, ktery upravuje vyzadanichto
Udaji pro &ely trestniho tizeni (bez jakékoliv specifikace
zavaznosticinu), nebd v daném kontextu nerespektuje Ustavn
pravni limity. Toto ustanoveni v3ak nemohl Ustagoid sam

derogovat, nelibnebylo v navrhu napadetta

5.4.2 Orbiter dictum

Ustavni soud dale ve fosmOrbiter dicti konstatoval, Ze si je¢dom
prudkého rozvoje inform@ich a komunikénich technologii, které fmasi
sofistikovargjSi formy pachani trestn€innosti, avSak to nebrani vyslovit
pochybnosti o tom, zda je ploSné a preventivni uakani Gdaj nastrojem
nezbytnym a pméienym. S ohledem na to, Ze, jak Ustavni soud kansihtje az
70% trestn€innosti pAchano za pouZiti tzv. anonymniébdplacenych SIM karet,
je nutné zpochybnit i efektivitu takového nastrofetéto souvislosti odkazal na
analyzu Spolkovéhoradu vysatovani SRN ze dne 26. 1. 2013 ktera na zaklad
porovnani statistickych Udajo spachané zavazné trestéi@nosti na Uzemi
Némecka ped a po fjeti zakonné Upravy data retention prokézalaozeenglo
témet Zadny vliv na sniZzeni ptu spachanych trestnyctini, ani na miru

objasrénosti.

15 CI. 47 Nalezu.

116C|. 51 Nalezu.

117 Cl. 54 Nalezu.

118 Untersuchung: Vorratsdatenspeicherung ist ineiffgR6.01.2011). [online]. [cit. 2015-03-23].
Dostupné z: http://www.vorratsdatenspeicherungateémt/view/426/79/lang,de
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5.4.3 Zhodnoceni pravni Upravy testem proporcionality
V nasledujici kapitole se pokusim podivat sedkaané skuténosti, na které
poukazovaly Ustavni soudygkterych ¢lenskych zemi, testem proporcionality,
ktery je Ustavnim soudem vyuzivan tigad kolize subjektivnich prav.
a) Kritérium vhodnosti, tedy, zda je mozné dosahnout omezenim
subjektivniho prava stanoveného cile.
Prvni kritérium napadend pravni Upravansjg pouze s vyhradou.
Pokud je cilem zaji8hi dostupnosti provoznich a lokalézach
Gdaji nutnych k vySe&bvani, odhalovani a stihani zavazné trestné
¢innosti, pak je skutaé narodni pravni Uprava schopna tohoto cile
dosahnout. Jak v3ak poznamenal Ustavni soud, narghava
nereflektuje skut@ost, Ze se ma jednat pouze o zavaznou trestnou
¢innost, tedy obdolinjako v gipadt odposlech, ale ve skut@nosti
k vyzadani &chto udaj postdi, ,(...) je-li k objasreni skuténosti
dileZitych pro trestnifizeni teba zjistit Gdaje o uskuteeném
telekomunikenim provozu (...) 9
b) Kritérium pot Febnosti, tedy zda stanoveného cileabe byt
dosazeno zjsobem, ktery se nedotyka zakladnich prav a svobod.
Druhé kritérium napadena Upravarggé ot pouze s vyhradou. Se
sowasnym stavem technologii neexistuje bohuzel jingdvyjSi
zpasob, jak dosahnout stanoveného cile. Samotny jie¢zing”,
tedy pouhé zajivani uda), kdy se soudni ifkaz dotyka
konkrétnich osob a pouze échto jsou od okamziku obdrzeni
rozhodnuti soudu sbirany provozni a lokalida udaje, neni
Z hlediska odhalovani zavazné trestimnosti dostatény. Rovréz
zruSeni pedplacenych karet bygjme nepostéovalo k tomu vzdat
se ploSného uchovavani data retentioni,lyypravaépodobr vedlo
k podstatnému snizeniga zadosti o vydanéthto tdaj?°.
c) Kritérium proporcionality, tedy v tomto konkrétnim fipact,
porovnéni prava na soukromi a infoffnasebeuteni s véejnym

zajmem.

119 podle § 88a trestniiddu v tehdejSim zmi.

120 poznamka z praxe: Velkést poZzadavkna vydani provoznich a lokaliggich Gdaj je
realizovana pouze proto, Ze orgatiyné v trestninkizeni zkoumaji vazby mezi podeymi
anonymnimi subjekty s cilem nalézt osobu se znawtoidnosti. U té je nasledllovéiovano, kdo
je drzitelem anonymni karty.
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Treti kritérium napadena pravni Uprava ngs@. PloSné a
nevykérové shromadovani provoznich a lokalizaich Udaj

o vSech uZivatelich siti elektronickych komunikgei zjevre
podstaté hlubSim zasahem do Ustavmaritenych prav a svobod,
nezli vdejny zajem na ochr&n spol&€nosti ged zavaznou
kriminalitou. Tato neproporcionalita je prohloubewanéz dobou,
po kterou jsou data uchovavana, a skubsti, Ze sér téchto dat je
pienesen na bedra soukromopravnim subpektkteré tak maji
v piipadt zneuZiti, pi absenci kontrolnich mechanigmprakticky
obdobny pistup k ,soukromi* obyvatel jako vejna moc. Restoze
objem takto uchovavanych Gudgg obrovsky, neni ani tak zajisa
dostatena efektivita pi odhalovani zavazné trestti@nosti, kterou
by se, pi znané extenzivnim vykladu, dalo v débvzristajicich
teroristickych hrozeb poruSeni prava na soukrontiagvat. To
ukazuji dostupné statistiky (viz Tabulka2) a také to, Zze k pachani
trestnécinnosti jsou vyuzivany sluzby, jejichz data uchcida
nejsou, nebo jsou pro orgarynné v trestnimiizeni neitelna,
anonymni, ¢i podvrZzenad. Namétkou Ize uvést pachani trestné

g¢innosti za vyuZiti anonymizai serverové sitTOR!?L,

Jak vyplyva ze vdech uvedenych arguriemenl Ustavni soud jinou
moznost, nezli zruSit dnem vyhlaSeni ndlezu vecskdédkoi napadend ustanoveni
8 97 odst. 3 a 4 zdkona o elektronickych komunidtacsteji jako provadci
vyhlaskuc. 485/2005 Sb. o uchovavani provoznich a lokafizzh Udaji. Na rozdil

od rtmeckého soudu vSak négzal jiz uchovavana data zlikvidovat.

Tabulka €. 2 - Statistika pdtu objasnénych trestnych €ini, ze které vyplyva, ze zruSeni data
retention nerélo Zadny dopad na objasmost trestnéinnosti.

Rok Zjisténych TC Objasnénych TC | % objasnénych TC
2008 343.799 127.906 37 %
2009 332.829 127.604 38 %
2010 313.387 117.685 38 %
2011 317.177 122.238 39 %

121vice o fungovani TOR na: TOR (The Onion Routesystém pro vysoce anonymni a Sifrovany
piistup k Internetu. [online]. [cit. 2015-03-23]. Dopné z: http://www.security-
portal.cz/clanky/tor-onion-router-syst%C3%A9m-prgsuce-anonymn%C3%AD-
%C5%ALlifrovan%C3%BD-p%C5%99%C3%ADstup-k-internetu
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2012 304.528 120.168 39 %

2013 325.366 129.181 40 %

(Zdroj: Statistiky kriminality. [online]. [cit. 208-03-23]. Dostupné z:
http://www.mvcr.cz/clanek/statistiky-kriminality.ps)

5.4.4 Situace po vyhlaseni Nalezu Ustavniho soudu

ZruSeni pislusnych ustanoveni zakona o elektronickych kokagich,
stejre jako zruSeni provadi vyhlasky, se u wejnosti setkalo s balivym piijetim.
Lidsko-pravni organizace tento krok jednosmaprivitaly*??, aviak to samé nelze
fici o organecktinnych v trestnintizeni. Ty si v celé &ci s€Zovaly na fakt, ze
provozni a lokalizéni Udaje bylyasto jedinou stopou, diky které se policii pilda
odhalit zavazny trestngin13

BohuZel v tomto klimatu doslo i k velmi vydshé vymEné nazofi mezi
operatory a policii, nebiokratce poté, co Ustavni soud zrugilspusnou vyhlasku,
doSlo v Praze, a nejen v ni, k sérii gsatskych Gtok na obchodnietzec IKEA,
kdy v pobd@ce této spoknosti na prazském Zliné byl dokonce nalezen nastr&zn
vybusny systém. Pachatelé& pachani trestnéinnosti vyuzivali velké mnozstvi
mobilnich telefol a velmi efektivi za sebou ,zametali* stopsf.

PrestoZe v tomtoifjpadt by nepochybédata z telekomunikaiho provozu
mohla gispét k odhaleni pachatiel nebyla tato data, s poukazem na nalez
Ustavniho soudu, policii vydana, resp. byla ji wya@ouze data, kter&shoperator
pro vlastni vydtovani, nebo jina, typicky lokaliz&ni, jiz nengl k dispozici.
Operatdi nalez Ustavniho soudu vessgivitali, prestoze to pro &iznamenalo
zvySené naklady spojenéiepastavenim infrastruktury a datovych skléak, aby
nadale nedochazelo k uchovavasmhto dat nad ramec, ktery operatoripbtije
pro vyltovani sluzeb. Tento principigtal zachovan, operataedy na pikaz
soudu vydali idaje vztahujici se k pozadovanéislu, avSak pouze ty, které&n
sami k dispozici. Ve vysledku to znamenalo, Zesiybst €chto informaci pro
potreby trestnihdizeni byla zcela marginalni. Brzy po vydani nalBzuJS 24/10
vSak doslo k vydani dalSiho nalezu, ktery by znahgokud by nebyla urychlén

122 podrobuji na: US: Sliégni v komunikaci obani je protiGstavni. [online]. [cit. 2015-03-23].
Dostupné z: http://www.slidilove.cz/content/us-siidtv-komunikaci-obcanu-je-protiustavni

123 CHALOUPSKA, Markéta a Veronika BERNA. Policie: @pli jsme, nesmime lidi sledovat
pies mobil. [online]. [cit. 2015-03-23]. Dostupnéttp://www.slidilove.cz/content/us-slideni-v-
komunikaci-obcanu-je-protiustavni

124 S IKEA terorizoval manaZer ovladajiefyti jazyky. [online]. [cit. 2015-03-23]. Dostupné z:
http://zpravy.aktualne.cz/zahranici/sit-ikea-tezokial-manazer-ovladajici-ctyri-
jazyky/r~i:article: 716886/
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prijata Ustav konformni zakonna Uprava, ze v ramci trestrfiheni nebude moci

policie poZadovat dataibec zadna.

5.4.5 Nalez PIl. US 24/11 ze dne 20. 12. 2011

Ustavnimu soudu byl dne 27.dtma 2011 doréen navrh Obvodniho soudu
pro Prahu 6, kdy se navrhovatel, u kterého probikiaeni o navrhu Vojenskeé
policie na vydani fikazu ke zji&ni informaci o telekomunikaim provozu
v souladu s ustanovenim § 88a trestitétu, domnival, Ze o tomto navrhu nema
rozhodnout z dvodi jeho pravdpodobného rozporu s Ustavnimi@dkem. Soud
byl k podani navrhu aktivnlegitimovan v souladu &. 95 odst. 2 Ustav{ eské
republiky a § 64 odst. 3 zakona o Ustavnim souditiawhi soud nasledmozhod|
o derogaci napadeného ustanoveni, kterou vSakwstaiok datu 30. z& 2012.
Tim poskytl zakonodatfen dostatény prostor k nalezeni Ustavrkonformniho
feSeni. Soud ip argumentaci sveho rozhodnuti pouzil argumentylosené jiz
v piedchozim nélezu, a k samotnému ustanoveni § 88d:uytee shrnout, Ze
ackoliv § 88a trestnihoddu obsahuje Uplnou pravni Upravuigiupu orgari
c¢innych v trestninrizeni k udajm o uskuténeném telekomunikaim provozu,
tento pristup vyslové podmiiuje pouze tim, Zerpdnetné Udaje umailje zjistit
vylucné k objaseni skuténosti dilezitych pro trestniFizeni. Zakonodarce do
napadeného ustanoveni‘ggevsim nijak nepromitl poZzadavek proporcionality
zadsahu do zakladniho prava s ohledem na sledovaiy, imeb@ pristup
k prednetnym adagm upravil v podstat jako kezny prostedek zaopabvani
diikazi pro (eely trestnihorizeni, a to dokonce vedeného pro jakykoliv trestny
C\,fln_u 125

PovaZuji za velmi zajimavy odliSny nazor soudkjwrany Jai zvaejnény
v tomto nélezu. SoudkynJari konstatovala, Zze Ustavni soud jiz wkalika
piedchozich nalezech definoval astavni meze drgamych v trestnintizeni i
ziskavani informaci z telekomunik@ho provozu. Konkréthse vyjadila: ,Dle
interpretace Ustavniho soudu takto zavazny nenijevk nalezu, ale i atvodrent,
resp. ty jeha’asti, jez obsahuji ,nosnéuslody. Zarove je nutno pipomenout, ze

Ustavni soud se dlouhoddbidi zasadou priority Gstavrkonformni interpretace

125 |, 30 Nalezu. [online]. [cit. 2015-03-23]. Dostupmé
http://nalus.usoud.cz/Search/GetText.aspx?sz=fl424-
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pred derogaci.??® Dle jejiho nazoru je ustanoveni § 88a systematzkfzeno

k ustanoveni § 88, které se tyka odposlechu a mdztelekomunikéniho provozu

a je nutné jej k tomuto ustanoveni Ustapnavnim zg@isobem interpretovat.
Kritikou tak neSeila obecné soudy, netodle jejiho nazoru, je nutné pozadavky
na vydani uddj ustavre konformnim zjisobem interpretovat, coz ustanoveni § 88a
umo#uje, aviak ze strany(@R takova vile chybi. Déle uvedla, Zg(...) Zadouci
kultivace praxe orgahcinnych v trestninkizeni vSak vede jengs zndnu jejich
nahledu na pouzivani pragstdk: obsazenych v trestniiédu proporcionala

k zakladnim prdun a svobodam jednotlivce, nikolivigs (formalni) zrnu
ustanoveni, jehoz vyklad dosud nebyl respekto@notlz zejmé, Zze nadenné
uzivani postupu dle ustanoveni § 88a trestriéuu je zaloZeno na rutinni praxi
organi ¢innych v trestninfizeni, a to bez ohledu na to, co Ustavni soud pjeaz
za platné pravo. Nova pravni Uprava na zénih,inflaci navrhi' na postup podle

§ 88a trestnihddadu proto, obavam se, mnoho neait 12’ Je tebatici, ze tento
nézor je por&rné ojedirely, byt z mého osobniho pohledu velmi cenny. BohuZel
se vSak domnivam, Ze s@sna rozhodovaci praxe orgadinnych v trestnim
fizeni,¢i dokonce vykladova praxe obecnych sbjelcasto natolik formalisticka,
Ze pouhou ,zrénou mysleni“ by se nepoti zamysSleného d¢elu dosahnout.
Zawrem soudkya Jari, de lege ferenda, akcentovalackliou roli statniho
zastupce v trestnirtizeni, ktery mize rozhodujicim zisobem pispét k ochrar

subjektivnich prav jednotlivcefprozhodovani soudu.

126 Odligné stanovisko soudkytvany Jari uvedené v zaru Nélezu. [online]. [cit. 2015-03-23].
Dostupné z: http://nalus.usoud.cz/Search/GetT gxt2sz=pl-24-11
127 Tamtéz.
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6 Zakonna Gprava data retention po nalezech Ustavniho

soudu

Opréavrené organy se po obou néalezech Ustavniho souduy aciltuaci,
kdy bylo nutné urychlehpiijmout novou zdkonnou Upravu. Nejenom, Ze opérato
nebyli nadale povinni tyto Udaje v rozsahu a ddizet, ale pokud by se nepdiia
piijmout do 30. 9. 2012 novou Upravu ustanoveni §t88stnihoradu, nebyly by
organycinneé v trestnintizeni opravany jakakoliv data wbec vyZzadovat. To bylo
paradox® i v zajmu operatdr, neba’ po derogaci fislusnych ustanoveni zakona
doSlo ke ztrat pravniho titulu doZzadovat se finami ndhrady za uchovavani
provoznich a lokalizanich udaji. To se zda jako rozgtove neutralni, ale jeféba
si uwdomit, Ze operatonadale tyto naklady #h, byt na zaklad soudniho fikazu
vydavali jen data ve vyra#n,okleS&né" podok. Vysledkem legislativnich praci
bylo prijeti zakon¢. 273/2012 Sb., kterym se Zmil zdkon¢. 127/2005 Sb. Tento
zakon vysel ve Sbirce zakibd8. cervence 2012 s datendianosti 1.tijna 2012.

Do ¢eského pravnihtadu byly promitnuty zeny uvedené v nasledujici kapitole.

6.1 Orgéany ¢inné v trestnim¥izeni

Ustanoveni novelizovaného § 88a trestritmu odstranilo vagni vymezeni
Gcelu, pro ktery je mozné tato data vyZzadovat a Zavetb moznost jen u taxati¥n
vymezenych trestnyaini a pro amysiné trestrigny, pro které zakon stanovi trest
odreti svobody s horni hranici trestni sazby nejiéh roky. Zarove je
zdarazréno, Zze stanovenéh@eéiu nemize byt dosazeno jinak. Rothje posilena
Uloha statniho zastupce, nélpikaz nize vydat na pisemnyiadré odivodnény
névrh statniho zastupce jeifegseda senatu, vipravnénrizeni pak soudce. Pokud
je zndma totoZnost uzivatele, ke kterému se datahuj, musi byt v Zadosti
uvedena. Posledni pojistkou je pak povinnost inforat doteného uzivatele
policejnim organenti statnim zastupcem po pravomocném skom \&ci, a
v fizeni Fed soudem po pravomocném sk&eni \&ci o tom, Ze byla vyZzadana data
vztahujici se k jeho telekomunik@mu provozu. Daend osoba pak ime do
6 mesial podat NejvySSimu soudu navrh ri@gzkum zakonnosti takového ofeti.
Prijata Uprava tak obsah®¥énei splynula s oprawmim, které se tyka odposlechu
a zaznamu telekomunikaiho provozu. Retémi doba byla zachovana v délce
6 mesial.
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Novela zakona o elektronickych komunikacich taxdtigtanovila dalsi
organy (mimo organyinné v trestnimtizeni), které jsou opraeny vyZadovat
informace z telekomunikaiho provozu. Zarowe provedla pislusné zrany
v jednotlivych specialnich zakonech. V gasné dob jsou opravanymi organy
Policie Ceské republiky, Bezgaostni informani sluzba, Vojenské zpravodajstvi

aCeska narodni banka. (Vice v kapitole 3.7.)

6.2 Vyhlaska 357/2012 Sb.

Souasre s novelizovanou zakonnou Upravou bylo nutné vydarcz
provadci vyhlasku, kterd bude detadlspecifikovat, jaka konkrétni data budou
uchovavana, jak budougdavana a jakym agsobem budou likvidovanaiipravou
vyhlasky bylo zmocéno Ministerstvo pimyslu a obchodu. Vyhlaska 357/2012
Sb., o uchovavani iedavani a likvidaci provoznich a lokaléréch Gdaij, nabyla
uginnosti 1. listopadu 2012.&stoze derogai divody vyslovené Ustavnim
soudem byly dofe znamy, doSlo v fibéhu gripominkovéhorizeni k pokusm
vyznamnym zpisobem rozit pravomoci opravénych orgaf v oblasti
zaznamenavani internetoveho provozu. Konkr&misterstvo vnitra navrhovalo,
Ze operator nebude muset drZzet informace jen natsag komunikace ,glovy
identifikator zdrojové strany komunikace,” tediidélenou IP adresu a port, ale
rovneéz ,sitovy identifikator cilové strany komunikacelt by v praxi znamenalo,
Ze operath by museli zaznamenavat v podstegly internetovy provoz zajmoveho
uzivatele v ramci jednohdaipojeni (tzv. datova session), tedy i to, jakérimétové
stranky v ptibéhu svého fipojeni navstivil. Krornd obrovskych naklai které by
si takova Uprava vyzadala, je na rdis¢ domnivat, Ze by se iz nejednalo o pouhé
provozni Udaje, ale Ze takova sluzba hjarspiSe charakter odposlechiefloze
se tato Uprava nakonec v platné verzi vyhlaSkypnotestech operatom viastr i
negativnim vyjagkeni Ministerstva pimyslu a obchodu neobjevila, jeemmé, Ze je
treba, i pes nalez Ustavniho soudu a rozpoutanou celosgms&ou diskusi, byt
stdle na pozoru. Platna vyhlaSka se nakonec ve sw@zsahu a typu

zaznamendévanych Udapd vyhlasky derogované nijak zasadelisi.
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6.3 Shrnuti kapitoly

Uchovéavani provoznich a lokalisich Gdaj proslo vCeské republice
pomsrné boulivym vyvojem. Ceska republika nejprveijala narodni Gpravu jest
piedtim, nezli byla znama definitivni podoba evropSkeé&rnice 2006/24/ES, coz
vedlo k tomu, Ze povinné subjekty byly nuceny uéhat &tSi mnoZzstvi udaj
Jako pozitivni je pro zeému nutné hodnotit fakt, Ze doba uchovavani bylastana
na nejkratsi moznou dobu 6¢siai. Dosavadni statistiky, ¢etné jiz nékolikrat
citované zpravy Evropské komid® ukazuji, Ze vice nez 80% udaje pak
skut&né vyZzadovano ve lit¢ do 6 nesiai, kterou tak lze hodnotit jako zcela
dostaténou. Pozitivumteskeé pravni Upravy je pak jednoZnav povinnosti statu
hradit provozovaté&m elektronickych komunikaci veSkeré naklady, ktbydy
efektivne vynaloZeny ke splmi zakonné povinnosti, a torgsto, Ze forma
dlouhodobého &etniho odpisu zakoupenychizzeni nezohletuje hodnotu pefz
v ¢ase, ani fipadnou inflaci. | pesto je tato Uprava na evropské goymvelmi
pokrokova. Diskuse tykajici se mozného zruSenigétonnosti pak nemaji zaklad
v Ustavié pravnim hledisku, ale spiSe jen v tom politickém.

Nalez Ustavniho soudu pak poukéazal na nelstavréeinné Gpravy,
spa:ivajici ve zjevné neproporcionalimezi povinnosti ploSného a ne¥ybvého
uchovavanidchto udaj a pravem na soukromi a infortmh sebeuteni. Zarové
poukazal na nedost&® a neulstavni vymezeni podminek, za jakych mohou
organycinné v trestnintizeni data vyZadovat, st&jjako vagni vymezeni ostatnich
opravrénych orgafd. Nova pravni Uprava pak v zasagspektuje nalezycinéné
Ustavnim soudem, resp. rasnustavnimi soudy ostatnicenskych zemi EU a
aktualre platnou Gpravtf® je mozné povazovat zaiméienou. Z hlediska chapani
zasahu do soukromi a nasledné zakonné Upravy paé&me opravdu s pogkem
kvitovat fakt, Ze uchovavani provoznich a lokaliziah Gdaj bylo postaveno na
roven odposlech, tedy zachycovani obsahu komunikace, the nazoru mnohych
se jedna o zasah jedavazjsi.

Z mého pohledu se tak nadale jevi problematickynuzpo institut
vyzadovanidchto daj mimo trestniizent®, tedy za Gelem patrani po hledané

a polreSované osab nebo pi predchazeni a odhalovani hrozeb v oblasti

128 7prava Komise Raga Evropskému parlamentu: Hodnotici zprava ersini o uchovavani
udap (snernice 2006/24/ES). [online]. [cit. 2015-03-23]. Dasné z: http://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELE2051DC0225&rid=2

129 pravni stav k Gnoru 2015.

130 podle § 68 zakona 273/2008 Sb., o Polictieské republiky.
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terorismd®L. V &irSim smyslu je pak mozné zamyslet sdec nad smyslem
uchovavani dat ve stavajici podpbneba tato povinnost nedopada na
provozovatele internetovych sluZé kterych je naprostagtsina, steja jako je
mozné diky anonymnim SIM kartagh vyuZzivani sluzeb typu TOR odhaleni
identity zlatince pongrné snadno ztizit, obejit nebo rovnou znemoznit. Stilyr
pak dokazuji, Ze data retention ma jen zanedbaf@djl na zvySeni objasnosti
trestnychtinu.

131 podle § 71 zakona 273/2008 Sb., o Policlieské republiky.
132 7akong. 480/2004 Sb., oskterych sluzbach inforndai spolé&nosti.
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7 Rozhodnuti Soudniho dvora EUJ33

Jak jiz bylo uvedeno vipdchozich kapitolach, v navrzich adresovanych
astavnim souiim v jednotlivychélenskych statech zaznivéhsto poZzadavek na
vysloveni pedkézné otdzky sirem k SDEU, ktera ta zodpodét, zda samotna
smgrnice neni v rozporu se samotnym pravem EU, tedyiérs s Umluvou
o lidskych pravech. Tento navrh byl odmitan s paeka na skutaost, Ze ramec
vymezeny srrnici poskytuje dostatey prostor pro Usta¥n konformni
transpozici. Odvazny krokeinil az irsky Vrchni soud v ifjpadu Digital Rights
Ireland Ltd!34 ktery edlozil SDEU pedmszné otazky tykajici se souladu
smerniceé. 2006/24/ES s pravy na respektovani soukroméluaiv a pravem na
ochranu osobnich Uddf®. Druhym soudem, ktery se na SDEU obratil, byl
rakousky VerfassungsgerichtshoZatimco v prvnim fipact Slo o spor mezi
soukromou spolmosti Digital Rights Ireland Ltd. a ministerstverankunikaci,
ktery se tykal sporu o zpracovani telekomutikeh Udaji spol&€nosti ze strany
irskych orgaf, v druhém pipact Slo o navrhvlady spolkové zegh Korutany
a 11.128 dalSich navrhovaiektei k SDEU podali pedtZnou otazku ve &ci
slwitelnosti zakona prové@giciho snérnici 2006/24/ES do rakouskeho
vnitrostatniho  prava se  spolkovym  Ustavnim  zakonerfBundes-
Verfassungsgesetzpoudni dir EU ok® véci projednaval ve spateémiizeni C-
293/12 a C-594/12.

7.1 Stanovisko generalniho advokata

Generalni advokat Pedro Cruz Villalértegnesl své stanoviskd, ze
smérnice o uchovavani udaje ,(...) v plném rozsahu nesfitelnd s poZzadavkem
stanovenym Listinou zakladnich prav Evropské ypudl|e kterého musi byt kazdé
omezeni vykonu ékterého ze zakladnich prav stanoveno zakonéimDale

konstatoval, Ze s#énnice gredstavuje zavazny zasah do zakladniho pravanbima

133Ve spolgnémtizeni C-293/12 a C-594/12.

134 Judgement of Mr. Justice William M. McKechnie delied on the 5th day of May 2010. [online].
[cit. 2015-03-23]. Dostupné z: http://www.bailiiglre/cases/IEHC/2010/H221.html

135 podledl. 8 Evropské Umluvy o lidskych pravecksla7 Listiny zakladnich prav EU.

136 podlegl. 8 Listiny zakladnich prav EU.

137 OPINION OF ADVOCATE GENERAL CRUZ VILLALON delivere on 12 December 2013.
[online]. [cit. 2015-03-29]. Dostupné z:
http://curia.europa.eul/juris/document/documentist?d=145562&doclang=EN

138 podle¢l. 53 Listiny prav a svobod EU.
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respektovani soukromého zivbta Poukazal na to, Ze vyuzivaséhto Gdaj maze
vést k Uplnému aipsnému zmapovani soukromého zZivétalokonce k sestaveni
vérného obrazu soukromé identitydama a kritizoval skut@ost, Ze Udaje nejsou
uchovavany samotnymi fgnymi organy, dokonce ani pod jejichtimppou
kontrolou, ale jsou pod kontrolou samotnych poskateli sluzeb elektronickych
komunikaci. Srérnice nestanovila povinnost, Ze tato data musubkbvavana na
Uzemiclenskych stét Unie, coz v pipac jejich preneseni do mimoevropského
kyberprostoru vyznan@zvysuje riziko zneuziti.

V otazce proporcionality dogpVillalén k zawru, Ze snirnice je s touto
z&sadou nestitelnd“®. Dale konstatoval, Ze bude nutné posoudit hlediskaky
ze strany jednotlivychilenskych stadt, neba@ smeérnice sice stanovi rozsahlé
povinnosti, avSak zaruky ponechava dienskych statech. Poukazal r@énna
vagni vymezeni pojmu zavazna kriminalita (seriausi€) a relativié malo gisné
podminky pistupu k &mto datim, kdy podminky by rédy byt prisné stejs, jako
je tomu u prava na prolomeni lékkého tajemstvi. KaZzdyfistup k €mto datim
by pak n&l byt omezen na soudi jiné nezavislé organy, nebo by alesp@zda
Zadost mila podléhat kontrole ze strany saédth zZawrem navrhl generalni
advokat pozastavenicikt urceni gipadné neplatnosti této gmice na dobu,
nezli clenské staty fimou opateni utena k napray konstatované neplatnosti,

piicemz ale tato op#ni musi byt fijata v gimeiené Ihite.

7.2 Rozhodnuti SDEU

Soudni dvr Evropské unie zasedajici ve velkém senaturexigedou
V. Skourisem se v podstatztotoznil se stanoviskem generalniho advokata.
PrestoZze soud konstatoval (prvni test proporcionalig sndrnice je vzhledem
k rostoucimu vlivu elektronické komunikacetgpbilym néstrojem k potirani
zavazne kriminality (jeden z hlavnichicimeérnice), tak zasah do soukromi a zajem
na ochrat osobnich Ud& musi byt, v souladu s konstantni judikaturou,
minimalizovan. Odvodreni, pras tomu tak neni, soud konkretizoval v bodech 58

a 59 a osobhjej povaZzuji za natolik brilantni, Ze je ocitujipresném zéni:

139 podledl. 7 agl. 8 Listiny prav a svobod EU.

140 Podledl. 5 odst. 4 Smlouvy o EUYPodle zasady proporcionality népkrasi obsah ani forma
dinnosti Unie rdmec toho, co je nezbypré dosazeni afl Smluv.“

141 Opinion of Advocate General Cruz Villalon delivdren 12 December 2013. [online]. [cit.
2015-03-23]. Dostupné z: https://edri.org/wp-cotfiguloads/2013/12/C-293-12-AGOP-1.pdf
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~smeérnice 2006/24 se totiz tyka globé@laSech osob, které vyuZivaji sluzeb
elektronickych komunikaci, aniz se vSak osobychgjiidaje jsou uchovavany,
nachazi by nepimo v situaci, kterd fize vést k trestnimu stihani. Vztahuje se tedy
i na osoby, v jejichZ fippade neexistuje zadnyugtod se domnivat, Ze by jejich
chovani mohlo bynepimo nebo vzdalensouviset se zavaznou trestnnnosti.
Kromé¢ toho nestanovi Zzadnou vyjimku, takZze se vztahuja psoby, jejichZz
komunikace jsou podle pravidel vnitrostatniho praggednetem profesniho
tajemstvi. (...) Uvedena gmice, jejimz cilem jerspet k boji proti zavazné trestné
c¢innosti, dale nevyZzaduje Zadnou souvislost mezji,UggichZz uchovavani je
stanoveno, a ohroZzenim/emé bezposti a zejména se neomezuje na uchovavani
Gdaji vztahujicich se hillk urcitémucasovému obdoli urcité zendpisné oblasti
¢i okruhu ugitych osob, které mohou byt jakymkoligpbem zapojeny do zavazné
trestnécinnosti, anebo k osobam, které by pfednictvim uchovavani jejich Udaj
mohly z jinych dvod: prispivat k gedchazeni, odhalovani nebo stihani zavaznych
trestnycheing.” 142

V bodt 69 rozsudku konstatoval, Ze ohledem na vesSkeré vySe uvedené
Gvahy je keba mit za to, Ze unijni zakonodareelpcdil prijetim snernice 2006/24
meze, jez uklada pozadavek na dodrZzovani zasadgnoionality z hlediskalank
7 a8 acl. 52 odst. 1 Listiny.**3Rozsudek ze dne 8. 4. 2014 tedylzgSmeérnice
Evropského parlamentu a Rady 2006/24/ES ze dneb#dzna 2006 o uchovavani
Gdajiz vytv&enych nebo zpracovavanych v souvislosti s poskytiowaveejné
dostupnych sluzeb elektronickych komunikaci neba‘ejaych komunikahich
siti a o zndné smérnice 2002/58/ES je neplatn&** Na rozdil od navrhu
generalniho advokéata tak SDEU zrudiézkoumavanou sémici okamzit, a to

dokonce ex tunc.

142Bod¢. 58 a 59 rozsudku.

143Bod¢. 69 rozsudku.

144 Rozsudek Soudniho dvora (velkého senatu) z 8.alabm4. [online]. [cit. 2015-03-23].
Dostupné z:
http://curia.europa.eul/juris/document/documenjsiggsionid=9ea7d2dc30dd3c3946e5953945049
d60c9b761fff090.e34KaxiLc3gMb40Rch0SaxuPbhj0?textedid=150642&pagelndex=0&docla
ng=CS&mode=lIst&dir=&occ=first&part=1&cid=85389
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8 Nasledky zruSeni smrnice 2006/24/ES

ZruSeni evropské stmice neznamenalo automaticky zruSeni narodnich
aprav v jednotlivychélenskych zemich. Stejntak u tch zemi, které ffjeti
smérnice odmitly, nebo v nich byla Ustavnimi soudy3ema, nelze zahajizeni
pro poruseni smlouvy di@anku 258 — 260 Smlouvy o fungovani Evropské unie.
Cela situace ohledrevropského zakonného ramce tykajici se data retese tak
v podstat vraci do roku 2002, kdy bylaifata snérnice 2002/58/ES o soukromi a
elektronickych komunikaci¢f®. Tato sndrnice (jak jiz byloreceno v kapitole 3.4)
umo#iuje, avSak nerfezuje clenskym statm moZznost fijmout opateni v zajmu
narodni bezpmosti, spdivajici, mimo jiné, v uchovavani udajTo vSak musi byt
nezbytné, fimérené a Grirnéts,

V Ceské republice tedy nadaléstavaji &inné veskeréimdpisy tykajici se
data retention, a totajiz jde o jejich ukladani (zadkon o elektronickych
komunikacich, vetrg prislusné vyhlasky), tak i pokud jde o jejich vyZzadowv
v trestnimfiizeni (trestnifdd). Iniciativa ke zrné sowasné legislativy dosud
nevzesla ani ze zakonodarného sboru, ani dosud sikdtivni legitimaci nepodal
navrh na pezkum Gstavnosti Ustavnimu soudu. Situace v Evjeppak v tuto
chvili porgkud nepehledna. Zatimco n&pSlovensko, Slovinsko, Rumunsko nebo
Rakousko uchovavani dat nevyZadujet lytomu nedoSlo iimym pisobenim
rozsudku SDEU, tak v Danskdi, Velké Britanii zistala pravni aprava prakticky
beze znin. V Ceské republice tak po sérii jednani mezi povinngapravignymi
subjekty byla zvolena cestaciié zdrzenlivosti, kdy je preferovandijeti nové

pravni Upravy na urovni EU.

145 Smernice 2006/24/ES emila snernici 2002/58/ES (viz kapitola 3.4).
146 (). 15 sn#rnice 2002/58/ES.
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9 Moznost vyZzadani provoznich a lokalizénich Udaji

Souwasna zakonna Upravaiimije orgaim cinnym v trestnintizeni, aby
po pravomocném skéani wci informovaly doteného dastnika, Ze jeho provozni
a lokaliz&ni data byla vyZzadana, a kazdy tak ma moznost dowa soudniho
piezkumu tohoto Ukonu. Krofrtoho méa dnes kazdy zakaznik moznost vyzadat si
u sveho operatora 8y vlastni vypis &chto informaci, a to v rozsahu a podpb
v jakych by tato data byla poskytnuta opr&wm subjekim!4’. Pilomem pro tuto
moznost se stalo stanoviskdddu pro ochranu osobnich Gilakteré si vyzadal
student Jan Cibulka na zakéa8 128 zakona. 101/2000 Sb., o ochrawsobnich
udaji. Utrad konstatoval, 7€..) samotné poskytnuti informace o uchovavanych
provoznich a lokalizanich Gdajich subjektu udajnemize nijak ohrozit cil, pro
ktery jsou tato data zpracovavana, a proto ometakavého prava neni nezbytnym
opatenim.*4°

Do této doby operatoskutené odmitali tyto idaje koncovym zakazhik
zpristupnit, neb® byli toho nazoru, Ze tyto Udaje spadaji mezi osalmaje
zpracovavané v souladu s ustanovenim § 3 odss. 8 zakonas. 101/2000 Sb.,
0 ochrag osobnich uddja o znén¢ nekterych zakof. Operator T-Mobile byl
prvnim operatorem, ktery &al tato data soukromym osobam poskytovat. Jedinym
problémem, se kterym se musel vigaat, byla skutaost, Zeada fyzickych osob,
fyzickych osob podnikaté] ¢i pravnickych osob pouZziva vice nez jednu SIM kartu
a neni tedy vzdyiejmeé, zda se vyZadovana data vztahuji skwt& opraviené
osolE, tedy drziteli telefonnihdisla, o jehoz data je Zadano. Ve vydavani dat byl
tedy zvolen skutaé velmi restriktivni pistup, kdy data k anonymnim
piedplacenym SIM kartandi G¢astnickym smlouvam s vice telefonnigtisly
(Ihostejno, zda ji uzaela fyzickai pravnicka osoba) nejsou vydavana. Vydavani

dat je dale podmimo osobni nav8tou zajemce v sidle operatora, aby mohla byt

147 ROZANEK, Filip a Kat&ina KOZMOVA. Mobilni operator musi poskytnout majitGctu
veSkeré archivované udaje. [online]. [cit. 20152B3- Dostupné z:
http://www.rozhlas.cz/zpravy/technika/_zprava/mobdperator-musi-poskytnout-majiteli-uctu-
veskere-archivovane-udaje--1172199

148 pozada-li subjekt udéjp informaci o zpracovani svych osobnich g mu spravce povinen
tuto informaci bez zbytmého odkladu fedat.

149 poskytnuti provoznich a lokalisich Gdaj subjektu uddj. [online]. [cit. 2015-03-23].
Dostupné z: https://www.uoou.cz/poskytnuti-provatra-lokalizacnich-udaju-subjektu-udaju/d-
1801/p1=1099

150 Ustanoveni § 5 odst. 1 a § 11 a 12 se nepouijzpracovani osobnich Gdajezbytnych pro
pinéni povinnosti spravce stanovenych zvlastnimi zakmoyzajiSéni predchazeni, vyhledavani,
odhalovani trestné&innosti a stihani trestnyainu.
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ovétena jeho totoZznost. Od Unora 2013, kdy tato mozexdstuje, ji vSak vyuzily

jen jednotky zékaznik
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10 Je soukromi skut&né ohrozeno?

Jak vyplyva z pedchozich kapitol, igdstavuje data retention a obé&cn
elektronickad komunikace pamné invazivni zasah do soukromi kazdého z nas.
BohuZel to zdaleka neni ohroZeni jediné. Snadétidjm skandalem uplynulych let
se stala vypaxd byvalého zarstnance americké agentury NSA, Edwarda
Snowdena, ktery $v informoval o projektu PRISM? jez masiva sledoval
elektronickou komunikaci uzivatielinternetu za uUdajnéhotippeni nejwtSich
poskytovatei sluzeb na s, jakymi jsou Apple, Google, Microsotfti Facebook
(vSechny spolkenosti podil na sledovani odmitly). VeSkeré totalsiéni se é&o
bez jakéhokoliv dohledu nezavislych ordainsoudni moci.

V Evrog je pro znénu pipravovan projekt INDECH? ktery si klade za
cil prostednictvim kamerovych systénvyuzivani dat z internetu, socialnich siti,
P2P siti, pomoci vysoce sofistikovanych sysiémelé inteligence ,pedpovidat”
hrozby trestn€innostici abnormalniho chovani obyvatel. Podslpako v gipad
data retention se cil zda byt bohuliby a slouzfiaoim, nicmég na skutény
vysledek musime jeSpockat.

Podobr ,nevinnym* je pak projekt e-call, slibujici motstiim pii nehod
piivolat pomoc. Tedy, kazdy automobil bude musetdayuritého data vybaven
e-call jednotkou, kterd wipact nehody vozidla automaticky vysleités/ou zpravu
na linku 112, ¥etrg odeslani lokalizénich dat, kde se vozidlo nachi@2i Prestoze
projekt slibuje, Ze kazda jednotka bude aktivni yeokamziku nehody, jak si
muzeme byt jisti? A jak dlouho totoig@swdéeni vydrzi, pokud se bezfestni
situace opt zhorsi, tak, jako tomu nepochybhude po Utoku na redakci Charlie
Hebdo?

Cilem této kapitoly nebyl@tend&e vydssit, ale spiSe klast znekiidjici
otadzky nutici k zamysleni. Nethdoba, kdy soukromi bude ceijii, nezli cokoliv
jiného se bohuzel kvapem bliZzi.

151 PRISM (surveillance program). In: Wikipedia: tmed encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation, 2001- [cit. 2015-03-2Bjostupné z:
http://en.wikipedia.org/wiki/PRISM_ (surveillance ggram)

152 Indect [online]. [cit. 2015-03-23]. Dostupné ztpht/www.indect-project.eu/

153 O systému eCalHeERO[onling]. [cit. 2015-03-23]. Dostupné z: http://wmheero-
pilot.eu/view/cs/ecall.html
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11 Zavér

Cilem této prace byloiméstctendi uceleny pohled na problematiku data
retention a jeji Ustawnpravni limity v evropském kontextu. Proved! jserovsani
klicovych nalea Ustavnich soull nékterychélenskych zemi a poukazal na velmi
nejednotny a rotiSteny pristup samotnycblenskych stai EU k této problematice.
Stejre tak jsem proved! chronologickyighled vyvoje data retention €eské
republice, a to od p&kud prekotné implementace Smmice, az po kliovy nalez
PL US 24/10.

Cten& by mel ziskat ucelenou fedstavu o mimiadré komplikovaném
vztahu mezi viejnou moci a ochranou soukromi kazdéhocaol. Tato
proporcionalita a jisty rovnovazny vztah meaintto zajmy jsou navic v dnesni
dok® mimoradre komplikovany tim, Ze saasné a budouci technologie umojg
(a jeSt vice umo#ovat budou) vstupovat do soukromicahi zpisobem, ktery se
navenek nebude jevit nijak invazivnim, ale spiSelesensky prosgsnym az
bohulibym. Je totiz jisté, Ze vyuzivani lokaliméch Gdaj pii volani na tigové
linky poméhé& vyznamnym #gobem zachrevat ol¥any v nouzi, stejatak se ale
muze znénit v nasi néni maru v rukou stalkera.

Prevladajici nazor wejnosti, speéivajici v tvrzeni ,kdyZz neglam nic
Spatného, nemém seho bat* je pravym poZzehnanim pro vSechny tyfikie
neustale snazi rozévat limity své véejné moci. A také je namnozéniito
osobami argumentaé¢ vyuzivan pro skrytou manipulaci #gnosti. Je p@Bujici,
ze Ustavni soud zaujima ¥chto wcech velmi ustaleny nazor,&@mz sédéi i
jeden z jeho poslednich nalefkajici se socialni sitFacebook* a zdiraziujici,
Ze ani¢asteéne soukromd a dobrovolna povaha $tacebook neidze byt ze strany

organi ¢innych v trestnintizeni vyuzivana bez limitstanovenych trestnitddem.

Co se tyka satasné Upravy data retention, bude nepocBykalmi
zajimavé, jakym sirem se bude tato Uprava vyvijet po zruSéedphozi srérnice
2006/24/ES. Je velmi pragpodobné, Ze d&Sina clenskych stat rezignuje na
vlastni, dnes zcela rozdrobenou pravni Upravupadie spoléhat spiSe na evropsky

regul&ni ramec, ktery bude nasledtransponovat. Na jedné steastoji neustale

154 povaha socialni giFacebook neni jednozireé soukrom&:i verejna a organyginné v trestnim
fizeni musi fi zajiovani dat z této sitpostupovat v souladu s trestnfadem. [online]. [cit.
2015-03-23]. Dostupné z:
http://www.usoud.cz/aktualne/?tx_ttnews%5Btt_newB#5746&cHash=2a4e443657acf7a2db3
51b9cac9264f8
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se zhorSujici globalni bezgreostni situace, na stradruhé pak fakt, Ze dosavadni
vyuzivani &chto dat nijak vyznanthnezlepSuje statistiky objasmosti trestné
¢innosti. Navic Ize tento monitoring pém¢ snadno obejit, a tak je mozné, Ze

nasledky tohoto op#ni budou dopadat spiSe naigigané obtany.

Pri ivahach de lege ferendajelta se zamyslet nad dalSim zkracenim doby
uchovavanidchto Udaj a také nad tim, zda by dale nganbyt ziZena mnozZina
trestnycheinu, u kterych je mozné tato data vyzadat. Nepochyde také nutné
optovre otewit diskusi, zda k dosazeni cile nepégia pouhé zajivani dat
.data freezing“. Samotné ploSné uchovavani je pakesn¢ porekud negiméiené.

Byli bychom steji benevolentniip ploSném uchovavani DNA? Osabse hodlam
této problematicednovat i v budoucnu, kdy bych rad raziSaspekty této prace,
a jiz o prezkum @ekavané pravni Upravy, nebo i o hlubsi rozbor dalsi
potencialnich hrozeb schopnych naruSit naSe soukr&taré jsem fedestel

v predchozi kapitole. S ohledem na vSe shora uvededérseivam, Ze cile prace

jsem naplnil v celém planovaném rozsahu.
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12 Resumé

Cilem prace je zmapovat problematiku uchovavanivgeoich a
lokalizatnich Udaj z pohledu Ustavnzarweného prava na soukromi. Zaroe
prace klade za cil komparovat ddiva rozhodnuti &kterych Ustavnich sotid
¢lenskych zemi EU, diky kterym doSlo ke &m pohledu odborné i laické
verejnosti na tuto problematiku.

V prvni a druhé kapitole vymezuji samotné pojmyaslpchu a uchovavani
provoznich a lokalizanich Gdaj a rekteré zajimavé judikéty, které maji vztah
k pravu na soukromi.

Treti kapitola shrnuje vyvoj zakonné Upravy uchovav@rovoznich a
lokalizasnich Gdaj v Ceské republice. Tato Uprava vychazi ze é@ice
Evropského parlamentu a Ratly2006/24/ES jejiz implementace se stala povinnou
pro vSechnyclenské staty EU. iesto rkteré staty odmitly tuto s&gmici
implementovat s poukazem na jeji nedstavnost. Zakonna Uprava je v praci
roz&lena na povinnost operéaforato data drzet a uchovavat a pravo op&¢ayoh
organ tato data vyZadovat. V séasné dob je reterni doba vCeské republice
stanovena na 6 ¢gidl a opravinymi organy jsou organginné v trestnintizeni
policie ¢eské republiky, BIS, Vojenské zpravodajstéieska narodni banka.

Uchovavanidchto udaj je pro operatory spojeno s naklady na vybudovani
potrebné infrastruktury a datovych skiggiicemzCeska republika p#tk jedrsm
z mala zemi, kde jsou tyto naklady a to operativimvesticni plné hrazeny statem.
Tento princip je popsan v kapitole 4.

V dal$ich kapitolach jsou komparovany nalezy Usigvisoud Némecka,
Rumunska a Bulharska, st&jgako klicovy nalez Ceského Ustavniho soudu
PI US 24/10, ktery zrusil zakonnou Gprav@eské republice v celém rozsahu.

Po ijeti nové ustavékonformni Upravy zakonné upravy doSlo k tomu, Ze
Soudni dvr Evropskeé unii zruSil semnici 2006/24/ES v celém rozsahu a to ex tunc,
neba’ je v rozporu s pravem na soukromi. V &mné dob je tedy pistup
evropskych zemi zcela rd@&tny. Nekteré zemd maji stale platnou twodni
zakonnou Gpravu, jiné ji jiz zrusilgeska republika p&tmezi zend, u kterych je
narodni Uprava stale platna. Je tetigimé, Ze harmonizai piistup evropskych
zemi k této problematice si tak v blizké budoucneszada novy gstup,

respektujici pravo na soukromidaimi evropskych zemi.
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13 Summary

The aim of this thesis is to map the issue of tetarof traffic and location
data in terms of constitutionally guaranteed rigbtprivacy. At the same time the
thesis aims to compare some key decisions of timstitotional courts of EU
member states, thanks to which a change of praofesisand general public point
of view on this matter happened.

| am defining the concepts of interception and neéom of traffic and
location data in the first and second chapter &swsome interesting rulings, which
are related to the right to privacy.

The third chapter summarizes the legal developmehtbe retention of
traffic and location data in the Czech RepublicisTédjustment is based on the
Directive of the European Parliament and CouncieBtive no. 2006/24 / EC, the
implementation of which became compulsory for &l Bember States. However,
some states refused to implement this Directivehwrieference to its
unconstitutionality. This statutory regulation ispractice divided into operators’
obligation to retain and keep such data and a nghgitimate authorities require
this data. Currently, the retention time in the €e&epublic is set at six months
and the legitimate authorities are Criminal justiR@ice of the Czech Republic,
BIS, Military Intelligence and the Czech Nationadrik.

Keeping these data is for operators associated théhcost to build the
necessary infrastructure and data warehousingewthd Czech Republic belongs
to one of the few countries where such costs (dlper@ and even investment ones)
are fully financed by the government. This prineid described in Chapter 4.

Judgments of the Constitutional Court of GermanynBnia and Bulgaria
are compared in subsequent chapters, as well asfikdyng of the Czech
Constitutional Court Pl US 24/10, which abolishbd tegal rights of the Czech
Republic in its entirety. Following the adoption a@few, constitutionally-
conforming adjustments to statutory regulation thasact that the European Court
of Justice annulled Directive 2006/24 / EC in itgiety and ex tunc because it is
inconsistent with the right to privacy. Currentllye attitude of European countries
is completely fragmented. Some countries still hawealid original legal rights,
other countries have abolished it. Czech Repuatik&s among the countries where
the national regulation is still valid. It is théwee obvious that the harmonization
approach of European countries to this issue withie near future require a new

approach that respects the right to privacy oteiis of European countries.
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