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Abstrakt

Tato prace na téma ,,Cybercrime a sméfovani jeho pravni Gpravy v mezinarodnim
pravu a pravu Evropské unie”“ pojednava o aspektech a specifikach
kyberkriminality a ochrany pfed ni. Snazi se zachytit souasnou pravni upravu
dané problematiky a nastinit jeji mozny, pfedpokladany ¢i zamysSleny vyvoj
v blizké budoucnosti. Vychdzi z povahy pravni limitace lidského chovani
v protikladu k pfirozené svobod¢ lidskych jedincti a jejich pravu na sebeurceni,
V tomto piipad¢ informac¢nimu. Nutnd je zprvu shoda na definici kyberkriminality
a kyberbezpecnosti, tedy piesné vymezeni vlastniho pfedmétu pravni Upravy,
s ptihlédnutim k odliSnostem ve vyvoji pravni kultury v jednotlivych statech

a moznostem, které maji na poli informacnich a komunikac¢nich technologii.

Klicova slova: kyberkriminalita, kybernetickd bezpecnost, informacni
technologie a systémy, pravo EU, kriticka informacni infrastruktura, mezinarodni

spoluprace v oblasti IT.

Thesis on ,,Cybercrime and direction of its legal regulations in the area of
international law and the law of European Union.“ deals with aspects and
specifics of cybercrime and defence against it. It tries to chronicle recent
enactment and outline its possible, expected or intended developement in a near
future. It sequents on a nature of law limitation of mankind‘s behavior and its
collision with a human being’s natural freedom and its privilege for informational
self-determination. First are needed a consensual definitions of cybercrime and
cybersecurity, therefore exact delimitation of very subject matter of legal
regulations, with regard to varyings in developement of law culture in particular

states and theirs potential on the field of ICT.

Keywords: cybercrime, cybersecurity, information technologies and systems, EU
law, critical information infrastructure , international cooperation on the field of
ICT.



Motto

,Uméni knihtisku je faktem, od né¢hoz se datuje druhy dil
svéta a uméni, ktery se od prvniho zcela 1i$i.*

Johann Wolfgang Goethe 1749-1832
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Uvod

Snad kazdy v dne$ni dobé vyuziva vydobytky védy k usnadnéni svého byti
na Zemi, ¢asto aniz by nahlédl pod rousku jejich tajemstvi. Neni zajisté v lidskych
silach védéet vse o vSem, rozumét vSemu, diilezita je vSak snaha k tomuto dospét;
vyznamna je tedy cesta, nikoliv cil. Jen takovyto piistup muze posouvat jedince
a koneckoncti 1 celou spole¢nost kuptedu. Realitou dnesnich dna je vSak fakt, ze
¢im vice, ¢im Castéji néco pouzivame, tim méné si uvédomujeme principy, na
kterych to ¢i ono funguje. Hekticky shon, ,,multitasking*, hodnotova disbalance
a turbulentni zmény zplsobuji zevSednéni jinak pielomovych a fascinujicich
vynalezll. Pravé toto zevSednéni zapficinuje nd$ neodivodnény pocit znalosti,
familiarnosti k t¢émto vécem. Aniz bychom si nééeho v8imli ¢i to dokonce ocenili,
informacni a komunikaéni technologie tak n&jak proklouzly do naSich Zivott
a postupné s nimi zacaly splyvat. Jsou naSimi pomocniky, privodci, spole¢niky,
sblizuji nas lidi dohromady a zaroven nas na hony vzdaluji. Nemusime si
ptipoustét zavislost, dokonce ani zavisli byt nemusime, pravdou vsak zlstava, ze
pii dnesni socidlni interakci pied nimi neuteCeme, témét nikam se neschovame.
Cekaji nas doma, pronasleduji na ulici, na nakupech, okupuji nase pratele,
vyvolavaji nas v ¢ekarnach - na uradech a v nemocnicich, zajistuji nam dopravu,
vodu, teplo i svétlo; postupné obrustaji spole¢nost tak, jako biec¢tan obrusta letity
kamenny dim kdesi v Provence. Jejich vyuZzivani v§ak nepfinasi pouze vyhody,
skytd 1 mnohd nebezpeci, za n€Z musime nést odpovédnost, za kterd musime
takiikajic zaplatit danou cenu A o to bolestivéji nas zrani, o to vyssi ona cena
bude, pokud k témto nebezpecenstvim a tskalim zlstaneme nadale slepi.

Téma této prace jsem Si vybral proto, ze jsem fascinovan, jakého az
symbiotického vztahu je spolenost schopna dosahnout s néé¢im tak mladym,
inovativnim a nadale se prudce vyvijejicim, jako je virtudlni svét informacnich
technologii. Témét se uz stiraji hranice, kdo vlastné stvoftil, ¢i spiSe objevil, koho.
Rad bych v této praci tedy prozkoumal systematiku i dynamiku tohoto vztahu

a patral po pfic¢inach chyb, kterych se v ném dopoustime.

Plzen, biezen 2015.

Vojtéch Toman v. r.



Uzité zkratky

ICT (IT) — Information and Communication Technologies, informacni a telekomunikaéni technologie

10T — Internet of Things, internet véci

NATO — North Atlantic Treaty Organization, Severoatlanticka aliance

CCD COE — NATO Cooperative Cyber Defence Centre of Excellence, alian¢ni Centrum pro kyberobranu

UN (OSN) — United Nations, Organizace spojenych narodi

EC3 — European Cybercrime Centre, Evropské centrum pro boj proti kybernetické kriminalité

GPS — Global Positioning System, Globalni polohovy systém

C4E — Czech CyberCrime Centre of Excellence, Ceské centrum excelence pro kybernetickou kriminalitu
ISEC — Prevention of and Fight against Crime Programme, Program prevence a boje proti kriminalité

CSIRT — Computer Security Incident Response Team, Tym pro koordinaci feSeni bezpe¢nostnich incidentd v
pocitacovych sitich

CERT — Computer Emergency Response Team, Tym pro feSeni situaci nastalych za poc¢itacové nouze

BBS — Bulletin Board Systém, forma on-line sluzeb, dostupnych prostiednictvim vetejné telefonni sité

MIT — Massachusetts Institut of Technology, Massachusettsky technologicky institut, zalozeny Williamem
Bartonem Rogersem v roce 1861

H4H — Hackers for Hire, namezdni hackefi.

EFF — Electronic Frontier Foundation, mezinarodni neziskova pravni organizace zabyvajici se ochranou prav
a svobody slova v digitalnim prostiedi

TRMC — Tech Model Railroad Club, studentska organizace na MIT, zalozena Johnem Fitzallenem Moorem
and Walterem Marvinem roku 1946

NCSC — National Cyber Security Centre, Narodni centrum kybernetické bezpeénosti

USD — Kéd amerického dolaru podle ISO 4217

TC — Trestny &in

BSI — Britsky standardiza¢ni institut

NIST — National Institute of Standards and Technology, Narodni institut pro standardy a technologie
Spojenych statd americkych

DoS (DDoS) — Denial of Service nebo Distributed Denial of Service, odmitnuti sluzby

DNS — Domain Name Systém, hierarchicky systém doménovych jmen

MHP — Mezinarodni humanitarni pravo

ITU — International Telecommunication Union, Mezinarodni telekomunika¢ni unie

UNIDIR — United Nations Institute for Disarmament Research, Vyzkumny institut OSN pro otazky
odzbrojeni

CTITF — Counter-Terrorism Implementation Task Force, Zvlastni jednotka pro implementaci protiteroristické
strategie OSN

GCA — Global Cybersecurity Agenda, agenda pro mezinarodni spolupraci v oblasti kybernetické bezpeénosti
IMPACT - International Multilateral Partnership Against Cyber-Threats, Mezinarodni mnohostranné
partnerstvi proti kybernetickym hrozbam

ECOSOC - Economic and Social Council, Ekonomicka a socialni rada OSN

UNODC — United Nations Office on Drugs and Crime, Utad OSN pro drogy a kriminalitu

UNICRI — United Nations Interregional Crime and Justice Research Institute, Meziregionalni vyzkumny
institut OSN pro kriminalitu a spravedinost

OECD - Organisation for Economic Co-operation and Development, Organizace pro hospodaiskou

spolupréci a rozvoj



G8 — Group of Eight, sdruzeni ekonomicky nejvyspélejsich stati svéta - Francie, Italie, Japonsko, Kanada,
Némecko, Spojené kralovstvi a USA (Rusku bylo 18. bfezna 2014 pozastaveno ¢lenstvi jako reakce na anexi
Krymu)

WPISP — OECD Working Party on Information Security and Privacy, Pracovni skupina pro informacni
bezpecnost a ochranu soukromi

HLEG — High Level Experts Group, Skupina experti vysoké urovné

ICSPA — International Cyber Security Protection Alliance, Mezinarodni kyberbezpe¢nostni ochranna aliance
APEC — Asia-Pacific Economic Cooperation, Asijsko-pacifické hospodaiské spolecenstvi

SPAM - nevyzadané reklamni sdéleni masové S$ifené internetem, zkratky UBE/UCE (Unsolicited
Bulk/Commercial Email)

CERT-CC — Computer Emergency Response Team - Coordination Center, Centralni koordinaé¢ni centrum pro
reakci na pocitacovy bezpecnostni incident

SEl — Software Engineering Institute, Institut softwarového inzenyrstvi na Univerzité Carnegie Mellon
(CMU)

GCLD - Global Cyber Law Database, Globalni databaze zakont o kyberprostoru

T-CY — The Cybercrime Convention Committee, Vybor Umluvy o kyberkriminalité

EU — European Union, Evropska unie

SZBP — Spole¢na zahrani¢ni a bezpe¢nostni politika Evropské unie

ISA — Interoperability Solutions for European Public Administrations, Reseni interoperability pro evropské
organy vetejné spravy

ICT- PSP — ICT Policy Support Programme, Program podpory politiky v oblasti IT, souéast programu CIP
ESRAB — European Security Research Advisory Board, Poradni platforma pro evropsky bezpeénostni
vyzkum

PASR — Preparatory Action for Security Research, Piipravna akce pro bezpe¢nostni vyzkum

CIP — Competitiveness and Innovation framework Programme, Ramcovy program pro konkurenceschopnost
a inovace

ENISA - European Union Agency for Network and Information Security, Evropska agentura pro bezpe¢nost
siti a informaci

EUROPOL — European Police Office, Evropsky policejni tiad

CSV4 — Cyber Security in the V4: Preparing the Region for a New Reality, Kyberbezpecnost pro
Visegradskou skupinu: Pfiprava regionu na novou realitu

FIRST — Forum for Incident Response and Security Teams, Forum pro bezpeénostni a reakéni tymy

EGC — European Government CERTS group, SdruZeni narodnich vladnich CERT

AFCEA — Armed Forces Communications & Electronics Association, Asociace rozvoje informaénich a
komunikaénich technologii ozbrojenych sil

CCRA - Arrangement on the Recognition of Common Criteria Certificates in the field of Information
Technology Security, Dohoda o spoleénych kritériich pro hodnoceni bezpeénosti informaénich technologii
VUT — Vysoké uceni technické v Brné

NIS — Network and Information Security, Sitova a informa¢ni bezpe¢nost



1. Duvody vzniku kyberkriminality

Clovek je ze své podstaty, ze své lidskosti, tvorem tvofivym a badavym.
Neustale touzi néco objevovat, vytvafet a prizpusobovat Si vSe kolem sebe.
Kuspokojeni jeho touhy mu vSak ptestaly stacit hlubiny ocednd, vysky hor
i vzdalené oblasti vesmiru. P#i hledani dokonalého ideéalu ¢lovék stvofil svét novy,
ve kterém je téméf vSe dovoleno, neexistuji zde téméf zadné limity a svoboda se
zda byt nekonecnou — virtudlni svét. Limity kyberprostoru jsou nastaveny pouze
kodem, tedy sledem logickych instrukei, vytvafejicim virtualni realitu. Jeho
pivodcem je sice Cloveék a kod vytvari jakési kauzalni omezeni kyberprostoru,
avsak ve zpétné vazbé normativné omezuje uzivatelovo chovani v rdmci tohoto
systému. (Mnohym se moznd vybavi legendarni Tron a jeho virtudlni prostor, ve
kterém cloveék-uzivatel mohl vytvofit vSe, co si jen dovedl predstavit, dilezita
byla jen znalost kodu, jehoz zmény sebou nesly kyzené vysledky.)

Je nasnadé¢ ptat se, zda by Goethe, stale Ziv, byl fascinovan virtudlnim
svétem stejné tak, jako kdysi byval fascinovan vynalezem a technologii knihtisku
a jeho pfinosem civilizaci. Stejné jako on tehdy i my mutzeme dnes ptikladat,
spiSe nez vytvofeni, lze fici objevu kyberprostoru zlomovy, revolu¢ni potencial.
Kyberprostor* je prakticky ta cast virtualniho svéta, kterd ony chladné strojové
kon¢iny nekonecnych tad jednicek a nul obohacuje o Zivy substrat, o uZivatele.
Lidstvu se tak oteviely moznosti dfive nepiedstavitelné, postupem casu
proménovaly spole¢nost, ptetvarely ji na spolecnost zavislou na informacich,
datech, vice nez kdy dfive. Z nékolika vyvolenych se pocet ,navstévniki‘
kyberprostoru rozrostl na téméf kazdého druhého obyvatele planety. Lidé
prenaseji své zivoty do virtualni reality ¢im dal z vétsi ¢asti, v kyberprostoru spolu
komunikuji, hledaji zdbavu, nakupuji, obchoduji, seznamuji se, zadaji o pajcky,
odevzdavaji své kvalifikacni prace ¢i jen tak voln€ prezentuji své pocity
amySlenky. Stavaji se tak soucasti virtudlnich socidlnich siti ¢i obecné
informacnich siti, jsou schopni téméf okamzit€é prenést obrovské mnozstvi
informaci a obstarat ¢i spravovat tak velké mmnozstvi svych zalezitosti na

libovolnou vzdalenost v malém ¢asovém horizontu. Plni i jiné role neZ tradi¢ni,

! Ve slovniku Ize najit definici kybernetického prostoru coby digitalniho prostiedi umoZiujictho vznik,
zpracovani a vyménu informaci, tvoreného informacnimi systémy a sluzbami a sitémi elektronickych
komunikaci.

JIRASEK, P. NOVAK, L. POZAR, J. Vkladovy slovnik kybernetické bezpecnosti. Druhé aktualizované
vydani. Policejni akademie CR & Ceska pobocka AFCEA, 2013. str. 59.
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pfipsané jim v béZném dennim zivoté, mohou se projevovat viceméné anonymng,
coz opét rozvoliuje svazany kruh spoleCenské kontroly a spoleenského
odsouzeni. Jednotlivé stfipky dat a informaci, které¢ kazdy emituje do
kyberprostoru pfii jednotlivych tikonech, jez v ném ¢ini, pak utvareji jeho virtualni
ja, obraz, skrze ktery ho ostatni uzivatelé¢ pifi vzajemné interakci poznavaji.
U jedince — uzivatele, pak dochazi k jakémusi rozpolceni, je realné existujici
osobou z masa a kosti a zaroven virtualni bytosti, jde o dichotomii toho, jakym
Cloveék je a jakym se jevi ostatnim, moznost participace v kyberprostoru tuto
dichotomii pak jen zna¢né umocnuje.

Usnadnéni, kterd tento koncept s sebou pfindsi, jsou nesporna, je vsak
tteba si uvédomovat i nebezpeCi s tim spojend. Neexistuje zadny systém
hodnoceni relevance informaci kolujicich kyberprostorem ¢i punc jejich pravosti,
vSe je zalozeno na urité reflexi stran ostatnich uzivateli. Pravdivost tedy
predurcuje informacéni kvalitu, kterd jako jedind je schopna zvySovat miru
organizovanosti. V opa¢ném piipadé muze, pii racionalnim piistupu, pulsobit
entropicky, v uréitych piipadech emocionalni percepce informace vsak toto
nepla‘[i.2 ,, Prijmeme-li  Humovu systematiku3, alespon  jako metodologické
vychodisko, muzZeme rozlisit informace na dva zakladni typy — na takové, které
popisuji skutecnost (tedy to, co je) a pak na instrukce, tedy informace o tom, co
byt ma. Informace o skutecnosti nazyvame vyroky a prirazujeme jim hodnotu
pravdivosti. Pokud vztahneme kategorii pravdivosti k pojmu informace a budeme
vychazet z vyse uvedené Wienerovy deﬁnice,4 dochazime k zaveru, ze pravdivost je
nutnym predpokladem toho, abychom néjaké sdéleni mohli oznacit za informaci.
Jen pravdiva informace je totiz zpiisobila sniZovat miru entropie prislusného
systéemu. Dostane-li tedy adresat pravdivou informaci, zvysuje se jeho schopnost

reagovat na okolni prostredi a naopak se snizuje pravdeépodobnost chybného

2 Vice o pravdivosti informaci a jejich vlivu na organizovanost viz POLCAK, R.. Internet a promény priva.
Praha: Auditorium, 2012. ISBN 978-80-87284-22-3. str. 26 a nasl.

® Citovany autor mé4 na mysli Humovu tezi délici svét na doménu byti (is) a méti (ought). K zakladni distinkci
mezi bytim a mé&tim srov. HUME, D. A Treatise on Human Nature. Project Gutenberg, 2003. Volng ke
stazeni na adrese www.gutenberg.org/etext/4705.

4 Pravé tak, jako entropie je mirou dezorganizace a neusporddanosti, informace je mirou organizace,
usporadanosti, a ze informaci tedy Ize chapat jako zdpornou entropii; a ze stroj, obdobné jako Zivy
organismus nebo informacemi radné rizené lidské spolecenstvi, je zarizeni, jez bojuje proti obecné tendenci

K vzristu entropie. “ Viz Wiener, N. Cybernetics: Or the Control and Communication in the Animal and the
Machine. Cambridge: MIT Press, 1961, str. 11.

11



rozhodnuti. “° Problém je 1 s informaci samou, jeji pojem je velice mnohoznacény,
obecny, vyznacuje se mnohosti druhli i mnohosti disledki, které mize ten ktery
druh informace vyvolat. Pokud tedy pfijmeme fakt, Ze tato spolecnost je pro svou
soucasnou zivotaschopnost a sviij dalsi rozvoj témét zcela odkdzéana na informace,
na jejich vytvafeni, na jejich pfenos a sdileni, jejich dal§i zpracovani a
zhodnocovani, dojdeme pak k zavéru, Ze neni mozné chranit veskeré informace a
ze je takovd snaha 1 netcelnd. Absolutni kontrola a ochrana by vlastné
dementovaly samotny smysl a naplii kyberprostoru jako prostfedku zcela nového
zpusobu lidské socializace a projevu hodnot starych i nove vytvarenych.

Tato prace si tedy klade za cil popis a poznani vzniku a vyvoje ochrannych
mechanisml v kyberprostoru, které jsou zcela novym a svébytnym fenoménem,
at’ uz jsou soucasti autoritativni rozhodovaci ¢innosti organti vefejného sektoru,
nebo pouze vyplodem svépomoci osob soukromé sféry ve chvilich selhani ¢i
nedostatku ochrany jiné; popis systémui profesionalné vyvijenych i vzniklych
stylem pokus a omyl v ranych fazich vyvoje kyberprostoru; poznani divodu, které
vedly k potfebé a vzniku téchto mechanismil a také poznani disledkt a dopadi na
bézny Zivot uzivatele ¢i obecnéji Cloveka, jez volba toho kterého mechanismu
mize s sebou nést. Je nutné zde ptipomenout, ze kyberprostor, respektive jeho
vliv na kazdodenni chod spole¢nosti je tak znacny, Ze se stal esencidlni potiebou
civilizace at’ uzZ v zemich rozvinutych ¢i rozvojovych. A contrario k tomuto se
ptes svou krucialni dillezitost problém fadné a efektivni ochrany kyberprostoru
stale pohybuje v marginalnich oblastech zajmu uzivateli, poskytovatell 1 statu.
Nutno je vSak podotknout, Ze s nartstajici mirou osvéty a ICT gramotnosti
vzrustaji postupné i snahy hledat cesty k dosazeni opravdu ucelného a zaroven
vyvazeného feSeni ochrany slabin, jejichZ zneuZziti miZze ohroZovat dnes jiz stovky

milioni lidi po celém svété.
1.1.Informa¢ni spoleCnost

Na zacatku jsme zminili prudky rozvoj spolecnosti na zdkladé rozmachu
ICT technologii a jejich postupnou a stale vétsi integraci do kazdodenniho zivota
jedince. Pohonem tohoto procesu bylo volani po stale vétsi arovni informovanosti.
Informace v digitalni podob¢ proudily stale vétsi rychlosti pii stale narGstajicim

objemu dat. Je ovsem chybou tvrdit, Ze zména paradigmatu pfi tomto ptrechodu

S POLCAK, R. Prdvo a evropskd informacni spolecnost. Bro: Masarykova univerzita, 2009. ISBN 978-80-
210-4885-0. str. 16.
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spoc¢ivala v uzivani informaci samotnych. V celé historii lidstva byla informace
jako takova nositelem urcit¢ hodnoty, jeji ziskdvani a ptenos byly naplni
soustavné lidské ¢innosti pii snaze o lepsi organizovanost spole¢nosti jako celku.®
Zde lze vzpomenout na ptiklad Haralda 1., pfidomkem Bluetooth, danského a
norského krale, ktery oplyval znaénymi diplomatickymi a komunika¢nimi
schopnostmi. Nechal zfidit sit’ jakychsi prvnich postovnich stanic, které mély
usnadnit komunikaci mezi jednotlivymi ¢astmi skandinavského poloostrova.
Nasledné¢ muzeme sledovat vyvoj od objevu knihtisku, telegrafu, telefonu, faxu,
televizoru po osobni pocita¢, internet, poStovni sluzby urychlila letecka doprava
atd. Veskeré tyto prostfedky slouzily jedinému cili, pfenosu informaci. ,, Pojem
informacni spolecnosti je tedy ve své podstaté obecny a do znacné miry zbytecny.
Kazdou spolecnost, respektive kazdé spolecenstvi totiz miizeme povazovat za
informacni, nebot je to prave informace, co je drzi pohromade a zajistuje mu
preziti a rozvoj. Pravy vyznam pojmu informacni spolecnost, respektive vyznam,
Vnémz se tento pojem aktudlné pouziva, vsak neni obecnym synonymem pro
organizovanou nebo organizace chtivou spolecnost. Jedna se o pojem oznacujici
spolecnost, ktera si postupné uvedomuje diilezitost informaci a ktera ke zvySeni
své informovanosti vyuziva moznosti danych modernimi informacnimi a
komunikacnimi technologiemi. “f

Pokud tedy mame patrat po vzniku a vyznamu pojmu Kyberkriminality,
musime se v po¢atku vénovat popisu hlavnich znakt, které definuji informacni
spoletnost,® rozdilu v kvantitativnim i kvalitativnim piistupu k vyuZivani
informaci, proménam, kterych dozndva na poli ekonomickém, pracovnim,
socialnim, komunika¢nim, kulturnim a také jejimu vlivu na sektory, které

s postupnou informatizaci® primarné nesouviseji.

® Srov. WIENER, N. Cybernetics: Or the Control and Communication in the Animal and the Machine.
Cambridge: MIT Press, 1961, str. 11.

"POLCAK, R.. Internet a promény prdva. Praha: Auditorium, 2012, ISBN 978-80-87284-22-3. str. 275.

8 Informacni (kybernetickou) spolecnost definuje vykladovy slovnik kybernetické bezpecnosti jako spolecnost
schopnou vyuzivat a vyuzivajici informacni a komunikacni technologie. Zakladem je neustald vyména znalosti
a informact a prace s nimi za predpokladu schopnosti jim rozumét. Tato spolecnost poklada vytvareni, sireni
a manipulaci s informacemi za nejvyznamnéjsi ekonomické a kulturni aktivity.

JIRASEK, P. NOVAK, L. POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. Druhé aktualizované
vydéni. Policejni akademie CR & Ceska pobotka AFCEA, 2013. ISBN 978-80-7251-397-0 , str. 45.

® Informatizace spolecnosti je proces prosazovani nové gramotnosti ve spolecnosti zalozené na zvlddnuti

novych metod prace s pocitacem, s informacemi a informacnimi technologiemi. Tamtéz, str. 46.
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Informacni spolecnost se tedy profiluje jako spole¢nost, kterd vyuziva
ptenosu velkého mnozstvi digitalizovanych dat pfi soucasném masivnim pfistupu
k informa¢nim a komunika¢nim technologiim za soucasného snizovani jejich cen
(kvantitativni strémkat).10 Proména uziti informaci potom ptredstavuje stranku
kvalitativni, kdy spolecnost védomé vyuziva téchto informaci k navySeni
organizovanosti, pfiemz dostupnost, zména zpusobu Sifeni a snadna moznost
duplikace informaci vede k celospolecenskym zménam zasahujicim do kazdého
aspektu lidské innosti.™* I v ramei informadni spolecnosti pak dochazi k urcité
genezi, kdy uzivatelé ptrechdzeji od pasivniho pfijmu a zpracovani informaci
k aktivnimu utvafeni obsahu kyberprostoru, ne vSak jeho architektury. Lidé
jednodusSe pienasi obsah své socidlni interakce z redlného do virtudlniho svéta,
coz méni aspekty takovéto interakce. ,, Druhou centralni hodnotou informacni
spolecnosti je vzajemnost (solidarita). Jeji implicitni pritomnost je ddna per se
skutecnosti, Ze zakladni komoditou informacni spolecnosti jsou informace. Clovék
ma vramci sveho spolecenského fungovani prirozenou tendenci ktomu,
informace nejen prijimat a zpracovavat, ale téz Sirit. Jsou to pak prave svoboda
a tendence ke vzdjemné informacni vyméné, co nejvyraznéji tahne spolecensky

. . .. e a2
| technologicky rozvoj informacnich siti.

ZjednoduSené fe€eno, tendence k co
nejaktivnéj§imu pristupu a cO nejsvobodnéjSimu prostoru slouzicimu mezilidské
vyméné informaci nadale exponencialné urychluje dal$i rozvoj informacni
spole¢nosti.

O zménach v ekonomickém, kulturnim, pracovnim a dal$im prostiedi jsme
se jiz zminili, je vSak tfeba uvést zmény, které¢ se d¢€ji v chapani a vyuzivani
prostoru. Hranice nemaji takovou dileZitost, vzdéalenost se marginalizuje,
komunikace se pfesouva postupnou virtualizaci na naprosto jinou tUroven,
kyberprostor se globalizuje a stava se supranacionalnim. Takovéto piiblizeni

a soucasné odtélesnéni uzivateld pifindsi nové vyzvy pro lidskou psychiku,

proménuje podstatu mezilidskych vztahti a ¢asto méni zavedené vzorce lidského

W Stovnik informacni a komunikacni technologit (ICT) rozumi veskerou techniku, kterd se zabyvd
zpracovanim a prenosem informaci, tj. zejména vypocetni a komunikacni technika a jeji programové
vybavent.

Tamtéz, str. 46.

1 Viz. WEBSTER, F. Theories of the Information Society. 3. vydani. New York: Routledge, str. 21.

Srov. POLCAK, R.. Internet a promény prdva. Praha: Auditorium, 2012, ISBN 978-80-87284-22-3, str. 277
—281.

12POLCAK, R. Internet a promény prava. Praha: Auditorium, 2012, ISBN 978-80-87284-22-3. str. 286.
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chovani. Je téméf indiferentni, vstupujete-li v kyberprostor prostfednictvim
internetové ¢i podnikové sit€, kvalitativni zmény v lidské psychice a lidské
interakci se pak mohou projevovat naprosto stejné. Problém spociva ve fyzické
delokalizaci, ktera nabourava distan¢nost takovéto komunikace a interakce, jinymi
slovy fecCeno, je jedno kde se nachdzite, omezeni nevyplyvaji z umisténi, ale
z typu, formy pouzité komunikace a technického zabezpeceni. To mize narusovat
pravni chapani a feSeni tzv. distan¢nich delikti a nastoluje zcela novy pohled na
tento druh vztaht. ,, Pro trestni prdavo tento preshranicni prvek dava vzniknout
situaci, kdy delikvent muze jednoduse manipulovat informace skrze datovy prenos,
pricemz efekt takové manipulace se temer okamzité projevi na druhé strané
planety... Vznikd nova nezavisla jurisdikce, ,, Kyberprostor*, ovliviujici mnoho
rozdilnych pravnich systémii zaroven. Je tedy mozné mluvit o jisté
. deteritorializaci prava‘ uvniti Internetu. “13 \/zhledem K takto postavenému
systému je velké mnozstvi informaci, jejich shromazd’ovani i nakladani s nimi
fakticky vzdaleno mistnim organtm a jejich jurisdikci, nutna je tedy v takovémto
ptipadé mezinarodni spoluprace.™

Informac¢ni spole¢nost vznika ve své podstaté spontanné, vzdaluje se vlivu
autorit, tvoii zivy celek, stile vice se vymyka oficialni kontrole, zdrojem jeji
organizovanosti je informace, nikoli autoritativni vnucena organizace, je v ni
obsazena dokonce i moznost seberegulace™ v piipadé urité ,,preinformovanosti<,
deregulace a reflektivniho hodnoceni pravdivosti sdilenych informaci. Nicmén¢ je
zde velice dulezita podpora védomého rozvoje, komplexni a soustavné snahy
0 zachovani kyberprostoru jako svobodného kosmopolitniho tizemi pro sdélovani,
pfenos a Sifeni informaci, bez niZ by 1 takovyto systém organizované¢ho sdileni
informaci nakonec pohltil sam sebe, uz jen z premisy, ze vyrovnaného idedlu
kvantity a kvality nelze dosahnout. Klicovym pojmem této Cinnosti tedy musi byt
rovnovaha. Nadmérna regulace by mohla poskodit fungovani kyberprostoru stejné
tak vaznég, jako regulace nulova s naprostym a volnym Sifenim chaosu a to pro
nemoznost jednotlivce zabezpe€it sva fundamentdlni informacni prava. Pfi

nadmérné regulaci za Ucelem ochrany téchto prav by vSak naopak dochazelo

¥ SIEBER, U. LEDERMAN, E. Conceptualizing Informational Law. In Law, Information and Information
Technology. The Hague: Kluwer Law International, 2001. s. 17. Pieklad je neoficialni, autorav.

1 Viz. POLCAK, R.. Internet a promény prava. Praha: Auditorium, 2012. ISBN 978-80-87284-22-3, str. 102.
5 Viz POLCAK, R. Autoritativni regulace kyberprostoru a legitimita trestniho prava. In
Kyberkriminalita a pravo. Praha: AUDITORIUM, 2008. s. 12-24, 13. ISBN 978-80-903786-7-4.
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k zasahim do prav jinych a naprostému znehybnéni svobodného informacniho
toku. ,,Z uvedeného vyplyva ponékud pompézni presto vSak raciondlni zaver, ze
nechat jednotlivce volné komunikovat znamend mimo jiné dat prostor k rozvoji
zdakladnim hodnotam lidské spolecnosti. “16 7 tohoto davodu je pak také obtiznéjsi
vytvaret limitujici pravidla ve statech s totalitni minulosti, kdy i specificky cilena,
ale citliva uprava mize zvednout vinu nevole jak jednotlivei, tak i interesovanych
nevladnich organizaci.'’

Dalsi zménou, kterou prodélal vyvoj informacni spolecnosti je, a to by se
zdalo jako op€tovné, pripojeni nezivého substratu do informacnich siti, postupny
vznik toho, co odbornici nazyvaji Internet of Things (IoT). Jedna se o uvedeni
véci, které slouzi lidskym potiebam, do prostfedi uzivatelli, aby byla umoznéna
vzdjemnd komunikace. Tento smér vyvoje ma neuvéfitelné rozsahlé moznosti
dalsiho postupu, s nedozirnym dopadem na spolecnost jako celek i na Zivot
jednotlivee v ramci spolecnosti. ,, Mezindarodni expert nového centra kybernetické
kriminality (EC3) zaloZeného v ramci Europolu v Haagu Jaroslav Jakubcek rekl,
ze Evropa se v budoucnu stane cilem masivnich kybernetickych utoku,
souvisejicich s pripojenim obyvatel rozvojovych zemi k internetu, které nastane
béhem péti az deseti let... Utokem pritom podle néj nebudou ohroZeny jen
pocitace a prenosné telefony, jez budou i nadale hrat podstatnou roli, ale i rizné
pristroje, které diive internetové pripojeni nemely, ale nyni uz tuto funkci mit
budou — televizory, lednicky, toastery nebo tieba termostaty. Praveé u podobnych
zarizeni podle nej v budoucnu kyberkriminality vyrazné pfibua’e.“18 Ptedstavme si
situaci: odjizdime z prace, nasedame do automobilu, na palubnim GPS modulu
zvolime moznost ,,domii“. Automobil zacne komunikovat s domacnosti - zapne
vytapéni, chlazeni, prani, otevie okna na vétrani atp. Jaké vyhody ve zkvalitnéni
komfortu Zivota, v ekonomickém 1 environmentalnim aspektu a mnohych dalSich
toto piindsi, je jednoznacné. Jaké fatalni dopady by nastaly pii ovladnuti,
kontrole, zméné ¢i poskozeni téchto prendSenych informaci, je zneklidiujici.
Zvlasteé pii predstavé, Ze dnes jsou na nékterou z informacnich siti pfipojeny

vyrobni linky, fizeni provozu a dopravy, jaderné elektrarny, armadni sit¢,

¥ POLCAK, R. Internet a promény prava. Praha: Auditorium, 2012. ISBN 978-80-87284-22-3, str. 282.
YSrov. HARASTA, J. Cyber security in young democracies. In Jurisprudence, Mykolas Romeris University,
2013, ISSN 2029-2058 str. 1460 a nasl.

18 Ceska justice, Pripadii kyberitokii pry pribude, tercem budou tieba lednicky nebo toastery, 21. 9. 2014, ©
2014 Ceska justice (online), dostupné z: http://www.ceska-justice.cz/2014/09/pripadu-kyberutoku-pry-

pribude-tercem-budou-treba-lednicky-nebo-toastery/
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rozvodové infrastruktury - zasobovani elektfinou, vodou, plynem, servery médii,
letistni dispecinky i fizeni kontroly vesmirnych lett a stovky dalSich...

, Kazda nase cinnost bude naddle stale vice ovliviiovana fenoménem
Internetu veci, skryvajicim se pod zkratkou loT. Nejen lidske bytosti vybavené
komunikacni technikou, ale i ,veci®, jako jsou vozidla, produkty spotiebni
| prumyslové elektroniky, [ékarské pristroje, vzddlené senzory monitorujici
parametry zZivotniho prostredi a dalsi zarizeni, budou pripojeny do siti a jejich
prostrednictvim k Internetu. Tento vyvoj dalekosahle ovlivni ekonomiku a stane se
vyzvou pro budouci koncepci kybernetické bezpecnosti a jeji implementaci do siti
10T, vyzvou pro obchodni operace a partnerské ekosystémy. Internet véci se tak
stava stimulem obrovské ,, demokratizace”, kdy data jsou v realném case sdilena
V takovém rozsahu, jako dosud nikdy. Paradoxné tato zasadni prednost, tj.
potencidal okamzité sdilet data s kymkoli a s cimkoli, vytvari obrovskou
kyberbezpecnostni hrozbu. loT tak bude vyzadovat nové kolo revize strategii
rizikového managementu, nové nastroje pro vyhodnoceni bezpecnosti sité a revizi
obchodnich modelu. Jako vSechny vyznamné zmény v komercnim prostiedi, také
rozvoj Internetu véci bude vytvaret vyzvy, ale i prileZitosti pro firmy, které budou

mit moznost profitovat z novych pozadavkii na kyberbezpecnost. «19

1.2.Informac¢ni sebeurceni

Regulace kyberprostoru je tedy bud’ nadbytecna a poskozuje prava jina, ¢i
je nedostateCna a nezabezpeCuje prava informacni, dotkli jsme se tedy
problematiky kyberbezpecnosti. Mnohé teorie ji oznacuji za bezpe€nost
informaci, nakolik je tato definice nepfesnd, si uvedeme déle. Bezpecnost obecné
se nejcastéji definuje jako stav ochrany pfed vznikem Skody. Pokud uzivame
pojmu ochrana, musime se nutn¢ ptat ¢eho? Pfedmétem kyberbezpecv:nosti20 je
ochrana prava na informacni sebeurceni; je to neodmyslitelnd soucéast informacni

spole¢nosti. Jako takové je toto pravo celym katalogem dil¢ich distributivnich

18 Sd&lovaci technika erven 2014. Uvodnik: Kyberbezpecnost v Internetu véci (online) © 2015 Sd€lovaci

technika, dostupné z: http://www.stech.cz/e-casopis/nahled/2014/6.aspx

2 Dle slovniku je kybernetickou bezpecnosti minén souhin pravnich, organizacnich, technickych

a vzdelavacich prostiedkii smérujicich k zajistént ochrany kybernetického prostoru. Slovnik pak dale rozlisuje
bezpecnost dat, informaci, informacnich systémii, internetu a komunikaci, které jsou pouze jednotlivymi
slozkami kyberbezpecnosti. IRASEK, P. NOVAK, L. POZAR, J. Vykladovy slovnik kybernetické
bezpe&nosti. Druhé aktualizované vydani. Policejni akademie CR & Ceska pobotka AFCEA, 2013. str. 18-
19, 57.
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prav. Ochrana informaci a dat je tedy pouze prostiedkem kyberbezpecnosti
K zajisténi prava na informacni sebeurceni, které ji proptjcuje jednak opodstatnéni
a legitimitu, ale zaroven nastavuje urCité¢ limity jejiho uplatnovani. Pravo vsak
muze chapat kyberbezpecnost v uz§im vyznamu, nez jak ji posuzujeme z tohoto
pohledu. Z pravniho pohledu je totiz nutno odliSovat ochranu kybernetické
bezpecnosti statu od dalSich forem informacni bezpecnosti, tj. od ochrany dat
a informaci véetn¢ osobnich udajti, ochrany obchodniho tajemstvi, ochrany pred
béznou trestnou ¢innosti zamétenou k informacim (pied informac¢ni kriminalitou)
apod.21 Takto chapand kyberbezpecnost ma ovSem 1 mnohem wuzs§i pole
pusobnosti, jeji ucelnost a legitimita prameni uz ze samé existence statu, jeho
snahy o sebezachovani a je prostfedkem k udrzeni schopnosti statu plnit své
zakladni funkce pii sluzbé obcaniim, coz by mu postiZzeni urCitych kritickych
systémi ztézovalo ¢i zcela znemoznovalo. ,, Z konkrétnich elementii hodnotového
zakladu informacni spolecnosti je na prvmim misté treba jmenovat svobodu.
Holldnder tuto zakladni hodnotu lidské spolecnosti stavi do kontrapozice se stdtni
moci a zajistenim reprodukce.?Svoboda jednotlivce je totiz vidy omezitelnd
(omezena) statni moci tam, kde by jeji bezmeznd realizace mohla vést k naruseni
socialni konzistence a tim k ohrozZeni reprodukcniho potencidalu spolecnosti. «23
Avsak s nartstem hodnoty a stale vétsi role informaci nartistd i vyznam prava na
informacni sebeurc¢eni a vymezeni jednotlivych zékladnich prav, které pod tuto
svobodu spadaji. S rozvojem informacnich a komunika¢nich technologii se
rozSifuje jednak katalog téchto prav, resp. institutl, zaroven vsak i limity, které
tato prava soucasné¢ omezuji. Dnes jsou nejdilezit€jSimi instituty chranicimi
informace: svoboda projevu a svoboda védeckého badani; ochrana soukromi
véetné ochrany osobnosti a prava na soukromy Zivot; pravo na vzdé¢lani; ochrana
osobnich 0dajl; pravo na informace vefejného sektoru véetné prava na jejich dalsi
uziti; prava duSevniho vlastnictvi; know-how; obchodni tajemstvi; nezapsana
oznaceni; utajované informace.”* Velice Casto diskutovanym pravem je potom
také pravo pfistupu, tedy jakési pravo na Internet, pravo moci byt online. Jedna se

0 jednu znejdalezitéjSich a v soucasnosti velice diskutovanou slozku

2L V/iz. SMEJKAL, V. a kol. Prdvo informacnich a telekomunikacnich systémii. Praha: C. H. Beck, 2001,
ISBN 80-7179-552-6, str. 479 a nasl.

22 Viz. HOLLANDER, P. Filosofie prava. Plzeir: Ales Cengk, 2006, str. 102 a nasl.

B POLCAK, R.. Internet a promény prdva. Praha: Auditorium, 2012. ISBN 978-80-87284-22-3, str. 284.
2 Srov. POLCAK, R.. Internet a promény prdva. Praha: Auditorium, 2012. ISBN 978-80-87284-22-3, str.
302.
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informacniho sebeurceni, kterd miize zabranit svévolnému omezovani piistupu
K Internetu a filtrovani jeho obsahu ze strany statni moci. Celosvétove prvni zakon
garantujici pfipojeni byl pfijat ve Finsku v roce 2010. Jiz rok na to vysla pod OSN
zprava Rady pro lidska préva25, kterou vypracoval zvlastni zpravodaj Frank La
Rue, povéfeny monitoringem novych médii a jejich vlivu na lidska préava a
svobody. Ve zpravé piipomina zasadni postaveni Internetu pro vyvoj informacni
spolecnosti celosvétoveé a odsuzuje nepatiicné statni vmésovani, jelikoz pravo na
ptistup k Internetu dle ného spada pod ¢l. 19 Vseobecné deklarace lidskych

%6 dale rozvedeno v Mezinarodnim paktu 0 obéanskych a politickych

prav
pravech?’; tedy by mélo k omezeni tohoto prava dochazet pouze rozhodnutim
nezavislého organu a to pouze pti kumulativnim splnéni tfi podminek:

e omezeni musi vyplyvat pouze ze zakona,

e musi chranit prava ¢i reputaci ostatnich, chranit narodni bezpecnost

nebo verejny potadek nebo chranit zdravi ¢i moralku,

e omezeni musi byt prokazateln¢ nevyhnutelné, musi to byt nejmensi

mozné omezeni, nutné k dosazeni cile.

Jak je patrné, pravo piistupu k Internetu je v soucasnosti nejstézejnéj$im
pravem informacni spolecnosti, jehoZ zajisténi a neruSeny vykon teprve umozni
plny vykon zminénych prav ostatnich. Tedy feceno zcela obhrouble, je vcelku
jedno, ze mate pravo svobodné Sifit a sdilet informace Internetem, kdyz Vam
k nému nékdo zamezuje byt jen piistup.

Pravé tedy ochranou vsech téchto instituti zajistuje kyberbezpecnost
fundamentalni, informacni prava. Jestlize zminime zakladni hodnoty informacni
spolecnosti, tedy svobodu a solidaritu, na vystupu dostaneme, Ze se jednd o pravo
svobodné informace tvofit, ziskavat, zpracovavat, mit k dispozici adale je
svobodné sdilet, §ifit. Pokud zde vsak vzpomeneme vyrok Ovidia Nasa ,, Casto
nejisté stoji a nevi, kam by mél jiti poutnik, jenz volnou ma cestu do vsech ctyr
svetovych stran.“, muzeme dobie vidét, Ze ani absolutni svoboda nemusi byt

plodna a konstruktivni, zvlasté vezmeme-li v potaz, ze stejné tak, jako se lidé

% Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and
expression, Frank La Rue, 16. 5. 2011, dostupné z:
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf

% yseobecné deklarace lidskych prav, 10. 12. 1948, dostupné z http://www.osn.cz/dokumenty-

osn/soubory/vseobecna-deklarace-lidskych-prav.pdf

2T Mezindrodni pakt o obcanskych a politickych pravech. New York, 19. 12. 1966, dostupné z:
http://www.osn.cz/dokumenty-osn/soubory/mezinar.pakt-obc.a.polit.prava.pdf
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snazi vyuzivat informace ve svém celospolecenském tazeni proti entropii, stejné
tak mohou mit tendence informace zneuzivat, ménit a prekrucovat, uvadét je
V nepravdu, a tim k entropii vlastné pfispivat. Pfijmeme-li pak tezi, Ze svoboda
jednoho konci tam, kde zacina svoboda druhého, tedy ze ani informacni prava
nemohou mit absolutni povahu, jelikoz se wuplatiiuji v organizovaném
spoleCenském systému a nardzeji na stejnd informacni ¢i jind prava ostatnich
jednotlivet, pak nam vyjde legitimita kyberbezpecnosti coby regulativniho
omezeni informacnich prav za ucelem zajisténi jejich nedistributivniho a rovného
prava na ochranu pro kazdého, a zaroven i ¢aste¢né ochrany jedince pred sebou
samym. Poslani kyberbezpecnosti se ovSem nesmi posuzovat pouze v tomto
uzavieném prostoru, samo musi byt limitovano s ohledem na ostatni okolnosti,
v SirSich souvislostech celého pravniho fadu pro zachovani kontinuity prévni
jistoty a atributl pravniho stdtu 1 vtakto rychle se ménicim svété
a Vv proménlivych potfebach informa¢ni spole¢nosti. Ze tento ukol neni snadno
dosazitelnym cilem, ukazuje uz jen princip, Ze stat, resp. jeho organy, mohou jen
to, co jim pravo umoziuje, pficemz efektivni ochrana kyberprostoru vyzaduje
velice flexibilni reakce na pfislusné toky ¢i jejich hrozby. Pokud by vsak pravni
ramec kompetence nadmiru rozvolnil, mohlo by dochazet k pfili§ neadekvatnim
zasahim do distributivnich informacnich prav, které jsou pro u¢innou obranu
nutné. Turbulentni rychlost, se kterou pfichazeji nové formy hrozeb, pak
jednozna¢né piedstihuje legislativni proces a zanechava stat téméf
neakceschopny. Uvedeny stav pak mlZe vést kdebatdim ¢i1 obecnému
a celkovému popfeni platnosti prava v kyberprostoru. Piikladem takového popieni
je Deklarace nezavislosti kyberprostoru (dale jen Deklarace):
o Viady primyslového svéta, vy strhani obri z masa a oceli, prichazim
Z Kyberprostoru, nového domova mysli. Ve jménu budoucnosti zadam vas,
kteri jste minuli, abyste nas nechali na pokoji. Nejste mezi nami vitdni.
Nemate svrchovanost nad misty, kde se schazime.
o Nemame volenou vladu, ani ji nejspis mit nebudeme, takze vais neoslovuji
S vetsi autoritou, nez se kterou vidy mluviva svoboda sama. Prohlasuji za
prirozené, ze globdlni spolecensky prostor, ktery jsme vytvorili, nema nic
spolecného s tyranidou, do které se nas snazite uvalit. Na panovani nad
nami nemate ani moralni pravo, ani donucovaci prostiedky, kterych by

mélo smysl se bat.
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Viady odvozuji svoji opravnénou moc ze souhlasu ovladanych. O ten nas
Jjste ani nepozadaly, ani jste ho neobdrzely. Nepozvali jsme vads. Nezndte
nas, ani nas svet. Kyberprostor nelezi uvnitr vasich hranic. Nemyslete si,
Ze ho muizete postavit, jako by to byl verejny stavebni projekt. NemiizZete.
Projevuje se v ném prirozenost a roste sam diky nasemu spolecnému
jednani.

Nasi skvelé a sblizujici konverzace jste se ani neucastnili, ani jste
nevytvorili bohatstvi nasich trzist. Neznate nasi kulturu, nasi etiku nebo
nepsana pravidla, kterd nasi spolecnosti uz ted prindseji pevnéjsi rad, nez
Jjaky by vase tresty vitbec mohly zajistit.

Tvrdite, Ze jsou u nds problémy, které potrebujete vyresit. Vyuzivate svého
tvrzeni k ospravedinént invaze do nasi zény. Rada z téchto problémii vitbec
neexistuje. Skutecné konflikty, v nichz se pdchaji kiivdy, pozname
a zamérujeme na né své prostredky. Ustavujeme svou vlastni Spolecenskou
smlouvu. A tato viada vznikne podle podminek naseho svéta, ne vaseho.
Nas svét je jiny.

Kyberprostor sestava jen z transakci, vztahi a myslenek, kterée svym
usporadanim pripominaji stojatou vinu na siti nasi komunikace. Nas svet,
ktery je zarovern vSude i nikde, urcité neni tam, kde Ziji nase téla.

Vytvarime svét, do néhoz smi vstoupit kazdy bez ohledu na prednosti ¢i
predsudky zaloZené na rase, hospoddrské sile, vojenské moci nebo miste
piivodu.

Vytvarime svet, kde miize kazdy vyjadrovat svou viru, kde chce. Bez ohledu
na to, jak je vystredni, se nemusi bat, Zze bude umlcovin nebo tlacen
vetsinou k souhlasu.

Vase pravni pojmy pro majetek, vyjadrovani, identitu, hnuti a souvislosti
se na nas nevztahuji. Jsou zalozeny na hmote. Tady zadna hmota neni. 28

Jiz z tohoto vynatku je patrné, ze se tento pamflet snazi plsobit az

revoluénim dojmem, jeho iniciaci zplsobil v Kongresu schvéaleny Zakon
o reformé& telekomunikaci, ktery de facto zavadél do médii po celych USA
cenzuru pod hrozbou pokuty vcelku zna¢né sumy az 250,0008. Autoii této
deklarace, nize uvedeni, dokonce tento akt chéapali jako vyhlaSeni valky

kyberprostoru ze strany , starych struktur”. Pro¢ bylo nutné tyto pocatecni

BBARLOW, J. P. Deklarace nezavislosti Kyberprostoru. Davos, 1996. Electronic Frontier Foundation,
(pteklad Jakub Friedl), dostupné z: http://svetylko.blog.cz/1206/deklarace-nezavislosti-kyberprostoru
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odstavce Deklarace citovat, nejen na Deklaraci, volné dostupnou online odkazat,
je nasnadé. Veskeré zachycené stiznosti se vazou k hodnotam, k atributim a tedy
I K problémiim, se kterymi se kyberprostor potyka téméf od samého zacatku. Dale
pak budeme mit moznost srovnat Deklaraci hlasané hodnoty s Levyho
,hackerskou etikou® a s prohlasenimi a postoji dalSiho nasledovnika liberalné
alternativniho proudu v kyberprostoru, a to hnuti Open Source Code.

Tuto Deklaraci vytvorila organizace Electronic Frontier Foundation (EFF)
ktera ,,byla zalozena v roce 1990 trojici americkych obcanii, kteri nebyli spokojeni
s pristupem statnich organii k tzv. digitalnim svobodam, v té dobé jesté pro
vetsinovou populaci Slo o nezajimavou zalezitost. Zakladateli byli John Gilmore,
John Perry Barlow a Mitch Kapor“.?® Tato organizace tedy virtudlni prostor
Internetu povazuje za zcela nové objeveny prostor, ktery nespadd pod zadnou
jinou jurisdikci, jeji €lenové nepiipadaji ke kontraktualistim, tzn. nevzdali se
spoleCenskou smlouvou své suverenity ve prospech nikoho. Jejich nedostatek viile
k uzavieni takovéto smlouvy prameni z jejich piesvédéeni o vlastni sobéstacnosti,
tedy z nedostatku odivodnénosti a tedy i legitimity statnich ¢i jinych vnéjSich
zasaht do problémt této komunity, pramenicich také prave z jakési delokované
a:supranacionalni povahy téméf kazdého kyberprostoru. Stat by vsak v takovém
ptipad€ nemohl zasahnout ani pii nesplnéni prvni podminky, tedy sobé&stacnosti.
Pouhé potieba ochrany by pak nahrazovala vili k uzavieni takovéto spolecenské
smlouvy vuéi suverénnimu statu. Empiricky pak lze dovodit, Ze takova potieba
ochrany existuje, uz jen kvuli existenci chaotizujiciho chovani, leckdy
kriminalizovaného, které komunita sama nema zajem Ci obsahlejsi schopnosti
fesit a eliminovat.

., Vyporadani se s tretim argumentem ohledné fakticity pusobici praktickou
nevynutitelnost prava vsak je v porovnani s prvaimi dvéma nesrovnatelné
nemozné. “*° Prvni dva argumenty, jistd nemohoucnost statu, maji urcité feseni ve
spolupraci s institucemi, které nepodléhaji obdobnym omezenim jako stat
a mohou byt aktivné zapojeny do systému ochrany kyberprostoru, kde nedojde

jejich svazani zakonem, tedy mohou ¢init vSe, co jim pravo vyslovné nezakazuje.

2 BORANEK, R. Electronic Frontier Foundation: neziskovka, kterd jde po krku NSA. F. 4.7. 2014, © 1998
— 2015 Root.cz (online) ISSN 1212-8309, dostupné z: http://www.root.cz/clanky/electronic-frontier-

foundation-neziskovka-ktera-jde-po-krku-nsa/
0 pOLCAK, R.. Internet a promény prdva. Praha: Auditorium, 2012. ISBN 978-80-87284-22-3, str. 101.
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Takovéto propojeni za aktivni ucasti statu formou podpory a finanéni motivace
muze byt velice pfinosné, otazka faktické nevymahatelnosti pradva muize byt
feSena pouze mezinarodni spolupraci® a zapojenim soukromého sektoru,
V obojim ovSem narazi v uréitych tUsecich na zatim nefeSitelné ¢i1 tézko
odstranitelné problémy.32

Pokud tedy nardzime na normativitu a kauzalitu v kyberprostoru, dostdvame
se zpet do tivodu, kde jsme se zminili o kodu. Teorii Kodu formuloval Lawrence
Lessig ve své knize Code and Other Laws of Cyberspacess, kde uvedl vycet
regulativii lidského chovani, tedy prava, socialnich norem a etickych regulativi,
samoregulacni mechanismy, pravidla ekonomiky a koéd. Koéd se v jeho ocich
vymyké béznému pochopeni, je normou sui generis, jde o definicni normu, tedy
V sob¢ slucuje kauzalitu s normativitou, je projevem chténi, tedy toho co mé byt,
zaroven vSak kauzaln€ nastavuje uzivatelim mantinely jejich plsobeni. ,,Definicni
normy je treba, jak jiz bylo naznaceno, povazovat za normy sui genesis. Ditvodem
jejich vzniku je, podobné jako u ostatnich typii norem, chténi specifické definicni
autority. Jejich charakter viak zpiisobuje, Ze spise nez normativita je pro vetsinu
jejich adresatu, tj. pro bézné uzivatele, diisledkem jejich existence kauzalita. «34

Dalo by se fici, ze kod v informaénim prostfedi nahrazuje pfirodni zakony ¢i
Bozi vili, nejednd se o pouhy program, ale jde o vicevrstvy, viceuroviiovy
komplex systémtl, proto je jeho ptipadna zména velice narocnéd. Kdo vSak vladne
takovymi prostfedky, tedy diskreci, zda kod nasledovat ¢i nikoliv, protoze ho
dokazZe obejit ¢1 zménit, ma v informacnim prostiedi faktickou moZnost ménit
kauzalitu daného prostiedi ostatnim béznym uzivatelim, ktefi nedosdhnou hranic
defini¢nich norem, nenarazi na bariéry mozného, které jsou kodem stanoveny. Ti
pak povazuji informacni prostiedi regulované koédem za pfirozené a jaksi
intuitivni. ,,VyuZiti definicni normy ¢i kodu k regulaci chovani je tedy mozné
srovnat s vyuzitim prirodniho zakona. Kod vsak, na rozdil od prirodniho zdkona,
neni kauzalnim pravidlem svéta byti, ale normou. Existuje zde tedy transparentni

a v porovnani s Bohem i relativné dobre dosaZitelna autorita, ktera kod vlastnim

%1 Srov. SIEBER, U. LEDERMAN, E. Conceptualizing Informational Law. In Law, Information and
Information Technology. The Hague: Kluwer Law International, 2001. str. 17-18.

% Viz. POLCAK, R.. Internet a promény prdva. Praha: Auditorium, 2012. ISBN 978-80-87284-22-3, str. 95 a
nasl. a str. 347 a nasl.

¥ Viz LESSIG, L. Code V. 2. New York: Basic Books, 20086, str. 234.

3 POLCAK, R. Prdvo a evropskd informacni spolecnost. Brno: Masarykova Univerzita, 2009. ISBN 978-80-
210-4885-0. str. 147.
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chtenim vytvari a implementuje. Na rozdil od prirodnich zdkonu tedy muzZeme
kodu nejen vyuzit, ale miizeme jim chovani i primo regulovat tak, aby odpovidalo
chténi prislusné autority. “* Pokud tedy pfijmeme existenci defini¢nich norem
schopnych ménit kauzalitu informacniho prostfedi, mizeme pak dovodit
povinnost autorit zabezpecCit ochranu takovychto norem pied poskozujicimi
zasahy, tedy dovodit nejen ochranu distributivnich informacénich prav, ale
I nedistributivni pravo na elementarni kybernetickou bezpecnost. Jak jsme uvedli
vyse, defini¢ni normy jsou projevem chténi autorit a napliuji ve své podstaté
systém kauzalitou, platnou ale jen pro ty, ktefi této kauzalit¢ utéci nemohou
z diivodu nizké urovné technologické zdatnosti. Pokud tedy takovato norma neni
sama o sob¢ schopna zajistit svoji vymahatelnost a stalost a naruseni takové
normy by znamenalo ohroZeni vSech, ktefi jsou svazani ji vytvofenou kauzalitou,
je nutny nastup vnéjSich forem regulace k ochrané pravé téchto atributl, tedy
nastup vnéjSiho, pravniho normativniho systému, je nutné zajiSténi
kyberbezpecnosti statni ¢i nadstatni regulaci; skrze existenci defini¢nich norem
tedy dovodime potfebu a soucasné i legitimitu takovéto regulace.36

OvSem otazka, Vjaké mife pravné regulovat informace, je Samostatnou
kapitolou. Sice mohou byt chranény klasickymi instituty prava, jako jsou
utajované skutecnosti, osobni tdaje, obchodni tajemstvi ¢i duSevni vlastnictvi,
nicméné zvlasté Srozvojem ICT informace nabyvaji nékolik specifik.
V takovémto ptipadé jde pravé o snadnou dostupnost (tedy je lze i snadngji
odcizit, zfalSovat ¢i znehodnotit), ale jedna se pravé i o urcitou novost a prekotny
vyvoj fyzickych nosi¢li, s nimiz jsou informace nerozlu¢né spojeny. Toto velmi
zté¢zuje legislativni proces jiZ v jeho pocatku. Zakonodarce ma velice mélo vzord,
zkuSenosti €1 jen pouhych piedstav o tom, co regulace té ¢i oné informacni oblasti
ptinese. Jak uz jsme uvadéli vyse, informace a jeji vyména se vaze k lidstvu od
nepaméti, z toho divodu je jeji regulace a ochrana obsazena snad v kazdém
pravnim oboru. To na co je vSak tfeba reagovat, je pravé onen novy prostor,
pfinasejici naprosto nové zpiisoby pfenosu informaci, nové moznosti jejich
zneuzivani, a tedy 1 nové vyzvy pro pravni regulaci. Klade naroky soucasné¢ na

jednoznacnost a zaroven na dostateCnou nad¢asovou obecnost.

% POLCAK, R. Prdavo a evropskd informacni spolecnost. Brno: Masarykova Univerzita, 2009. ISBN 978-80-
210-4885-0, str. 148 — 149.

% Srov. SIEBER, U. LEDERMAN, E. Conceptualizing Informational Law. In Law, Information and
Information Technology. The Hague: Kluwer Law International, 2001. str. 32 a nésl.
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1.3.Kyberkriminalita a kyberbezpecnost

1.3.1. Kyberkriminalita

Pokud se tedy mame dobrat ptivodu kyberkriminality, je nutné se vratit
témeéf na samotny zacatek. Rozvoj ICT zapocal jiz v poloviné 20. stoleti,
dochazelo k miniaturizaci a tim i rozsifeni, v souvislosti stim bylo sestaveno
nekolik prvnich programovacich jazykl. Za kolébku rozvoje jsou povazovany
Spojené staty americké, predevSim pak soukromd univerzita MIT, kde se
soustfedila skupina, kterd je oznacovana za prvni hackery. ,, Studetska organizace
TRMC (Tech Model Railroad Club) byla zaloZena v roce 1946 Johnem
Fitzallenem Moorem a Waltrem Marvinem. Klub se vénoval, jak nazev napovida,
budovani modelové Zeleznice v rozméru HO; tzv. Signals and Power Subcommittee
byla podskupina zkoumajici, jak vytvorit systémy a sehnat vybaveni (relé, spinace
a prvky z telefonnich ustreden), s nimiz by bylo mozné modelovou zeleznici
automaticky 7idit; prave tato skupina vytvorila na sklonku padesatych let velmi
specifickou subkulturu prvnich hackerii. >’ Hacker je tedy ,, clovék, kterého bavi
zkoumat detaily programovatelnych systéemii a zpiisoby jak maximalné vyuZzit
jejich schopnosti, na rozdil od béznych uzivatelii, kteri vétsinou davaji prednost
pouze nezbytnému minimu znalosti. «38

Pteci jen vSak, vzhledem k urovni tehdejsiho technologického pokroku,
sestavenim integrované¢ho obvodu, avsSak stale nizka dostupnost ICT omezila
hacking na vyuziti telefonu — zde vznikd tzv. phreaking, proslaveny pfedevsim
pfipadem Johna Drapera, ktery pomoci détské pistalky dosahoval tonu o urcité
frekvenci, nutné k ziskani bezplatného hovoru. Pistalka byla bé&znou soucasti
baleni ceredlii Captain Crunch. Zabezpeceni telefonnich ustfeden provozovateli
poté vedlo ke vzniku Blue Boxu. Technologické zneuziti telefonu vSak nebylo
jedinym moznym zplisobem, dopliiovalo ho jeSté socidlni inzenyrstvi, tedy
zpuisob, pfi kterém se klame lidsky substrat. Tato metoda se dodnes uplatiiuje
v mnohych druzich hackingu. Jeji uspéch spociva ve vyuziti psychologickych

poznatkil, 1zi a klamu na jedné strané, pii soucasné neostraZitosti, naivité

3" ERBEN, L. Prichod hackerii — TMRC: hackefi modelovych Zeleznic 20. 8. 2013, © 1998 — 2015 Root.cz
(online) ISSN 1212-8309, dostupné z: http://www.root.cz/clanky/prichod-hackeru-tmrc-hackeri-modelovych-

zeleznic/
% KOSATA, B. Hacker? Kdo to je? 1. 11. 2000, © 1998 — 2015 Root.cz (online) ISSN 1212-8309, dostupné
z: http://www.root.cz/clanky/hacker-kdo-to-je/
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a momentu prekvapeni na stran¢ druhé. Vzrustajici spoleCenska nevole nakonec
vyustila ve vySetfovani a nasledné odsouzeni n€kolika phreakerti (John Draper byl
mezi nimi), coZ zpusobilo nezvratny ipadek phreakingu jako takového.

Hackingu vsSak vtuto dobu nastdvaly zlaté casy. Uvedeni prvniho
osobniho pocitace na trh a jeho rychlé zdokonalovéni od té¢ doby zptistupnilo ICT
Sir$i vefejnosti; tento rozvoj pak samosebou znamenal i velky rozkvét hackingu.
Vedle klasického hackingu se rozvijel i tzv. ,, hardwarovy hacking“, tedy pokusy
o spojovani jednotlivych komponent do siti ¢i 0 stavbu vlastnich pocitact. Pied
prichodem internetu spolu hackefi komunikovali pomoci BBS, potadali hackerské
meetingy, zakladali kluby, ve kterych si vzajemné radili, spolupracovali, sdélovali
informace. Je tedy jasné, Ze naprosto zasadni vyznam pro pokrok ICT a jejich
pfibliZzeni Sirokym masam méli témé&f vyluéné hackefti. Jejich zajem o ICT, jejich
smysl pro Cest, pro hackerskou etiku, idealy a hodnoty, které mezi sebou vytvofili
a uznavali, je skute¢n¢ postavila do ¢ela lidského pokroku v tomto sméru.

Zlom ovSem nastal ve chvili pfesunu komeréniho zajmu do sféry
kyberprostoru. ICT piestavaly byt vyluéné akademicko-védeckou zalezitosti
sektoru, setkavaly se s komerénim vyuzitim a znaénym uspéchem. Hackerska
skupina se rozStépila na dva proudy. Prvni pokracoval ve svém dosavadnim
zaméfeni, z druhého postupem Casu vznikla pravé kyberkriminalita. Hacketi se od
této doby (polovina 80. let 20. stoleti) déli na ,, Briliant hackers” — ti tvoii
skuteCny vykvét, dale pak na ,, White hat hackers”, kteri se hackerskeé aktivity
snazi udrzet v mezich etiky a legitimity. Tito hackefi nebojuji ani tak proti
kyberbezpe€nosti, argumentuji pouze ohledné jeji extenzity a intenzity, v rdmci
ideologie freeshare jsou pro né piijatelna pouze minimalni bezpecnostni opatieni,
zajistujici pouze bezpecny provoz zékladnich pateinich schopnosti informac¢niho
systému, tedy udrzeni formy, nikoli kontrola obsahu. Tato skupina se ¢asto diky
svym schopnostem pro odhalovani bezpecnostnich rizik nechdva zaméstnavat
jako vyvojaii novych bezpecnostnich softwari. Jakousi skupinou mezi jsou ,, Gray
hat hackers*, nejblizs§i pivodni vIng, stdle lpici na hackerskych hodnotach
a hackerské etice. Jejich pokusy v ramci kyberprostoru nejsou zcela legitimni,
nicmén¢ slouzi pravé jen k sebezdokonaleni; jejich motivaci neni zisk a primarné
ani pusobeni $kod. Prunik do systému je jim sam sobé odménou, dalsi akce
pievazné nevedou k poskozovani datovych tokl. Posledni skupinou, ktera se zcela

vydélila z hackerské komunity, jsou ,, Black hat hackers“, u nich je rozdil oproti
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piedchozi skupiné patrny, své schopnosti vyuzivaji pro vlastni zisk ¢i za celem
poskozovani cizi strany, pachaji ploSnou viktimizaci na ostatnich uzivatelich
systému. Spadaji sem predevSim crackefi, mizeme sem fadit kyberterorismus
nebo spise hacktivismus, soucasti jsou také H4H, ndmezdni hacketi nabizejici své
schopnosti pravé terorismu, K Spionazi, ¢i organizovanému zlo¢inu. (Takovou
platformou pak mutze byt i na oko legalni portal jako naptiklad Hackers List
apod.)®® Pravé Black hat hackers mé&li nejvétsi podil na démonizaci hackerské
kultury napiic spolecnosti, coz zapticinilo exil hackerti na okraj spoleénosti.40

V roce 1984 americky novinai Steven Levy ve své knize Hackers: Heroes
of the Computer Revolution** uvadi Sest bodii hackerské etiky:

1. Pristup k pocitacim a cemukoliv, co té miize naucit néco o tom, jak svet
funguje, by mel byt neomezeny a absolutni. VZdy respektuj pravidlo osobni
zkuSenosti (Hands-on imperative).

2. Veskeré informace by mely byt dostupné bezplatné.

3. Never autoritam, podporuj decentralizaci.

4. Hackeri by meli byt souzeni podle svych c¢init a nikoliv podle scestnych
kritérii jako jsou akademické tituly, vek, rasa nebo pracovni zarazeni.

5. Na pocitaci miizes vytvaret umeni i krasu.

6. Pocitace mohou zménit tviyj Zivot k lepsimu.

Jedna se jak o eticky kodex, tak o jakasi zakladni prava hackera, dodnes jsou tato
pravidla veskrze uzndvéana. Jejich vyklad se samoziejmé 1iSi, nicméné existuji
skupiny, kterymi hacketi kvili neticté k témto zdsadam vylozené opovrhuji. Jsou
jimi pfedevs§im tvurci vir, jejichz ,,hack value® je minimalni, diky nedostatku
intelektualni hodnoty; napsat vir neni az tak slozitym procesem, co se tviréich
vloh tyce. Dalsi takovou skupinou jsou zlodéji, vyuZzivajici hacking jen jako
nastroj. Jejich schopnosti jsou limitované, motivaci je predevSim financni zisk.
Posledni opovrhovanou skupinou jsou tzv. ,,Insideri*, odpadlici od White hat
hackerd, ktefi ¢asto ptisobi jako radci a pomahaci, podporu pii uskutecnéni itoku
si zpétn¢ nechaji finan¢n€é ohodnotit. Jejich motivaci casto byva msta na
zaméstnavateli, coz povéetSinou byvaji spolecnosti zabyvajici se kybernetickou

bezpecnosti a vyvojem softwaru.

*Find a professional hacker. © 2015 Hacker's List, dostupné z: https://hackerslist.com/

“Viz. HOLT, T. J. SCHELL, B. H. Hackers and Hacking: A Reference Handbook (Contemporary World
Issues) California, USA, 2013, ABC-CLIO, LLC. ISBN-13: 978-1610692762. 354 s.

“LLEVY, S. Hackers: Heroes of the Computer Revolution 1. vyd. Sebastopol, CA: O'Reilly Media. ISBN
978-1449388393. Preklad je neoficialni, autortiv.
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Hackerska etika tedy stoji na dvou zékladnich principech: ,, Vira, Ze sdileni
informaci je spravné a dobré a Ze je etickou povinnosti hackeru délit se o své
poznatky psanim  open-source a usnadnovanim pristupu K informacim
a pocitacovym zdrojum v maximalni mozné mire; a vira, Ze ,,nabouravani* do
systemit pro pobaveni a ziskani zkuSenosti je eticky v poradku, dokud vsak
nedojde k vandalismu, zcizeni informaci ¢ poruseni jejich utajent.“**Oba tyto
predpoklady vibec podminuji fungovani jakychkoli pravidel $ificich se napfic
touto subkulturou, jsou vsak stdle mezi hackery Siroce, 1 kdyZ nikoli v§eobecné,
piijimany. VétSina hackertii, pfestoze neuznava Sest Levyho pravidel, se nadéle
drzi alespon téchto principii a napliuje jejich vyznam vytvaienim open-source
softwaru. Né&kteti jsou vsak piesvédceni, Ze by vSechny informace mély byt volné
dostupné. Az takovy radikalni liberalismus, feknéme téméf utopismus, je vSak
tézko predstavitelny v praxi.

Jak je patrné, hackerskd subkultura mé& vcelku bohatou historii, sva
nepsana pravidla, vnitfni ¢lenéni i svlij nezanedbatelny ptinos pro rozvoj ICT.
Ovsem pravé naprosta neinformovanost, medidlni ocCernéni, vnimani hackingu
pouze v pocitacové sféte, socialni konstrukt hackera jako naruSeného jedince, at’
uz psychicky ¢i socialng; to vSe vedlo k celospolecenskému odsouzeni hackingu
jako pivodce kyberkriminality. Kyberkriminalitu vS§ak musime rozdélit do dvou
zékladnich skupin: za prvé tradi¢ni delikty, pachané online — tam o trestnosti neni
pochyb, jednd se o trestnim pravem kriminalizované delikty, které jsou nyni
pouze pachany za pomoci ICT; za druhé delikty nové, které Ize spachat prave jen
diky ICT. Pokud se hacker dopusti deliktu z prvni skupiny, nenastava vcelku
7adny problém®, s druhou skupinou je to oviem podstatng t&z3i. Jak jsme jiz
uvedli, hackerskd subkultura vyrostla na samych zakladech pii vzniku ICT
a zna¢né napomohla jejich rozsifeni a pochopeni. Dlouho byli pravé jen hacketi
jedinymi, kdo se dokazal v Kyberprostoru orientovat, spravovat ho. Az teprve
ekonomické zajmy urcitych skupin a tlak z jejich strany na komerc¢ni vyuziti
kyberkriminality jako zcela nové formy poSkozovani informacnich

a komunikaénich systémi a informaci samotnych. Ciny, které byly ptivodné

“2 KOSATA, B. Hacker? Kdo to je? 1. 11. 2000, © 1998 — 2015 Root.cz (online) ISSN 1212-8309, dostupné

Z: http://www.root.cz/clanky/hacker-kdo-to-je/

* Minéno ideologicky, 0 jinych problémech trestani takovychto deliktii v kyberprostoru uz jsme se zmiitovali

vySe v této prdci.
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inicializovany hackery a postupné kriminalizovany za soucasného ocernéni celé
hackerské komunity, byly vlastné jen prostfedkem ideologického boje; boje proti
kapitalistickému smysleni pifi komercializaci kyberprostoru, ICT obecné.

Kyberprostor dodnes zustdva diky svému nehmotnému charakteru,
rozsahlosti a nemoznosti absolutni kontroly bitevnim polem o lidské pravo na
svobodu a soukromi. Hackerskd subkultura stale usiluje o prosazeni hodnot
rovnosti, svobody a sdileni vradmci kyberprostoru, nerovnovaha sil je vSak
jednoznacéné patrna. Kapitalisticky prvek ziskava zna¢nou pievahu jak ptistupem
k masmédiim, tak ovliviiovanim kontrolnich mechanismu, pravnich fadd, kone¢né
I nesoumgfitelné vétsimi finanénimi prostiedky a lidskymi zdroji. S postupnou
kriminalizaci veSkerych hackerskych aktivit a jejich sledovanim se velkéd vétSina
hackert uchylila ke kyberterorismu ¢i hacktivismu.

O kyberterorismu bude fte¢ dale, hacktivismus spocivd ve spojeni
politicko-mocenskych zamérd a technologickych prostfedkii hackingu za
celem dosahovani urgitych sledovanych cila*, miZe se jednat jak o pouhou
proklamaci, upozornéni ¢i pohrizku, tak o skute¢ny natlak. Oddé€luje se jiz znaéné
od pluvodnich myslenek hackingu, nicméné zUstdvd ndstrojem k prosazeni
liberalnich antiglobalistickych a antikapitalistickych projev v kyberprostoru. Tim
se priblizuje pravé takovému sméfovani kyberprostoru, jaké zamysleli uz ptivodni
hackefi, jeho pojeti jako otevieného systému volného a svobodného Sifeni
informaci, jejich vyuziti a navraceni, ovladané teorii daru a navratu. Jakousi
reflexi tohoto paradigmatu dnes piinasi hnuti Open Source Code, zalozené stale
na kultufe daru; cela koncepce funguje na principu volné dostupného softwaru,
pfiCemzZ uZivatelé jsou vyzvani k volnému vylepSovani tohoto softwaru, ¢imz se
technologicky pokrok posouva opét kupiedu pfi minimalni financni investici. Jak
uz jsme uvedli diive, tato myslenka prosycuje vétSinu alternativnich subkultur
napfi¢ kyberprostorem, s pozadavkem na jeji neomezenost, coz vyustuje ve stiety
S organizacemi, majicimi na Sifeni informaci a vyrobé softwaru finan¢ni z4jem.

Pravo, pravni tady, se tedy potykaji S nelehkym ukolem stanovit, co
kyberkriminalitou je a nese s sebou urcitou spolecenskou skodlivost, a co naopak
spada pravé do ramce vykonu zdkladnich prav informacni spolecnosti ¢i boje za

W

nc.

* Srov. POLCAK, R. GRIVNA, T. Kyberkriminalita a prdvo. Praha: Auditorium, 2008. Auditorium. ISBN
978-80-903786-7-4. str. 47.
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1.3.2. Definice kyberkriminality a absence konsensu

Je tieba si uvédomit, ze — a zvlasté z pohledu prava- je kyberkriminalita
stale velice malo poznanym fenoménem, pokusy o jeji definovani se velice rizni
dle toho, v jakém diskursu se pravé pohybujeme. Absence dlouhodobéjsich
zkuSenosti, pfekotny vyvoj a minimalni sblizujici legislativa na mezinarodni
urovni zapficiituje definiéni roztiisténi. Pod pojmem kyberkriminalita miizeme
navic rozumét nespocetny pocet druhii skodlivé Cinnosti, zasahujici do témér
vSech oblasti lidského zivota a badani.

Historicky jsou pojmy jak virtualni realita, tak kyberprostor literarnimi
pociny. Pojem virtudlni realita pouzil francouzsky divadelni teoretik, herec
a basnik Antonin Artaud ve své knize Divadlo a jeho dvojnik (Théatre et son
double) roku 1938, termin kyberprostor vymyslel americko-kanadsky spisovatel
science fiction William Gibson, povazovany za zakladatele kyberpunku. Pouzil
tento pojem ve své povidce Jak vypalit Chrome (Burning Chrome), publikované
Vv ¢asopise Omnia roku 1982. AvsSak az ve svém roméanu Neuromancer z roku
1984 jej definoval jako , sdilenou halucinaci.*® Pojem kyberkultury je tedy
naprosto legitimni, jeji antisocialni motivy a spojeni S modernimi technologiemi
k osvobozeni jedince ze spoleCenské represe regulativii ostatné v Kyberprostoru
pretrvavaji dodnes.*®

Ohledné kyberkriminality vsak uz takové jednoduché feseni nenalezneme.
Jeji prvotni oznaceni za kriminalitu pocitacovou je jiZ dnes obsoletni. Rozmach
ICT technologii zapficinil, Ze se tento druh kyberkriminality jiZ nemusi nutné
vztahovat pouze na pocitace a jejich vzajemnou interakci, at’ jiz jsou néstrojem ¢i
pfedmétem Utoku; dneSni zabér je mnohem vétsi a jako prostfedek i cil muize
zahrnovat desitky rGznych zafizeni ¢i systémdu, které jsou pfipojeny na né&jaky
druh informacni sité. Piilisna uzkost pojmu pocitatové kriminality by méla byt
tedy nahrazena rozsahlejSim terminem informacni kriminality, resp. kriminality
vztahujici se k ICT (Cisté pojem informacni kriminalita by byl piespfili§ Siroky,
obsahoval by i ¢iny, které prvek ICT viibec neobsahuji). Nékdy se uziva pojmu
,high-tech® kriminalita, avSak ten nezahrnuje pouze obor ICT, ale znamenal by

vztazeni takové kriminality do vSech obort lidského pokroku, napiiklad robotiky,

vvvvvv

45GIBSON, W. Neuromancer, (pielozil Josef Rauvolf) Laser-books, 2010, ISBN 978-80-7193-318-2.
* Nadtevo.cz. Zivot ve virtualité (online) © 2012. Nadfevo.cz, dostupné z:

http://nadrevo.blogspot.cz/2010/01/zivot-ve-virtualite.html
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vyvodem, S pfihlédnutim k trestnépravni systematice, kdy se jednotlivé trestné
¢iny oznacuji spiSe dle druhu chranéného zajmu, tedy dle objektu, by mél pojem
znit asi takto: ,,informacni trestné ciny spojené se zmeuzitim ¢i poSkozovanim
ICT.” Jedna se vlastné o vy&et moznych TC obsazenych v nazvu, tedy o &iny,
jejichz jsou ICT cilem, dale o Ciny, jejichz jsou ICT prostiedkem a nakonec
0 &iny, které se zaméfuji na obsah informaéniho prostiedi.*’ Autor vsak zvolil
pojem kyberkriminalita z divodu jeho masového rozsifeni jak mezi laickou
vefejnosti, tak v pravnim prostiedi.

Jako takova je kyberkriminalita relativné nové vzniklym druhem
kriminality, byva téZ oznacovana jako pocitacova ¢i, jeSté obecnéji, informacni
kriminalita; jeji zrod souvisi s kriminalizaci chovani v prostfedi informaéni
spole€nosti. Z pohledu historického jeji vznik nepiedstavuje nic ptevratného,
pouze kriminalita nasledovala evoluci lidské spolecnosti, osvojila si nové
prostfedky a pfizptsobila se novému prostiedi. Z pohledu kriminalistického
a socialniho predstavuje problém kvili vysoké mife nebezpecnosti a latentnosti,
prave diky schopnosti napadnout patetni systémy, na které je spole¢nost ve svém
fungovani dnes uz témetr odkazéna. Kyberkriminalita se pohybuje ve sférach,
které jsou jen t€Zko monitorovatelné, coz je dano zcasti jejich rozsahlosti, zEasti
také inovativnosti. Diky pokroku, ktery se pohybuje na hran¢ zittka, nabizi toto
prostiedi pachatelim stale nové a nové moznosti, které mohou ¢asteéné objevovat
I sami. Otazka prevence sice tvofi ucinnou ochranu, z tohoto pohledu ji vSak
musime chapat zcela jinak, nez jak pouzivame tento pojem bézné. Navic jeho
deteritorializace a supranacionalni charakter jej témét vymyka kontrole ze strany
statu. ,, Hlavnim ditvodem, pro¢ mad preshranicni prenos informaci dramaticky
dopad na promeénu prava je to, Ze datovy prenos neni nadale mozné podrobovat
kontrole ze strany statu. Neschopnost rFadné kontroly takovéhoto prenosu -
pramenici z velkého objemu dat prenasenych v redlném case — je jednoznacné
prokazana na pripade kodovanych dat a komunikace napriklad pres satelity.
Mimoto, extenzivni kontrola takto prenasenych informaci neni ani Zddouct,

znamenala by nemistné vmésovani statu do soukromych zaleZitosti. Nicméné tato

“POLCAK, R. GRIVNA, T. Kyberkriminalita a prévo. Praha: Auditorium, 2008. Auditorium. ISBN 978-80-
903786-7-4, str. 23 a nasl.
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neschopnost kontroly vede Kk, erozi statni suverenity” a ke , ztraté moci
klasickych néarodnich stati.“*®

Pokud tedy mluvime o kyberkriminalité¢ jako o obecné informacni
kriminalité, nemizeme nas rozhled omezit pouze na sit’, Internet. Ten je sice svym
vysostnym postavenim, masovosti a snadnou dostupnosti velmi twrodnym
podhoubim pro raketovy rast kyberkriminality, neni vSak jedinym prostiedim, kde
se vyskytuje. Ackoliv se objevuji nazory, ze kyberkriminalita je pouze virtualni
obdobou kriminality obecné, ma urcité charakteristiky, které ji vyznamné odlisuji
a tak volaji po =zavedeni jinych instituti prevence, ochrany a stihani
kyberkriminality, nez onéch klasickych. Na druhou stranu je dobré pfipomenout,
ze kyberkriminalita svou pestrosti a skdlou moznych druh utokt i cilti rozhodné
nepiedstavuje uzavieny svét a kazdy jednotlivy segment vyzaduje svilij unikatni
pfistup k danému problému. Pravdou je tady potom jakasi stiedni cesta, kdy
pojem kyberkriminalita v sobé zahrnuje jak ,staré* krimindlni ¢iny, znamé
klasickému trestnimu pravu, kterym rozvoj informacnich technologii pouze
poskytl nové moznosti, tak objev zcela novych specifickych krimindlnich ¢int,
umoznénych praveé az timto rozvoj em.*

Nebezpecnost kyberkriminality pak prameni jest¢ z jednoho aspektu,
napadd totiz spoleCnost v jejim nejzranitelnéjSim, nejchoulostivéjSim miste.
Informacni spolecnost sice zaZila necekany a zavratny boom, nepfedstavitelné
pred dvaceti lety je dnes nudnou vSedni rutinou a samoziejmou soucasti naSich
zivotd, statistiky prodeje a rozSifeni zafizeni, ktera umoznuji pfistup do
kyberprostoru, se pohybuji v astronomickych polozkach, informacni technologie
a ptistup k informacim jsou dnes esencialni souc¢asti zivota. Pokud nahlédneme do
statistik, zjistime, Ze je kolem tfi miliard uZivatel Internetu celosvétove, rocné se
proda 350 miliont pocitac¢ti a kolem 5 milioni mobilnich telefonti za jediny den.
Denné pak uzivatelé poSlou zhruba 203 bilionli e-mailovych zprav, aktualizuji 4
miliony blogl, napisou 700 milionti tweetl a provedou 4 miliardy hledani ve
vyhledavaci Google. Zardzejici je pfitom porovnani s mirou pocitacové

gramotnosti, ktera celosvétoveé dosahuje necelych 40 procent!50

“ SIEBER, U. LEDERMAN, E. Conceptualizing Informational Law. In Law, Information and Information
Technology. The Hague: Kluwer Law International, 2001. str. 17. Pieklad je neoficialni, autorav.

“ Srov. BAINBRIDGE,D. Introduction to Computer Law, 4. vydani, Harlow: Pearson Education Limited,
2000, s. 285

% Data ziskana z © Worldometers.info (online), dostupné z: http://www.worldometers.info/
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Pozorujeme pak pfimou uméru stoupajici nebezpecnosti v zavislosti na
tom, jak silné proces informatizace probiha. Cim vy$§i miru organizovanosti nam
vy$$i mira informovanosti pfindsi, tim hlubSi a rozsahlejsi chaos miize byt
zpusoben, kybernetické utoky jsou schopny pachat ¢im dal vétsi, cilenéjsi a vice
ochromujici poSkozeni; jak vidime uZ jen na piikladu IoT, o kterém jsme mluvili
v predchozi kapitole. Denn¢ se stane obéti kybernetickych utokt ptes 556 milionti
uzivateli, tedy Sestina vSech ptipojenych, pfi¢emz se jen Internetem §ifi v kazdém
jednom okamziku na 150 tisic riznych Skodlivych kodi. Pies tento bouilivy
rozvoj kyberkriminality a alarmujici $kody, jaké muze jeji dopad napachat na celé
spolecnosti, se prevenci pied Kyberkriminalitou a boji sni vénuje stale jen
okrajovy zdjem a prostfedky investované do tohoto sektoru jsou v porovnani
sjinym financovanim stale je$t¢ minimalni. (Jen v evropském prostiedi ro¢ni
skody dle nejvyssich odhadd dosahuji aZ neuvéfitelnych 388 miliard USD™,
pfi¢emz objem financovani programi kyberbezpecnosti v obdobi mezi lety 2013
az 2020 predstavuje v Evropské unii pouhych 400 milioni eur).

Opétovné je tfeba pifipomenout, Ze to, co se nazyva kyberneticka,
pocitatova ¢i informacni kriminalita, se d4a shrnout pod pojem kriminalita
souvisejici s pokrocilymi technologiemi. Tedy tento pojem zahrnuje ptipady, kdy
se informace, informacni a komunika¢ni technologie ¢i systémy stavaji nastrojem,
cilem nebo prostiedim kriminalniho chovani. Jak uz jsme ov§em naznadili, stale je
mezi odbornou vefejnosti tendence za kyberkriminalitu oznac¢ovat v izkém pojeti
jen takové jedndni proti informacnim technologiim, které nemulzZe byt spachano
zadnym jinym zpusobem.

Je také nutné neplést dohromady veskerou ¢innost, kterd se zaméfuje na
informace v modernim pojeti a zneuziva je ¢i poskozuje. Kyberkriminalita sice
patii do skupiny, jejimz definicnim znakem je naruSeni kvantitativni Cci
kvalitativni urovné informaci, coz v dusledku vede ke snizovani datové zakladny
informacni spolecnosti a miize dospét az k jeji hypertrofii; nicméné rozdélujicimi
znaky jsou nikoliv forma ¢&i zplGsob provedeni, ale cil a motiv. Ke
kyberkriminalit¢ se tak ftadi je$té¢ kyberterorismus, kybernetickd Spionaz,
kyberneticka valka a hacktivismus. Zkoumani téchto druht mozného Skodlivého

chovani v kyberprostoru neni ucelem této prace, je vSak tfeba si uvédomit, Ze pro

S'Evropska komise. Nové Evropské centrum pro boj proti kyberkriminalité bude potirat internetovy zlocin a
chranit spotrebitele (online) © Evropska unie, 1995-2015, dostupné z:
http://ec.europa.eu/ceskarepublika/press/press_releases/12_317_cs.htm
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potieby kyberbezpecnosti a jeji pravni upravy v celém spektru je dilezity zpiisob
naruSeni a zpusobeny ucCinek, nikoliv motiv a cil naruSitele. Jakékoliv
poskozovani ptirozeného informac¢niho toku musi byt minimalizovano, motiv ¢i
cil mohou byt pouze voditkem pro ptedpoklad dal§iho pribehu naruseni.

Uved'me si tedy jen kratkou charakteristiku téchto pojmi pro zbé&zné
pochopeni rozdilu mezi nimi. Kyberterorismus je , konvergenci terorismu
a kyberprostoru, obecné chapany jako nezdakonny utok nebo nebezpeci utoku proti
pocitacum, pocitacovym sitim a informacim v nich skladovanym v pripade, ze utok
je konan za ucelem zastrasit nebo donutit viadu nebo obyvatele k podporovani

2 . v o - v ’ v
"2 Realitou dnesnich dnd jsou viak cilendjsi

socialnich nebo politickych cili.
utoky, které naruSuji fungovani urcité sluzby, aniz by sméfovaly proti konkrétni
spole¢nosti nebo vladé s konkrétnim tcelem. Kyberteror jako takovy zatim nebyl
pozorovan, teroristické bunky a skupiny se soustiedi spiSe na logistickou vyhodu
kyberprostoru, rekrutuji ¢leny, sdileji informace, domlouvaji dal$i postup,
prezentuji se apod. Pfesto je hrozba kyberterorismu realna. A¢ zatim k ni¢emu
podobnému nedoslo, kyberteroristicky utok na vitdlni systémy by v dusledku
mohl mit na svédomi 1 lidské Zivoty. ,, Obrana pred kyber utoky je nyni zmiiovana
stejné casto jako protiraketovda obrana a energeticka bezpecnost, prohlasil
Sulejman Anil, ktery ma na starosti ochranu Severoatlantické aliance pred
pocitacovymi utoky. Videli jsme jiz mnoho pocitacovych utokit a myslime si, Ze
tento problém jen tak rychle nezmizi. Pokud by se proti tomuto nezavedla
celosvétova opatreni, mohly by se kyber utoky stat globdlnim problémem, dodal
Anil. Anil varoval pred staty, které by mohly sponzorovat internetové utoky na
clenské zemé NATO. Mezi nejvetsi hrozby kyber terorismu patii utoky na
internetové komunikacni site nebo utoky na servery oficialnich instituci. “Na
prikladu kyberterorismu mizeme demonstrovat, jak tenkd hranice ve vytyCeni
dot¢enych pojmu je. Citovanad definice Denningové tak mize pouze pii zaméné
slova popsat vSechny ¢tyii uvedené pojmy. VSechny se totiz vyznacuji téméf
shodnymi znaky, jak druhem utokt, tak zplsoby provedeni, sledovany cil je

jediné, co je odliSuje. Jde také o neletalnost, tedy nesmrtici Géinek téchto ttokd.

52 DENNING, D. E. Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for

Influencing Foreign Policy. (online), dostupné z:
http://130.154.3.14/content/dam/rand/pubs/monograph_reports/MR1382/MR1382.ch8.pdf

5% Natoaktual.cz. NATO: Kyber terorismus je celosvétovou hrozbou.(online) 6. 3. 2008. © Jagello 2000,

dostupné z: http://www.natoaktual.cz/nato-kyber-terorismus-je-celosvetovou-hrozbou-frv-
/na_media.aspx?c=A080306 155324 na_media_m00
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VétsSinova spolecnost, a¢ konfrontovana s nasledky redlnych ¢inti, nepocit'uje tak
intenzivn¢ dopad kyberutokd, coz muze vést k banalizovani hrozby, jakou
predstavuji. Toto rozdélovani je tedy vesmés pravni a nese s sebou praveé rozdilné
pravni nasledky. Vezméme kupiikladu fiktivni hackerskou skupinu, pokud by jeji
utoky napadaly systémy Cisté v jejim ziStném zajmu, jednalo by se o ,, obycejnou*
kyberkriminalitu; pokud by takové utoky byly motivovany finan¢né, na
objednavku néjaké spolecnosti, jednalo by se o kybernetickou Spionaz, jejimz
cilem je ziskani urCitého tajemstvi; motivovany politicky, v z4jmu néjakého
vy$$iho uskupeni, by znamenaly projev hacktivismu, jenz se pravé velice tézko
odd¢luje od kyberterorismu; zde mohou byt ptivodcem skupiny organizovaného
zloc¢inu ¢i teroristické buiky. Pokud by se ukazalo, ze tato hackerska skupina je
vojenskym utvarem, pfiCitatelnym uréitému statu ¢i uznané valéici strané,
pfesunuli bychom se na Groven kybernetické valky ¢i vojenské kyberSpionaze. Ve
vSech ptipadech se vSak muze jednat o jeden a ten samy druh kyberutoku, dilezité
je tedy, ke kterému subjektu je pivodce utoku vazan, tedy rozliSeni se déje na
zaklad¢ toho, kdo ,, stoji v pozadi “, pravé na zéklad€é motivace.

Kvili ptfesyceni trhu s béznymi daty, jako jsou pftihlaSovaci tudaje,
informace o uctech apod. se dnes$ni utocnici stile vice zaméfuji na cile vyssi.
Piestoze kolem dvou tretin cilll stale lezi v soukromé hospodaiské sféte, zacCinaji
se mnozit Utoky napadajici kritickou infrastrukturu, vitdlni pateini systémy c¢i
utoky zamétené na hospodarskou SpionaZz obchodnich tajemstvi. Je pfitom az
s podivem, jak jsou spolecnosti v této sféfe malo chranény i1 proti vcelku
amatérskym Utoktim. Cilenému, promySlenému a chirurgicky presnému utoku
vSak neodolaji bezpecnostni systémy ani na statni Grovni €i systémy spole¢nosti
vedoucich pokrok ve vyvoji pravé téchto systémil, natoz aby mél Sanci zabezpecit

Svou osobni zonu a vSechna sva zatizeni proti ptipadnym hrozbam bézny uZivatel.
1.3.3. Vztah kyberbezpec¢nosti ke kyberkriminalité

., Kybernetickou bezpecnost tedy pravo vnima jako ochranu narodniho
kyberprostoru pred bezpecnostnimi hrozbami. Jednotlivé bezpecnostni incidenty
samoziejmé mohou dosahnout takové intenzity, Ze se negativné projevi
V narodnim méritku, tj. dojde napriklad k vypadku paterni sité. Vétsina bézné se
vyskytujicich incidentii viak nedosahuje takové zavaznosti, aby bylo nutno se jimi
na urovni ndrodni kybernetické bezpecnosti zabyvat — s takovymi jevy se pak

pravo vyporadava za uziti standardnich ochrannych institutii trestniho, spravniho
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a civilniho prava. Typickym prikladem miize byt unik osobnich udaju nebo prunik

““4 Jak lépe uvést kapitolu o vztahu

do firemniho informacniho systému.
kyberbezpecnosti a kyberkriminality nez pravé témito slovy pana docenta
Pol¢éka. Vztah téchto dvou pojmt je velice problematicky a postrada ostré a jasné
hranice. V $ir§im pojeti je kyberbezpecnost ochranou pied jakoukoli hrozbou, jak
vSak dodéava citovany text, z pravniho pojeti je kyberbezpecnosti pouze ochrana
vitalnich systému, pfi¢emz ponechdva Sirokou oblast pro regulaci jinymi instituty
a soukromou sféru témeér ,,na holickach®, o bézném uzivateli nemluvé. Na druhou
stranu z tohoto nedostatku potom vznikaji zajimavé kooperacni projekty
a soukromé iniciativy, které se snazi nastalou situaci fesit. Taktéz vznikaji centra
na statni Urovni, kterd maji na starosti poskytovani informaci, fizeni takové
kooperace, osvétu a pomoc subjektim, které o téma kyberbezpecnosti projevi
zajem. Tato centra posléze komunikuji na nadstatni urovni. Jsou jakymsi mostem
pravé mezi striktnim chapanim kyberbezpecnosti z pravniho pohledu a onou
Sedou zonou, do které spadé veskera ostatni agenda, tykajici se kyberbezpecnosti
v §irS§im pojeti. Jak pozname dale, existuji 1 ptipady, kdy kyberutoky jako takové
jsou pravem dovoleny, jednd se napiiklad o cinnosti, které se vztahuji
Kk preventivnimu utoku ¢i sebeobrané v ramci vale¢ného konfliktu. Nékteré jsou
zase pravné 1 financné irelevantni. Jiné jsou pak zcela Zadouci, pokud jsou
provadény K vyzkumnym Géelim pracovniky ¢i  hackery, najatymi
bezpe¢nostnimi spolecnostmi za Ucelem odhaleni bezpecnostnich mezer
vV ochrannych systémech. Takovéto pevné a jasné vymezeni je proto esencialni pro
dal$i pravni otazky ohledné kyberbezpecnosti. Je potom velice slozité takovato
vymezeni a pravidla prosadit s mezinarodni platnosti, to zplsobuje, Ze je pravni
uprava celosvétove, pies znaény pokrok, stale jesté znacné neostrd a roztfisténa.
Navic pohled na to, co je kyberkriminalitou a co ne, se 1i$i diskurs od diskursu.
Naptiklad ,,nizozemsky poskytovatel webového prostoru CyberBunker prohlasil,
Ze bude hostit vSechno, jen v pripadé deétské pornografie a materialii spojenych
s terorismem si vyhrazuje pravo vyuzit vsech prostiedkii a takového uzivatele
odpojit. “*° Je to tedy uhel pohledu z druhé strany, ktery v ramei hackerské etiky

nevidi na sdileni nic $patného, naopak détskou pornografii a terorismus oznacuje

POLCAK, R. Legislativa v Ceské republice. (online) Pracovni piirucka bezpecnostniho manazera, |SBN:
978-80-7251-364-2. © 2010 - 2015,CyberSecurity.cz, dostupné z: http://www.cybersecurity.cz/law.html
% CyberBunker. Privacy Policy (online) ©2000-2015 CyberBunker.com, dostupné z:

http://www.cyberbunker.com/web/privacy-policy.php
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za né€co, co uz je , pres caru*. Zasah ze strany neziskové organizace Spamhaus
pomahajici e-mailovym servisim blokovat spamy, které spocival v zablokovani
servert, pak povazoval Cyberbunker za omezeni svych informacnich prav
a spustil kampan DDoS utoku, které ve svém dusledku dokonce zpomaluji
Internet. Utoky jsou sice cilené, ale vzhledem k napojeni napadenych serverii na
DNS by se efekt mohl rozsifit 1 na dalSi internetovou infrastrukturu. Dal§im
takovym piipadem byl malware s nazvem Flame, jehoz plvod je zatim neovéfen,
byl odhalen pracovniky ruské spole¢nosti Kaspersky Labs, ktefi ho popsali jako
jednu  z nejkomplexné&jSich dosud objevenych hrozeb. ,, Flame nezpiisobuje
hmotné Skody, avsak shromazduje obrovské mnozstvi citlivych informaci, jinymi
slovy - krade. Do vysetrovani okolnosti kyberutoku se zapojila Mezinarodni
telekomunikacni unie OSN. Komplikovanost viru napovidd, Ze nejde o dilo

56 Vsechny tyto

nezavislych kyberzlocincii, ale nékterého dosud neznamého statu.
zpravy jen ukazuji, jak vzrlstd potieba mezindrodni spoluprace a jednoznacné
prijimané a uznané mezinarodnépravni upravy na poli kyberbezpec¢nosti.

O kyberbezpecnosti a jejim piredmétu jsme se jiz zminili vySe, nutno
pfipomenout, ze pojem kyberbezpecnosti neni zcela vyCerpdn pojmem
kyberkriminality, nejednda se o zcela shodné, synonymni vyrazy. Ptedné,
kyberbezpecnost chrani informace pied jakymkoliv poskozenim largo sensu (ve
smyslu ztraty, odcizeni, zmény ¢&i poskozeni stricto sensu), zaobira se tedy
ochranou informaci pfi tmyslném, neimyslném ¢i jiném poskozeni systému —
naptiklad pfi Zivelnych pohroméch, padech systéma z hardwarovych ¢i
softwarovych pficin atd. Nicméné timyslIné itoky nyni tvoii vétsinu ptipadd, které
musi bezpecnostni systémy a tymy kybernetické bezpec¢nosti fesit. Jak jsme si
uvedli v ptedchozi kapitole, je tedy téméf irelevantni, kdo a pro¢ na nas toci,
dulezita je vCasnost- jak odhaleni, tak pfipadné reakce a napravy.

Pokud tedy budeme patrat po obsahu pojmu kyberbezpecnost a jeho
vztahu ke kyberkriminalité, musime nahlizet situaci ze SirSich souvislosti,
zahrnout jak nejnovéjsi trendy, pravni regulaci a pfedevSim tento pojem rozlozit
na dvé ¢asti; o ptivodu slova kyber uz jsme psali vysSe v této praci, zbyva nam tedy
rozkliCovat, co se rozumi pod pojmem bezpeCnost. Je jasné, Ze na$ nahled se

zaméfi predev$im na pravni ureni pojmu. Jeho definice bude pak poslednim

SEuroZpravy.cz. Experti odhalili nejvétsi kyberitok v déjindch, virus Fadil 5 let. © 2009-2015 Active
Solutions s.r.0. ISSN 2336-257X, dostupné z: http://zahranicni.eurozpravy.cz/evropa/50239-experti-odhalili-

nejvetsi-kyberutok-v-dejinach-virus-radil-5-let/
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stupném, ktery nam umozni analyzu pravniho stavu regulujiciho kyberprostor at’
uz v tuzemsku, ¢i v zahranici.

Bezpecnost Vv intencich pravniho fddu muze mit spoustu vyklad; od
jaderné bezpecnosti, pfes bezpecnost prace po bezpecnost potravin, vse ma svij
vyklad v oboru, v némz se pouziva. Stranky ministerstva vnitra Ceské republiky
Vv sekci pojmy mluvi taktéz o nékolika druzich bezpecnosti:

e Bezpecnost

Stav, kdy je systém schopen odolavat znamym a predvidatelnym vnéejsim
a vnitrnim hrozbam, které mohou negativné pusobit proti jednotlivym prvkim
(pFipadné celému systéemu) tak, aby byla zachovdna struktura systéemu, jeho
stabilita, spolehlivost a chovani v souladu s cilovosti. Je to tedy mira stability
systému a jeho primarni a sekundarni adaptace.

Pro vymezeni systéemu na podminky stdtu je obsah bezpecnosti uveden v ustavnim
zdakoné ¢ 110/1998 Sh., o bezpecnosti Ceské republiky.
o Ekonomicka bezpecnost

Stav, ve kterém ekonomika objektu, jehoz bezpecnost ma byt zajisténa
(statu, seskupeni statii, mezindarodni organizace apod.), neni ohrozena hrozbami,
které vyrazné smnizuji nebo by mohly sniZit jeji vykonnost potrebnou k zajisténi
obrannych i  dalsich  bezpecnostnich  kapacit,  socidlniho  smiru
a konkurenceschopnosti objektu i jeho jednotlivych slozek, tj. predevsim
jednotlivych podnikatelskych subjektii na vnitinich i vnéjsich trzich.

o Environmentalni bezpecnost

Stav, kdy lidska spolecnost a ekologicky systém na sebe vzdjemné piisobi
trvale udrzZitelnym zpiisobem, jednotlivci maji dostatecny pristup ke vsem
prirodnim zdrojum a existuji mechanismy na zvladani krizi a konfliktii primo ¢i
neprimo spojenych s Zivotnim prostredim. V tomto stavu jsou minimalizovany
hrozby spojené s Zivotnim prostiedim a zpiisobené prirodnimi nebo spolecnosti
vyvolanymi procesy (popr. jejich kombinaci) at' uz zameérné, nezamérné nebo
nasledkem nehody. Tyto hrozby mohou zap¥icinit nebo zhorsovat jiz existujici
socialni napéti nebo ozbrojeny konflikt. Absolutni vétsina z nich navic
nerespektuje statni hranice a casto muze piisobit globdlne.

o Vnejsi bezpecnost statu

Stav, kdy jsou na nejnizsi moznou miru eliminovany hrozby ohrozZujici stat

a jeho zajmy zvnéjsku a kdy je tento stat k eliminaci existujicich i potencidlnich

vnéjsich hrozeb efektivneé vybaven a ochoten. Hrozby mohou byt vojenské nebo
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ekonomické povahy, mohou mit charakter migracni viny apod. Je to také souhrn
mezinarodnépolitickych, ekonomickych a vojenskych vztahu statu s okolnimi staty
a koalicemi, jejichz prostrednictvim prosazuje své statni zajmy.

o Vnitini bezpecnost statu

Stav, kdy jsou na nejnizsi moznou miru eliminovany hrozby ohroZujici stat
a jeho zdajmy zevniti a kdy je tento stat k eliminaci stavajicich i potencidlnich
vnitinich hrozeb efektivneé vybaven a k ni ochoten. Je to rovnéz souhrn vnitinich
bezpecnostnich podminek a legislativnich norem a opatreni, kterymi stdt zajistuje
demokracii, ekonomickou prosperitu a bezpecnost obcanii, a jimiz stanovi
a prosazuje normy mordlky a spolecenského védomi.>

Jak je vidét z tohoto vyctu, bezpecnost tedy oznacuje stav bez ohrozeni,
Vv piipad¢ kyberbezpecnosti je ovSem situace slozitéj$i, ma totiz pouze vnitini
¢lenéni, jeji definice se tedy d4 pojmout jako kompilét téchto n€kolika uvedenych
definic. Je to tedy stav, kdy systém neni ohroZzen hrozbami vyrazné snizujicimi
jeho vykonnost ¢i je schopen efektivné témto hrozbam odolavat, hrozby jsou tedy
sniZzeny na minimalni moznou miru pfipustnou pro to, aby systém mohl jesté stale
plnit svou funkci prostoru pro vytvareni, sdileni a tok informaci. Nejblizsi z téchto
definic pfi porovnani je pak definice environmentéalni bezpecnosti, argumentujici
systémovou rovnovahou a soucasnou interakci lidské spolecnosti se systémem.
Kyberbezpecnost je tedy stav, kdy lidska spole¢nost a informacni systém na sebe
pusobi trvale udrzitelnym zpisobem, jednotlivec méa rovny a dostateény piistup
K informacim a existuji zde mechanismy ochrany pfed hrozbami. Dokonce
| zavéretné souvéti, mluvici o preshraniénim a globalnim pusobeni hrozeb, lze
uplatnit v mezich kyberprostoru.

Standardy kyberbezpecnosti jsou teprve ve fazi utvaieni, efektivni systém
ochrany ptedstavuje enormni vyzvu, pii které budou muset spolupracovat jak
vetejné tak soukromé segmenty, nutnd je celkova osvéta, mezinarodni sblizovani
uprav a vzajemna vymeéna informaci a zkuSenosti. Jednim z nejpouZzivanéjSich
standardi je ISO / IEC 27002%, tvofeny dvéma &astmi, BS 7799 &ast 1 a 2, ktery
v roce 1995 vytvoiil BSI. Také NIST*® pripravil publikace fesici kyberbezpegnost

*"Ministerstvo vnitra CR. Pojmy- Bezpecnost © 2015 Ministerstvo vnitra Ceské republiky, dostupné z:
http://www.mvcr.cz/clanek/pojmy-bezpecnost.aspx

%81SO/IEC 27002:2013(online), © 2013 ISO/IEC dostupné z: https://www.iso.org/obp/ui/#iso:std:iso-
iec:27002:ed-2:v1:en

* Viz. NIST. © National Institute of Standards and Technology (NIST), dostupné z:
http://www.nist.gov/

39


http://www.mvcr.cz/clanek/pojmy-bezpecnost.aspx
https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:en
http://www.nist.gov/

800-12 "Prirucka Informacni bezpecnosti 0 3 800-14 "Obecné uzndvané zasady
apostupy pro zabezpeceni informacnich technologii”.®*®* Plynule tedy nyni
muizeme prejit k souasnému stavu pravni upravy kyberprostoru, nejprve

V mezinarodnim pravu.

9NIST SP 800-12 An Introduction to Computer Security (online). 1995, National Institute of Standards and
Technology, dostupné z: http://csrc.nist.gov/publications/nistpubs/800-12/handbook.pdf

$INIST SP 800-14 Generally Accepted Principles and Practices for Securing Information Technology
Systems(online) 1996, National Institute of Standards and Technology, Gaithersburg, MD 20899-0001,
dostupné z: http://csrc.nist.gov/publications/nistpubs/800-14/800-14.pdf

82 CyberSecurity.cz. Cyber Security (Kybernetickd bezpecnost), © 2010 - 2015, CyberSecurity.cz, dostupné z:
http://www.cybersecurity.cz/basic.html
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2. Pravni uprava v mezinarodnim pravu

Kyberneticka bezpe€nost dnes tzce souvisi s mezinarodnimi vztahy. Jde
0 novou oblast lidské ¢innosti, neni tedy dostate¢né upravena mezinarodnim
pravem. Pokusti o komplexni mezinarodni tGpravu kyberprostoru je ale stale
poskrovnu. Tento nedostatek prameni ze samotné povahy kyberprostoru coby
svobodného prostoru sdileni informaci. Dosavadni hlavni aktéfi mezinarodnich
vztahll — staty a mezinarodni organizace — zastavaji stale pouze okrajovou roli,
nesmime zapominat na nadnarodni spoleCnosti a nevladni organizace.
V soucasnosti vznikda mnoho iniciativ s cilem upravit pouze ur¢ité segmenty
kyberprostoru. Stale vSak plati zavér, Ze mezindrodni Upravy, tykajici se
kyberprostoru, se nachézeji ve své prvni fazi.®®
Pfistup k pravni upravé je vzasadé dvoji. Jak uz jsme zminili
Vv ptedchozich kapitolach, jednoznacna definice kyberkrimiality
a kyberbezpecnosti témét zcela chybi, stejné tak chybi 1 jednotna uprava.
Zastavme se hned na poc¢atku a podivejme se na mezinarodni upravu kybernetické
valky, jeji definici, problémy ohledné autoritativni tpravy a jeji odliSeni od
kyberterorismu. Tato vsuvka nam posléze poslouzi coby piiklad pii srovnéani
s pravni upravou kyberkriminality. Uprava uziti kyberatoku jako prostiedku
ozbrojeného konfliktu jisté patii zcela vyluéné do oblasti mezinarodniho prava,
jeho vymezeni nam posléze poskytne odpoveéd’ na to, co kyberkriminalitou je a co

neni.
2.1. Cyber Warfare

Kyberprostor coby novodobé bojisté uz neni rozhodné€ pouze science
fiction pfedstavou, to C¢emu se fika , kyberneticka studena valka* dle vseho
probiha jiz velice intenzivné. Piedev§im velké zemé si navzajem testuji obranné
mechanismy, Spehuji se, nicméné kyberneticka valka je velice piitazlivd praveé
I pro malé zemé. Lze vysledovat posun v trendu zbrojeni, kdy se velké finanéni
sumy zacinaji investovat do ICT, softwaru a hackerskych skupin. Kybertutoky

mohou nepfitele poskodit v nékolika malo minutach, vice nez konvencni zasahy a

% MAURER, T. Cyber norm emergence at the United Nations - An Analysis of the Activities at the UN
Regarding Cyber-security; Discussion Paper #2011-11. (online) Cambridge © 2011 President and Fellows of
Harvard College, dostupné z: http://belfercenter.ksg.harvard.edu/files/maurer-cyber-norm-dp-2011-11-

final.pdf

41


http://belfercenter.ksg.harvard.edu/files/maurer-cyber-norm-dp-2011-11-final.pdf
http://belfercenter.ksg.harvard.edu/files/maurer-cyber-norm-dp-2011-11-final.pdf

témef neletalné, tedy beze ztrat na zivotech. NeuZivaji se uz jen ttoky na financni
sektor, ale soucasné kybertutoky jsou schopny napadat pateini systémy, rozvodné
sité, mobilni zafizeni, cloudové sluzby ¢i se mohou soustfedit na zahlcovani
kyberprostoru a tim obecné zpomalovat datovy tok. Mezinarodni pravo tedy musi
reflektovat tento novy trend a pruzné reagovat na nové moznosti vedeni
mezinarodniho valeéného konfliktu. Velice dlouho byla pravé tato napadeni
povazovana pouze za kyberteror, ovSem je otazkou, zda piipady jako jsou
Estonsko 2007, Gruzie 2008, fran 2010, americky bankovni sektor v roce 2012,
Jizni Korea 2009, 2011 a 2013, NITRO, ¢i FLAME ¢i soucasné vzajemné
kyberatoky doprovazejici vale¢né déni na Ukrajiné nejsou jiz projevem
vojenskych operaci. Jaka je tedy pravni situace?

Odpovéd na tuto otazku se snazi piinést Tallinnsky manual mezinarodniho
prava pouzitelného na kybernetickou valku, ktery vydalo v bfeznu 2013 CCD
COE. Pres své uzké zaméfeni mé tento manudl nedozirny dopad na veskeré
mezinarodni pravo zabyvajici se kyberprostorem. Pfedné musime poznat instituce
a prameny, které se danou tématikou zabyvaji; ozbrojené konflikty spadaji do
mezinarodniho humanitdrniho prava, hledat budeme tedy v jeho agendé€. To se
sice zcela specializované nezabyva kyberatoky, 1 na né vSak plati mezinarodni
pravidla, vyuzitim Martensovy klauzule pak pravni experti dovodili platnost zasad
humanity i v ptipadech, kdy téméi ¢i zcela chybi pfimo aplikovatelné tmluvy.
»Z tohoto miizeme také dovodit, Ze kyberprostor miize byt regulovan jako analogie
fyzického uzemi statii a neni tedy specifickou oblasti, pro kterou by se mél vytvorit
zcela novy soubor norem.“®* Za zaklad je pak nutné vzit étyfi Zenevské umluvy
a jejich Dodatkové protokoly.65 Mezinarodni humanitarni pravo vSak upravuje
primarné zpusoby ozbrojenych konfliktl, které jsou ve své podstaté nasilné,

vyvstava tedy defini¢ni problém, jak podtadit kyberatok pod ozbrojené utoky

S4FLIDR, T. Mezindrodni pravo kyberprostoru a Talinsky manudl. (online) 22. 11. 2013. Kyberbezpecnost ©
Menier s.r.0. dostupné z: http://www.kyberbezpecnost.cz/?p=198

8 7enevska umluva o zlepseni osudu ranénych a nemocnych piislugniki ozbrojenych sil v poli
Zenevska imluva o zlepseni osudu ranénych, nemocnych a troseénikii ozbrojenych sil na mofi
Zenevska tmluva o zachazeni s valeénymi zajatci

Zenevska amluva o ochrané civilnich osob za valky

Dodatkovy protokol k Zenevskym amluvam z 12. srpna 1949 o ochrané obé&ti mezinarodnich
ozbrojenych konflikti (Protokol I)

Dodatkovy protokol k Zenevskym timluvam z 12. srpna 1949 o ochrané obéti ozbrojenych
konfliktli nemajicich mezinarodni charakter (Protokol II)

dostupné z: http://www.cervenykriz.eu/cz/mhp_knihovna/zenevske_umluvy.pdf
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(uziti sily) tak, aby se na n&j vztahovala stejna pravidla. Kyberutok totiz sam
0 sob& nesplituje zakladni charakteristiku z Dodatkového protokolu 1%, navic tato
definice plati v rdmci jiz vyhlaSeného ozbrojené¢ho konfliktu. Aby byl kyberatok
takto pfijiman, nesmi jit o izolovany jev a musi zplsobit planované a zamyslené
ztraty na zivotech ¢i markantni poskozeni objektti a infrastruktury. Takovéto
utoky se tedy budou poméiovat vzhledem k poruseni MHP co do své intenzity,
zpusobu provedeni, zpusobené Skody ¢i utrpeni; pak ale n¢které vcelku oc¢ividné
kybernetické utoky jednozna¢né pii¢itatelné urcitému stitu nenabudou povahy
uziti sily v ramci ozbrojeného konfliktu. DalSim problémem je pravé otazka
pricitatelnosti — soucasné metody pfiCitatelnosti nejsou  pouzitelné
v kyberprostoru. ,, Kyberneticka vilka je ovliviiovina mnoha zpiisoby i aktéry
natolik, Ze jejich reSeni a urceni vinikut byva velice sloZitou a nékdy i neresitelnou
otazkou. Agrese ve formé kybernetického utoku se stdle jeste nepovazuji za
napadeni v pravém slova smyslu. Klasicky vojensky utok by vyvolal mezinarodni
skandal a byl by pravdepodobné pricinou odvety, elektronicky utok by mohl
zapadnout do ztracena, uz proto, zZe statni ucast na ném lze snadno poprit
a prokazat ji je obtizné. A na vysetreni podobné uddlosti nemusi mit dotycny stat

dostupné prostredky. ne7

Prosttedky jako botnety ¢i cloudové sluzby, rozsitené po
celém svété, téméef znemoziuji napadenému subjektu shromazdit dostatecné
dikazy k pficteni Utoku ur€itému statu. Dilezitym aspektem rozliSeni od
kyberterorismu je také povaha cile, na ktery se kybertatok zamétuje. RozliSovat je
vzdy tfeba mezi civilnimi a vojenskymi cili.®® |, To vse se ovsem tka civilistu,
kteri se nepridali k armade, ozbrojenému odporu nebo utocici skupine. Hacker, ac
civilista, se vzdava prdava na ochranu pred vojenskym utokem nepratelské strany,

pokud se do bojii aktivné zapoji. 69

Dodatkovy protokol k Zenevskym Gimluvam z 12. srpna 1949; &l. 49: "Utoky" jsou nasilné ciny proti
protivnikovi, a to jak utocné, tak i obranné povahy.

8 KUZEL, S. Kybernetickd kriminalita V: Cyberwar uz neni Sci-Fi. (onling) ©2011-2015 BusinessIT.cz,
ISSN 1805-0522, dostupné z: http://www.businessit.cz/cz/kyberneticka-kriminalita-v-cyberwar-uz-neni-sci-
fi.php

88 Dodatkovy protokol k Zenevskym umluvam z 12. srpna 1949; &l. 48: K zajisténi respektovani a ochrany

civilniho obyvatelstva a objektii civilniho rdazu budou strany v konfliktu vzdy cinit rozdil mezi civilnim
obyvatelstvem a kombatanty a mezi objekty civilniho razu a vojenskymi objekty a v souladu s tim povedou své
operace pouze proti vojenskym objektiim.

8 FLIDR, T. Mezindrodni pravo kyberprostoru a Talinsky manudl. (online) 22. 11. 2013. Kyberbezpe&nost ©
Menier s.r.o0. dostupné z: http://www.kyberbezpecnost.cz/?p=198
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Je tedy kyberutok nerozliSujici zbrani, kterd je zakazana? Je tifeba
pfipomenout, ze obecné uziti sily jako prostiedku feSeni sporti mezi staty je
kogentné zakazéano, tento zakaz je explicitné obsazen v ¢lanku 2 Charty OSN™.
Pokud by tedy kyberutok uznany za uziti sily, byl klasifikovan jako nerozlisujici,
byl by zakazan opétovné vyslovné i v piipadé opravnéného ozbrojeného
konfliktu. Opét zde zalezi na druhu utoku, pokud se bavime o chirurgicky piesné
operaci, jejiz nasledky se daji lokalizovat a kontrolovat, je jejich uziti mozné
ospravedlnit a za ur¢itych podminek Ize takovéto feSeni i upfednostnit, nebot” se
jedna o nesmrtici zbran urcenou pouze k doCasnému vytazeni personalu c¢i
infrastruktury. Ov§em na druhou stranu uziti takovych prostredki jako jsou viry ¢i
botnety, ilustrované ptipady jako StuxNet ¢i DuQu, jasn¢ ukazuje, ze v takovém
ptipadé se provedena informacéni operace muize vymknout ptvodci z rukou
a napachat nezamyslené Skody 1 mimo legitimni, tedy vojensky sektor. Jejich uZiti
je tedy zakazano coby uziti nerozliSujici zbran€ a to i v pfipadé, kdy je uziti sily,
vtomto pfipadé¢ prosttedktt informacnich operaci a informaéni valky
a kyberSpionaze, dovoleno prolomenim kogentniho zdkazu, naptiklad pfi opatieni
OSN s pouzitim ozbrojené sily nebo pfti individualni ¢i kolektivni sebeobrané
proti napadeni pfi splnéni danych podminek.” Clanek 58 Charty OSN je pak
aplikovan vzdy bez vyjimky, nehledé na povahu uto¢nika. Tento aspekt nas
pfivadi pravé k pfesahu Tallinnského manudlu mimo vymezeni kybernetické
valky. VSichni aktéfi si pfirozené¢ uvédomuji, Ze nebezpeci neskryva pouze
kyberneticka valka, navic pti velmi vrtkavé moznosti podfadit ur¢ité utoky pod
uziti sily by pak mezinarodnimu pravu a postihu mohla unikat velikd mnozstvi
Skodlivého chovani, které poskozuje kyberprostor. Pohled na tuto problematiku se
velice rozchazi v jednotlivych zemich, tedy ani na ptidé mezinarodnich organizaci
nepanuje jednotna shoda.

Autofi Tallinnského manualu se shoduji, ze stat se smi kyberatoktim branit

ve chvili, kdy je jisté ohrozeni ze strany jiného statu ¢i v pfipadé napadeni

7 Charta Organizace spojenych narodi a Statut mezinarodniho soudniho dvora, 24.10. 1945:

3. Vsichni clenové resi své mezindarodni spory pokojnymi prostiedky tak, aby ani mezinarodni mir

a bezpecnost, ani spravedInost nebyly ohrozovany.

4. Vsichni clenové se vystrihaji ve svych mezindrodnich stycich hrozby silou nebo pouziti sily jak proti izemni
celistvosti nebo politické nezavislosti kteréhokoli statu, tak jakymkoli jinym zpusobem neslucitelnym s cili

Organizace spojenych ndrodii, dostupné z: http://www.osn.cz/dokumenty-osn/soubory/charta-organizace-

spojenych-narodu-a-statut-mezinarodniho-soudniho-dvora.pdf

™ Charta Organizace spojenych narodii a Statut mezinarodniho soudniho dvora, 24. 10. 1945: KAPITOLA
VII AKCE PRI OHROZENI MIRU, PORUSENI MIRU A CINECH UTOCNYCH
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skupinou, ktera je podporovana jistym statem. USA se rozchazi s autory
Tallinnského manuélu v tom, zda je mozno provést zasah proti cilim, které jsou
sice civilniho charakteru, ale slouzi vale¢né masinérii, tedy proti Kritické
infrastruktufe, naptiklad ropnym rafinériim ¢i elektrarnam.

Dalsi nazor ptinasi Ruskd federace. Uz v zaii 2011 navrhla spole¢né
s Cinou, Tadzikistinem a Uzbekistanem ,Mezinarodni pravidla chovani
Vv kyberprostoru® a to dopisem Generalnimu tajemnikovi OSN, ktery ovSem zustal
pouze ve stadiu navrhu. Presto na Svétové konferenci o mezinarodnich
telekomunikacich’® byla pies odpor vétSiny zapadnich stath schvalena novelizace
Mezinarodniho telekomunikaéniho ¥adu.”® Principy prosazované Ruskem tak
pieci jen doznaly urcitého zakotveni; jde naptiklad o zvySenou moznost kontroly
stath nad internetem oproti soucasnému decentralizovanému pfistupu; zakaz
pouzivani kybernetickych zbrani a kyberSpionaZe; povinnost statii stihat Skodlivé
aktivity v kyberprostoru. | Tallinnsky manual v pravidle 6 mluvi o odpovédnosti
za kybernetické operace, které jsou statu pricitatelné a porusuji zavazek
mezinarodniho prava. Pokud mé ovSem stat nést takovouto odpovédnost ve svém
kyberprostoru, musi nad nim mit kontrolu. Takovyto zavér nahrava argumentaci
pro vétsi kontrolu kyberprostoru véetné jeho obsahu. Pravé Svétova konference
0 mezinarodnich telekomunikacich je takovym pokusem o podrobeni internetu
kontrole pod spravou OSN. To by pfedev§im znamenalo, ze: ,,Kyberbezpecnost
a soukromi dat by byly podrobeno mezindarodni kontrole; bylo by umoznéno, aby
cizi telefonni spolecnosti uctovaly poplatky za ,, mezinarodni“ internetovy provoz,
moznd i ,,za kliknuti* pro urcité webové destinace s cilem nahrabat vynosy
statnim telefonnim spolecnostem a do vladnich pokladen; bylo by mozné uvalit
bezprecedentni ekonomické regulace jako sazby, terminy a podminky pro
V soucasnosti neregulované dohody o prenosech provozu znamych jako ,, peering;
dale ustanovit panstvi ITU nad dulezitymi funkcemi spravy internetu s mnozstvim
stakeholderii se subjekty jako je internetova korporace pro udélovani jmen a cisel,
neziskovka, ktera koordinuje .com a .org webové adresy po celém svéte; zaviéct
pod mezivladni kontrolu mnoho z funkci Internet Engineering Task Force,

Internet Society a dalsich skupin s mnoha stakeholdery, které zajistovaly

72 Kon4na v Dubaji v prosinci 2012
® INTERNATIONAL TELECOMMUNICATION REGULATIONS, Dubai, 2012. Dostupné z:
http://www.itu.int/en/wcit-12/Documents/final-acts-wcit-12.pdf
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inzenyrské a technické standardy, které internetu umoznuji fungovat. «r4 Neblahy
dopad na kyberprostor coby svobodnou sféru je tedy patrny, vétSina zapadnich
zemi argumentovala jiz nékolikaletou zab&hlou praxi na zakladé¢ Budapestské
tmluvy’, ktera je zakladnim dokumentem pro boj s Kyberkriminalitou dnes a tim,
ze neni tfeba parcelovat Internet dle statnich hranic a podrobit ho tak intenzivni
kontrole ze strany statu ¢i nadstatnich organizaci. Zde je tedy vidét presah od
problémi s kybernetickou valkou, jeji definici ¢i pravnim feSenim, do celkového
chapani kyberkriminality a snahy o ovladnuti kyberprostoru. Stale vice jsou slySet
hlasy, které wvaruji pifed souCasnym trendem svazovani Kkyberprostoru
a kriminalizaci jednani jen pro potfeby nckolika malo interesovanych skupin.
Opust'me zde vSak toto téma, které je predmétem mnohych diskuzi a podivejme se
na soucasnou Upravu kyberkriminality, tedy zamé&fme se na soucasny stav a vyvoj
mezinarodni spoluprace v této véci. Prostor pro argumentaci ohledné mozné

budoucnosti a nazord na idedlni smérovani bude zavérem prace.
2.2. Cybercrime

Vzhledem k nadnarodnimu charakteru kyberkriminalita zavisi na
mezinarodni spolupraci. Stale budou existovat urcité rozdily v postihu urcit¢ho
chovani. Urcitého Gspéchu je tedy mozné dosahnout jen pfijetim mezinarodnich
standardiza¢nich umluv, na které by navazovaly vnitrostatni pravni uUpravy.
hranice jurisdikce; mezinarodni spoluprace by tedy nemusela piinaset vyslovené
kogentni ustanoveni nutné zavazna pro pristoupivsi kooperujici staty, nybrz jakysi
navod, standardizacni balicek, konsensualné vytvofené normatické minimum,
jehoz dodrzovani by vedlo k postupnému snizovani informacni entropie a hrozby
utokll na snesitelné minimum. V dneSnim propojeném svété by takové minimum
mohlo byt méfitkem, jeho nedodrzovani ¢&i poruSovani by uvrhovalo
nespolupracujici zemé& do faktického informaéniho embarga, coz by pro vyvoj
jejich informacni spolecnosti mélo neblahé nasledky. Vytvofeni takového
standardu by pak mélo ¢astecné 1 seberegulacni charakter. Jako piimér 1ze pouzit

namoini dopravu, dopravce si také rozmysli vyuziti ndAmotnich cest ¢i piistavii, ve

™ AC24.cz. OSN chee iiplnou kontrolu nad Internetem. (online) © 2011 - 2013 AC24.cz, pieklad Miroslav
Pavlicek, dostupné z: http://www.ac24.cz/zpravy-ze-sveta/642-osn-chce-uplnou-kontrolu-nad-internetem
™ CETS No.: 185 Convention on Cybercrime. Budapest, 23. 11. 2001, dostupné na:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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kterych neni zarucena alespon elementarni bezpecnost a spoluprace a kde muze
sviyj ndklad veelku snadno bez urcitych zaruk ztratit.

Mezinarodni spoluprace pii stihani pachatelti kyberkriminality se nyni fidi
mezinarodnimi umluvami. Problémy jsou dnes zptusobeny teritorialnim principem
V kontrapozici ke globalnimu charakteru kyberprostoru, stejné jako problémy
s vySetfovanim a dokazovanim V této oblasti. Nejozehaveéj$imi tématy jsou pak
V soucasnosti oblasti potirani nelegalniho a nechténého obsahu na Internetu;
technologicka spoluprace pro zkvalitnéni kybernetické bezpecnosti; snizovani
hospodarskych $kod kyberkriminality a ochrana vitalnich systému pied

kybernetickymi hrozbami.
2.2.1. Mezinarodni pravni ramec

Pocatky mezindrodnich pokust o normativni feSeni v ramci kyberprostoru
musime sledovat u OECD, kterd jako viibec prvni vydala jakysi navod ohledné
mozné harmonizace trestnich ptedpisi pro mezinarodni boj s pocitaovou
kriminalitou, nasledovalo nékolik workshopti ve spolupraci APEC-OECD, v roce
2004 byl ustanoven Reakéni tym pro SPAM, ktery pfinesl prvni zpravu v roce
2006. Dnes je vramci OECD ustanoven WPISP'®, ktery vytvai mezinarodni
navody tykajici se kyberbezpefnosti a budovani divéry a spolehlivosti v této
oblasti. V roce 2009 pak OECD vydalo knihu s nazvem ,, Pocitacové viry a jiné
Skodlivé programy: Hrozba pro Internetovou ekonomiku "’

Jako formalni zaklad pro vzdjemné mezindrodni uznavani hodnoceni
uzaviely Kanada, Francie, Némecko, Velkd Britanie a Spojené staty americké v
roce 1998 dohodu CCRA (Common Criteria Recognition Arrangement). Ceska
republika se pfipojila k této dohodé v zati roku 2004. CC jsou také mezinarodni
normou ISO/IEC 15408 a pod nazvem "Spolecna kritéria pro hodnoceni
bezpecnosti informacnich technologii” byla pfijata jako ¢eska narodni norma CSN
ISO/IEC 15408.

Vzristajici dilezitosti kyberbezpecnosti si v§imla i G8, kterd v roce 1997
ustanovila Subskupinu pro High-tech kriminalitu, ve stejném roce pfijaly jeji staty

Deset principti pro boj s pocitacovou kriminalitou, v roce 2000 pak G8 usporadala

76 http://www.oecd.org/sti/whatistheoecdworkingpartyoninformationsecurityandprivacywpisp.htm

" OECD. Computer Viruses and Other Malicious Software: A Threat to the Internet Economy. 2009, 244s.

ISBN: 978-92-64-05650-3, dostupné z: http://www.keepeek.com/Digital-Asset-Management/oecd/science-
and-technology/computer-viruses-and-other-malicious-software 9789264056510-en#pagel
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Konferenci o pocitacové trestné ¢innosti. V roce 2011 se uskutecnila schiizka ve
Francii, kde byla ptijata Deauvillskd Deklarace’, obsahujici rovndZ sekei tykajici
se Internetu.

Dnes je na mezinarodni urovni Vtomto sméru nejaktivnéjsi OSN, jez
vroce 1990 piijala v Havané ,,Manudl o prevenci a kontrole trestnych cinu
spojenych s pocitaci“."® Snahy OSN smé&fuji dnes dvojim smérem. Prvni smér je
feknéme politicko-vojensky, tedy se dotyka kybernetické valky; zde jsou hlavnimi
platformami prvni vybor Valného shromazdéni - politicky a bezpe€nostni, dale
UNIDIR®, CTITF® a predevsim ITU®, ktera je pravé vedouci entitou ohlednd
kyberbezpecnosti v ramci OSN. Pod ni spada roku 2007 vytvotena GCA jako
ramec pro mezinarodni spolupréaci. V zati roku 2008 organizace ITU a IMPACT®
uzaviely dohodu o vybudovani pobo¢ky GCA v ustfedi IMPACT v Malajsii.
Dulezitost IMPACT spociva v politické neutralité, spojeni s ITU bylo prvni
komplexni vefejno-soukromou spolupraci svého druhu na svété. Od té doby se
IMPACT snazi propojit vlady, prumysl, akademickou pidu a mezindrodni
organizace pro spolecny postup vici globalnim kyberhrozbam. V soucasnosti se
také jednd o nejrozsédhlejsi platformu pro zajisténi kyberbezpecnosti, které se
ucastni 152 zemi svéta. ITU v fijnu roku 2007 ustavila HLEG, skupinu o témét
sto Clenech, kterd do listopadu 2008 vypracovala zpravu obsahujici doporuceni
tykajici se pravnich, technickych a proceduralnich opatteni, organiza¢ni struktury,
budovani kapacity a mezinarodni spoluprace. V roce 2011 ITU vydala knihu
Marco Gerckea s nazvem ,, Understanding cybercrime: A Guide for Developing
Countries“®, ktera je dnes povaZovana za jednu z nejlepsich publikaci ohledn&
kyberkriminality vibec. Druhy smér se pak zabyva pfedev§im ekonomickymi

dopady kyberkriminality, na feSeni této agendy se podileji piedevs§im tieti vybor

® DEAUVILLE G8 DECLARATION; RENEWED COMMITMENT FOR FREEDOM AND
DEMOCRACY, dostupné z: http://ec.europa.eu/archives/commission_2010-2014/president/news/speeches-

statements/pdf/deauville-g8-declaration_en.pdf

™ International review of criminal policy - United Nations Manual on the prevention and control of
computer-related crime, dostupné z: http://www.uncjin.org/Documents/EighthCongress.html

8 Viz. http://www.unidir.org/ © UNIDIR 2015

8 Viz. http://www.un.org/en/terrorism/ctitf/ © United Nations 2015

8 Viz. http://www.itu.int/en/Pages/default.aspx © ITU 2015

8 Viz. http://www.impact-alliance.org/home/index.html © 2015 IMPACT

8 GERCKE, M. ,, Understanding cybercrime: A Guide for Developing Countries“, (online) 2. vydani © ITU
2011 493s., dostupné z: http://www.itu.int/I TU-D/cyb/cybersecurity/docs/ITU_Guide_ A5 12072011.pdf
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Valného shromazdéni — socialni, humanitni a kulturni, dale ECOSOC85,
UNODC®, a UNICRI*".*®

nejsou pravné zavazné ani vymahatelné u Mezindrodniho soudniho dvora,
predstavuji vyznamny pramen mezinarodniho prava. Vyznamné pro mezinarodni
kyberbezpecnost jsou pak: Rezoluce Rady bezpecnosti OSN ¢. 1624 ze dne 14.
zati 2005, kterda zavazuje Cleny k zakazu podnécovani pachani aktt terorismu;
Rezoluce Rady bezpecnosti OSN ¢. 68/167 ze dne 18. prosince 2013 o pravu na
soukromi v digitalni dob¢ ; Rezoluce Valného shromézdéni ¢. 55/63 ze dne 22.
ledna 2001 ; ¢i Rezoluce Valného shromazdéni ¢.65/230 , navazujici na
zavérecnou Deklaraci pfijatou v brazilském Salvadoru na 12. Kongresu o
prevenci kriminality a trestnim soudnictvi. ,,S odkazem na jedno z hlavnich témat
kongresu — ptizptisobeni systému trestni justice ménicim se podminkam svéta —
vyzvaly c¢lenské staty k revizi standardd a norem OSN v oblasti prevence
kriminality a trestniho soudnictvi. Diskuse se na kongresu toCily kolem témat
vyuzivani novych technologii v boji proti zloCinu, véetné¢ kyberzlocinu...*
Hlavnim motivem pak mélo byt vytvofeni mezivladni expertni skupiny, kterd by
méla za wkol zpracovat komplexni studii probléml souvisejicich s
kyberkriminalitou a rozsifit ji mezi Clenské staty, mezinarodni komunitu a
spolupracujici subjekty soukromého sektoru, navic by méla zprostfedkovavat
vymeénu zkuSenosti, informaci o narodnich legislativach, mezinarodni spolupréci a
technickou pomoc. ,,.Debaty se vedly také o zpusobech potirdni novych forem
zlo¢innosti, naptiklad trestnych €inli ohrozujicich Zivotni prostiedi, piratstvi v
oblasti digitalnich médii, zcizovani identity ¢i kyberzlo€ind. ,,Takové zloCiny a
jejich pachatele je tézké polapit. Pohybuji se ve formé digitalnich nul a jednicek,
finan¢nich transakci apod. Jsou velmi komplexni, to néds ale nesmi odradit, fika
Antonio Maria Costa. Jednim z prilomi na kongresu byla shoda mezi staty o
potiebé mezindrodniho regulaéniho mechanismu namifeného na boj s
kyberzlo€inem. , Tato shoda miiZze oteviit cestu k umluvé o kyberzlocinu,

3

poznamenal Costa.” Jak je z pfedchozich fadkt vidét, snaha o prevenci a feSeni

dopadu kyberkriminality neni ni¢im novym, stale je vSak jaksi decentralizovana a

8 Viz. http://www.un.org/en/ecosoc/ © United Nations 2015
% Viz. http://www.unodc.org/ ©2015 UNODC
8 Viz. http://www.unicri.it/ ©2015 UNICRI

88CYBERCRIME LAW. International and regional organizations.(online) © Cybercrimedata AS, dostupné

z: http://www.cybercrimelaw.net/International _organizations.html
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malo koordinovana. Zajimava organizace je také AFCEA Jedna se o asociaci
sdruzujici vice nez tficet pét sedm fyzickych i pravnickych osob ve vice nez sto
tficeti zemich. Sidlo asociace je ve Fairfaxu ve stat¢ Virginia, evropska centrala
sidli v Bruselu. Zabyvd se otazkami komunikacnich, -elektronickych a
informacnich systému, dnes jiz nejen ozbrojenych a bezpecnostnich sil, je
neziskovou organizaci, vytvaiejici forum pro vedeni dialogu mezi odborniky z fad
¢lent, zastupci vojenskych resort, statni spravy a akademické obce. Potfada také
kazdoro¢ni mezinarodni konferenci ITTE, prvni jiz roku 1998. Od roku 2004
organizujeme odborné akce v ramci pracovni skupiny Digitalizace zajmového
prostoru a od roku 2010 seminafe a odborné akce v ramci pracovni skupiny
Kybernetickd bezpe¢nost. Ceska pobocka ma uzavienou dohodu o spolupréci s
Generalnim $tdbem armady Ceské republiky, s Policejni akademii Ceské
republiky v Praze a Univerzitou obrany v Brng.®

Nez ptistoupime k rozboru v soucasnosti nejdilezitéjsiho dokumentu, méli
bychom zminit také soukromé iniciativy. Jedna se naptiklad o ICSPA, sdruzeni
narodnich a nadnarodnich spole€nosti ve snaze posilit kyberbezpe¢nost a ochranu
obchodnich komunit i ob¢and; snazi se sméfovat zdroje a odborné znalosti ze
soukromého sektoru na podporu domacich i mezinarodnich organt. To zahrnuje
podporu a poskytovani pomoci t€ém zemim, které se snazi o zvySeni své kapacity
a operability vi¢i kybernetickym hrozbdm namifenym proti kritickym
infrastrukturam nejexponovanéjsich zemi. Organizace vznikla v ¢ervnu roku 2011
v Londyné, pod zastitou britského ministerského pfedsedy Davida Camerona, od
té doby rozsifila svou zékladnu do 42 zemi, kde spolupracuje s tisici subjekty
vladniho, primyslového & obchodniho zatazeni.” Dale stoji za zminku téz Global
Cyber Security Capacity Centre se sidlem na oxfordské univerzité. Britska vlada
planuje do tohoto centra investovat jeden milion liber v nasledujicich dvou
letech.”* Ukolem centra bude vyzkum efektivniho kybernetického zabezpedeni
a jeho rozsifeni jak ve Spojeném kralovstvi, tak celosvétove, za ucelem navysit
jak statni, tak soukromé kapacity k G¢inné ochran¢ kyberprostoru, aby nadale
mohl udrzovat sviij rozvoj a ptispivat tak ke zvySovani zivotni tirovné, dodrzovani

zakladnich lidskych prav a celkovému pokroku a prosperité civilizace. Cilem

% AFCEA © AFCEA, dostupné z: http://afcea.cz/ceska-pobocka-afcea/
% |CSPA. About Us (online) ©2014 International Cyber Security Protection Alliance — ICSPA, dostupné z:

https://www.icspa.org/about-us/
*'HELP NET SECURITY. UK to host global cybersecurity centre (online) 9. 4. 2013 © 1998-2015 HELP
NET SECURITY, dostupné z: http://www.net-security.org/secworld.php?id=14724

50


http://afcea.cz/ceska-pobocka-afcea/
https://www.icspa.org/about-us/
http://www.net-security.org/secworld.php?id=14724

tohoto vyzkumu je pak nalezeni konsenzudlniho kompromisniho fteSeni
kyberbezpecnosti ve snaze soucasn¢ zachovat co nejSirsi kontrapozi¢ni prava,
jako je svoboda projevu a pravo na soukromi.?? Pro obsah budoucich kapitol je
zde také zahodno piipomenout vznik CERT-CC. Vroce 1988 to byla malj,
neinstitucializovana skupinka ICT specialistl, ktera vznikla jako reakce na

“% Dnes ma tato skupina kolem 150 zam&stnanct

rozsifeni tzv. ,,Morrisova cerva
a je soutasti SEI na Univerzité Carnegie Mellon.** 0O ukolech CERT a CSIRT
tyma vSak az dale v této praci. Zajimavym nastrojem je také vefejna iniciativa
GCLD, ktera zpfistupniuje a porovnava pravni upravu kyberprostoru tak, jak je
aktualné feSena ve vice nez Ctyfech desitkach zemi. Velice prehledné jsou zde ke
kazdé zemi vypsany pfislusné vnitrostatni predpisy 1 zavazné mezinarodnépravni
dokumenty s uvedenym odkazem na originalni text. Tato iniciativa si klade za cil
nejen usnadnéni pravni komparatistiky, ale i snazsi dostupnost informaci v tomto

odvetyi.%®

2.2.2. Budapest’ska imluva o kyberkriminalité

Dalsim mezinarodnim subjektem, pohybujicim se v oblasti zajisténi
kyberbezpetnosti a potlatovani kyberkriminality, je Rada Evropy®. Ta v prvé
fadé¢ vede na svych webovych strankdch piehledny seznam témét vSech

mezinarodnich organizaci a iniciativ, které se zabyvaji ochranou lidskych prav

%2 Global Cyber Security Capacity Centre. Our aim is to understand how to deliver effective cyber security
both within the UK and internationally (online) © University of Oxford, 2015, dostupné z:
http://www.oxfordmartin.ox.ac.uk/cybersecurity/

% Morristiv &erv (Morris worm) byl jeden z prvnich po&itagovych Gervii. Jeho tviircem byl Robert Tappan
Morris, student Cornellovy univerzity. K rozsiteni doslo 2. 11. 1988 z institutu MIT. R. T. Morris byl poté
prvnim obvinénym z poruseni zakona Computer Fraud and Abuse Act z roku 1986. Federalni ufady
odhadovaly Skody od 100 tisic do 10 miliontt USD, R. T. Morris byl poté odsouzen k tfiletému podminénému
trestu, 400 hodinam vefejnych praci a pokuté 10 tisic USD.

% Hrozba pravnim postihem ze strany CMU pri uziti nazvu CERT poté vedla k tomu, Ze po svété vznikaly
pravé CSIRT, prestoze se dnes jedna o skupiny s totoznou agendou.

% CERT, SEI. About Us (onling) ©2015 Carnegie Mellon University, dostupné z:
https://www.cert.org/about/

% Vice viz GLOBAL CYBER LAW DATABASE (online) © 2010 - 2015 ASIAN SCHOOL OF CYBER
LAWS, dostupné z: http://www.cyberlawdb.com/gcld/

%7 Viz. http://www.coe.int/en/web/portal/home © Council of Europe 2014
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pied poskozenim zplisobenym kyberkriminalitou.98 Nejveétsim  soucasnym
piinosem je oviem Umluva o kyberkriminalit®® z roku 2001, ktera sleduje
harmonizaci narodnich pravnich systému v oblasti kyberkriminality. Byla pfijata
spolu se svou divodovou zpravou Vyborem Ministri Rady Evropy na jeho sto
devaté schuizi 8. listopadu 2001 v Budapesti. K podpisu byla ptedlozena 23.
listopadu 2001 a v platnost vstoupila 1. ¢ervna 2004. K soucasnému dni tuto
Umluvu podepsalo padesat tfi Elenskych & neélenskych zemi Rady Evropy,
pricemz osm stath ji zatim jesté neratifikovalo.*® Dne 1. brezna 2006 poté piibyl
k Umluvé jestd Dodatkovy protokol, zabyvajici se kriminalizaci projevi rasismu
a xenofobie spachanych pomoci poéitatovych systémi.'®® Tyto dva dokumenty
znamenaly zlom v boji proti kyberzlo¢inu, nicméné je dobré si uvédomit, ze se
rozhodné nejedna o veskeré kodifikované pravo souvisejici s kyberkriminalitou.
Navzdory tomu spolecné€ se vSemi doporufenimi organizaci jako je G8, OECD,
OAS, OSN a APEC muze pomoci dosahnout uceleného ramce mezinarodniho
prava pro kyberkriminalitu. VySe uz jsme uvadeli na piikladu Salvadorské
deklarace, ze takové snahy o fizi rozdrobenych norem a doporuceni do uceleného
komplexniho systému uZz jsou v plném proudu, nicméné i tyto snahy jsou stéle jen
hudbou (doufejme blizké) budoucnosti, tedy stale je Budapestska umluva
nejvysSim dosazenym uspéchem mezinarodni spoluprace na poli boje proti

kyberkriminalité.
2.2.2.1. Systematika a obsah Umluvy

Budapestska umluva se déli na Preambuli a Ctyfi kapitoly, obsahujici
celkem Ctyficet osm ¢lankd. Po tvodnich definicich nasleduje katalog
kriminalizovanych &ind, které Umluva déli do &tyi skupin, na zloGiny proti
divérnosti, integrit¢ a dosazitelnosti dat a systémd, pficemz sem fadi nezdkonny

pfistup, nezdkonné odposlouchavani, naruSovani dat, naruSovani systémul

% vice viz Council of Europe. Resources: Anti-cybercrime networks, organisations and initiatives (online)©
Council of Europe 2014, dostupné z:
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/networks/Networks _en.asp
%CETS No.: 185 Convention on Cybercrime. Budapest, 23. 11. 2001, dostupné z:

http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
100 v/jz. http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=8&DF=&CL=ENG ©
Council of Europe 2014

101 CETS No.: 189 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of

acts of a racist and xenophobic nature committed through computer systems, Strasburk 28. 1. 2003, dostupné

Z: http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm
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a zneuziti prostfedki; dale na zlo¢iny se vztahem k pocitaci, kam patii pocitacové
padélani a pocitacovy podvod; za tieti na zloCiny se vztahem k obsahu pocitace,
tedy vyroba, distribuce, ziskavani a drzeni détské pornografie na datovych
nosi¢ich; a nakonec na zlociny se vztahem k autorskym nebo obdobnym pravim.
Tyto vymezené skutky musi jednotlivi signatafi stihat. Ale naptiklad v Ceské
republice'® 1ze takovéto skutky stihat jiZ dle sou¢asného prava. Cilem Umluvy je
veskeré skutky sjednotit, aby bylo mozné je jednotné¢, bez vyjimek stihat. Nelze
ale opomijet skutenost, z¢ Umluva jakoZto mezinarodni umluva ma piednost
pred zékony, a proto, dojde-li k rozporu vnitrostatni normy s Umluvou, dojde
v takovém piipadé K aplikaéni ptednosti. Kromé& povinnosti stihat vymezené
zlo¢iny Umluva zasahuje i do dalSich oblasti trestniho prava. Po signataiich
vyzaduje postih rovnéZ Umyslnych forem ucastenstvi (organizace, navod
apomoc) &i trestnost pokusu. Zpozdéni ratifikace v Ceské republice bylo
zpusobeno dal$im pozadavkem, a to na postih téz pravnickych osob, coz bylo
v CR zavedeno az rokem 2012.

Nasledujici kapitola se vénuje trestnimu pravu procesnimu. Signatditim
stanovi povinnosti v oblasti vySetfovacich postupli a pravomoci a to zejména
sohledem na =zajiSténi urychleného wuchovani a zpfistupnéni uloZenych
pocitatovych dat, shromazd’ovani dat v redlném cCase ¢i odposlouchdvani dat,
prohlidky a zajiSténi uloZenych pocitacovych dat ¢i vydani piikazu k predlozeni.
Cesky pravni ¥ad neobsahuje takto specifické instituty, jen obecné vymezeni,
které je ovsem vcelku dostatujici. K dosazeni t¢elu Umluvy je nutné nastavit
i zakladni pravidla mezinarodni spoluprace signatai, kdy bude oviem Umluva
pusobit pouze subsidiarné v ptipadé existence jiné bilaterdlni mezindrodni
smlouvy o pravni pomoci ¢i vydavani. Signatafi maji rovnéz povinnost urcit
a provozovat kontaktni misto, na které se mohou ostatni staty obratit.'* Jak uz
jsme vSak pfedznamenali, ani Budapest'skd imluva nereflektuje veskeré aspekty
kyberkriminality, navic i pfes snahu T-CY ¢i Rady Evropy samotné, napiiklad
vydanim navazujici Rezoluce Rady Evropy ¢. 1565 (2007)**, ktera se snazi

reagovat a vystihnou nejpalCivéjsi problémy soucasného boje s kyberkriminalitou

102 CR Budapest'skou timluvu podepsala 9. 2. 2003, ratifika¢ni proces byl ukongen dne 22. 8. 2013 a
Umluva vstoupila v platnost dne 1. 12. 2013.

108y Ceské republice je takovymto kontaktnim mistem Nejvy3si statni zastupitelstvi, respektive Policejni
prezidium.

104 Resolution 1565 (2007) How to prevent cybercrime against state institutions in member and observer
states?, dostupné na: http://assembly.coe.int/Main.asp?link=/Documents/Adopted Text/ta07/ERES1565.htm
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a vyzyva staty nejen k pravnimu oSetfeni, ale 1 k vyvoji u€innych systému
zabezpedeni kritické infrastruktury a odvolava se také na Umluvu Rady Evropy
pro potladovani terorismu CETS No. 196'® pro potieby rozliseni a boje
s kyberterorismem, pfipomina, ze kyberbezpecnostni pravo musi stale respektovat
zékladni lidska prava a nabadd k mezinarodni kooperaci, pficemz laka ostatni
staty k participaci na Umluvé; pres to vie Umluva bezmocné zastarava a nestiha
reagovat na posledni vyvoj a trendy ve své oblasti.

Jak z doporugeni mezinarodnich organizaci, tak pravé z Umluvy &erpa pro
svou legislativu dal$i velky nadnarodni subjekt, se kterym nadale setrvame
v evropském prostoru, je jim pfirozené Evropska unie. Tomuto pravnimu
prostiedi, které se nas ptimo dotyka vice nez jakékoliv jiné, vénujeme nasledujici

kapitolu.

195 Council of Europe Convention on the Prevention of Terrorism, Varava, 16. 5. 2005, dostupné na:

http://conventions.coe.int/Treaty/EN/Treaties/Html/196.htm
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3. Pravni uprava v pravu EU

3.1.0becné k fungovani EU

Na uvod bude nutné pieci jen popsat zakladni strukturu, principy, historii
a fungovani EU pro pochopeni vztahl, ve kterych tato supranaciondlni entita
ovliviiuje své Clenské staty a jejich pravni fady.

Evropska unie je hospodairské a politické spoleCenstvi 28 evropskych
zemi, s 507,7 miliony obyvatel (pfiblizné¢ 7,3 % svétové populace). Zaklady
evropské integrace byly polozeny jiz nékolik let po konci druhé svétové valky.
V roce 1958 bylo zalozeno Evropské hospodaiské spolecenstvi (EHS), od té doby
doslo k vytvofeni jednotného trhu, postupné doslo ke spolupraci i v fad¢ jinych,
jiz politickych, oblasti.

Samotna EU pak vzniké roku 1993 na zékladé¢ Smlouvy o Evropské unii,
znamé jako Maastrichtskd smlouva.’® Veskerd jeji innost se odviji od smluv a
pristupovych protokold, které tvofi primarni pravo EU, b&ny legislativni
proces (difive spolurozhodovani) maji na starosti tfi hlavni orgdny: Evropsky
parlament, pfimo voleny obcany EU, které zastupuje; Rada Evropské unie,
slozena ze zastupcl jednotlivych Clenskych statl, pfedsednictvi je dle urcitych
pravidel putovni, ¢lenské staty si ho piedavaji; a Evropska komise, ktera ma na
starosti zaymy EU  jako celku, dohlizi na  plnéni  zavazki
vyplyvajicich z primarniho prava.

V zasad¢ je to Evropskd komise, kdo navrhuje nové piedpisy, pficemz
Evropsky parlament a Rada EU je schvaluji. Vysledkem téchto procest je
sekundarni pravo EU, sloZené z nafizeni, ktera jsou pfimo pouZitelna, nevyzaduyji
zaddnou formu ,,v€lenéni“ do vnitrostatnich pravnich systémul; smérnic, které
stanovuji legislativni cile a ponechavaji statim volny zpusob, jak jich dosahnout,
pii poruseni této povinnosti jim hrozi zaloba za nedodrzeni smluv i sankéni

povinnost nahrady Skody, ktera by nevznikla, kdyby stat danou smérnici fadné

106 SMLOUVA O EVROPSKE UNII (92/C 191/01), dostupné na: http://www.euroskop.cz/gallery/2/758-
smlouva_o_eu_puvodni_verze.pdf © 2005-15 Vlada Ceské republiky

197 primarni pravo tedy tvoti zakladaci smlouvy (Smlouva o Evropské unii, Smlouva o fungovani Evropské
unie); jejich dodatky a protokoly; jejich novely (pfedev§im Jednotny evropsky akt, Amsterdamska smlouva,
Smlouva z Nice, Lisabonska smlouva); Listina zakladnich prav Evropské unie (méla byt soucasti Smlouvy

0 ustave pro Evropu, staty se k jejimu dodrzovani zavazaly v ramci Lisabonské smlouvy)
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implementoval; doporuceni a stanovisek, coz jsou nezavazné pravni akty,
vyjadieni organt EU k ur¢itému problému.'®

Nekdy se téz rozliSuje pravo terciarni, tedy dohody mezi ¢lenskymi staty,
které¢ usnadnuji fungovani EU, s postupujicim prohloubenim evropské integrace
vSak postupné ztraci na vyznamu. 109

Drtive, od Maastrichtské¢ smlouvy, se politika EU d¢lila do tii pilifa:
Evropské spoleCenstvi; spole¢na zahrani¢ni a bezpecnostni politika; spoluprace
VvV oblasti vnitini bezpecnosti a justice. V takto slozité struktuie dochazelo
k piekryvu n¢kolika typu pravomoci. Tento systém zruSila Lisabonska
smlouva."™® Evropské spoleenstvi je nahrazeno EU, kterd miZe plné vyuZivat
pfidélenych  pravomoci™  Pfipomefime, Ze otdzka kyberkriminality
a kyberbezpecnosti obecné spadala na pomezi druhého a tretiho pilife, nyni tedy
tyto otazky EU formuje jako spole¢nou politiku; zvlastni pravomoci vSak
zUstavaji v oblasti spole¢né zahrani¢ni a bezpe¢nostni politiky, kterou definuje
piedevsim prostiednictvim piedsedy Evropské rady a vysokého piedstavitele Unie

R . Co e 112
pro zahrani¢ni véci a bezpecnostni politiku.

3.2.Legislativa

Nyni je tfeba se zaméfit na akty, které oblast kyberbezpecnosti uvniti EU
upravuji. Jedna se pfedevsim o:
e Nafizeni Evropského parlamentu a Rady (EU) ¢. 526/2013 o Agentufe Evropské

unie pro bezpecnost siti a informaci (ENISA) a o zruSeni nafizeni (ES)
¢. 460/2004,

1%8 D4le se sem mohou jests fadit rozhodnuti — coZ je obdoba vnitrostatnich spravnich aktd, plati pro ur&itou
konkrétni situaci, patii sem i rozsudky Evropského soudniho dvora; a historické typy pravnich aktd, které
nepozbyly svoji platnost, naptiklad ramcova rozhodnuti, ramcové postoje atp.

109 Vice viz europa.eu. Jak funguje Evropskd unie (onling) © Evropska unie, 1995-2015, dostupné z:
http://europa.eu/about-eu/index_cs.htm

110 7 . NV A oo Lo
¥ Lisabonska smlouva pozmé&ujici smlouvu o Evropské unii a smlouvu o zaloZeni Evropské unie CIG

14/07, dostupné z: http://www.euroskop.cz/gallery/2/738-lisabonska_smlouva.pdf © 2005-15 Vlada Ceské

republiky

M yylugné pravomoci (¢lanek 3 SFEU)
sdilené pravomoci (¢lanek 4 SFEU)
podpiirné pravomoci (€lanek 6 SFEU)

12 pravomoci vysokého predstavitele byly dfive vykonavany vysokym zmocnéncem pro
spole¢nou zahranicni a bezpecnostni politiku (SZBP) a komisafem pro vnéjsi vztahy.
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Natizeni Evropského parlamentu a Rady ze dne 21. unora 2006, o uchovavani
udajii vytvarenych nebo zpracovavanych v souvislosti s ustavenim vefejné
pristupnych elektronickych komunikacnich sluzeb;

Natizeni Evropského parlamentu a Rady (ES) ¢. 1211/2009 ze dne 25. listopadu
2009 o ztizeni Sdruzeni evropskych regulacnich orgéna v oblasti elektronickych
komunikaci (BEREC) a Utadu (Text s vyznamem pro EHP);

Natizeni Evropského parlamentu a Rady (ES) €. 45/2001 ze dne 18. prosince
2000 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
organy a institucemi Spole€enstvi a 0 volném pohybu téchto udaji;

Navrh Natizeni Evropského parlamentu o ochrané fyzickych osob v souvislosti
se zpracovavanim osobnich udaji a o volném pohybu téchto udaji (obecné
nafizeni o ochran¢ udaju);

Smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravnéni pro sité
a sluzby elektronickych komunikaci (autoriza¢ni smérnice);

Smérnice Evropského parlamentu a Rady ¢. 98/34/ES o postupu pii poskytovani
informaci v oblasti norem a technickych pfedpist ve znéni smérnice ¢. 98/48/ES;
Smérnice 2013/40 ze dne 12. srpna 2013 o utocich na informacni systémy;
Smérnice Evropského parlamentu a Rady 2002/20/ES ze dne 7. btezna 2002
0 opravnéni pro sité a sluzby elektronickych komunikaci (autoriza¢ni smérnice);
Smérnice Evropského parlamentu a Rady 2002/19/ES ze dne 7. bfezna 2002 o
ptistupu k sitim elektronickych komunikaci a pfifazenym zatfizenim a o jejich
vzajemném propojeni (piistupova smérnice);

Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. biezna 2002
0 spole¢ném piedpisovém ramci pro sit¢ a sluzby elektronickych komunikaci
(ramcova smérnice);

Smérnice Komise ¢. 2002/77/ES o hospodatské soutézi na trzich s elektronickymi
komunika¢nimi sitémi a sluzbami (soutézni smérnice);

Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. cervna 2000
0 ur¢itych aspektech sluzeb informacni spole¢nosti, zejména elektronického
obchodniho styku v rdmci vnitiniho trhu;

Smérnice 91/250/EC, k pravni ochrané pocitacovych programt, zejména pak
stanovisko expertil k tomuto Natizeni “Prdavni ochrana pocitacovych programii
v Evropé: Pritvodce Narizenim Evropského spolecenstvi”;

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002
0 zpracovani osobnich udaji a ochran¢ soukromi v odvétvi elektronickych

komunikaci (smérnice o soukromi a elektronickych komunikacich);
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Smérnice Evropského parlamentu a Rady 2002/22/ES ze dne 7. bfezna 2002
0 univerzalni sluzbé a pravech uzivatelt tykajicich se siti a sluzeb elektronickych
komunikaci (smérnice o univerzalni sluzbg);

Smérnice Evropského parlamentu a Rady €. 95/46/ES ze dne 24. fijna 1995
0 ochrané jednotlivcl se zietelem na zpracovani osobnich dat a o volném pohybu
takovych dat;

Néavrh Smérnice Evropského parlamentu a Rady Unii €. 2013/2007 (COD) ze dne
7. 2. 2013 o opatfenich k zajisténi vysoké spole¢né urovné bezpecnosti siti
a informaci COM/2013/048;

Sdéleni Komise Evropskému parlamentu a Radé KOM (2007) 228 v konecném
znéni ze dne 2. 5. 2007 o podpofe ochrany osobnich udaji prostiednictvim
technologii zvySujicich ochranu soukromi (PETs)

Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodatskému
a socialnimu vyboru a Vyboru regionti: Politika v oblasti internetu a jeho sprava -
Uloha Evropy pfi formovani budoucnosti internetové spravy (COM (2014) 72
v kone&ném znéni ze dne 12. 2. 2014 - nebylo zveiejnéno v Utednim véstniku);
Sdéleni komise Evropskému parlamentu, Radé, Evropskému hospodarskému
a socialnimu vyboru a Vyboru regionti - Sdé€leni tykajici se budoucich siti
ainternetu {SEC (2008) 2507} {SEC (2008) 2516} KOM/2008/0594
V kone¢ném znéni ze dne 29. 9. 2008;

Sdéleni Komise Evropskému Parlamentu, Radé¢, Evropskému Hospodarskému
a Socialnimu Vyboru a Vyboru Regionii boj proti spamu a Spionaznimu
(,,spyware”) a Skodlivému softwaru (,,malicious software) KOM/2006/0688
V kone¢ném znéni ze dne 15. 11. 2006;

Spole¢né sdéleni Evropskému parlamentu, Radé, Evropskému hospodarskému
a socidlnimu vyboru a Vyboru regionl: Strategie kybernetické bezpecnosti
Evropské unie: Otevieny, bezpetny a chranény kyberprostor (JOIN(2013)01
Vv kone¢ném znéni ze dne 7. 2. 2013);

Rozhodnuti Rady ze dne 31. bfezna 1992 o bezpecnosti informacnich systému
(92/242/EHS);

Rozhodnuti Rady ze dne 29. kvétna 2000, o boji s détskou pornografii na
Internetu;

Rozhodnuti Rady ze dne 28. ledna 2002, ke spole¢nému piistupu v oblasti sitové
a informacni bezpec¢nosti.

Rozhodnuti Evropského parlamentu a Rady ¢. 1351/2008/ES ze dne 16. prosince
2008 o =zavedeni viceletétho programu SpoleCenstvi pro ochranu déti

vyuZzivajicich internet a jiné komunikaéni technologie;
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Ramcové rozhodnuti Rady 2002/465/JHA ze dne 13 cCervence 2002,
0 Spole¢nych vysetfovacich tymech;

Réamcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu
a postupech pfedavani mezi ¢lenskymi staty;

Ramcové rozhodnuti Rady 2001/413/SVV o potirani podvodi a padélani
bezhotovostnich platebnich prostiedkd;

Réamcové rozhodnuti Rady 2004/68/SVV o boji proti pohlavnimu vykofistovani
déti a détské pornografii;

Ramcové rozhodnuti Rady 2005/222/SVV o utocich proti informacnim
systémiim;

Rémcové rozhodnuti Rady 2005/222/JHA ze dne 24. unora 2005, o utocich proti
informa¢nim systémiim;

Sdéleni Komise Evropskému parlamentu, Radé a Evropskému vyboru regiont
k obecné politice v boji proti poc¢itacové kriminalité ze dne 22. 5. 2007,

Sdéleni Komise Rad¢, Evropskému parlamentu, Evropskému hospodaiskému
a socialnimu vyboru a Vyboru regiond - Strategie pro bezpecnou informaéni
spole¢nost — ,,Dialog, partnerstvi a posileni ucasti {SEK (2006) 656} KOM
(2006) 251 v kone¢ném znéni ze dne 31. 5. 2006;

Sdéleni Komise Evropskému parlamentu, Rad¢€, Evropskému hospodarskému
asocialnimu vyboru a Vyboru regioni o ochrané kritické informacni
infrastruktury ,,Ochrana Evropy pred rozsdhlymi  pocitacovymi utoky
a narusenim: zvySujeme pripravenost, bezpecnost a odolnost** ze dne 30. 3. 2009;
Stanovisko Evropského hospodaiského a socidlniho vyboru k navrhu rozhodnuti

Evropského parlamentu a Rady o zaloZeni viceletého programu Spolecenstvi pro

24

(2004) 91 v kone¢ném znéni — 2004/0023 (COD);
Doporuceni Rady ze dne 25. ¢ervna 2001, o kontaktnich bodech 24 - hodinové
sluzby pro boj s kriminalitou za pouziti vyspélych technologii;

Zavery Rady o spolecné pracovni strategii a konkrétnich opatienich v oblasti boje
proti pocitacové trestné Cinnosti ze dne 27. 11. 2008.1

Vycet téchto pro kyberbezpecnost nejdilezitéjSich akti prava EU zaplnil

bezmala tfi strany, je nutné si vSak povSimnout, Ze zdvaznych ptedpisu je z tohoto

vyctu poskrovnu, pficemz patef tvoii smérnice, které maji Cist¢ harmonizacni

ulohu a ponechévaji ¢lenskym statim urcitou volnost, coz neni pro regulaci

kyberkriminality a jednotnou Uroven pravé nejvhodnéjsi; nafizeni by naopak byla

113 Veskeré vyhledavani predpist prava EU na portale EUR-Lex (online) © Evropské unie, 1998-2015,

dostupné z: http://eur-lex.europa.eu/homepage.html
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presptilis rigidni, nereflektovala by piekotny vyvoj ani regiondlni potteby
takovéto upravy. Ztohoto divodu se vramci EU vytvafi, a to Casto i ve
spolupréci se soukromou sférou, rizné agendy, akéni plany, programy, iniciativy,
zastfeSujici centra pro interoperabilitu atp. Pojd'me se nyni podivat, co vlastné
vSechny tyto vysSe uvedené predpisy upravuji a jak se organy EU snazi o naplnéni

cili a smyslu téchto ustanoveni.
3.3.Strategie EU pro kyberbezpecnost

Jak uz bylo feCeno, kyberkriminalita a otdzky bezpecnosti kyberprostoru
presahuji geografické hranice, tedy jejich zodpovézeni vyzaduje naprosto unikatni
a svého druhu novy pfistup k véci. Jiz v roce 1999 na zasedani v Helsinkach
vyhlasila Evropska komise celoevropskou strategickou iniciativu eEurope -
Informacni spolecnost pro vSechny. Jejim hlavnim cilem bylo poskytnuti vyhod
informaéni spole¢nosti vSem obyvatelim. Tato iniciativa Se postupem c¢asu
Vv urcitych Casovych usecich aktualizovala dle pokroku v dosahovani vyty€enych
jedna se o desetiletou strategii, jejimZ cilem je dosdhnout hospodaiského ristu.
Klade si za cil pét bodu, kterych chce dosahnout prostiednictvim sedmi iniciativ;
jednou z nich je tzv. Digitalni agenda pro Evropu, ktera sama navrhuje sedm
klicovych oblasti, ve kterych je tfeba vhodnymi nastroji dosdhnout poZadovanych
cili; jsou jimi tyto oblasti: **

e vytvofeni jednotného digitalniho trhu

e zlepSeni ramcovych podminek pro interoperabilitu mezi vyrobky
a sluzbami v oblasti ICT

e posileni divéry v Internet a jeho bezpec¢nost

e zaruka poskytovani vyrazné rychlejSiho internetového ptipojeni

e podpora investic do vyzkumu a vyvoje

e zvySeni digitalni gramotnosti, dovednosti a zaclenéni

e zavadéni IKT k feSeni spoleCenskych ukold, jako jsou zména klimatu,
zvysujici se naklady na zdravotni péci a starnouci populace.
Ktomu ji maji pomoci vytvofené akéni plany a programy, jako je

napiiklad Akéni plan pro eGovernment, zaméfeny na zvySeni podilu obcanil

114 Eyropean Commission. Digitdlni agenda pro Evropu: klicové iniciativy (online) © European Union, 1995-

2015, dostupné z: http://europa.eu/rapid/press-release MEMO-10-200_cs.htm?locale=EN
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a spole¢nosti vyuzivajicich elektronickou vetfejnou spravu; program Safer Internet
(Bezpecnéjsi internet) cili na zvySovani bezpec¢nosti internetu zejména pro déti.

Orientuje se ina jevy, jakymi jsou tzv. grooming**>¢

1 on-line Sikana. Program
ISAM™® - Regeni interoperability pro evropské organy vetfejné spravy ma pak
organim vefejné spravy Clenskych statt EU pomoci usnadnit spolupraci
a komunikaci elektronickymi cestami. Iniciativa 12010 - Evropska strategie pro
rust a zaméstnanost, na niz navazuje program CIP ICT-PSP ma za cil sjednoceni
Evropského informac¢niho prostoru, piedev§im pro posileni konkurenceschopnosti
a inovaci predevSim efektivnim vyuzivanim IT statni spravou, spole¢nostmi

aoblany. Nebo napiiklad program NGA'

, jehoz cilem ma byt budovani
informaéni infrastruktury. V roce 2020 by dle planu tohoto programu mély mit
vSechny evropské domacnosti moznost ptipojit se k internetu rychlosti alespon 30
Mb/s, polovina z nich pak rychlosti ptes 100 Mb/s. Déle je tfeba zminit pfipravny
program PASR, fizeny poradnim vyborem ESRAB, zabyvajici se problematikou
bezpecnosti infrastruktury; na n¢j pak navazujici VII. rdimcovy program vyzkumu,
Vv jehoZ prostoru vznikla zvlastni sekce ,,Bezpecnost a prostor®, kladouci si za cil
zajiSténi vyvoje technologii a ziskani znalosti nutnych pro bezpecnost obcanil
pied hrozbami zahrnujicimi terorismus, organizovany zlocin.

Za zminku stoji také projekt lokaln&jsiho razu CSV4®na kterém
spolupracuji staty Visegradskeé skupiny.119 M4 tii oblasti, které se snazi rozvijet,
jsou jimi aktualni a G¢elna terminologie, naért moznych scénait pro nové krizové

situace, které by mohly statni organy lépe pfipravit na souCasné kybernetické

15 situace, kdy se dospély spiateli s ditétem s umyslem jej pohlavné zneuzit.
116 /iz. Ministerstvo vnitra Ceské republiky. Interoperability Solutions for European Public Administrations
- ISA (online) © 2015 Ministerstvo vnitra Ceské republiky, dostupné z:

http://www.mvcr.cz/clanek/interoperability-solutions-for-european-public-administrations-isa.aspx

17 Vice viz Internet pro viechny. Za 14 evropskych miliard do NGA mdme mit viichni internet alespoii 30
Mb/s (online). © 2002 — 2015 Internet pro vSechny, 0. s ISSN 1801-1160, dostupné z:
http://www.internetprovsechny.cz/za-14-evropskych-miliard-do-nga-mame-mit-vsichni-internet-alespon-30-

mbs/
118 Central European Policy Institute. Cyber Security in the Visegrad Region (CSV4). (online) © Central

European Policy Institute, dostupné z: http://www.cepolicy.org/projects/cyber-security-visegrad-region-csv4

19 visegradska skupina vznikla z Gsili zemi stiedni Evropy o spolupréci v fadé oblasti spoleéného zajmu
v ramci celoevropské integrace.Slozena je z Ceské republiky, Mad’arska, Polska a Slovenska, vice viz.
Visegradgroup (online) © 2000-2015, International Visegrad Fund, dostupné z:
http://www.visegradgroup.eu/v4-110412
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hrozby a kone¢né rozbor pravni upravy kybernetické strategie EU a snaha
0 vypracovani co nejlepsiho navodu na jeji implementaci'?’

Neni samoziejmé mozné v této praci postihnout vSechny iniciativy, které
v ramci EU vznikaji, shriime tedy obecné cile celé kybernetické strategie EUL:
sjednoceni dnes velmi rozlicné urovné opatfeni k =zajisténi kybernetické
bezpe¢nosti napfi¢ Clenskymi staty; souvisejici zvySeni konkurence mezi
dotéenymi kategoriemi subjektli v rdmci jednotného trhu EU; nastaveni efektivni
spoluprace mezi Clenskymi stity a EU; zavedeni divéry a spoluprace mezi
soukromym a vefejnym sektorem a civilni a vojenskou sférou jednotlivych
Clenskych stati v oblasti kybernetické bezpecnosti a ochrana zakladnich prav
a zasad pravniho statu v kyberprostoru.'?

Prozkoumejme nyni orgéany, které se snazi tyto cile napliiovat. Prvni je
ENISA. Byla zfizena nafizenim ¢. 460/2004 za ucelem zvySeni moZznosti EU,
Clenskych stath a obchodni komunity pii prevenci, odhalovani a odpovédi na
bezpecnostni hrozby, jimz je informacni spole¢nost vystavena; funguje pak od 1.

123 / : Lo :
V ramci sveé ¢innosti

zaii 2005 a sidli v Recku ve mésté Hérakleion na Krété.
shromazd’'uje informace pro analyzu bezpecnostnich hrozeb v Evropé
a vzristajicich rizik; poskytuje pomoc a poradenstvi Komisi a ¢lenskym zemim
ohledn¢ kybernetické bezpecnosti v jejich dialogu s primyslem v otazkach
bezpecnostnich probléml hardwarovych a softwarovych produktd; usnadiiuje
spolupraci mezi Komisi a zemémi EU pfi rozvoji spoleénych metod piedchézeni
obtizim v oblasti bezpecnosti; prispiva k riistu uvédomeéni a dostupnosti véasnych,
objektivnich a uplnych informaci o otdzkach bezpe€nosti siti a informaci pro
vSechny uzivatele; ptispiva k Usili EU spolupracovat se zemémi mimo EU a
S mezinarodnimi organizacemi, snazi se, aby byl prosazovan globalni pfistup

k otazkam bezpecnosti.

120 Ministerstvo vnitra Ceské republiky. Obecné k agenddm EU (online) © 2015 Ministerstvo vnitra Ceské
republiky, dostupné z: http://www.mvcr.cz/clanek/obecne-k-agendam-eu-

461106.aspx?9=Y 2hudW09Mw%3D%3D

121 Eyropean Commission, EU Cybersecurity plan to protect open internet and online freedom and

opportunity - Cyber Security strategy and Proposal for a Directive (online) European Union, 1995-2015,

dostupné z: http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-open-internet-and-

online-freedom-and-opportunity-cyber-security
122 CAFOURKOVA, T. Cena za kybernetickou bezpecnost (online) © epravo.cz, a.s. 1999-2015, ISSN 1213-
189X, dostupné z: http://www.epravo.cz/top/clanky/cena-za-kybernetickou-bezpecnost-92586.html

128 V/iz. ENISA. ©2013 European Union Agency for Network and Information Security, dostupné z:

https://www.enisa.europa.eu/about-enisa
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Dalsi organizaci fungujici vramci EU a sledujici kyberkriminalitu
z trestnépravniho a kriminalistického hlediska je EUROPOL, jeho nejnovéjsim
poc¢inem ohledné tohoto tématu je publikace iIOCTA (The Internet Organised
Crime Threat Assessment)'?*, kterou mé na svédomi EC3'®, centrum fungujici
vramci EUROPOLU coby stfedisko pro boj s kyberkriminalitou v Evrope¢.
Zaméfuje se na nezakonnou ¢innost organizovaného zlo¢inu. Ukolem centra je
varovat Clenské staty pied kybernetickymi hrozbami a upozoriiovat na nedostatky
jejich bezpecnostnich systému. ldentifikuje organizované sit¢ a nebezpecné
pachatele trestnych ¢inil a zaroven poskytuje podporu pii vysetfovani, od forenzni
pomoci az po pomoc pii vytvareni spoleénych vySetfovacich tymd, soustied’uje
jak informace z vefejnych i soukromych zdroji, od policejnich organt
a akademické obce, reaguje na dotazy o specifickych technickych
a kriminalistickych otazkach. Ma se také stat platformou pro diskusi s partnery na
mezinarodni urovni pii spolupraci na iniciativach v oblasti kyberkriminality.*?®

Cas musime vénovat i evropské platformé NIS, sloZené ze zastupci
soukromého 1 vetejného sektoru, soukromych subjektii operujicich v nejvice
dotéenych sektorech, ale i organizaci sdruzujicich napt. spottebitele. Jejim ukolem
je Sirokospektra diskuze ohledné kroku, které by mély byt uinény V ramci
zlepSovani mozZnosti u€innych kyberbezpe¢nostnich opatieni. V soucasnosti
sdruzuje néco pies sto dvacet rozliénych organizaci. Cinnost platformy slouzi
k dalsimu sméfovani strategie kybernetické bezpecnosti. Jejim hlavnim vystupem
ma byt Strategicka vyzkumna agenda pro zabezpeceni ICT, kterd bude klicovym
zdrojem pro Evropskou agendu vyzkumu a inovaci.*’

Velice uc¢inny a efektivni nastroj rychlé odpovédi na pravé probihajici
hrozby a za ucelem jejich zamezeni predstavuji CERT/CSIRT. V evropském

prostiedi sjednoceni predstavuje EGC'®, tedy sdruzeni narodnich CERT tymt.

124 The Internet Organised Crime Threat Assessment 29. 9. 2014, dostupné z:
https://www.europol.europa.eu/iocta/2014/toc.html

125 Vice viz EUROPOL. European Cybercrime Centre (EC3) © 2015 Europol, dostupné z:
https://www.europol.europa.eu/content/megamenu/european-cybercrime-centre-ec3-1837

126 Eyropska komise, zastoupeni v Ceské republice. Nové Evropské centrum pro boj proti kyberkriminalité
bude potirat internetovy zlocin a chranit spotiebitele (online) 28. 3. 2012. © Evropska unie, 1995-2015,

dostupné z: http://ec.europa.eu/ceskarepublika/press/press_releases/12_317_cs.htm

127 Eyropean Commission. NIS Platform - Kick-off meeting of the the Working Groups (online) 27. 9. 2013 ©
European Union, 1995-2015, dostupné z: http://ec.europa.eu/digital-agenda/en/news/nis-platform-kick-

meeting-working-groups
128 vice viz EGC Group © 2006-2014 EGC, dostupné z: http://www.egc-group.org/
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Clentt EGC je v soucasnosti &trnact a naplii jejich Ginnosti spo&iva ve spole¢ném
vytvafeni opatfeni, vhodnych k vyporadani se srozsdhlymi i regionalnimi
sitovymi bezpecnostnimi hrozbami; Vv zajisténi sdileni informaci a vymeény
zkusSenosti o bezpecnostnich hrozbach, 0 vyskytu a vyvoji Skodlivych kédu,
téz 0 zranitelnostech systémi; ve sdileni specializovanych védomosti a expertiz
uvnité skupiny; v urceni oblasti spolecného vyzkumu a vyvoje; v komunikaci
vysledkl s ostatnimi iniciativami a organizacemi. Uvédomujic si nadnarodni
rozmér kybernetickych hrozeb, spolupracuje ECG s dalsimi CERT iniciativami,
vétsina Clenu je zaroven ¢leny FIRST a TFCSIRT, coz jsou nadnarodni platformy
pro komunikaci a pfenos hlaSeni o rizikdch a zkuSenostech S napravou
bezpeénostnich trhlin, sdruzuji CERT a CSIRT tymy z celého svéta.'?

V neposledni tfadé¢ je nutno uvést také véhu soudnich rozhodnuti.
Vzpomenme dvé nejvyznamnéjsi, a to Rozsudek Soudniho dvora (velkého senatu)
ze dne 13. kvétna 2014, ve véci C 131/12 Google Spain SL, Google Inc. proti
Agencia Espafiola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez, ktery
fakticky zavedl pravo ,,byt zapomenut“**°, rozhodnuti SDEU ze dne 8. dubna (ve
spojenych vécech C-293/12 a C-594/12) posuzoval soulad tzv. data retention
smérnice (2006/24/EC) s Chartou zakladnich prav EU. Smérnice byla dle SDEU
piilignygm zdsahem do soukromé sféry ob&anti a byla rozhodnutim zrugena. **!

Problém  pravni Gpravy kyberkriminality a otazky politiky
kyberbezpecénosti v EU jsou pfili§ objemné vzhledem k rozsahu této prace. Dopad
pravnich Uprav a miru ovlivnéni lze nejlépe ilustrovat na projevu, podob¢, jakou
nabyva reflexe takovéto regulace a harmonizace v jednotlivych pravnich tadech
Clenskych statd. V tuto chvili se tedy presufime k pravni situaci ohledné

kyberkriminality a kyberbezpeé¢nosti obecné v pravnim prostiedi Ceské republiky.

129 Vice viz terena © GEANT Association, dostupné z: https://www.terena.org/activities/tf-csirt/

FIRST, Improving security together © 1995 - 2015 by FIRST.org, Inc., dostupné z: http://www.first.org/
130Viz. SLANINA, J. PRAVO BYT ZAPOMENUT A DALSI DOPADY ROZSUDKU SDEU C-131/12
GOOGLE SPAIN (online) © © epravo.cz, a.s. 1999-2015, ISSN 1213-189X, dostupné z:
http://www.epravo.cz/top/clanky/pravo-byt-zapomenut-a-dalsi-dopady-rozsudku-sdeu-c-13112-google-spain-
94498.html

BYOBORIL, J. JAKE BUDOU DOPADY ZRUSENI SMERNICE O DATA RETENTION? (online) ©
epravo.cz, a.s. 1999-2015, ISSN 1213-189X ,dostupné z: http://www.epravo.cz/top/clanky/jake-budou-

dopady-zruseni-smernice-o-data-retention-94415.html
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4. Pravni aprava v ¢eském pravnim radu
4.1.Legislativni vyvoj

Zadost o vstup do Evropské unie podala vlada Ceské republiky 17. ledna
1996, zadosti bylo vyhovéno k 1. kvétnu 2004. Uz pii ptistupovych jednanich
bylo podminkou urc€ité sblizovani pravnich tada, cilem bylo dosahnout urcité
standardizace u novée pfijimanych ¢lent. Pravo EU tedy nés vnitrostatni pravni fad
nepiimo ovliviovalo jiz pied rokem 2004. Pojd'me popsat tento historicky vyvoj
pravnich predpist a vladnich akci ovliviiyjicich kyberprostor. Zpocatku se otdzce
kyberkriminality a informacni spole¢nosti viibec vénovalo velice malo prostoru,
nicmén¢ fakticita, redlné vytvareni informacni spole¢nosti, nakonec pocalo vyvijet
tlak i na formalné-pravni struktury. Kyberprostor se stal realitou, se kterou se
muselo pravo vyporadat, pochopit ji, zpracovat, navrhnout optimalni feSeni
apfijmout ho do svych struktur. V roce 1993 byla vydana Ministerstvem
hospodafstvi prvni verze ptrelozenych harmonizovanych evropskych kriterii pro
hodnoceni bezpec¢nosti informacnich technologii ITSEC (Information Technology
Security Evaluation Criteria). Byly tim vytvofeny pfedpoklady pro to, aby jak ze
strany vyrobcu produktii a systému IT, tak ze strany jejich uzivateli bylo
pohlizeno na hodnoceni bezpecnosti IT jednotné. V roce 2000 vznikaji dva
zakony, 240/2000 Sb. o krizovém fizeni a zméné nékterych zakoni a 365/2000
Sb. o informac¢nich systémech vefejné spravy, které nesou urcité spojeni s danou
problematikou. Dal§imi ptedpisy, piijatymi pifed rokem 2004 a dotykajicimi se
Vv n¢jakém sméru vyznamngéji informacni spolecnosti a kyberkriminality, jsou:

Zakon €. 2/1993 Sb., Listina zakladnich prav a svobod

Zakon ¢&. 110/1998 Sb., o bezpeé¢nosti Ceské republiky

Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim

Zakon ¢. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze

Zakon €. 121/2000 Sb., autorsky zdkon

Zakon €. 101/2000 Sb., o ochran¢ osobnich udaju

Zakon €. 14/1993 Sb., o opattenich na ochranu primyslového vlastnictvi

Zakon €. 441/2003 Sb., o ochrannych znamkach

Zakon €. 527/1990 Sb., o vynalezech a zlepSovacich navrzich

Zakon €. 227/2000 Sb., o elektronickém podpisu

Zakon €. 160/1999 Sb., o svobodném pfistupu k informacim

65




Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakonu
(krizovy zékon).

Vsechny tyto piedpisy pouze roztiistén¢ davaji urcity zdklad ochrané

jednotlivych prav obcand v Kyberprostoru; rozmach kyberkriminality ovSem

24

dynamicky vyviji zaroven s pokrokem kriminalnich Cinnosti v kyberprostoru.

Zacaly se utvaret koncepce, akéni plany a strategie na budovani legislativniho

ramce, ktery by reflektoval aktualni vyvoj a doporuceni v mezinarodnim pravu

a vhodn¢ a t¢elné implementoval pravni ptedpisy EU. Postupné tak vznikaly dalsi

ptedpisy, napf-.:

Zakon €. 40/2009 Sb., trestni zakonik

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich'*?

Zakon €. 480/2004 Sb., o n&kterych sluzbach informacni spole¢nosti
Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdé&jSich predpisii

Zakon €. 89/2012 Sb. obc¢ansky zdkonik

Zakon €. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokumentti, ve znéni pozdé&jsich predpisi

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a zméné nckterych
zakonl (Zakon o kybernetické bezpecnosti)

Usneseni vlady 677/2007, Ak¢ni plan plnéni opatfeni Narodni strategie
bezpeénosti Ceské republiky

Usneseni vlady 564/2011, o Strategii pro oblast kybernetické bezpe¢nosti
Ceské republiky na obdobi 2011 — 2015

Usneseni vlady 781/2011, o ustaveni Narodniho bezpecnostniho ufadu
gestorem problematiky kybernetické bezpeCnosti a zaroven narodni
autoritou pro tuto oblast

Vyhléaska €. 316/2014 Sb. o bezpecnostnich opattenich, kybernetickych

bezpe€nostnich incidentech, reaktivnich opatfenich a o stanoveni

132 Ustanoveni o takzvaném data retention p¥itom Ustavni soud pro piekrodeni tstavnépravnich limitd zrusil.

NALEZ Ustavniho soudu P1.US 24/10 ze dne 22. 3. 2011, 94/2011 Sb., N 52/60 SbNU 625 Shromazd’ovéni a

vyuzivani provoznich a lokaliza¢nich udaji o telekomunika¢nim provozu, dostupné z:

http://nalus.usoud.cz/Search/GetText.aspx?sz=P1-24-10_1 © 2006 AutoCont CZ, a.s.
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nalezitosti podéani v oblasti kybernetické bezpecnosti (vyhlaska o

kybernetické bezpecnosti)

Vyhlaska ¢. 317/2014 Sb. o stanoveni vyznamnych informacnich systému

a jejich urcujicich kritériich

Vyhlaska 523/2005 Sb., o bezpecnosti informacnich a komunikacnich

systémt a dalSich elektronickych zafizeni nakladajicich s utajovanymi

informacemi a o certifikaci stinicich komor

Vyhlaska 524/2005 Sb., o zajisténi kryptografické ochrany utajovanych

informaci

Vyhlaska 525/2005 Sb., o provadéni certifikace pii zabezpeCovani

kryptografické ochrany utajovanych informaci

VyhlaSka 526/2005 Sb., o stanoveni vzorG pouZivanych v oblasti

priamyslové bezpecnosti a o seznamech pisemnosti a jejich nélezitostech

nutnych k ovéteni splnéni podminek pro vydani osvédceni podnikatele a

0 zpusobu podani zadosti podnikatele (vyhlaska o primyslové

bezpecnosti), ve znéni vyhlasky ¢. 11/2008 Sb.

Vyhléaska 527/2005 Sb., o stanoveni vzord v oblasti personalni bezpecnosti

a bezpecnostni zpuUsobilosti a o seznamech pisemnosti prikladanych

k Zadosti o vydani osvédceni fyzické osoby a k Zadosti o doklad

0 bezpecnostni zpisobilosti fyzické osoby a o zplsobu podéani téchto

zadosti (vyhlaska o personalni bezpecnosti)

Vyhlaska 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych

prostredki, ve znéni vyhlasky ¢. 19/2008 Sb.

Vyhlaska 529/2005 Sb., o administrativni bezpe€nosti a o registrech

utajovanych informaci, ve znéni vyhlasky ¢. 55/2008 Sb.

Toto jsou tedy hlavni ptedpisy postihujici oblast kyberprostoru, takto
vyjmenované nam samoziejmé& nic nefeknou, pojdme se tedy podivat blize na

Vcelku podafena je novelizace trestniho zakoniku z roku 2009, ktera
reflektovala pocitaCovou kriminalitu na zdklad¢ souhrnu z Budapest’ské amluvy, o
které¢ byla tfe¢ vySe. V tomto sméru je urcujici § 230 Neopravnény pftistup

Kk pocitacovému systému a nosici informaci:

133 JSTAVNI ZAKON ze dne 22. dubna 1998 & 110/1998 Sb., o bezpetnosti Ceské republiky, dostupné z:
http://www.zakonyprolidi.cz/cs/1998-110 © AION CS 2010-2015
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(1) Kdo prekona bezpecnostni opatreni, a tim neoprdavnéné ziska pristup
k pocitacovému systému nebo k jeho cdasti, bude potrestan odnétim svobody az na
Jjeden rok, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a
a) neopravnene uzije data uloZzend v pocitacovém systému nebo na nosici
informaci,
b) data ulozend v pocitacovém systéemu nebo na nosici informaci
neopravnené vymaze nebo jinak znici, poskodi, zmeni, potlaci, snizi jejich
kvalitu nebo je ucini neupotiebitelnymi,
c) padéla nebo pozméni data uloZena v pocitacovém systému nebo na
nosici informaci tak, aby byla povazovana za prava nebo podle nich bylo
jednano tak, jako by to byla data prava, bez ohledu na to, zda jsou tato
data primo citelna a srozumitelnd, nebo
d) neopravnéné vlozZi data do pocitacového systému nebo na nosic¢
informaci nebo ucini jiny zdsah do programového nebo technického
vybaveni pocitace nebo jiného technického zarizeni pro zpracovani dat,
bude potrestan odnétim svobody az na dvé léta, zdakazem cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty. “
Déle pak obsahové zcela novy § 231 Opatieni a pirechovavani
pfistupového zafizeni a hesla k pocitacovému systému a jinych takovych dat:
(1) Kdo v umyslu spdchat trestny cin poruseni tajemstvi dopravovanych zprav
podle § 180 odst. 1 pism. b), c) nebo trestny cin neoprdvnéného pristupu
k pocitacovému systému a nosici informaci podle 230 odst. 1, 2 vyrobi, uvede do
obéhu, doveze, vyveze, proveze, nabizi, zprostredkuje, prodd nebo jinak
zpristupni, sobé nebo jinému opatii nebo prechovava zarizeni nebo jeho soucdast,
postup, nastroj nebo jakykoli jiny
a) prostredek, vcetné pocitacového programu, vytvoreny nebo prizpilisobeny
k neopravnénému pristupu do sité elektronickych komunikaci, k pocitacovému
systemu nebo k jeho casti, nebo
b) pocitacove heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny
prostiredek, pomoci néhoz lze ziskat pristup do pocitacového systéemu nebo jeho
casti, bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo
Jjiné majetkové hodnoty nebo zakazem cinnosti.
A konec¢né § 232 Poskozeni zaznamu v pocitaCovém systému a na nosici

informaci a zasah do vybaveni pocitace z nedbalosti
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(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani,
povolani, postaveni nebo funkce nebo ulozené podle zdkona nebo smluvné
prevzaté
a) data ulozend v pocitacovém systému nebo na nosici informaci znici, poskodi,
pozméni nebo ucini neupotrebitelnymi, nebo
b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného
technického zarizeni pro zpracovani dat,
a tim zpiisobi na cizim majetku znacnou Skodu, bude potrestan odnétim svobody
az na Sest mésicu, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty. “

Nové tprava neni nécim zcela novym a nevidanym, je pouze rozsahlejsi,
Z ptivodniho § 257a trestniho zdkona se vyclenila dvé ustanoveni: § 230 a § 231.
Nové je viak i nad ramec Umluvy moznost postihu i hrubé nedbalosti, ktery bylo
nutno doposud Tesit soukromopravnimi prostredky.'**Hlavni skupiny TC
postihované trestnim zékonikem se tedy mohou délit na skupinu TC spachanych
tzv. ,vefejné”, tedy se jednd o podnécovani; schvalovani trestného c¢inu;
vytrznictvi; Sifeni poplasné zpravy; podnécovani k nendvisti vici skupiné osob
nebo k omezovani jejich prav a svobod; hanobeni naroda, etnické skupiny, rasy
a presvédceni; ohrozovani mravnosti; Sifeni toxikomanie; porusovani listovniho
tajemstvi. Dale jde o skupinu TC pachanych v prostiedi Internetu, tedy o zasahy
do cizich programil a databazi; kopirovani cizich autorskych dél; kopirovani www
stranek; umist'ovani cizich autorskych d¢€l na vlastni stranky, neopravnéné uzivani
a distribuce pocitacovych programi; pocitacova Spionaz; internetova letadla nebo
pyramidy; bankovni podvody; zaddvani nepravdivych ¢isel nebo cisel cizich
platebnich karet. A za tfeti jde o skupinu, ktera by se dala nazvat obecné podvody,
Phishing; Pharming; Spear Phishing; Sniffing, socidlni inZenyrstvi, prevazné §§
120, 182, 183, 209, 231, 234 TZ.

Opustme nyni trestnépravni rovinu a podivejme se na moznosti a feSeni,

které piinasi

134 Di{ve napt. § 415 zék. 40/1964 Sb., ., Kazdy je povinen pocinat si tak, aby nedochazelo ke Skodam na
zdravi, na majetku, na prirodé a Zivotnim prostiedi

§ 420 ,,(1) Kazdy odpovida za Skodu, kterou zpiisobil porusenim pravni povinnosti. *

Dnes upraveno §2900 zak. 89/2012 Sb., ,, Vyzaduji-li to okolnosti pripadu nebo zvyklosti soukromého Zivota,
Jje kazdy povinen pocinat si pri svém konani tak, aby nedoslo k neditvodné ujmeé na svobodé, zZivote, zdravi
nebo na viastictvi jiného.

§ 2894 a nasl. Odpovédnost za Skodu a povinnost nahrady skody
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Zakon ¢. 110/1998 Sb., o bezpeénosti Ceské republiky135 ve svém Cl. 1 stanovi, Ze
, zajisténi svrchovanosti a tvizemni celistvosti Ceské republiky, ochrana jejich
demokratickych zakladii a ochrana Zivotu, zdravi a majetkovych hodnot je
zdkladni povinnosti statu*, a ve svém ¢l. 5(1) ,, Vlada miize vyhlasit nouzovy stav
v pripadé Zivelnich pohrom, ekologickych nebo primyslovych havarii, nehod nebo
jiného nebezpeci, které ve znacném rozsahu ohrozuji zZivoty, zdravi nebo
majetkové hodnoty anebo vnitini poradek a bezpecnost. V navaznosti na néj
zédkon ¢. 240/2000 Sb., krizovy zakon, ktery § 1 (1) ,,stanovi piisobnost
a pravomoc statnich organit a organu uzemnich samospravnych celkit a prava
a povinnosti pravnickych a fyzickych osob pri pripravé na krizové situace, které
nesouviseji se zajistovanim obrany Ceské republiky pied vnéjsim napadenim,
a pri jejich reseni a pri ochrané kritické infrastruktury a odpovédnost za poruseni

¢

techto povinnosti.* Tento zdkon ma tedy taktéz vyznam pro trestnépravni
regulaci.

Opustme nyni ovSem trestnépravni rovinu a podivejme se na moznosti a
feSeni, které¢ piinaSi legislativa ohledné kyberbezpecnosti, tedy pro prevenci,
pfedchdzeni a zamezovani bezpe€nostnich hrozeb ¢i odstraniovani jejich
nepiiznivych nasledkil. Zakon & 110/1998 Sb., o bezpecnosti Geské republiky'®®
ve svém &l 1 stanovi, Ze , zajisténi svrchovanosti a vizemni celistvosti Ceské
republiky, ochrana jejich demokratickych zakladii a ochrana Zivoti, zdravi a

3

majetkovych hodnot je zakladni povinnosti statu“, a ve svém ¢l. 5(1) ,, Vlada miize
vyhlasit nouzovy stav v pripadé Zivelnich pohrom, ekologickych nebo
prumyslovych havarii, nehod nebo jiného nebezpeci, které ve znacném rozsahu
ohrozuji Zivoty, zdravi nebo majetkové hodnoty anebo vnitini poradek a
bezpecnost“. V navaznosti na n¢j zakon ¢. 240/2000 Sb., krizovy zakon™’, ktery v
§ 1 (1) ,,stanovi piisobnost a pravomoc statnich organit a organiu tizemnich
samospravnych celkit a prava a povinnosti pravnickych a fyzickych osob pri
pripravé na krizové situace, které nesouviseji se zajistovanim obrany Ceské

republiky pred vnéjsim napadenim, a pri jejich FeSeni a pri ochrané kritické

135 7 AKON ze dne 22. inora 2005 & 127/2005 Sb., o elektronickych komunikacich a o zm&n& n&kterych
souvisejicich zakont (zakon o elektronickych komunikacich), dostupné z:
http://www.zakonyprolidi.cz/cs/2005-127#castl © AION CS 2010-2015

1% JSTAVNI ZAKON ze dne 22. dubna 1998 & 110/1998 Sb., o bezpetnosti Ceské republiky, dostupné z:
http://www.zakonyprolidi.cz/cs/1998-110 © AION CS 2010-2015

187 7 AKON ze dne 28. Servna 2000 &. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakont (krizovy
zékon), dostupné z: http://www.zakonyprolidi.cz/cs/2000-240 © AION CS 2010-2015
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infrastruktury a odpovédnost za poruseni téchto povinnosti.“. Dne 15. bfezna
2010 bylo schvéleno usneseni ¢. 205 o feSeni problematiky kybernetické
bezpetnosti, kterym se Ministerstvo vnitra CR stalo gestorem problematiky
kybernetické bezpecCnosti a zarovenn narodni autoritou pro tuto oblast. Dne 24.
kvétna 2010 bylo usnesenim ¢. 380, zfizena Meziresortni koordina¢ni rada pro
oblast kybernetické bezpe¢nosti. Podpisem memoranda mezi MVCR sdruZenim
CZ. NIC™ dne 9. prosince 2010 vznika Néarodni CSIRT. Vlada Ceské republika
piijala usneseni ¢. 564 ze dne 20. ¢ervence 2011, kterym schvalila Strategii pro
oblast kybernetické bezpe¢nosti Ceské republiky na obdobi 2011 - 2015. Naprosto
zasadnim pocinem poté bylo Usneseni vlady 781/2011, o ustaveni Narodniho
bezpec¢nostniho tradu gestorem problematiky kybernetické bezpecnosti a zaroven
narodni autoritou pro tuto oblast. Ptilohou usneseni je Statut Rady pro

139 Na zakladé tohoto usneseni pak v ramci Narodniho

kybernetickou bezpecnost.
bezpecnostniho ufadu vzniklo dne 13. kvétna 2014 Narodni centrum kybernetické
bezpecnosti (NCKB), sidlici v Brné€. Dne 1. dubna nahradilo memorandum
uzavienou mezi CZ. NIC a MVCR nové memorandum s Narodnim
bezpeénostnim tfadem. Ukolem NCKB je piedeviim provoz vladniho CERT
Ceské republiky (GovCERT.CZ); spoluprace s ostatnimi narodnimi i
mezinarodnimi CERT a CSIRT; pfiprava bezpecnostnich standardi; Sifeni
osvéty, IT gramotnosti a podpora vzdélavani v oblasti kybernetické bezpecnosti;
provadéni vyzkum a vyvoj v oblasti kybernetické bezpeénosti.140 NCKB poté v
ramci Strategii pro oblast kybernetické bezpe¢nosti na obdobi 2011 — 2015 plnilo
ur¢ité ukoly, CR se pravideln& u¢astni mnoha mezinarodnich cvi¢eni kybernetické

bezpecnosti, zapo€alo se s definovanim a urcovanim KII a VIS, a zahjjila

efektivni spolupraci se subjekty jak na narodni, tak na mezinarodni Grovni.
4.2.Milnik kybernetické bezpec¢nosti

Vrcholem snah v ramci Strategii pro oblast kybernetické bezpecnosti 2011

— 2015 pak bylo vytvoreni navrhu, na kterém pracovalo NCKB, a posléze piijeti

138 CZ. NIC, Spravce domény CZ © 2015 CZ. NIC, z. s. p. 0., dostupné na: https://www.nic.cz/

Dalii memoranda podepsalo sdruzeni napiiklad s CTU, Ministerstvem obrany, Ministerstvem primyslu a
obchodu a mnohymi dal§imi.

1% Rada je poradnim organem piedsedy vlady pro oblast kybernetické bezpe&nosti. Vice na:

http://www.govcert.cz/cs/rkb/rada-pro-kybernetickou-bezpecnost/

10 NCKB © Nérodni bezpecnostni tfad, dostupné z: http://www.govcert.cz/cs/
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zékona €. 181/2014 Sb., o kybernetické bezpecnosti a zmén¢ nékterych zékona'?,

ktery byl dne 13. srpna 2014 podepsan prezidentem Ceské republiky, u¢inny je od
1. ledna 2015. Posléze byly vypracovany dva provadéci predpisy - vyhlaska o
bezpecnostnich  opatfenich, kybernetickych  bezpecnostnich  incidentech,
reaktivnich opatienich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpe&nosti'*® a vyhlagka o stanoveni vyznamnych informa&nich systémi a jejich
uréujicich kritériich.**® Tento zakon je prakticky obdobou krizového zakona pro
fizeni v pfipad¢ bezpecnostnich incidenti v Kyberprostoru.

M¢l by sjednotit pasivni kybernetickou ochrana statu a snadnéjsi
rozpoznani a boj s Gtoky na elektronické urovni. Lepsi ochrany se tak dostane i
obcantim ohledné jejich osobnich dat. Muze dojit i k zatraktivnéni tuzemského
prostiedi pro zahrani¢ni investory, c0Z by mohlo pomoci ekonomice. Zakon stoji
na dvou zasadach. Prvni je minimalizace zasahu do prav soukromopravnich
subjektt, druhou je pak individualni odpovédnost za bezpecnost vlastnich
informacnich systému. Zajisténi kybernetické bezpecnosti statu méa dosahnout
pomoci spoluprace mezi soukromymi osobami a vefejnou spravou k zajisténi
ptehledu o rizicich a pruzné reakce na Skodlivé bezpecnostni incidenty pro
udrzeni konzistentniho informaéniho prostfedi. Povinnymi osobami v oblasti
kybernetické bezpecnosti jsou dle § 3 :

,a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit
elektronickych komunikaci, pokud neni organem nebo osobou podle pismene b),

b) organ nebo osoba :zajistujici vyzmamnou sit, pokud nejsou spravcem
komunikacniho systému podle pismene d),

¢) spravce informacniho systému kritické informacni infrastruktury,

d) spravce komunikacniho systému kritické informacni infrastruktury a

141 7 AKON &. 181/2014 Sb. ze dne 23. &ervence 2014 o kybernetické bezpetnosti a o zméné souvisejicich
zakont (zékon o kybernetické bezpecnosti), dostupné z: http://www.zakonyprolidi.cz/cs/2014-181 © AION
CS 2010-2015

142 vYHLASKA &. 316/2014 Sb. ze dne 15. prosince 2014 o bezpecnostnich opatienich, kybernetickych

bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni nalezitosti podani v oblasti kybernetické

bezpecnosti (vyhlaska o kybernetické bezpeénosti), dostupné z: http://www.epravo.cz/top/zakony/sbirka-

zakonu/vyhlaska-ze-dne-15-prosince-2014-0-bezpecnostnich-opatrenich-kybernetickych-bezpecnostnich-

incidentech-reaktivnich-opatrenich-a-o0-stanoveni-nalezitosti-podani-v-oblasti-kyberneticke-bezpecnosti-
vyhlaska-o-kyberneticke-bezpecnosti-20344.html © epravo.cz, a.s. 1999-2015, ISSN 1213-189X
13 VYHLASKA ¢&. 317/2014 Sb. ze dne 15. prosince 2014 o vyznamnych informagnich systémech a jejich

urcujicich kritériich, dostupné na: http://www.epravo.cz/top/zakony/sbirka-zakonu/vyhlaska-ze-dne-15-

prosince-2014-0-vyznamnych-informacnich-systemech-a-jejich-urcujicich-kriteriich-20345.html ©
epravo.cz, a.s. 1999-2015, ISSN 1213-189X
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3

e) spravce vyznamného informacniho systému. ‘
Kromé organti vetfejné moci podzakonné predpisy souvisejici se zakonem definuji
téz subjekty piisobici v oblasti kritické infrastruktury, jejichZ provoz je nezbytny
pro fungovani infrastruktury, a tedy k zajisténi zékladnich potieb spolecnosti.
Prosttedky k zajisténi zakon rozliSuje tfi, a to bezpecnostni opatieni, délici se na
organizacni - §5 (2)

,, @) system Fizeni bezpecnosti informact,

b) Fizeni rizik,

¢) bezpecnostni politika,

d) organizacni bezpecnost,

e) stanoveni bezpecnostnich pozadavkii pro dodavatele,

f) Fizeni aktiv,

g) bezpecnost lidskych zdrojii,

h) Fizeni provozu a komunikact kritické informacni infrastruktury nebo
vyznamného informacniho systému,

i) Fizeni pristupu osob ke kritické informacni infrastrukture nebo k

vyznamnému informacnimu systému,

J) akvizice, vwwvoj a udrzba kritické informacni infrastruktury a vyznamnych
informacnich systémii,

k) zvladani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentil,

1) Fizeni kontinuity cinnosti a

m) kontrola a audit kritické informacni infrastruktury a vyznamnych

informacnich systémii“

a technickéd opatieni - §5 (3)

,,a) fyzicka bezpecnost,

b) nastroj pro ochranu integrity komunikacnich siti,

¢) nastroj pro ovérovani identity uzivatelu,

d) nastroj pro rizeni pristupovych opravneni,

e) nastroj pro ochranu pred [1Skodlivym kodem,

f) nastroj pro zaznamendvani cinnosti kritické informacni infrastruktury a
vyznamnych informacnich systéemu, jejich uzivatelii a administratoru,

g) nastroj pro detekci kybernetickych bezpecnostnich udalostt,

h) nastroj pro sber a vyhodnoceni kybernetickych bezpecnostnich udalosti,

i) aplikacni bezpecnost,
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J) kryptografické prostredky,

k) nastroj pro zajistovani urovné dostupnosti informaci a

1) bezpecnost prumyslovych a ridicich systémii,

dale pak hlaseni kybernetickych bezpe¢nostnich incidentt a jejich evidence - § 8 -
10; a nakonec protiopatfeni, tzn. reakce na incidenty. Rozumi se jimi tkony NBU,
jichz je tfeba k ochran¢ informacnich systémui nebo sluzeb a siti elektronickych
komunikaci ¢i k feSeni probihajiciho kybernetického bezpecnostniho incidentu.
Jsou definovany tfi druhy protiopatieni - §11(2) varovani, reaktivni protiopatieni
a ochranné protiopatfeni. Varovani vydava NBU, pokud se dozvi o hrozbé v
oblasti kybernetické bezpecnosti. Reaktivni protiopatfeni nastupuje ve chvili, kdy
je potfeba aktivn¢ zasdhnout. Vydava se opatfenim obecné povahy. Ochranna
protiopatieni stanovi zplisob zvySeni ochrany informacnich systémi nebo sluzeb a
siti elektronickych komunikaci a lhitu k jeho provedeni. V ptipadé masivniho
ohrozeni je mozné vyhlasit takzvany stav kybernetického nebezpeci (HLAVA 111

§ 21 a nasl.) vyhlaovany piedsedou vlady na navrh feditele NBU nejdéle na dobu
sedmi dnti $ mozZnosti prodlouZzeni na maximalné tf¥icet dnd, pokud se ani do té
doby nepodaii kybernetické nebezpeéi odvratit, piejde se do tzv. nouzového
stavu, ktery se fidi zakonem o bezpeé¢nosti CR.

Zakon také stanovi kontrolni prostiedky. Kontrolu provadi NBU a
Ministerstvo vnitra v oblasti kybernetické bezpecnosti. U zdkonem povinovanych
subjektt, probiha kontrola pInéni ulozenych povinnosti. Pfi poruse mize kontrolni
organ uloZit zjednani nédpravy, pfipadné pfijmout opatieni. V kritickém ptipadé
kompletniho ohrozeni systému incidentem muze byt tento systém odstaven
z provozu do doby odstranéni potiZi. Kone¢né lze ulozit pokutu, jako krajni
opatfeni, kterda muze byt ulozena az do vyse 100 000 K¢. V ptfipadé neoznameni
kontaktnich udajii ¢i jejich zmény pouze do vyse 10 000 K¢&. Zikon se také
V neposledni fad¢ snazi sjednotit a ustalit definice dilezitych pojmﬁ.144

Na dodrzovani legislativnich ustanoveni budou dohlizet organizace CSIRT
a CERT. Ty hraji klicovou roli pfi ochrané Kritické informaéni infrastruktury
Narodni CERT je pracovisté provozované zpravidla osobou soukromého préva,
které¢ zajiStuje sdileni informaci na narodni a mezinarodni rovni v oblasti

kybernetické bezpecnosti, a to zejména pro osoby soukromého prava. V

144 74akon o kybernetické bezpetnosti Vie podstatné k tomu, co p¥inasi novy zikon platny od 1. 1. 2015

(online) © 2014 AutoCont CZ a.s., dostupné z: http://www.kybernetickyzakon.cz/
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soudasnosti je provozovan sdruzenim CZ. NIC na zakladé memoranda s NBU.
Pro pfisté by vSak mél byt provozovatel vybran na zaklad¢é vybérového tizeni. Ve
svéteé je Vsoucasnosti zformovano okolo 300 bezpecnostnich tymut typu
CERT/CSIRT, které jsou bud’ ¢leny organizace FIRST, nebo evropské platformy
TF-CSIRT ¢&i obou. V CR je aktudlnd oficialné zfizeno a na svétovou
infrastrukturu napojeno pét bezpecnostnich tyma typu CERT/CSIRT — dva ptsobi
v prostiedi sit¢ narodniho vyzkumu a vzdélavani CESNET2 (tymy CESNET-
CERTS a CSIRT-MU), jeden provozuje sdruzeni CZ. NIC pro dohled nad siti
sdruzeni a DNS servery domény .cz (CZ.NIC-CSIRT) a zatim pouze jeden plsobi
v komer¢nim prostfedi — tym Active24-CSIRT provozovany jednim z piednich
Ceskych registratorti spolec¢nosti Active24. Poslednim tymem v tomto vyctu je
CSIRT.CZ, ktery je Narodnim CSIRT tymem Ceské republiky. Tymy typu
CERT/CSIRT a jejich infrastruktura obecné nejsou samy o sobé& vSespasitelné.
Jejich existence je vsak pro oblast budovani bezpec¢nosti internetu, ve kterém hraji
svou dulezitou roli vSichni — spravci siti, sluzeb, manazeti, ktefi rozhoduji o
zdazemi pro efektivni zabezpeCeni siti a sluzeb, ISP, provozovatelé¢ kritickych
sluzeb, bezpeénostni slozky, stat, a v neposledni fad¢ také my uzivatelé — velice
Vyznamné.l45 Zakon o kybernetické bezpecnosti vSak vyvolava i obavy. Za prvé
ponechal pouze velmi maly ¢as na implementaci zmén, které pfinesl. Odhadem
dvacet procent soukromych spolecnosti a 80 procent instituci vefejné spravy
nestihlo splnit pozadavky na informaéni bezpecnost. Dotéené subjekty maji pouze
rok na to, aby uvedli sviij systém bezpecnosti informaci v soulad se zdkonem,'*®
ktery se spiSe podoba standardu fizeni bezpecnosti informaci I1SO 27002 nez
legislativam pocinu. Vlastné dosazeni certifikace tohoto standardu témét zarucuje
subjektim shodu s dot¢enym zakonem. Pfesto je zakon o kybernetické
bezpecnosti je krokem k bezpecnéjSimu informacnimu prostiedi. Klade vSak
znacné naroky, proto bude nutné hledat efektivni feSeni pro podporu naplnéni
téchto pozadavku. ,Je ale postaven na solidnich zdakladech a nabizi inspiraci i
podnikium, které nejsou soucdsti povinnych osob. Pomiize zvysit povedomi o

bezpecnosti a vhodnych praktikdach i o tom, Ze bezpecnost neni pouhé jednorazové

15 KROPACKOVA, A. CERT/CSIRT tymy a jejich role (onling) Root.cz 6. 5. 2013© 1998 — 2015 Internet
Info, s.r.o., dostupné z: http://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/
18 C10. Veétsina viFadii v CR nevyhovi ndrokiim na kyberbezpecnost (online) 8. 10. 2014, © IDG Czech

Republic, a. s., dostupné z: http://businessworld.cz/bezpecnost/vetsina-uradu-v-cr-nevyhovi-narokum-na-
kyberbezpecnost-11935
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technické reseni problému, ale naopak organizacni usili podporené adekvatnimi
technickymi resenimi.“**’
Ceskd  policie  vroce 2014  zaznamenala 4348  piipadi

kyberkriminality™*®

\Vzhledem ktomuto enormnimu narGstu (v tomto byl
kritickym rok 2013), zfidila policie on-line formulat ,, Hlaseni kyberkriminality *,
umistény pfimo na hlavni strance internetovych stranek policie. Od 1. ledna 2016
by také méla zacit fungovat specidlni policejni jednotka pro boj proti kybernetické
kriminalit&,**° zv14stni Gtvar pro kybernetickou valku do budoucna planuje zFidit i
ministerstvo obrany. Posiluje se i mezinarodni spoluprace, naptiklad Ubifrance
Praha, francouzska agentura pro mezinarodni rozvoj podnikd, usporadala spole¢né
s Bull/Atos a za spoluucasti Komercni banky, prvni Francouzsko-Ceské foérum
kybernetické bezpeénosti.lSOCi intenzivni spoluprdce s Izraeclem ohledné
kybernetické bezpecnosti, kterd vyustila v podpis nckolika memorand na
spoleném mezivladnim jednani. Spolecnd deklarace v oblasti kybernetické
bezpecnosti tedy zavazuje obé strany ke ,,sdileni informaci a zkusenosti s cilem
posilit ochranu proti moznym kybernetickym hrozbam. Ddle si budou vymeénovat

. ’ ’ .. . . ’ v . «151
informace o vyzkumu a vyvoji v oblasti kybernetické bezpecnosti.

témat v oblasti technologii a pravdépodobné i mimo ni. Nedostatek odbornikii
vSak miize znamenat komplikaci v boji proti kybernetické kriminalité. Zvlaste v
nyni, kdy jsou utoky stdle sofistikovanéjsi, je dulezZité zamérit se na pripravu
kvalitnich odbornikii a vyvoj modernich technologii, které by dokazaly celit
takovym utokum v kazdé jejich fazi, pred, béhem nich i po nich. Tato slova Ivo
Némecka, technického feditele spolec¢nosti Cisco, upozoriiuji vSak také na dalsi

aspekt. Studie spole¢nosti Cisco odhaduje, ze bude na celém svété chybét vice nez

MTKRATKY, P. Zdkon o kybernetické bezpecnosti v praxi (online) © 2001 - 2015 CCB spol. s r.0. ISSN
1802-615X, dostupné z: http://www.systemonline.cz/clanky/zakon-o-kyberneticke-bezpecnosti-v-praxi.htm

M8Statistické prehledy kriminality za rok 2014 © 2015 Policie CR, dostupné z:

http://www.policie.cz/clanek/statisticke-prehledy-kriminality-za-rok-2014.aspx

19 Ceské noviny.cz . Utvar proti kyberkriminalité by mél fungovat od pfistiho roku. (online) 23. 1. 2015 ©
2015 CTK, ISSN: 1213-5003, dostupné z: http://www.ceskenoviny.cz/zpravy/utvar-proti-kyberkriminalite-

by-mel-fungovat-od-pristiho-roku/1172499

1%0 Francie v Ceské republice. Francouzsko-ceské forum kybernetické bezpecnosti (online) 19. 1. 2015,

dostupné z: http://www.france.cz/Francouzsko-ceske-forum

151 Viada CR. Clenové vidd Ceské republiky a Statu Izrael spolecné jednali v Jeruzalémé (online) 25. 11.
2014, © 2009-2014 Vlada CR, dostupné z: http://www.vlada.cz/cz/media-centrum/aktualne/clenove-vlad-

ceske-republiky-a-statu-izrael-spolecne-jednali-v-jeruzaleme-124757/
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milion odbornikti na IT bezpecnost. Je tedy nutné reformovat a podpofit vzdélani
Vv oblasti IT bezpecnosti a rozsifovani obzorii mezi vétSinovou populaci spéjici ke
zvyseni procenta IT gramotnosti,’®” coz je i jednim z vyznamnych ciléi schvalené
Strategie pro kyberbezpecnosti v letech 2015 — 2020, ktera toto chtéla prosadit
také do vzdélavacich programti na zékladnich a stfednich skolach. ™

., F. Podpora vzdélavani, osvéta a rozvoj informacni spolecnosti

Navysovat povedomi a gramotnost v otazkach kybernetické bezpecnosti

jak u zZakit a studentii zakladnich a strednich skol, tak i u Siroké verejnosti,
respektive koncovych uzivatelu, pomoci podpory iniciativ a osvetovych kampani,
poradanim konferenci pro verejnost apod.

Modernizovat stavajici vzdélavaci programy na zakladni a stredoskolské virovni a
podporovat na vysokoSkolské urovni nové studijni programy, které budou primo
vytvaret experty na kybernetickou bezpecnost.

Vzdélavat a Skolit zaméstnance verejné sprdavy pusobici nejen v oblasti
kybernetické bezpecnosti a informacni kriminality. *

Takovou roli plni napiiklad cesky institut manazerli informacni
bezpecnosti, profesni sdruzeni, sdruzujici ptes sto odbornikii z mnoha instituci
statni spravy, financni a komercni sféry. Toto sdruzeni bylo zalozeno roku 2007.
Sdruzeni bylo dokonce akreditovano Ministerstvem vnitra a Ministerstvem
Skolstvi pro vzdélavani v oblasti informaéni bezpe&nosti." Tato snaha nachazi
také odraz napt. v novém oboru Fakulty elektrotechniky a komunikaénich
technologii VUT v Brné nazvany Informacni bezpe¢nost, ktery je na ceské
poméry jedinecny. ,,Absolventi budou védet, jak funguje eticky hacking, jak
pristupovat k ochrané dat a soukromi, jak pracovat s Sifrovanim, cloudy a
podobne. Mezi jejich znalosti bude patrit kromé zdkladit matematiky a informatiky
také napiiklad kryptografie.“ *°A¢& se jedna zatim jen o bakalafsky studijni obor,

do budoucna se planuje otevieni magisterského pfimo navazujiciho programu.

152 yelké casti koncovych uzivateli nejen v rdmci verejné spravy, ale i z Fad verejnosti chybi zakladni
povédomi o béznych metodach pocitacovych utokii (zejména phishing, falesné e-shopy apod.), jejichz obéti se
rocné stavaji tisice obcanii Ceské republiky.

158 N4rodni strategie kybernetické bezpecnosti deské republiky na obdobi let 2015 — 2020, dostupné z:
https://www.kybez.cz/documents/10184/12170/N%C3%Alrodni+strategie/6b03b7f8-0609-4353-aeed-
c9fd6bb0dlal

1% Vice viz CIMIB. © 2013 CIMIB, dostupné z: http://www.cimib.cz/stranka/24-0-nas

15SPESNY, J. OBOR PROPOJI LEGISLATIVU A KYBERBEZPECNOST (online) NAVUT.CZ. 20. 3. 2015

2015, ©VUT v Brng, dostupné z: http://www.vutbr.cz/zivot-na-vut/fakta-o-vut/vut-v-mediich/vut-a-media-

f19526/0bor-propoji-legislativu-a-kyberbezpecnost-d100653
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Také se uvazuje o zcela novém koncepénim fteSeni V zavedeni predmétt
souvisejicich s IT bezpecnosti do §kolnich osnov.'®® Dalgim takovym ptikladem
miZe byt $kolici centrum Conceptica®’, provozujici Akademii kybernetické
bezpecnosti, slibujici ucastnikiim, kterym se mtize stat prakticky kdokoliv,
dokonalou znalost zakona o kybernetické bezpecnosti s cilem jeho uplatnéni
v praxi, zvySeni kybernetické bezpecnosti informacnich systémi organizaci,
zvySeni efektivity lidskych zdrojl, zajisténim spravného a bezpecéného vyuziti
informacnich technologii, zvySeni prestize mezi partnery, know-how v oblasti

bezpecnosti, které¢ miize byt zapracovano do sluzeb organizace.

156 Cesky model vzdélavani a vychovy v oblasti kybernetické bezpecnosti neodpovidd v soucasné podobé
aktudalnim pozadavkiim a trendiim. Z tohoto ditvodu pak nedostatecné vzdélava a vychovava na zakladnim a
stirednim stupni Zaky a také v nedostatecné mire nabizi vysokoskolské programy, které by vytvarely odborniky
na kybernetickou bezpecnost. Poptavka po téchto odbornicich je pritom

vysoka.

87 Viz Conceptica. AKADEMIE KYBERNETICKE BEZPECNOSTI (online) © CONCEPTICA S.R.O.,
dostupné z: http://www.conceptica.cz/akreditovane-kurzy/akademie-kyberneticke-bezpecnosti/
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Z.avér

Pravni regulace kyberprostoru ma v soucasnosti nékolik trhlin. Za prvé,
realizace celosvétové bude nakladna a narocna, vétSina subjektd nespliuje cile
standardizace ani z ¢asti, dalSim nedostatkem je pak pravé kriticky nedostatek
personalniho substratu. Problémem muze byt také neustala proménlivost tohoto
useku, nepfili§ rozsahla zkuSenost s pravni regulaci, i nedostatek vzord a
informaci ohledné této problematiky, coz prameni z roztfisténosti, nejednotnosti v
postoji a z defini¢nich problémut v mezinarodnim pravu. Pfes to vse je snaha pro
zabezpeceny virtudlniho informacniho prostoru ohromnd. Nékteré skupiny vSak
maji strach z pfiliSnych pravomoci interesovanych orgdnd, obavaji se piebujelosti
kontroly a zlovile v rozhodovani o tom, koho perzekuovat a ,, odstFihnout* od
sité.

Jak vyvéazena by ucelnd a efektivni pravni uprava méla byt, ukaze az jeji
delsi plsobeni v praxi a interakce s kybernetickymi hrozbami a bezpecnostnimi
incidenty v budoucnu. Nicmén¢ je jasné, Ze je nutné nejen autoritativné upravovat
pravidla platici pro kyberprostor, ale i zvySovat povédomi o kybernetické hygiené
1 zcela béZnych uZivateld, jichZ se denné ptipojuji online celé miliardy. Cilem této
préace byla snaha o prifezovy pohled do systematiky pravni Upravy kyberprostoru
a popis hlavnich proudi i limith souc¢asné upravy. Jak z tohoto vyplynulo, pravni
oSetfeni této problematiky je stale o krok pozadu za pachateli kyberkriminality
obecné, a tak se kyberkriminalita, zvla§t€¢ motivovana ekonomicky, politicky ¢i
mocensky, stava redlnou kazdodenni hrozbou, jejiZ nebezpe€nost stile nariista
S tim, jak se zvySuje jeji objem a stim, jak jsou ochranné prvky netecné a
neschopné pruzné a v€asné reakce na napadeni, ktera poSkozuji prostor, v némz se
odehrava socialni interakce formujici se informacni spole¢nosti, tedy v zasadé nas

vSech.
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