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Abstrakt

Tato diplomova prace se zabyva moznostmi vzdalené spravy a ovladani operac¢niho
systému Windows Vv lokalni pocitaové siti. Jsou zde popsany prostiedky, které vzdalenou
spravu usnadnuji a automatizuji (ptikazovy fadek, davkové soubory, skripty). Vyuzivaji se
nastroje, které jsou soucasti Windows nebo se daji zdarma doinstalovat. V praktické ¢asti byly
vytvofeny v aplikaci Excel pomoci jazyka VBA dva nastroje. Prvni slouzi pro zobrazeni
piehledu a informaci o zapnutych/vypnutych pocitacich s moznosti jejich ovladani. Druhy je
urcen pro zobrazeni informaci a spravu jednotlivych vzdalenych pocitact v oblastech: bézici
procesy, sluzby, nainstalovany software. Pfi jejich realizaci bylo vyuzito rozhrani WMI,

funkce API a také objekty COM.

Klicova slova

Microsoft Windows, vzdalena sprava, ptikazovy fadek, VBScript, WMI, API, proces,
sluzba, ovladac, registr, Wake on LAN, MAC, Active Directory, Excel, VBA.



Abstract

This thesis deals with remote management and control of Windows operating system
in a local area network. Possibilities for making administration and automation easy are
described (command line, batch files and scripts). There are used the tools those are included
in Windows or can be installed for free. In the practical part there were created two programs
in Microsoft Excel using language VBA. The first one is used to display overview and related
information about switched on/off computers with the possibility to control them. The second
one shows information and manages individual remote computers in the areas of running
processes, services and installed software. Both programs were implemented by the help of
WMI interface, API functions and COM objects.

Key words

Microsoft Windows, remote administration, command line, VBScript, WMI, API,

process, service, driver, registry, Wake on LAN, MAC, Active Directory, Excel, VBA.
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zkratka <PC> nahrazuje jméno urcitého pocitace; obsahuje-li konkrétni

nazev mezery, je nutné jej uzaviit do uvozovek
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Uvod

V dnesni dob¢ jsou pocitacové sit€¢ nezbytnou soucasti veétSiny organizaci. Pii sprave
nékolika malo pocitact fyzicky dostupnych na jednom misté je mozné feSit administraci
pfimo na jednotlivych stanicich. OvSem V piipad¢ vétSiho poctu pocitaci, které mohou byt
umistény v raznych budovéach ¢i lokalitdich, je nezbytné vyuzit prostiedky pro jejich
vzdalenou spravu a ovladani. Vhodné je téz pouzivat takové nastroje, které potfebné ¢innosti
usnadiiuji a automatizuji. NejpouzivangjSim operacnim systémem je Microsoft Windows,

ktery sam o sob¢& poskytuje pro tyto ucely dostatek moznosti.

Cilem této prace je ukazat moznostmi vzdalené spravy a ovladani opera¢niho systému
Windows v lokalni pocitadové siti. Dale popsat prostiedky, které vzdalenou spravu usnadiiuji
a automatizuji. Vyuziji se nastroje, které jsou piimo soucasti Windows, piipadné¢ se daji

zdarma doinstalovat.

Ukolem praktické &asti je vytvofit dva nastroje. Prvni pro zobrazeni piehledu a
informaci o zapnutych/vypnutych pocitacich s moznosti jejich ovladani. Seznam pocitact
bude mozné nacitat z Active Directory. Pocitace ptijde vzdalené zapinat, vypinat, restartovat a
provadét s nimi dalsi uzivatelsky volitelné operace. Druhy nastroj bude slouzit pro zobrazeni
informaci a spravu jednotlivych vzdalenych pocitaci v oblastech: bézici procesy, sluzby,
nainstalovany software. Nastroje budou vytvotfeny Vv aplikaci Microsoft Excel za pomoci
jazyka VBA. Vyuziji se bohaté moznosti formatovani, filtrovani a sefazovani, které Excel

nabizi. Pro realizaci bude pouzito rozhrani WMI, funkce API a také objekty COM.
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1 Vzdalena sprava z prikazového radku

Piikazovy fadek (Command Prompt) hraje dilezitou roli pii spravé a konfiguraci
Windows. Spusténi patfi¢ného piikazu je Casto jednodussi a rychlejsi nez provedeni téhoz
pomoci grafického uzivatelského rozhrani. S vyhodou lze vyuzit fetézeni piikazli pomoci

roury (pipe) nebo piesmérovat vystup do souboru.

Mnoho ptikazti umoznuje spravovat také vzdalené pocitace. K tomuto ucelu se casto
pouziva piepina¢ /S <PC>, nicméné neni to pravidlem. VétSinou je mozné zadat téz
ptistupové udaje (uzivatelské jméno a heslo) pro piipad, ze aktudlni uzivatel nedisponuje

potfebnym opravnénim.

Pii praci se soubory se Casto nastavuje vychozi pracovni slozka piikazem cd.
Piikazovy fadek vsak nepodporuje sitové (UNC) cesty jako aktualni adresare. Jde to vyfesit
pouzitim ptikazu pushd, ktery provadi namapovani slozky jako sitové jednotky, tj. obdobné

jako ptikaz net use * \\<PC>\<sdilend slozka>.Toto namapovani rusi piikaz popd.

Pro automatizaci c¢innosti slouzi davkové soubory (*.bat, *.cmd) obsahujici
posloupnost ptikazi pro piikazovy tadek. Lze v nich pouzivat i jednoduché programové
konstrukce jako je if nebo for. Davkovy soubor je mozné spustit s parametry, ke kterym se

poté pfistupuje pomoci Specialnich proménnych (%1 az %9 nebo %*).

Nasledujici kapitoly popisuji nejcastéjsi oblasti vzdalené spravy Windows.

1.1 Sprava procesu

Procesy maji v syst¢ému Windows vysadni postaveni, jelikoz odpovidaji spuSténym
aplikacim a sluzbam. Jejich ptehled je dulezity nejen pro celkové zobrazeni stavu systému, ale

také pro ptipadné objeveni problému a nadmérného vytizeni procesu. [1]

V seznamu procest se vyskytuji také systémové procesy, které jsou nezbytné pro
vlastni funkcnost operac¢niho systému. Napt. procesy ,,Smss.exe® a ,,csrss.exe zajistuji
zakladni béh Windows, proces ,services.exe® ovlada sluzby a proces ,,winlogon.exe®
zprostfedkovava piihlaSovani uzivateld. Pfi ukonceni systémového procesu mulze dojit

Kk nestabilité¢ nebo padu systému.

Kazdy proces ma prfidélen jedine¢ny identifikdtor PID. Ten se Casto vyuZiva pro

jednozna¢né ur€eni procesu pii jeho ukoncovani.
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e Piikazy tasklist a taskkill

Zakladnim nastrojem pro vypis informaci o procesech z prostiedi piikazového fadku
je prikaz tasklist a pro jejich ukoncovani slouzi taskkill. Oba vyuzivaji pro svou ¢innost
rozhrani WMI. Nékteré piepinace maji shodné, napi. ptepinac /S <PC> pro urceni vzdaleného

pocitace nebo /FI "<filtr>" pro zadani filtra.

Zadanim piikazu tasklist bez dalsich pfepinact se vypisi nazvy vSech procest a dalsi
zakladni udaje (PID, nazev relace, ¢islo relace, pamét’). Pfidanim piepinace /V se vypis rozsiti
o0 dalsi sloupce (stav, uzivatelské jméno, ¢as CPU, titulek okna), avSak pro vzdaleny pocita¢

nejsou nékteré dostupné (stav, titulek okna).

Dulezitym prvkem je moznost omezit vybér procesti pomoci filtri. Nasledujici ptiklad
vypiSe ptipadné procesy ,,msiexec.exe” souvisejici s probihajici instalaci/odinstalaci balicku
MSI, nikoliv vSak stejnojmenny proces spusténé instalaéni sluzby ,,msiserver”, ktera bézi

jesté 10 minut po dokonceni instalace:

tasklist /FI "IMAGENAME eq msiexec.exe" /FI "SERVICES ne msiserver"

Dalsi ukazka pouziti filtru zobrazi procesy, které alokuji v paméti vice jak 100 MB:

tasklist /FI "MEMUSAGE gt 102400"

Piikaz taskkill slouzi k ukonceni ur¢itého procesu. Proces lze zadat pomoci jeho PID
prepinacem /PID <PID> nebo podle nazvu piepina¢em /IM <ndzev procesu>. Vyuzit se daji i
filtry obdobn¢ jako u piikazu tasklist. Pfidanim piepinace /T je mozné zajistit také ukonceni
vSech podprocest (potomkii) daného procesu. Ukonéeni vzdalenych procest je vzdy
provedeno nasilné (jako by byl pouzit piepina¢ /F), pfipadna neulozena data procesu jsou

ztracena.

e Nastroj WMIC
Procesy lze ovladat také pomoci WMI prostiednictvim konzolového nastroje wmic.
K definovani piislusné WMI tiidy je mozné vyuzit alias process piipadné uvést plné jméno

tiidy zadanim vyrazu path Win32_Process. Ke vzdalenému piistupu slouzi piepina¢ /node.

Pro vypis procesit se vSemi dostupnymi vlastnostmi tfidy Win32_Process lze pouzit
ptikaz wmic process get /value. Vybér zobrazovanych vlastnosti je samoziejmeé
mozné omezit uvedenim jejich jmen, napt. piikaz wmic process get ExecutablePath

vypiSe pouze cesty soubortl procestl.
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Vyuzit 1ze také filtrovani pomoci standardnich WQL dotazt. Nasledujici dvé varianty
ptikazii vypisi fetézec prikazové fadky procesii ,,msiexec.exe“ souvisejicich s probihajici
instalaci/odinstalaci balicku MSI, nikoliv vSak stejnojmenny proces spusténé instalacni sluzby
,,msiservers:

wmic process where (Name = "msiexec.exe" and not CommandLine like

"%$\\msiexec.exe /V") get CommandLine

wmic process where (Name = "msiexec.exe" and CommandLine !=

"C:\\Windows\\system32\\msiexec.exe /V") get CommandLine

K ukonceni procesu se pouziva klicové slovo call Terminate nebo jen delete.
Ukonc¢ovany proces se nejcastéji identifikuje podle PID nebo nazvu. Ptikaz k ukonéeni
procesu muze byt napf. wmic process where ProcessId=<PID> call Terminate

nebo wmic process where Name="<ndzev procesu>" delete

e Prikazy qprocess a tskill

Dalsi moznosti pro zobrazeni a ukonéeni procest jsou piikazy gprocess a tskill. Pro
praci se vzdalenym pocitatem slouzi ptepina¢ /SERVER:<PC>, nicméné musi byt na ném
povolené vzddalené volani procedur (RPC). V serverovych verzich Windows je toto
standardné povoleno, ale na béznych stanicich je nutné provést ptislusné nastaveni v registru.
K nastaveni vzdaleného pocitace lze pouzit nésledujici piikaz:

reg add "\\<PC>\HKLM\SYSTEM\CurrentControlSet\Control\Terminal
Server" /v AllowRemoteRPC /t REG DWORD /d 1 /f

Vzdalené volani procedur vyuZivaji i jiné piikazy, napf. ptikaz msg pro odeslani

zpravy na vzdaleny pocita¢ nebo quser pro vypsani ptihlaSenych uzZivateli.

Piikaz gprocess (nebo ekvivalent query process) zobrazuje zakladni informace o
procesech (nazev procesu, PID, ¢islo a nazev relace, uzivatelské jméno). Pro vypis vSech

procest na vzdaleném pocitaci Ize pouzit ptikaz gprocess /SERVER:<PC> *.

K ukonceni procesu se pouziva ptikaz tskill. Ukon¢ovany proces lze zadat pomoci PID
nebo nazvu (v nazvu se neuvadi pfipona souboru procesu). Piikaz k ukonceni vzdalené¢ho
procesu je tskill /SERVER:<PC> <PID|ndzev procesu> /A. Ukonéeni procesu
(vzdalené i lokalni) je vzdy provedeno nasilné, piipadna neulozena data procesu jsou

Ztracena.
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1.2 Sprava sluzeb

Sluzby jsou specidlni programy bézici na pozadi Windows. Poskytuji nejriznéjsi
funkce nutné pro béh operacniho systému nebo nékterych aplikaci. VéEtSinou se spousti pii
startu systému, piipadné automaticky dle potieby nebo ru¢nim zasahem uZivatele. Cinnost
sluzeb je fizena systémovym procesem ,,services.exe®, ktery je vyuzivan jako prosttednik pro

jejich ovladani. Obdobou sluzeb jsou také ovladace, zavadéné do jadra (kernelu) Windows.

e Prikaz sc
Vsestrannym pomocnikem pro spravu sluzeb zptikazové tadky je ptikaz sc.
Umoziuje komplexni ovladani a konfiguraci sluzeb i ovladaci. K vykonani akce na

vzdaleném pocitaci je urcen piepina¢ \<PC>.

Pro vypis aktualné spusténych sluzeb sta¢i zadat ptikaz sc query a pro vypsani
spusténych ovladacii ptikaz sc query type= driver. VSechny sluzby resp. ovladace lze

zobrazit ptidanim piepinace state= all. Mezera za znakem ,,=* je nutna.

K ovladani béhu sluzeb slouzi piepinade start, stop, pause a continue. Piikaz sc vSak
neumoziuje zastavit sluzbu, na niz jsou zavislé dalsi spusténé sluzby. Rovnéz nelze sluzbu

restartovat (zastavit a nasledné opét spustit), ale to jde vyftesit napt. nasledujicim davkovym

souborem:

Qecho off

set /P PC=Zadejte PC: || exit /b

set /P SERVICE=Zadejte sluzbu: || exit /b

sc \\%PC% stop "$SERVICES%"

A
sc \\%PC% query "$SERVICE$" | find "STOP PENDING" > NUL && goto A

sc \\%PC% start "%SERVICES%"

e Nastroj WMIC

Sluzby lze spravovat také ptres WMI pomoci piikazu wmic. K definovani piislusné
WMI tiidy je mozné vyuzit alias service pfipadné uvést plné jméno tiidy zadanim vyrazu
path Win32_Service. Obdobné pro praci s ovladaci 1ze vyuzit alias sysdriver nebo zadat vyraz

path Win32_SystemDriver. Pro pfistup k vzdalenym pocita¢tim slouzi piepinac /node.
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Pro vypis seznamu vsech sluzeb se zakladnimi udaji (Name, Processld, StartMode,
State, Status) lze pouzit piikaz wmic service list brief. Vystup je mozné ovlivnit
zadanim podminky a urenim vypisovanych vlastnosti. Nasledujici ptiklad vypiSe jména
automaticky spousténych, ale aktualné zastavenych sluzeb:

wmic service where (StartMode="Auto" and Started=FALSE) get Name,

DisplayName

Ke konfiguraci a ovladani sluzeb se pouzivaji standardni metody WMI tiidy
Win32_Service. Nasledujici ukazka piikaz nastavi na vzdaleném pocitaci automaticky typ
spousténi sluzby RemoteRegistry (Vzdaleny registr) a poté provede spusténi této sluzby:

wmic /node:<PC> service where Name="RemoteRegistry" call

ChangeStartMode "Automatic"

wmic /node:<PC> service where Name="RemoteRegistry" call

StartService

e Piikaz tasklist

Ptikaz tasklist je ur¢en k zobrazeni béZicich procesti. Pomoci piepinace /SVC vsak lze
zobrazit také spusténé sluzby souvisejici s nékterymi procesy. Ptikaz pro vypsani procesi

sluZeb vzdalen¢ho pocitace vypada takto:

tasklist /S <PC> /SVC | findstr /V /C:"Neni k dispozici"™ /C:"N/A"

1.3 Ovladani planovace uloh

Planovac¢ uloh zajistuje provadéni urcitych akci (nejCastéji spusSténi programu) na
zakladé ¢asového planu nebo néjaké aktivacni udéalosti. Aktivacni udalosti mize byt spusténi
pocitace nebo pifihlaSeni ¢i neCinnost uzivatele. Spousténi naplanovanych uloh obstarava

sluzba Schedule (Planovac tloh).

e Piikaz schtasks

Pro plnohodnotnou spravu naplanovanych tloh slouzi ptikaz schtasks. Umoziuje
ulohy vyhledat, vytvorit, odstranit, upravit, spustit nebo zastavit. Pro spravu naplanovanych
uloh na vzdaleném pocitaci slouzi prepina¢ /S <PC>. Nasledujici pfikaz naplanuje na
vzdaleném pocitaci spusténi defragmentace vsech diski pravidelné kazdy patek v 22:00.

schtasks /create /S <PC> /TN Defragmentace /SC WEEKLY /D FRI
/ST 22:00 /RU SYSTEM /TR "defrag /C" /F
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e Prikaz at
Ptikaz at lze vyuzit zejména pro jednoduché naplénovani jednorazovych akci. Napf.
ptikaz at \\<PC> 23:00 shutdown /r naplanuje na vzdaleném pocitaci jeho restart

v 23:00. Ulohy jsou spoustény skrytd v kontextu uzivatele ,NT AUTHORITY\SYSTEM<.

1.4 Prace s registrem

Registr ve Windows slouzi jako jakasi databaze k ukladani tdaji a nastaveni systému,

aplikaci a uzivatelt.. Prvky registru se déli na kli¢e, podklic¢e a jednotlivé hodnoty.

Zakladni kotfenové klice registru jsou:

- HKEY_CLASSES ROOT (HKCR): asociace programi k piiponam soubord

- HKEY_CURRENT_USER (HKCU): nastaveni aktualné ptihlaseného uzivatele
- HKEY_LOCAL_MACHINE (HKLM): nastaveni a konfigurace pocitace

- HKEY_USERS (HKU): obsahuje podregistry aktualné pfipojenych uzivateld

- HKEY_CURRENT_CONFIG (HKCC): aktualné pouzivany hardwarovy profil

Pti pfistupu ke vzdalenému pocitaci je mozné pracovat pouze s klici HKLM a HKU.
Ostatni kofenové klice 1ze vyuzit pouze lokalné a jsou to v podstaté pouze zastupci na urcité

podklice v HKLM nebo HKU.

e Piikaz reg
Pro praci s registrem z prostiedi ptikazového fadku se pouziva ptikaz reg. Pouziti

ptikazu je nasledujici: reg <operace> <kli¢ registru> <prepinace>.

K vykonéni operace (Cteni, vytvareni, mazani klict a hodnot) na vzdaleném pocitaci se
na zacatek klice pfidava tetézec ,,\\<PC>\“. Operace jako je import/export Casti registru ¢i
nacteni/uvolnéni (load/unload) podregistri vSak nelze vzdalené provadét. Pro praci
s registrem musi byt na vzdaleném pocitaci spusténa sluzba RemoteRegistry (Vzdaleny
registr). Automatické spousténi této sluzby je nutné nastavit, ptipadné sluzbu pied pfipojenim

k vzdalenému registru operativné spustit.

Napf. pro vypsani polozek po spusteni, ulozenych v registru aktualné ptihlaseného

uZzivatele, 1ze na lokalnim pocitaci pouzit nésledujici piikaz:

reg query HKCU\Software\Microsoft\Windows\CurrentVersion\Run
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Jak jiz bylo uvedeno, na vzdaleném pocitaci je mozné pracovat pouze s kli¢i HKLM a
HKU. K provedeni vyse uvedeného piikazu pro vzdéaleny pocita¢ je nutné pouzit kli¢
,\<PC>\HKU\<SID>\Software\Microsoft\Windows\CurrentVersion\Run“, kde SID je
identifikator zabezpeceni uzivatele prihlaSené¢ho na vzdaleném pocitaci. Nasledujici davkovy
soubor zjisti ptihlaseného uzivatele a jeho SID (s vyuzitim piikazu wmic), spusti sluzbu

RemoteRegistry a nakonec vypise zminéné polozky po spusteni z registru:

@echo off
set /P PC=Zadejte PC: || exit /b

for /F "skip=1" %%A in ('wmic /node:%PC% ComputerSystem get
UserName') do (set USER=%%A) & goto K
:K

if "S$USER%"=="" echo Neni ptrihlasSen Za&dny uZivatel & pause & exit /b

for /F "tokens=1l,2 delims=\" %%A in ("$USER%") do (

for /F "skip=1" %%X in ('"wmic /node:%PC% path Win32 UserAccount
where (Domain="%$%A" and Name="%%B") get SID"') do (set SID=%%X) &
goto K
)
:K

sc \\$PC% start RemoteRegistry >NUL 2>&l

reg query
\\%$PC%\HKU\%$SID%\Software\Microsoft\Windows\CurrentVersion\Run

echo $CMDCMDLINES | find "%~0" >NUL && pause
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2 Nastroje PsTools

Vhodnym dopliikem pro vzdalenou spravu pocita¢t z piikazové tadky je sada
konzolovych nastroji snazvem PsTools [2]. Jsou soucasti zdarma dostupnych utilit
oznacovanych jako ,,Windows Sysinternals®. Jejich autorem je hlavné Mark Russinovich
z puvodni firmy Winternals, kterou v roce 2006 koupil Microsoft. Od té doby je nutné pfi
prvnim spusténi téchto programi potvrdit tlac¢itkem licenc¢ni ujednéni (EULA), coz mize byt
dost omezujici zejména u fadkovych utilit preduréenych pro bezobsluzny béh. Nastésti to jde
vétSinou obejit pfidanim piepinace -EulaAccepted, pfipadné lze piedem provést zapis do
registru napf. piikazem reg add HKCU\Software\SysInternals\<utilita>

/v EulaAccepted /t REG DWORD /d 1 /f.

Vsechny nastroje PsTools umoziuji vykonani operace na vzdaleném pocitaci pomoci
piepinace \<PC>. U nékterych je také mozné uvést vice pocitaci oddélenych ¢arkou nebo
ptedat soubor se seznamem pocitacli prepinatem @<soubor>. Kompletni syntaxi utilit lze

vypsat pomoci prepinace -?.

Tab. 2.1: Nastroje PsTools

Nastroj Popis

PsExec spusti program (piikaz)

PsFile vypiSe seznam vzdalen¢ otevienych soubort

PsGetSid zobrazi SID (Security Identifier) pocitac¢e nebo uzivatele
Psinfo vypise informace o systému

PsKill ukonc¢i spustény proces

PsList vypise informace o spusténych procesech

PsLoggedOn |vypise ptihlaSené uzivatele a uzivatele vyuzivajici sdilené zdroje

PsLogList vypise zdznamy z protokolu udélosti (event log)

PsPasswd zméni heslo uzivatelského uctu
PsPing testuje vykon sité
PsService spravuje a ovlada sluzby

PsShutdown |vypne, uspi nebo restartuje pocitaé

PsSuspend pozastavi/obnovi béh procesu

e Nastroj PsExec
Nejveétsi vyuziti najde predevSim ndstroj PSExec. Tato utilita umoZiiuje spoustét
programy na vzdaleném pocitaci nebo vzdalené ovladat vlastni piikazovy fadek.

Zjednodusena syntaxe je nasledujici:

PsExec [WPC[,PC2][,...] | @soubor] [dalsi ptepinace] program [parametry]
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PsExec jde pouzit hlavné ke spusténi konzolovych programi (ptikazl) véetné ziskani
jejich vystupu (napf. cmd /C PsExec \\<PC> -e ipconfig /all & pause). Dile
lze vzdalené spustit ptikazovy fadek (PsExec \\<PC> -e cmd) a pracovat vV ném obdobné
jako lokaln¢. Také se muze vyuzit napf. K vzdalené instalaci/odinstalaci software, ktery

podporuje piepinace pro bezobsluzny prubéh.

Vyzaduje-li spoustény program piistup k sitovym zdrojim (napt. ke sdilené slozce na
serveru), je nutné pii spusténi utility PsExec specifikovat opravnéné uzivatelské jméno
(pfepinac -uU <doména\uzivatel>) a heslo uvést bud’ jako parametr (piepina¢ -p <heslo>) nebo

ho zadat az pii vyzvé po spusténi. Heslo je v novéjsich verzich PsExec pfenaseno Sifrované.

Spusténi programu na vzdaleném pocitaci funguje tak, ze se nejprve ze souboru
,PsExec.exe® extrahuje soubor ,,PSEXESVC.exe“, ktery se zkopiruje do sdileni ,,Admin$*
cilového pocitace. Nasledné se soubor zaregistruje jako sluzba ,,PSEXESVC* a spusti se
pomoci Windows Service Control Manager API. Spusténa sluzba vytvoti komunikaéni kanal,
kterym se PsExec pfipoji a odesle sluzbé ptikazy k vykondni. Po dokonceni ¢innosti je sluzba

véetné souboru odstranéna. [3]

PsExec standardné cekd na ukonceni spuSténého programu a nésledné vypiSe jeho
navratovy kod. Pokud je pouzit ptepina¢ -d, na dokonceni programu se neceka, ale zobrazi se

identifikator spusténého procesu (PID), ktery je téz ulozen do proménné %ERRORLEVELY%.

Nastroj PSExec je pouzitelny i K jinému tc¢elu. Pomoci pfikazu PsExec -i -d -s
<program s parametry> S€ na lokalnim pocitaci interaktivné spusti urcity program pod
systtmovym uctem (uzivatelem ,,NT AUTHORITY\SYSTEM®), ktery disponuje vysokym
opravnénim. Takto je mozné napf. spustit konzolu ,,Sluzby* (program mmc services.msc)
a ovladat jinak neovladatelné sluzby ,,Klient zasad skupiny* ¢i ,,Planova¢ tiloh* nebo spustit
Editor registru (program regedit) a prohlédnout si obsah bézné nedostupnych kli¢u
L,HKLM\SAM\SAM* a ,, HKLM\SECURITY*.
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3 Windows Management Instrumentation

Rozhrani WMI je univerzalnim prostiedkem pro pokrocilou spravu Windows. Jedna
se 0 vybornou platformou piedevsim pro ziskavani podrobnych systémovych informaci, ale
vyuzit jde také pro vykonani nejriznéjsich akci prostfednictvim metod dostupnych u fady tiid
WMI. Umoznuje téz sledovani a zpracovani udalosti (napt. pfi spusténi ¢i ukonceni procesu

nebo sluzby).

Velkou vyhodou WMI je snadny a ptirozeny pfistup ke vzdalenym pocitacim. Pro
pfistup je nutné administratorské opravnéni (Clenstvi uzivatele ve skuping ,,Administrators*
na cilovém pocitaci) nebo zajistit piedani potiebnych piistupovych udaju. Také musi byt

ptipadné povoleno WMI (resp. DCOM a RPC) v pouzivaném firewallu.

Rozhrani WMI vyuziva bezpecnostni mechanismy opera¢niho systému a vytvaii nad
nim dal$i bezpecnostni vrstvu. Pomoci konzoly ,wmimgmt.msc* lze upravit zabezpeceni

ptistupu k jednotlivym jmennym prostorim WML

WMI je tvofeno jmennymi prostory (namespace), které jsou uspofadany ve formé
stromové struktury. Kofenovy prostor se nazyva ,root*. Vychozi a nejéastéji vyuzivany

namespace je ,,root\CIMV2*, Jmenné prostory obsahuji jednotlivé WMI ttidy.

Ttidy WMI reprezentuji uréitou oblast systému. Muze se jednat napf. o procesy
(tfida Win32_Process), sluzby a ovladade (tfida Win32_Service), opera¢ni systém (tfida
Win32_OperatingSystem), registr (specialni tfida StdRegProv ve jmenném prostoru
,root\default®) nebo hardware (napt. tfidy Win32_ComputerSystem a Win32_BIOS).

Existuji také specialni WMI tiidy: asociacni tiidy (association class) definuji vztahy
mezi jinymi objekty (napt. tfidy Win32_SessionProcess a Win32_DependentService) a
udalostni tfidy (event class) umoznuji ¢ekat na vyskyt urcité udalosti (napf. tfida
Win32_ProcessStopTrace).

Pro praci s WMI se pouziva dotazovaci jazyk WQL (WMI Query Language), ktery
vychazi z jazyka SQL. Obdobné jako SQL obsahuje sadu klicovych slov a operatort.
Nasleduje ukazka WQL dotazu, ktery vrati bézici procesy ,,msiexec.exe”, které nebyly
spustény s piepinacem /V.

SELECT * FROM Win32 Process WHERE Name="msiexec.exe" AND NOT

CommandLine LIKE "$\\msiexec.exe /V"
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3.1 Pouziti WMI

K rozhrani WMI lze pfistupovat z riznych skriptovacich a programovacich jazykt
(napf. VBScript a Visual Basic). Vyuziva se princip vytvaieni objektovych proménnych, které
poté slouzi k dal§im operacim. Pro usnadnéni tvorby skripti nebo zdrojovych kodi existuje
fada nastroju, napt. WMI Code Creator od Microsoftu.

WHMI Code Creator (O]
File Codelanguage TargetComputer Help

Query for data from a WMI class | Execute a method I Receive an event I Browse the namespaces on this computer I

Namespace: froot \CIMV2 =| | Generated Code:
- - striComputer =" ;I
- 5 classes (dynamic or static) found. Set objW/MIService = GetObject{"winmamts:\\" & strComputer & "root'\CIMVZ")
Dra:t:tlia;).(d‘ynamlc IWil'l32_SEWiCB ﬂ Set colltems = objWMIService. ExecQueny( _
: Get documentation for this class from the online MSDN Library. For SEEL:EE; heT%hg;ﬁ':rii—semce WHERE Name ="RemoteRegistry™. 45)

Results: 25 ries found. Wscript Echo "——————"

esu FhEs _|es o Wscript Echo "Win32_Service instance"

Select the properties you want values for. e —

use Wacript Echo "AcceptPause: " & objltem AcceptPause

Wacript Echo "AcceptStop: " & objltem Accept Stop

Wscript Echo "Caption: " & objltem.Caption

Wscript Echo "CreationClassMame: " & objltem CreationClassName
Wacript Echo "Description: ™ & objltem.Description

Wacript Echo "Desktoplnteract: " & objltem.Desktopinteract
Wacript.Echo "DisplayMame: " & objitem DisplayName
Wscript.Echo "EmorControl: " & objtem. EmorControl

Wacript Echo "ExitCode: " & objltem. ExdtCode

. ) Wscript Echo "CheckPoirt: " & objltem CheckPaint

Search for Property Values Results: 41.00"'3'”33 found. Properties Wecript Echo "InstallDate: " & objttem . Install Date

T'.""ttg;"[' arr:ybedata;érpe ars nnt) Wseript Echo "Mame: " & objltem Name

Select one value to narrow the scope of the queny. = o s Ten e Woacript Echo "PathMame: " & objltem.PathName

Install Date = " Wscript Echo "Processld: " & objltem.Processld

i — g :Nscﬁpt.Echo ::SewiceSpecHiE:E:dtCDde: " & objltem ServiceSpecificExitCode
PathMame = "C\Windows"system32\svchost exe + regsvc’ 1:3:22§'EEEEE " gfar‘r{:acg'T?Eeﬁbjlé Enbjslttzl:t'léaemceﬁpe
g?rﬁ?;:éiécﬁic&dt&de -0 - Woacript Echo "StartMode: " & objttem.Start Mode

Service Type = ‘Share Process’ Wacript Echo "StartMName: " & objltem.Start Name

Crarted = Falsm - Wscript Echo "State: " & objltem. State

: - o » Wscript Echo "Status: " & objltem Status

Wscript Echo "SystemCreationClassMame: " & objltem. SystemCreationClassM:
| Wacript Echo " SystemMame: " & objttem . SystemMName

Woacript Echo "Tagld: " & objltem. Tagld
Wacript Echo "WaitHint: " & objltem WaitHint

MNeod -
< | B

Obr. 3.1: WMI Code Creator

(Open code in Notepad Execute Code

Nasledujici ukazka skriptu v jazyce VBScript nastavi na vzdaleném pocitaci
automatické spousSténi sluzby RemoteRegistry (Vzdaleny registr), spusti tuto sluzbu a
nakonec vypiSe vSechny spusténé sluzby. Pro vykonani na lokéalnim pocitaci sta¢i misto

jména pocitace zadat teCku. Skript je vhodné spustit interpretem cscript.

PC e "<PC> "
Set obJjWMIService = GetObject ("winmgmts:\\" & PC & "\root\CIMV2")

Set colItems = objWMIService.ExecQuery ("SELECT * FROM Win32 Service
WHERE Name='RemoteRegistry'")

For Each objItem in colItems
WScript.Echo "ReturnValue: " & objItem.ChangeStartMode ("Automatic")
WScript.Echo "ReturnValue: " & objItem.StartService

Next
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Set colItems = objWMIService.ExecQuery ("SELECT * FROM Win32 Service
WHERE State='Running'")
For Each objItem in colItems
WScript.Echo objItem.Name & ";" & objItem.DisplayName
Next

3.2 Nastroj WMIC

WMI Console (WMIC) je nastroj ptikazového fadku pro préci s rozhranim WMI. Na
rozdil od skriptovacich nebo programovacich jazykt zcela izoluje uzivatele od objektové
podstaty WMI. Ovladani probiha prostfednictvim piikazu wmic (jedna se o program
,»C:\Windows\System32\wbem\WMIC.exe*).

Pro praci se vzddlenymi pocitai se pouziva piepina¢ /node:<PC1><PC2>...
Piedat lze také soubor se seznamem pocita¢u pomoci /node:@<soubor se seznamem>.
Vhodné je pridat prepina¢ /[failfast:1, ktery zabrani casovym prodlevam V piipadé

nedostupnosti pocitaci.

Jméno WMI ttidy, s niZ se bude pracovat, se zadava za piepina¢ path (napf. wmic
path Win32 Service). Pro mnohé ttidy lze vyuzivat zkracené nazvy (aliasy). Kuptikladu
pro tiidu Win32_Service existuje alias Service a pro Win32_OperatingSystem je alias OS.

Seznam vSech aliast se vypiSe pfikazem wmic alias get friendlyname, target
Nasledujici ukazka davkového souboru provadi totéZ co ukazka v predchozi kapitole.

set wmicService=wmic /node:<PC> Service where

gwmicService% Name="RemoteRegistry" call ChangeStartMode "Automatic"
swmicService% Name="RemoteRegistry" call StartService

gwmicService% State="Running" get Name,DisplayName

Nastroj WMIC umoziuje také formatovani vystupu pomoci transformacnich Sablon
(ptepinac /format:<ndzev Sablony>). Nasledujici davkovy soubor vytvoii v aktualni sloZce
soubor ,,0S.csv* s podrobnymi informacemi o operacnich systémech vzdalenych pocitacd,
jejichz seznam je uveden v souboru ,,PC.txt“. Vystupni soubor lze poté otevtit v Excelu.

(

echo sep=,
wmic /node:@PC.txt /failfast:1 0OS get /format:csv
) > 0OS.csv
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4 Vzdalené zapnuti a vypnuti pocitace

Ukony, souvisejici se spravou poditaét (udrzba a aktualizace systému, instalace
aplikaci), je zpravidla nutné provadét mimo béznou pracovni dobu uzivateld, kdy ale pocitace
byvaji vypnuté. VétsSinou je neredlné jednotlivé pocitate obchéazet a zapinat, navic nékteré
nemusi byt ani fyzicky dostupné (nepfistupné prostory, vzdalena lokalita). V této situaci

ptichazeji na fadu prostiedky pro vzdalené zapnuti a vypnuti pocitace.

4.1 Probuzeni pocitace po siti (Wake on LAN)

Technologie Wake on LAN (dale jen WOL) umoziiuje probuzeni (zapnuti) pocitace po
siti pomoci specidlniho sitového paketu. Funkénost WOL se vétSinou musi povolit
Vv nastaveni BIOSu, nejcastéji v sekci pro tizeni spotieby (Power Management). Sitova karta
je poté napajena i pii vypnutém pocitaci, coz se pozna podle svitici diody na karté i na portu
switche. Pokud karta zachyti pro ni uréeny paket (podle MAC adresy), zajisti prostiednictvim

zakladni desky zapnuti pocitace.

K probuzeni pocitace po siti je nutné znat jeho MAC (Media Access Control) adresu,
Casto téz nazyvanou fyzickd adresa. Je to celosvétové jedinecny identifikator sitového
zatizeni. MAC adresa je slozena ze 48 bitl a nejcastéji se zapisuje jako Sestice dvojcifernych
hexadecimalnich ¢isel oddélenych pomlckou nebo dvojteCkou. Lze ji zjistit u zapnutého
pocitaCe vzdalené napf. pifikazem getmac /S <PC> nebo nbtstat -a <PC> | find
" MAC ". Dal§i moZzny zplsob je provedeni piikazu ping -n 1 <IP adresa> a
nasledny dotaz do ARP tabulky (slouzi pro pteklad IP adres na fyzické adresy) pomoci arp

-a <IP adresa>, nicméné takovy postup je funkéni pouze v ramci lokalni podsite.

WOL funguje tak, ze z n&jakého pocitace odesleme specialni paket tzv. Magic Packet.
Jedna se o standardni paket zaslany na cilovou adresu, ktera mtize byt adresou cilové stanice
nebo multicastovou (tzn. i broadcast) adresou. Paket obsahuje synchroniza¢ni data, coz je 6
bytli o hexadecimalni hodnoté FF, nasledovany 16x zopakovanou MAC adresou cilové
stanice (bez odd¢lovace). Paket se odesila jako UDP (User Datagram Protocol) a nejéastéji se
pouziva port 7 (Echo) nebo 9 (Discard). [4]

Programi umoziujicich WOL existuje cela fada. Napft. na [5] je k dispozici zdarma
pfislusna konzolova utilita (pro pouziti v ptikazovém ftadku), objekt COM (vyuziti ve

skriptech a programovacich jazycich) a také béznd GUI aplikace. Dale je zde ke staZeni
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program Wake On Lan Monitor, pomoci kterého lze otestovat pfijmuti probouzejiciho

sitového paketu na zapnutém cilovém pocitaci (obr. 4.1).

FZ Wake On Lan Monitor - Disconnected

Packet recieved from 192.168.0.2 on port 53411 ;I
at 22:14:29 packet length : 102

00000000 : FFFF FFFFFFFF 0015 6056 C4 46 00 15 60 5B
00000070 : C4 4600156056 C4 46 00156056 C4 460015
00000020 6O BE C4 46 00156056 C4 46 00 15 B0 BB C4 46
00000030 00156056 C4 46 0015 60 5B C4 46 00 15 60 5B
00000040 : C4 4600156056 C4 46 00156056 C4 460015
00000050 60 5B C4 46 0015 6056 C4 46 00 15 60 5B C4 46
Q00000ED : 0015 60 56 C4 46

LDF port I? Stop Start

Obr. 4.1: Program ,, Wake On Lan Monitor ““ po prijmuti probouzejiciho paketu

Za zminku stoji téz program WakeMeOnLan od NirSoft [6]. Umoziuje oskenovat
zadany rozsah IP adres a nacist MAC adresy zapnutych pocitact, které si nasledné uloZi pro

budouci pouziti. Kdyz jsou potom pocitac¢e vypnuté, Ize je probouzet jednotlivé i hromadné.

4.2 Vzdalené vypnuti, restart, odhlaseni uzivatele

Pii vzdalené spravé pocitaci je Casto zapotiebi provést jejich vypnuti nebo restart.
Obcas je také nutné odhlasit pfihlaSeného uZivatele, napf. protoze by to branilo

automatickému restartu pocitace pii planované instalaci aktualizaci opera¢niho systému.

Nejjednodussi zpiisob jak vzdalené vypnout nebo restartovat pocitac je pouzit program
shutdown.exe. Jedna se primarné o fadkovy piikaz, ale lze vyvolat i grafické uzivatelské
rozhrani pomoci piikazu shutdown /i. Pro vypnuti pocitace slouZi pfepinac /s a pro restart
piepina¢ /r. K provedeni akce na vzdaleném pocitaci sta¢i piidat ptrepina¢ /m \<PC>.
Standardné se akce vykond aZz po 30 sekundach, avSak toto zdrZeni lze zcela eliminovat
nastavenim ¢asového limitu na nulu pomoci pfepinace /t 0. Také je mozné ptidat prepinac /f,

ktery vynuti ukonceni spusténych aplikaci bez pfedchoziho upozornéni.

Obcas je potieba provést napft. restart serveru v nocnich hodinach. K tomuto ucelu se
hodi ptikaz at, ktery slouzi pro jednoduché naplanovani zejména jednorazovych akci pomoci
Planovace uloh. Napft. pfikaz at \\<PC> 0:00 shutdown /r naplanuje na vzdileném

pocitaci jeho restart o pillnoci téhoz dne.
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Pro lokalni odhlaseni uzivatele slouzi piikaz shutdown /1, nejde jej vSak pouzit
v kombinaci s pfepinacem /m K vykonani akce na vzdaleném pocitaci. Nicméné pro vzdalené

odhlaseni uzivatele Ize vyuzit rozhrani WMI prostiednictvim piikazu wmic:

wmic /node:<PC> 0S where Primary=TRUE call Win32ShutDown O

Ve skriptech je mozné pro vypnuti, restart nebo odhlaSeni uzivatele pouzit WMI.
Metoda Win32Shutdown tridy Win32_OperatingSystem pfijima ciselny parametr ,,Flags®,
ktery uréuje pozadovanou operaci (8=vypnuti, 2=restart, 0=odhlaseni uzivatele). Pro vynuceni
operace je mozné k hodnoté parametru pric¢ist Cislo 4 (Force flag), ¢ili napt. vynucené
vypnuti bude mit hodnotu 12. Vynucené vypnuti nebo restart je nezbytné pouzit napf.
Vv piipadé, Ze je na pocitaci piihlasen néjaky uzivatel. Nasleduje ukazka kodu v jazyce
VBScript:

Set obJjWMIService = GetObject ("winmgmts:\\<PC>\root\CIMV2")
objWMIService.Get ("Win32 OperatingSystem=@") .Win32Shutdown <Flags>

Pro vypnuti nebo restart pocitace mize poslouzit také PowerShell a jeho cmdlety
Stop-Computer a Restart-Computer. Tyto cmdlety vyuzivaji téz rozhrani WMI. Piikaz pro

vzdalené vypnuti pocitace mize vypadat takto:

powershell Stop-Computer <PC>
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Il. PRAKTICKA CAST
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Uvod k praktické éasti
Ukolem praktické &asti této prace bylo vytvofit:

1) nastroj pro zobrazeni piehledu a informaci o zapnutych/vypnutych PC s moznosti jejich

ovladani

2) nastroj pro zobrazeni informaci a spravu jednotlivych vzdalenych PC v oblastech: bézici

procesy, sluzby, nainstalovany software

Nastroje (dale jen programy) jsem vytvortil v aplikaci Microsoft Excel 2010 za pomoci
jazyka VBA (Visual Basic for Applications). Jedna se tedy o dokumenty (seSity) aplikace
Excel s podporou maker ve formatu Office Open XML (soubory *.xIsm). Vyuzil jsem bohaté
moznosti formatovani, filtrovani a sefazovani, které Excel nabizi. Pii programovani jsem

pouzival rozhrani WMI, volani funkci API a také objekty COM.

Prvni program jsem nazval OnlinePC a druhy AdminPC. Oba jsou k dispozici na

pfiloZzeném CD. K programiim jsem vytvofil také uZivatelské napovédy.

Pro funkénost programi, konkrétné rutin pro oSetieni chyb, nesmi byt v Excelu
nastavena ve VBA volba ,,Break on All Errors®. OvSem toto nastaveni je nepravdépodobné,
protoze vychozi volbou je ,Break on Unhandled Errors“. Pfislusny piepinac¢ je umistén

Vv editoru ,,Visual Basic* na zalozce General dialogu Options z menu Tools. [7]

Standardni uZivatelské rozhrani Excelu jsem pfizptsobil potfebam programi. Vytvofil
jsem vlastni kartu pro pas karet a ptivodni karty Excelu jsem skryl, nicmén¢ v piipadé€ potieby
Ize vSechny karty opét zobrazit pouzitim skriptu ,,Upravit pas karet.vbs* a nastavenim atributu
nstartFromScratch® na hodnotu ,,false®. Standardni fadek vzorcl je také skryty. Dale se
Vv programech pouziva vlastni kontextové menu. Nékdy se vsak mohou hodit volby ,.Filtr a
»Sefadit® ze standardniho kontextového menu Excelu. Tyto volby je moZné zobrazit
ptidrzenim klavesy Ctrl pfi vyvolani kontextového menu. Standardni kurzor mysi Excelu
(bily ktiz) ménim Vv programech na bézny symbol Sipky. Pfi tomto nastaveni vSak kurzor mysi
pfi pohybu v okné€ kodu editoru VBA nepiijemné blika. Zménu kurzoru Ize pfipadné zakazat
upravou konstanty ,,Cursor® v modulu ,,Modulel* editoru VBA. Programy se ve vychozim

nastaveni oteviraji v rezimu na celou obrazovku (nezobrazuje se pas karet ani stavovy fadek).

K vytvareni hlavniho a kontextového menu vyuzivam vlastni tfidu s ndzvem ,,Menu®,
ktera pouziva kolekci CommandBars. Hlavni menu se zobrazi po kliknuti na tla¢itko ,,Menu*

Vlevém hornim rohu okna seSitu nebo stisknutim kldvesy F10. Pro zobrazovani menu



Vzdalena sprava Windows v lokalni pocitacové siti 22

V levém hornim rohu okna (nikoliv na pozici mysi) jsem musel napsat pomérné¢ slozity kod,
ktery respektuje fadu okolnosti (velikost a pozici okna, zoom, zobrazeni pasu karet, rezim

zobrazeni na celou obrazovku, verzi operacniho systému a nastaveny motiv).

Vétsin€ voleb a funkci programi jsem piifadil klavesové zkratky. Jejich ptehled je
uveden v napovédach k programim. Vsechny klavesové zkratky daného programu jsou
zapsané v proceduie KlavesoveZkratky, umisténé v modulu ,, Thisworkbook* editoru VBA.
Tam je uveden také nadvod na jejich nastaveni. V pfipad¢ potieby je mozné zkratky upravit a
nastaveni programu ulozit. K nastaveni klavesové zkratky v Excelu se pouziva metoda

Application.OnKey.

Pro vSechny polozky hlavniho a kontextového menu jsou také nadefinovany
ptistupové klavesy, které jsou zvyraznény podtrzenim daného pismena v ndzvu polozky. Po
stisknuti ptislusné klavesy se odpovidajici polozka vykona. V kodu se tyto piistupové klavesy

nastavuji pfidanim znaku ,,&* pted dané pismeno v nazvu polozky.

Pfi realizaci programii v uzivatelském rozhrani Excelu jsem narazil na nékolik
problémt, které se mi ale podafilo uspé$né vytesit. Jedna potiz vSak zlstala. Pokud by se
uzamknul list (volba ,,Zamknout list“ na kart¢ Revize) pro zamezeni uprav bunék,
nefungovalo by poté sefazovani sloupcii, ani kdyz se v nastaveni uzamceni povoli akce
»Sefadit a ,,Pouzit automaticky filtr“. V knize [8] se o tom piSe: ,,V tfidéné oblasti
uzamknutého listu (v€etn€ nadpisu) nesmi byt Zadné uzamcené bunky. Staci, aby byla jedna
burika v sefazované oblasti a uz zadné sefazovani neprob&hne. Excel misto toho zobrazi
varovné hlaseni o tom, Ze aby bylo mozné setadit data, musi byt vS§echny buiikky odemceny.*
Uzamknuti listth jsem tedy nepouzil. Do buné€k 1ze normalné psat, avSak potvrzeni zmeén jsem
alesponn zamezil pomoci funkce ,,Ovéfeni dat“ (zobrazi se zprava ,,Uprava bunck je

zakéazéna®).

Funk¢nost programi jsem testoval v Excelu 2010 32-bit na systémech Windows 7
32-bit a Windows 8 64-bit. Program AdminPC bude funkéni i v 64-bitové verzi Excelu,
program OnlinePC v8ak nikoliv. Bylo by nutné ptinejmensim upravit deklarace vsech funkci
API (ptidat klicové slovo ,,PtrSafe a kazdy pointer a handle zménit na datovy typ LongPtr),
coz jsem nerealizoval. Pfi psani kddu jsem vyuzival nové funkce Excelu, tudiz programy

nebudou funkéni ve starych verzich 2003 a nizsich.
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5 OnlinePC

Program OnlinePC slouzi pro zobrazeni pichledu a informaci o zapnutych/vypnutych
pocitacich s moznosti jejich ovladani. Umoziuje jednotlivé ¢i hromadné zapinat, vypinat a

restartovat pocitace nebo odhlasovat uzivatele.

Program nacita seznam pocitacu dle udaji v souboru se zdrojem pocitact. Vychozim
zdrojem pocitaci je soubor ,,ZdrojPC.txt“ (p¥iloha A), ktery je bohaté komentovan a
obsahuje ptiklady pouziti. Vytvofit Ize libovolné dalsi soubory s ptiponou ONL (*.onl) a tuto
pfiponu asociovat s programem ,,OnlinePC.exe” pomoci davkového souboru ,,Asociace
piipony ONL.bat“. Poté je mozné takovyto soubor oteviit v programu OnlinePC prostym

poklikanim. Soubory se zdrojem pocitacli jsou urceny pro zadani:

- zmén vychoziho nastaveni programu
- cest nacitanych pocita¢u z Active Directory

- jmen nebo IP adres pocitacu ¢i jinych sitovych zafizeni

Pro nacteni pocitaci z Active Directory (dale jen AD) se zadava rozliSovaci jméno
(Distinguished Name) kontejneru s pocita¢i (napi. OU=Computers,DC=firma,DC=cz) nebo
pfimo ke konkrétnimu pocitaci (napt. CN=PC1,0U=Computers,DC=firma,DC=cz).
Pfednastaven je prohledavaci LDAP filtr pro vyhledani nezakazanych a nainstalovanych
pocitacl, ovSem lze zadat libovolné dalsi vlastni filtry. Vysledny LDAP filtr je nasledujici:
(&(objectCategory=computer)('userAccountControl:1.2.840.113556.1.4.803:=2)(operatingSy
stem=*)<viastni filtry>) . Standardné jsou prohledavany i pfipadné podkontejnery (subtree),
coz lze eventualné zrusit (nastavit onelevel). K naéteni udajii z AD je vyuzita komponenta

ADO (ActiveX Data Objects). Nacitany jsou tyto atributy:

- name (jméno pocitace)

- distinguishedName (rozliSovaci jméno objektu pocitace)
- description (popis)

- location (umisténi)

- operatingSystem (operacni systém)

- operatingSystemServicePack (verze opravného baliku)

- whenCreated (datum a ¢as vytvoieni objektu pocitace)

Do souboru se zdrojem pocitact lze také zadat ptimo jména nebo IP adresy pocitact ¢i

jinych sitovych zatizeni. Pfidat je moZné take jejich popis a umisténi.



Vzdalena sprava Windows v lokalni pocitacové siti 24

Program vyuziva pro svou ¢innost mnoho funkci API a také rozhrani WMI.

Tab. 5.1: Nekteré funkce APl pouzité v programu

Funkce API Knihovna |Popis

WSAStartup wsock32.dll |inicializace sitového rozhrani socket verze 1.1
gethostbyname wsock32.dll | zjisténi IP adresy
gethostbyaddr wsock32.dll | zjisténi jména pocitace
IcmpCreateFile icmp.dll ICMP ping

IcmpSendEcho

IcmpCloseHandle

SendARP iphlpapi.dll | zjisténi MAC adresy
WTSOpenServer wtsapi32.dll | zjisténi ptihlasenych uzivatela
WTSEnumerateSessions

WTSQuerySessioninformation

WTSCloseServer

V titulku okna programu je uveden pocet lokalné ptihlasenych uzivateld (pouze je-li
zobrazeni uzivatelti zapnuto), pocet spusténych pocitacii a celkovy pocet nactenych pocitaci
vzajemné oddélené lomitkem. Dale se v hranatych zavorkach zobrazuje pfipadné jméno

souboru se zdrojem pocitaci.

5.1 Soubory programu

Program OnlinePC se sklada z nasledujicich soubor:

e OnlinePC.xIsm

Hlavni soubor programu. Jedna se o dokument (seSit) aplikace Excel s podporou

maker. Spousti se pomoci ,,OnlinePC.exe".

e OnlinePC.exe

Spustitelny soubor, kterym se otevira ,,OnlinePC.xlsm* v odd¢lené instanci Excelu.
Zdrojovy kod (Visual Basic 6.0) je umistén ve slozce ,,Zdrojovy kod“. Umoziuje spusténi
S parametrem: <soubor se zdrojem pocitacii>. Po spusténi zkontroluje pozadovanou verzi
Excelu (2010 32-bit), nasledné jej spusti a provede patficna nastaveni. Poté v ném otevie

soubor ,,0OnlinePC.xIsm*.

e Asociace ptipony ONL.bat

Déavkovy soubor pro asociaci souborli se zdrojem pocitaci (*.onl) s programem

,,OnlinePC.exe®.
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e ZdrojPC.txt (prFiloha A)

Vychozi zdroj pocita¢li. Soubory se zdrojem pocitacli jsou urceny pro zadani
nacitanych pocitact a pro pfipadnou zménu vychoziho nastaveni programu. Podrobnosti jsou
popsany v uvodni ¢asti k programu.

e KontextoveMenu.txt (pFiloha B)

Urceno pro zadéani vlastnich polozek kontextového menu.

e Upravit pas karet.vbs

Tento skript v jazyce VBScript upravuje pas karet - kartu ,,OnlinePC*. Skript nejprve
rozbali ze souboru ,,OnlinePC.xlsm* (ZIP archiv formatu Office Open XML) konfigura¢ni
XML soubor ,,customUI\customUl.xml*“ a otevie jej v textovém editoru. Nasledné je mozné
obsah souboru (kéd RibbonX) upravit a pti ukonceni editoru provedené zmény ulozit. Pokud
byl soubor ,,customUlxml“ zménén, dojde Kk jeho zpétnému zabaleni do ,,OnlinePC.xIsm*.
K rozbaleni/zabaleni souboru se pouzivaji bézné systémové prostiedky (COM objekt

Shell.Application a jeho metody), neni zapotiebi Zzadny dodate¢ny komprimacni program.

e Tools

Slozka se soubory, které jsou volany z ukazkového vlastniho kontextového menu.

e \WakeOnLan

SloZka s pomocnymi soubory pro zapnuti poc¢itact. Obsahuje nize uvedené soubory.

e WakeOnLan\MAC.csv

Soubor pro uchovani na¢tenych MAC adres poc¢itacu.

e WakeOnLan\Masky.txt

Urceno pro zadéani IP adres a masek podsiti, které slouzi pro zapnuti pocitact Vv jiné

podsiti.

e WakeOnLan\Nacist MAC ze serveru DHCP.bat (p¥Filoha C)

Davkovy soubor pro naéteni MAC adres pocitaci ze serveru DHCP. Lze jej spustit
ptimo (bez spusténého programu) nebo volbou ,,Nacist MAC ze serveru DHCP* z hlavniho
menu programu. Pro svou ¢innost potiebuje funkci ,,Nastroje pro server DHCP* z baliku
,Nastroje pro vzdalenou spravu serveru® (Remote Server Administration Tools). Po spusténi

zkontroluje, zda jsou potiebné nastroje k dispozici a pripadné uzivatele vyzve Kk jejich
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instalaci. Pro ziskani MAC adres ze zjiS§ténych obort (scope) se pouziva piikaz netsh dhcp

server \\<server DHCP> scope <adresa oboru> show clients 1.

e WakeOnLan\WOL.bat

Pomocny davkovy soubor pro zapnuti pocitace.

e WakeOnLan\WolCmd.exe

Radkova utilita pro zapnuti (probuzeni) poéitate. Dostupné z [5]. Volano z davkového
souboru ,,WOL.bat*.
e Zdrojovy koéd

Slozka se zdrojovym kédem (Visual Basic 6.0) programu ,,OnlinePC.exe™.

e Niapoveda.xlsx

Soubor s napovédou k programu. Jedna se o dokument (sesit) aplikace Excel. Lze jej

oteviit pfimo nebo vyvolat z hlavniho menu programu, z pasu karet nebo klavesou F1.

Pas karet je pro tento soubor zdmérn¢ skryty. Pro jeho zobrazeni je mozné ve slozce
S programem spustit pifikaz "Upravit pas karet.vbs" Napové&da.xlsx @
V zobrazeném textovém editoru zménit na fadce ,,<ribbon startFromScratch="true" />

hodnotu na ,,false*.
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5.2 Sloupce

Program OnlinePC zobrazuje nasledujici sloupce:

e Stav

Zobrazuje stav pocitate prostiednictvim barevného symbolu (zelena=zapnuto,
cervena=vypnuto, zlutd=nedostupné). Stav se zjistuje s vyuzitim ICMP ping pomoci funkce
API IcmpSendEcho. Zaklad kodu jsem pievzal z [9]. V pievzatém kodu jsem zjistil skrytou
chybu v definici datového typu pro ICMP_ECHO_REPLY .DataSize, kterou jsem tedy opravil
(zménil jsem Long na Integer). Funkce lcmpSendEcho vraci hodnotu Reply.Status. Je-li tato
vystupni  hodnota SUCCESS (0), je =zobrazen =zeleny symbol. Pro hodnoty
REQUEST_TIMED_OUT (11010) a DESTINATION_HOST_UNREACH (11003) je
symbol ¢erveny. V jinych piipadech se zobrazi zluty symbol a v komentafi je uveden popis

stavu resp. vysledek odpovédi na ping.

Doslo-li ke zméné stavu béhem poslednich 5 minut, je pozadi zvyraznéno cerné

pomoci podminéného formatovani.

e PC
Sloupec uvadi jméno pocitace ptipadné jiného sitového zafizeni. Pokud byl pocitac

nacten z AD, je v komentafi uvedeno jeho rozlisovaci jméno (atribut distinguishedName).

e Popis

Zobrazuje popis pocitate nacteny z AD (atribut description) nebo ze souboru se
zdrojem poditaca.

Pokud byl udaj nacten z AD, je mozno jej ve sloupci upravit a potvrdit klavesou Enter.
Timto se zobrazi dotaz, zda se ma upravit zaznam v AD. V pfipad€ potvrzeni se vyuZije
rozhrani ADSI (Active Directory Service Interfaces) a metodou Put se upravi piislusny atribut

objektu pocitate. Pro ulozeni prazdné (vymazané) hodnoty je pouzita metoda PUtEX

s parametrem ADS_PROPERTY _CLEAR. Nakonec se zapis potvrdi metodou Setlnfo.

e Umisténi

Zobrazuje umisténi pocitace nactené z AD (atribut location) nebo ze souboru se
zdrojem pocitac¢t. Pro moznost upravy hodnoty plati totéz, co bylo popsano vyse u sloupce

»Popis‘.
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e Operacni systém

Udava nazev opera¢niho systém a verzi opravného baliku (SP) nactené z AD (atributy
operatingSystem a operatingSystemServicePack). Pokud neni pocita¢ naéten z AD, je u
zapnutého pocita¢e odvozen typ systém (zda se jedna o Windows ¢i nikoliv) od hodnoty TTL
- viz sloupec ,,TTL®. Systém Windows pouziva jako vychozi TTL hodnotu 128, kdezto jiné

operacni systémy ¢i sitova zafizeni pouzivaji zpravidla hodnoty 64, 192 nebo 255.

e Vytvofeno

Zobrazuje datum a Cas vytvoteni objektu pocitace v AD (atribut whenCreated).

e |P adresa

Zobrazuje IP adresu pocitace. Adresa se zjist'uje ze jména pocitace pomoci funkce API
gethostbyname. Jeji platné piidéleni pocitaci se poté oveéfuje zpétnym ziskanim jména pomoci
funkce API gethostbyaddr. Je-1i zjistén rozpor, je IP adresa oznacena svétlou barvou a ve
sloupci ,,Stav* se zobrazi zluty symbol s komentdiem ,,Zjisténa IP adresa je jiz pfidélena
pro <jméno pocitace>*.

e Odezva
Doba odezvy na ping Vv milisekundach (vystupni hodnota Reply.RoundTripTime

funkce IcmpSendEcho). Odezva vétsi nez 5 ms je zvyraznéna Cervené pomoci podminéného

formatovani.

e TTL

Udéava hodnotu ,,Time To Live*“ (vystupni hodnota Reply.Options.TTL funkce
IcmpSendEcho). Je to ¢islo, které omezuje pocet priachodt pakett skrz smérovace resp. uréuje
maximalni dobu existence paketu. Vychozi hodnota TTL (zpravidla 64, 128, 192 nebo 255) je
snizena o jednicku pifi kazdém prichodu smérovacem. Systém Windows pouZziva jako

vychozi hodnotu 128.

e Hop

Pocet priichodli smérovaci. Vypocteno jako rozdil odhadnutého vychoziho TTL a
hodnoty TTL v pfijaté odpovédi na ping. Pocita¢ ve stejné podsiti ma hodnotu hop nula.

Nenulova hodnota je zvyraznéna ¢ervené pomoci podminéného formatovani.
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¢ MAC adresa

Zobrazuje MAC (Media Access Control) adresu sitového rozhrani pocitace. Pro
pocita¢ v lokalni podsiti se MAC adresa zjistuje s vyuzitim protokolu ARP pomoci funkce
API SendARP. Pro pocita¢ se systtmem Windows v jiné podsiti je vyuzit protokol NetBIOS
prostfednictvim skryté spuSténé¢ho piikazu nbtstat -A <IP adresa>. Ve vychozim
nastaveni programu (ZjistovatMAC=2) jsou zjistovany pouze dosud nezjisténé MAC adresy.
Piipadné vypnuté zjistovani (ZjistovatMAC=0) je zvyraznéno Sedou barvou pozadi. Adresy
lze také nacist z DHCP serveru pomoci volby ,,Nacist MAC ze serveru DHCP* z hlavniho
menu. Jednotlivé adresy je t¢Z mozné ve sloupci ruéné ptidavat nebo upravovat. MAC adresy

se ukladaji do souboru ,,WakeOnLan\MAC.csv* pro budouci pouziti (zapinani pocitact).

e Uzivatel

Zobrazuje jméno a ptipadné odliSnou doménu lokaln¢ piihlaSeného uzivatele. Neni-li
prihlasen zadny lokalni uzivatel, je pole prazdné. Pokud se uzivatele nepodafilo zjistit (napf.
z diivodu nedostatecného opravnéni), zobrazi se text ,,(Nezjisténo)“. Ve vychozim nastaveni
programu (ZjistovatUzivatele=2) jsou uzivatel¢ zjiStovani na bé&znych stanicich pomoci
vlastnosti UserName WMI tiidy Win32_ComputerSystem a na serverovych systémech
s vyuzitim funkci APl WTSEnumerateSessions a WTSQuerySessionIinformation (umistény
v modulu ,,Sessions editoru VBA). Pfi pouziti WMI (zvyraznéno Sedou barvou pozadi) je
zjistén pouze lokaln¢ ptihlaseny uzivatel. Jsou-li pouzity funkce API, objevi se v komentafi
také pfipadnad jména vzdalené piihlaSenych uZivateld vetn€é jména pocitace, z n¢hoZ jsou

piipojeni. Pokud je uZivatel aktudlné odpojen, zobrazi se text ,,odpojen®.

Pro funk¢nost zminénych funkci APl vSak musi byt na cilovém pocitaci povoleno
vzdadlené volani procedur (RPC). V serverovych verzich Windows je toto standardné
povoleno, ale na béznych stanicich je nutné provést ptislusné nastaveni v registru. K nastaveni
vzdaleného pocitace l1ze pouzit néasledujici prikaz:

reg add "\\<PC>\HKLM\SYSTEM\CurrentControlSet\Control\Terminal
Server" /v AllowRemoteRPC /t REG DWORD /d 1 /f

Pokud je v programu nastaveno zjistovani wuzivateli pomoci funkci API
(ZjistovatUzivatele=1) a cilovy pocita¢ nema povoleno vzdalené RPC, zobrazi se ve sloupci

text ,,(Zakazané RPC)“.

Zjistovani a zobrazeni uzivateld lze zapnout/vypnout volbou ,,Zobrazit uZzivatele*

V hlavnim menu.
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e Posl. obnoveni

Zobrazuje Cas posledniho obnoveni udaja.

e Posl. zména stavu

Zobrazuje ¢as posledni zmény, ke které doslo ve sloupci ,,Stav“. Zména vznikla
béhem poslednich 5 minut je zvyraznéna oranzovou barvou pozadi a zména béhem posledni

hodiny Zlutou barvou. Intenzita barvy pozadi je dana blizkosti ¢asu zmény.

e (as operace

Zobrazuje ¢as naposledy provedené operace. Zvyraznovani je stejné jako u sloupce

,,Posl. zména stavu.

e Provedena operace

Nazev provedené operace (Zapnout, Vypnout, Restartovat, Odhlasit uzivatele).
V komentafi je uvedena piipadna chyba nebo upozornéni. Pii chybé je nazev operace

zvyraznén cervene.
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5.3 Hlavni menu

Hlavni menu obsahuje dilezité volby pro ovladani programu. Menu se zobrazi po

kliknuti na tla¢itko ,,Menu* v levém hornim rohu okna seSitu nebo stisknutim klavesy F10.

Dbnovit
Automatické obnoveni

Macist znovu

Formular
Celd obrazovka
Velikost zobrazeni

Zobrazit zahlavi

Zobrazit komentare
Zobrazit uZivatele

UloZit nastaveni

S JSELPIL “O0®E B

Upravit zdroj pofitacd

= Upravit kontextové menu

=

_,b Upravit masky podsiti

d  Zrudit sefazeni slouped

B Zrudit filtry slouped
Filtrovat

0 Napovéda

Obr. 5.1: Hlavni menu programu OnlinePC

Popis poloZek hlavniho menu:

e Obnovit

Macist MAC ze serveru DHCP
Zjistit [aktualizovat) MAC

Zobrazit vodorovny posuvnik

Slouzi pro ru¢ni obnoveni (znovunacteni) Uidaji. Probihajici obnoveni lze pferusit

pfidrZenim klavesy ,,Escape‘. Béhem obnoveni nefunguji klavesové zkratky, nicméné funkce

programu lze ptipadné vyvolat pomoci hlavniho nebo kontextového menu ¢i pasu karet.

e Automatické obnoveni

Tato volba zapind/vypina automatické obnovovani udaji. Zapnuti je indikovano

cervenou barvou hlavicky sloupcti a znakem ,,~* v titulku okna. Funkce provadi postupné

obnovovani jednotlivych pocita¢u (standardné obnovi kazdé dvé sekundy jeden). K zajisténi

spousténi obnovovaci procedury se vyuziva metoda Excelu Application.OnTime.
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e Nacist znovu

Znovu nacte zdroj pocitaci. Vyuzitelné napt. po Gpravé souboru se zdrojem pocitaca.

e Nacist MAC ze serveru DHCP

Nacte MAC adresy pocitaci ze serveru DHCP s vyuzitim davkového souboru

,,WakeOnLan\Nacist MAC ze serveru DHCP.bat®.

o Zjistit (aktualizovat) MAC
Zjisti Ci aktualizuje MAC adresy vSech nebo vybranych pocitacii 1 v ptipad¢€, ze neni

nastaveno: ZjistovatMAC=1 (zjistovani MAC adres - vzdy).

e Formular

Vyuziva se nastroj Excelu nazvany Formuldr, ktery zobrazuje jednotlivé polozky
(fddky) seznamu v piehledném okné ve formé formuléfe. Polozky seznamu Ize postupné

prochdzet a ptipadné i filtrovat nastavenim kritérii tlacitkem ,,Kritéria“.

Formulat jde wvyvolat prostfednictvim ActiveSheet.ShowDataForm, ovSem
Vv tomto piipadé se datum zobrazuje v americkém formatu <mésic>/<den>/<rok>. Re$enim je
otevrit formulaf pomoci Application.CommandBars.ExecuteMso "DataFormExcel"

pfipadné Application.CommandBars.FindControl (ID:=860) .Execute.

V Excelu bohuzel neexistuje moznost, jak pii otevieni formuldfe rovnou zobrazit
konkrétni polozku seznamu, vzdy se zobrazi prvni polozka. Tento problém jsem vyfesil tak,
Ze se po otevieni formulare odesle patficny pocet virtualnich stiska klavesy ,,Page Down*
(posun po 10 zaznamech) a klavesy ,,Sipka doli* (posun po 1 zdznamu). Odeslani stiski
klaves zajistuje doCasny pomocny skript ,,TEMP%\Formular.vbs®“, ktery je vytvaien a

spoustén nasledujicim fadkem koédu (proménnéd s ndzvem ,,Pozice” udava cislo zaznamu,

ktery ma byt zobrazen):

Shell "cmd /V:0ON /C set F=%TEMP%\Formular.vbs & echo With
CreateObject (""WScript.Shell""): .SendKeys ""{PGDN " & Pozice \ 10
& "I"": .SendKeys ""{DOWN " & Pozice Mod 10 & "}"": End With>!F! &

wscript !'F! & del !F!", vbHide

e (Cela obrazovka

Pomoci této volby lze zapnout/vypnout zobrazeni na celou obrazovku. Ve vychozim
nastaveni se program spousti na celé obrazovce (nezobrazuje se pas karet ani stavovy fadek),

nicméné celoobrazovkové zobrazeni je mozné vypnout a nastaveni programu ulozit.



Vzdalena sprava Windows v lokalni pocitacové siti 33

Pfi zobrazeni na celou obrazovku se skryje péas karet pomoci ptikazu
Application.ExecuteExceld4dMacro "Show.ToolBar (""Ribbon"", False)" a

stavovy fadek pomoci Application.DisplayStatusBar = False.

Velikost zobrazeni

Otevte standardni dialogové okno ,,Lupa“ pro nastaveni urovné zvétseni dokumentu.

Zobrazit zahlavi

Zapne/vypne zobrazeni zahlavi fadku a sloupci.

Zobrazit vodorovny posuvnik

Zapne/vypne zobrazeni vodorovného posuvniku.

Zobrazit komentaie

Umoziuje zapnout/vypnout zobrazeni vSech komentatru. Jedna se o standardni funkci

Excelu, ktera je bézné dostupna ptes volbu ,,Zobrazeni v§ech komentait‘ na karté ,,Revize*.
e Zobrazit uzivatele
Tato volba zapne/vypne zjistovani a zobrazeni piihlaSenych uzivatelti (viz sloupec
,Uzivatel®).
e Ulozit nastaveni

Ulozi provedené zmény a nastaveni programu do souboru ,,0OnlinePC.xlsm*,
V podstaté se jednd o standardni uloZeni souboru v Excelu, ov§em pted uloZenim se nejprve
odstrani aktualné nactené tidaje a po uloZeni souboru se opét obnovi. MoZnosti pfizplisobeni a

nastaveni programu jsou uvedeny v napovede.

Upravit zdroj pocitaci

Otevie soubor se zdrojem pocitacl v textovém editoru.

Upravit kontextové menu

Otevte soubor ,,KontextoveMenu.txt*“ v textovém editoru.

Upravit masky podsiti

Otevie soubor ,,WakeOnLan\Masky.txt* v textovém editoru.

Zrusit sefazeni sloupcii

Zrusi uzivatelské setazeni sloupcti a obnovi vychozi sefazeni podle poradi nacteni.
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e Zrusit filtry sloupcii

Vymaze vSechny nastavené filtry.

e Filtrovat
Rozbalovaci nabidka obsahuje nasledujici predvolené filtry:
- Zapnuté pocitace
- Vypnuté nebo nedostupné pocitace
- PfihlaSeni uzivatelé
- Zapnuté pocitace bez ptihlasenych uzivateli
e Napoveda

Zobrazi napovédu k programu (otevie soubor ,,Napovéda.xlsx*).
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5.4 Pas karet

Karta ,,OnlinePC* na pasu karet obsahuje n¢které polozky hlavniho menu programu a
navic dalsi volby: Visual Basic (editor VBA), Podminéné formdtovdani. Umoziuje vyvolat
hlavni menu a také kontextové menu vybrané¢ho zdznamu. OvSem pfi zobrazeni programu na

celou obrazovku (volba ,,Cela obrazovka“) neni pas karet dostupny.

¥ Hlavni menu D X O \9:, @ @ 'jl A H ﬁ 0 Zobrazit zahlavi

w Kontextové menu i3 Zobrazit komentafe
Zapnout Vypnout Restartovat Odhlasit | Obnovit Automatické = Formulai  Cela UloZit  Visual Napovéda

. . . 1 s e . .
uZivatele obnoveni obrazovka nastaveni Basic .?ﬂ Podmingne formatovani

Obr. 5.2: Pds karet - karta OnlinePC

Konfigura¢ni soubor ,,customUl.xml*“ (kéd RibbonX) pasu karet je mozné upravit
pomoci skriptu ,,Upravit pas karet.vbs“. Obsah konfigura¢niho souboru je v priloze D.
Standardni karty Excelu jsou zamémé skryty, ale lze je piipadné ve zminéném konfiguracnim

souboru povolit nastavenim atributu ,,startFromScratch* na hodnotu ,,false*.

Pro pas karet jsou nadefinovany procedury zpétného volani, umisténé v modulu

,,Modulel“ editoru VBA:

Sub RibbonOnload (Ribbon As IRibbonUI)
'prepnuti na kartu programu (nutné p¥i zakazani startFromScratch)
Ribbon.ActivateTab "MyCustomTab"

End Sub

Sub RibbonAction (Control As IRibbonControl)
'spusténi procedury dle stisknutého tlacitka
Application.Run Control.ID

End Sub
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5.5 Kontextové menu

Kontextové menu programu OnlinePC obsahuje standardni polozky a piipadné také

vlastni polozky ulozené v souboru ,,KontextoveMenu.txt*.

Je-li vybrano vice pocitacii, zobrazi se po zvoleni polozky z menu dotaz, zda se ma
operace provést pro vSechny vybrané pocitae. Vybér vice pocitacti se provadi standardnim
zpusobem pomoci myS$i v kombinaci s klavesami Ctrl nebo Shift. Postaéi vybrat jen jedinou
buniku v fadku. Pro vybér vSech zobrazenych pocitaci lze pouzit zkratku Ctrl+A. ZruSeni

vybéru konkrétniho pocitace se provede kliknutim za soucasného drzeni klaves Ctrl a Alt.

5.5.1 Standardni polozky

Zapnout
Vypnout
Restartovat

Odhlasit uZivatele

B 20X

Cbnovit vwhbrang

Obr. 5.3: Standardni polozky kontextové menu

e Zapnout

Pro zapnuti pocitact se pouziva technologie Wake on LAN (viz kapitola 4.1). Musi byt
znama MAC adresa cilového pocitace a pro pocita¢ v jiné podsiti je zapotiebi zjistit také jeho
IP adresu a masku. Potiebné soubory a nastroje jsou umistény ve slozce ,,WakeOnLan®.
Zapnuti zajistuje pomocny davkovy soubor ,,WOL.bat“, ktery se spousti s parametry:
<MAC> [<IP> <MASKA>]. Pro zapinani pocitacli v jinych podsitich je nutné zadat masky

podsiti do souboru ,,Masky.txt“ napt. volbou ,,Upravit masky podsiti“ v hlavnim menu.

e Vypnout / Restartovat / Odhlasit uzivatele

Pro vypnuti, restart nebo odhlaseni uzivatele se pouziva rozhrani WMI. Metoda
Win32Shutdown téidy Win32_OperatingSystem piijima ¢iselny parametr ,,Flags*, ktery urCuje
pozadovanou operaci (8=vypnuti, 2=restart, 0=odhlaseni uzivatele). Pokud je pied vypnutim
nebo restartem pocitace piihlaSen néjaky uzivatel, zobrazi se dotaz, zda se ma pokracovat.

V ptipadé kladné odpovédi je pouZito vynuceni operace (pfidan Force flag).

e Obnovit vybrané

Obnovi pouze vybrané pocitace.
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5.5.2 Vilastni polozky

Do kontextového menu lze ptidat libovolné vlastni polozky. Pro zadéani vlastnich
polozek slouzi soubor ,,KontextoveMenu.txt“, ktery je mozné oteviit napt. volbou ,,Upravit
kontextové menu* v hlavnim menu. Pfi upravé souboru za béhu programu se ulozené zmény
po vyvolani kontextového menu ihned promitnou. Do souboru se zaddava nazev polozky
menu, piikaz a ptipadné také styl okna ¢i klavesova zkratka. V parametrech piikazu lze uvést
zastupny vyraz pro pocita¢ (%PC% piipadné !PC!) a uzivatele (%USER%). Polozky

souvisejici s prihlasenym uzivatelem maji v menu ikonu se symbolem uzivatele.

Soubor ,,KontextoveMenu.txt* (pFiloha B) jiz obsahuje nékolik ukazkovych polozek
kontextového menu (obr. 5.4). Pouziva nastroje, které jsou umistény ve slozce ,,Tools* nebo
jsou standardni soucasti Windows. Umoznuje napt. vyvolat piislusnou funkci programu
AdminPC (viz kapitola 6 AdminPC). Dale l1ze kuptikladu zobrazit vlastnosti objektu pocitace
nebo uzivatele v konzole ADUC (Active Directory Users and Computers). Vyuziva také
utilitu PsExec ze sady PsTools (viz kapitola 2 Nastroje PsTools) a nékolik nastroji od
NirSoft [6].

- WLASTMNE MENU ——

AdminPC k
Konzoly MMC k
Konzola ADUC k

Wzdalena plocha

8 vzdilena pomoc

8  Otisk obrazovky
Prizkumnik
Prizkumnik - disk ()
Editor registru

8  Editor registru - kli¢ uZivatele

Informace k
Procesy k
Sitové nastroje 2
Fripajit b
PsExec F
Mastroje Mirsoft 3

Obr. 5.4: Ukazka viastnich polozek kontextového menu
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6 AdminPC

Program AdminPC slouzi pro zobrazeni informaci a spravu jednotlivych vzdalenych
pocitacl v oblastech: bézici procesy, sluzby, nainstalovany software. Vyuziva rozhrani WMI,
tudiz na vzdaleném pocitaci neni potieba instalovat zadného pomocného klienta (sluzbu) ani
provadét specialni nastaveni, krom¢ piipadného povoleni WMI (resp. DCOM a RPC)
v pouzivaném firewallu. Pro pfistup na vzdaleny pocita¢ je nutné administratorské opravnéni
(Clenstvi uzivatele ve skupiné ,,Administrators® na cilovém pocitaci), v opaéném piipadé

program nabidne moznost zadat potifebné ptistupové udaje (uzivatelské jméno a heslo).

6.1 Soubory programu

Program se skladda z nasledujicich soubort:

e AdminPC.xlsm

Hlavni soubor programu. Jedna se o dokument (sesit) aplikace Excel s podporou
maker. Obsahuje listy Procesy, Sluzby a Software. Po jeho otevieni a povoleni spusténi maker

dojde k naéteni informaci na vychozim listu (standardné Procesy) pro lokalni pogitac.

e AdminPC.bat

Davkovy soubor pro otevieni programu na zvoleném listu a pfipojeni k zadanému
pocitaci. Umoznuje spusténi s parametry: {<LIST>|zadat} [<PC>|localhost] , kde LIST je
default|Procesy|Sluzby|Software nebo 0|1|2|3 (napf. ptikaz AdminPC.bat Software PC1
otevie program na listu Software a pfipoji se k pocitaci PC1). Pfi jeho spusténi bez parametrii

se zobrazi vyzva K zadani jména pocitace a zvoleni funkce (listu).

Tento davkovy soubor nejprve kontroluje dostupnost vzdaleného pocitace piikazem
ping -n 1 -w 1 <PC> Poté vytvoii doCasny soubor ,%TEMP%\AdminPC.par*
s parametry (list, po¢itac, slozka programu). Déle otevie soubor ,,AdminPC.xIsm* v Excelu
pomoci skriptu ,,AdminPC.vbs“. Spustény program nacte docasny soubor S parametry a

zobrazi pozadované udaje (zvoleny list pro zadany pocitac).

e AdminPC.vbs

Pomocny skript Vv jazyce VBScript pro otevieni souboru v Excelu. Skript je volan
Z ,,AdminPC.bat".
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e AdminPC_Spustit jako spravce.bat

Dévkovy soubor pro spusténi programu se zvysenym opravnénim. Nutné pouZzit pro
praci s lokalnim pocitacem ve Windows Vista a vyse, protoze obsahuji bezpecnostni néstroj
Rizeni uzivatelskych uictii (UAC), jinak se program spusti s opravnénim b&zného uZivatele,
coz zpisobi omezenou funkénost programu. Pro praci se vzdalenym pocitacem toto omezeni
neplati. Ke spusténi se zvySenym opravnénim se pouziva utilita nircmd.exe (popsano nize).

Obsah davkového souboru vypada nasledovné:

@"$~dpO0\Tools\nircmd.exe" elevate excel "$~dpO\AdminPC.xlsm"

e Upravit pas karet.vbs

Tento skript v jazyce VBScript upravuje pds karet - kartu ,,AdminPC*. Podrobny
popis je uveden u stejného souboru programu OnlinePC.

e Tools\OpenInRegedit.vbs

Pomocny skript v jazyce VBScript pro otevieni zadaného klice registru v programu
Editor registru (regedit.exe). Spousti se pii volbé ,,Oteviit zdznam v Editoru registru‘
z kontextového menu na listu Sluzby a Software. Umoziiuje spusténi s parametry:

{<PC>|localhost|""} [<klic registru>].

V piipadé lokalniho pocitace pouze upravi hodnotu ,LastKey*“ v kli¢i
»HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Applets\Regedit*

a spusti novou instanci Editoru registru ptikazem regedit /m.

Pro préci s registrem na vzdaleném pocitaci je nutné, aby na ném byla spusténa sluzba
RemoteRegistry (Vzdaleny registr). V soucasnych verzich Windows je tato sluzba standardné
zastavena (nastaven rucni typ spousténi). Pfi otevirani klice registru vzdalen¢ho pocitace
skript kontroluje, zda je potfebna sluzba spusténa. Pokud nebézi, provede jeji spusténi. Je-li
sluzba zakazana, zobrazi se dotaz, zda se ma docasné povolit. Poté se do Editoru registru
odeslou virtualni stisky klaves (pomoci funkce SendKeys objektu WScript.Shell), které
vyvolaji z menu ,,Soubor® volbu ,,Pfipojit sitovy registr a zadaji jméno pocitaée. Timto
dojde Kk pripojeni registru tohoto vzdaleného pocitace. Nakonec se zobrazi pozadovany kli¢

spusSténim piikazu nircmd regedit <kli¢ registru>.

e Tools\nircmd.exe

Pomocny program pro ,,OpeninRegedit.vbs* a ,,AdminPC_Spustit jako spravce.bat™.

Jedna se o fadkovou utilitu od NirSoft [6], ktera je dostupna zdarma na adrese
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http://www.nirsoft.net/utils/nircmd.html. Poskytuje velké mnozstvi riznorodych funkci pfi

velmi malé velikosti souboru 43 kB. Ve skriptu ,,Tools\OpeninRegedit.vbs* je vyuzita
v piipadé pristupu k vzdalenému pocita¢i pro upravu titulku okna Editoru registru (piikaz
nircmd win settext foreground <titulek>) a pPro otevieni klice registru (piikaz
nircmd regedit <k1i& registru>). V davkovém souboru ,,AdminPC_Spustit jako
spravce.bat® se pouziva k otevieni souboru ,, AdminPC.xlsm“ v Excelu se zvySenym

opravnénim (piikaz nircmd elevate excel "%~dpO\AdminPC.xlsm").

e Népoveda.xlsx

Soubor s napoveédou k programu. Jedna se o dokument (sesit) aplikace Excel. Lze jej

oteviit ptimo nebo vyvolat z hlavniho menu programu, z pasu karet nebo klavesou F1.


http://www.nirsoft.net/utils/nircmd.html
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6.2 Hlavni menu

Hlavni menu obsahuje dulezité volby pro ovladani programu. VétSina polozek menu je
spolecna pro vSechny listy (Procesy, Sluzby, Software), pouze jeho spodni ¢ast se méni
Vv zavislosti na vybraném listu. Menu se zobrazi po kliknuti na tla¢itko ,,Menu“ v levém

hornim rohu okna sesitu nebo stisknutim klavesy F10.

Dbnovit

Formular

Pripojit k jinému poditadi
Cela obrazovka

UloZit nastaveni
Zobrazit komentare

Zruiit sefazeni sloupci

A g 0D W =

Zruiit filtry sloupcd
Filtrovat ]

@ MNapovéda

Obr. 6.1: Hlavni menu programu AdminPC

Popis polozek hlavniho menu:

e Obnovit
Slouzi pro ru¢ni obnoveni (znovunacteni) udaji na aktudlnim listu. Pii pfepnuti na jiny

list probihd obnoveni automaticky.

e Formular

Vyuziva se nastroj Excelu nazvany Formuldr, ktery zobrazuje jednotlivé polozky
(fadky) seznamu v piehledném okné ve formé formulédfe. PoloZky seznamu lze postupné
prochazet a piipadné i filtrovat nastavenim kritérii tlac¢itkem ,,Kritéria“. Dale plati totéz, co je
uvedeno pro stejnou volbu programu OnlinePC.

e Pfipojit k jinému pocitaci

Tato volba umoziuje zadat jméno pocitaCe, se kterym se ma pracovat. Pokud se
nevyplni zadné jméno, bude se pracovat s lokalnim pocitacem. Pied pfipojenim k vzdalenému
pocitaci se neprovadi kontrola jeho dostupnosti (ping), rovnou se vytvari objekt pro praci

S WMI pomoci Set WMI = GetObject ("winmgmts:\\<PC>\root\...."). Je-li

pfipojeni uspeésné, nactou se piislusné udaje. V opacném piipad€ se zobrazi zprava ,,Pocita¢
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neni dostupny“. Pokud vznikne chyba ,,ptistup byl odepien (tj. uzivatel, pod nimz program
bézi, nema pro pristup k vzdalenému pocitaci nalezité opravnéni), nabidne se moznost zadat
potfebné pristupové udaje (uzivatelské jméno a heslo) a pouzije se alternativni zplsob
pfipojeni pomoci Set WMI = CreateObject ("WbemScripting.SWbemLocator").
ConnectServer (<PC>, "root\...", <uZivatelské jméno>, <heslo>). Bylo-li
pfipojeni uspesné, zobrazi se dotaz, zda se maji zapamatovat ptistupové udaje pro aktualni

sezeni (tj. po dobu béhu programu).

e (Cela obrazovka

Pomoci této volby lze zapnout/vypnout zobrazeni na celou obrazovku. Ve vychozim
nastaveni se program spousti na celé obrazovce (nezobrazuje se pas karet ani stavovy fadek),
nicmén¢ celoobrazovkové zobrazeni je mozné vypnout a nastaveni programu ulozit. Rezim na
celou obrazovku se aktivuje pomoci Application.DisplayFullScreen = True a je
platny pro vSechny oteviené soubory (dokumenty) v dané instanci Excelu. Pti pfepnuti na jiny
dokument se proto prostfednictvim udalosti Workbook Deactivate zobrazeni na celou
obrazovku vypne a pii opétovném aktivovani okna programu se pomoci udalosti
Workbook_Activate znovu zapne. Je-li v Excelu otevien jen jeden soubor, tak se bohuzel
celoobrazovkovy rezim po minimalizaci okna a jeho nasledném obnoveni deaktivuje. Toto
nezadouci chovani jsem odstranil vytvofenim vlastni procedury, ktera vhodné nastavuje stav
zobrazeni okna seSitu (ActiveWindow.WindowState = ... ), aby pii obnoveni okna
z minimalizace zareagovala udalost Workbook WindowResize, ktera obnovi zobrazeni na

celou obrazovku.

e Ulozit nastaveni

Ulozi provedené zmény a nastaveni programu do souboru ,,AdminPC.xlsm*,
V podstaté se jedna o standardni uloZeni souboru v Excelu, ov§em pied uloZenim se nejprve
odstrani ze vSech listd aktudln€ nactené tdaje a po uloZeni souboru se opét obnovi. MoZnosti

pfizplsobeni a nastaveni programu jsou uvedeny v napoveéde.

e Zobrazit komentaie

Umoznuje zapnout/vypnout zobrazeni vSech komentaii. Jedna se o standardni funkci
Excelu, ktera je bézné dostupna pies volbu ,,Zobrazeni vSech komentaia“ na karté ,,Revize*.

Nastaventi je trvalé a platné i pro ostatni dokumenty Excelu.
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e Zrusit sefazeni sloupct

Zrusi uzivatelské setazeni sloupcli a obnovi vychozi setazeni aktudlniho listu (list
Procesy sefadi podle sloupce ,,Cas spusténi®, list Sluzby podle sloupce Sluzba/Ovladag a list
Software dle sloupce Software).
e Zrusit filtry sloupcii

Vymaze vSechny nastavené filtry na aktualnim listu.

e Filtrovat

Rozbalovaci nabidka, ktera obsahuje ptedvolené filtry pro aktualni list.

e Specifické polozky pro vybrany list
Na listu Procesy jsou polozky ,,Automatické obnoveni® a ,,Spustit piikaz“, na listu

Sluzby potom ,,Oteviit konzolu Sluzby* a ,,Zobrazit ovladace*.

e Napoveda
Zobrazi napovédu K aktualnimu listu (otevie soubor ,Napovéda.xlsx*“ a zobrazi

ptislusny list).

6.3 Pas karet

Karta ,,AdminPC* na pasu karet obsahuje nékteré polozky hlavniho menu programu a
navic dalsi volby: Visual Basic (editor VBA), Zobrazit zahlavi (zapnuti/vypnuti zahlavi fadka
a sloupct aktualniho listu), Podminéné formatovani. Umoznuje vyvolat hlavni menu a také
kontextové menu vybraného zaznamu. OvSem pii zobrazeni programu na celou obrazovku

(volba ,,Celéa obrazovka®) neni pas karet dostupny.

¥ Hlavni menu ., J Zobrazit zahlavi
s ] Tl = :

¥ Kontextové menu il Zobrazit komentafe
Obnovit Formuldf  Plipajit k Cela UleZit  Wisual Mapovéda : L L
jinému poditadi obrazovka nastaveni Basic x| Fodminéné formatovani

Obr. 6.2: Pas karet - karta AdminPC

Konfigura¢ni soubor ,,customUlLxml*“ (kéd RibbonX) pasu karet je mozné upravit
pomoci skriptu ,,Upravit pas karet.vbs“. Dale plati totéZ, co je uvedeno pro pas karet

programu OnlinePC.
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6.4 List Procesy

Zobrazuje bézici procesy a poskytuje o nich dilezité tdaje. Umoziiuje provadét
operace: ukonceni procesu, ukonceni stromu procesu, nastaveni priority. Nabizi t€Z moznost
spustit pfikaz (proces), sledovat jeho béh a po ukonceni procesu zobrazit navratovy kod a
ptipadné také vystup. Dale 1ze zapnout automatické obnovovani udaji. V titulku okna se

zobrazuje pocet spusténych procest a aktualni vyuziti procesoru (CPU).

K praci sprocesy se pouziva WMI tiida Win32_Process z jmenného prostoru
,,Joot\CIM V2,

Tab. 6.1: Viastnosti a metody tridy Win32_Process pouzité v programu

Vlastnost Popis

Name jméno procesu

ExecutablePath cesta k spustitelnému souboru procesu

Processld identifikator procesu, ktery jednoznaén¢ identifikuje proces
ParentProcessld identifikator rodi¢ovského procesu

Priority oznacuje planovaci prioritu procesu v operacnim systému

Sessionld ¢islo oznacujici vlastnika procesu

CommandLine ptikazovy fadek pouzity ke spusténi procesu

KernelModeTime, |spotifebovany strojovy ¢as ve stovkach nanosekund; celkovy strojovy
UserModeTime ¢as vyuzity procesem se ziské setenim hodnot téchto dvou vlastnosti

PrivatePageCount | velikost paméti pouzivané procesem, kterou nelze sdilet s jinymi
procesy (soukroma pracovni sada)

ReadTransferCount |objem pieétenych dat z disku

WriteTransferCount |objem zapsanych dat na disk

CreationDate datum a ¢as spusténi procesu

Metoda

GetOwner nacte uzivatelské jméno a ndzev domény, pod nimiz je proces spustén
SetPriority nastavi prioritu procesu

Terminate ukon¢i proces

Create vytvorfi novy proces

6.4.1 Sloupce

Sloupce na listu Procesy jsou nasledujici:

e Proces

Zobrazuje jméno procesu (vlastnost Name), coz je spustitelny soubor, vétsinou *.exe.
V komentafi je uvedena plna cesta k souboru procesu (vlastnost ExecutablePath). Sloupec

obsahuje také specialni proces S nazvem Necinné procesy systému (System ldle Process),
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ktery vyjadiuje procento doby necinnosti procesoru a dale proces System, zastupujici jadro

operacniho systému.

Proces WmiPrvSE.exe, bézici pod uzivatelem ,,NT AUTHORITY\NETWORK
SERVICE®, je pouzivan timto programem Vv souvislosti s vyuzivanim rozhrani WMI, proto se
u n¢j vzdy zobrazuje urcité procento vyuziti CPU. Je oznacen svétlou barvou. Po 1,5 minuté
nevyuzivani se tento proces automaticky ukoncuje a pii op€tovném vyuziti WMI (napf.

obnoveni tdajil) se znovu spousti.

Pfi obnoveni udaji jsou noveé spusténé procesy zvyraznény zelenou barvou pozadi a
ukoncené procesy cervenou barvou pozadi. Procesy sluzeb jsou oznafeny oranzovym
vzorkem pozadi. Zda se jedna o sluzbu se uréuje (az na vyjimky) dle rodicovského procesu,
kterym je u sluzeb proces services.exe. Dale jsou zvyraznény modrou barvou procesy, jejichz
jméno je uvedené v souboru ,,Procesy\ZvyraznitProces.txt“, ktery je mozné upravovat dle

potieby.

Je-li nastaveno vychozi sefazovani sloupct, dojde po spusténi programu k aktivovani

posledni fadky seznamu, obsahujici naposledy spustény proces.

e PID

Udava identifikator procesu (vlastnost Processld), ktery jednoznacné identifikuje
proces. Ma-li proces né¢jaké potomky (tj. z procesu byly spustény dalsi procesy), zobrazuje se
PID tu¢né. Pro aktudlné vybrany proces (oznafeny tadek) je PID jeho piimého rodice
zvyraznéno Cervené a PID rodi¢t tohoto pfimého rodi¢e je zvyraznéno fialovou barvou.
Zvyraziovani se dynamicky méni dle vybraného procesu. Timto zvyraziovanim se ¢astecné
nahrazuje zobrazeni procest ve formé stromové struktury, kterou poskytuji nékteré programy
pro spravu procesit (napt. ,,Process Explorer od Marka Russinoviche, ktery je dostupny

zdarma na adrese http://technet.microsoft.com/sysinternals/bb896653.aspx).

e PPID

Udava identifikator rodicovského procesu (vlastnost ParentProcessld). Pokud jiz
rodi¢ovsky proces nebézi, zobrazuje se PPID svétlou barvou. Pro aktudlné vybrany proces je
PPID jeho piimych potomkl zvyraznéno ¢erven¢ a PPID potomkil téchto pfimych potomkd je

zvyraznéno fialovou barvou. Zvyraziovani se dynamicky méni dle vybraného procesu.


http://technet.microsoft.com/sysinternals/bb896653.aspx
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e Priorita

Oznacuje planovaci prioritu procesu v opera¢nim Systému (vlastnost Priority). Muze
nabyvat téchto hodnot: 4=nizkd, 6=nizsi nez normalni, 8=normdlni, 10=vyssi nez normalni,
13=vysoka, 24=realny cas. Vychozi normalni priorita je 8 (oznaceno svétlou barvou).
Vys§i/niz§i priorita je oznaCena symbolem Sipky nahoru/doli pomoci podminéného
formatovani. Dulezité systémové procesy (SMSS.exe, Csrss.exe, wininit.exe, services.exe,
Isass.exe, winlogon.exe) maji vyssi prioritu a naopak napt. procesy pro indexovani soubori
(SearchProtocolHost.exe, SearchFilterHost.exe) ¢i procesy spusténé pomoci Pldnovace uloh
maji prioritu niz§i. Prioritu procesu lze zménit volbou ,Nastavit prioritu v kontextovém

menu.

e Uzivatelské jméno

Sloupec zobrazuje uzivatelsky ucet, pod nimz je proces spustén. Uzivatelské jméno a

nazev domény se ziskava pomoci metody GetOwner.

Uzivatelské jméno lokaln¢ ptihlasené¢ho uzivatele (Interactive) je zvyraznéno zelené a
jméno uzivatele pfipojeného pies vzdalenou plochu (Remotelnteractive) je zvyraznéno
Cervené. Toto se zjistuje dle ciselné hodnoty vlastnosti LogonType (2=Interactive,
10=Remotelnteractive) WMI tiidy Win32_LogonSession. Pro funk¢nost musi byt cilovy
systtm Windows verze Vista nebo novéjsi. Propojeni mezi tfidami Win32_Process a
Win32_LogonSession zajist'uje asocia¢ni tiida Win32_SessionProcess. WQL dotaz pro WMI
metodu ExecQuery vypada takto:

ASSOCIATORS OF {Win32 Process=<PID>} WHERE

ResultClass=Win32 LogonSession AssocClass=Win32 SessionProcess

e Relace

Cislo oznadujici vlastnika procesu (vlastnost Sessionld). Jestlize je piihlaseno vice
uzivatel, ma kazdy z nich jedine¢né Cislo relace. Vétsina systémovych procesi ma relaci 0
(oznadeno svétlou barvou). Siika sloupce je standardné minimélni.

e Piikazovy fadek

Uvadi piikazovy tadek pouzity ke spusténi procesu (vlastnost CommandLine). Ptikaz

spustény volbou ,,Spustit ptikaz* nebo odinstalace software vyvolana z listu Software volbou

,»Odinstalovat“ jsou zvyraznény Zlutou barvou pozadi v tomto sloupci.
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e CPU

Zobrazuje primérné vyuziti procesoru (CPU) danym procesem od posledniho
obnoveni. Intenzita barvy pozadi je dana velikosti hodnoty pomoci podminéného

formatovani.

Jelikoz tfida Win32_Process neposkytuje informace o aktualnim vyuziti CPU, musel
jsem vymyslet vlastni zptsob, jak ziskat kyzené udaje. PO prvnim nacteni udaji vcetné
spotfebovanych ¢astt CPU (viz popis sloupce ,,Cas CPU“ nize) se chvili pocka, a poté se
znovu nactou vSechny spotfebované casy. Rozdily Casti vSech procest jsou secteny a nasledné
vydéleny dobou c¢ekani. Takto ziskand hodnota, uloZzena do proménné ,,KorekceCPU*,

vyjadfuje rychlost procesoru. Proménna se poté pouziva pii vypoctech vyuziti CPU:

With objProcess

ModeTime = CSng(.KernelModeTime) + CSng(.UserModeTime)
VyuzitiCPU 100 * (ModeTime - Bunka ("ModeTime")) / KorekceCPU /
RozdilSec
VyuzitiCPU = Round(VyuzitiCPU, 1)
If .Name <> "System Idle Process" Then
Zapis "CPU", Replace (Vyuziticepuy, ",", ".™), , , "0.0"
CelkoveVyuzitiCPU = CelkoveVyuzitiCPU + VyuzitiCPU
End If

End With

e CasCPU

Informuje o spotifebovaném Case procesoru danym procesem od jeho spusténi. Jedna
se o soucet hodnot (ve stovkach nanosekund) vlastnosti KernelModeTime a UserModeTime.
Zobrazuje se ve formatu <hodiny>:<minuty>:<sekundy>.<milisekundy>. Hodnota se zapisuje

také do pomocného skrytého sloupce ,,ModeTime*, ktery slouzi pro vypocty vyuziti CPU.

e Pamét

Udava velikost paméti pouzivané procesem, kterou nelze sdilet s jinymi procesy -
soukroma pracovni sada (vlastnost PrivatePageCount). Intenzita barvy pozadi je dana

velikosti hodnoty pomoci podminéného formatovani.
e Disk (Cteni/zapis)

Tyto dva sloupce udavaji objem prectenych/zapsanych bajtd dat (vlastnosti

ReadTransferCount a WriteTransferCount). Pocet Cervené zvyraznénych Cislic udava fad
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prumérné rychlosti ¢teni/zapisu v bajtech za sekundu od posledniho obnoveni tdaja. To se

stanovuje na zaklad¢ rozdilu nové a ptivodni hodnoty za jednotku Casu.
e Cas spusténi

Zobrazuje datum a cas spuSténi procesu (vlastnost CreationDate). U procesu
spusténého praveé dnes se zobrazuje pouze Cas. Seznam procesu je standardné sefazen podle
poradi jejich spusténi (pomocny skryty sloupec ,,Pofadi), coz zpravidla odpovida sefazeni

dle ¢asu spusténi procesu.

6.4.2 Kontextové menu

X Ukondit proces
;

Ukondit strom procesu

Mastavit prioritu 4
ﬂ Oznadit proces
Otevfit umisténi souboru

|_J
@R Vlastnosti souboru

= Prejit ke sluzbé

Obr. 6.3: Kontextové menu na listu Procesy

Popis polozek kontextového menu listu Procesy:

e Ukoncit proces

Tato volba ukonc¢i vybrany proces. Ukoncit lze také vice procesti najednou jejich
vybranim a stiskem klavesy Delete (pfedtim je vhodné vypnout automatické obnovovani). Pro
ukonceni procesu se pouziva metoda Terminate. Ukonceni je nasilné, pfipadna neulozena data
procesu jsou ztracena. Pti ukonceni dulezitého systémového procesu mize dojit k nestabilité

nebo padu operacniho systému.

e Ukoncit strom procesu

Umoziuje ukonéit vybrany proces vcetné vSech jeho potomka (podprocesit), které
tento proces piimo ¢i neptimo vyvolal. Pro ukonceni hlavniho procesu se pouzije stejna
procedura jako u volby ,,Ukoncit proces®. Nasledné se rekurzivné vyhledaji a ukon¢i vSichni

jeho potomci.
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e Nastavit prioritu

Rozbalovaci nabidka pro nastaveni priority procesu. Pro nastaveni se pouziva metoda
SetPriority, které se piedava Ciselny parametr urcujici pozadovanou prioritu (64=nizka,
16384=nizsi nez normalni, 32=normalni, 32768=vyssi nez normalni, 128=vysoka, 256=realny

¢as).
e Oznacit proces

Tato moznost zapne/vypne oznaceni procesu (zvyraznéni zlutou barvou pozadi). Po

ukonceni béhu takto oznaceného procesu je zobrazeno informacni upozornéni.

e Oteviit umisténi souboru

Otevie umisténi souboru daného procesu Vv Prizkumniku Windows. Ke spusténi se

pouziva piikaz explorer.exe /separate,/select,<cesta>.

Kdyz je program AdminPC spustén pod jinym nez piihlaSenym uzivatelem (z divodu

ziskani vyssiho opravnéni), tak se Prizkumnik (explorer.exe) spusti:

- Ve Windows 7 a vyse pod piihlaSenym uzivatelem, tudiz cil nemusi byt dostupny
z divodu nedostate¢ného opravnéni (zobrazi se vyzva k zadani ptistupovych
dajt). Resenim je vyuZit jiny souborovy manaZer, napi. ,, Total Commandere &i
,Explorer++*, Jejich pouziti je mozné odkomentovanim a piipadné upravenim
ptislusné fadky kodu v procedure OtevritUmisteniSouboruNeboSlozky v modulu
,,Modulel“ editoru VBA.

- Ve Windows XP pod uzivatelem, pod nimz program AdminPC bé¢zi, a to diky

pouziti piepinace /separate, jinak by se Prizkumnik vibec nespustil.

Pii pouzivani 32-bitové verze Excelu pro praci s 64-bitovym systémem na lokalnim
pocitaci nejsou nékteré systémové soubory piistupné a zobrazi se zprava ,,Soubor neni
dostupny“ (totéz plati pro volbu ,,Vlastnosti souboru* nize). Pfi praci se vzdalenym pocitatem

toto omezeni neplati.

e Vlastnosti souboru

Zobrazi se vlastnosti souboru daného procesu. Jedna se o standardni dialog
,»Vlastnosti“, ktery lze vyvolat z kontextového menu souboru v Prizkumniku Windows.
K zobrazeni tohoto dialogu pouzivam COM objekt Shell.Application:

CreateObject ("Shell.Application") .Namespace (0) .ParseName (<cesta

k souboru>) .InvokeVerb "properties"
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o Prejit ke sluzbé

Tuto volbu Ize pouzit u procesu sluzeb (zvyraznény oranzovym vzorkem pozadi) pro
pfechod na list Sluzby a zobrazeni pfislusnych sluzeb. PfisluSnost se zjistuje na zaklade¢
shodnosti PID. Je-li nelezena pouze jedna souvisejici sluzba, aktivuje se fadka s touto
sluzbou. V piipad¢ zjisténi vice sluzeb (zejména u procesu ,,svchost.exe®) se odpovidajici
radky vyfiltruji, hlavicka prvniho sloupce se zvyrazni modie a objevi se komentat ,,Pro

zobrazeni pivodniho seznamu sluzeb zvolte Obnovit nebo stisknéte klavesu F5¢.

6.4.3 Hlavni menu

Hlavni menu na listu Procesy obsahuje navic tyto specifické polozky:

e Filtrovat

Rozbalovaci nabidka obsahuje nasledujici piedvolené filtry:

- Procesy lokalnég ptihlaSenych uzivatela
- Procesy sluzeb

- Zvyraznéné procesy
e Automatické obnoveni

Tato volba zapina/vypina automatické obnovovani udaji. Zapnuti je indikovano
¢ervenou barvou hlavicky sloupcti a znakem ,,~“ na konci titulku okna. Automatické
obnoveni probiha standardné¢ kazdé dvé sekundy, ale lze to piipadné¢ zménit Gpravou
konstanty ,,.SetAutoRefreshTime* v kodu listu Procesy. Pfi pfepnuti na jiny list nebo do
jiného sesitu v dané instanci Excelu se automatické obnovovani doc¢asné pozastavi. K zajisténi

spousténi obnovovaci procedury se vyuziva metoda Excelu Application.OnTime.

e Spustit ptikaz

Umoziuje spusténi piikazu (procesu). Instrukce pro spusténi jsou soucasti zadavaciho
dialogu (obr. 6.4). Spustény piikaz je zvyraznén Zlutou barvou pozadi ve sloupci ,,Piikazovy
radek*. Po dobu behu procesu se zapne automatické obnovovani. Po ukonceni procesu se

zobrazi zprava a ptipadny chybovy kod.
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Spustit prikaz |

Ma vzdaleném poditad spoustéite pouze neinteraktivni 0K
{bezobsluing) prikazy, nevyzadujid pristup k sit. -

Fiikaz bude na vzdaleném podtad spustén skryté a Cancel |
g opravnénim tohoto uZivatele,

Pro zobrazeni vystupu pfikazu zadejte na jeho konec
znak =",

Mapf.: ipconfig fall =

Pro dodasné zkopirovani souboru na vedaleny poditad
uved'te pred jeho jménem znak "+,

Mapf.: +C:Ymoje_skripty\test.bat parametr 1
Mapr.: cscript + \\SERVER 1\skripty\test 2.vbs™

program.exe [parametry]
Mapf.: netstart RemoteRegistry

cmd fC interni_pfikaz_pfikazové_fadky [parametry]
Mapr.: cmd [C copy zdroj cl

davkovy_soubor.bat [parametry]
Mapf.: C:\skripty\test.bat parametr1

cscript skript.vbs [parametry]
Mapf.: cscript C:iskriptytest.vhs parametr1

powershell MonInteractive ExecutionPolicy Bypass
File skript.ps1 [parametry]

Obr. 6.4: Funkce ,, Spustit prikaz

Pro spusténi piikazu se pouziva metoda Create tfidy Win32_Process. Na lokalnim
pocitaci se takovyto ptikaz spusti viditelné. Na vzdaleném pocitaci je vSak spustén skryté,
proto ma vyznam spoustét pouze neinteraktivni (bezobsluzné) piikazy. SpusStény piikaz na

vzdaleném pocitaci bohuzel nema ptistup k sitovym zdrojim.

Pro schopnost ziskat ukoncovaci navratovy kod (ExitStatus) piikazu jsem vyuZil
udalostni WMI tiidu Win32_ProcessStopTrace. Pied vlastnim spusténim piikazu metodou
Create se vytvori specialni kolekce ,,colProcessStopTrace®, ktera zaznamenava udaje 0
ukoncéenych procesech cilového pocitace. Kod vypada takto:

Set colProcessStopTrace = WMI.ExecNotificationQuery ("SELECT * FROM

Win32 ProcessStopTrace")

ReturnValue = WMI.Get ("Win32 Process") .Create (Prikaz,

"C:\Windows\Temp", , SpustitPrikaz ProcessId)
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Po ukonceni béhu piikazu se tento v kolekci ,,colProcessStopTrace* vyhleda dle
identifikatoru Processld a zjisti se hodnota vlastnosti ExitStatus (u star$ich systémia Windows
XP a Windows Server 2003 neni tato vlastnost dostupna). Kod vypada takto:

Do
With colProcessStopTrace.NextEvent
If .ProcessId = SpustitPrikaz ProcessId Then
On Error Resume Next
ExitStatus = .ExitStatus
If Err Then ExitStatus = "XP"

On Error GoTo O

Exit Do
End If
End With
Loop
Na zaklad¢ hodnoty ExitStatus se zobrazi piislusna zprava. Pii hodnoté 0 se zobrazi
,»Prikaz byl Gspésné dokoncen.”, jinak se vypise zprava s ¢islem chybového kodu. Pro starsi

nepodporovany systém se zobrazi upozornéni, Ze chybovy kod nelze zjistit.

Casto je zadouci zachytit vystup konzolovych piikazi. Umoznil jsem to pomoci
zadani identifika¢niho znaku ,,>* na konec piikazu (napf. ipconfig /all >). Na zakladé
toho se ptikaz spusti prostfednictvim cmd /U /C <prikaz> >output.txt 2>&l.
Timto je standardni i chybovy vystup pfikazu ptesmérovan do souboru ,,output.txt*. Soubor
se uklada na cilovém pocitaci do slozky ,,C:\Windows\Temp*, nebot’ piikaz se spousti
metodou Create, které se piedava tato slozka v parametru CurrentDirectory. Po ukondeni
behu piikazu se zobrazi dotaz, zda se ma zobrazit vystup piikazu. V ptipadé¢ kladné odpovédi
se otevie soubor ,,\\<PC>\C$\Windows\Temp\output.txt“. Tento docasny soubor je poté

odstranén.

Na vzdaleném pocitaci je mozné spustit také piikaz (program, davkovy soubor, skript),
ktery je umistén na lokalnim pocita¢i nebo v néjaké sitové slozce. Sta¢i pied nim uvést
identifika¢ni znak ,+° (napf. +C:\moje skripty\test.bat parametrl nebo
cscript +"\\SERVERI\skripty\test 2.vbs"). Pii detekovani znaku ,,+ se provede
docasné zkopirovani souboru do slozky ,,C:\Windows\Temp* na vzdaleném pocitaéi. Poté se

cesta v piikazu naleZzité upravi a ptikaz se spusti.
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6.5 List Sluzby

Zobrazuje sluzby nebo ovladace a poskytuje o nich diilezité udaje. Zobrazeni ovladact
misto sluzeb se zapind/vypind volbou ,,Zobrazit ovladace® v hlavnim menu. Umoznuje
provadét operace: spusténi, zastaveni, restartovani, pozastaveni, zména typu spousténi,
odstranéni. Také l1ze zobrazit zavislosti sluzeb a ovladacu. V titulku okna je uveden pocet

spusténych sluzeb resp. ovladacii a jejich celkovy pocet.

Kopraci se sluzbami a ovladaCi se pouzivaji WMI tiidy Win32_Service a

Win32_SystemDriver z jmenného prostoru ,,root\CIMV2*,

Tab. 6.2: Viastnosti a metody tiid Win32_Service a Win32_SystemDriver pouzité v programu

Vlastnost Popis

Name jedine¢ny nazev sluzby/ovladace

DisplayName plny nazev sluzby/ovladace

Description textovy popis sluzby

StartMode udava rezim spousténi sluzby/ovladace

Processld identifikator procesu sluzby

PathName ptikazovy fadek pouzity ke spusténi sluzby nebo cesta k souboru
ovladace

ServiceType oznacuje typ sluzby poskytované volajicim procesiim

StartName nazev Uctu, pod nimz je sluzba spusténa

State aktudlni stav sluzby/ovladace

AcceptStop oznacuje, zda mize byt sluzba/ovlada¢ ukoncen

AcceptPause oznacuje, zda mize byt sluzba pozastavena

Metoda

StartService spusti sluzbu/ovlada¢

StopService zastavi sluzbu/ovladac

PauseService pozastavi béh sluzby

ResumeService pokracuje v béhu sluzby

ChangeStartMode |zméni rezim spousténi sluzby/ovladace

Delete odstrani sluzbu/ovlada¢

Vysledkem operaci se sluzbami/ovladaci jsou navratové kody (ReturnValue) s ¢isly 0
az 24. Kod s ¢islem 0 znamena UspéSné provedeni, ostatni Cisla vyjadiuji urcitou chybu.
Vsem chybovym kodim jsem pfifadil ptislusny cesky popis. Popisné texty jsem pievzal
z rozhrani WMI na Windows XP, které¢ bylo lokalizovano do ¢eStiny na rozdil od novéjSich

verzi Windows.
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6.5.1 Sloupce

Sloupce na listu Sluzby jsou nasledujici:

e Sluzba/Ovladac

Zobrazuje jedine¢ny nazev sluzby/ovladace (vlastnost Name). V komentaii je

uvedena cesta k souboru sluzby/ovladace, ziskana z fetézce ptikazového radku.

Pti zvyraznovani se vyuziva pomocny skryty sloupec ,,Stav* (vlastnost State), ktery
muze nabyvat téchto hodnot: Running, Stopped, Paused, Unknown, Start Pending, Stop
Pending, Pause Pending, Continue Pending. Spusténé (Running) sluzby/ovladace jsou
zvyraznény zelené, pozastavené (Paused) sluzby modrfe a piipadny neznamy stav (Unknown)
je indikovan ¢ervené. Aktualni provadéni operace (... Pending) je zvyraznéno zlutou barvou

pozadi.
Seznam sluzeb/ovladact je standardné sefazen podle tohoto sloupce.

e Nazev
Uvadi plny nazev sluzby/ovladace (vlastnost DisplayName).
e Popis
Zobrazuje textovy popis sluzby (vlastnost Description). Komentai obsahuje totéz.

Sitka sloupce je standardné minimalni, uzptisobena pouze pro zobrazeni komentaie po najeti

kurzoru mysi. Pti zobrazeni ovladact je sloupec prazdny.
e Typ spousténi

Udava rezim spousténi sluzby/ovladace (vlastnost StartMode). Originalni nazvy
hodnot (Auto, Manual, Disabled) jsou piekladany do ¢estiny.

Mize nabyvat téchto hodnot:

- Automaticky: automaticky start béhem spusténi operac¢niho systému
- Ruéné: moznost ru¢niho spusténi

- Zakazano: zakaz spusténi (oznaceno svétlou barvou)

- Boot: spusteéni zavadéem operacniho systému (pouze pro ovladace)

- System: spusténi pii inicializaci opera¢niho systému (pouze pro ovladace)

Od Windows verze Vista piibyl jest¢ typ spousténi ,,Automaticky (Zpozdéné

spusténi)*“. Tento novy typ vSak nelze pomoci WMI zjistit ani nastavit. Dalo by se to provést
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ptimym pfistupem do registru (kli¢ ,,HKLM\SYSTEM\CurrentControlSet\services\<s/uzba>*

a hodnota DelayedAutoStart), ale toto jsem nerealizoval.

e PID

Udava identifikator procesu spusténé sluzby (vlastnost Processld). Pii zobrazeni
ovladact je sloupec prazdny, nebot’ ovladace zadné procesy nevytvareji.
e Piikazovy fadek

Uvadi ptikazovy fadek pouzity ke spusténi sluzby nebo cestu k souboru ovladace

(vlastnost PathName).

e Typ

Oznacuje typ sluzby poskytované volajicim procesum (vlastnost ServiceType). U
sluzeb to byva typ ,,Own Process* nebo ,,Share Process“ a u ovladac¢u typ ,,Kernel Drivere
nebo ,,File System Driver®.
e Ucet pro prihlageni

Zobrazuje nazev GCtu, pod nimz je sluzba spusténa (vlastnost StartName). Pri

zobrazeni ovladaci je sloupec prazdny.

6.5.2 Kontextové menu

Spustit
Zastavit

Restartovat

:{:jl..v

Pozastavit
Zménit typ spouiténi 4

Odstranit

]-D r}i]

Zobrarzit zavislosti

o
o
o

Ctevrit zaznam v Editoru registru
Cteviit umisténi soubaoru

Ylastnosti souboru

U VIR

Prejit k procesu

Obr. 6.5: Kontextové menu na listu Sluzby
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Popis polozek kontextového menu listu Sluzby:

e Spustit

Provede spusténi sluzby/ovlada¢e metodou StartService nebo v ptipad¢ pozastaveného

stavu metodou ResumeService.

e Zastavit

Provede zastaveni sluzby/ovladace metodou StopService.

Pfed zastavenim nebo restartem sluzby/ovladace je nutné zastavit ptipadné spusténé
zavislé soucasti. Je-li n¢jaka zavisla soucast spusténa, zobrazi se pred zastavenim nebo
restartem sluzby/ovladace dotaz s upozornénim ,,.Budou zastaveny také nasledujici zavislé
soucasti a jejich pfipadné podsoucasti néasledovany vyctem téchto soucasti. V ptipade
potvrzeni dotazu se rekurzivné vyhledaji a ukonéi vSechny zavislé soucasti a nakonec i

prvotni sluzba/ovladac.

Nékteré sluzby nejde z urcitych divodi zastavit/restartovat, napt.: gpsvc (Klient zasad
skupiny), Schedule (Planova¢ uloh), PlugPlay (Plug and Play), eventlog (Protokol udalosti

systému Windows). Totéz plati také pro mnohé ovladace.

e Restartovat

Provede restart sluzby/ovladace. Piima WMI metoda pro tuto operaci neexistuje, je
tedy nutné vykonat zastaveni, vyckat na dokonéeni zastaveni a nasledné sluzbu/ovlada¢ opét
spustit. Pro zastaveni plati totéz, co bylo popsano u volby ,,Zastavit vyse. Pfipadné zastavené

zéavislé soucasti se po spusténi primarni sluzby/ovladace opét spusti.

e Pozastavit/Pokracovat

Provede pozastaveni/pokracovani béhu sluzby metodou PauseService/ResumeService.
Pozastaveni je mozné provést pouze u né¢kolika malo sluzeb, napf. LanmanServer (Server) a

LanmanWorkstation (Pracovni stanice).
e Zmgénit typ spousténi
Rozbalovaci nabidka pro zménu typu spousténi. Pro nastaveni se pouZzivd metoda

ChangeStartMode. K dispozici jsou volby: Automaticky (Automatic), Rucné (Manual),

Zakazano (Disabled) a pro ovladace navic Boot a System.
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e (Qdstranit

Umoziuje odstranit sluzbu/ovlada¢ ze systému. Pouziva se ktomu metoda Delete.
Dale se zobrazi dotaz, zda se ma odstranit také piislusny souvisejici soubor. Pokud se
spusténou sluzbu/ovlada¢ nepodaii momentalné¢ zastavit, dojde k odstranéni pii nejbliz§im

zastaveni (napf. pii vypnuti pocitace).
e Zobrazit zavislosti

Zobrazi okno s piehledem zavislosti pro danou sluzbu/ovlada¢ (obr. 6.6). Zavislosti
mapuje asociatni WMI tifida Win32_DependentService. Zavislost sluzby/ovlada¢e na
soucastech urcuje vlastnost Dependent a zavislé soucasti definuje vlastnost Antecedent. WQL
dotaz pro zjisténi zavislosti vypada takto:

ASSOCIATORS OF {Win32 Service.Name="<sluzZba/ovladac>"} WHERE
AssocClass=Win32 DependentService Role=<Dependent/Antecedent>

Zavislosti "Dhep” Ed |

Favislost na soutastech:
+ nsi (Sluzba rozhrani sitového dloziste)
+ tdx (Owladaf pro podporu zastaralého rozhrani TDI MetIQ) *
+ AFD (Andllary Function Driver for Winsock) *

Zavislé soudasti:

= WinHtpAutoProxySve (Sluzba WinHTTP WPAD)

Vysvétivky: + = spudténo, = = zastaveno, * = ovladad

Obr. 6.6: Ukdzka zavislosti pro sluzbu ,, Dhcp “

e Otevtit zaznam v Editoru registru

Tato volba otevie zaznam sluzby/ovladace v Editoru registru. Jedna se o kli¢
,HKLM\SYSTEM\CurrentControlSet\services\<s/uzbalovladac>*, ktery obsahuje tdaje o
konfiguraci dané sluzby/ovladace. K otevieni klice v Editoru registru se pouziva pomocny

skript ,,Tools\OpenInRegedit.vbhs* (viz kapitola 6.1 Soubory programu).
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e Otevfit umisténi souboru

Otevie umisténi souboru dané sluzby/ovladace v Prizkumniku Windows. Podrobnéji
popsano u totozné volby pro procesy.
e Vlastnosti souboru

Zobrazi se vlastnosti souboru dané sluzby/ovladace. Podrobnéji popsano u totozné
volby pro procesy.
e Piejit k procesu

Tuto volbu lze pouzit u spusténych sluzeb (zvyraznéné zelenou barvou) pro piechod
na list Procesy a aktivovani fadky s prislusnym procesem. Prislusnost se zjistuje na zaklade
shodnosti PID.

6.5.3 Hlavni menu

Hlavni menu na listu Sluzby obsahuje navic tyto specifické polozky:

e Filtrovat
Rozbalovaci nabidka obsahuje nasledujici pfedvolené filtry:
- Spusténé sluzby
- Rucné spusténé sluzby
- Automaticky spousténé ale aktualné zastavené sluzby
- Nezakdzané sluzby
e Oteviit konzolu Sluzby

Otevie konzolu Sluzby piikazem mmc services.msc /computer=<PC>.

e Zobrazit ovladace

Tato volba zapne/vypne zobrazeni ovladac¢t misto sluzeb. Tj. pro vycet se pouzije
tiida Win32_SystemDriver misto Win32_Service. Pii zobrazeni ovladact je v titulku okna

uveden text ,,Ovladaée* misto ,,Sluzby* a prvni sloupec je nazvan ,,Ovlada¢* misto ,,Sluzba®.
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6.6 List Software

Zobrazuje nainstalovany software (program, aplikace, aktualizace) a poskytuje o ném
dilezité udaje. Umoznuje provadét operace: odinstalace, smazani odinstala¢niho zaznamu,
otevieni odinstala¢niho zaznamu v Editoru registru. V titulku okna se zobrazuje pocet polozek

nainstalovaného software.

Informace 0 nainstalovaném  software se  ziskavaji  zregistru  z klice
,HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall“. 'V pfipadé cilového
pocitaCe se 64-bitovym systémem se Udaje o 32-bitovém software nacitaji z klice
,,HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall*.

V téchto kli¢ich jsou podkli¢e nainstalovaného software, které obsahuji potiebné hodnoty (ne

vzdy jsou vSechny k dispozici).

Tab. 6.3: Hodnoty v podklicich klice ,, Uninstall “ pouzité v programu

Hodnota Popis

DisplayName nazev software

DisplayVersion verze

Publisher vydavatel

InstallDate datum instalace ve formatu YYYYMMDD
InstallLocation instala¢ni slozka

EstimatedSize odhadovana velikost na disku v kB
InstallSource zdroj instalace

UninstallString ptikaz k odinstalaci

QuietUninstallString |piikaz k tiché (bezobsluzné) odinstalaci

K praci s registrem se pouziva specialni WMI tiida StdRegProv z jmenného prostoru

,,root\default*.

Tab. 6.4: Metody tiidy StdRegProv pouzité v programu

Metoda Popis

EnumKey provede vycet podklict

GetStringValue nacte fetézcovou (REG_SZ) hodnotu
GetDWORDValue  |nacte ¢iselnou (REG_DWORD) hodnotu
DeleteKey odstrani kli¢

ExecMethod _ alternativni zptisob volani vyse uvedenych metod

Vsechny metody tiidy StdRegProv pfijimaji jako jeden z parametri Ciselné oznaceni

kofenového klice registru. Jelikoz potiebny klic HKLM je vychozi, uvadét se nemusel.
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Pro moznost pouzit 32-bitovou verzi Excelu také pro praci s 64-bitovym systémem na
lokdlnim pocitaci jsem musel pouzit alternativni zplsob piistupu k udajim 0 64-bitovém
software pomoci metody ExecMethod . Tento zpisob je trochu pomalejsi, ale pouzije se
pouze Vv piipad¢ potieby. Nasleduje zjednodusené porovnani kdédu obou zplisobii pro metodu

GetStringValue:
Key = "SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\...."
ValueName = "DisplayName"

a) piimé volani metody:

objReg.GetStringValue , Key, ValueName, Value

b) wvyuziti metody ExecMethod_ pro nacteni 64-bitového udaje:

Set objCtx = CreateObject ("WbemScripting.SWbemNamedValueSet")
objCtx.Add " ProviderArchitecture", 64

Set InParams = objReg.Methods ("GetStringValue").InParameters
InParams.sSubKeyName = Key

InParams.sValueName = ValueName

Value = objReg.ExecMethod ("GetStringValue", InParams, ,
objCtx) .sValue

6.6.1 Sloupce

Sloupce na listu Software jsou nasledujici:

e Software

Zobrazuje nazev nainstalovaného software (hodnota DisplayName) a v hranatych
zavorkach ¢islo verze (hodnota DisplayVersion). V komentati je uveden nazev podklice

registru z klic¢e ,,Uninstall*“. Seznam je standardn¢ sefazen podle tohoto sloupce.

e Vydavatel

Uvadi jméno vydavatele (hodnota Publisher).

e Nainstalovano
Udava datum instalace software (hodnota InstallDate). Software nainstalovany béhem
poslednich 14 dnd je zvyraznén Cervenou barvou pozadi a instalace provedené b&hem

posledniho pul roku zlutou barvou. Intenzita barvy pozadi je dana blizkosti data instalace.
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e Instala¢ni slozka

Zobrazuje cestu slozky, obsahujici nainstalovany software (hodnota InstallLocation).

e Velikost
Udava odhadovanou velikost software na disku (hodnota EstimatedSize). Nejedna se
pouze o prostou velikost instalacni slozky. Intenzita barvy pozadi je dana velikosti hodnoty

pomoci podminéného formatovani.

e Zdroj instalace

Zobrazuje cestu slozky, z niz byl software instalovan (hodnota InstallSource).

e Odinstalace

Uvadi piikaz k odinstalaci software (hodnota UninstallString). Software instalovany
pomoci balicku MSI  (Microsoft Windows Installer) se odinstaluje ptikazem
MsiExec.exe /X{GUID} (GUID je globaln¢ jedine¢ny identifikator). Obcas je vSak
v piikazu Kk odinstalaci uvedeno MsiExec.exe /I{GUID}, coz slouzi spiSe k zobrazeni

nabidky ke zméné&/opravé/odstranéni software. V tomto piipadé nahrazuji prepinac /1 za /X.

e Ticha odinstalace

Uvadi  piikaz  ktiché  (bezobsluzné)  odinstalaci  software  (hodnota
QuietUninstallString). K dispozici je jen ziidka. Software nainstalovany pomoci balicku MSI
je vSak mozné tiSe odinstalovat pfidanim piepinace /q za piikaz k bézné odinstalaci:

MsiExec.exe /X{GUID} /q. Tyto ptikazy jsou do sloupce dodate¢né doplnény.

Sitka sloupce je standardné mala, v piipadé existence tiché odinstalace je zobrazen
pouze text ,,ANO*“. Toto neplati pii zobrazeni zaznamtu ve Formulafi, zde je viditelny

kompletni ptikaz k tiché odinstalaci.

e Platforma

Rozlisuje platformu (32/64-bit) nainstalovaného software. V podstaté udava, ze
kterého klice registru byl zaznam nacéten. Na cilovém pocitaci s 32-bitovym systémem se

pochopitelné naléza pouze 32-bitovy software. Platforma 64-bit je zvyraznéna cervene.
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6.6.2 Kontextové menu

X Odinstalovat

-«? Smazat odinstalacni zaznam

@ Crteviit zaznam v Editoru registru
[£=F Otevit instalagni sloZku

[£Zr  Oteviit zdroj instalace

'ff“ Wlastnosti instalacni sloZky

Obr. 6.7: Kontextové menu na listu Software

Popis polozek kontextového menu listu Software:

e QOdinstalovat

Provede odinstalaci software. Na vzdaleném pocita¢i je mozné spustit pouze tichou
(bezobsluznou) odinstalaci. Neni-li pfikaz pro tichou odinstalaci dostupny, odinstalaci
software nelze vzdalené provést. Pii tiché odinstalaci se zobrazi pribéh odinstala¢niho

procesu na listu Procesy (vyuziva se ¢ast funkce ,,Spustit ptikaz®).

Pokud je znama instalaéni slozka a pii odinstalaci software nebyla odstranéna (napf.

Vv ni zustaly néjaké konfiguracni soubory), zobrazi se dotaz, zda se ma slozka otevfit.

e Smazat odinstala¢ni zdznam

Smaze odinstala¢ni zaznamu software z registru. Prakticky jde o smazani piislusného
podkli¢e v kli¢i ,,HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall“ nebo
,,HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall*.

e Otevtit zaznam v Editoru registru

Tato volba otevie odinstalacni zaznam software v Editoru registru. Jedna se o
piislusny podkli¢ klice ,,HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall*
nebo ,HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall*.
K otevieni klice v Editoru registru se pouziva pomocny skript ,,Tools\OpenInRegedit.vbs*
(viz kapitola 6.1 Soubory programu). Pii pouzivani 32-bitové verze Excelu nelze oteviit

ptipadny 64-bitovy odinstala¢ni zaznam.
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e Otevrit instalaéni slozku

Otevie slozku obsahujici nainstalovany software V Prizkumniku Windows. Ke
spusténi se pouziva piikaz explorer.exe /separate,<cesta>. Podrobnéji popsédno u

obdobné volby ,,Oteviit umisténi souboru* pro procesy.

e Oteviit zdroj instalace

Otevie slozku, z niz byl software instalovan, v Pruzkumniku Windows. Dale plati

totéz, co je uvedeno u polozky ,,Otevfit instalacni slozku* vyse.

e Vlastnosti instalacni slozky

Zobrazi se vlastnosti instalaéni slozky. Podrobnéji popsdno u obdobné volby

,» Vlastnosti souboru‘ pro procesy.

6.6.3 Hlavni menu

Hlavni menu na listu Software obsahuje navic tuto specifickou polozku:

e Filtrovat

Rozbalovaci nabidka obsahuje nasledujici piedvolené filtry:

- Software s tichou (bezobsluznou) odinstalaci

- Skryt aktualizace Office: skryje nainstalované aktualizace kancelarského baliku
Microsoft Office 2007 a vySe na zakladé vyskytu textu ,,Oarpman.exe” nebo
,oarpmany.exe“ v fetézci ptikazu pro odinstalaci

- Skryt vSechny aktualizace Microsoft: skryje aktualizace systému Windows a
dalsich produktti od firmy Microsoft na zakladé vyskytu fetézce ,,(KB“ v nazvu
software (slouzi hlavné pro Windows XP, kde jsou aktualizace systému uvedeny

v seznamu software)

Specialni volbu pro nainstalovani nového software jsem nevytvarel, nicméné pro tento
ucel je mozné vyuzit funkci ,,Spustit piikaz* v hlavnim menu na listu Procesy. VétSina
programll pro Windows je dostupnd ve formé instalac¢nich balickt MSI, které 1ze bezobsluzné
nainstalovat pomoci pifikazu msiexec /i <soubor *.msi> /qg. Jiné instala¢ni balicky
(napt. Inno Setup, InstallShield, Nullsoft Scriptable Install System) také vétSinou podporuji

ptepinace pro tichou instalaci.
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Zaver
Cilem této prace bylo ukdzat mozZnostmi vzdalené spravy a ovladani operac¢niho

systému Windows Vv lokalni pocitacové siti. Dale popsat prostiedky, které vzdalenou spravu

usnadiiuji a automatizuji.

Byly vyuzity pievazné nastroje, které jsou pifimo soucasti Windows. Piikazovy fadek
umoziuje spousténi piikazi a prostfednictvim dédvkovych soubort usnadiiuje a automatizuje
fadu ¢innosti. Mnoho piikazii umoziuje spravovat také vzdalené pocitace. Rozhrani WMI je
univerzalnim prostfedkem pro pokrocilou spravu Windows. Velkou vyhodou je snadny a
piirozeny pristup ke vzdalenym pocitacim. K rozhrani WMI lze pfistupovat z raznych

skriptovacich a programovacich jazyk.

Pro nékteré ucely je vSak vhodné ¢i nutné pouzit dalsi nastroje. Napf. ke spousténi
programu na vzdalenych pocitaéich je vyhodné pouzit utilitu PSExec ze sady PsTools [2]. Pro

zapnuti (probuzeni) pocitace po siti existuji téZ zdarma dostupné programy.

Ukolem praktické &asti bylo vytvofit dva nastroje. Prvni (OnlinePC) pro zobrazeni
piehledu a informaci o zapnutych/vypnutych pocitacich s moznosti jejich ovladani. Druhy
(AdmInPC) pro zobrazeni informaci a spravu jednotlivych vzdalenych pocitac¢u v oblastech:

bézici procesy, sluzby, nainstalovany software.

Nastroje (programy) jsem vytvofil v aplikaci Microsoft Excel za pomoci jazyka VBA.
Vyuzil jsem bohaté moznosti formatovani, filtrovani a Sefazovani, které Excel nabizi. Pfi

programovani jsem pouZzival rozhrani WMI, funkce API a také objekty COM.

Béhem realizace programii jsem sSe obcas potykal s nestandardnim chovanim a
nestabilitou Excelu. Pln¢ se ztotoziuji s tim, co napsal velky znalec Excelu John Walkenbach:
»Mozna si myslite, Ze produkty jako Excel (pouzivané miliony lidi po celém svéte) by méli
byt relativné bez chyb. Myslite si to Spatné. Excel je tak slozity kus softwaru, ze se v ném
chyby daji ocekavat. A Excel skutecné ma své slabé stranky.* [7] Programy by asi bylo lepsi
vytvofit v néjakém plnohodnotném programovacim prostiedi, ale té€Zko by se nasla

zobrazovaci komponenta, ktera by se svymi schopnostmi vyrovnala Excelu.

Program AdminPC bude funk¢ni i v 64-bitové verzi Excelu, program OnlinePC vSak
nikoliv. Bylo by nutné pfinejmensim upravit deklarace vSech funkci API a funkc¢nost
dikladné otestovat, coz jsem z ¢asovych diivodl nerealizoval. Pfi psani kodu jsem vyuZzival

nov¢ funkce Excelu, tudiz programy nebudou funk¢ni ve starych verzich 2003 a nizsich.
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Pfilohy

Priloha A: Program OnlinePC - soubor ,,ZdrojPC.txt*

# soubor se zdrojem pocitacl pro program OnlinePC

# urceno pro zadani:

# - zmén vychoziho nastaveni programu

# - cest nac¢itanych PC z Active Directory

# — jmen nebo IP adres PC ¢i jinych sitovych zatizeni
# —--- zména vychoziho nastaveni programu —---

# vychozi nastaveni programu viz Visual Basic -> Modulel -> procedura VychoziNastaveni

# - obnoveni po spusSténi programu (O=ne, l=ano)
#Obnovit=0
# - automatické obnoveni (0=ne, l=ano)

#AutomatickeObnoveni=1

# - rychlost automatického obnoveni (pocCet sekund mezi postupnym obnovenim jednotlivych PC)

#AutomatickeObnoveni Sekundy=1

# - ping timeout (pocdet milisekund)

#PingTimeout=1000

# - zjisStovani MAC adres (0O=ne, 1l=vzdy, 2=pouze u dosud nezjisténych)

#ZjistovatMAC=0

# - zjistovani a zobrazeni prihléasSenych uZivatell (0=ne, l=pomoci funkci API, 2=stanice pomoci WMI a servery pomoci
funkci API)

# pri pouziti funkci API se objevi v komentatri také vzdadlené prihlasSeni uzivatelé, ale na stanici musi byt
povoleno vzdélené RPC napt. prikazem:

# reg add "\\<PC>\HKLM\SYSTEM\CurrentControlSet\Control\Terminal Server" /v AllowRemoteRPC /t REG DWORD /d 1 /f

#ZjistovatUzivatele=1

# - vylouceni lokalniho PC ze seznamu (O=ne, l=ano)

#VyloucitLokalniPC=1

66



# —--- zadani cest nac¢itanych PC z Active Directory ---

# <cesta>; [<filtr>]; [<scope>]

# cesta: rozliSovaci jméno kontejneru s PC (nap¥. OU=Computers,DC=firma,DC=cz) nebo primo ke konkrétnimu PC (napt.
CN=PC1l, OU=Computers,DC=firma, DC=cz)

# filtr: prohleddvaci LDAP filtr; standardné je jiz uplatnén filtr pro vyhledadni nezakazanych a nainstalovanych PC

# scope: rozsah hleddni; standardné jsou prohledavany i pripadné podkontejnery (subtree), pro zruSeni uvedte

"onelevel" (nap¥. OU=Computers,DC=firma,DC=cz;;onelevel)

# spolecny prohleddvaci LDAP filtr platny pro vSechny niZe uvedené cesty
#SpolecnyFiltr=<filtr>

# PRIKLADY:

# nacteni PC z daného kontejneru, jejichZ jména zacinaji znaky "A" nebo "B" a nemaji vyplnén popis

#0U=Computers, DC=firma, DC=cz; (| (name=A*) (name=B*)) (!description=%*)

# nacteni PC z daného kontejneru, které nemaji nainstalovan systém Windows 7 se Service Pack 1

#0U=Computers, DC=firma,DC=cz; (! (& (operatingSystem=Windows 7 *) (operatingSystemServicePack=Service Pack 1)))

# nacteni PC z daného kontejneru (bez podkontejnertd - onelevel), které obsahuji ve jméné text "SRV" nebo maji
nainstalovan systém Windows Server

#0U=Computers, DC=firma, DC=cz; (| (name=*SRV*) (operatingSystem=Windows Server*));onelevel

# nacteni jednoho konkrétniho PC

#CN=PC1, OU=Computers, DC=firma, DC=cz

# —--- zadani jmen nebo IP adres PC ¢i jinych sitovych zatizeni ---

# <jméno nebo IP adresa>; [<popis>]; [<umisténi>]

# PRIKLADY:

#PCl;uzivatel Jan Novéak;123, 1. patro
#SERVERL; doménovy server
#10.1.1.1;router (GW)
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Pfriloha B: Program OnlinePC - soubor ,,KontextoveMenu.txt“

# vlastni polozky kontextového menu

# <nazev polozky>; [<prikaz>]; [<styl okna>]; [<klavesova zkratka>]

# nadzev polozky:

# - nazev polozky kontextového menu

# - mlZe to byt: polozka, podnabidka (nem& uveden prikaz), poloZka podnabidky (zac¢ind jednou nebo vice mezerami)

# - znakem "&" pred pismenem lze nastavit pristupovou klavesu

# - pokud polozka souvisi s ptrihléSenym uZivatelem (m& byt zobrazena ikona "uZivatel"), avsSak v prikazu neni
$USER%, zadejte na konec nédzvu polozky znak "*"

# prikaz:

# - cesta k souboru a jeho parametry

# - v parametrech misto jména pocitace zadejte %$PC% (nebo !PC! pro vynechani kontroly jeho dostupnosti) a misto

uzivatele zadejte S%SUSER%
# - je-1li v parametru uvedeno !PC!, bude zobrazena ikona "vypnuty a zapnuty pocitacd" a je-1li v parametru $SUSERS%,
bude zobrazena ikona "uZivatel"
# - vychozi (nacestovanou) sloZkou je sloZka s programem OnlinePC, v prikazu lze tedy uvadét relativni cesty
(napt¥. Tools\soubor.bat)
- neni-1i ptrikaz zadén, povazuje se polozka za podnabidku
styl okna:

- styl okna spoudténého programu (pro konzoly MMC nefunkcéni)

H e = e

- mozné hodnoty: 3=MaximizedFocus, 2=MinimizedFocus, 6=MinimizedNoFocus, 4=NormalNoFocus, 0O=Hide (hodnota 0
pouzitelnd pouze pro konzolové programy a davkové soubory)
# klavesova zkratka:
# - zkratka pro spusSténi prikazu
# - prepinace: Shift=+, Ctrl=", Alt=
# - specidlni klavesy: napt¥. {F1l} az {F12}, {RIGHT}
#
#
#

oe

- priklad: +"{RIGHT} znamena zkratku Shift+Ctrl+Sipka vpravo
- vice viz http://msdn.microsoft.com/library/office/ff197461 (office.14) .aspx#sectionTogglel

pro zobrazeni oddélovace mezi polozkami menu vlozte taddku s jednou nebo vice pomlckami
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--- VLASTNI MENU ---;notepad KontextoveMenu.txt
&AdminPC
&Procesy; ..\AdminPC\AdminPC.bat Procesy %PC%;0;%{F1}
&Sluzby; ..\AdminPC\AdminPC.bat Sluzby %PC%;0;%{F2}
Ssoftware; ..\AdminPC\AdminPC.bat Software %PC%;0;%{F3}
&Konzoly MMC
&Sprava pocitace;compmgmt.msc /computer=%PC%;; " {F12}
ProhliZe& &udalosti;eventvwr \\%PC%
&Sdilené sloZky; fsmgmt.msc /computer=%PC%
&Mistni uzivatelé a skupiny;lusrmgr.msc /computer=%PC%
S&luZby;services.msc /computer=%PC%

&Zasady skupiny;gpedit.msc /gpcomputer:"$PCS%"

o°

&Planovac uloh;Tools\MMC\taskschd.msc /computer=%PC%
&Certifikaty;Tools\MMC\certmgr.msc /computer=%PC%
Konzo&la ADUC
Zobrazit objekt &pocitacle;Tools\ADUC.bat !PC!
Zobrazit objekt &uZivatele;Tools\ADUC.bat S%USER%

&Vzdalend plocha;mstsc /v:%PC% /f;;%{F12}

Vzdalend po&moc;Tools\nircmd.exe gbox "Nabidnout vzdalenou pomoc uzivateli ~g%USER%~g na ~g%PC%~g?" "Vzdalend pomoc"

msra /offerRA %$PC%
&0tisk obrazovky*;Tools\PrintScreen.bat %PC%;0
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# kdyZ je program OnlinePC spustén pod jinym neZ ptrihldSenym uZivatelem (z davodu ziskéani vy3siho opravnéni), tak se
explorer.exe spusti:

# - ve Windows 7 pod prihlasSenym uzivatelem, tudiZ cil nemusi byt dostupny z davodu nedostatecdného opravnéni
(zobrazi se vyzva k zadéni pristupovych udaja),

# tesenim je vyuzit jiny souborovy manazer, napt. "Total Commander" &i Explorer++ (viz nize)

# - ve Windows XP pod uzZivatelem, pod nimZ program OnlinePC bézi, a to diky parametru /separate, jinak by se

explorer.exe vubec nespustil
Pra&zkumnik; $windir$\explorer.exe /separate,\\$PC%
Prizkumnik - disk (&C:);%windir%\explorer.exe /separate, \\$PC%\C$; ;"o
#Total Commander;C:\totalcmd\TOTALCMD.EXE \\%$PC%
#Explorer++;C:\Programy\Explorer++\Explorer++.exe \\%PC%
&Editor registru;Tools\OpenInRegedit.vbs %PC%; ;" r
E&ditor registru - k1lic¢ uzivatele*;Tools\OpenInRegedit.vbs %$PC% HKCU;; "+r
&Informace

&Systémové informace (msinfo32);msinfo32 /computer $%$PC%

S&ystémové informace (systeminfo);cmd /C title Systémové informace & systeminfo /S %$PC% & pause

Informace o doménovém &uZivateli (net user <uZivatel> /domain);cmd /C title Informace o doménovém uzZivateli &

net user %USER% /domain & pause
P&rocesy

&Procesy (tasklist);cmd /C title Procesy (%PC%) & tasklist /S %PC% & pause

Procesy &uZivatele (tasklist);cmd /C title Procesy uZivatele (%PC%) & tasklist /S %$PC% /FI "USERNAME eq %USERS%"

& pause

Procesy &sluzeb (tasklist);cmd /C title Procesy sluZeb (%PC%) & tasklist /S %PC% /SVC | findstr /V /C:"Neni k
dispozici" /C:"N/A" & pause

Procesy - &cesty k souborum (wmic);cmd /C title Procesy (%PC%) & mode con cols=300 & wmic /node:%$PC% process get
ExecutablePath & pause;3

P&rocesy (gprocess);cmd /C title Procesy (%PC%) & gprocess /SERVER:%PC% * & pause

Pr&ocesy uZivatele (gprocess);cmd /C title Procesy uZivatele (%PC%) & gprocess /SERVER:%PC% %USER% & pause
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&Sitové néastroje
&ping;cmd /C title ping (%PC%) & ping -t !PC!
patshping;cmd /C title pathping (%PC%) & pathping !'PC! & pause
&tracert;cmd /C title tracert (%PC%) & tracert !PC! & pause

&netstat -b (pomoci PsExec);cmd /C Tools\PsExec.exe \\%$PC% -AcceptEula -e netstat -b 2>NUL & echo. & pause;3

&ipconfig /all (pomoci PsExec);cmd /C Tools\PsExec.exe \\%PC% -AcceptEula -e ipconfig /all 2>NUL & echo.
pause
Network&AdapterConfiguration (wmic);cmd /C title NetworkAdapterConfiguration (%PC%) & wmic /node:%$PC% path
Win32 NetworkAdapterConfiguration where (IPEnabled=True) get /value & pause;3
&Pripojit
&Web;http://%PC%
&FTP; ftp %PC%
&Telnet;telnet %PC%
Windows Remote &Shell;winrs -remote:%$PC% -noprofile -environment:PROMPT=%PC%$\$PS$G cmd /K cd \
&PowerShell;powershell -NoExit Enter-PSSession $PC%
PsE&xec
&P¥ikazovy radek;Tools\PsExec.exe \\$PC% -AcceptEula -e cmd /K cd \
Prikazovy radek s pristupem k sitovym &zdrojim (vyZaduje zadani hesla VaSeho uziv. uc¢tu);cmd /C title \\%PC%
Tools\PsExec.exe \\%PC% -AcceptEula -u $USERDOMAIN%\$USERNAME$ -e cmd /K cd \
Prikazovy radek s opravnénim uzivatele &SYSTEM; Tools\PsExec.exe \\%PC% -AcceptEula -s cmd /K cd \
Nédstroje &NirSoft
&TurnedOnTimesView; Tools\NirSoft\TurnedOnTimesView.exe /Source 2 /RemoteComputer $%PC%;3
&WinLogOnView; Tools\NirSoft\WinLogOnView.exe /Source 2 /Server $%PC%;3
&DevManView; Tools\NirSoft\DevManView.exe /LoadFrom 2 /ComputerName $PC%; 3
&§USBDeview; Tools\NirSoft\USBDeview.exe /remote $%$PC%;3
&MyEventViewer; Tools\NirSoft\MyEventViewer.exe /remote $%$PC%;3
&§AppCrashView; Tools\NirSoft\AppCrashView.exe /ProfilesFolder \\$PC%\C$\Users;3
&BlueScreenView; Tools\NirSoft\BlueScreenView.exe \\%PC%\C$\Windows\Minidump; 3
Browsing&HistoryView; Tools\NirSoft\BrowsingHistoryView.exe /HistorySource 4 /HistorySourceFolder
"\\%PC%\CS$\Documents and Settings\$USER%";3

&

&
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Pfriloha C: Program OnlinePC - davkovy soubor ,,Nacist MAC ze serveru DHCP.bat*

@echo off
title %~n0

cls
setlocal EnableDelayedExpansion

if NOT exist C:\Windows\System32\rsatclient.dll (
echo Musi byt nainstalovan balik "Nastroje pro vzdalenou spravu serveru".
echo Pro Windows 7 je dostupny na adrese:
echo http://www.microsoft.com/cs-cz/download/details.aspx?1d=7887
pause
exit /b

if NOT exist C:\Windows\System32\dhcpmon.dll (
set /P AN=Bude ptridéna funkce "Nastroje pro server DHCP", chcete pokracovat? [A,N]:
if /I NOT "!AN!"=="a" exit /b

echo Pridavéani funkce "Nastroje pro server DHCP"...
Zapnout nebo vypnout funkce systému Widows > Nastroje pro vzdalenou spravu serveru > Nastroje pro spravu roli > Nastroje pro
server DHCP

ocsetup RemoteServerAdministrationTools;RemoteServerAdministrationTools-Roles;RemoteServerAdministrationTools-Roles-DHCP

for /F "tokens=2 delims=:" %$%A in ('"ipconfig /all | find "Server DHCP" "') do (
set ServerDHCP=%%A
set ServerDHCP=!ServerDHCP:~1!

)

if NOT "%ServerDHCP%"=="" set DEFAULT= (bez zadani = $%$ServerDHCP%)
set /P ServerDHCP=Zadejte Jjméno serveru DHCP$DEFAULT%:
if "%ServerDHCP%"=="" exit /b
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netsh dhcp server \\%ServerDHCP% show scope || (pause & exit /b)
echo.
echo.

echo Nac¢itdni MAC adres...

set TempFile=%TEMP$\MAC.txt

(for /F %%A in ('"netsh dhcp server \\%ServerDHCP% show scope | findstr "\-Aktivn"™ "') do netsh dhcp server \\%ServerDHCP% scope

%%A show clients 1) > $TempFile%

for %$%A in (%TempFile%) do 1if %$%~zA==0 (
echo Nebyly nalezeny zadné zéaznamy.

goto K

echo.

echo P¥idavani novych zdznamd do souboru MAC.csv:

for /F "tokens=3-8

, lims=-" %%A in ('find " " %$TempFile%') do (
set MAC=%%A-%%B-%%

for /F "delims=." %%X in ("%%H") do set PC=%%X

set ZAZNAM=!PC: =!;!MAC: =!

find /I "!ZAZNAM!" "2~dpO0\MAC.csv" >NUL 2>&l1 || (echo !ZAZNAM! & (echo !ZAZNAM!) >> "2~dpO\MAC.csv")
)
:K

del %TempFile%

echo.

pause
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Pfriloha D: Program OnlinePC - konfigura€ni soubor pasu karet (kéd RibbonX)

<customUI onLoad="RibbonOnLoad" xmlns="http://schemas.microsoft.com/office/2009/07/customui">
<ribbon startFromScratch="false">
<tabs>
<tab id="MyCustomTab" label="OnlinePC" insertBeforeMso="TabHome" keytip="P">
<group id="CustomGroupl">

<button id="HlavniMenu" label="Hlavni menu" onAction="RibbonAction" imageMso="OutlineMoveDown" />

<button id="KontextoveMenu" label="Kontextové menu" onAction="RibbonAction" imageMso="OutlineMoveDown" />

</group>
<group id="CustomGroup2">

<button id="Zapnout" label="Zapnout" size="large" onAction="RibbonAction" imageMso="MacroPlay" keytip="+"

/>

<button id="Vypnout" label="Vypnout" size="large" onAction="RibbonAction" imageMso="DeclineInvitation"
keytip="-" />

<button id="Restartovat" label="Restartovat" size="large" onAction="RibbonAction"
imageMso="RecurrenceEdit" keytip="*" />

<button id="OdhlasitUzivatele" label="Odhléasit uzZzivatele" size="large" onAction="RibbonAction"
imageMso="DistributionListRemoveMember" keytip="/" />

<separator id="MySeparatorl" />

<button id="Obnovit" label="Obnovit" size="large" onAction="RibbonAction" imageMso="Refresh" keytip="0" />

<button id="AutoRefresh" label="Automatické obnoveni" size="large" onAction="RibbonAction"
imageMso="RefreshAll" keytip="A" />

<separator id="MySeparator2" />

<button id="Formular" label="Formuldt" size="large" onAction="RibbonAction" imageMso="DataFormExcel"
keytip="F" />

<button id="CelaObrazovka" label="Celd obrazovka" size="large" onAction="RibbonAction"
imageMso="ViewFullScreenView" keytip="C" />

<button id="UlozitNastaveni" label="UloZit nastaveni" size="large" onAction="RibbonAction"

imageMso="FileSave" keytip="U" />
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<button idQ="VisualBasic" size="large" keytip="V" />
<button id="Napoveda" label="Napovéda" size="large" onAction="RibbonAction" imageMso="Help" keytip="N" />
<separator id="MySeparator3" />
<control idQ="ViewHeadings" label="Zobrazit zahlavi" keytip="B" />
<control idQ="ReviewShowAllComments" label="Zobrazit komentare" keytip="K" />
<control idQ="ConditionalFormattingsManage" label="Podminéné formatovani"
imageMso="ConditionalFormattingMenu" keytip="M" />
</group>
</tab>
</tabs>
</ribbon>

<backstage>
<button idMso="FileSaveAs" visible="false" />
<button idMso="FileOpen" visible="false" />
<button idMso="FileClose" visible="false" />
<tab idMso="TabRecent" visible="false" />
<tab idMso="TabNew" visible="false" />

</backstage>

</customUI>
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