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Abstrakt

Tématem této prace jsou embedded zafizeni a jejich operacni systémy. V prvni Casti je
provedeno srovnani vybranych hardwarovych platforem a piehled uvazovanych operacnich
systémi. Cilem prace je provéfit rizné moznosti nacteni opera¢niho systému z lokalniho a
sitového zdroje. Na zaklad¢ ziskanych informaci je v druhé Casti prace navrzeno prostiedi pro

testovani riznych distribuci na rozdilnych zatizenich.
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Abstract

Theme of this thesis is embedded devices and their operating systems. The first part contains
comparison of chosen hardware platforms and overview of possible operating systems. Goal
of this thesis is to test different possibilities of loading operating systems from local and
network sources. The second part is proposition of environment for testing various

distributions on different devices, based on gathered information.
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1. Uvod

S rozvojem embedded zafizeni se zlepSuje i jejich dostupnost pro vyvojaie softwaru a
hardwarovych komponent. Objevuji se nové specializované distribuce operac¢nich systémi a
firmwarQ pro jednotliva zatizeni. To s sebou pfinasi potiebu testovani bez dlouhych prodlev
nutnych pro pfipravu média s operaénim systémem.

Prvni casti prace je srovnani hardwaru nejbéznéjSich embedded systémi a Linuxovych
distribuci pro né pouzitelnych. Vzhledem k mnozstvi dostupnych feSeni jsem musel vybér
omezit na ty nejdostupnéjsi a nejcastéjsi.

Cilem této prace bylo navrhnout prostfedi, které by slouzilo pro testovani vlastnosti
embedded systéml rtznych vyrobcl s ruznymi opera¢nimi systémy. Po prvotnim
prozkoumani problematiky bylo jednoznacné, Ze plijde o nacitani ze sité. K tomuto cili pak
sméiovala technicka ¢ast celé prace.
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2. Embedded systémy

Pod timto pojmem jsou zahrnuty rtizné typy specializovanych zafizeni a pocitacu.
Nejrozsahlejsi oblasti pouziti jsou v civilni 1 vojenské avionice, automatizaci, pocitacovych a
mobilnich sitich.

Dle oblasti pouZiti je od téchto systému vyzadovana rizna mira spolehlivosti, od které se
odviji naroky na hardware i software. V nckterych ptipadech nelze takovyto systém opravit
ani jednoduse vymeénit - piikladem je technika pouzitd v satelitech nebo instalacich na
nepfistupnych mistech. Tyto systémy jsou pied nasazenim rozsahle testovany za rGznych
hrani¢nich podminek. Jejich vyroba probihd po kusech nebo v malych sériich s odpovidajici
cenou.

Opaénym piipadem jsou zafizeni projektovana jako spotiebni elektronika, kde jsou jakékoliv
opravy nerentabilni. Tato zafizeni se vyrabé&ji ve velkych sériich a spadaji sem naptiklad
zafizeni pro automatizaci domacnosti, mobilni zafizeni a podobné.

Specialnim pfipadem jsou systémy pro avioniku, zabezpeCeni dopravé a energetice, kde je na
prvnim misté bezpecnost. Tato zafizeni jsou Casto navrhovéna tak Ze v pfipad€é poruchy
pievezme kontrolu operator nebo jako zdvojena, kdy pievezme fizeni zalozni jednotka a
chyba je signalizovéna.

2.1.Historie

Prvnim modernim embedded systémem byl Apollo Guidance Computer, vyvinuty Charlesem
Starkem Draperem v laboratoti MIT.

Prvnim sériové vyrabénym systémem byl navadéci pocita¢ stiel Minuteman | od roku 1961. V
roce 1966, pii vyrobé sttel Minuteman II byl nahrazen moderné&;jsi verzi, ktera vyuzivala ve
velké mife integrované obvody a byla programovatelna. Tento pocita¢ byl schopen provadét i1
testy zafizeni. Sériova vyroba téchto pocitaci byla jednim z faktord, ktery vedl ke sniZeni
ceny integrovanych obvodu a jejich rozsifeni.

Vyvoj pokracoval s miniaturizaci elektroniky az k dne$nim zafizenim dostupnym pro Sirokou
vefejnost. S rozsifujicim se okruhem vyuZiti se také zvétSovalo mnozstvi vyrobcti, architektur
procesorti a na nich postavenych embedded zatizeni. Mezi nejpouzivangjsi patii procesory
ARM, MIPS, PowerPC, x86 a mnoho dalsich.

2.2.50C

System on chip je obvod, ktery zahrnuje véts§i mnoZstvi komponent integrovanych v jednom
¢ipu. Vyhodou tohoto feseni jsou kromé nizkych nakladii na vyrobu i uspora energie. Na
nasledujicim obrazku je piiklad takového feseni - obvod od firmy Allwinnertech s oznacenim
A31 pouzity pro Banana PI druhé generace [1].

10
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2.3.Embedded zafizeni uvaZovana pro testovani

2.3.1. Raspberry Pl a jeho verze

Thumb-2/FPU

NEON SIMD

Audio Codec

Display Engine

Display Interface
2-CH RGB LCD

2-CHLVDS
HOMI 1.4

V soucasné dobé existuje 8 typt mikropocitace Raspberry Pl, jsou to modely A, A+, B, B+, 2
B, 3 B, specialni nizkondkladové Zero bez ethernetu a Compute Module s onboard FLASH
paméti. S rozSitujici se vybavou stoupd i spotieba desky. Zatimco model A bylo mozné
napéjet ze standardniho USB 2.0, Model B potiebuje zdroj, ktery je schopen dodat alesponi
1A podle mnozstvi pfipojenych periferii [2].

Raspberry Pi 1:

Pivodni Raspberry s procesorem ARM 1176 a
256 nebo 512MB paméti SDRAM. Hlavnim
rozdilem modeli B proti A je piitomnost
ethernetu a USB hubu. Na desce se nachazi 8
nebo 17 GPIO vyvodi podle verze, MIPI
interface pro kameru.

Obr. 2 Raspberry Pl

11
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Raspberry P1 2:

Novinkou tohoto pocitate je procesor ARM
Cortex A7 stale na 32bitech ale jiz s 1GB paméti.
Cinch pro kompozitni video byl nahrazen
sdilenym konektorem jack 3,5mm.

Raspberry P1 3 :

Ptedstaveno bylo v unoru 2016 a oproti predchozi
verzi doznalo nékolika zdsadnich zmén:

- ARMv8 CPU quad-core 1,2GHz 64bit
- 802.11n WLAN
- Bluetooth 4.1

U tohoto modelu je proti ptredchozimu piidana
bezdratova sitova karta bohuzel s integrovanou
anténou. V tomto piipadé by byl vhodné&jsi
konektor typu U.FL. Provedenim této Upravy sice
ztratim zaruku, ale signal o 20 dB lepsi hovoii
jasné ve prospéch této modifikace.

2.3.2. Beaglebone & Beaglebone Black

Nejnovéjsi generace je postavena na procesoru
ARM Cortex-A8 s taktem 1GHz (720MHz u
starSich verzi). Na desce je 512 MB paméti DDR3
pro verzi Black a 256MB pro ptuvodni. Verze
black obsahuje 4GB eMMC paméti (FLASH
pamét + fadic v BGA pouzdru). Na desce je
vyvedeno 65 digitalnich pint a 7 analogovych.
Beaglebone podporuje 4x UART, 8x PWM, 2x
SPI, 2x 12C, 2xCAN Bus, a nékolik dalSich
rozhrani [3].

2.3.3. MikroTik Routerboard

Firma MikroTik doddva vice nez 10 let sitova
zafizeni na platformach PowerPC a MIPS nové
také ARM a Tile. Kromé jejich systému RouterOS
lze u zvlaste u starSich modelti jako naptiklad
RB433AH se slotem pro pamétovou kartu pouzit
libovolny kompatibilni systém. U poslednich
modeld s procesory ARM a 64 jadrovymi
procesory Tile jiz nelze bez zasahu do zafizeni
tuto funkci vyuzit. Vyhodou zafizeni tohoto vyrobce Obr. 6: RouterBoard 433AH
bylo velké mnozstvi dostupnych porti ethernet a

mini-PCI. Pro testovani jsem pouzil RB433AH s procesorem MIPS [4].

12
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2.3.4. Banana Pl

Tento pocita¢ je identickych rozmérii a rozlozeni
konektori jako Raspberry. Jednim z rozdila
patrnych na prvni pohled je pfitomnost SATA
portu. Prvni verze Banana PI jsou osazeny dvou-
jadrovym procesorem ARM Cortex A7 (Allwinner
A20), druhd verze obsahuje Ctyf-jadrovy
Allwinner A31S s taktem 1,2GHz. Nejnové;jsi
verze Banana Pl M3 je vybavena osmi-jadrovym
procesorem Allwinner A83T a oproti pfedchozim
verzim ma znacné rozsahlejsi vybavu. Velikost
paméti byla zdvojnasobena na 2GB a piibyla
eMMC pamét o velikosti 8GB. VsSechny verze
obsahuji gigabitové sitové rozhrani a od verze 1+ i

Obr. 7:Banana PI - prvni generace

WiFi standarda b/g/n. Existuje i nékolik verzi navrzenych pro specifické ucely jako naptiklad
Banana Pl R1 s péti Gigabitovymi rozhranimi ethernet vhodny pro maly router s WiFi AP [5].

2.3.5. Intel

Spole¢nost Intel jako jeden z nejvétSich
dodavateli procesord na trhu ma ve svém
portfoliu 1 nékolik procesort vhodnych pro
embedded zatfizeni. Mimo procesorti atom

Intel Galileo jednodeskovy pocita¢ zalozeny na
platform¢ x86 ktery je kompatibilni s pocitaci
Arduino diky ¢emuz lze pouzit rozsitujici desky
(shieldy) a knihovny pro Arduino. Druha generace
umoziuje navic instalaci modulu pro napéjeni
pomoci POE po ethernetovém kabelu - norma
802.3af [6].

Intel Edison module (verze 2) je miniaturni
pocita¢ s rozmeérem 25x35x4mm. Je navrzen pro
aplikaci v oblasti loT (Internet of Things).
Samotny pocita¢ ma pouze jeden 70 pinovy
konektor, diky kterému je moZno pfipojit dalsi
periferie. SOC na desce obsahuje dvé jadra Atom
Silvermont taktovand na 500MHz a jedno jadro
Quark na 100MHz, vSe od spoleCnosti Intel.
Integrovand WiFi a Bluetooth verze 4.0 jsou tak
jedinymi komunikacnimi zafizenimi pfimo na
desce. Pro vyvoj aplikaci s timto zafizenim je
potieba dokoupit desku nazvanou Intel Edison
break out board nebo podobnou, které zajist'uji
ptistup k periferiim [7].

13
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2.3.6. Srovnani
Tabulka 1: Srovnani uvazovanych embedded systémi
RPI A RPI B+ RPI 2 RPI 3 BBoneBlack | BPI BPI3 Galileo Galileo2 Edison v2
CPU ARM11 ARM11 Cortex-A7 Cortex-A53 Cortex-A8 Cortex-A7 Cortex-A7 X1000 X1000 Atom+Quark
SoC BCM2835 BCM2835 BCM2836 BCM2837 AM3358 A20 A83T Quark (x86) Quark (x86) Tangier
Instr. sada 32bit 32bit 32bit 64bit 32Bit 32bit 32bit 32bit 32bit 32bit
Pocet jader 1 1 4 4 1 2 8 1 1 2+1
Frekvence 700MHz 700MHz 900MHz 1,2GHz 1GHz 1GHz 1,8GHz 400MHz 400MHz 500/100MHz
Pamét 256MB 512MB 1GB 1GB 512MB 512MB 2GB 256MB 1GB
USB 1 4 4 4 1xHost1xClient | 2 2 1xHost1lxClient | 1xHost1xClient | A
FLASH N N N N Az 4GB N Az 8GB 8MB 8MB 4GB
Ext. ulozisté | SD microSD microSD microSD microSD SD+SATA SD+SATA microSD microSD SD***
Ethernet 10/100Mbit 10/100Mbit 10/100Mbit 10/100Mbit 10/100Mbit 1Gbit 1Gbit 10/100 10/100 + POE N
GPIO * 8/40 17/40 17/40 17/40 65+7x analog. AZ 26 A7 28 14+6x analog. 20 A
WiFi N N N b/g/n N N b/g/n N N a/b/g/n
Bluetooth N N N 4.1 N N 4.0 N N 4.0
GPU VideoCore IV | VideoCore IV | VideoCore IV | VideoCore IV | PVR SGX530 MALI-400 PVR SGX544 | N N N
UART 1 1 1 1 4 1 1 2 2 A
lIC 1 1 1 1 2 1 1 1 1 A
SPI 1 1 1 1 2 1 1 1 A A
CAN N N N N 2 1 N N N N
PWM 1 1 1 1 8 A 1 6 (8bit) A (12bit) A
Casovade A A A A 4 A A A A A
Napajeni 5V 5V 5V 5V 5V 5V 5V 5V 7-15V 1,8/3,3/5V
Prikon** 15w 3W AW AW 2W >1W > 4W >3W Az 15W >0,2W
Cena 600 K¢& 700 K& 1000 K¢& 1100 K¢& 1100 K¢ 900 K¢& 2000 K¢ 2000 K¢ 2500 K¢ 1400k¢

*GPIO - hodnota 7/40 znamend 7 vyhrazenych a az 40 celkem. **Ptikon - z&visi na pfipojenych a zapnutych periferiich. ***SD - ptes externi
desku (break out board).

Pocty perifernich zatizeni se mohou lisit podle revize, proto je pouzito nasledujici oznaceni: A - Obsahuje jedno a vice zafizeni. N - neobsahuje
dané zatizeni. Cislo - po€et danych zafizeni.

14
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3. Pamétova média pro embedded systémy

Operac¢ni systém pro embedded zafizeni je specificky v nékolika ohledech. Mezi nejcast&jsi
omezeni patii velikost tlozisté, kam jsou vlastni soubory nahrany.

Pamétové ulozisté muze byt lokalni nebo sitové. V piipadé lokélnich 1ze pouzit celou Skalu
zatizeni od pevnych diskil pres pamétové karty az po FLASH paméti pripajené pifimo na
desce.

3.1.Lokalni ulozisté

3.1.1. Pevné disky

Jednim z nejpouzivanéjSich ulozist' pro data jsou pevné disky s magnetickym zdznamem
jejich vyhodou je vysoka spolehlivost, dostatecna rychlost a cena v poméru ke kapacité i
mensi nez 1K¢/GB. Nevyhodou je hor$i vykon pii praci s velkym mnozstvim malych
souborii, hmotnost a rozméry. Mimo nékolika malo typd nemaji embedded zafizeni port
vhodny pro pfipojeni pevnych diskli nebo z nich nejsou schopné nacist operacni systém. Dnes
je standardem rozhrani SATA 2 nebo 3 s rychlostmi 3 a 6 Gbit/s pro bézné PC a SAS-2 a 3
pro servery s rychlostmi 6 a 12Gbit/s. V roce 2018 bude dostupna dalsi specifikace - SAS4 s
rychlosti pres 20GBit/s

Jednou z alternativ pevnych diskd s magnetickym zaznamem jsou SSD. Tyto disky jsou
slozené z FLASH paméti a fadiCe, ktery se mimo jiné stara i o funkce prodluzujici zivotnost
disku. Piikladem je funkce TRIM, ktera umoznuje rovnomérné rozlozeni zapist na disk, aby
nedochézelo k jeho degradaci nadmérnym opotiebenim bungk.

3.1.2. Pamétové karty

Jednim z nedostatkli pamétovych karet je jejich rychlost, ktera je zavisla na kvalité a tiidé
karty. Rychlost ¢teni i zapisu u horSich karet mize byt pod hranici pouzitelnosti pro médium,
na kterém jsou soubory operacniho systému. Kromé pienosové rychlosti je dilezitd i
pristupova doba a pocet I/O operaci za vtefinu. Nasledujici tabulky jsou vysledkem
orienta¢niho méfeni pomoci nastrojii dd, hdparm a bonnie++. Pro méfeni byla pouzita USB3
ctecka.

Tabulka 2: Orientaéni rovnani rychlosti pamétovych karet

Typ karty Velikost [GB] Nahodné ¢teni [MB/s] Nahodny zapis|[MB/s]
512KB 4KB 512KB 4KB
SDHC Class4 4 3,2 0,1 4,8 0,05
SDHC Class10 16/32 21,7 2,9 17,4 0,1
SDXC CI1.10-1 64 72,8 3,8 56,3 1,7
3.1.3. Ramdisk

Ramdisk je vyhrazena ¢ast paméti, se kterou lze pracovat podobné jako s pevnym diskem.
Vyhodou ramdisku je rychlost nékolikanasobné pievySujici ostatni média. Zatim nejblize
rychlosti jsou SSD disky s M2 rozhranim, kde teoretickd maximalni rychlost je 32Gbit/s
(4GB/s). Realna rychlost je zatim cca tietinova. Hlavni nevyhodou ramdisku je to, Ze data
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jsou uloZena pouze do restartu systému. Existovalo i nékolik feSeni specializovanych karet do
PCl a PCl-express kdy pamét byla zalohovana baterii - naptiklad Gigabyte i-RAM. S
poklesem ceny paméti a SSD a jejich zvétSujici se kapacitou se toto feSeni stalo zastaralym.

Tento typ disku Ize vyuzit pfi nacteni systému ze sité, kdy se jadro nacte ptimo do paméti a
pfi jeho startu je vytvoien ramdisk pro data aplikaci.

V nasledujici tabulce je vysledek orientacniho testu rychlosti pfesunu dat z ramdisku do
ramdisku, ¢teni z ramdisku a zapis do ramdisku. Test byl proveden pomoci ptikazu dd pro
4GB dat. Pro srovnani je pfidan SSD.

Tabulka 3: Orientaéni test rychlosti ramdisku

Pamét’ - velikost Kopirovani [GB/s] Cteni [GB/s] Zapis[GB/s]

2CH - 4GB 3,1 6,4 3,2
3CH - 4GB 6,5 8,1 6,7
SSD SATA-3 0,26 0,48 0,41

#vyroba ramdisku

mount -t tmpfs -o size=4g tmpfs /mnt/ramdisk

#test zapisu 4GB souboru do ramdisku

dd bs=1M count=4000 if=/dev/zero of=/mnt/ramdisk/foo oflag=dsync

V ptipadé¢ Ze potfebujeme urcity souborovy systém, naptiklad ext4 je postup trochu sloZzitéjsi.
Nevyhodou je pokles rychlosti pifiblizné na polovinu:

mount -t tmpfs -o size=4g tmpfs /mnt/ramdisk

dd if=/dev/zero of=/mnt/ramdisk/disk.img bs=1M count=4000
losetup /dev/loop0 /mnt/ramdisk/disk.img

mkfs.ext4 /dev/loop0

mount /dev/loopO /mnt/disk

3.1.4. Zivotnost Pamétovych médii

Dobu Zivotnosti pamétovych karet, SSD diskd a médii s FLASH paméti vSeobecné ovliviiuje
zejména pocet prepist jednotlivych bun¢k paméti. To je problém pro ¢asti paméti, které se
Casto opakované prepisuji jako naptiklad oddil swap nebo soubory databazi.

U pevnych diskd s magnetickym zdznamem je zivotnost udavana v pomoci parametru MTBF,
coz je stiedni doba mezi poruchami. Ta se pohybuje podle typu a urceni disku od stovek tisic
po jednotky milionti hodin. Tato hodnota je samoziejmé dale ovlivnéna provoznimi
podminkami a zaté€zi. Dulezitou hodnotou je také parametr BER. Ten udava pomér chyb k
celkovému objemu prectenych dat.

3.2.Sitova ulozisté

Sitové ulozisté dat je jeden ze zptsobti jak uchovavat data operacniho systému pro embedded
zafizeni. Jeho vyhodou je variabilita pouzitych zafizeni a typt ulozist. Timto zpiisobem je
mozno realizovat 1 technicka feSeni, ktera na samostatném embedded systému nejsou mozna.
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Jednim z prikladi je zéloha dat na RAID poli nebo Sifrovani obsahu kdy se o samotné
Sifrovani stard vykonny server.

3.2.1. NFS - Network File System

NEFES je protokol ktery umoziuje piistup k souborim ptes sit. Prvni dvé verze fungovaly
pouze na UDP, verze 3 a 4 podporuji i pienos nad protokolem TCP. Pfipojenim disku
ziskame dle nastaveni pfistup k datim, ale samotné ukladani a prace se soubory je stale v rezii
souborového systému na serveru.

Puvodné vyvinut firmou Sun Microsystems - specifikace RFC1094. Dnes aktualni verze je
NFSv4 specifikovana RFC3530, kterda implementuje dal§i moznosti zabezpeceni napiiklad
ptenos ACL - pfistupovych prav a dalsi. Na rozdil od CIFS neni tento protokol nativné
podporovan OS Windows [8].

3.2.2. ISCSI

ISCSI - Internet Small Computer Systems Interface je protokol na IP vrstvé ktery umoziuje
"sdileni" zafizeni oznaCovanych v tomto protokolu jako target. Timto zafizenim muze byt
cely disk, jeho oddil, logicky oddil vytvofeny na disku, mechanika a dal$i. Na rozdil od
podobnych systému jako napiiklad Fibre channel nevyzaduje vlastni infrastrukturu.

3.3.Chyby prenosu ¢teni, a zapisu dat

Pii kazdém pienosu dat z Glozisté, po siti nebo pii ukladani vznika riziko chyby, které muze
ovlivnit vysledné chovani programu nebo operacniho systému. V piipad¢ uloZeni dat na
sitovém disku musime pocitat i s moznymi chybami pfi jejich pfenosu.

Chybovost pfenosu ethernetu by méla byt dle specifikace 10™2 a nizsi [9]. O opravy se zde
staraji algoritmy vyuZivajici kontrolnich soucti. Pfi pouziti TCP protokolu je zajisténo i
dodéani packetti na cilové rozhrani, které zpétné potvrzuje piijem packetu. To neplati pfi
pouziti prenosu za pomoci UDP kdy je packet s daty vyslan a pfedpoklada se jeho doruceni.
Vzhledem k této vlastnosti je potieba zajistit pro UDP dostateCnou kvalitu pfenosové trasy
véetné spravné konfigurace firewallli nebo QOSu. I pies vyssi dosahované rychlosti pfi
pouziti UDP protokolu pro pienos souborli z NFS jsem rad¢ji zvolil NFS ptes TCP.

U pevnych diski s magnetickym zaznamem udavaji vyrobci parametry URE - Unrecoverable
Read Error a BER - Bit Error Rate. Oba parametry udavaji pravdépodobnost vyskytu chyby
pii Gteni dat z disku. Hodnota se obvykle pohybuje od 10%? v¥3. To znamena jeden chybny bit
na pfiblizn€¢ 100GB dat. U diskd urcenych pro vysokou zatéz - napiiklad WD RE uvadi
vyrobee az 10™ coZ je priblizné jeden bit na 100TB dat [10]. Elektronika disku méa navic
vlastni opravné algoritmy, takZe moznost této chyby je zanedbatelna.

Vzhledem k vySe uvedenym parametrim a faktu ze samotné jaddro ma maximalné nékolik
megabajti budeme pravdépodobnost chyby pfi pirenosu dat zanedbéavat. Jedinym opatfenim
pro zvyseni spolehlivosti bude provoz NFS po TCP
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4. OS pro embedded systémy

Operaéni systémy pro embedded zatizeni lze rozdélit na dvé zakladni skupiny a to jsou
univerzalni a jednoucelové. Mezi jednoucelové tfadime firmwary pro zarizeni, které jsou
navrzené pro jednu specifickou ¢innost a neumoznuji vétsi zmény a upravy.

Druhou velkou skupinou jsou operaéni systémy zalozené na plnohodnotnych OS pro osobni
pocitate nebo servery, ale ofezané o nadbyteéné softwarové vybaveni kvili limitované
kapacit¢ uloziste.

4.1. OS zalozené na linuxovych distribucich

Téméf kazda dlouhodobé vyvijena distribuce ma port vhodny pro pouziti v embedded
zatizenich. Jejich rozsah a prizplsobeni jednotlivym typim zavisi zejména na dostupnosti
dané¢ho hardware. Na nésledujicich fadcich je uvedeno nékolik ptikladli ke kazdé distribuci.
Znacéné¢ mnozstvi téchto distribuci je zalozeno na OS Debian nebo z néj vychazejiciho
Ubuntu. Dalsi distribuce, které maji port pro embedded zafizeni na rtizné tirovni pfizptisobeni
jednotlivym zatizenim jsou napiiklad OpenSuse, ArchLinux, CentOS, Kali, Fedora a dalsi.

4.1.1. Debian a Ubuntu

celym nazvem Debian GNU/Linux je jednou z nejstarSich distribuci. Je vyvijen dobrovolniky
jako univerzalni operacni systém. Diky jeho konzervativnosti je oblibeny pfedev§im jako
serverovy systém. Baliky se vSak dostdvaji do repozitafe stabilni verze se znacnym
zpozdénim proti ostatnim distribucim. To ale zajiSt'uje velmi dobrou stabilitu a spolehlivost
celého systému. Tato distribuce prestala od verze 6.0 obsahovat software s uzavienym
zdrojovym kodem v hlavni €asti repozitafe a pro tyto baliky je nutno ptidavat zdroj. Dnes je
pro nejpouzivanéjsi desky k dispozici upravend verze Debianu jako image.

Raspbian - oficialné¢ podporovany neoficialni port Debianu pro Raspberry PI. Systém je
pfipraven ve dvou verzich kdy standardni image zabira pfes 4GB a obsahuje kompletni OS
pripraveny k praci a verzi Lite ktera se svymi 1,3GB obsahuje pouze to nejnutngjsi. DalSimi
upravami a zeStihlovanim Ize plné funkéni systém stlacit pod S00MB [11].

Bananian Linux - Stejné jako v pfedchozim piipadé port Debianu. Hotova image 0 velikosti
1,8GB je k dispozici pro vSechny verze prvni generace Banana Pl. Druha a tfeti generace ma
vlastni image.

Armbian - je dostupny ve tfech verzich. Dvé odvozené z Debianu - pro server i desktop a

jedna zaloZena na Ubuntu. Seznam podporovanych zafizeni zahrnuje né€kolik desitek typt
[12].

Ubuntu je systém odvozeny od Debianu a je snahou pfiblizit toto prostfedi béznym
uzivatelim. Vyhodou je rozsahla podpora komunity uzivatela v riiznych jazycich.

Ubuntu MATE - distribuce odvozena z Ubuntu ptimo pro pocitace Raspberry.

Ubuntu CORE - specialni verze Ubuntu uréena pro embedded zafizeni.
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4.2. Android

Pro né¢které desky je k dispozici i OS Android znadmy ptfevdzné z mobilnich telefont. Z
hlediska kompatibility systému a aplikaci je to jisté pfinos, ale podpora prace s hardwarem
neni

4.3. Specialni OS pro embedded zafizeni

Zaroven s vyse uvedenymi distribucemi existuje zna¢né mnozstvi specializovanych distribuci
vyvijenych vyrobci zafizeni nebo komunitou uzivateld. Nasledujici ptiklady jsou pouze
vybérem z mnozstvi dostupnych systému.

4.3.1. Busybox

Spolu s linuxovym jadrem je BusyBox pouzivany jako zaklad firmware pro nejriznéjsi
zatizeni. Obsahuje nejzékladnéjs$i sadu programii a piikazi se znacné ofiznutou funkcénosti
odvozenych od plnohodnotnych verzi ale s identickou syntaxi [13].

4.3.2. OpenWRT

Tato distribuce je dlouhodobé vyvijena pro aplikace na sitovych prvcich a jako ndhrada
tovarnich firmware pro bezdratova zafizeni. Obsahuje podporu pro vice nez 1200 zafizeni
raznych vyrobct. Diky minimalni velikosti a rozsahlym moznostem konfigurace je pouzitelné
pro velké mnozstvi aplikaci naptiklad routery, bezdratové ptistupové body a mnoho dalsich.

4.4. Distribuce vyvijené jako multimedialni centra.

OpenELEC je distribuce vyvinuta specialné pro multimedialni centra, jako vlastni nadstavba
systému zajiStujici multimedialni funkce je pouzit KODI media center. Tato distribuce
funguje na vétSin€ pocitacii s procesorem ARM a x86. Podporuje rozsahlé mnozstvi zatizeni a
modulll pro pfijem satelitnich pozemnich i streamovanych médii.

Existuje jeste¢ mnoho dalSich distribuci v rizné kvalit€¢ a fazi vyvoje. Znamé jsou napiiklad
XBian, GeexBox a dalsi.
4.5. Windows

Spole¢nost Microsoft vytvaii embedded verze svych operacnich systémit Windows uz od
verze XP, ktera byly nasazena naptiklad v pokladnach, terminalech nebo tfeba bankomatech.

Oficiédln€ je Windows IoT prvnim systémem uréenym pro pocitace Raspberry, MinnowBoard
a DragonBoard, ale existuje né€kolik zajimavych projekt, které ukazuji zplsob jak
provozovat tento systém na hardware jinych vyrobcut [14].
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5. Navrh reSeni

Pro danou situaci se jevi jako nejvhodné&jsi ulozeni dat na centrdlnim serveru a jejich
distribuce pomoci sluzeb TFTP a NFS jednotlivym klientim. K tomu bude potieba server, na
kterém pobézi mimo vyse zminénych jest¢ DHCP pro automatickou konfiguraci sitovych
parametrii. Technické feSeni nevyzaduje aby DHCP bézelo na stejném stroji jako NFS a
TFTP, ale rozhodné to zjednodusi praci. Bootloader bude ulozen na SD karté nebo v
integrované FLASH paméti pokud ji zafizeni podporuje.

5.1.Zabezpecdeni

Centralni server bude slouzit mimo jiné jako router se dvémi sitovymi rozhranimi (fyzické,
VLAN atp.). V idealnim pftipadé celou sit, na které bude probihat testovani, odd¢lime od
internetu dobfe nastavenym firewallem a vytvoifime DMZ, kde nam nebudou komunikaci
mezi zatfizenimi narusSovat firewally nebo proxy servery a zaroven ziskdme bezpecné prostiedi
pro praci.
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6. Server - konfigurace

Zakladni pozadavky na server umoznujici provoz systémui se spousténych ze sit€¢ jsou
nasledujici: diskovy prostor, rychla sitova karta (1Gbps) a dostatek paméti.

6.1.Hardware

Jako testovaci sestava byl pouzit server na platformé Intel C602 - socket 1366 s procesorem
Xeon a 32GB RAM. Pro uloziste¢ dat jsem zvolil 4x1TB disk v RAID-5. Tato sestava
poskytuje dostatek vykonu I pro kompilaci software pro méné vykonné platformy.

6.2.Software

Operac¢nim systémem serveru je Debian s oznacenim Stretch. To je zatim verze testing kde je
v balicich né€kolik uziteCnych nastrojii navic proti stabilni verzi. Systém je samoziejmé¢ 64
bitovy. Jadro systému je upravené pomoci n€¢kolik patchi a kompilované jako monolitické
(pro béh systému nepotiebuje externi moduly).

6.3.Prace s obrazy souborovych systémi

Pro nacteni souborovych systému ulozenych jako image v prostfedi Linuxovych distribuci se
dobie hodi nastroj kpartx dostupny v repozitafich ve stejnojmenném baliku. Vzhledem k
jednoduchému ovladani pomoci parametr je idealni i pro skripty. Nasledujici kod je ukazkou
zékladnich operaci:

Vypise, ktery oddil disku bude kam ptipojen:

kpartx -1 /data/sys-imgs/2016-05-10-raspbian-jessie-lite.img
loopOpl : 0 129024 /dev/loopO 8192
loopOp2 : 0 2570240 /dev/loopO 137216

Ptipoji oddily do /dev/loopXpY; parametr -v znamena podrobny vystup:

kpartx -av /data/sys-imgs/2016-05-10-raspbian-jessie-lite.img
add map loopOpl (250:1): 0 129024 linear /dev/loopO 8192
add map loopOp2 (250:2): 0 2570240 linear /dev/loopO 137216

Odpoji oddily z /dev/loopXpY

kpartx -dv /data/sys-imgs/2016-05-10-raspbian-jessie-lite.img
del devmap : loopOp2

del devmap : loopOpl

loop deleted : /dev/loopO

6.4.Software - Crosscompilery

ProtoZze embedded zafizeni neoplyvaji nadbytkem vykonu, je vhodné provadét kompilaci
zdrojovych koédh na stroji s urcitou vykonovou rezervou. K tomu potifebujeme nékolik
nastroju. Balik takovychto nastrojii se nazyva toolchain a obsahuje Ctyii zakladni skupiny
programi. Prvnim jsou binutils, jejichz soucasti jsou assembler a linker. Druhym je vlastni
compiler, tietim balik knihoven pro jazyk C a poslednim volitelnym je debuger.
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Pro architekturu ARM je toolchain pfimo v repozitafich jako balik gcc-arm-linux-gnueabi.
Samoziejmé lze sestavit vlastni sadu nastrojl, v pfipad¢ Ze néktery ze stavajicich nevyhovuje.

6.5.DHCP server

DHCP server (dynamic host configuration protokol) je sitova sluzba kterd umoznuje
nastaveni parametru Klientskych zafizeni [15]. Zakladni funkci je pfidé€leni IP adresy, které
muze byt statické - IP adresa je svazana s MAC adresou, nebo dynamické kdy je zatizeni
pridélena volna adresa z poolu daného konfiguraci serveru. Dnesni servery funguji i v Cisté
dynamickém rezimu v kombinaci obou zpisobi. Jedna IP adresa z poolu je ptidélovana
jednomu Klientu, dokud jsou pro nové klienty volné IP, pak jsou piid€lovany i ty které byly
diive pfidéleny specifickému hostu. Pro linuxové systémy je dostupnych nékolik DHCP
serverll. Zvolen byl na zaklad¢ zkuSenosti isc-dhcp-server.

6.5.1. Konfigurace

Pred zacitkem vlastni konfigurace je potfeba serveru fict na kterych rozhranich ma
poslouchat. Toto se provede pro eth0O nasledujicim piikazem:

echo INTERFACES=\"ethO\" > /etc/default/isc-dhcp-server

vlastni konfigurace je ulozena v souboru /etc/dhcp/dhcpd.conf. V prvni ¢asti je nastaveno
nékolik spole¢nych parametri pro vSechny klienty. Prvni dva parametry jsou nastaveni jména
domény a DNS serveri nasledované omezenim délky "pronajmu" IP adresy a nakonec je
direktiva authoritative, ktera tika, ze server je hlavni, pokud je v siti vice DHCP serveri.

option domain-name "muhe.cz";

option domain-name-servers 192.168.0.1, 8.8.8.8;
default-lease-time 7200;

max-lease-time 7200;

authoritative;

V dalsi ¢asti je definovano nastaveni pro rozhrani. Direktiva shared-network tika serveru, ze
na sitovém rozhrani bude n€kolik rozsahli. Pak nésleduje nastaveni rozsahu. Prvnim
parametrem je [P adresa sité, druhym maska, kterd udavéa rozsah. CIDR zapis zatim neni
podporovan. Pro jednotlivé rozsahy nastavime potfebné parametry, které DHCP server
prideluje klientim. Jejich kompletni seznam je dostupny v manualovych strankach nebo na
webu.
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shared-network ethO {
subnet 192.168.0.0 netmask 255.255.255.0 {
option broadcast-address 192.168.0.255; #broadcast

option routers 192.168.0.1; #gateway
option subnet-mask 255.255.255.0; #subnet
pool {

default-lease-time 900;
max—-lease-time 900;
range 192.168.0.10 192.168.0.100;
}
include "/etc/dhcp/clients-0.conf";
}

subnet 192.168.1.0 netmask 255.255.255.0 {
option routers 192.168.0.1; fgateway
option subnet-mask 255.255.255.0; #subnet
include "/etc/dhcp/clients-1.conf";
}

6.5.2. Konfigurace DHCP Klienti

V souborech clients-0.conf a clients-1.conf jsou ulozeny konfigurace DHCP serveru pro
jednotliva zafizeni v pfisluSném subnetu. Technicky je moZzné zménit pro jednoho kazdého
klienta veSkeré hodnoty nastavené globalné pro cely server. V mnoha ptipadech i chybna
konfigurace projde ptes parser bez chyby a zplisobi v nejhorsim ptipad¢ nefunkcnost serveru.
Nasledujici kod je minimalni konfigurace pridélovani pevné IP adresy klientovi s danou MAC
adresou:

host rpi3-2 {
hardware ethernet 00:11:22:33:44:55;
fixed-address 192.168.0.32;

}

Pro nacteni soubortt z TFTP je potieba do konfigurace DHCP pro kazdého klienta doplnit
neékolik informaci. Host-name je nazev hostitele a lze pouZzit ve scriptech na klientském
zatizeni. Proménna next-server udava IP adresu TFTP serveru, ktery poskytuje binarni soubor
urceny na dalS$im fadku proménnou filename.

option host-name "rpi3-2";
next-server 192.168.0.1;
filename "/data/srv/rpi3-2/ulmage";

V konfiguraci pro kazdého klienta 1ze pouzit i option root-path. Ten definuje sitovy adresar
poskytovany NFS serverem, ktery ma byt pouzit jako kofenovy adfesaf pro systém.

option root-path "/data/NFS/rpi3-2";

U-Boot podporuje i PXE boot a to znamena rozsahlé moznosti modifikaci procesu bootovani
sytétmu od menu pies vybér image az po instalaci vlastniho systému. Pro pouziti PXE je
potieba zménit hodnotu proménné filename nésledujicim zptsobem.

filename "pxelinux.0";
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V piipadé Ze server bude slouzit i pro jiné platformy je vhodné do definice subnetu v
konfiguraci DHCP serveru doplnit tfidu zafizeni, pro které bude hodnoty filename ménéna
scriptem:

class "pxeclients" {
match if substring (option vendor-class-identifier, 0, 9) = "PXEClient";
next-server 192.168.0.1;
if option arch = 00:06 ({
filename "pxelinux/bootia32.efi";
} else if option arch = 00:07 {
filename "pxelinux/bootx64.efi";
} else {

filename "pxelinux/pxelinux.0";

6.6. TFTP & PXE

6.6.1. TFTP

Trivial File Transfer Protocol je zpisob ktery pifenosu soubort [16]. Obsahuje pouze zakladni
funkce FTP protokolu a je specifikovan REC1350 a n&kolika aktualizacemi. Casto se vyuZiva
pro nahravani firmware do vnitini paméti embedded zatizeni a zvlasté sitovych prvkiu. V
nejjednodussim nastaveni nevyzaduje autentizaci.

Konfigurace se provadi v souboru /etc/default/tftpd-hpa a jeho obsah je pfiblizné nasledujici:

TFTP_USERNAME="tftp"
TFTP_DIRECTORY="/data/srv"
TFTP_ADDRESS="0.0.0.0:69"
TFTP_OPTIONS="--secure"

Adresatova struktura serveru je ¢lenéna podle zatizeni.

/data/
L— srv/

—— bgbl-1
— bpil-1
— lnx1-1
— rpil-1
—— rpi2-1
—— rpi3-1
— rpi3-2

6.6.2. PXE
PXE (Preboot eXecution Enviroment) je technologie umoznujici start pocitacu ze sité [17].

PXE klient se pokusi ze serveru nacist postupné konfiguracni soubor odpovidajici jeho ID,
MAC adrese, IP adrese v hexadecimalnim formatu a na konec soubor default. Pii nalezeni
prvniho shodného uz dal nepokracuje. Naptiklad takto:
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/data/srv/pxelinux.
/data/srv/pxelinux.
/data/srv/pxelinux.
/data/srv/pxelinux.
/data/srv/pxelinux.
/data/srv/pxelinux.
/data/srv/pxelinux.
/data/srv/pxelinux.
/data/srv/pxelinux.
/data/srv/pxelinux.
/data/srv/pxelinux.

cfg/ca8bc98-d9f6-4cd9-6ffd-74a6a4583d
cfg/00-11-22-33-44-55
cfg/CO0A8000A
cfg/CO0A8000
cfg/C0A800

cfg/COA80

cfg/COA8

cfg/COA

cfg/CO

cfg/C

cfg/default

Nacteni jadra je provedeno na zaklad¢ nasledujiciho kousku kédu:

default rpilinux
label rpilinux

menu label “rpilinux

menu default

kernel bpil-1/boot/ulmage
prompt 1

Sekci oznacenych label miize byt n€kolik a timto zplisobem 1ze vyrobit menu napiiklad pro
boot riiznych systémi, instalaci systému na stanice nebo jejich automatickou obnovu.

6.7.NFS server

Pro Debian je NFS server dostupny v baliku NFS-kernel-server. Adresarova struktura serveru
odpovida struktute slozky TFTP serveru. Konfigurace je velmi jednoducha.

6.7.1. Konfigurace NFS serveru

Konfgurace sdilenych adresaiti je ulozena v souboru /etc/exports ktery ma ptresné danou
strukturu a netoleruje skryté znaky - mezery tabulatory atp. Nasledujici piiklad konfigurace
ukazuje sdileni adresare /data/srv/rpi2-1 pro cely segment 192.168.0.0/24 s pravy rw:

/data/srv/rpi2-1 192.168.0.0/255.255.255.0 (rw, sync,no_root squash) \
Vybrané proménné pouzitelné v konfiguraci (vytah z manualovych stranek) [8]:

IP Adresa:
ip-adresa

ip-adresa/maska napt.: 192.168.0.0/24

wildcard - zastupny znak: ? pro jeden znak * pro vice znaku
secure - port ze kterého byl pozZadavek vyslan musi byt <1024
rw | ro - zapisovatelny | nezapisovatelny
async - server mlze odpovédét pred uloZenim zmén na dsk
sync - server odpovidd aZz po zapisu na disk.

no wdelay - vynuti okamZity zéapis dat na disk
root squash - mapuje uzivatele root na anonymous
no _root squash - root ma pristup jako root

all squash - vSichni uZivatelé degradovani na anonymous
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6.7.2. NFS & ramdisk

Cilem bylo oveéfit ndpad jednoho z mych kolegl, jestli se zméni rychlost pfenosu dat a
provadéni prikazl, kdyz budou sobory systému ulozené v ramdisku na serveru pfipojené po
NFS. Vzhledem k pouziti 100Mbit rozhrani na vétSing testovacich zafizeni se zména rychlosti
neprojevila a zména pristupové doby nebyla prikazna. Jediny pfinos byl znatelny v moment¢,
kdy se disky pro usporu energie vypnuly. Tento nedostatek 1ze jednoduse vyfesit nastavenim
fadi¢e nebo pouzitim disku SSD.

Sdileni ¢asti ramdisku jsem vyuzil pouze k ovéfeni rychlosti pienosu NFS abych eliminoval
zdrzeni pfi Cteni dat z pamétové karty. I v tomto pfipad€ je rychlost limitovana nejcastéji
rychlosti rozhrani.
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7. Boot embedded systému

Vétsina malych embedded zafizeni neobsahuje BIOS nebo podobny software. Z tohoto
divodu potfebujeme bootloader, coz je velmi maly program ktery se nacte do paméti zafizeni
a provede zékladni operace potfebné pro spusténi systému (nacteni jadra do paméti a
podobné) a nasledné¢ systém spusti. V nékterych ptipadech je jeho funkce sloucena s updatem
nebo obnovenim systému. Nasledujici stranky popisuji postup pro desky Raspberry PI a
piesto Ze postup je témer univerzalni je vzdy potfeba ovérit pozadavky pro kazdy typ zatizeni.
Pro boot ze sit¢ jsem zkousSel podrobnéji tfi bootloadery U-Boot, Barebox a projekt zaloZzeny
na Grub2. Z téchto tii jsem nakonec vybral U-Boot, zvlasté kvili rozsahlé dokumentaci a
podpofte Sirokého mnozstvi zatizeni.

7.1.1. Boot operacniho systému z lokalniho uloziSté

Nasledujici popis plati pro desky Raspberry PI prvni generace. U ostatnich embedded zatizeni
bude proces trochu odlisny.

1. zapnuti napajeni

2. ARM je drZen ve stavu resetu

3. GPU nacte bootloader prvniho stupné¢ z ROM v SoC, ktery piecte z karty soubor
bootcode.bin a piesune ho do paméti L2 cache a nasledné spusti.

4. bootloader druhého stupné zapne SDRAM a nacte firmware start.elf

5. start.elf pfecte soubory cmdline.txt, config.txt
----- zde vkladame vlastni bootloader misto souboru kernel.img -----

6. start.elf spusti soubor kernel.img nebo jiny, ktery je uréen v souboru config.txt

nacteni systému

~

Diky nahrazeni plivodniho jadra naSim bootloaderem, dostdvame mezistupen v celém
procesu, kde miizeme ovlivnit, odkud bude nac¢ten systém a mnoho dalSich parametrt.

7.1.2. Boot operacniho systému ze sité - U-Boot

U-Boot (v originale Das U-Boot) je opensource projekt bootloaderu pouzivany pievazné pro
embedded systémy, i kdyz je mozno jej pouzit i pro PC zaloZenych na x86 platformé. Vyvoj
tohoto bootloaderu zacal pfed rokem 2000 a byl zaméfen na platformu PowerPC. Koncem
roku 2002 doslo ke zmén€ nazvu na U-Boot a pfidani podpory architektury x86. V dalSich
letech byla postupné ptidavana podpora procesordt MIPS32 MIPS64. Dnes obsahuje balik
zdrojového kodu konfiguraci pro vice jak 1100 zafizeni. V tomto pfipad€ se nejedna o zcela
rozdilné desky ale napiiklad i o rizné verze a revize jednoho zafizeni [18].

U-Boot ma nekolik vyvojovych vétvi. Hlavni oficialni je nazyvana Mainline a jde o stabilni
verzi. Pfi zpracovavani této prace nebyl v oficialni vétvi dostupny soubor s konfiguraci a
device model pro Raspberry PI 3 a n€kolik dalSich drobnosti, proto jsem pouzil zdrojovy kod
od S. Warrena.

Jednim z hlavnich poZadavkil pii vybéru bootloaderu byla podpora co nejvétsiho mnozstvi
souborovych systémi. U-Boot podporuje kromé EXT2,3,4 1 FAT32, VFAT a NFS.
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7.1.3. Priprava

Pokud deska nema vlastni ulozisté, naptiklad FLASH pamét’ pro firmware, nacita potfebné
soubory z externi paméti. U Raspberry Pl je to SD karta. Tuto kartu je nutno rozdélit a
naformatovat. Pro prvni oddil sta¢i vyhradit kolem 100MB a naformatovat na FAT32.

Zdrojové kody stahneme z git repozitaie nasledujicim piikazem:
git clone git://github.com/swarren/u-boot.git
update zdrojovych kodt na aktualni verzi pak:

git pull

7.1.4. Kompilace a instalace

Pred vlastni kompilaci je potieba provést konfiguraci. Ve slozce zdrojovych kodd u-
boot/configs jsou ptedpfipravené konfiguracni soubory pro velké mnozstvi desek. Pred
kompilaci je potieba odstranit jakékoliv staré zkompilované soubory.

pro zjednoduSeni postupu exportujeme proménné - slozku pro zkompilované soubory,
architekturu a crosscompiler:

export KBUILD OUTPUT=/dir/..
export ARCH=arm
export CROSS COMPILE=arm-linux-gnueabihf-

Konfigurace se provede piikazem kdy {TARGET} reprezentuje nazev desky:
make {TARGET} config

Pokud neméame dostupnou vychozi konfiguraci je nutno ji vytvofit za pouziti nékterého z
konfigura¢nich néstroji naptiklad:

make menuconfig

Stejny piikaz pouzijeme, i pokud chceme pfidat podporu néjakého zatizeni. Pak je na tadé
samotna kompilace:

make

Po uspésném dokonceni najdeme v adresaii definovaném exportovanou proménou soubory u-
boot.bin a u-boot které nakopirujeme na ptipravenou SD kartu. V ptipadé Raspberry PI a jeho
klonii musi byt format oddilu FAT32. Po nakopirovani souborti mizeme zalohovat ptivodni
soubor kernel.img a kernel7.img (staCi pfejmenovat) a upravime soubor config.txt kam
doplnime nésledujici:

kernel=u-boot.bin
karta je tim pfipravena k pouZiti.
7.1.5. Nastaveni

Nastaveni bootloaderu se provadi n€kolika zplsoby a je zavislé na pouzitém zafizeni. Prvnim
je nastaveni ptes sériovou konzoli. Nasledujici priklad je pro RPI:
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Jako prvni zkusime boot z pamét'ové karty:

setenv fdtfile bcm2835-rpi-b.dtb

mmc dev O

fatload mmc 0:1 ${kernel addr r} zImage

fatload mmc 0:1 ${fdt addr r} S{fdtfile}

setenv bootargs earlyprintk console=tty0 console=ttyAMAQD
root=/dev/mmcblk0p2 rootfstype=extd rootwait noinitrd

bootz ${kernel addr r} - S${fdt addr r}

V ptipadé, Ze se podaii nacist systém, miizeme pokra¢ovat k dal§imu kroku.
Kompletni seznam proménnych pro prostiedi je dostupny na webu projektu U-Boot [19].

Vyvojova vétev spravovana S.Warrenem nacitd pied automatickym bootem soubor UENV.txt.
v ptipad¢ ze méme otestovanou konfiguraci, Ize ji uloZzit pfimo do tohoto souboru. Pocita se
se zaclenénim této moZznosti nastaveni do hlavni vyvojové vétve v blizké budoucnosti.

7.16. TFTP

Pro nacéteni z TFTP bez pouziti PXE musime do piislusné slozky ptidat soubor obsahujici
jadro a dtb (device tree blob) soubor piislusného zatizeni.

setenv fdtfile bcm2835-rpi-b.dtb

usb start

setenv bootargs earlyprintk console=ttyAMAO console=ttyl
root=/dev/mmcblk0p2 rootwait

dhcp ${kernel addr r} zImage

tftp ${fdt _addr r} s{fdtfile}

bootz ${kernel addr r} - S${fdt addr r}

7.1.7. NFS

Diky tomu ze U-Boot podporuje NFS protokol je nacteni pottebnych souborli otazkou
nékolika fadka. Diulezité je dodrzet spravné adresy pro script.bin pokud je potfebny a pro
jadro systému.

setenv nfsroot ${serverip}:/data/nfs/rpi2-1

setenv bootcmd nfs 0x43000000 ${nfsroot}/boot/script.bin; nfs 0x48000000
${nfsroot}/boot/ulmage; bootm 0x48000000

setenv bootargs console=ttyS0,115200 root=/dev/nfs nfsroot=${nfsroot}
ip=dhcp

saveenv

V piipad¢ nasazeni tohoto zpiisobu bootovani bude pravdépodobné nutné zkombinovat jak
stahovani souborii z TFTP a NFS.
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8. Testovani 1O

Pro zakladni otestovani funkcnosti periferii jsem kromé sériové konzole potiebné pro
nastaveni systému pouzival 1 dotykovy LCD display na deskdch Raspberry, znakovy display
ptipojitelny ptes IIC sbérnici a n€kolik dalsich ptipravki. U vSech testovanych zatizeni dané
periferie fungovaly a vétSina jich fungovala i po testovani.

9. Chyby a znamé problémy

Pfi testovdni jsem narazil na nékolik drobnych problémi, které budou vyzadovat dalsi
zkoumani.

- Nékteré distribuce pouzivaji starSi nebo jiny postup nacteni jadra. Je potieba upravovat
image na karté. Jednim z moznych feSeni bude z TFTP stdhnout soubor se specifickymi
ptikazy pro dané distribuce.

- Nefunkéni USB porty nebo jen néktera zatizeni v prostiedi U-Boot. U nékterych modelt
procesortl 1ze tento problém vyftesit pomoci patche. Rozsiteni podpory USB je slibeno v dalsi
verzi planované na ¢ervenec 2016.

- Image, ktera je pfipojena pomoci nastroje kpartx je dostupna lokaln¢ a ptes TFTP, ale ne
ptes NFS. Problémem bude nastaveni zabezpeceni NFS.

30



Testovaci prostiedi pro embedded Linux Ondfej Prochazka 2016

10. Zavér

Vsechny body zadani této prace se podatilo splnit. V porovnani embedded systémi jsem
vybral ty nejdostupnéjsi. Vzhledem k rozdilim mezi jednotlivymi verzemi hardware jsou zde
zastoupeny systémy riiznych vypocetnich vykoni, rozmért i vybaveni.

Z uvazovanych operacnich systému vychazi nejlépe ty odvozené od Debianu, ale v tomto
ptipad¢ nemusim byt uplné objektivni, protoze kazdy uzivatel ma svou oblibenou distribuci,
ktera mu ur¢itym zptisobem vyhovuje.

Serverova cast je kompletni a pfipravend k nasazeni. Stavajici server, na kterém byly
provadény testy a pokusy, je znacné naddimenzovany. Pro redlné nasazeni bude
pravdépodobné stacCit i virtualni server. Na bootloaderu U-Boot je potieba jesté vyftesit
nacitani distribuci, které vyzaduji dodate¢né soubory nebo moduly.

V pftipadé testovani periferii jsem overil zakladni funkénost pomoci hotového ptislusSenstvi
pro dané embedded systémy.
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12.

Seznam Git repozitarua

U-Boot

- git://git.denx.de/u-boot.qgit

- git://github.com/swarren/u-boot.git
Barebox

- git://git.pengutronix.de/git/barebox.git
Raspberry Pl

- git://github.com/raspberrypi/tools.git

- git://github.com/raspberrypi/firmware.git
Banana Pl

- git://github.com/LeMaker/lemaker-bsp.qgit
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