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Uvod

Pouzivani ICT sluzeb ma své kladné i zdporné stranky. Téma bakalarské prace
Zpracovani analyzy dopadii pri vypadku ICT sluzeb (BIA - Business Impact Analysis)
vzniklo ve spolupraci s firmou Plzenské méstské dopravni podniky, a.s. Toto téma Si
autor vybral zejména pro jeho vyuziti v profesnim zivoté. Podniky pouZzivaji tyto sluz-
by, aniz by si uvédomovali rizika jejich vypadku, stavaji se na nich zavislé a piestavaji

byt schopné bez nich fungovat.

Cilem prace je vy¢islit naklady spojené s vypadkem konkrétnich ICT sluzeb PI-

zenskych méstskych dopravnich podniki, a.s. a maximalni tolerovanou dobu vypadku.

Pro splnéni téchto cili budou nejprve popsana teoretickd vychodiska v prvnich
¢tyfech kapitolach, které popisuji nejprve sluzby obecné, vysvétli pojem ICT a popisi

vyznam ICT sluzeb pro podnik.

Hlavni cil prace je soucasti fizeni rizik podniku, a proto je tomuto tématu véno-
vana kapitola, kterd popise zplsoby fizeni rizik podniku a moderni metodu fizeni rizik
podniku s cilem minimalizovat naklady na fizeni rizik.

Dalsi kapitola se bude zabyvat vypadkem ICT sluzeb. V této kapitole bude defi-
novan vypadek, budou popsany jeho projevy a uréeny kategorie vypadkd.

Posledni teoreticka kapitola bude zaméfena na téma Business Impact Analysis,
coz je metoda urc¢eni nékladi z vypadku zptisobem, kterym lze specifikovat maximalni

tolerované doby vypadku jednotlivych ICT sluzeb.

Prakticka cCast této prace bude rozde€lena do tii kapitol a bude uvedena kapitolou,
ktera ma za cil predstavit podnik, ve kterém byla tato prace zpracovavana.

Nasleduje kapitola, ve které bude popséan zpilisob zjiStovani dat a jejich strucny
rozbor, ktery obsahuje informace o nakladech spojenych s vypadkem ICT sluzeb.

Zaverem prace bude kapitola celkového hodnoceni, kterda ma za cil vyjadrit nej-

vyssi tolerovatelné doby vypadku jednotlivych sluzeb.



1 ICT Sluzby

V nasledujici kapitole jsou popsany klicové vyrazy pro tuto praci. Je zde vysvét-

len pojem analyza, sluzby, ICT a popsan vyznam ICT pro podnik.

1.1 Co je analyza
Slovnik cizich slov analyzu vysvétluje jako:

Védecka metoda zalozena na dekompozici celku na elementarni ¢asti. Cilem
analyzy je identifikovat podstatné a nutné vlastnosti elementarnich ¢asti celku, poznat

jejich podstatu a zakonitosti. [1]

V definici samotné se vyskytuje n€kolik dalSich cizich slov. MiiZe tedy byt vy-

svétlena takto:

Védecky postup zalozeny na rozkladu celku na zékladni ¢asti. Cilem analyzy je
rozpoznat podstatné a nutné vlastnosti zakladnich ¢asti celku a poznat jejich podstatu a

zakonitosti.

Z definice vyplyva, Ze budeme zjistovat jednotlivé zékladni ¢asti dopadu vy-
padku ICT sluzeb na fungovani podniku. Zajimaji nas pfedevs§im finan¢ni dopady a to,

¢im jsou tvofeny.

1.2 Sluzby

Sluzba je hospodarska ¢innost uspokojujici urcitou potiebu. Na rozdil od statka
vSak tuto potiebu uspokojuje svym pritbéhem, zatimco statek ji uspokojuje svou exis-

tenci. [10]
Sluzby se d¢li podle riznych hledisek:

e podle rozsahu sluzby:
o kolektivni (napf. obrana statu, $kolstvi, vefejné osvétleni),
o Individualni (napf. stravovani v restauracich, kde jidlo pfedstavuje statek a

sluzbou je jeho objednédni a dodani obsluhou);



e podle pfedmétu sluzby:
o Vvécné (prace spojend s obnovenim funkce vyrobk),
o 0sobni (uspokojuji individudlni potfeby ¢lovéka — napft. holi¢stvi),
o 0bchodni;
e dostupnost sluzeb:
o Volné (nejsou zpoplatnéné — napf. veiejné osvétleni),

o Vvzéacné (zpoplatnéné — napft. hotelnictvi).
Sluzby jsou charakteristické nasledujicimi vlastnostmi:

¢ neskladovatelnost,
e nedélitelnost,

e nehmotnost,

e proménlivost,

e nelze je vlastnit.

Mezi dalsi charakteristické vlastnosti patii, ze sluzby nelze patentovat a jsou tak snadno
napodobitelné. Uspokojuji svym pribéhem, tudiz jejich reklamaci 1ze provést nejdiive

Vv pritbéhu, ale Castéji aZ po skonceni sluzby, coz se vétSinou fesi sniZenim ceny sluzby.

1.3 ICT a jejich vyznam

ICT znamena informacni a komunikacni technologie respektive anglické Infor-
mation and Communication Technologies. Jedna se o oznaceni technologii, které posky-
tuji pfistup k informacim prostiednictvim telekomunikaci. Tato zkratka je podobna
zkratce IT (informacni technologie), ale na rozdil od téchto technologii se zaméfuje

spiSe na komunikaci.

ICT zahrnuje internet, bezdratové sité, mobilni telefony, tablety, pocitace a dalsi

komunika¢ni média.

v

V poslednich letech se moznosti ICT rozs$itfily a nyni je k dispozici Siroké spekt-
rum komunika¢nich moznosti. Naptiklad 1ze ke komunikaci s lidmi v jinych zemich
vyuzit instant messaging, VolP, videokonference. Socidlni sit€¢ umoziuji uzivatelim

z celého svéta zistat v kontaktu a sledovat, co ostatni délaji a chtéji svétu fici.



Moderni informac¢ni technologie vytvotily global village, coz lze pielozit jako
svétova obec. V této obci mohou lidé komunikovat s ostatnimi po celém svété, jako

kdyby byli sousedy.

1.4 Vyznam ICT

Vyznam ICT se vyrazng 1isi pro podniky z riznych odvétvi a je zavisly na kvali-
té¢ ICT procesii. Riizné podniky s obdobnym zamétenim ve stejném sektoru trhu maji
ruzné potieby, protoZe jejich procesy nemusi byt navdzany na jednotlivé ICT procesy,

ale naptiklad nadéle vedeny V papirové neautomatizované podobg.

Informacni systémy jsou vSak jednim z klicovych faktorti konkurenceschopnosti

podnikt. Mezi hlavni vyhody patfi:

e rychlé ziskavani informaci, jejich zpracovani a predani cilovému subjektu;

e Vvytvafeni novych a zlepSovani stavajicich vztahl s obchodnimi partnery i se zdkaz-
niky;

e personalizace produkce v hromadné vyrobg;

e samoobsluZzné procesy;

e poskytovani non-stop sluzeb;

o digitalizace a efektivita prodeje produktd a sluzeb pies internet (naptiklad prode;j

jizdenek).

Zavadéni ICT klade naroky na zaméstnance, u kterych je pozadovéana schopnost
pouzivat informacni technologie. Pfedméty orientované na ICT se zavadéji ve Skolstvi a
kurzech (vytvareni novych pracovnich mist a podnikatelskych pfilezitosti) a tim se zvy-

Suje tzv. e-gramotnost obyvatel.

ICT tak zastava nedilnou roli v kazdém podniku, at’ uz na zédkladni komunikacéni

urovni, ¢i v fizeni slozitych podnikovych procesi.

1.5 ICT v podniku
V podniku se ICT vyuziva pfi Siroké Skale ¢innosti. Mezi nejcastéji pouzivané
pocitacové prvky patii:

e zakladni software:
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O Zpracovavani textu,
o ZzZpracovavani tabulek,
o databaze,
o prezentacni software,
o (graficky software,
o pocitacové publikace,
o elektronicka komunikace;
e Specializovany software:
o design prostfednictvim pocitace (CAD),
o fizeni vztahil se zdkaznikem (CRM),
o fizeni zdroju podniku (ERP),
o fizeni skladi (WMYS),
o dochazkové systémy,

o ucletni software.

15.1 Zakladni software

Zakladni software nepouzivaji pouze podniky, spousta jeho prvki je pouZzivana i
pii béZné Cinnosti ostatnich uzivateld pocitacd, zejména student. Software pro zpraco-
vavani textu, jakym muize byt napiiklad MS Word, nebo LibreOffice Writer se
V podniku vyuziva pro psani Sirokého spektra zprav a hlaseni, psani obchodni kore-

spondence, vystavovani vnitinich dokumentti a dalsi ¢innosti.

Tabulkovy software byva soucasti baliku MS office, ¢i LibreOffice. Produkt
Microsoftu nese oznacni Excel, zatimco konkurenc¢ni open source LibreOffice pouziva
Calc. Vyhodou toho softwaru je snadné zpracovani piehledi a moZnost pouziti riznych

matematickych a logickych funkei.

Databaze jsou pro podniky dilezité, nebot’ obsahuji velké mnozstvi informaci,

Viz Slovnicek pojmu.

Prezentacni software slouzi k podpote prezentaci. V podniku se vyuziva napfi-
klad k prezentaci zakladnich informaci o podniku na veletrzich, ale také jako doplnéni

prezentace souc¢asné¢ho obchodniho stavu na poradach vedeni. Zde se vyuziva naptiklad
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MS PowerPoint, LibreOffice Impress, ¢i dnes moderni a graficky efektni program Prezi
od firmy Prezi Inc.

Graficky software je vyuzivan k vytvaieni prezentaCnich materiala, jakymi
mohou byt naptiklad plakaty, ¢i vinéty na obalech vyrobki, loga, poutace a dalsi. Pouzi-

tym programem muze byt napiiklad CorelDraw od Corel Corporation.

Pocitacova publikace umoziuje podniku snadno publikovat riizné vnitini do-
kumenty a na rozdil od programti na zpracovavani textu snaze fidit rozlozeni stranky a
tak vytvofit napfiklad firemni casopis. K témto ukonim lze pouzit napiiklad

open source Scribus.

Elektronicka komunikace muze mit n¢kolik riznych podob. Mezi nejzaklad-
né&jsi patii e-mail. Firma mutze elektronickou postu pouzit k rozesilani nabidek a popta-
vek svym odbératelim a dodavatelim, komunikace mezi jednotlivymi pracovisti i

V ramci jednoho pracovisté (hlaSeni problémt, rozdélovani ukola a dalsi).

Dalsi pouzivanou podobou je tzv. instant messaging. Jedna se o programy a in-
ternetové aplikace pouzivané k zasilani zprav v redlném case bez omezeni vzdalenosti.
Tento software proSel urc¢itou evoluci a s tou se ménili 1 pouZivané aplikace. Mezi starsi
software patii napiiklad ICQ. Dnes$ni trend socidlnich siti vSak zpisobil, Ze trh z velké
¢asti ovladd Facebook a GoogleTalk, ktefi na rozdil od ICQ nepotiebuji specificky
software a funguji v ramci jakéhokoliv prohlizece. Podniky pouZivaji instant messaging
zejména ke komunikaci se zakazniky, protoze zatim stale patfi mezi neformalni komu-
nikaci. Na strankach internetovych obchodii tedy muizeme komunikovat piimo
s obchodnikem, ktery ndm tak mtze pomoci pii vybéru zbozZi. Internetova podpora také
vyuziva moznosti komunikovat pifimo se zakaznikem, coz piinasi vyhodu v moznosti
komunikovat s vice zakazniky najednou (pii telefonické podpofe ma jeden operator
pouze jednoho zakaznika) a zakaznik ma moznost vyhledat informace, které¢ pracovnik
podpory potiebuje, aniz by kviili nému musel jiny zadkaznik dlouho ¢ekat. Dale pak za-

kaznici nemusi platit za telefonni hovory, ¢i podniky za provoz bezplatnych linek.

Posledni vyznamnou formou komunikace jsou telefonni hovory prostrednic-
tvim internetu. Zde Ize pouzit nejen VolP, ale i specializovany software. Mezi nejzna-

méjs$i a nejpouzivanéjsi programy patii Skype od spolecnosti Microsoft. Vyhodou je
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nizka cena (neplatime hovor, ale pouze pausal za internetové piipojeni) a moznost ko-
munikovat s vice lidmi zaroven (konference) a také moznost videohovort a videokonfe-
renci. Timto zplGsobem lze vést strategické porady jednotlivych pobocek firmy
Vv riznych zemich, stejné tak kontaktovat a vidét pii hovoru spolupracovniky a obchodni

partnery kdekoliv na svété.

1.5.2 Specializovany software

Design prostirednictvim pocitace je skupinou nastroji pro tvorbu projektové
dokumentace (staveb) a dalsich grafickych materiald. Tento software ma nejvétsi vyuzi-
ti ve stavebnictvi a architektute, elektrotechnice, strojirenstvi, dopravé, izemnim plano-
vani a dalSich ¢innostech. Mezi charakteristické aplikace patti ArchiCAD, Eagle, So-
lidWorks, Bentley Rail Track, ArcGIS. Eagle je hojn¢ vyuzivan k navrhim plosnych
spojii, ArcGIS pro tvorbu map a SolidWorks napiiklad pro ptesnou 3D vizualizaci vy-
tvafen¢ho zatizeni.

Systém Fizeni vztahl se zakaznikem slouzi k fizeni obchodnikli, obchodnich
siti, prodejnich kampani, analyze zdkaznickych dat, analyze chovani zdkazniki, seg-
mentace zakaznikd, hodnoceni efektivity marketingovych kampani a mnohému dalsi-
mu. K této ¢innosti mohou byt vyuzity napiiklad nasledujici aplikace: AIS, AMDOC,
CLEVERLANCE, ¢i CRMplus.

Rizeni zdroji podniku oznac¢uje skupinu aplikaci slouZici ke sbéru, uskladnéni,
spravé a interpretaci podnikovych dat z riznych aktivit v€etné fizeni produktu, marke-
tingu a skladovani. Jedna se o rozsahlé skupiny aplikaci, jakymi mohou byt naptiklad
SAP, OPERA (Oracle), nebo SYSPRO. Cilem tohoto softwaru je usnadnit podnikim
administrativni a analytické ¢innosti a poskytnout vétsi bazi dat pro rozhodovani a pla-
novat zdroje pro vyrobu i vlastni zasobu. Tento software predpoklada, Ze podnik vyuZzi-
va procesni fizeni a své procesy ma dikladné zmapované. Dalsi vyhodou je vysoka au-
tomatizace aplikaci. Ty jsou schopny na zaklad¢ dostupnych dat (skladové zasoby, sou-
Casny pocet objedndvek) doporucit objednavky od zakaznikt ke schvéleni, ¢i odlozenti,
nebo na zéklad¢ podkladi poskytnutych statem automaticky nastavit danové sazby a

stejné tak odvadét povinné vykazy.
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Systémy Fizeni skladii mohou byt samostatné aplikace, ale také moduly systé-
mu ERP. Jedna se o systémy, které usnadiuji skladové operace a zvysuji ptehled o na-
skladnéném zbozi nebo materidlu. Mezi samostatné aplikace patii naptiklad 4PL Ware-

house Manager, AIMS, Rosmiman IWMS, nebo Passport Inventory.

Zakladni systémy uchovavaji informace o jednotlivych skladovych polozkach,
jakymi mohou byt aktualni skladované mnozstvi, datum expirace jednotlivych polozek

a jejich potizovaci cena. Polozky byvaji evidovany na zéklad¢ evidencniho cisla.

Sofistikovanéjsi systémy uzivateli zpfistupni informace o pozici skladové poloz-
ky (regal A7, Plocha naskladnéni, transport ,,Skladnikem 1%, atp.), o pozadovaném
mnozstvi pro soucasné objednavky, dodacich cyklech, technické zasobé¢, rezervni zaso-
bé a upozorni ho na nutnost objednat jednotlivé polozky, poptipade vytvofit objednavku
a predat ji ke schvaleni. PoloZky jsou evidovany na zadklad¢ ¢arového kodu. Podniky
s vétsim mnozstvim skladovych polozek, poptipadé se sklady, kde jsou obaly jednotli-
vych polozek vystavovany vnéjSim vliviim, vyuzivaji maticovych ¢arovych kodu, na-

ptiklad QR kodu.

Nejsofistikovangjsi systémy jiz komunikuji ptimo s dodavateli. Ti tak vidi oka-
mzity stav jednotlivych polozek, a pokud zéasoba klesne pod ur¢itou hladinu, automatic-
ky zabezpeci dalsi dodavku. Dodané mnozstvi se fidi predpokladem spotieby na zakla-

d¢ objednéavek odbérateld.

Dochazkové systémy umoziuji evidenci zaméstnancli pohybujicich se po pro-
storu podniku. Zékladni systém eviduje pfichod zaméstnancti do podniku a odchod z né;j
na zakladé¢ ptiloZeni karty, nebo Cipu k terminalu dochdzkového systému. Umozni také
otevieni dveti danému zamé&stnanci. Sofistikovanéjsi systémy nepotiebuji zadné karty a
evidenci pfichozich umozni prostfednictvim biometrie. Dokéazi také poskytnout vice
informaci, jako pfichod na pracovisté, objednany obéd v kantyné, odpracovanou dobu,
pocet dni, kdy zaméstnanec nedorazil na pracovisté. Piikladem dochdzkovych systému
jsou produkty firem Aktion, OKbase, nebo Dochazka od firmy RON Software, spol.

STr.0.

Uketni software mize byt stejné jako WMS samostatna aplikace, nebo modul

systémti ERP. Jednd se o komplexni syst¢émy umoziujici od vedeni zékladni evidence
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po celkové vedeni podvojného ucetnictvi. Vyhoda téchto aplikaci spociva v usnadnéni
danové evidence, fakturaci, evidence skladi a majetku, nebo vedeni knihy jizd. Mezi
predstavitele uéetniho softwaru patii CEZAR, EKONOM, ¢i Evidence majetku od fir-
my RON Software, spol. s r.o.

1.6 ICT v dopravnim podniku

Dopravni podniky investuji do informacnich technologii zejména pro zvyseni
efektivnosti podnikovych procest. Nejvétsi vyhodou je Casova tspora a nariist vykon-
nosti, kterou pifinasi logistické aplikace. Ty mohou dopravnim podnikiim pomoci
S hledanim tras, navrhovanim jizdnich tadu, ptrekladnich mist, volbou kapacity doprav-

niho prostfedku a mnohym dal§im.

Logistické aplikace jsou tvofeny sestavou moduli zaméfenych na rizné Cinnosti.
Na zéklad€¢ téchto modult dopravci mohou tvofit grafikon pro jednotlivé linky,
z grafikonu generovat jizdni fad, ¢i plan jizdy. Ten se pak promitne do planovani perso-
nalnich naroki, na jejichz zaklad¢ se jednotlivym jizddm pfifazuji dopravni prostredky.
Jedna aplikace prostfednictvim nékolika modulll vytvoii pro podnik zékladni strukturu

jeho ¢innosti.

Mezi dalsi pouzivané aplikace patii software pro dispecink, ktery umoziiuje sle-
dovat okamzitou polohu vozl na zdklad¢ sledovani polohy vozl prostiednictvim GPS
modulll ve vozech, které udaje o poloze zasilaji prosttednictvi GSM sité pfimo na server
podniku. Podnik tak ma ptehled, kde se jeho vozy nachéazi a v pfipad€ potieby jim je

schopen poslat technickou pomoc, ¢i bezpe€nostni sluzbu.

Aplikace pro evidenci vozidel umoziuje podniku sledovat pocet dopravnich pro-
stredkd, jejich technicky stav, ujetou vzdalenost a dal$i. Tyto aplikace tak oznamuji

potiebu technickych kontrol a prohlidek a jiné nutné udrzby vozi.

Dopravni podniky pouzivaji vSechny polozky zakladniho softwaru pro vnitini a

vnéjs$i komunikaci a uchovavani dileZitych dat.

Podnik je tak pomoci jedné aplikace schopen ptehledné fidit chod své hlavni
¢innosti a ze specializovaného systému mu staci systémy pro fizeni vztahd se zakazni-

kem a UCetni software.
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2 Rizeni rizik
Rizeni rizik je podnikova &innost snaZici se eliminovat rizika, nebo alespon
zmirnit jejich dopad na firmu. Rizenim rizik jsem se zabyval v Projektovém manage-

mentu (KPM/PM) a také v Exaktnich metodach v ekonomii, kde jsem na toto téma

zpracovaval projekt.

2.1 Zpusob Fizeni rizik podniku

Aby podnik mohl fidit sva rizika, je nutné je nejprve identifikovat. Identifikovat
rizika lIze v jakémkoliv podniku, nejsnaze v§ak v procesné fizeném podniku prostrednic-

tvim procesniho dolovani.

2.1.1 Dolovani procest

Dolovéni procesu ma za cil informovat zainteresované struktury ve spolecnosti,
jako jsou napftiklad akcionafi, které ovliviuji fizeni rizik a maji pouze omezené védo-
mosti 0 tom, co se v podnikovych procesech pravé déje. Dalsi nahled do skute¢ného
chovani procesii je poddn dolovanim a analyzovanim strukturovanych informaci na
piedchozich uskuteénénich jednotlivych procesi, které jsou zaznamenany v logu uda-

losti riznych informacnich systémi.

Pro potieby této prace z velkého mnoZstvi rliznych technik zminim pouze jednu
a to techniku identifikace procest a vizualiza¢ni set. Jedna se o metodu umoziujici na-
byti plného a pfesného pohledu na skute¢né procesy, sumarizované do jednoho pohledu.
Proto muize byt vizualizace procesli povazovana za idealni metodu k prizkumu procesi
a uzite¢ny pridavek k nastrojim fizeni rizik. V nastaveni fizeni rizik jsou techniky ne-
ostrého a heuristického analytika nejvhodnéjsi. Tyto techniky mohou byt pouzity
k ziskani obecného piehledu i velmi detailnich procesnich model a map a ¢istych zob-

razeni riznych Sablon.

2.1.2 Pouzitelnost procesniho dolovani pro fizeni podnikovych rizik

COSO ERM Framework uznava, ze fizeni rizik je slozeno z dynamickych pro-

cestt zahrnujicich osm vnitin€ propojenych komponent. Neddvno se tento ramec stal
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vzorem pro nejlepsi zpiisoby v ERM ve svétovém métitku. Dale budou v této podkapi-
tole k nalezeni hlavni diivody pro podporu procesniho dolovani v kazdé ramcové kom-
ponenté a konkrétni techniky procesniho dolovani pro kazdou komponentu. Komponen-

ty budou nasledujici:

e Vnitini prostredsi,

e nastaveni cild,

e identifikace udalosti,

e odhad rizika,

e 0dpovéd’ na riziko,

e kontrola ¢innosti,

¢ informace a komunikace,

® pozorovani.

Vnitini prostfedi pokryva velky rozsah riznych vnitinich faktord, ktery poskytu-
je zaklady pro pfistup k fizeni podnikovych rizik organizace stejné jako discipliny a
struktury. Mezi nejvyznamnéjsi polozky patii chut k riziku (tj. mnozstvi rizika, které je
jednotka ochotna pfijmout), etické hodnoty, organizaéni struktura, autorita a zodpovéd-
nost. Procesni dolovani miZze nepiimo zlepSit vnitini prostfedi prostfednictvim umoz-

néni implementace procedur k monitorovani operaci.

Komponenta nastaveni cild se zabyva Sirokym definovanim, ¢eho chce organi-
zace docilit. Ukoly jsou definovany na strategické Grovni a utvateji zaklad pro operativ-
ni, zpravodajské a servilni tikoly. V tomto kontextu mize byt procesni fizeni pouzito
k efektivni vystavbe prehledu o chovani a vykonu velmi frekventovanych procesi a tim

1 k vystavbe silného zdkladu pro tuto komponentu.

Organizace obecné pfijimaji, ze prostiedi je charakterizovano nejistotami, které
mohou vzejit jak z prilezitosti stejn¢ tak z rizika. Komponenta identifikace udalosti
ptredstavuje proces vypichovani téchto ptileZitosti a rizik. Procesni dolovani poskytuje
Siroké spektrum technik pro analyzy s otevienou mysli, analyzy necastého chovéni a

simulaci extrémnich situaci.

Odhad rizika je proces, ktery ho popisuje jak pravdépodobnostné, tak z hlediska

potenciondlniho dopadu udélosti, které nastanou v pfipadé¢ nesplnéni téchto cili.
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V zavislosti na zacatku, miize byt procesni dolovani pouzito jako kvantitativni technika

pro odhad zahrnutého rizika.

Po identifikaci a ohodnoceni rizik spojenych s procesem, musi management roz-
hodnout o strategii odpovédi na rizika, ktera bude pouzita, tj. vyhnuti se riziku, redukce
rizika, sdileni rizika (pojisténi, outsourcing), nebo pfijeti rizika. Vysledky ohodnoceni

rizika mohou byt pouzity k umistnéni rizikové udélosti do mapy rizik.

Kontrolni aktivity jsou ¢innosti a procedury k implementaci odpovédi na rizika
navrzenych managementem. Procesni dolovani mize byt pouzito jako technika pro im-

plementaci Sirokého rozpéti kontrol, tj. kontrol ur¢enych k identifikaci incidentd.

Komponenta informaci a komunikace se zabyva identifikaci, zachycenim a pro-
branim relevantnich informaci. Pouzitim technik procesniho dolovani muze zachytit a

sumarizovat v srozumitelnych vizualizacich pfesné udalosti.

Pravidelné, nebo pribézné ohodnoceni stavu a funkci jednotlivych komponent
fizeni rizik je hlavni slozkou posledni komponenty, monitoringu. Zde se pouzivaji dvé
aplikace procesniho dolovéni, jedna se o monitoring vyvoje pravdépodobnosti a dopadu

rizika a monitoring efektivnosti fizeni prevence.[4]

2.2 Metody Fizeni rizik podniku

Tradicné firmy fidily rizika segmentaci a delegaci na riizna oddéleni se specific-
kou specializaci. Naptiklad zamé&stnanecka rizika jsou fizena oddélenim lidskych zdro-
ju, finan¢ni rizika jsou fizena oddélenim financi. Rozpozndnim diileZitosti fizeni celko-
vého rizika firmy a hledani vétsi efektivity v fizeni rizik, ziskaly nékteré firmy podni-
kové-Sirsi pristup k ERM. Dilezitym krokem bylo zbourani bariér rozpocti oddéleni a
podnikové politiky v identifikaci, ohodnoceni a fizeni rizik a vytvoreni CRO — vedouci-
ho rizik. To umoznuje podniku rozdélit neklicova rizika do portfolia rizik a dale kryt

celé portfolio koordinovang.

Moderni teorie portfolii tvrdi, Ze kombinace aktiv do portfolii redukuje rizika
portfolia tak dlouho, dokud jsou nékterd aktiva vzajemné méné nez dokonale pozitivné
ovlivilovana (korelovana). Diky tomu je celkové riziko v portfoliu mensi nez suma in-

dividudlnich rizik. Firma, kterd nepouziva celkovou analyzu rizik, nema informace o
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korelacich a zavislostech mezi riziky, kterd nejsou spole¢né fizena, nékteré tyto vazby
nejsou viditelné, zejména pokud se objevi na zdanlivé nesouvisejicich operacich podni-
ku. Pfijeti portfolia rizik tak umoznuje podniku snizovat naklady na fizeni rizik. Celou
tuto tezi detailné popisuje ¢lanek The impact of enterprise risk management on the mar-
ginal cost of reducing risk: Evidence from the insurance industry z ¢asopisu Journal of
Banking & Finance ¢islo 43 z roku 2013 (stranky 247 — 261).[5]

19



3 Vypadek ICT sluzeb

Cilem této prace je vycislit riziko, které predstavuje vypadek ICT sluzeb.

Nejdiive bude predstaveno, co znamena vypadek ICT sluzeb.

V dnesni dob¢ funguje vétSina aplikaci na serveru, nikoliv pocitaci uzivatele,
pokud uz funguji na pocitaci uzivatele, pak si vSechna podkladova data berou ze serve-
ru. Z tohoto diivodu je zapotiebi, aby vSechny pocitace byly neustale pfipojeny na poci-
taCovou sit’. Dal§im mistem umistnéni dat pro aplikace neni lokalni server, ale takzvané
na cloudu (server tfeti strany). V takovém piipad¢ jiz nestaci pfipojeni na podnikovou

pocitaCovou sit’, ale je nutné ptipojeni k Internetu.

3.1 Vypadek

Vypadkem rozumime stav, béhem kterého neni sluzba dostupna. Nejedna se
vsak o nefunk¢nost na pocitaci uzivatele, ale o zdvadu na kabelovém vedeni, ¢i serveru.
Bezdratovy pfenos se pro podnikové sit€¢ vyuziva spiSe zfidka, zejména
Z bezpecnostnich divodi a z divodu zhorSujici se kvality pienosu dat s nardstajici

vzdalenosti od zdroje. Vypadek na serveru miize byt zpusoben nasledujicimi pii¢inami:

e server neni zapnuty,

e server je odstaveny z diivodu udrzby,

e Server ma poruchu,

e Server nema piipojeni k jinému pozadovanému serveru,

e server nema piipojeni k Internetu.

Prvni pfi¢ina vypnuti serveru muze byt zpisobena vypadkem elektrické energie
Vv oblasti, kde je server umistnén. Ten miiZze byt v jiné oblasti nez pocita¢ uZivatele a ten
tudiz nevi, co se d&je. Druhou moznosti je chybovy stav serveru, ktery zplsobil jeho
vypnuti. Takovy server neni na siti videt a aplikace pozadujici od tohoto sitového prvku

data je nemohou dostat.

Kazdy pocita¢ potiebuje tdrzbu a server je specifickym druhem pocitace. Za-
timco udrzba uzivatelskych pocitaci nezptisobi vypadek, vétSinou je mozné udrzbu

provést v obdobi, kdy zadny uzivatel pocitaC nepouziva, servery béhem udrzby piesta-
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vaji poskytovat informace. To je zplisobeno tim, Ze béhem aktualizaci je nutné piepsat
nékteré soubory, ty vS§ak v momenté ptepsani nesmi byt pouzivany. Z toho diivodu jsou
odpojeni vSichni uzivatelé a nasledné je provedena aktualizace a restart serveru. Tento
proces vSak nutné nemusi znamenat vypadek, nebo se mize jednat o vypadek v fadu
minut. Pokud je aktualizace vétsiho rozsahu a zpusobila by vypadek na delsi obdobi,
provadi se v dobé&, kdy je server nejméné vytizen. To byva mezi 2 a 3 hodinou ranni,

popiipad¢ o néco pozdéji, protoze nékteré servery maji na tuto dobu naplanovany vypo-

vewr

Porucha mize byt na serveru zptisobena hned nékolika pti¢inami. Mezi nejkri-
tiCtejsi patii kyberneticky utok. Jedna se o praci hackerd, ptipadné crackert, ktefi se na
server nabouraji. Zatimco hacketi pouze ukazuji na zranitelnost systému a naprava skod
je snadnd a rychlé, crackefi se zamétuji na pachani skod, které je obtizné nalézt a npara-
vit. Server tudiz miZze byt vyfazeny po dlouhou dobu a sluzba, kterou poskytuje, nebude
dostupnd. Horsim ptipadem takového utoku je zména dat. V takovém ptipad¢ se server

odstavi cilen¢ a IT oddéleni podniku hledd zmény a snazi se Skody napravit a server

vice zabezpecit.

Druhou pficinou je chyba pii instalaci aktualizaci a jiné udrzbé, ktera mize byt
zpusobena lidskym faktorem, pferuSenim toku dat z aktualizaéniho média, nebo samot-

nym aktualizacnim procesem. Takova chyba se fes$i obnovenim zaloh.

Dalsi pfi¢inou mize byt hardwarova porucha serveru. Jak bylo zminéno dfive,
server je pouze pocitac a tak vSechny jeho komponenty maji pouze urcitou Zivotnost, po
jejimz uplynuti jsou nachylnéjsi k porucham. Témto zavaddm lze ptedchazet v€asnou
vyménou komponent. Dale pak muze k zdvadam na komponentach dochéazet z diivodu
prepéti, ¢i podpéti. Jedna se o vykyvy v siti elektrické energie, které nelze ptredvidat.
Mohou byt zpisobeny naptiklad bleskem, ¢i vypadkem elektrarny. Dnes ma vétSina
pocitacovych zdroji ochranu, aby z téchto pficin nedochazelo k zniceni pocitacu.

Z bezpecnostnich diivodl se na servery provozujici databazové aplikace povolu-
je pristup pouze z omezeného konkrétniho poctu pocitact a tyto servery by mély obslu-
hovat pouze databazi. Z toho divodu vétSina aplikacnich servert (napt. servery s ERP

aplikacemi) pozaduji ptistup k databazovym serverim pro informace pozadované uziva-
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telem. Pokud takovyto server nema piipojeni k databazovému serveru, je jeho odpo-

védi chybovy stav a jedna se tedy o vypadek pozadované sluzby.

Nekteré aplikace potiebuji ke svému fungovani pripojeni k Internetu. Napii-
klad servery elektronické posty (e-mail) potiebuji k odesilani mimo svoje adresy ptipo-
jeni k internetu. Pro snazsi pochopeni popisi tento problém na zjednoduSeném ptikladu

prave takového serveru.

Pti odeslani e-mailu je zprava odeslana serveru, u kterého je uzivatel registro-
van. Ten nasledné€ zjisti na jakou doménu ma byt e-mail dorucen. Pokud je tato doména
jeho vlastni, zjisti jméno uzivatele a zpravu pfifadi do jeho schranky. Pokud doména
neni jeho vlastni, pokusi se ji najit ve svém adresafi a nasledné na tuto doménu zpravu
odesle. Cilovy server nazpatek vraci potvrzeni o doruceni zpravy jeho uZivateli.
V tomto momenté mohou nastat dva stavy, cilovy server zpravu piijal, ale nenasel tako-
vého uzivatele a tudiz tuto zpravu nelze dorucit. Tehdy cilovy server posila zpravu o
nedoruceni, kterd je preddna odesilajicimu uzivateli. Pokud odesilajici server ve svém
adresafi nenasel cilovou doménu, zepta se takzvaného DNS serveru na danou doménu.
Ten ji bud’ nalezne a pted4d vychozimu serveru a nasledné prob¢hnou stejné udalosti,
jako v piipadé, Ze jsme tuto adresu méli v adresafi, nebo DNS server nahlasi, ze
k danému jménu adresa piifazena neni, pak zasila odesilateltiv systém elektronické pos-
ty odesilateli zpravu o nedorucitelnosti jeho e-mailu s odivodnénim. V tomto piipadé je
pfi ztraté pripojeni k Internetu zachovéana ¢aste€na funkénost systému a to na piipady,
kdy se zprava posild uzivateli registrovanému na stejném serveru, jako je odesilatel
(vnitropodnikovy e-mail). Pokud vSak chceme odeslat zpravu mimo tento server, do-

chazi k pokusu o odeslani zpravy, ktery selhava z divodu nedoruceni potvrzeni.

3.2 Projev vypadku

Projevy vypadku mizeme rozdélit do dvou zékladnich kategorii. Na vypadky
viditelné a vypadky skryté.

Viditelné vypadky zaznamena kazdy uzivatel, ktery s danou aplikaci pracuje,

protoze jej na to sama aplikace upozorni (pfipadné nejde spustit). Objevit skryté vypad-

wvewr

probehlo v poradku.
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Ptikladem miize byt, kdyz se uzivatel v aplikaci pokusi ulozit data, ta je posle na
databazovy server, ale nezkontroluje si jejich ulozeni. Pii nasledujicim pokusu o zobra-
zeni téchto dat vSak nejsou nalezena, protoze databazovy server byl v dob¢ ukladéani

mimo sluzbu.

V tomto ptipadé se vypadek projevi se zpozdénim, ale pokud aplikace provadi
automaticky monitoring pohybu nakladnich vozii a dojde k vypadku databdzového ser-
veru, na ktery tato vozidla posilaji své udaje. Pak pfi zobrazeni grafu aktudlni rychlosti

vozidel se tato vozidla po urcitou dobu tvati jako stojici, piestoze byla v pohybu.

3.3 Kategorie vypadku

Vypadky lze kategorizovat ze dvou hledisek. Prvnim hlediskem je rozsah vy-
padku a dopad na uzivatele, druhym je nahraditelnost vypadlého systému. Kategorie

jsou pak nasledujici:

e dle rozsahu:
o castecny vypadek,
o uplny vypadek;
e dle nahraditelnosti systému:
o nahraditelny,
o Caste¢n¢ nahraditelny,

o nhenahraditelny.

3.3.1 Vypadky dle rozsahu

Casteény vypadek zptisobuje nefunkénost jen nékterych &asti systému. Jak bylo
poukazano v kapitole 3.1 Vypadek na piikladu nefunkéniho pfipojeni k Internetu. Jedna
se o stav, kdy né€které funkcionality (napf. vnitropodnikovy e-mail) jsou zachovany,

avsak jiné nefunguji (napf. e-mail mimo podnikové adresy).

Zatimco pii ¢asteCném vypadku nékteré funkce funguji a tudiz jeho dopad neni
tak vyznamny, uplny vypadek zptlisobuje naprostou nefunkcénost systému. Ve vyse
zminéném piikladu s elektronickou postou by se jednalo o stav, kdy nefunguje

e-mailovy server a tudiz, nelze ani ¢ist ani odesilat zadné zpravy.
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Casteény vypadek zptsobuje pouze &asteéné $kody, a tudiz mize byt méné za-
vazny. Zalezi vSak na druhu podniku. Pokud naptiklad, ve spolecnosti zabyvajici se
prodejem po telefonu, ptestane fungovat vnéj$i spojeni a zistane pouze vnitini, pak to
znamena, ze zameéstnanci jsou schopni vyfizovat interni zélezitosti, ale podnik neni
schopen plnit svou podnikatelskou ¢innost a tudiz se dostava do ztraty. V takovémto

podniku je vypadek kriticky a velmi nakladny.

Naopak v podniku zabyvajicim se prodejem realit, se vypadek vnéjsi telefonni
sit¢ sice projevi a pierusi telefonickou komunikaci se zakaznikem, ale nepterusi komu-
nikaci celkovou (stale funguje napiiklad posta nebo e-mail, viz dalsi podkapitola Vy-
padky dile nahraditelnosti systému). V tomto ptipadé¢ podnik mize kontakt navazat al-
ternativni cestou, schiizku uskutecnit a nemovitost prodat. Dopad vypadku telefonniho

spojeni je na takovyto podnik mensi.

3.3.2 Vypadky dle nahraditelnosti systému

Nekteré podnikové aplikace je mozné nahradit jinymi, které podnik jiz pouziva.
V predchozi kapitole byl uveden ptiklad vypadku telefonniho spojeni, ktery pouZijeme i

zde, pouze v upravené forme.
Predpokladejme, Ze nastane celkovy vypadek telefont v nasledujicich podnicich:

e podnik zabyvajici prodejem po telefonu,
e realitni kancelar,

e vyrobni podnik dodavajici velkoodbératelim.

V piipadé podniku zabyvajicim se prodejem po telefonu se jedna o nenahradi-
telny systém, protoze pokud tento systém ztrati funkénost, pak podnik pfestdva plnit
svlyj podnikatelsky zamér a ptrechazi do ztraty. V takovém piipad¢€ neni ztrata pouze
finan¢ni, ale také nefinan¢niho charakteru. Mimo uslych trzeb podnik ztraci na své po-

vésti (ztrata spolehlivosti) a ztraci zdkazniky.

Pro realitni kancelar je tento systém ¢asteéné nahraditelny, protoze ¢ast komu-
nikace se zakazniky probihd praveé po telefonu. Zakaznik si vybird nemovitosti na webu

podniku a nasledné si telefonicky, nebo e-mailem domlouva schiizku s maklétem. Cast
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komunikace mize byt nenahraditelna, pokud se zakaznik nedovola, ztraci o dany pod-

nik zajem a ptechézi ke konkurenci, ¢imz podnik ztraci trzby.

Na druhou stranu, pokud chce realitni kancelar kontaktovat zdkaznika, ma jiz vi-
ce cest. Telefon sice zlistava moznosti nejrychlejsi s jistotou, Ze zakaznik informaci ob-
drzel, avSak podnik jej mize v ptipad¢ vypadku kontaktovat i jinymi kanaly, naptiklad
e-mailem, nebo postou. Mlze se omluvit za nefunkcnost daného systému a sdélit zpra-

VU. V tomto piipad¢ je pro podnik telefon nahraditelny s relativn€ nizkou Skodou.

Ve vyrobnim podniku probiha vétSina komunikace s dodavateli a odbérateli pro-
stiednictvim elektronické posty. Telefon je pouzivan k upfesnéni informaci, ptipadné
rychlému doplnéni informaci. V takovémto ptipad¢ je telefonni spojeni naprosto na-

hraditelné bez vyraznych Skod.
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4 Business Impact Analysis

Je to specifickd ¢innost fizeni rizik, kterd umoziuje podniku rozhodovat o obno-

veni vypadlych systémtl.

4.1 Co je Business Impact Analysis

Jedna se o ¢innost procesniho planovani, kterd ma za kol vytvofit plan obnovy.
Ur¢i, co je potieba obnovit a jak rychle, je to jedna z nejslozitéjsich tloh a zaroven jed-
na z nejcitlivéjsich na spravné zpracovani. Cim vice méa podnik ¢asu k obnoveni proce-
Su, tim vice mé& moznosti, jak to udélat. BIA je nedocenitelné pro identifikaci toho, co je
prioritni po vypadku a tudiz je dulezité obnovit co nejdfive, a toho, co lze obnovit poz-
déji. Je také klicem k prosazeni a ospravedlnéni nakladi vedoucich k rychlé obnové

kritickych procesi.

Tato analyza nerozliSuje procesy na kritické cesté, ¢i jinak dualezité procesy od
ostatnich, jejim hlavnim kritériem je ¢asova citlivost. VSechny procesy v podniku jsou
dilezité, protoze jinak by je podnik neprovadé€l a zaroven ani procesy na kritické cesté
nemusi byt procesy €asove nejcitlivéjsi. Procesy na kritické cesté jsou klicové pro pro-

dukt, ale jejich vypadek nemusi mit nejvétsi dopad.

4.2 Postup pri vytvareni BIA

Vsechny podnikové procesy a technologie, které je podporuji, musi byt klasifi-
kovany na zakladé priority jejich obnovy. Casovy ramec pro obnovu procest je izen
nasledky z jejich nevykondvani. Nasledky mohou vést k podnikovym ztratdm béhem
vypadku (neplnéni smluvnich zavazkll a ztoho vyplyvajici pokuty), ztrat¢ dobrych
vztahl se zakazniky a dal$im problémim. Dopad byva vétSinou na jednu nebo vice na-

sledujicich kategorii:

e finance,
e regulace,

e vztah se zédkazniky.
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Cely postup zacina identifikaci procesti vykondvanych v dané oblasti. To zahr-
nuje praci s tymem vedoucich, se kterymi se sestavi seznam vsSeho, co d¢laji a co
k tomu potiebuji. Jakmile chapeme podnikové procesy, musi byt kazdy proces analyzo-

van ze tfech hledisek:

e financ¢ni riziko z nevykonavani procesu,
e regulacni riziko z nevykonavani procesu,

e zakaznické, nebo reputacéni riziko z nevykonavani procesu.

Finanéni riziko zahrnuje ztratu piijmu, ztrdtu Grokl z bankovnich zlstatkd, né-
klady na pujc¢ky k dosazeni spravného cash-flow, pokutu za nezaplaceni faktur v dobé
splatnosti, pokuty za nedodrzeni smluvnich podminek nebo urovné sluzeb, ztraty
z nevyuzitych pfilezitosti béhem vypadku a ztraty ze zpracovani transakci trhu az

v dobg, kdy byly pftijaty.

Regulac¢ni riziko zahrnuje pokuty z nevyplnéni finan¢nich zprav ¢i datiovych
vykazi véas, poplatky a pokuty za nedodrzeni regulacnich pozadavki v misté vykona-
vani ¢innosti nebo z potieby stahnout produkty z prodeje z divodu ztraty platnosti in-

formaci o testovani produktt a splnéni norem.

Zékaznické (nebo reputacni) riziko zahrnuje ztratu zékaznikovy duvéry a ztratu
podilu na trhu, ztratu pohledavek, nespokojenost zakaznika se sluzbou ¢i produktem,
medialni pokryti zdkaznikovych stiznosti, ztratu dobrého jména, nebo ztratu konkurenc-
ni vyhody.

V3e se tykéa dopadu na to, co se stane spolecnosti, pokud proces nevykona.

Po dokonceni seznamu procesil je tfeba zjistit, co se stane, pokud se procesy za-
stavi, jak rychle Ize tento vypadek zpozorovat a jak velky bude. K vyjadieni téchto jevii

1ze vyuzit kvantitativni a kvalitativni odhady. Prvnim mtize byt naptiklad skute¢na ztra-

ta za hodinu, druhym napftiklad odhad na zaklad€ zkuSenosti.

Jakmile jsou vSechny informace shromézdény, je k dispozici ptehled, co spolec-
nost dé¢la, jaky dopad bude mit vypadek, pokud nékteré procesy nemohou byt vykona-

vany, jak rychle tento dopad firma pociti a jak vyznamny bude. Tyto informace jsou
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klicem k vytvoteni vhodné strategie obnovy pro kazdou oblast, ve které¢ se podnik po-

hybuje.[11]

4.3 Vy¢isleni nakladi
Vypadek sluzeb Ize oceniovat dvéma zptsoby:

1. méfeni/vypocet,

2. odborny odhad.

Ziejmé nejlepsi metodou je méteni resp. vypocet. Jedna se o pfesnou metodu za-

loZenou na historickych datech z ptfedchéazejiciho obdobi.

Za ptedpokladu, zZe tato data nejsou k dispozici, pirechdzi se k odbornému odha-

du, ktery je zalozeny na osobnich zkuSenostech odbornika, ktery odhad provadi.

4.3.1 Vypocet

Princip vypoctu uvedu na jiz zmiftlovaném ptikladu podniku zabyvajicim se tele-

fonnim prodejem.

V tomto podniku se uskute¢ni primérné€ 1 200 hovort za hodinu. Z tohoto poctu
hovord primérné 72 procent vede k prodeji s primérnou hodnotou 1 300 korun. Nasle-
duje vypocet:

Vypocet €. 1: Vypocet nakladl z nefunkénosti telefonnich linek

1200 x 0,72 x1300 =1123 200
Zdroj: [11]

Z tohoto vypoctu vidime potenciondlni ztratu trzeb za kaZzdou hodinu nefunk¢-
nosti telefonni sité v pfikladovém podniku. Vysledek je v korunach za hodinu, protoze

na vstupu je pramérny pocet hovori za hodinu a z nich vyplyvajici primérny prode;.

Takovyto vypocet vSak nezohledituje dopad na zékaznika a jeho nésledujici
chovani. Zakaznik, ktery se v dobé vypadku nedovola ani na nékolikaty pokus, ztraci o
tuto firmu z4jem a produkt hleda u konkurence. Velikost tohoto dopadu zaleZi na posta-
veni podniku na trhu. Jedna-li se o0 monopol, pak je tento dopad minimalni, protoZe z4-
kaznik nemé zadnou ndhradu. Jedna se naptiklad o Gtady. V ptipad¢ oligopolu se jedna
o dopad se stfednim vlivem a zalezi na kvalit¢ konkuren¢nich produktti a preferencich

zakaznika. V prostfedi monopolni konkurence je dopad na podnik veliky a mize byt i
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fatalni. Vy¢islit a odhadnout tento dopad je vSak obtizné, a proto se pouze urcuje kate-

gorie vlivu vypadku na zékaznika.

Dalsim prvkem, ktery je obtizné vy¢islit, je dopad na regulace. Tento dopad Ize
vyc¢islit ve vysi pokut z nedodrzeni predpisii a natizeni. Toto riziko neni celorocni, ale
dle tzv. Murphyho zakonti schvalnosti pfijde vypadek v nejméné vhodny okamzik, pro-
to je preferovano pocitat vzdy tu nejhorsi variantu. V ptipadé nevycislitelnosti téchto

dopadu pouzivame kategorizaci stejné jako v ptipad¢ dopadu na zédkaznika.

4.4 Urcéeni maximalni tolerované doby vypadku

Urc¢eni maximalni tolerované doby vypadku probiha na zdkladné zformovani
udaju do vystupni tabulky (viz Priloha A). Pro spravné vyplnéni této tabulky je dilezité
nejdiive urcit finanéni dopad vypadku a ¢as, ktery pfedchazi projevu vypadku. Nasledné
je vyplnéna tabulka, kde se kazdy dopad ohodnoti, podle skaly uréené pro dany sloupec.
Tyto skaly jsou soucasti prilohy 1 pod tabulkou. Po ohodnoceni dopadi je proveden
soucet ve sloupci Celkové hodnoceni a na zaklad¢ tohoto Cisla pak provedena kategori-

zace obnovy. Kategorie jsou nésledujici:

e AAA — okamzitd obnova:

o celkové hodnoceni 45 a vice;
e AA —obnova do 4 hodiny:

o celkové hodnoceni 25 az 44;
e A —obnovayv den vypadku:

o celkové hodnoceni 15 az 24;
e B -—obnovado 3 dnti:

o celkové hodnoceni 10 az 14;
e C—obnovado 1 tydne:

e celkové hodnoceni 7 az 9;
e D — akceptovatelny vypadek delsi nez 2 tydny:

o celkové hodnoceni 0 az 6.

Kategorie AAA musi mit alespon dvé geograficky riizn¢ alokované pracoviste,
ktera jsou pln¢ vybavena technicky i pracovni silou. Druhou moznosti je zajisténi na-

hradniho energetického zdroje (bateriovy systém a naftovy generator) a dodavatele tele-
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komunikac¢nich sluzeb, které budou ptipraveny k okamzitému pouziti, tj. zavedeny do

podniku a ptipojené do telekomunikacni sité.

Kategorie AA musi mit alternativni misto, které lze uvést do provozu do 4 ho-
din. Toto misto musi byt v jiném misté nez primarni pracovisté. Nejsou zde potieba
zameéstnanci, protoze ti mohou byt pfevezeni az pii vypadku z primarniho pracoviste.
Doporucuje se, aby alternativni misto bylo technicky vybavené. Druhou variantou je
zalozni zdroj energie. Neni nutny bateriovy systém, ale naftovy generator, ktery
Vv piipad¢ potieba nahradi vypadek elektrické energie. Ddle je potieba, aby podnik mél
smluvné zavazané alternativni dodavatele telekomunikacnich siti, ktefi budou schopni

podnik do 4 hodin znovu pfipojit.

Kategorie A musi byt v provozu tyz den, je proto nezbytné, aby existovalo al-
ternativni pracoviste, které je mozné vybavit (technicky a zaméstnanecky) tyz pracovni
den. Tato kategorie miiZze byt obdobn¢ jako kategoriec AA nahrazena generatorem elek-

trické energie a zaloznim zdrojem telekomunikac¢nich siti.

Kategorie B musi byt provozuschopna ¢tvrty den po vypadku. Je proto nezbyt-
né, aby bylo k dispozici takové pracovisté, které bude podnik schopen do této doby
zprovoznit. Mize to byt primarni stanovisté, kde bude pticina vypadku do této doby

odstranéna, ptipadné pracovisté alternativni.

Kategorie C a D mizeme postradat po dobu jednoho tydne a déle. Tato praco-
viSté nemusi mit alternativu, ale podnik musi byt schopen je do této doby zprovoznit. U

kategorie D je tfeba identifikovat maximalni pocet dni tolerovaného vypadku.
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5 Plzenské méstské dopravni podniky, a.s.

Plzenské méstské dopravni podniky byly zalozeny jako akciova spolecnost
1. kvétna 1998 méstem Plzen, které je v souCasné dob¢ 100 % vlastnikem. Byly zapsany

do obchodniho rejstiiku vedeného Krajskym soudem v Plzni.

5.1 Historie

Historie méstské dopravy v Plzni sahd az do 19. stoleti. V letech 1896 — 1899 na
zaklade koncese ziskané méstem Plzni od tehdejsiho cisatského a kralovského minister-
stva Zeleznic vybudoval podnik traté elektrické dréhy i elektrarny pro jejich pohon.
V tomto obdobi nesl podnik nazev Elektrické drahy v Plzni a okoli, ktery v sobé skryva
tii dulezité informace o pivodnim poslani spole¢nosti. Tramvajova draha v Plzni byla
vybudovana cisté elektrickd (v fad€ jinych mést té doby byl provoz jen parni, nebo ko-
nésprezny). Podnik mél provozovat vyluéné elektrickou drahu a poslednim poslanim
bylo rozsifit elektrickou drahu za hranice mésta. NejsmélejSim projektem v tomto sméru

méla byt nakladni tramvajova dréaha do lomu ve Sténovicich.

V roce 1933 doslo na pfejmenovani na Elektrické podniky mésta Plznég, protoze

jiz dodavaly energii nejen tramvajim, ale i dal§im zhruba 27 tisicim odbératelm.

V roce 1929 byla zavedena autobusova doprava jako doplnéni tramvajové drahy
pro uspokojeni nardstajici poptavky po hromadné dopravé. Jednu dobu provozoval pod-

nik 1 autobusovou linku Plzetn — Praha.

V roce 1941 zacal podnik zavadét trolejbusovou dopravu a v roce 1946 byla od-
délena elektrarenskéa ¢innost od dopravni a oba podniky piesly do statniho vlastnictvi.
Spole¢nost od té doby nesla oznaceni Dopravni podniky statutarniho mésta Plzné a ori-

entovala se predev§im na zajiSténi méstské vetejné dopravy na uzemi meésta Plzné.

V roce 1998 piesly dopravni podniky zpét do vlastnictvi mésta, které je 100 %
vlastnikem a dostaly jméno Plzeniské méstské dopravni podniky, a.s. (zkracen¢ PMDP,
a.s.). Hlavni ¢innosti zlstal provoz méstské vefejné dopravy, ale mimo to provadi pod-

nik i fadu obchodnich aktivit. Jedna se o provoz autoSkoly, servis a myti vozidel, nebo
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napiiklad vyroba elektrické energie v ptivodni elektrarné z 19. stoleti na Denisové na-

btezi 12, kde spole¢nost dodnes sidli.

5.2 Soucasnost

Plzenské méstské dopravni podniky, a.s. zajistuji vétSinu vykonu veiejné dopra-
vy na Uzemi mésta Plzné. Systém méstské verejné dopravy v Plzni tvofi tfi trakce:
tramvaje, trolejbusy a autobusy. Veiejna doprava v Plzni patii mezi nejekologicté;jsi
meéstské dopravni systémy v Evropé — dvé tietiny dopravnich vykont zajist'uji tramvaje

a trolejbusy, které nezatézuji Zivotni prostfedi mésta Skodlivinami.
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6 Zjistovana data

Pro spravné vy¢isleni vypadku jednotlivych sluzeb jsem se seSel s jednotlivymi
uzivateli systému a formou rozhovoru jsem zjistoval podkladova data. Podle instrukci
zadavatele uzivatelé obvykle nedokazou vystizné odhadnout naklady z vypadku, a proto
nelze vyuzit odborného odhadu. Néklady z vypadku budou feSeny pro piedpoklad vy-

padku v nejméné vhodny okamzik.

6.1 Podkladova data

Kli¢ovou informaci pro zpracovani mé prace bylo znat vyuziti jednotlivych sys-
tému konkrétnimi uzivateli, jejich mzdové néklady, pracovni dobu, pocet hodin vyuzi-
vani daného systému béhem pracovniho dne, provadéné ukony, periodicitu ukond a

dobu do odhaleni vypadku.

VSechna data v nasledujici ¢asti prace budou anonymizovana. Zadavatel si ne-
pieje zvetejnéni presnych hodnot ¢i nazvi, nebo popisu jednotlivych aplikaci. Popiso-
vano bude celkem 10 aplikaci, které budou oznaceny jako A 1, A 2, ..., A 10. Uvadéna

¢isla jsou upravena o anonymizacni konstantu.

VétSina zkoumanych aplikaci ma specifickou funkénost, neni proto zcela mozné

se vzdy drzet kategorizace popsané vyse.

Casové vyuziti jednotlivych aplikaci bude uvadéno v &lovékohodinach. Jedna se
o pocet hodin vyuzivani aplikace jednou osobou vyndsobeny poctem osob, které aplika-
ci v daném ¢asovém obdobi vyzivaji. Timto zpisobem lze vyjadfit denni vyuziti aplika-

ce nezavisle na poctu uzivateli.

6.2 Rozbor vysledkii pohovoru

Rozbor vysledki pohovort je proveden jednotlivé pro kazdou aplikaci. Jak bylo

feCeno diive, systémy nejsou blize specifikovany a hodnoty jsou zkreslené.

Pro ohodnoceni jednotlivych aplikaci je vyuzita upravend hodnotici tabulka

z Prilohy A. Upravend tabulka ma nasledujici podobu:
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Tabulka €. 1: Upravena hodnotici tabulka — predstaveni
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Zdroj: Vlastni zpracovani

Sloupec Oznaceni aplikace slouzi k identifikaci popisované aplikace.

Cas do dopadu oznatuje hodnotu, po kterou lze vypadek tolerovat. Stupnice

hodnot odpovidajicich jednotlivym dobam je nésledujici:

e (=vicenez 2 tydny,

e [ =1tyden,
e 5=do 3 dnu,
e 10=do1dne,

e 20 =do 4 hodin,

e 40 = okamZity.

Tato stupnice tika, Ze pokud lze tolerovat vypadek po dobu delsi 2 tydnt, bude
sloupec Cas do dopadu vyplnén pro danou aplikaci hodnotou 0. Obdobné pak hodnotou
20, pokud lze tolerovat vypadek po dobu 4 hodiny, nebo 40, pokud vypadek tolerovat

nelze.

Sloupec Dopad na regulace vyjadiuje, jaky vliv bude mit vypadek aplikace na
vztahy se statnimi institucemi, jakymi jsou finan¢ni ufad, kontrolni Gifad, policie, mésto
a dalsi. Stupnice hodnot je v rozsahu od 0 do 5, kde 0 neptedstavuje zadny dopad, za-
timco 5 predstavuje vysoky dopad. Pokud tedy vypadek aplikace znemoZzni podavat
staitnim organizacim povinné udaje, z ¢ehoz vyplyvaji vysoké pokuty, bude aplikace
ohodnocena stupném 5, zatimco v ptipadé, Ze se aplikace nepouziva ke generovani ja-
kychkoliv zprav, pak bude oznacena stupném 0.

Sloupec Dopad na vnitini procesy oznaluje stupeit ohodnoceni vypadku ve
vztahu k jinym podnikovym aplikacim, pfipadné k jinym zamé&stnancim podniku. Stup-
nice hodnot je stejna jako v pripadé¢ Dopadu na regulace, tj. od 0 do 5, kde 0 neptedsta-

vuje zadny dopad, zatimco stupenn 5 predstavuje dopad vysoky. Pokud tedy vypadek
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aplikace neovlivni podnikové procesy, bude ohodnocen stupném 0, zatimco, pokud

znemozni vykonévani nékterych ¢innosti, bude ohodnocen stupném 5.

Sloupec Dopad na zdkaznika piedstavuje, jaky vliv bude mit vypadek aplikace
na zakaznika podniku. Kategorie jsou stejné jako u Dopadu na regulace, ¢i vnitrni pro-
cesy. Stupeni 0 oznacuje situaci, kdy vypadek aplikace nema zadny dopad na zdkaznika

a stupen 5 situaci, kdy je znemoznéno poskytovat zakaznikiim nékterou ze sluzeb.

Sloupec Dopad na vztah s dodavatele oznacuje, jaky vliv bude mit vypadek sys-
tému na vztah s dodavateli. Pokud vypadek dodavatele podniku neovlivni, bude ohod-
nocen stupném 0, zatimco pokud je dodavatel vypadkem aplikace vyznamné ovlivnén,

bude tento vypadek ohodnocen stupném 5.

Financni dopad oznacuje kategorii ptimych dennich finan¢nich nékladii spoje-
nych s vypadkem. Stupnice hodnot odpovidajici jednotlivym finanénim ndkladim je
nasledujici:

e (= zadny,

e 1=0K¢-10000Ke,

e 2=10000K¢ - 100 000 K¢,

e 3=100 000 K¢ —500 000 Kc,

e 4 =500 000 Kc¢—1 000000 Kc,
e 5=vicenez 1000 000 K¢&.

Tato stupnice tika, Ze pokud s vypadkem nejsou spojeny zaddné piimé financni
naklady, pak je hodnota v tomto sloupci pro danou aplikaci 0. Pokud vypadek aplikace

pfinasi pfimé denni ndklady ve vysi 250 000 K¢, pak bude ohodnocen stupném 3.

Celkové hodnoceni predstavuje soucet sloupcit Cas do dopadu, Dopad na regu-
lace, Dopad na vnitini procesy, Dopad na zdkaznika, Dopad na vztah s dodavateli, Fi-
nanc¢ni dopad. Na zakladé hodnoty v tomto sloupci je nasledné uréena kategorie obnovy
systému. Kategorie jsou uvedeny v kapitole 4.4 Urceni maximalni tolerované doby vy-

padku.
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6.2.1 Aplikace 1

Aplikaci 1 vyuzivaji celkem 4 pracovnici. Pfi bézné pracovni Cinnosti se jedna o
4 Cloveékohodiny denné. Pti nepravidelnych pozadavcich stoupne vyuziti systému az na
20 clovékohodin denné. Dalsi zvySené vyuziti systému je pravideln€ jedenkrat mésicné.
Na splnéni mésicnich tkont je vyc€lenéna Casova rezerva odpovidajici jednomu tydnu.
Uzivatelé uvadi, ze pti bézném provozu se bez aplikace obejdou 4 dny. Pokud se jedna
o urgentni pozadavek, lze tolerovat vypadek jednodenni (nese zvySené¢ ndklady na
presCas zaméstnance v okamziku po zprovoznéni aplikace). V piipad¢€, ze systém ne-
funguje delsi dobu, 1ze dané tkoly provadét ruéné (papir, software pro zpracovani textu,

software pro zpracovani tabulek).

Vypadek systému je odhalen okamZité, protoZe uzivatelé aplikace ji maji zapnu-
tou i v momentech, kdy ji nevyuzivaji, coz umoziiuje zkratit dobu opravy vcasnym

oznadmenim poruchy.

Piimé naklady z vypadku Ize pocitat v dobé&, kdy se aplikace dostava za hranici
tolerance vypadku (1 den bez funkéni aplikace). V takovém piipadé lze vycislit naklady
na vypadek jako soucin prumérnych mzdovych naklada kliovych uzivateld aplikace
a mnozstvi clovékohodin potitebnych k vytvoreni potfebného vystupu. Vypocet nakladi
na vypadek je nasledujici za predpokladu, Ze uZivatel zpracovava zadani ruéné bez této

aplikace:

Vypocet ¢. 2: Aplikace 1
%xl7x4 _14641845[K¢ / den]
Zdroj: Vlastni zpracovani

Vypocet obsahuje mési¢ni sazbu pramérnych mzdovych naklada pro dané oddé-
leni (25 710) navysSenou 0 povinné odvody (1,34) vydé€lenou poc¢tem hodin v pracovnim
mesici (160). To celé je vyndsobené poctem clovékohodin v obdobi nejvyssiho zatizeni
(17) a dale koeficientem ztizeni, ktery byl ziskan na zakladé rozhovoru s uzivateli sys-
tému a vyjadiuje navySeni naro¢nosti vykonani ukolu bez funkéni aplikace (4). Vysle-

dek vypoctu 2 1ze povazovat za pfimé denni naklady na vypadek.

Neptimé ndklady zahrnuji dopad na vnitini procesy podniku. Tento dopad nelze

vyc¢islit vypoctem, z toho divodu je mu pfifazena hodnota 3 na zéklad¢ stupnice popsa-
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né v kapitole 6.2 Rozbor vysledkit pohovori. S témito informacemi Ize vyplnit uprave-
nou hodnotici tabulku na zaklad¢ piikladu v ptiloze A. Vysledek pro aplikaci 1 je nasle-
dujici:

Tabulka €. 2: Upravena hodnotici tabulka pro aplikaci 1
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Zdroj: Vlastni zpracovani

Cas do dopadu je ohodnocen hodnotou 10, protoZe se vypadek v moment& nej-
vétsSiho vytizeni projevi do jednoho dne. Vypadek aplikace 1 nema zadny vliv na regu-
lace, protoze vystup slouzi pro vnitini Gcely podniku. Z toho také vyplyva velikost do-
padu na vnitini procesy. Ta je zptisobena tim, Ze vypadek ovlivni n€které vnitini ¢innos-
ti podniku, ale neochromi je, proto na zakladé stupnice popsané vyse, v kapitole 6.2
Rozbor vysledkit pohovorii, je této poloZce pfifazena hodnota 3. Podniku bude nadéle
schopen plnit sviij ucel podnikani. Tato aplikace nema zadny vliv na zakaznika. Na za-
kladé vypoctu ¢. 2 vyse v této kapitole a kategorizaci v kapitole 6.2 Rozbor vysledkii
pohovorii byl vypadek aplikace ohodnocen ¢islem 1 z finan¢niho pohledu. Celkovy do-
pad ma pak hodnotu 14 a spada do kategorie B, ktera ma rozmezi celkového hodnoceni

od 10 do 14.

6.2.2 Aplikace 2

Aplikace 2 je vyuzivana 5 lidmi ze dvou rtiznych oddéleni. 3 zamé&stnanci oddé-
leni A ji vyuzivaji po dobu 2 dni mési¢né, zatimco 2 zaméstnanci oddéleni B denné¢.
Aplikace je vyuzivana rovnomérn¢, bez narazové zatéze. Z pohovort vyplyva, ze za-
méstnanci bez aplikace vydrzi tyden bez obtizi. Po dobé¢ delsi jednoho tydne je nutné
vyuzit alternativnich kanalii nesoucich vétsi narocnost. Dalsim dilezitym prvkem apli-
kace je usnadnéni a ¢asteCna automatizace toku informaci dodavatelskym subjektim.

Tuto ¢innost 1ze bez aplikace vykondvat obtizné.

Vypadek aplikace je zpozorovan do jedné hodiny. Pfimé néklady na vypadek ne-

lze ptimo vycislit, protoze aplikace nemd zadny zavazny dopad na generovani piijmu
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podniku. Naklady na ¢innost po piekroceni doby tolerance lze spocitat nasledujicim
vypoctem:
Vypocéet €. 3: Aplikace 2

Wx 2x2=33685813[Kc/den]

Zdroj: Vlastni zpracovani

Zatimco Vypocet ¢. 2 aplikace 1 urcoval celkové denni naklady z vypadku zahr-
nujici zvySeni ¢asové ndrocnosti prace, Vypocet ¢. 3 aplikace 2 urCuje denni néklady
z vypadku aplikace zahrnujici potfebu dalSich pomocnych sil. Odvozeni vypoctu je ob-
dobné jako v aplikaci 1, jen pocita s rozdilnym navySenim naro¢nosti a potiebou dalSich
pracovnich sil. Vypocet obsahuje mésicni sazbu praimérnych mzdovych nakladi pro
dané oddéleni (18 854 K¢) navysenou 0 povinné odvody (1,34) vydélenou poctem dni
Vv pracovnim mésici (30). To celé je vynasobené poctem dni v obdobi nejvyssiho zatize-
ni (2) a déle koeficientem ztizeni, ktery byl ziskan na zaklad¢ rozhovoru s uzivateli sys-

tému a vyjadfuje navysSeni naro¢nosti vykonani ukolu bez funk¢ni aplikace (2).

Neptimé naklady nelze piesné vycislit a zahrnuji dopad na vztahy s dodavateli a
dopad na regulace. Cas do dopadu je ohodnocen 1, protoze tydenni vypadek lze tolero-
vat. Vztah na regulace je ohodnocen stupném 2, protoze jsou ovlivnény statni instituce,
ale nehrozi pokuty ani sankce. Dopad na vnitini prostiedi je ohodnocen stupném 3, pro-
toze sice lze Cinnost vykonavat i bez aplikace, ale navaznost jednotlivych procesi se
omezi. Vypadek aplikace se nedotkne zdkaznika, stejné jako je nizky jeho financni do-
pad. Dopad na vztah s dodavateli je ohodnocen stupném 3, protoze je naruSena plynu-
lost spoluprace mezi jednotlivymi organizacemi. Celkovy dopad ma hodnotu 10 a spada

do kategorie B. Na zakladé téchto udaju Ize vyplnit upravenou hodnotici tabulku.
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Tabulka ¢. 3: Upravena hodnotici tabulka pro aplikaci 2
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Zdroj: Vlastni zpracovani
6.2.3 Aplikace 3

Aplikaci 3 v podniku aktivné vyuziva vice uzivateli. Aplikace je vyuzivana
zhruba 7 ¢lovékohodin denné¢. Vypadek je odhalen okamzité, ale Ize jej tolerovat 15 dni,

protoze na uskute¢néni jednotlivych procest je 30 denni lhtta.

Vy¢isleni ptimého dopadu vypadku zahrnuje n€kolik riznych kategorii mzdo-
vych nakladi zaméstnanct z jednotlivych oddéleni prevedenych do denni sazby a navy-
Senych o povinné odvody se zahrnutim potieby dvojnasobku ¢asu na vykonani jednotli-

vych ukont prostfednictvim alternativnich kanald.
Vypocet ¢. 4: Aplikace 3
29995x1,34
160

18854x1,34 25710x1,34

x3x2+ ><2x3+15><Tx0,2x2:3746,59[Ké/den]

Zdroj: Vlastni zpracovani

Vypocet ¢. 4 uruje celkové denni navyseni piimych nakladi zpisobené vypad-
kem aplikace 3. Je tvofen primérnymi mési¢nimi mzdovymi naklady navySenymi o
odvody a vydélenymi poctem hodin v pracovnim mésici a ndsledné upravenymi podle
oddéleni. Vypocet ¢. 4 1ze rozdélit do 3 €asti oddé€lenych znaménkem +, které se tykaji

jednotlivych oddéleni.

Pro prvni oddéleni jsou hodinové mzdové néklady nasledné¢ upraveny o pocet
¢lovékohodin denniho vyuziti systému, tj. 3, a dvojnasobné navySeni ndro¢nosti vyko-
navané prace. Pro druhé odd¢leni jsou hodinové mzdové naklady navyseny o pocet ¢lo-
vékohodin vyuzivani systému za den, tj. 2, a trojnasobné ztizeni vykonavané prace. Pro
tteti odde€leni jsou hodinové mzdové naklady navysené o denni pocet clovékohodin vy-
uziti systému, tj. 0,2, a dvojnasobné zvyseni narocnosti prace. Vedlejsi naklady vypad-
ku této aplikace zpisobuji zhorSeni vztahli se zdkaznikem a maji dopad na vnitini pro-

cesy podniku.
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Cas do dopadu je ohodnocen 0, protoZe lze tolerovat vypadek delsi dvou tydni.
Dopad na regulace neni zadny, stejné jako dopad na dodavatele. Finan¢ni dopad je do
10 000 K¢ (Vypocet ¢. 4), ale dopad na zakaznika a vnitini procesy je jiz citelny, avSak
nezpusobi nefunkc¢nost procesti, nebo ztratu zakaznika, proto jsou oba tyto faktory

ohodnoceny stupném 3. Na zaklad¢ téchto udajii 1ze vyplnit hodnotici tabulku.

Tabulka ¢. 4: Upravena hodnotici tabulka pro aplikaci 3
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Zdroj: Vlastni zpracovani
6.2.4 Aplikace 4

Aplikace 4 je vyuzivana v praiméru hodinu denné s vyraznym zatizenim s mé-
si¢ni frekvenci. Behem zatiZeni stoupd vyuziti na 4 ¢lovékohodiny. ZatiZeni trva jeden
den. Aplikace mize byt zatizena i nepravidelnymi pozadavky nadfazenych a kontrol-

nich procestl.

Vycisleni dopadu aplikace Ize vyjadrtit uslymi sankcemi, které by byly dodavate-
li vygenerovany touto aplikaci. Jedna se o sankce denni a sankce mésicni. Denni sankce
se pohybuji v rozmezi od 85 700 K¢ do 257 100 K&. Obé hodnoty dennich sankci spa-
daji do ohodnoceni stupném 2. Sankce mési¢ni se pohybuji na trovni 450 000 K¢&. Tu je
vsak potieba vydélit po¢tem dni v mésici. Po secteni s nejvyssi hodnotou dennich sank-
cich vychazi celkova hodnota pro sankce na 272 100 K¢ na den, coz stale spada do ka-

tegorie 2.

Dal§im vyznamnym prvkem je vypocet plateb dodavatelim za poskytnuté sluz-
by. Zde vypadek nezpisobi finan¢ni sankce, ale silné¢ ovlivni vztahy s dodavatelem,
proto je tento faktor ohodnocen stupném 5. Stejné tak je vyznamny vliv na vnitini pro-
cesy podniku. Zakaznik ani regulace touto aplikaci ovlivnéni nejsou. Cas do dopadu
vypadku je ohodnocen stupném 20, protoze se vypadek projevi okamzité a lze ho tole-
rovat nanejvys 4 hodiny, viz kapitola 6.2 Rozbor vysledkii pohovorii. Na zakladé téchto

udajii 1ze vytvotit hodnotici tabulku.
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Tabulka ¢. 5: Upravena hodnotici tabulka pro aplikaci 4
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Zdroj: Vlastni zpracovani
6.2.5 Aplikace 5

Tato aplikace je vyuZzivana nékolika osobami napf#i¢ oddélenimi v celém podni-
ku. Vyznamny je vSak pouze jeden zaméstnanec, ktery pouzivanim aplikace stravi 5
hodin denné&. Zbyli uzivatelé se v aplikaci pohybuji pouze narazovée. UZivatelé jsou
schopni bez aplikace fungovat po dobu jednoho tydne a procesy, které tato aplikace

plni, vyfizovat prostfednictvim nahradnich kanalt.

Finan¢ni dopad aplikace je ohodnocen stupném 0, protoze, pokud dojde
k vypadku, bude dodavatel aplikace hradit podniku sankce za nefunk¢nost aplikace,
které pokryji finanéni naklady z vypadku. Cas do vypadku je ohodnocen stupném 1
signalizujicim toleranci vypadku po dobu jednoho tydne. Vypadek systému nema dopad
na regulace ani na zdkazniky. Vyznamny je dopad na vnitini procesy podniku a na do-

davatele podniku. Na zékladé¢ téchto tidaji 1ze popsat tuto aplikaci v hodnotici tabulce.

Tabulka €. 6: Upravena hodnotici tabulka pro aplikaci 5
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Zdroj: Vlastni zpracovani
6.2.6 Aplikace 6

Aplikace 6 je vyuzivana v objemu 198 ¢loveékohodin denné na nékolika oddéle-
nich soucasné. Nezbytna je pro prubéh procest na nékolika oddélenich, které se bez ni

neobejdou. Jedna se o dobu 54 €lovékohodin denné, kde je tolerovan nejvyse pétiminu-

tovy vypadek. Vypadek jako takovy je zjistén jiz v prvnich 30 sekundach.

41



Pii vypadku aplikace delSim nez 15 minut musi zaméstnanci vyrazit do terénu a
zjistovat informace, které jinak poskytuje systém, osobné. Tim se navysuje potieba pra-

covni sily 12krat. Vypocet pfimych finan¢nich nakladi je pak nasledujici:

Vypodet ¢. 5: Aplikace 6

%x12x54 —162782,865[K¢/ den]

Zdroj: Vlastni zpracovani

Vypocet ¢. 5 udava denni zvyseni nakladli zptisobenych vypadkem. Jedna se o
pramérné mésicni mzdové naklady na jedno zaméstnance navysené o povinné odvody
vydélené poctem hodin v mésici. Takto ziskand hodinova sazba je ddle vynasobena
dvaceti péti nasobnym zvySenim nérocnosti a poctem 64 ¢lovékohodin denniho vyuzi-
vani systému. Vysledku Vypoctu ¢. 5 pfipada stupen 2 na stupnici z kapitoly 6.2 Rozbor
vysledkit pohovorii. Aplikace nema dopad ani na zakaznika, ani na dodavatele ani na
regulace. Dopad na vnitini procesy podniku je ohodnocen stupném 5, protoze nckterad
oddéleni piestanou byt schopné plnit své povinnosti. Cas do vypadku aplikace odpovi-
dajici 5 az 15 minutam znamena, Ze je tato polozka ohodnocena ¢islem 40 dle stupnice

zminéné v kapitole 6.2 Rozbor vysledkit pohovori. Tyto hodnoty budou doplnény do

hodnotici tabulky.
Tabulka €. 7: Upravena hodnotici tabulka pro aplikaci 6
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Zdroj: Vlastni zpracovani

6.2.7 Aplikace 7

Tato aplikace je vyuzivana v rozsahu 20 ¢lovékohodin denné. Aplikace je ne-
zbytnd pro koordinaci procesti se smluvnim partnerem. Vypadek nelze tolerovat, proto-
ze je podnik smluvné zavazan k provozu této aplikace a vypadek predstavuje sankce,

které zatim nejsou smluvné¢ upraveny. Nefunkéni systém nema alternativy.
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Vy¢isleni nédkladi vypadku vychdzi z vyse sankci z neplnéni procesi, ke kterym
tato aplikace slouzi, a jsou zavislé na dobé nefunkénosti aplikace. Tyto sankce budou
upraveny na zakladé dodatkid k soucasné smlouvé se smluvnim partnerem, kde tyto in-
formace v okamziku zpracovani této prace chybi. Jedina v souCasnosti zpracovatelna
sankce vyplyva z nefunk¢nosti systému po dobu 3 mésici, kterd zptsobi ztratu financ-
nich prosttedkti ve vysi 428 500 K¢ za celé toto obdobi a to pouze za ptredpokladu, ze

aplikace neptjde po celé toto obdobi. Z toho ziskdme denni nédklady na vypadek:

Vypocet €. 6: Aplikace 7
428500 _ , 761,1[Kc / den]
3x30

Zdroj: Vlastni zpracovani

Dopad vypadku této aplikace na regulace ani vnitini procesy neni, dopad na za-
kaznika je vysoky. Dopad na smluvniho partnera je oznacen jako Dopad na vztah s do-
davateli, protoze Dopad na zdkaznika ptedstavuje dopad na cestujici, ktery je zamérem
odlisit od ostatnich zédkaznikli. Dopad na dodavatele jako takové neni. Na zaklad¢ téchto

informaci lze doplnit upravenou hodnotici tabulku.

Tabulka ¢. 8: Upravena hodnotici tabulka pro aplikaci 7
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Zdroj: Vlastni zpracovani
6.2.8 Aplikace 8

Aplikace 8 je vyuzivana po cely den v rozsahu 200 ¢lovékohodin denné. VétSinu
casu vSak tvofi pohotovostni rezim aplikace, tj. zapnutd aplikace na pozadi pocitace,
kdy ji uzivatel aktivné nevyuziva.

V piipadé vypadku Ize tolerovat az neomezeny vypadek aplikace pfindsejici ur-
¢ité komplikace, které lze vyjadiit jako dopad na vnitini procesy podniku a dopad na
dodavatele. V obou piipadech lze tento dopad ohodnotit stupném 5. Pfimé financni rizi-

ko odpovida navyseni mzdovych nékladi pro dalsi 4 zaméstnance, kteti budou pfijati za
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ucelem nahrazeni nefunk¢éniho systému, za predpokladu, ze vypadek bude delsi jednoho
tydne. Vypocet je nésledujici:

Vypoéet €. 7: Aplikace 8

% x4 =5359.106 [K¢/ den]

Zdroj: Vlastni zpracovani

Z \ypoctu ¢. 7 vypliva stupen finan¢niho dopadu 1, ktery je odvozen na zaklad¢
kategorii popsanych v kapitole 6.2 Rozbor vysledkii pohovoru. Dale pii vypadku delSim
1 tydne muze byt ovlivnén zakaznik. Dopad na zdkaznika bude tedy na Grovni stupné 2.

Dopad na regulace tento proces nema. S témito Gdaji 1ze vyplnit dalsi fadek upravené

hodnotici tabulky.
Tabulka ¢. 9: Upravena hodnotici tabulka pro aplikaci 8
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Zdroj: Vlastni zpracovani

6.2.9 Aplikace 9

Tato aplikace je vyuzivana v rozsahu 10 ¢lovékohodin denng, v¢etné zaméstnan-
cu dodavatele, ktefi k ni maji pfistup. Aplikace je vyuzivana pro usnadnéni komunikace
s dodavateli. Vypadek této aplikace 1ze tolerovat po dobu jednoho tydne, po pfekroceni

této doby je nezbytné posilit pracovni tym dalsi osobou.

Vycisleni nakladl predstavuje mzdové naklady dodatecného zaméstnance, ktery
ma minimalizovat dopad vypadku. Vypocet ¢. § vychdzi z primérné podnikové mésicni
mzdy, ktera ¢inni 29 995 K¢, a je nésledujici:

Vypocet ¢. 8: Aplikace 9
29995x134 _ 1 339 776 [Kc'/ den]
Zdroj: Vlastni zpracovani

Vysledek Vypoctu ¢. 8 ukazuje, o jakou ¢astku se zvysi pfimé denni naklady pii

vypadku systému delsim, nez 1 tyden. Dale mé vypadek této aplikace neptimé naklady,

které 1ze ohodnotit na zakladné stupnice z kapitoly 6.2 Rozbor vysledkii pohovorii. Mezi

44



nepiimé naklady patii dopad na zékaznika, ktery lze ohodnotit stupném 2 a dopad na
dodavatele, ktery 1ze ohodnotit stupném 5. Aplikace nema dopad na regulace a dopad na
vnitini procesy podniku Ize ohodnotit stupném 4. Na zakladé téchto informaci lze vypl-

nit upravenou hodnotici tabulku.

Tabulka €. 10: Upravena hodnotici tabulka pro aplikaci 9
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Zdroj: Vlastni zpracovani

6.2.10 Aplikace 10

Aplikace 8 je tvotfena n¢kolika moduly, které budou rozebrany zvlast' a bude

pracovana aplikace 10 jako celek.

Modul A je vyuzivan pro svou praci 6 osobami po celou pracovni dobu a néko-
lika dalsimi uzivateli po dobu jedné hodiny denné. Celkové se jedna o vyuziti v rozsahu
58 ¢loveékohodin denné. Vypadek aplikace Ize tolerovat do jednoho dne, nésledn¢ za-

méstnanci vyuZzivajici tento systém nemohou vykonéavat svou ¢innost.
Ptimé denni finan¢ni naklady vypadku lze vy¢islit takto:

Vypocet €. 9: Aplikace 10, modul A

Wx%:lz 488,6325[K¢ / den]

Zdroj: Vlastni zpracovani

Jedna se o naklady na mzdy zaméstnanciim s odvody, ktefi nemohou vykonavat
svou praci. Déle ma vypadek aplikace velky dopad na zékaznika, ktery bude ohodnocen
stupném 5. Dopad vypadku tohoto modulu na vnitini procesy ma stejnou hodnotu, jako
dopad na zakaznika. Dopad na regulace je ohodnocen stupném 3, protoze sice nepiinasi
sankce, ale podnik ovlivni. Dopad na dodavatele neni. Jednotlivé stupné jsou urceny
podle stupnic popsanych v kapitole 6.2 Rozbor vysledkit pohovorii. Na zaklad¢ téchto
udajii 1ze doplnit dalsi fadek hodnotici tabulky.

45



Tabulka €. 11: Upravena hodnotici tabulka pro aplikaci 10 modul A
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Zdroj: Vlastni zpracovani

Modul B je vyuzivan v rozsahu 26 ¢loveékohodin denné. Vypadek modulu Ize
tolerovat az do dvou pracovnich dni. Doba nad tuto hranici pfinasi vyrazné zvyseni na-
klad na pracovni silu. Pracovni silu s dostatecnou kvalifikaci vSak neni mozné takto
rychle sehnat. Spole¢né s modulem B je vyuzivan i dal§i modul, ktery je na ném zavis-
ly. Ten bude uveden jako soucast modulu B, ¢imZ se navysi vyuziti modulu B na 36

¢lovékohodin denné.

Denni finan¢ni dopad vypadku téchto moduli 1ze vycislit v podobé posileni sou-

¢asné¢ho tymu 12 dal§imi pracovniky. Ten lze vypocist takto:

Vypocet €. 10: Aplikace 10, modul B

qu ~16077,32[K¢/ den]

Zdroj: Vlastni zpracovani

Vypocet finanéniho dopadu udava nartist nakladt na pracovni silu na den. Na
zaklade kapitoly 6.2 Rozbor vysledkii pohovorii 1ze ohodnotit neptimé naklady spojené
s vypadkem aplikace. Dopad vypadku na zakaznika stupném 2, na vnitini procesy pod-
niku stupném 4. Dopad na regulace je minimalni a proto ohodnocen stupném 1, stejné
jako dopad na dodavatele hodnotou 1. Vypadek lze tolerovat nejvyse 2 dny, proto je
Cas do dopadu ohodnocen stupném 5. Na zékladé t&chto udaji Ize vyplnit hodnotici

tabulku.
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Tabulka €. 12: Upravena hodnotici tabulka pro aplikaci 10 modul B
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Modul C je vyuzivan v rozsahu 6 ¢lovékohodin denn¢. Béhem navyseni zatize-
ni, které se kona s mési¢ni frekvenci a trva jeden den, se jedna o 12 ¢lovékohodin den-
né. Vypadek tohoto modulu lze tolerovat az po dobu jednoho mésice.

Ptimy finan¢ni dopad z vypadku tohoto systému neni zddny a jeho nahrazeni po
uplynuti nejvyssi mozné tolerované doby neni mozné. Vypadek ma velky vliv na vnitini
procesy firmy. Na regulace, dodavatele ani zakazniky neni vliv zadny. Na zaklad¢ téch-

to tdajt lze doplnit hodnotici tabulku.

Tabulka €. 13: Upravena hodnotici tabulka pro aplikaci 10 modul C
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j: Vlastni zpracovani

Modul D je vyuzivan v rozsahu 26 ¢loveékohodin denné. Vyrazné zatizeni je
s mési¢ni frekvenci na dobu jednoho dne. Né&které funkce lze operativné provadét

V papirové podobé¢ a z toho diivodu je tolerovatelny vypadek az 15 dni.

Ptimy finan¢ni dopad vypadku tohoto systému neni vyc¢islitelny, protoze funkce
tohoto systému lze vykonévat se soucasnou pracovni silou v dob¢ vypadku a v moment¢
piekroceni nejvyssi tolerované doby vypadku 1ze zabezpecit chod podniku bez navyseni
poctu pracovnikli. Nebudou k dispozici vSechny informace aplikaci poskytované a
ostatni moduly nebudou mit pfistup k informacim poskytovanym timto modulem, ale
podnik nepfestane fungovat. Vypadek tohoto systému mé podstatny vliv na zadkaznika,

regulace a vnitini procesy podniku, proto jsou tyto dopady ohodnoceny stupném 4 na
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zaklade kapitoly 6.2 Rozbor vysledkii pohovorii. Naopak vztahy s dodavateli ovlivnény

nejsou.

Tabulka €. 14: Upravena hodnotici tabulka pro aplikaci 10 modul D
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Zdroj: Vlastni zpracovani

Modul E je vyuzivan v rozsahu 67 ¢lovékohodin denné. Vypadek lze tolerovat
po dobu 5 dni, s desetinasobnym zvysenim naroc¢nosti prace. Vypadek nad 5 dni pfinasi
potiebu dalSich pracovnich sil a zvySeni naro¢nosti prace na patnactinasobek ptivodni
pottebé ¢asu. Na zaklad¢ téchto informaci probéhnou dva vypocty. Vypocet ¢. 10 uréuje

naklady z vypadku do doby tolerance, zatimco Vypocet ¢. 11 nad ni.

Vypocet €. 11: Aplikace 10, modul E — naklady do doby tolerance

Wx 67x10=168309,4 [K¢/ den]

Zdroj: Vlastni zpracovani

Vypocet €. 12: Aplikace 10, modul E — naklady nad dobu tolerance

%xleS: 252 464,2 [K¢ [ den]

Zdroj: Vlastni zpracovani

Z vyse uvedenych vypoctl vyplyva, Ze uzivateli odhadnutd maximalni tolerova-
na doba vypadku neni akceptovatelnd, protoze piinasi velké navyseni finan¢nich nakla-
da. Pokud modul E aplikace 10 nebude fungovat 5 dni, pak budou celkové finan¢ni na-
klady na vypadek v tolerované dob& Skrat vyssi nez hodnota Vypoctu ¢. 10,
tj. 841 547,2 K¢. Z toho divodu bude maximalni tolerovana doba vypadku stanovena na
hodnotu 20 (viz kapitola 6.2 Rozbor vysledkii pohovorii), tj. vypadek lze tolerovat nej-

vyse 4 hodiny.

Vypadek tohoto modulu mé vyznamny vliv na regulace, zdkaznika a vnitini pro-

cesy podniku, proto budou tyto polozky ohodnoceny stupném 4 na zaklad¢ kapitoly
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6.2 Rozbor vysledkit pohovori. Dopad na dodavatele neni. Z téchto udaju, I1ze vyplnit

hodnotici tabulku.

Tabulka €. 15: Upravena hodnotici tabulka pro aplikaci 10 modul E
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Zdroj: Vlastni zpracovani

6.2.11 Aplikace 10 souhrnné

Aplikace 10 je celkem vyuzivana v rozsahu vice nez 189 ¢lovékohodin denné.
Jedna se o aplikaci existen¢né nutnou pro tento podnik. Denni finan¢ni dopad vypadku
této aplikace je vyjadien jako soucet nakladi spojenych s vypadkem jednotlivych mo-

dulu;

Vypocet ¢. 13: Aplikace 10 souhrn
12 488,6325 +16 077,32 +168 309,4 =196 875,3525 [Kc¢ / den]

Zdroj: Vlastni zpracovani

Na zaklad¢ informaci uvedenych v kapitole 6.2 Rozbor vysledkii pohovorii bu-
dou v nasledujici ¢asti ohodnoceny jednotlivé polozky. Podle vypoctu je finanéni dopad
ohodnocen stupném 3. Dopad na jednotlivé subjekty ovlivnéné aplikaci lze volit jako
nejvyssi hodnotu v kazdém sloupci. Dopad na zakaznika tak bude ohodnocen Stupném
5, stejné tak dopad na regulace. Dopad na dodavatele ma tato aplikace maly, tj. stupen
1. Dopad na regulace bude ohodnocen stupném 4. Nejvyssi tolerovana doba vypadku
odpovida nejvyssi tolerované dobé vypadku modulu s nejvétsim stupném ve sloupci
Cas do dopadu, tj. modul E se stupném 20. Na zakladé téchto idajii Ize doplnit celou

hodnotici tabulku pro tuto aplikaci.
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Tabulka ¢. 16: Upravena hodnotici tabulka pro aplikaci 10
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Zdroj: Vlastni zpracovani
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7 Celkové hodnoceni

Tato kapitola se zabyva celkovym zhodnocenim dat z rozboru informaci ziska-
nych prostfednictvim rozhovort s uzivateli jednotlivych aplikaci v Plzefiském mést-

ském dopravnim podniku, a.s.

Vsechna data ziskana z pohovorti byla pievedena do souhrnné upravené hodno-

tici tabulky.

Tabulka €. 17: Souhrnna upravena hodnotici tabulka
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A6 40 0 5 0 0 3 45 AAA
A7 40 0 0 4 5 1 50 AAA
A8 0 0 5 2 5 1 13 B
A9 1 0 4 2 5 1 13 B
A 10 20 4 5 5 1 3 38 AA
M A 10 3 5 5 0 1 24 A
M B 5 1 4 2 1 2 15 A
MC 0 0 5 0 0 0 5

M D 0 4 4 4 0 0 12 B
ME 20 4 4 4 0 5 37 AA

Zdroj: Vlastni zpracovani

Z této tabulky lze vyc€ist maximalni tolerované doby vypadku a z toho vyplyva-
jici doporuceni pro zamezeni vypadku na zaklad€ kapitoly 4.4 Urceni maximalni tole-
rované doby vypadku. Tabulka ¢. 16 zobrazuje souhrnné informace o maximalni tolero-

vané dob¢ vypadku a denni pfimé finan¢ni naklady spojené s vypadkem.

o1



Tabulka €. 18: Souhrnna tabulka

Nazev aplikace Maximalni tolerovany ¢as Denni naklady spojené
vypadku s vypadkem v K¢/den

Aplikace 1 3dny 14 641,845

Aplikace 2 3dny 3 368,58133

Aplikace 3 1 tyden 3 746,59

Aplikace 4 4 hodiny 272 100

Aplikace 5 1 tyden 0

Aplikace 6 0 hodin 162 782,865

Aplikace 7 0 hodin 4761,11

Aplikace 8 3dny 5 359,1066

Aplikace 9 3 dny 1339,7766

Aplikace 10 4 hodiny 266 660

Modul A 16 hodin 12 488,6325

Modul B 16 hodin 16 077,32

Modul C Vice nez 1 tyden 0

Modul D 3 dny 0

Modul E 4 hodiny 168 309,4

Zdroj: Vlastni zpracovani

Aplikace 6 a 7 museji byt v provozu 24 hodin denné po cely tyden vcetné viken-
da, jelikoz zajist'uji pro podnik nepostradatelné procesy. Za predpokladu vypadku delsi-
ho 15 minut podnik zajiStuje zaméstnance, ktefi budou sbirat data v terénu. Vypadek
aplikace 6 ma velky vliv na vnitini procesy v podniku a vyznamny vliv na zékaznika. U
kategorie bez tolerance vypadku je doporucovano geograficky odlisné alokované praco-
visté, nebo zajiSténi nepferusené dodavky energii (zaloZzni zdroj) a telekomunikacnich

sluzeb.

U aplikaci 4 a 10 lze tolerovat vypadek po dobu 4 hodin. Tyto aplikace slouzi
pro fizeni vnitinich procesi podniku a aplikace 4 pro komunikaci s dodavateli. Jejich
vypadek lze po urCitou dobu tolerovat, aniz by podniku vznikly vysoké naklady. Serve-
ry, na kterych se tyto aplikace nachazi, mohou piejit na zalozni zdroj energie a na za-

loZzni komunikaéni sit¢ az po nékolika hodinéch.

U ostatnich aplikaci 1ze tolerovat vypadek po dobu delsi jednoho dne, resp. tfi
dnti. Za toto obdobi je podnik schopen zajistit nouzové feSeni problému s energiemi

i telekomunika¢nimi sitémi.
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Nejvétsi ptimé financni néklady zpisobené vypadkem souviseji s aplikaci 4, 6 a

10. Vypadek u téchto aplikaci nelze tolerovat déle nez 4 hodiny jak bylo feceno vyse.
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8 Zavér
Cilem této prace bylo vycislit naklady spojené s vypadkem konkrétnich ICT slu-

zeb Plzeniskych méstskych dopravnich podniki, a.s. a ur¢it maximalni tolerovanou dobu

vypadku.

Tyto néklady byly vycisleny na zakladé informaci ziskanych od garantt jednot-
livych popisovanych aplikaci v rdmci Plzeiiskych méstskych dopravnich podnika pro-
sttednictvim rozhovort. Béhem téchto rozhovort byla ziskana i podkladova data pro

zji$téni maximalni tolerované doby vypadku jednotlivych ICT sluzeb

Cile této prace byly splnény a piedany zadavajicimu podniku jako podklady pro
dalsi rozhodovani. Dalsi kroky, které na zakladé této prace vykonaji Plzeniské méstské
dopravni podniky, a.s. predstavuji samotné zabezpeceni ztrat zpisobenych vypadkem

jednotlivych sluzeb.
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Slovni¢ek pojmi

Business Impact Analysis analyza dopadi na podnik

cash flow
cracker
Casova citlivost

databaze

doména
framework

global village

hacker

hardware
informacni systém

instant messaging
korelace

kriticka cesta

kriticky bod

monopol

monopolni konkurence
oligopol

open source

portfolio
process mining

penéz, jedna se o sledovani ptijmu a vydaji v podniku
jedna se o heckera, ktery tuto ¢innost vytvaii s cilem skodit
ukazuje nachylnost procesu na vypadek v ¢ase. Poukazuje
na rozvrzeni nakladi z nefunk¢nosSti procesu s narustajici
dobou vypadku

databaze je usporddand mnozina informaci ulozena na pa-
mét'ovém médiu.

jednoznacéné oznaceni pocitace, ¢i pocitacové sité
softwarova struktura slouzici jako podpora pii programova-
ni a vyvoji

termin popisujici svét jako jednu obec, ve které je diky in-
ternetu mozné v redlném case navazovat styky s kymkoliv
po celém svete

pocitaCovy specialista, ktery svou odbornou pfevahu pouzi-
va k pruniku do systému a tim upozorfiuje na jejich zrani-
telnost

fyzicky existujici technické vybaveni pocitace

celek slozeny z pocitacového hardwaru a softwaru, k némuz
patii 1 lidé, kteti ho vyuzivaji; nezbytnou soucasti jsou pro-
cesy vykondvané za ucelem sbéru, zpracovani a Sifeni in-
formaci pottebnych k planovani, rozhodovani a fizeni
internetovd sluzba umoznujici uzivatelim posilat zpravy
jinym uzivatelim vyuzivajicim stejnou sluzbu

vzajemny vztah mezi dvéma veli¢inami, kde zména jedné
vyvola korelativni zménu druhé

souhrn ¢innosti potiebnych k vytvotfeni produktu. pokud je
zdrzena ¢innost na kritické cesté je zdrzen cely proce
predstavuje dobu, od které¢ jsou ndklady z vypadku vyssi
nez naklady na okamZité obnoveni

jednd se o jedinou firmu na trhu poskytujici dany pro-
dukt/sluzbu

konkuren¢ni prostfedi velkého mnozstvi malych podnikd,
kde vSichni Celi stejnym podminkdm

jedna se o soubor né€kolika firem s dominantnim postavenim
na trhu

s otevienym zdrojovym kodem; jednd se o software S vetsi
legélni do stupnosti (pfi dodrZeni jistych podminek ho lze
bezplatné vyuzivat)

sestava, ¢i paleta riznych produktt

procesni dolovani, jedné se o detailni studii a popis procest
probihajicich v podniku
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real time (v realném case) termin pouzity k vyjadieni moznosti sle-
dovani udalosti v case, kdy se staly a ndsledn¢ stejn¢ rychle

reagovat
server oznaceni pocitace, ktery poskytuje n¢jaké sluzby
software programové vybaveni
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Seznam pouzitych zkratek

BIA Business Impact Analysis
Analyza dopadu vypadku sluzeb
CAD Computer Aided Design
Design pomoci pocitace
COSsO Committee of sponzoring Organizations

Rada sponzorujicich organizaci, jedna se o organizece American Accoun-
ting Association, America Institue of CPAs, The Association of Acoun-
tants and Financial Professionals in Business a The Institue of Internal

Auditors
CRM Customer relationship management
Systém fizeni vztahd se zékaznikem
CRO Chief Risk Officer
Reditel pro Fizeni rizik
DNS Domain name systém
systém prevadejici doménova jména na IP adresy (adresy pocitacl v Inter-
netu)
ERM Enterprise Risk Management
Systém fizeni rizik
ERP Enterprise Resource Planning
Planovani podnikovych zdroja
GPS Glopal Positioning Systém
Svétovy systém urcovani polohy
GSM Groupe Spécial Mobile
Globalni systém pro mobili komunikaci, ptivodni ndzev z fancouzstiny
ICT Information and Comunication Technologies
Informacni a komunkaéni technologie
IT Information Technologies
Informacni technologie
VolIP Voice over Internet Protocol
technologie umoznujici pfenost digitalizovaného hlasu prostiednictvim
internetu
WMS Warehouse Management Systém

Systém fizeni skladovani

57



Seznam tabulek

Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka €.
Tabulka ¢.
Tabulka ¢.
Tabulka ¢.
Tabulka é.

RIS UN A WN -

o

11

12:
13:
14
15:
16:
17:
16:

: Upravena hodnotici tabulka — pfedstaveni
: Upravend hodnotici tabulka pro aplikaci 1
: Upravena hodnotici tabulka pro aplikaci 2
: Upravend hodnotici tabulka pro aplikaci 3
: Upravena hodnotici tabulka pro aplikaci 4
: Upravend hodnotici tabulka pro aplikaci 5
: Upravena hodnotici tabulka pro aplikaci 6
: Upravend hodnotici tabulka pro aplikaci 7
: Upravend hodnotici tabulka pro aplikaci 8
10:

Upravena hodnotici tabulka pro aplikaci 9

: Upravend hodnotici tabulka pro aplikaci 10 modul A
: Upravena hodnotici tabulka pro aplikaci 10 modul B
Upravend hodnotici tabulka pro aplikaci 10 modul C
Upravena hodnotici tabulka pro aplikaci 10 modul D
Upravend hodnotici tabulka pro aplikaci 10 modul E
Upravena hodnotici tabulka pro aplikaci 10
Souhrnné upravena hodnotici tabulka

Souhrnna tabulka

58

34
37
38
40
41
41
42
43
44
45
46
47
47
48
49
50
51
52



9 Seznam literatury

[1] Analyza. SCS.ABZ.CZ: Slovnik cizich slov [online]. 2005 [cit. 2016-01-16]. Do-
stupné z: http://slovnik-cizich-slov.abz.cz/web.php/slovo/analyza

[2] SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich.
4., aktualiz. a rozs. vyd. Praha: Grada, 2013, 483 s. Expert (Grada). ISBN 978-80-247-
4644-9.

[3] ICT. TechTerms [online]. USA: Sharpened Productions, 2010 [cit. 2016-02-03]. Do-
stupné z: http://techterms.com/definition/ict

[4] CARON, Filip, Jan VANTHIENEN a Bart BAESENS. A comprehensive investi-
gation of the applicability of process mining techniques for enterprise risk manage-
ment. Computers in Industry. Belgie: CrossMark, 2013, 64(4), 464-475.

[5] ECKLES, David L., Robert E. HOYT a Steve M. MILLER. The impact of enterpri-
se risk management on the marginal cost of reducing risk: Evidence from the insurance
industry. Journal of Banking & Finance. 2014, 43(6), 247-261.

[6] What is ICT? tutor2u [online]. West Yorkshire, 2015 [cit. 2016-03-13]. Dostupné z:
http://www.tutor2u.net/business/reference/what-is-ict

[7] TORABI, S.A.,.SOUFI, H. Rezaei, Sahebjamnia, Navid. Safety Science. Tehran:
ScienceDirect 2014 [online]. [cit. 2015-30-09] Dostupné z: http://www.csoonline.com/
[8] Desheng Wu, David L. Olson, Alexandre Dolgui. Decision making in enterprise risk
management: A review and introduction to special issue. International: Omega 2015

[9] BRUCKNER, Tomas. Tvorba informacnich systému: principy, metodiky, architek-
tury. 1. vyd. Praha: Grada, 2012. Management v informacni spole¢nosti. ISBN 978-80-
247-4153-6.

[10] JOHNSTON, Robert a Graham CLARK. Service operations management: impro-
ving service delivery. 3rd ed. New York: Financial Times/Prentice Hall, 2008. ISBN
1405847328.

[11] OKOLITA, Kelley. Building an enterprise-wide business continuity program. Boca
Raton, FL: CRC Press, c2010. ISBN 1420088645.

[12] JANISOVA, Dana a Mirko KRIVANEK. Velka kniha o fizeni firmy: Praktické
postupy pro Uspeésny rozvoj organizace. Praha: Grada, 2013. ISBN 8024788586.

[13] Historie PMDP. Plzenské méstské dopravni podniky, a.s. [online]. Plzen: SaFra-
NET [cit. 2016-04-13]. Dostupné z: http://www.pmdp.cz/o-nas/historie-pmdp/

59


http://techterms.com/definition/ict

Piilohy

Piiloha A — vystupni tabulka

Cas do
dopadu

Oblast Kod

rizika

Nazev

Dopad na
zakaznika

Dopad
na
regulace

Finan¢ni

dopad

Celkové
hodnoceni

Kod
citlivosti
obnovy

Zékaznicky | Call Z&F |40

Servis centrum

1

49

AAA

Uzivatels | Z 1
ké acty

Zakaznicky
servis

D

Z&F |10
&R

Zékaznicky | Finance

Servis

20

A

Kod rizika:

e F = finan¢ni
e 7 =zédkaznické
e R =regulacni

Cas do dopadu:

0 = vice nez 2 tydny
1 =1 tyden

5=do 3 dnu
10=do 1 dne

20 = do 4 hodin

40 = okamzity

Dopad na zakaznika, Regulacni dopad:

e (=Zadny
e 1 =nizky
e 3 =stiedni
e 5=vysoky

Finan¢ni dopad

0 = zadny
1=0-10000 K&

2=10000 K¢ - 100 000 K¢

3 =100 000 K¢ —500 000 K¢
4 =500 000 K¢ —1 000 000 K¢
e 5=1000000KCc¢ avice




Abstrakt

Mriavy, Jiti. Zpracovani analyzy dopadii pri vypadku ICT sluzeb (BIA - Busi-
ness Impact Analysis). Bakalaiska prace. Plzefi: Fakulta ekonomicka ZCU v Plzni, 48
stran, 2016

Kli¢ova slova: BIA (Business Impact Analysis), vypadek ICT sluzeb, ICT sluz-
by

PredloZena prace je zamé&fena na zpracovani analyzy dopadu vypadku ICT slu-
zeb v dopravnim podniku. Jedna se o analyzu, kterd, na zaklad€ informaci poskytnutych
jednotlivymi garanty aplikaci, vycisluje naklady zptisobené vypadkem ICT sluzeb a
ur¢uje maximalni tolerovanou dobu vypadku ICT sluzeb. Prace popisuje 10 vybranych

sluzeb zvlast’ a pro kazdou sluzbu udava zkoumané tidaje.



Abstract

Mrnavy, Jiti. Processing ICT services drop out influence analysis (BIA - Busi-
ness Impact Analysis). Bachelor’s thesis. Pilsen: Faculty of Economics UWB Pilsen, 48
stran, 2016

Key words: BIA (Business Impact Analysis), ICT services drop out, ICT servi-

ces

Presented thesis is focused on processing analysis of ICT services drop out in-
fulence in transport company. Analysis is based on informations delivered by key users
of specific applications. It calculates costs of ICT services drop out and define the lon-
gest acceptable period of ICT services drop out. The thesis describes 10 selected servi-

ces individualy.



