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Abstract
Monitoring system based on Raspberry Pi

This bachelor thesis deals with the possibilities of using computer Raspberry Pi for
security purposes. The thesis is focused on creating monitoring system for small
companies, households, garages and/or warehouses. The thesis surveys and
analyses operating systems, programming languages for Raspberry Pi and other
possible uses of Raspberry Pi for non-security purposes. The thesis contains the

process of creating the system including solutions to possible problems.

Abstrakt
Monitorovaci systém na bazi Raspberry Pi

Tato prace se zabyva mozZnostmi pouziti pocitace Raspberry Pi k monitorovacim
uceliim. Obsah prace je zaméren na vyhotoveni monitorovaciho systému pro malé
firmy, domacnosti, garaze ¢i sklady. Soucasti prace je analyza operacnich systémi,
programovacich jazykll a jinych moZnosti vyuziti Raspberry Pi mimo oblast
monitorovani. V textu je zahrnut popis tvorby monitorovaciho systému, vcetné

moznych problémd.
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1 Uvod

KradeZe a podvody jsou s lidstvem spojeny uz od vzniku prvnich civilizaci a lidé stale
hledaji, jak trestnou Cinnost odhalit, prokazat a potrestat. Mnohem lepsi je ale
trestné Cinnosti predejit napriklad vystraSenim kriminalnika. Obchodnici casto
nakoupi zbozi, které se stale nachazi v objektu i v nepritomnosti majitele ci
zaméstnanci. Takto nechranéné zbozi 1aka zlodéje a stresuje samotné podnikatele,
proto je vyznamnou soucasti takovychto obchodli zabezpecovaci systém, at' uz se
jednd pouze o kameru k uchovani evidence pripadného zloCinu, nebo o alarm
napojeny na policejni stanici, ktery mliZe nejen privolat policii, ale i lupice vystrasit
a tak predejit dalsim Skoddm na majetku. Tento problém se vSak netyka pouze

obchodii a malych firem, ale i objekti jako jsou domacnosti, garaze, dilny atd.

Cilem prace je prozkoumat moZnosti vyuziti pocitace Raspberry Pi
pro monitorovaci ucely a vytvorit jednoduchou aplikaci, ktera vyuziti demonstruje.
Piredpoklada se, Ze Raspberry Pi bude napajeno primo z elektrického rozvodu
v monitorovaném objektu a bude mit pristup do sité internet. Cilovymi skupinami,
které mohou uplatnit popsané poznatky nebo primo vyuzit vytvoirenou aplikaci,
jsou malé firmy, obchody, domdacnosti, garadze a pokud by k navrzenému systému
byla pripojena baterie a v jeho dosahu Wi-Fi signdl, tak by zatizeni mohlo byt vyuZzito

i napf. myslivci a rybari.



2 Raspberry Pi
Raspberry Pi je jednodeskovy pocitac o velikosti platebni karty (obrazek 1). Vyviji
ho britska nadace Raspberry Pi Foundation!, jejimZ cilem je podpofrit vyuku

informatiky ve Skolstvi.

Obrazek 1 - Raspberry Pi model B+

Zakladem Raspberry Pi je jednocipovy pocita¢ BCM2835 firmy Broadcom,
ktery obsahuje centralni procesor ARM1176JZF-S na taktu 700MHz, graficky
procesor VideoCore 1V, obrazovy vystup s rozhranim HDMI a zvukovy vystup ptes
3,5mm konektor nebo prostfednictvim HDMI. Od svého vzniku bylo RPi
vylepSovano a dnes jiz existuje nékolik jeho modelt. Prvnim modelem byl model A,
ktery mél, krom jiz popsanych ¢asti, 256 MB RAM, slot pro SD nebo MMC kartu, jeden
USB port a 26 vstupné-vystupnich (dale jen V/V) pind. Nastupcem modelu A je
model A+, ktery jen nahradil slot na SD karty slotem na mikro SD karty. Dale existuje

model B, jehoZ opera¢ni pamét byla oproti modelu A zdvojnasobena na 512 MB,

L https://www.raspberrypi.org/



pocet USB portl se zvysil na 2 a nové pribyl ethernetovy adaptér 10/100
s konektorem R]56. Model B byl pozdéji rozsifen na model B+, ktery ma celkem
4 USB porty. Na modelech A+ a B+ se také nachazi 40 V/V pinl (obrazek 2) pro
pripojeni napft. snimact, LED, piezo atd. Raspberry Pi vynika nizkou spottrebou,

ktera nepresahne 3W.

3.3V
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GPIO 3 (12C1_SCL)
GPIO 4 (GPCLKD)
GND

GPIO 17

GPIO 27

GPIO 22
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GPIO 15 (UART_RXD)
GPIO 18

GND

GPIO 23

GPIO 24

GND

GPIO 25

GPIO 8 (SPI_CEO)

GND GPIO 7 (SPI_CE1) Ke)l
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GPIO 13 GND © General Inputs/Outputs
© 12C Interface
GPIO 19 GPIO 16 ® SP! Interface
GPIO 26 GPIO 20 O UART Interface
GND GPIO 21 O ID EEPROM Interface

Obrazek 2 - Model A+ a B+ V/V Piny?

V soucasné dobé existuje Raspberry Pi 2 se ctyfjadrovym procesorem
BCM2836 ARM Cortex-A7 na taktu 900MHz, dvoujadrovym GPU VideoCore IV a 1GB
RAM. Bohuzel Raspberry Pi 2 nebylo dostupné v dobé zahajeni projektu a tak bude

pro navrh monitorovaciho systému vyuZit model Raspberry Pi (1) B+.

V nasledujicich kapitolach se podivAme na obecné vyuziti Raspberry Pi,
nasledné se zamérime na oblast zabezpeceni pomoci Raspberry Pi a probereme

dostupné operacni systémy a programovaci jazyky.

2 Obrazek prejaty z http://www.rs-online.com/designspark/electronics/eng/blog/introducing-the-
raspberry-pi-b-plus



2.1 Obecné vyuziti Raspberry Pi

Raspberry Pi je plnohodnotny pocitac a 1ze ho tak vyuzit k obvyklé kaZdodenni praci
na pocitaci jako napriklad prohlizeni e-mailli, webovych stranek, sledovani videa,
tvorbé dokumentti, programovani atd. Diky svym rozmérim a spotiebé se stava
kvalitni ndhradou za slabsi domaci pocitace. Na Raspberry Pi se nenachazi Zadny
ventilator a tak béhem provozu nevydava zvuk, ¢imZ umoziiuje tichou praci. Existuje

mnoho rychlych privodct mozZnostmi Raspberry Pi, napt. [1, 2, 3, 4].

Velmi ¢astym vyuzitim Raspberry Pi jsou také sitova datova dloZisté (dale jen
NAS - Network Attached Storage)3. Programem Samba#* Ize vytvorit z Raspberry Pi
sitovy disk, aby méla zarizeni ve stejné siti piistup ke spole¢nym datiim. Pro tyto
ucely je ale potreba vybavit Raspberry Pi napiiklad flash diskem nebo externim
diskem, jinak je velikost a rychlost ulozisté limitovana pouzitou SD Kkartou
s operacnim systémem. Po nainstalovani Apache>, nebo podobného programu, lze

z Raspberry Pi udélat webserver® pro napft. osobni stranky, e-shop atd.

Malé rozméry a spotieba také umoZnuji umisténi Raspberry Pi s baterii na
mista jako skleniky, posedy, studny nebo jizdni kola ke sbéru rznych typt dat?.
Raspberry Pi je vybaveno 40 V/V piny pro pripojeni snimacli nebo jinych
elektronickych zatizeni. Tyto piny dobte slouZi i k ovladani motorkl a ramen a tak
se daji pomoci Raspberry Pi vytvorit i roboti a podobné automaty. Raspberry Pi se
také vyuziva k automatizaci domacnosti - regulace teploty, ovladani svétel,
otevirani dveri garadze atd. Vice o automatizaci domacnosti lze najit napt. v [5].

Riazné projekty zaloZené na Raspberry Pi lze také nalézt napft. v [6].

2.2 Vyuziti Raspberry Pi k zabezpecovacim acelim

Jak bylo jiz v ivodu nastinéno, existuje vice zptisobli mozné ochrany uvedenych
objektdi. Alarm je prvni véc, ktera se nam vybavi po vyiCeni slova zabezpeceni,
velkou vyhodou alarmu je moznost zastraseni lupice, avSak ke spusténi alarmu je

potireba néjaky senzor napi. senzor pohybu ¢i kamera. Kamerovy systém miize

3 http://www.howtogeek.com/139433 /how-to-turn-a-raspberry-pi-into-a-low-power-network-
storage-device/

4 https://www.samba.org/

5 https://www.apache.org/

6 http://readwrite.com/2014/06/27 /raspberry-pi-web-server-website-hosting

7 http://www.instructables.com/id/Raspberry-Pi-Completely-Wireless-1P-Camera-Solar/
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slouzit k monitorovani chranéné oblasti a evidenci piipadného zloc¢inu. Senzory
pohybu jsou idedlni pro prostory s nedostatkem svétla. Piikladem takového senzoru
miiZe byt infracervend brana - je-li prerusen paprsek mezi dvéma body brany, tak
se vyvola akce. Vice o zabezpeceni domacnosti zde [7] a dals$i informace o

monitorovani zde [8].

K Raspberry Pi lze prostfednictvim USB portu pfripojit libovolnou
webkameru a jen vyjimecné se stane, Ze je kamera nekompatibilni. Stejnym
zpusobem lze zarizeni vybavit i mikrofonem nebo Ize rovnou vyuZzit webkamery
s vestavénym mikrofonem, pokud je pro monitorovani dilezity i zvuk. Alternativou
pro USB webkameru je kamerovy modul® nabizeny vyrobcem Raspberry Pi, ktery se
cenové pohybuje na tUrovni levnéjSich USB webkamer, ale zvlada vétsi rozliSeni i

snimkovaci frekvence. Prostrednictvim V/V pind Ize pripojit napt. alarm, spinac

osvétleni nebo jiné periférie slouZici k zastraseni nebo signalizaci.

K Raspberry Pi je moZné pres USB rozhrani pripojit Wi-Fi modul a tak se
zbavime ethernetového kabelu. Raspberry Pi ma tedy rozsahlou paletu moZnosti
pripojeni perifernich zarizeni, které mohou slouzit k zabezpecovacim uceltim.
Napdajeni je mozné realizovat pomoci baterii, avSak to vyrobce nedoporucuje,

protoZe pfi nespravné manipulaci je moZné zarizeni poskodit.

Raspberry Pi je tedy hardwarové dostatecné vybavené pro tucely zabezpeceni
mensich objektd. Volné dostupné softwarové vybaveni pro monitorovaci ucely
muze byt napriklad program Motion (viz nasledujici kapitola). Cenové se tedy
pohybujeme na cené Raspberry Pi (cca 700 K¢ - v zavislosti na modelu) a kamery
(cca 500 K¢), coz vychazi na ptiblizné 1200 K¢, kdeZto konkurenc¢ni produkty stoji
vice nez 3000 Kc°. Jelikoz nevytvarime Zadnou nedostupnou technologii, bude

hlavni motivaci prace cena a efektivita.

2.2.1 Monitorovaci systém pomoci programu Motion
Motion!0 je software pro monitorovaci ucely, ktery dokaze rozpoznat vyznamnou

zménu v obraze, jinak reCeno rozpozna pohyb ve snimaném obraze. Tento software

8 https://www.raspberrypi.org/products/camera-module/

9 http://www.lavrsen.dk/foswiki/bin/view/Motion/WebHometechnet.idnes.cz/test-mala-ceska-
gsm-kamera-vam-pohlida-dum-chatu-ci-garaz-pjk- /tec_foto.aspx?c=A101115_123032_tec_foto_vok
10 http: //www.lavrsen.dk/foswiki/bin/view/Motion/WebHome
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je vyvijen pro Linux pod open-source licenci. Jedna se o konzolovou aplikaci, ktera
snima obraz z USB webkamery, pripadné z IP kamery a tento obraz vysild na
vlastnim webserveru. Pokud zadate z jiného pocitace IP adresu pocitace, kde je
program Motion spuStén, a zadate port, na ktery je vysilani nastaveno, uvidite
aktualni obraz z kamery. Motion dokaZe rozpoznavat pohyb a pripadné zvySovat
snimkovaci frekvenci pro lepSi zaznam pohybu. Problém ale nastava ve chvili, kdy
pripadny zlod€j zarizeni ukradne, v tento moment ztracime Zivy prenos i veskera
nasnimana data a tedy nemame jak zlo¢in pozdéji prokazat. ReSenim by bylo
upraveni programu tak, aby data ukladal na jiny pocitac, ke kterému zlodéj nema

pristup.

2.3 Operacni systémy pro Raspberry Pi

Raspberry Pi nam lépe poslouzi, pokud na ném bude néjaky operacni systém (dale
jen 0S). Kvili struktuie nasi aplikace hledame OS, ktery je kompaktni a rychly.
Drtivd vétSina OS na Raspberry Pi je na bazi Linuxu a jeho distribuci a tak
nezkuSenym uzivatelim doporucuji alespon zakladni seznameni s timto systémem,
viz [9]. UZivatelské rozhrani miiZeme do jisté miry zanedbat, jelikoZ hlavnim ucelem
tohoto projektu je zaznamendavat data z kamery a popripadé v nich rozpoznavat
urcité jevy. Predpoklada se, Ze hlavnim prehravacim médiem nebude samotné
Raspberry Pi, ale vzdaleny pocita¢, na ktery nasnimana data ukladame. Co se tyka
0S dostupnych pro Raspberry Pj, tak jsem se zaméril na pét, mezi majiteli Raspberry

Pi, nejpopularnéjsich OS:

Raspbian!!
Risc 0S12
Plan 913
Android14

Arch Linux15

SN

Existuje jeSté nékolik dalSich OS, avSak ty se mnoho nelisi od vySe zminénych

a funkc¢nosti jsou stejné nebo slabsi. Jejich vyhoda miize spocivat napriklad

11 http://www.raspbian.org/

12 https://www.riscosopen.org/content/

13 http://plan9.bell-labs.com/plan9/

14 http://developer.android.com/about/versions/android-2.3.3.html
15 https: //www.archlinux.org/



v prijemnéjsim uZivatelském rozhrani nebo v bohatSi sadé predinstalovanych

aplikaci a her, coZ pro nasi aplikaci nenf atraktivni.

2.3.1 Arch Linux
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Obrazek 3 - Nahled na Arch Linux

Po prvnim spusténi Archu se ocitdme v terminalovém okné a je jen na uZivateli, aby
si stahl, nainstaloval a nakonfiguroval jednotlivé komponenty systému sam. Ackoliv
se toto muze zdat jako pritéz je takto instalovany OS piesné urcen potiebam
uZzivatele, neobsahuje zbytec¢né funkce a je sviznéjsi, nez jeho konkurenti. Mnoho
uzivatell vSak da prednost snadnéji nastavitelnym alternativim za cenu vétsi
velikosti a mensiho vykonu. Samoziejmé je mozZné si doinstalovat grafické
uzivatelské rozhrani (dale jen GUI), jako napiiklad OpenBox1¢ (obrazek 3), ale opét
musim zminit, Ze i presto, Ze by tak Arch byl z nasi pétice OS nejlepsi, je konfigurace
prilis slozita a ¢asové naroc¢na, aby si ziskal oblibu u uzivateld. Piehravani médii je
opét mozné pouze po dodate¢né konfiguraci. Celkové bych tedy Arch hodnotil jako

slozitou stavebnici, ze které muize vzniknout dobry OS, ale vloZend namaha se

vyplati pouze, pokud vykon konkurentd neni dostatecny.

16 http://openbox.org/wiki/Main_Page



2.3.2 Android 2.3
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Obrazek 4 - Screenshot z OS Android 2.3 na Raspberry Pi

Android nabizi velmi prijemné uzivatelské rozhrani (obrazek 4), které na Raspberry
Pi chybuje, pomérné casto pada a je velmi pomalé. Nastésti pro nds pouZivame
512MB RAM verzi Raspberry Pi, kterd dokadze byt pro potieby Androidu dostatecna.
Zakladni softwarové vybaveni je velkym plusem Androidu - nechybi zde prehravac
hudby a videa, ani webovy prohliZeC. BohuZel je ale jiZ tolik paméti zabrano
samotnym OS, Ze prehravani médii je bojem o pamét mezi OS a prehravacem (videa
se Casto zasekavala a obcas vznikaly obrazové fragmenty). Celkové bych Android
hodnotil jako prijemné vypadajici OS s pripravenou zakladni sadou software, av§ak
jeho objemnost ho pro Raspberry Pi model B+ ¢ini omezené pouZitelnym aZ
nepouzitelnym kviili nedostatecné velké operacni paméti a sam vyrobce Raspberry

Pi ho nedoporucuje a oznacuje pouze za experiment.



2.3.3 Plan 9

INewcol Kill Putall Dump Exit

New Cut Paste Snaif Sort Zerox Delcol New Cut Paste Snarf Sort Zer
hello.c Del Snarf Undo ] Look Susr/ddc/ Del Snarf Get | Lo]
#include <u.h> bin/ lib/
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main{void)
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Obrazek 5 - Screenshot z Plan 9 OS

UZivatelské rozhrani (obrazek 5) je velmi odliSné od rozhrani, na ktera jsme zvykli.
Prikazy systému jsou témeér totozné s prikazy Unixu a jsou navic obohacené o
alternativni zapisy (aliasy). Na internetu existuje velmi dobra dokumentace. Celkové
grafické rozhrani neobsahuje Zadné nadbyteCnosti a je urceno pro vyvojare a
nadSence. Okna nemaji dekorace, plocha je jen Sediva obrazovka. Uceni se se
systémem nenfi ale tak intuitivni a proto je velmi zdlouhavé. Celkové bych Plan 9
hodnotil jako dostacujici OS z hlediska vykonu, ale sloZita prace s rozhranim ho

posouva do stinu nasledujicich OS.



2.3.4 Risc OS
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Obrazek 6 - Screenshot z Risc OS na Raspberry Pi

UZivatelské rozhrani je jiZ na prvni pohled mnohonasobné prijemnéjsi, nez u
predchozich OS - barevné, dobfe rozlozené, s ,retro“ nadechem (viz obrazek 6).
Risc OS podporuje rozliSeni 1080p, coZ je také prijemna zména. Zakladni softwarové
vybaveni, jako nap¥. webovy prohliZe¢, souborovy manaZer nebo kalkulacka, jsou
ihned dostupné a k dispozici je i balicCkovy manaZer, kde si miizeme doinstalovat
potiebné aplikace. Ovladani systému je intuitivni a informace o systému jsou
dostupné na internetu. Ale narazil jsem i na nevSedni véci, napt. sitova karta je
v zakladnim reZimu vypnutd a zapnout ji (i s ndvodem) dalo mnoho prace. Celkové
hodnotim Risc OS jako velmi pokrocily oproti predchozim - je zde urcita rovnovaha

mezi hezky vypadajicim a rychlym OS.
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2.3.5 Raspbian
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Obrazek 7 - Screenshot z OS Raspbian na Raspberry Pi

Raspbian je OS na bazi Debianu. VétSina programatorli s Debianem pracuje, nebo
alespon nékdy pracovala, proto je pravé Raspbian velmi oblibenou volbou OS pro
Raspberry Pi. Sam jsem shledal praci s Raspbianem jako nejpohodlnéjsi - systém je
svizny, nechybi termindl, ani grafické rozhrani, konfigurace je snadna a dostupna je
i bohatd dokumentace. V zakladni softwarové sadé nechybi webovy prohliZe¢ ani
kancelarské programy. Prehravac videa a hudby sice v zakladnim stavu chybi, ale je
velice jednoduché doinstalovat prislusné prehravace a prehravat libovolna média

bez jakychkoliv obtiZi.

2.3.6 Volba vhodného operacniho systému

ProSel jsem pét nejcastéji pouzivanych OS pro Raspberry Pi. Nejlépe pouZitelny OS
pro naSe ucely je Raspbian. K této volbé prispélo silné doporuceni od vyrobce
Raspberry Pi a také to, Ze mam nejvice zkuSenosti s linuxovou distribuci Debian, na
které je Raspbian zaloZen. Systém je svizny a bez jakychkoliv problémt dostacuje
nasim pozadavkim. Co se tyka programovacich jazykt, nema Raspbian problém
s zadnym obecné zndmym jazykem (viz Cast 2.4). Raspbian ma také velikou

komunitu vyvojara a ptiznivci, ktefi se staraji o pravidelné aktualizace a opravy.

11



2.4 Vybér programovaciho jazyka

Na Raspbianu jsou implicitné dostupné jazyky Python, Java, C, C++, Scratch a Ruby.
Vysledna aplikace bude monitorovaci/zabezpecovaci systém. Bude tedy potreba
pracovat s perifernimi zarizenimi (napr. webkamera, senzory, alarm) a videem.
Aplikace bude obsahovat GUI a nasnimana data bude ukladat lokalné a posilat do

internetu.

Vhodnymi jazyky tedy jsou C/C++, Python a Java. Pro priznivce programovaciho
jazyka Python existuje velmi dobfe zpracovana kniha [10]. NejlepSi variantou je
jazyk Java, ktery je multiplatformni, vysokouroviiovy a poskytuje dostatecné
nastroje pro komunikaci po internetu a pro vytvareni GUI. Nevyhody Javy jsou jeji
velikost a rychlost. Java nas navic Setfi rutinnich postup, jako napt. alokace paméti.
Bohuzel ne vZdy potiebujeme vSe, co za nas Java déla, proto obcas prijdeme o mnoho
paméti nebo vykonu procesoru zbytec¢né. Vice o programovacim jazyku Java viz [11]

a[12].

Raspberry Pi model B+ disponuje 512MB RAM, coz se miize zhyckanému
uzivateli zdat malo, avSak naSe aplikace bude mit i tak dostate¢nou rezervu pro sviij
béh. Takt procesoru je 700MHz, ale nasSe aplikace neni realtimova hra a mensi takt
ndm nevadi, naopak muize byt plusem, protoZe ndm Raspberry Pi vydrzi déle na
pripadné baterie. Tyto argumenty predklddam k obhajobé volby jazyka Java pro

svou aplikaci.
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3 Analyza problému

Cilem této kapitoly je analyzovat problém a navrhnout monitorovaci systém, jehoz
prototyp bude vystupem této prace. BEhem analyzy budou popsany i alternativni

pristupy, aby prace pokryla Sirsi moznosti uplatnéni.

3.1 Modelova situace

Modelovou situaci, ze které budeme pro predstavu vychazet, je monitorovani
garaZe - mald mistnost obsahujici cenné predméty (auto, naradi, popf. stroje).
Monitorovani bude probihat pomoci webkamery pripojené k Raspberry Pi pfimo
v objektu a snimana data se budou odesilat na vzdaleny pocita¢, kde budou
zobrazena pripravenym webserverem. Mistnost bude v dobé monitorovani
osvétlena a bude dostupné pripojeni k internetu nebo lokalni siti, at uz
prostiednictvim Wi-Fi nebo ethernetovym kabelem. Zde chci zd{liraznit, Ze pripojeni
neni podminkou, ale bez komunikace s vnéjsim svétem nemizeme kontaktovat
majitele objektu a data se budou ukladat pouze lokalné, coz mize pri kradezi
Raspberry Pi vést i k piipadné ztraté dat. ReSenim by bylo uchovavat Raspberry Pi
na nenapadném ¢i nedostupném misté nebo pouzit GSM modul!? pro jeho lokalizaci

v pripadé odcizeni.

3.2 Knihovny pro ovladani kamery

Pro praci s kamerou miiZzeme vyuZit mnoZstvi knihoven vytvorenych pravé pro
programovaci jazyk Java. Prvni takovou knihovnou je JMF (Java Media
Framework)18. JMF poskytuje API (Application Programming Interface) pro praci
s videem a zvukem. BohuZel nefunguje nativné na Raspberry Pi, jelikoZ je jeho
soucasti knihovna libcivil.so zkompilovana na X86 architekturel® a pro spravnou

funkci by bylo potieba ji prekompilovat na Raspberry Pi.

Knihovna JavaCV?20 vznikla jako Javovska verze knihovny OpenCV a poskytuje

rozhrani k projektiim, které se tykaji pocitacového vidéni?l. Bohuzel k instalaci

17 GSM (Globalni Systém pro Mobilni komunikaci) modul umoziuje odeslani SMS

18 http://www.oracle.com/technetwork/articles/javase/index-jsp-140239.html

19 https://www.raspberrypi.org/forums/viewtopic.php?f=34&t=18682

20 https://github.com/bytedeco/javacv

21 PocitaCové vidéni je obor umélé inteligence a rozpoznavani ve vypocetni technice, ktery se zabyva
ziskavanim informaci z nasnimaného obrazu.
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vyzaduje stazeni balickli o velikosti presahujici 140MB, chybi k ni JavaDoc?2
a knihovna neni prenositelna. DalSimi moZnymi knihovnami jsou LTI-CIVIL a FM],

ale ty jsou zastaralé a jejich tviirci je dale nevyviji ani neudrzuji.

Knihovna Sarxos Webcam Capture [13] poskytuje bohaté API k vestavéné
nebo externi webkamefte. Je navrZena tak, aby zpristupnila nejcastéji vyuzivané
funkce webkamer (porizovani snimki, detekce pohybu atd.) a podporuje vice
zaznamenavacich framework®?23 (viz [13]). Tato knihovna piesné vyhovuje nasim
poZadavkim. Autor se stara o pravidelné aktualizace, poskytuje okamzitou podporu
v pripadé komplikaci a navic je knihovna vydavana pod open-source licenci. Tyto

argumenty predkladam k volbé knihovny Sarxos Webcam Capture.

3.3 Analyza klientské casti

Jak bylo jiZ zminéno v Casti 3.1, projekt se bude skladat ze dvou ¢asti — Raspberry Pi
(dale také oznacCovano jako klient) a server. Jadrem aplikace bude Cast Security,
ktera se bude starat o chod programu, ivodni nastaveni aplikace a bude poskytovat
informacni vystup v pripadé, kdy uZivatel bude chtit aplikaci pouZivat jen
v textovém rezimu. Dalsi ¢asti aplikace bude GUI pro lokalni zobrazeni pienosu (na
monitoru, je-li dostupny), které umozni umisténi ovladani aplikace (napt. ulozit
snimek, prohliZzet zaznamenané udalosti atd.) a zobrazeni stavovych informaci
(snimkovaci frekvence, rozliseni, stav spojeni se serverem, zaznamenané udalosti
apod.). Komunikace s kamerou bude zprostredkovana knihovou Sarxos Webcam
Capture a komunikace se serverem bude navazovana a ukoncovana c¢asti Klient. Na

obrazku 8 vidime diagram nasazeni Raspberry Pi s monitorovaci aplikaci.

22 Dokumentacni standard programovaciho jazyka Java, pfipadné samotna dokumentace.
23 Framework je softwarova vrstva starajici se o usnadnéni vyvoje prevzetim typickych problémi
dané oblasti na sebe, aby se programator mohl soustredit pouze na své zadani.
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Cast programu, ktera zajistuje Cast programu, ktera zajistuje
ovladani kamery a poskytuje GUL. komunikaci se serveram.

Raspberry Pi

GUI
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|_ __ 1L . .
S t Klient Internet/ LAN
eeunty en Wi-Fi©

| Ethemet
UsSB Sarxos Webcam

Capture

I
|
| |
I |
I |
: Zabezpetovaci aplikace |

I
l |
l |
| l

Webkamera

Obrazek 8 - Diagram nasazeni - Raspberry Pi (klient)

3.4 Analyza serverové ¢asti

V internetu bude server. Ten bude data uchovavat na svém disku a zobrazovat
prostiednictvim webového rozhrani. To také umozni prohliZzeni v historii
zaznamenanych udalosti. Serverova aplikace i web budou vyuZivat spoletné
ulozisté, kam server bude ukladat prijaté snimky a web je bude zobrazovat. Soucasti
serveru bude konfiguracni priivodce, jehoz uc¢elem bude nastavit spolecné tlozisté
pro ukladani snimkt a nasledné zobrazovani na webu. Alternativnim pristupem by
byla databaze, avSak prace se soubory bude na velmi primitivni Girovni a databaze

by byla nadbytecna. Zjednoduseny diagram nasazeni si miiZzeme prohlédnout na

obrazku 9.

Fyzicky Server Webova stranka
spusténa na lokalnim
Web T | webserveru
Ulozisté Pfijima snimky od

Raspberry Pi, uklada je
| na definované uloZisté

Internet / LAN WWi-Fi Serverova aplikace [T~ — —| a stara se o udrzeni spojeni
themet

Obrazek 9 - Diagram nasazeni - Server

4 Realizace monitorovaciho systému

V této kapitole si popiSeme klicové prvky aplikace, jejich implementaci

a diskutujeme vhodnost zvolenych technologii vCetné jejich alternativ.
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4.1 USB webkamera a kamerovy modul

Nyni je potfeba vybrat zarizeni pro zaznam. V kapitole 2.2 jsem jiZ zminil existenci
kamerového modulu pro Raspberry Pi (na obrazku 10 vpravo) a vyzdvihoval jsem
jeho kvality (rychlost a rozliSeni) oproti béZnym USB webkameram (na obrazku 10
vlevo). BohuZel tento modul je zaméreny pouze na Raspberry Pi a nema vyuziti bez
néj. USB webkamery jsou snadno pripojitelné diky USB rozhrani a je mozné je
snadno nahradit v ptipadé poskozeni. USB webkamery jsou také dostupnéjsi pro
nakup a pravé diky Siroké Skale vybéru kamer miiZe uzivatel hybat s cenou
vysledného systému. Tyto skute¢nosti mé vedou k pouZzivani USB webkamery

a podle toho se bude ubirat i smér vyvoje aplikace.

Obrazek 10 - USB webkamera a kamerovy modul

4.2 Ochrana a umisténi Raspberry Pi

K Raspberry Pi existuje mnoZstvi krabicek, do kterych lze Raspberry Pi umistit a
upevnit pomoci 4 predvrtanych dér v zakladni desticce Raspberry Pi. Cenové se
takové krabic¢ky pohybuji kolem 200 K¢. Nékteri uzivatelé si ale rad€ji sami vyrabéji
vlastni krabiCky a néktefi nechavaji Raspberry Pi bez jakéhokoliv kryti.
S prehrivanim nema Raspberry Pi diky své nizké spotrebé Zadny problém a tak
pripadna krabicka s nékolika otvory nepovede k prehrati. Krabicky lze pozdéji podle
typu privrtat na zed’ nebo jen prilepit na zvolené misto.
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Umisténi zaleZi na konkrétni situaci a ne vzdy je mozné vse uspésné skryt,
zvlasté kvili pripojenym Kkabelim (napdjeni, ethernet). V této praci pocitdm
s moznosti odcizeni Raspberry Pi, proto, dojde-li k odcizeni samotného zarizeni,

data budou uloZena na specifikovaném serveru.

4.3 Ukladani snimki

Béhem monitorovani vznikne mnoho snimkf, coZ by mohlo v dlouhodobém méritku
vytvorit problém s nedostatkem mista na disku?4 Je tedy potreba filtrovat
nadbytecna data. Cilem monitorovani je ziskat snimky, na kterych se néco déje a kdy
dana udalost nastala. Naopak nas nezajimaji snimky, na kterych se nic nedéje.
Jednoduchym fteSenim je ukladat pouze zminéné zajimavé snimky a ostatni
zahazovat. Vyjimkou bude snimek ve webovém rozhrani, ktery bude odeslan a

uloZen na pozadani uzivatele.

Zminény cas udalosti mizeme vykreslit pfimo do snimku, nebo snimky
pojmenovavat podle casu porizeni. Vykreslovani do snimku ndm zajiStuje
bezpec¢néjsi uchovani ¢asu, ale je vypocetné narocné;jsi, proto jsem zvolil zapisovani
Casu do nazvu souboru. To nam také umozZni lepSi orientaci a vyhledavani

v nasnimanych datech. Jinou moZnosti by bylo vyuZiti obou zplisobti zapisu ¢asu.

4.4 Rozpoznani pohybu pomoci kamery

Rozpoznavani pohybu, tedy detekce vyznamné zmény ¢asti snimané scény je primo
soucasti knihovny Sarxos Webcam Capture. V. dokumentaci?> se dozviddme o
proménné pixelThreshold. Tato proménnd miiZe nabyvat hodnot 0 az 255 a jeji
hodnota udavj, o kolik se musi zménit sloZky RGB modelu, aby doslo k detekci
zmény obrazu. Nespecifikujeme-li jinak, je implicitni hodnota nastavena na 25. Po
nékolika rychlych experimentech jsem dospél k zavéru, Ze implicitni nastaveni
funguje spolehlivé na dennim svétle i vtemné mistnosti, kde jsem byl osvicen pouze
monitorem. S timto nastavenim nedochazelo k faleSnym vyhodnocenim a pti pokusu
o pomaly pohyb pfed kamerou jsem byl spravné vyhodnocen jako pohybujici se

objekt.

24 U Raspberry Pi se jednd o pouzitou SD kartu, ktera je brana jako disk.
25 http://webcam-capture.sarxos.pl/site/webcam-
capture/apidocs/index.html?com/github/sarxos/webcam/WebcamMotionDetector.html
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4.5 Vyuziti V/V pint

Posledni pin (pin 40, pro rozloZeni pinu viz obrazek 2) je nastaveny jako vstupni a
pri zméné stavu (z logické 0 na logickou 1 a naopak) odesle zpravu na server. Takto
pripraveny pin miiZe slouzit naptiklad ke hlidani oken a dvefi. Jednoduse uzavieme
obvod mezi napajecim pinem (pin 1) a zminénym vstupnim pinem pomoci vodice.
Tento vodic prerusime v misté styku dvefi ¢i okna tak, aby se konce dotykali, je-li
prichod uzavien a rozpojili po otevieni. Toto je nejjednodussi zpisob vyuziti. Ke
vstupnimu pinu lze ptipojit i jina snimaci zatizend, jejichZ vystup je logicka 0 (0 Volt)
nebo logicka 1 (3,3 Volt). Je dobré mit na pameéti, Ze vy$si napéti nez 3,3 Volt mlize
pin nevratné poskodit. K realizaci této Casti projektu jsem vyuZzil knihovnu Pi4] [14].
Knihovna nabizi velmi jednoduché rozhrani pro ovladani V/V pind, je kvalitné

dokumentovana a vydavana pod open source licenci.

4.6 Obecny model klientské ¢asti

V této kapitole uvedu stru¢ny prehled trid klientské ¢asti (tj. aplikace na Raspberry

Pi) a jejich ucelu. ZjednoduSeny diagram tfid lze nalézt na obrazku 11.

Sarxos Webcam Capture security
wexternal» GUI || SecurityEvent
WehcamPanel
wexternal » Main
Webcam
gexternal» S Setl
WebcamMotionDetector tartupSettings
client
ClientConnectionListener [ ClientConnectionHandler
NetworkMessage ClientCommandPrompt

Obrazek 11 - Diagram trid klientské casti aplikace (program v Raspberry Pi)
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Jak bylo jiz zminéno, jddrem aplikace je balik security. V nasledujicim vyctu jsou

vSechny tiidy, které balik obsahuje a jejich stru¢ny popis.

- Ttida Main je vstupnim bodem aplikace. Jejim ticelem je provést uZivatele
uvodnim nastavenim a postarat se o zpracovavani snimanych udalosti.

- Trida GUI vytvari grafické uZivatelské rozhrani pro uZivatele a umoZznuje
ovladani aplikace.

- Ttida SecurityEvent vytvari objekty pro kaZdou udalost, kterou jsme
vyhodnotili jako zajimavou. Tyto udalosti se budou ukladat na disk a
prostifednictvim internetu posilat na server.

- Trida StartupSettings slouzi k uchovavani uzivatelem stanoveného
nastaveni chovani aplikace.

0 sitovou komunikaci se stara balik client, ktery kromé ptijimani a odesilani zprav
také navazuje a ukoncuje spojeni. Stejné jako u baliku security si uvedeme vycet tiid

a jejich strucny popis.

- Trida ClientConnectionHandler navazuje a ukoncuje spojeni. Také
poskytuje prikazy pro odesilani zprav.

- Trida ClientConnectionListener prijima zpravy ze serveru, interpretuje je
a predava hlavni tridé Main.

- Ttida ClientCommandPrompt umoZziiuje uZivateli odeslat prikaz na server
prostiednictvim prikazové radky.

- Trida NetworkMessage slouzi k vytvareni zprav, které se daji posilat mezi
serverem a klientem.

Projekt vyuZzivd knihovnu Sarxos Webcam Capture, ze které vyuZzivame tiidy

Webcam, WebcamPanel a WebcamMotionDetector.

4.7 Obecny model serverové casti

Serverova cast aplikace se starad o prijem zprav (udalosti a prikazy) a o ukladani
snimkd na prislusna mista na disku. Server bude také tridit piijaté snimky do
podsloZek podle jejich data a casu. Vystupem serveru bude log zaznamenanych
udalosti pro prehlednéjsi orientaci. Zjednoduseny diagram tifid si mulZeme

prohlédnout na obrazku 12.
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server
ServerMain SecurityEvent
[
ServerConnectionHandler ServerCommandPrompt
ServerConnectionListener MetworkMessage

Obrazek 12 - Diagram trid pro server

Tridy funguji na stejném principu jako v baliku client a bylo by nadbytec¢né je zde

popisovat znova.

4.8 Web

Webové rozhrani je velmi jednoduché, obsahuje nahled na aktudlni snimek
s popiskem data a ¢asu porizeni, tlacitko aktualizovat, ulozit aktualni obrazek, vypis
poslednich udalosti a tla¢itko pro zobrazeni sloZek s nasnimanymi daty. Nahled

webu mizeme vidét na obrazku 13.

; Refresh

‘ Save image |

Archive |

Obrazek 13 - Ukizka webového rozhrani
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5 Predpokladané a dosazené vysledky

V jednotlivych podkapitolach porovname piedpoklddané vysledky s vysledky
dosaZenymi. Predpoklddané vysledky byly hrubym odhadem nebo jen navrhem
pied samotnou realizaci a proto ziidka kdy dosahujeme ocekdvaného vystupu

prace. Soucasti porovnanti je i diskuse moznych vylepSeni a alternativ.

5.1 Snimkovaci frekvence a rozliSeni

Snimkovaci frekvence a rozliSeni byly jiz od zacatku hlavnim pilifem celé prace.
Pokud by se nam nepodarilo dostat rozumnou snimkovaci frekvenci pfi rozliseni,
které je pro monitorovani pouZzitelné, tak by vystupem projektu bylo, Ze Raspberry
Pi je pro monitorovani nepouZitelné. Abychom zjistili dostupna rozliSeni a jejich
predpokladané snimkovaci frekvence, existuje prikaz, ktery vypiSe dostupna
rozliSeni, které ovlada¢ médii na Raspberry Pi podporuje a k nim prisluSnou

maximalni snimkovaci frekvenci. Prikaz vypada takto:

v41l2-ctl --list-formats—ext

Po zadani prikazu do terminalu Raspbianu ziskame tento vystup:

Obrazek 14 - Maximalni snimkovaci frekvence pri danych rozliSenich
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Pro monitorovani obecné stac¢i 1 az 5 snimkt za sekundu. Tento predpoklad
by podle vypisu znamenal, Ze mliZeme pouzit libovolné rozliSeni. Po nékolika
jednoduchych experimentech jsem zjistil, Ze z webkamery Defender G-lens 2693
FullHD?¢ ziskdme pouze 3 az 5 snimki za sekundu pfi rozliSeni 320 na 240 bodi.
Mnoho dalSich uzivatel nahlaSovalo tento problém na oficidlnim féru?’ a
z uzivatelskych zkuSenosti plyne, Ze problém je nasledkem nedostate¢ného napajeni
kamery, které je zap¥fi¢inéno Gspornym navrhem Raspberry Pi. Resenim by bylo
vyuzivat kamerovy modul nebo opatrit kameru samostatné napajenym USB hubem.
Celkové je rozliSeni i snimkovaci frekvence dostacujici, bohuzel jsme nedosahli

teoretickych predpokladd.

5.2 Naroky na pamét a procesor

Raspberry Pi disponuje 512MB RAM a nepiedpoklada se, Ze by na ném bézela jesté
jind naroc¢na aplikace. Celkové ale aplikace pfti svém provozu nepiekrocila 180MB
alokované pameéti. Na obrazku 15 miizeme vidét systémové naroky Klientské casti

systému v béZném provozu.
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Obrazek 15 - Systémové naroky klienta (OS Raspbian)

Z obrazku 14 je také vidét, Ze proces vytéZuje procesor na 97,1%. Aplikace se
snaZzi vyuzit veSkery vykon, ktery je poskytnut opera¢nim systémem. Ani takto
vytiZzené Raspberry Pi se po Sesti hodinach provozu nezahtiva vice nez na obvyklou
provozni teplotu. Béh ostatnich aplikaci neni kriticky naruSen, ale sniZeni vykonu je

znatelné.

Procesor Raspberry Pi jsem zkousSel pretaktovat na 900MHz, které vyrobce
stale udava za bezpecné. Navod na pretaktovani a uzitecné informace jsou dostupné

v [15]. Protoze pretaktovani nevedlo ke znatelné lepSim vysledkiim a tak

26 http://www.czc.cz/defender-g-lens-2693-fullhd /148608 /produkt
27 https://www.raspberrypi.org/forums/viewtopic.php?f=44&t=27118
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pretaktovani procesoru mohu doporucit pouze tém, ktefi nebudou vyuZivat

bateriové napajeni.

Pamét'ové naroky serverové casti systému pri plném vytiZzeni nepiesahuji
100MB. Na obrazku 16 mizeme vidét, jak server vytéZuje systém béhem bézného
provozu. V serverové Casti se vyskytl problém, kdy server kratce po spusténi spadl
ajako diivod uvedl vycerpanou pamét. Tento memory leak?é byl zplisoben chovanim
metod ObjectinputStream.readObject() a ObjectOutputStream.writeObject(), které se
staraji o prijem a odesilani snimkd. Tyto metody uchovavaji reference na prijaté a
odeslané zpravy a tak je Garbage Collector neuvoliiuje. Re$enim je vyuziti metod
readUnshared() a writeUnshared(), které neuchovavaji reference na prijaté a
odeslané objekty, coZ vede k uvoliovani paméti a eliminaci problému s padem

serveru. Dalsi informace o programovani sitovych aplikaci v Javé Ize ziskat v [16].

Mazev Stav Procesor Pamét Disk Sit
| 5| Java(TM] Platform 5E binary 0% 299 MB 0 ME/s 0 Mby/s

Obrazek 16 - Systémové naroky serveru (OS Windows 8.1)

Celkové systémové naroky obou casti jsou prijatelné a aplikace maji

dostate¢nou rezervu i pri maximalnim vytiZend.

5.3 Cena a efektivita

Cenu systému spocitdme souctem jednotlivych pouzitych komponent. V souctu neni
zahrnuta porizovaci cena pocitaCe pro server, protoze se predpoklada, Ze takovy
pocita¢ je béZnou soucasti vybaveni domacnosti. VeSkery pouzity software je
zdarma. Uvazujeme tedy tedy cenu Raspberry Pi model B+ které v dobé realizace
stalo 880 K¢2? a cenu webkamery Defender G-lens 2693 FullHD kterd v dobé realizace
stala 542 K¢, coZ je v soucCtu 1422 K¢. Aktualné nejpodobnéjsi konkurencni produkt
jsem nasel kamerovy systém Swann SWADW-410CAM3% v cené 101,54 USD, coz je

v této dobé priblizné 2487 K¢. Protoze ceny kamerovych systému vyssich kvalit se

28 Termin uZivany pro nezadouci rostouci naroky programu na pamét. Jinymi slovy - inik paméti.
29 http://rpishop.cz/raspberry-pi-pocitace/74-raspberry-pi-7568308.html
30 http://www.walmart.com/ip/Swann-SWADW-410CAM-US-Extra-Camera/38333928
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pohybuji az v Fadech desetitisicti, tak nas systém je na tom cenové vyborné. Tato

skutecnost vyhoveéla nasim predpokladiim a motivaci celého projektu.

Konkuren¢ni produkty jsou oproti naSemu systému velmi jednoduché na
instalaci, obsluhu, konfiguraci a jek nim dostupnd technicka podpora. Konkurenéni
produkty také ve vétSiné piipadl dosahuji lepsich vysledki v oblasti kvality snimkij,
nebo nabizeji Sirsi paletu funkci napft. no¢ni vidéni, Siroky zabér apod. Efektivita
konkurenc¢nich produktli mize spocivat v tom, Ze vyrdbi specializovany,
jednoucelovy hardware, oproti tomu Raspberry Pi je univerzalni a prizptsobitelné.

Efektivité naSeho systému také ubira slozitéjSi instalace a zminéné limitace

snimkovaci frekvence a rozliSeni kamery.

6 Zhodnoceni prace a ziskané zkuSenosti

V rdmci této bakalarské prace vznikl jednoduchy prototyp monitorovaciho systému
pro pocita¢ Raspberry Pi. JelikoZ se jedna o prototyp, chybi systému nékteré funkce,
které mohou byt ndmétem pro rozsSireni stavajici prace, viz kapitola 7. Hlavnim
problémem aplikace v aktualnim stavu je kvalita snimkd, konkrétné snimkovaci

frekvence a rozliSeni, které jsou dostatecné, ale nevyuzivaji cely potencial systému.

Grafické uZivatelské rozhrani na Raspberry Pi je nadbytectné a nepraktické.
UZzivatel musi pripojit monitor a mys, aby mohl sledovat Zivy ptrenos. Jediné mozZné
vyuziti implementovaného GUI je pfi prvotnim nastaveni, ale i tak se bude hiife
manipulovat s monitorem a kabely, pokud budeme umistovat Raspberry Pi na
vyvySena mista.

Periferie pripojitelné na V/V piny jako LED, piezo atd. jsem otestoval a vytvoril
jednoduchy senzor pro monitorovani dveri, oken, skiini atd. (viz ¢ast 4.5). Systém je
prakticky pouzitelny a je vhodny pro monitorovani zminénych objektt (malé

obchody, trafiky, dilny, garaze atd.).

Pii praci s Raspberry Pi jsem se naucil efektivné pracovat s operacnim
systémem Raspbian a seznamil jsem se s novymi operacnimi systémy, jako napf.
Plan 9 nebo Risc OS. Dale jsem ziskal zkuSenosti v oblasti navrhu aplikaci, ¢i
zabezpecovacich systéml a optimalizace programli na pocitacich s omezenymi

zdroji. Mezi diilezité poznatky také patri, Ze pii dostatecné dekompozici problému
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se daji reseni jednotlivych podproblémii dohledat na internetu (napf. v tomto
projektu jsem nemusel reSit jak ziskat v programu snimek z webkamery diky
pouzité knihovné, coZ umoznilo 1épe se soustredit na samotné zadani). Vysledné

programové kddy jsem umistil na GitHub3! pro snadnéjsi pristup.

7 Doporuceni pro dalsi vyvoj

Béhem prace vznikl funk¢ni prototyp monitorovaciho systém, ktery miize slouzit

jako zaklad pro budouci rozsireni. Rozsifeni jsem rozdélil do dvou podkapitol podle

priority.

7.1 Doporuceni s vysokou prioritou

Hlavnim nedostatkem aplikace je nizka kvalita potizovanych snimkd, proto by bylo
vhodné prozkoumat kamerovy modul od vyrobce Raspberry Pi a zakomponovat ho
do projektu. Vyvojar knihovny Sarxos Webcam Capture pridal 31. brezna 2015
podporu pro kamerovy modul, takze sta¢i drobna Uprava zdrojovych kod(i32 nasi

aplikace.

Béhem navrhu aplikace jsem se snaZil odstinit uZivatele od pokrocilych
nastaveni, abych minimalizoval pocet ukonti nutnych ke zprovoznéni aplikace.
Dal$im mozny rozsifrenim by bylo pfidani ,pokrocilych nastaveni“ pro ovladani

napriklad citlivosti detekce pohybu.

7.2 Doporuceni s nizkou prioritou

Pokud by se podaftilo ziskat vétsi snimkovaci frekvenci z kamery, tak vhodnym
rozSitenim by byl streamovany prenos napt. protokolem RTSP (Real Time
Streaming Protocol). Toto rozsireni by vsak zvysilo systémové naroky na Raspberry

Pi a zatiZilo by sitovy prenos, proto ho zarazuji do kategorie s nizkou prioritou.

DalS$im moZnym rozs$irenim bylo naimplementovat podporu serveru pro vice
Raspberry Pi. Program jsem psal tak, aby toto rozsireni bylo snadno realizovatelné,
ale sdm jsem jej neimplementoval z diivodu nadbytec¢nosti. V systému by stacilo
dodélat, aby kazdé Raspberry Pi s odesilanymi snimky posilalo i sviij jedine¢ny

identifikator a server by se postaral o tfidéni snimki podle zdrojového zatizeni.

31 https://github.com/Smokedealer/Raspberry-Pi-Security
32 https://github.com/sarxos/webcam-capture/issues/286
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Toto rozsiteni by vyzadovalo i rozsirit web o prohliZeni snimk z riznych zatizeni,

pripadné zavedeni databaze.

/ Vv
8 Zaver
Cilem projektu bylo prozkoumat moZnosti vyuZiti pocitace Raspberry Pi v oblasti
monitorovani a vytvorit jednoduchy prototyp, ktery vyuZiti demonstruje. V textu
prace byly diskutovany dostupné operacni systémy a programovaci jazyky pro

Raspberry Pi a stejné tak jeho vyuZiti pro monitorovaci a ostatni tcely.

Cile stanovené na zacatku prace a pozadavky upresnujici vyslednou podobu
prace byly splnény v plném rozsahu. K monitorovani jsem vyuzil webkameruiV/V
piny. Aplikace je nezavisla na druhu pouzité webkamery. Uzivatel milize vyvolat
poZadavek na Raspberry Pi prostrednictvim internetu a prohliZet nasnimana data
prostiednictvim webového prohliZece. Jak bylo jiZz diskutovano, sledovani prenosu
na webu neni v aktudlnim stavu plynulé a tak jednim z moznych vylepseni by bylo
pouZziti protokolu RTSP pro prenos obrazu. Nékolika jednoduchymi experimenty
jsem ovéril, Ze je systém prakticky pouzitelny. Raspberry Pi je tedy vhodné pro

monitorovaci tcely.
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Priloha - Uzivatelska prirucka

Preklad aplikace

Preklad klientské Casti i serverové casti je dostupny pomoci nastroje Ant. Pro
preklad je potfeba byt v adresari, kde se nachazi soubor build. xml a adresar src, ktery

obsahuje zdrojové kody aplikace. Pro preklad klientské ¢asti slouzi prikaz:
ant
Pro preklad serverové c¢asti pouzijeme prikaz:
ant server

Méjme na paméti, Ze k prekladu mohou byt vyZadovana administratorska

prava. Spustitelné soubory formatu .jar se ukladaji do adresare jar.

Instalace a konfigurace
Po uspésném preloZeni jsou klientska a serverova cast jiz spustitelné. K instalaci
webové Casti je potieba nakopirovat soubory ze sloZky web do kofenového adresare

(¢i néjaké jeho podslozky) webserveru, ktery je na daném pocitaci spustén.

Konfigurace klienta probiha pri prvnim spusSténi automaticky pomoci
interaktivniho privodce. Prvodce nastavenim zjiStuje jen nezbytné nutné

informace a da se opétovné vyvolat spusténim s parametrem -r:
java —Jjar monitor.jar -r

Konfigurace serveru probiha automaticky, chce-li uzivatel nastavit jiny port,
na kterém bude server naslouchat, da se tak ucinit zadani parametru -p

nasledovaného hodnotou Zadaného portu napft-:
java —Jjar server.jar -p 10001

Web je implicitné prednastaven, aby fungoval po nakopirovani do korenové
slozky (nebo podslozky) webserveru. Budou-li se snimky prijaté serverem ukladat
na jiné ulozisté nez do predpripravenych sloZek webu, je zapotiebi upravit zdrojové

kody webu a proto tento postup nedoporucuji.
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Spusténi
Chceme-li odesilat snimky na server, je potfeba spustit server jako prvni, nez se

k nému pripoji klient. Server spustime prikazem:
java —Jjar server.jar

Implicitné je server nastaveny, aby naslouchal na portu 10000. Pro zménu
portu viz instalace a konfigurace. Po spusténi serveru lze nyni pripojit klienta. Pro

spusténi klienta zadame prikaz:
java —Jjar monitor.jar

Ovladani
GUI klienta umoZziiuje nahled na Zivy prenos z kamery v levé ¢asti okna. V pravé c¢asti
okna mame tlacitko pro uloZeni aktudlniho snimku, stavové vypisy jako nazev
kamery, aktualni snimkovaci frekvence, rozliSeni, pripojeny server, port serveru a
seznam poslednich 20 zaznamenanych udalosti. Klikneme-li na polozku v seznamu
udalosti, okamZité se nahled Zivého zaznamu zastavi a na jeho misté se zobrazi
snimek zvolené udalosti. Kliknutim mimo pole udalosti znovu aktivujeme zobrazeni
zivého prenosu. Piikazy serveru jsou dostupné zadanim piikazu help do prikazové
radky, kde je server spustény. Tyto ptikazy slouZi primarné k ovladani Raspberry
Pi.

Webova stranka kvili zminénym limitacim nezobrazuje zivy pienos
v realném case, ale je periodicky aktualizovana. Pro uspiSeni aktualizace slouZi
tlacitko Refresh. UloZeni aktudlniho obrazku je mozné stiskem tlacitka Save Image.
Zaznamenané udalosti 1ze prohliZet po stisknuti tlacitka Archive. Udalosti jsou
setfidéné podle dne porizeni do podsloZek a nasledné podle ¢asu porizeni do

jednotlivych soubort.
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