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Hlavnim cilem préace bylo seznameni se s pozadavky bezpeénostnimi a legislativnimi a analyza
existujicich metod a feSeni anonymizace obrazovych medicinskych dat. Na zdkladé analyzy mél
student navrhnout a implementovat vlastni feSeni, které zlepsi dosavadni vysledky. Soudasné také
bylo cilem dosaZené vysledky ovéfit a diskutovat.

Obsah prace
Formalni droven

Po formélni strance patii prace mezi slabsi nebot obsahuje fadu pteklepti, netplnych v&t, chyb-
nych konstrukei véty a nedodrzuje typografickd pravidla. Dle metodiky KIV je rozsah dokumentu
necelych 41 normo stran. Prace obsahuje seznam literatury, tabulek, obrazki, zkratek, dvé prilohy
(jedna z nich ukazuje jeden anonymizovany snimek) a CD-ROM.

Logicka struktura

Prace neni jasné logicky ¢lenéna. V prvni kapitole student seznamuje &tena¥e s bezpenostni
problematikou formou uvedeni celkem sedmi vyhlasek nebo zékont a déle popisuje format DICOM.
Druhd kapitola s ndzvem ,,Analyjza dostupnijich metod anonymizace a ndvrh algoritmu’, kde popisuje
jen Ctyfi existujici néstroje, z nichz se k tématu prace vztahuje pouze jediny. Na konci druhé
kapitoly (str. 24) student pfilepil odstavec oznateny navrh algoritmu. Tieti kapitola op&t oznagena
jako ,,Analijza anonymizace obrazovgch dat” s analyzou nemé nic spoleéného. Spise jde o popis
navrhu vlastniho FeSeni. Ostatné ve tfeti kapitole se vyskytuje podkapitola 3.2 s popisem pouzitych
nastroja, které dle mého patii spise do implementace. V analyze by daval smysl popis existujicich
néastroji, ale nikoliv jen téch opravdu pouzitych. Snad pouze kapitola ,,8.1 Metody hleddni textovyjch
fetézed“ by v této kapitole davala smysl, ale to by se student nesmél spokojit s jedinym algoritmem
yhrubé sily”, jak jej sim oznaluje a zamysli pouZit pro hledani bezpetnych/bilych slov.

Ve ¢tvrté kapitole je popséna implementace vSech celkem tii vytvofenych tiid a jejich metod
nasledovana popisem piedpfipravy obrazovych soubort, zminkou o trénovani nastroje tesseract-
ocr a pouZziti knihovny jSoup. Patou kapitolou uZ je pouze hodnoceni vysledkl a text uzavira
kapitola zavér.

Obsah

Celkové obsah a forma studentem pfedkladaného dokumentu neodpovidé pravidltim a zvyklostem
pro psani odbornych text. Texty jsou velmi obecné, povrchni a misty aZ bulvarni. Tvrzeni (a
mnohdy dosti silnd) nejsou podloZena Zadnymi zdroji, ktera by je dokladala. Nedostatetné studium
a sezndmeni se s existujicimi néstroji pro pozadovanou anonymizaci medicinskych obrazovych dat
jezfejmé i z druhé kapitoly. Stejné tak student viibec nebere v potaz legislativu platnou v zahraniéi.

Od pocatku student pouZiva termin ,citliva data®, ale nikde explicitné nedefinuje co si pod nimi
predstavuje, takze lze jen odhadovat. '

V teoretické €asti student v podstaté opisuje vyhlasky a zdkony CR, ale bez hlubsiho uvedeni
kontextu a detailt i bez pfinosu k tématu prace. Uvedena tvrzeni jsou nepodloZena, napf. ,Strany
zastdvajict dpravy NZIS turdi...*“ ,Kritici turdi, Ze v zdkoné chybi icelné a piesné stanovené
postupy zpracovdni citlivijch ddaji. .. “ (str. 6, posledni odstavec) a p¥i blizsim pohledu se jedna
ze strany autora o plagiatorstvi, protoZe text neni jeho piivodni a necituje zdroj odpovidajicim
zpusobem. '

Pro Zdakon ¢. 181/20145b. o kybernetické bezﬁec“nosti nebo Vyhldska & 817/2017 Sb. o vijznam-
nych informacnich systémech a jejich urcujicich kritériich, vzdaleng s tématem souviset miZze, ale



v uvedeném textu postraddam uvedeni kontextu, pro¢ autor zédkon zmifuje v souvislosti s anonymizaci
medicinskych dat a jejich zabezpeteného zpracovani.

Popis formatu DICOM je velmi obecny a na strandch 12 18 poskytuje pouze piehled asti stan-
dardu, nikoliv v8ak konkrétni popis moznosti pro uloZeni snimku vySet¥eni na modalité, ktery pak
mé byt pouzit pro anonymizaci textu. V kapitole 1.3 vénované PACS pak pfidava dalsi informace
k DICOMu, opét témé¥ doslovné prevzaté a bez spravné citace.

Dale student v teoretické Casti prezentuje Ctyfi nastroje, z nichz s tématem souvisi pouze jediny
(Zorro Anonymizace) a ostatni tii se vénuji rozpoznani obliceje (Facepixelizer, Lionytics Image
Anoymizer, PhotoHide) a jeho skryti nebo rozostieni. Existenci skute¢nych nastroji pro praci
s formatem DICOM a jejich anonymizaci tedy ignoruje.

Kvalita rfeSeni a dosaZenych vysledkt

Zdrojové kédy pfilozené na CD-ROM spocivaji ve tfech Java souborech s celkovym poctem 475
fadek vEetné komentaid (pavodné bylo 285 fadek v jednom Java souboru a bez komentarii). Zdro-
jové kédy i jejich komentéfe jsou v Ceském jazyce.

U zdrojovych souborti jsou uloZeny soubory manifest, ptekladovy shellovy skript skript.sh, soubor
bilaSlova.tzt se 7 povolenymi slovy), soubor properties.properties s nastavenim ti{ hodnot (nazev
souboru k anonymizaci, cesta k programu a soubor s povolenymi slovy). PfiloZena je potiebna
knihovna JSoup.

Aplikace pouze vola externi convert, pro zvétSeni snimku, a OCR néstroj tesseract, ktery provede
nalezeni textu ve snimku metodou OCR. Kvalita zdrojového kédu se mirné zlepsila. Seznam slov,
jez maji byt pfi anonymizaci ignorovany, jiz nejsou uvedeny jako jednotlivé podminky, ale jsou
v souboru bilaSlova.tzt (obsahuje 6 slov). Oproti minulému odevzdéni, text zminku o Hammingové
vzdélenosti ani regularnich vyrazech neobsahuje. BohuZzel ani ve zdrojovych kédech ke zlepSeni
v tomto sméru nedoslo a veskerd logika je pevné zakédovdana. Nézev souboru pro anonymizaci
je nutné zapsat do properties souboru, ktery je argumentem aplikace. O uZivatelské privétivosti
tohoto feSeni pro zpracovani velkého mnoZstvi dat nemiize byt feé.

V textu student informace o trénovani pouZzitého néstroje Tesseract OCR doplnil, ale soubor s na-
trénovanymi daty pfilozen neni. Ve zdrojovych kédech neni o takové moznosti Zadné stopy. Zdro-
jovy kéd obsahuje napevno nastaveny anglicky jazyk, bez moZnosti zmény volbou argumenti
v pouZivaném properties souboru.

Autor v 5. kapitole tvrdi, Ze z 86 soubort jich bylo pouZitelnych pouze 45, protoze ostatni neob-
sahovaly text. Dle mého v8ak pfi automatickém zpracovani snimkd nehraje roli, zda ve snimku
text skutecné je ¢i nikoliv, ale zda bude n&jaky text provedenim OCR nalezen a jak bude nésledné
vyhodnocen. Je nutné se vypofddat i se situaci, kdy je nalezen neexistujici text. Ve skute¢nosti
vzorek obsahoval pouze 22 soubori zcela bez textu, ostatni obsahovaly vzdy alespoin jeden znak.
Jediny pfedloZeny vysledek je ¢astetné anonymizovany snimek v pifloze bakalafské prace. Prace
neobsahuje kapitolu diskuze nebo porovnani s jinymi autory. Féaze testovani, ovéfeni a zhodnoceni
vysledkt v dokumentu chybi, resp. na str. 45 (4. odstavec) uvadi pouze text: ,Na zdvér bych
chtél podotknout, ze visledky programu, ktery ispésné anonymizuje citlivd medicinskd data nalezené
v dodangch obrazovyjch souborech édsti DICOM, mé samotného prekvapily”. Také opét uvadi 80%
isp&Snost rozeznavani znak OCR néstrojem Tessearact, ale nikoliv jak zlepsil proces anonymizace
oproti jiZ existujicim néstrojim jak bylo v zadani pozadovano.

Prace s literaturou

Autorova préce s literaturou neodpovida poZadavkiim na kvalifika¢ni praci, pravidlim pro citovani
zdroji v odborné publikaci a seznam zdroji neodpovida pouzivané cita¢ni normé.

Seznam literatury obsahuje 22 elektronickych zdroja, které ¢astetné odpovidaji popisované prob-
lematice (vyhlasky, zakony, DICOM), ale existujici nastroje a metody anonymizace popsany nejsou.
Zahrani¢ni literatura neni dostateéné zastoupena a zcela chybi zahrani¢ni literatura pro oblast leg-
islativy a existujici nastroje pro anonymizaci DICOM soubort.



Text prace nepovazuji v celém rozsahu za autoriv piivodni. Minimalné niZe uvedené ¢asti jsou dle
mého plagidtem:

e textnad 7. strané o NZIS pochazi z webu http://ferovanemocnice.cz/casto-kladene-otazky.
html v plném rozsahu.

e posledni odstavec na 18. strang aZ 2. odstavec na strang nasledujici https://www.systemonline.
cz/it-pro-verejny-sektor-a-zdravotnictvi/systemy-pacs-z-hlediska-databazovych-systemu.
htm.

Dopliiujici informace

Po studentovi jsem pozadoval zaslani vysledkii nad testovaci sadou souborii a hodnoceni tisp&§nosti.
Vysledky a hodnoceni mi poskytl aZ po mésici od mého pozadavku s tvrzenim 83% tspé&snosti
(114 ze 137 Fet8zcl). Jen pii pohledu na poskytnuté vysledky to skutetnosti neodpovida. Ve
snimcich jsem napocital celkové 256 fetézci jméno a p¥ijmeni (pocitam jako jeden jako uvedl
autor v emailu), datum, &as, rodné &islo nebo ¢islo vysetieni, nézev zafizeni nebo oddéleni (po&itam
jen jako jeden fetézec), které maji byt zacernény. V anonymizovanych datech jsem napoéital téchto
Fetézci 176, tj. celkem bylo anonymizovano pouze 31 % piipadt. Ze vech soubori, kde byl ngjaky
text k odstranéni jich bylo po provedené anonymizaci pouze 6 zcela &istych soubori, tj. s autorem
vySe uvedenych 45 souborech s citlivymi texty se dostaneme na 13% uspésnost.

Splnéni zadani
Zadani nebylo splnéno.

1. Autor uvadi pouze legislativni pozadavky v ramci CR. Legislativu ze zahrani¢i vibec neu-
vazuje. Popis formatu DICOM je velmi obecny, na trovni popularizaénich ¢lankd. Stejné
tak fada informaci 0 DICOMu se netyka primo FeSeného problému.

2. Analyza dostupnych metod anonymizace spo&iva v popisu jediného néstroje zaméfeného na
anonymizaci dokumentt, ale bez informace o vysledku otestovani s obrazovym vysetfenim.
Uvedeny text nepopisuje navrh algoritmu, ktery by vyslovend zlepSoval proces anonymizace
obrazovych medicinskych dat. Navrhovany a implementovany néstroj pouze néjakou formou
anonymizaci provede.

3. Otestovani a ovéFeni implementovaného zptisobu anonymizace student neresil.

4. Vyhodnoceni vysledkid nebo porovnani s jinymi autory student viibec nefesil.

Dotazy k praci

Nemaéam.

Zavér

Zadani a zasady pro vypracovani bakalarské prace student nesplnil. Autor nerespektuje pravidla
pro psani kvalifika¢nich praci, praci s literaturou a citovinim zdrojti, dopousti se plagiatorstvi a
zéroveil ani nespliiuje zdsady pro vypracovani.

Celkové navrhuji hodnoceni zndmkou nevyhovél a praci nedoporucuji k obhajobé.

V Plzni 12. 8. 2016 % ®\§g/

Ing. Petr Veelak
NTIS, ZCU



