Hodnoceni vedouciho diplomové prace

Autor/autorka prace: Milan Siroky
Ndazev préce: Priprava bezpecnostni dokumentace vyhovujici zdkonu o kybernetické bezpecnosti

Diplomova prace méla 3 hlavni cile. Prvnim cilem bylo seznéamit se se zakonem o kybernetické
bezpecnosti a s jeho provddécimi vyhldskami. Druhym, z pohledu zadavatele nejdllezitéjsim, bylo
vytvofeni navodu na tvorbu bezpecnostni dokumentace, kterd odpovidd zdkonu o kybernetické
bezpecnosti. Jako posledni cil, vychazejici z ndvodu, bylo pfipravit navrh na bezpeénostni dokumentaci
konkrétniho systému.

Bé&hem zpracovani diplomové prace byla aktivita studenta a spolupréce s vedoucim dobr3, na
predem domluvené schlizky chodil vidy véas a pfipraven konzultovat postup v diplomové préci a
pfipadné problémy. Co bylo dohodnuto na schiizce, bylo také do dalsi schiizky spInéno. Diky tomuto
pristupu, byla diplomova prace z velké ¢asti brzy hotova.

V diplomové prdci mé nejvice zaujaly ¢asti, kdy diplomant uvadi dle jeho uvdZeni zajimavosti
z kybernetického zakona, ¢imz se ¢ast o kybernetickém zdkonu stala lépe Citelnd. V rdmci sepsani
navrhu bezpecnostni dokumentace na konkrétni systém, se musel diplomant alespori ¢astecné
sezndmit se systémy ISZA a Webovy Helpdesk. Sezndmeni probéhlo pomoci pfiruéek systému a
kratkého Skoleni. V diplomové préci jsou systémy popsdny stru¢né, ale dostatecné pro dany ucel.

Diplomant nasSel a vyzkousel nékolik technik pro analyzu rizik a navrhl kritéria pro jejich
vyhodnoceni. Vybral metodu, ktery byla pro uvedeny pfiklad nejvhodnéjsi, kdy hodnoty rizik byly
rovnomérné rozlozené a rozdily byly zfejmé. V diplomové préci jsou uvedeny i nevyhovujici techniky a
jejich popis. Timto je moiné se vyvarovat nevyhovujicim technikdm pfi tvorbé bezpecnostni
dokumentace pro zdkaznika. Kvalita diplomové prace se postupné zvySovala a pro potfeby firmy CCA
Group je dostacujici.

Navod na tvorbu bezpecnostni dokumentace bude vyuzit ve firmé CCA Group a.s. v pripadé
poZadavku zdkaznika na tvorbu bezpecnostni dokumentace. Tim, Ze je v diplomové préci pfilozen i
navrh bezpec¢nostni dokumentace, Ize ze struktury tohoto navrhu vyjit.

Zadani diplomové préce bylo splnéno ve vSech bodech. Diplomant se seznamil se zékonem o
kybernetické bezpecnosti a s aplikaci, pro kterou se vytvarel ndvrh bezpecnostni dokumentace.
Stanovil kritéria pro uréeni vyznamnosti systému, véetné jejich ohodnoceni. Nasledné provedI| analyzu
rizik, navrhl opatfeni a vytvofil ndvrh bezpecnostni dokumentace.

Navrhuji hodnoceni zndmkou vyborné a préci doporucuji k obhajobé.

V Plzni 17. 5. 2016 Ing. Monika Loutocka
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