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Obsah préace

Cilem préace je prostudovat a porovnat existujici rozsiteni Linuxu, jejichZ cilem je zvySeni bezpecnosti
tohoto operaéniho systému. Na zakladé nastudovanych vlastnosti dostupnych feseni ma byt
provedena analyza dopadu na provoz pocitacovych systémti na ZCU a maji byt vyspecifikovana
doporuéeni vedouci k zvyseni zabezpeceni pocitacovych systém zCu.

V Gvodnich teoretickych kapitolach jsou detailné predstaveny jednotlivé technologie, pojmy a
postupy, které jsou nasledné poufZity v praktické ¢asti. Tyto kapitoly 1 az 8 jsou velice detailné
propracované a poskytuji uceleny pohled na feSenou problematiku, véetné popisu existujicich hrozeb
a dostupnych systém, které tyto hrozby umoZzriuji fesit. Zde bych mél jen drobnou vytku k poradi
kapitol, kde logicky by kapitola 8, ktera popisuje jednotlivé hrozby, méla pfedchazet kapitole 7, kde
jsou porovnany vlastnosti dustupnych Feeni, nebot toto srovnani je provedeno bez zohlednéni
moznosti eliminovat konkrétni hrozby.

Z dostupnych feeni autor vybral na zakladé srovnani jako nejvyhodné&jsi systém Grsecurity, jehoZ
vlastnosti a moznosti jsou detailné popsany v kapitole 9. Stejné jako predchozi kapitoly 1 az 8 je i tato
¢ast prace prehledna a detailné zpracovana.

V kapitole 10 je popsano porovnani zabezpeceni systému Linux oproti zabezpeleni s pomoci
Grsecurity patche ¢ daldich alternativnich Fedeni. Tato kapitola by spise méla byt spojena s kapitolou
7, kde jsou porovnana viechna dostupna feseni zvysujici zabezpeceni operacniho systému Linux.

Kapitoly 11 a7 14 se vénuji testovani dopadti rozsifeného zabezpeceni na vykonnost systému, coZ je
spravné, ale prezentace vysledk( neni pfilis vypovidajici. Pfedeviim kapitola 13 obsahuje velké
mnoZstvi tabulek a grafti, které ale ¢asto, jako naptiklad grafy na obrazcich 13.26, 13.28, 14.2, 14.13 a
dal$i, nedavaji defakto Zadnou informaci a bylo by postacujici a prehledné&jsi pouze okomentovat
tabulku hodnot. Stejné tak Gvodni text kapitoly 14.2 je velice fadni az nespravny, nebot volné
prelozeno fika: ,Volby, které nemaji negativni dopad na vykon zapnéte, volby, které maji negativni
dopad na vykon nezapinejte, ale prostudujte”. Toto obecné doporuceni pak autor alespon trochu
konkretizuje v tabulce 14.2, kde pro 18 vybranych nastaveni uvadi doporuceni pro pét moznych typt
nasazeni operacniho systému Linux, ktera jsou uvedena v tabulce 14.1. BohuZel neni uvedeno, jak
tato tabulka 14.1 vznikla a pro¢ v ni chybé&ji typy server(, jako je napfiklad Kerberos server Ci
OpenAFS, které jsou z hlediska zabezpeceni systému ZCU jisté klicové.

V posledni kapitole - Zavér - jsou viechna zjisténi shrnuta a zopakovana a autor zde také uvadi
skuteénost, Ze vybrany systém Grsecurity se v pribéhu realizace stal z volné dostupného placenym
resenim.

Kvalita FeSeni a dosaZenych vysledkd

Cela teoreticka ¢ast je velice kvalitné zpracovana. V praktické ¢asti prace vidim nedostatky predevsim
v ramci tfetiho bodu zadani a tim je dopad navrhovanych feSeni na provoz v prostredi zC€U. Toto
prostfedi neni v praci nijak popsano. Patrné nejblize k tomuto popisu ma tabulka 14.1, ve které jsou
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popsana mozna nasazeni operacniho systému Linux a autorova doporuceni ohledné pouziti
jednotlivych voleb zabezpeceni. Ale vazba na Z€U zde specifikovana neni. O¢ekaval bych zde
doporuceni pro servery, na kterych mohou byt provozovany systémy jako je Kerberos nebo OpenAFS
&i virtualizaéni server. Predevéim v pfipadé virtualizacnich ¢i virtualizovanych servert autor v zavéru
zminuje, Ze s aplikaci svych nastaveni na tyto systémy mél problém, ale uz nezminuje, jak u téchto
systémU postupovat. Pfi stanoveni miry vhodnosti zabezpeceni je jisté vhodné zméfit dopad
nastaveni na vykon celého systému, ale zaroven by méla byt stanovena mira nebezpedi zneuzitf
jednotlivych hrozeb a vysledna doporuceni by méla byt stanovena jako kombinace pFfinosu v
zabezpeceni oproti snizeni vykonu. Autor se v praci bohuzel soustfedil jen na zjistovani dopadu na
vykon systému, coz je s ohlednem na propracovanost teoretickych kapitol a nadstandartni rozsah

prace jisté Skoda.
Formalni uroven

Rozsah prace se svymi 222 stranami textu je vyrazné nadstandartni. | pfes tento rozsah se v textu
vyskytuje jen malé mnozstvi chyb a preklep(i. Zdhadou pro mé vsak z(istava systém poznamek pod
Carou a to jak z hlediska jejich Cislovani, nebot napfiklad na stané 105 chybi poznamky 1 a 3, tak z
hlediska odkazovani samotného, kde na strané€ 107 je odkazovana poznamka 10, kterad na této strané
neni uvedena, ale zas je zde pod Carou uvedena poznamka 11, ktera viak neni odkazovana. Dalgim
drobnym nedostatkem je rozloZeni textu, obrazkd a vypis( kddu, kde napfiklad na strané 45 jsou
ukazky prikaz( nesmysiné roztaZzené pres celou jinak prazdnou stranku. Drobnou vyhradu bych mél k
jazyku prace, ktery je Casto vyrazn€ voln€jsi nez by se na technickou praci sluselo. Dale by bylo
vhodné pro technickou praci volit jednotné oznacovani, nebot nékde je Grsecurity ozna¢ovana jako
patch, jinde jako zaplata.

Prace s literaturou

Praci s literaturou hodnotim kladné. V praci je pouZito vice jak 60 odkazll na literaturu. Nemala &ast
téchto zdroji jsou webové stranky, ale to je s ohledem na obsah a nutnost aktualnosti této prace
pochopitelné.

Splnéni zadani
Zadani bylo splnéno v plném rozsahu.

Dotazy k praci
1.V zavéru prace je zminéno, Ze do uziiho vybéru se dostaly systémy SELinux, AppArmor a Grsecurity.
Z jakych viech systému tedy bylo vybirano, nebot dalsi uz v praci zminény ani okrajové nejsou.

2. ProC nejsou v praci uvedeny doporuceni pro systémy Kerberos, OpenAFS ¢i virtualizaéni platformy
jako XEN ¢i KVM, kdyZ se z hlediska bezpecnosti zcela jisté jedna o citlivé systémy?

3. Na zaklad€ jakého ohodnoceni - porovnani dopadu na bezpecnost ku dopadu na vykon byla zvolena
jednotliva doporuceni?

Navrhuji hodnoceni znamkou vyborné a praci doporucuji k obhajobé.
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