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Experimentalni vyuziti algoritmu AntNet v prostfedi aktivnich siti

Diplomova prace se vztahuje k vyzkumnému projektu serveru aktivnich siti Smart Active
Node. Motivaci pro zadani diplomové prace bylo implementovat tzv. smérovani horsi cestou
a vyhodnotit jeho chovani. Tj. pfispét k vyzkumu moznosti pfesmérovani Protocol Data Unit
(PDU) na horsi cestu namisto scénare, kdy je takova PDU na pretizené lince zahozena
vzhledem ke Quality of Service.

V textu prace diplomant nejprve kratce predstavil smérovani v poditacovych sitich. Dale pak
pieSel k servertim aktivni sit¢ Grade32 a Smart Active Node (SAN). Text u SANu se vénuje
architekturou, kdy je psdn v jazyce C++. V nasledujicim textu se uz diplomant vénuje
smérovacimu algoritmu AntNet, se kterym se uz dfive setkal ve své bakalaiské praci. Ta byla
urena prav€ pro difv€jsi architekturu SANu. V diplomové praci ho rozsifuje
o experimentalni smérovani horsi cestou, které piedstavuje hned v dalsi ¢asti textu prace. Text
prace poté pokracuje popisem implementace, uzivatelskou ptiruckou a zhodnocenim
dosazenych vysledku.

Vystupem prace je smérovaci démon protokolu AntNet, ktery plni vychozi smérovaci tabulku
a smérovaci tabulku pro smérovani horsi cestou. Plnéni smérovacich tabulek bylo otestovano
diplomantem doplnénym piikazem pro jejich vypis a diplomantem rozsifenym ptikazem
traceroute. Ten umoziiuje trasovat cestu, piicemz lze vybrat, kterou ze smérovacich tabulek
pouzit. Reakce na vypadek linky byla otestovdna pomoci administrativniho shozeni linky,
které diplomant doplnil do serveru.

Vlastni server SAN programuje Ing. Vladimir Aubrecht, diplomantiv ukol byl doplnit
smérovani algoritmem AntNet. K tomu mél moznost dle potfeby zasahovat do kédu serveru.
Vzhledem k tomu, ze SAN server s novou architekturou je teprve vyvijen a v dobé psani
diplomové prace nebyl zcela odladén, je tfeba to zminit jako faktor, se kterym si musel
diplomant poradit.

Béhem vyvoje prace si diplomant spravné vSimnul potencidlniho problému v navrhu
smérovani horsi cestou. A sice, ze PDU doruované horsi cestou by mohly za ur€itych
okolnosti uviznout ve smyc¢ce. Spolu s vedoucim DP byl navrzen mechanismus, ktery pracuje
podobné¢ jako BGP protokol detekuje smycku pomoci atributu AS PATH. Bohuzel se toto
feSeni v diplomové praci vyskytuje pouze na ,,papife, implementovano neni.

Dalsi vytka se tak vztahuje k vlastnimu vyhodnoceni smérovani hor$i cestou. Diplomant
UuspéSné ukdazal, Ze umi spravné naplnit ob&€ smérovaci tabulky. Pomoci utility traceroute
demonstroval, Zze PDU jsou podle nich skute¢né¢ smérovany. Nicméné, bylo mozZné
programovatelnou siti SAN serverd smérovat IP provoz. Sefadim-li moznosti podle jejich
obtiznosti, diplomant mohl napi. napsat FTP, HTTP, SMTP, SNTP, ¢i NTP proxy servery,
které by PDU téchto protokolt zabalily do PDU aktivni sité. V té by pak byly smérovany bud’
normalni, ¢i hor$i cestou podle plvodniho protokolu. Dalsi moznosti byla modifikace
smérovaci [P tabulky, kde by se datovy tok na urcité IP adresy sméroval na /dev/null. Pred
tim by vSak byly zachyceny knihovnou PCAP, zabaleny do PDU aktivni sité a na cilovém
uzlu by opét byly knihovnou PCAP injektovany do IP site. Tieti moznosti bylo upraveni



diplomové prace Jakuba Sykory, ktera se zabyvala pravé tunelovanim IP protokolu pies
aktivni sit’, konkrétné pro predchozi architekturu SANu. Na rozdil od popsanych moznosti,
utilita traceroute nedokaze v siti nasimulovat takovou zatéZ, kterd by odpovidala realnému
provozu.

Smérovani horsi cestou méa vyznam tehdy, je-li linka vychozi cesty plné vytizena. V takovém
pripadé je zatizeni linky redukovani tim, Ze PDU, které mohou byt doruéeny se zpozdénim,
napt. SMTP, budou odeslany linkou horsi cesty. Ktomu je oviem tieba byt schopen
monitorovat vytiZenost jednotlivych linek, coz v sou¢asné dobé server neumi. Diplomant se
vénoval pouze vyvoji smérovaciho démona protokolu AntNet, tj. splnéni zakladniho cile DP.
Vysledkem je tak stavajici situace, kdy lze testovat tispésné plnéni obou smérovacich tabulek,
jejich pouziti, ale test nevypovidd o chovéni vrealném provozu. Utilita traceroute tak
otestovala vSe, co souc¢asna implementace umi.

Zpracovani diplomové prace nabralo vyznamné zpozdéni, kdy uz nebylo mozné délat velké
upravy, nebo se poustét do vyse uvedeného zplisobu testovani algoritmu.

Text prace byl dokoncen na posledni chvili. K jeho zpracovani tak mam vyhrady, napt:.
server Grade32 je popsan velmi stru¢né, ackoliv bylo poZadovano jinak. Zaroveri ani neni
citovan. Text v nékterych kapitolach, napt. text v 4.2.1 by zaslouzil piepracovani. Navzdory
upozornéni k textu DP, v kapitolach 4.3 diplomant s¢itd nejen protokolové metriky, ale
1 administrativni metriky. Pokud by to byl realny ptipad, kdy jsou tabulky uzl plnény vice
smérovacimi protokoly, vysledek by byl nesmyslny. Casto je text psan spise vypravécsky, nez
odbornym, technickym stylem. Vice pozornosti mohlo byt vénovano smérovacim
protokoltim, ale i Quality of Service a Type of Service. Taktéz mélo byt vénovano vice
pozornosti vypoctu metrik pro oba zpiisoby smérovani a implementaci smérovaci tabulky.

Z programového kédu diplomové prace bylo patrné, Ze diplomant jazyk C++ b&Zng
nepouziva. Kéd se vyznacoval piistupem typickym pro jazyk Java, jehoz projevy v prostiedi
pointerového jazyka nelze hodnotit jinak, neZ jako ne§vary. Typickym piikladem je
neuvoliiovani alokované paméti a pouzivani zbytené& komplikovanych programovych balikd.
Napt. PDU traceroute uklad4 adresy navstivenych uzlti pomoci funkei serializace interniho
mechanismu RPC. Pfitom adresa uzlu je abstraktni datovy typ o pevné velikosti, ktery pouzity
preklada¢ dokaze zkopirovat do PDU pomoci 4 instrukci MOVDQU na cilové platformé x86-
64. Pouziti mechanismu serializace je pomalej$i o nékolik fadii, ma vétsi rezii a v soucasné
implementaci zplisobuje tiniky paméti, se kterymi se diplomant sam v praci setkal. Nicméné,
znacnou Cast ptipominek se diplomantovi podaiilo zapracovat.

Z pohledu zadani DP diplomant body splnil, byt suvedenymi vyhradami. Z praktického
hlediska je stav takovy, Ze ackoliv se plni ob& smérovaci tabulky, bude nutné, aby dalsi
programator tuto tlohu dotéhnul do plného konce. Z tohoto pohledu prace ziistala na piil
cesty. Vzhledem k moznosti hodnoceni 4 kvalifikanimi stupni tak doporuéuji praci
k obhajobé¢ a navrhuji hodnoceni

velmi dobre - dobre

podle pribéhu vlastni obhajoby diplomové prace.
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