Posudek oponenta diplomové prace

Jakub Kucera: Perspektivni bezpe¢nostni metody pro pfimé bankovni
kanaly

Predlozena diplomova prace (DP) se zabyva problematikou bezpeénosti v oblasti bankovnictvi. Cilem prace
Je provedeni analyzy bezpecnostnich metod, déle pak navrhnout a implementovat systém pro monitorovani
chovani uZivatelii v oblasti bankovnictvi. Zadavatelem prace je firma Logica Czech Republic, s.r.o.

Teoreticka ¢ast obsahuje nejdiive popis metod a kanalii pfimého bankovnictvi. Dale jsou popsany zakladni
techniky pro zajiSténi bezpecnosti piimého bankovnictvi. Banky dnes pouzivaji pro komunikaci s klienty
prevazné protokol TLS (pfipadné SSL) a tyto dva protokoly Jjsou klicové pro piimé bankovnictvi. V této &4sti
prace bych proto ocekaval jejich popis. V praci jsem nasel pouze zminku o protokolu SSL bez popisu.
V dalSi ¢asti autor popisuje zakladni utoky na pfimé bankovnictvi. Diplomant pokraduje popisem bezpec-
nostnich metod v piimych bankovnich kandlech. Po predteni této ¢asti ale zjistime, Ze se autor omezil pouze
na zpusoby autentizace. Na druhou stranu se nékteré autentizaéni metody (ECG, EEG, hlas, apod.) netykaji
bankovniho sektoru a mohly by byt podle mého nazoru vypustény. Zde mé piekvapila vlozena podkapitola
.2.3.1.2 Autentizaéni metody pouzité v CR“. Vétsina metod popsanych v piedchozim textu je pouZivana
v CR a demonstrovana i ukdzkami v &eském prostiedi (viz napf. obr 4 a 6), pro¢ tedy vkladate tuhle kapito-
lu? V posledni sekei teoretické ¢asti diplomant popisuje systémy pro detekci podvodného chovani.

Prace pokracuje kapitolou 3. - Prakticka ¢ast. Autor nejdfive definuje metriky pro hodnoceni autentiza¢-
nich metod. Kompletni seznam kritérif je velmi obsahly, propracovany a slozity (viz piiloha 7.1) a je zjevné,
ze jeho priprava zabrala dost casu. Jako nedostatek zde vidim, e hodnotici kritéria jsou velmi subjektivni
anejsem si jist, jakou maji vypovidajici hodnotu. Uvital bych zde alespoti vétsi zdiivodnéni navrhovanych
parametri. Co Vas vedlo k tomu, Ze parametry mohou nabyvat hodnot 1-5? Parametry metrik jsou vahové
ohodnoceny, soucet vah je vzdy 10. Co Vs vedlo ke stanoveni této hodnoty? Myslite si, Ze viechny metriky
maji stejnou vahu (napf. sila autentizace vs. dal3i aspekty)? Déle autor analyzuje vybrané autentizadni meto-
dy za pouziti navrzenych metrik. Zde se mi jevi jako nadbyte¢na grafické reprezentace vysledku a naprosto
dostatecné bych vidél vysledky v podobé tabulky. Na konci kapitoly porovnavate jednotlivé metody na za-
kladé vypocitané primérné hodnoty z danych metrik. Myslite si, Ze je aritmeticky pramér idealni hodnota
pro porovnani kvality jednotlivych metod?

Prace pokraduje navrhem a implementaci systému pro monitorovani uzivatelii. Béhem prezentace byla
ovéfena funkénost systému na mnoziné ukazkovych scénafi. K implementaéni ¢asti nemam piipominky, jen
bych chtél uvést, Ze navrh a implementace systému byla podle mého nazoru velmi ¢asové naro¢na. Co zde
ale postradam je srovnani Vasich vysledka s podobnymi systémy.

Pravodni dokument mé pievazné prehlednou strukturu, jen n&které &asti v teoretické &ésti se zdaji lehce
chaotické: pro¢ nespojit kapitoly 2.2 a 2.3, kdyz jde podle mého nazoru o totéz? Pro¢ uvadét kapitolu 2.3.1.2
(viz vySe). Dokument obsahuje nékolik faktickych chyb, fadu nepresnosti a preklepti a bohuzel i nékolik
hrubych chyb. Kladné hodnotim vytvoreny prehled terminii a zkratek, ktery étenéfi usnadni orientaci v praci
samotné, bohuzel ale neobsahuje vSechny pouzité zkratky. Co mé dale v dokumentu chybi je popis instalace
systému a uZivatelska pifrucka v¢. definice scénaiti. Obsah prilozeného CD ma logickou strukturu, zdrojové
kody jsou Citelné, priméfené komentované.

Predlozena diplomova prace i pies vySe uvedené nedostatky spliiuje zadéani. Autor zde prokazal, ze dokéze
resit zadané problémy. Praci doporucuji k obhajobé a hodnotim klasifikaénim stupném

,dobies
bt
Ing. Pavel Kral, Ph.D.

oponent DP
V Plzni 5. Cervna 2012

Otazky: Viz posudek.



