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1. Uvod

1.1 Motivace

Vypoeetni technika v podobi poeitaeu ei notebooku se ji% gakolika roky
stala nedilnou souéasti nalich ¥ivotu. V poslednich letgde vyvoj v oblasti in-
formaénich technologii velmi rychle kupgedu a poeitae éitaloook je doplnin o
mobilni zagizeni jako je chytry telefon nebo tablet. To jsoale jen viditelné vaz-
by informaénich technologii na bi¥any %iivot. V soueasné dgdpoéitae v nijaké
formi obsa¥en ve vittini elektronickych zagizeni jako naiidad televize, pgehra-
vaee hudby, ale i lednieky éi praeky. Vtechny tyto formy infanaenich technologii
maji dvi vici spoleéné. Jednak po¥aduji a vytvagi data jakequ multimedial-
ni zdznamy éi logy provozu, druhak tato data prostgednictvi poéitaéovych siti
sdileji. Diky zkvalitoovani jednotlivych technologii obgmy sdilenych dat velice
rychle narustaji, co% je problematické pro mobilni zagizeém obecni pro zagizeni
komunikujici prostgednictvim mobilnich siti, které zatinmedosahuji dostateenych
parametru na online pgistup ke sdilenym datum. Stejni tak 0F4n& kapacita mo-
bilnich zagizeni je omezen4. Vhodnym gelenim problému pizddeu na online
dostupnost velkych dat prostgednictvim poéitaéovych sigi ruznymi a prominli-
vymi parametry je distribuovany souborovy systém.

Aktualni dostupné distribuované souborové systémy jsou wahovany pro pro-
voz na metalickych ei dokonce optickych sitich, kde pgengedaychlost a propust-
nost datovych linek neni problém. U mobilnich zagizenich wdkivajicich mobilni
p@ipojeni jako WiFi, EDGE éi LTE je ale situace jind. P@enosa rychlost tichto
technologii je o jeden a%s nikolik gadu ni%4ti. Zaroveo Ulo¥argstor mobilnich
zagizeni je v porovnani s po¥adavky na soueasna data nedaogta. Daltim pro-
blémem mobilnich za%izeni je ni%4ti vykon ne¥s u notebookweéitpéu. Je zgejmé,
Yse idealnim gelenim bude vitlinu naroenijtich ukonu pgesum na servery a mi-
nimalizovat tak praci klienta.

Zaroveo je v mobilnich sitich bi%né, ¥%e pgistup do lokalti, $&dy siti ak-
tualni pou¥ivaného poskytovatele pro EDGE, LTE éi WiFi je viazni rychlejti
a éasto i levnijti ne¥% pgistup do daltich siti mimo aktualn$P. Pokud by distri-
buovany souborovy systém mil repliku v siti aktualniho posgtovatele pgipojeni,
mohlo by se k datum pgistupovat nejlepi mo%anou rychlosti a mejni¥ti mo¥anou
cenu. Tento po¥adavek geti distribuovany souborovy systgamoci replikaci, co¥a
je funkce, kterou vittina existujicich geleni, jako napgid OpenAFS[100][101],
implementovanou maiji, ale pouze v read-only re%imu.

Zaroveo ¥.adné ze soueasnych geleni zcela nesplouje pd¥atiasazeni na
mobilnich zagizenich a z&roved v geogra cky rozsahlych ®ysech, co¥ se stale
eastiji ukazuje jako nutnost, nebo» organizace provozujieelké datové sklady
stale eastiji rozmis»uji své servery v datacentrech na rugeh kontinentech, aby
tak zvylili rychlost odezvy provozovanych systému. Konkré&i nedostatky bu-
dou v rdmci této prace speci kovany na zakladi vlastnosti estujicich geleni a
teoretickych zakladu fungovani distribuovanych systému.



1.2 Struktura prace

V kapitolach 2 a¥%. 6 prace budou pgedstaveny jednotlivé sam@atechnologie, kte-
rymi se bude tato prace zabyvat a budou speci kovany jejichlastnosti. Nejprve
bude v kapitole[2 popsano soueasné prostgedi mobilnich zamii Budou pged-
staveny jednotlivé typy bi%ni dostupnych mobilnich zaginé a budou popsany
jejich parametry a omezeni, ktera jsou pro provoz distribw@ného souboroveho
systému podstatna.

V kapitole [3 bude popsano prostgedi a speci ka geogra cky zsahlych sys-
tému, jako¥ato prostgedi, kde jsou typicky distribuované st¢my nasazovany a
budou popsana omezeni, ktera v geogra cky rozsahlém prastig vznikaji a zpu-
sobuji komplikace pro chod distribuovanych souborovych sgmu.

V kapitole @ budou popsany mo¥snosti smirovani po¥adavku vefiaeovych
sitich, které pgedstavuji zakladni mo¥snost optimalizacatavych toku v poéitaéo-
vych sitich. Na zakladi popisu existujicich ge'eni budou psana omezeni, ktera
neumo¥0uji efektivni nasazeni dynamickych smirovacichopwkolu v geogra cky
rozsahlych distribuovanych systémech.

Kapitola Blobsahuje sti%ejni obsah teoretické easti tétogure a sice popis vlast-
nosti, fungovani a nedostatku existujicich distribuovargh souborovych systému.
Detailni budou popséany stavebni kameny nutné pro navrh nové® distribuované-
ho systému, jako jsousynchronizace easu pomoci logickych hodin, replikace dat,
konzistence, transparentni pgistup klientu k datum

V kapitole B jsou na zakladi informaci uvedenych v pgedchohi kapitolach
speci kovany nedostatky existujicich distribuovanych saborovych systému a mo-
nosti nasazeni distribuovanych souborovych systému pro bitni zagizeni a zaro-
veo geogra cky rozsahlé siti. Na zakladi tichto poznatku jgu speci kovany cile
této prace, které umo¥ani nasazeni noveho distribuovanélistému pro pou%aiti na
mobilnich zagizenich a zaroved umo%ani provoz v rozsahlhyjticrs

V kapitole [7 je pgedstaven navrh nového distribuovaného dmroveho systé-
mu KIVFS. V této easti textu je pgedstavena architektura syeému KIVFS, jsou
posany jednotlivé programove ésti, které cely systém tiagjsou popsany mecha-
nizmy nutné pro fungovani distribuovaného souboroveého dgsu. V zavireenych
podkapitolach kapitoly [@ jsou navr¥eny a provedeny vykonsini testy porovna-
vajici nové ge'eni se soueasnym existujicim systémem OpeBAV podkapitolach
[7.4 a7.7 jsou pgedstaveny prostgedky, které umo¥aouji dgdtimalizaci fungovani
systému, které budou detailni popsany v samostatnych kamtach[9.3 a9.

V kapitole je popsan postup zefektivnini replikace dat aavr¥en systém
Multi-Master Online RW replikace, ktera nejen minimalizug éasovou naroenost
replikace jak z pohledu klienta tak z pohledu systému samatho. Navic diky
existenci synchronnich dat na vice uzlech stavi zéklad proa¥nou optimalizaci
datovych cest.

Kapitola B obsahuje navrh a popis implementace optimalizacsmirovani da-
tovych po¥adavku v distribuovaném souborovém systému beaupiiti klasickych
smirovacich protokolu, ale s vyu%itim algoritmu v tichto potokolech vyu%iiva-
nych. Zavirem jsou uvedeny vykonnostni testy, které prokagi spravnost navr-
Yseného systému.

V posledni kapitole[ID je zhodnoceno naplnini jednotlivycleilu na zakladi
vysledku vykonnostnich testu pro jednotliva navr¥ena zliemi. V kratkosti jsou



pgedstaveny dalli mo¥uné cesty optimalizace, které se bihemplementace obje-
vily.



2. Mobilni zagizeni

Mobilni zagizeni je pojem, ktery dnes zahrnuje velké mnodistiznych typu za-
gizeni, které se stale vice svoji architekturou pgibli¥kgi klasickému osobnimu
poeitaei, aé jejich primarni Geel pouiti je jiny. Mobilnie@izeni museme historicky
rozdilit na tgi skupiny. Mobilni poeitaee, mobilni telefog a tablety.

2.1 Typy mobilnich zagizeni

Mobilni poéitaé, nebo také notebook je zagizeni, které pgimosobniho poéitace
vychazi a sna¥i se u3ivateli umo¥snit plnohodnotnou pracCsriimo klasickou
kanceladg. Oproti osobnimu poéitaéi jsou ale na notebookydeny jiné po¥adav-
ky. Jeliko¥s se jedna o mobilni zagizeni je jednim z primamfzarametru nizka
hmotnost a malé rozmiry. Jeliko¥ mobilni zagizeni neni tiegpgipojeno ke zdroji
elektrické energie, ale je napajeno baterii, je velmi podghym parametrem niz-
k& energetickd naroeénost. Oba tyto po¥adavky na noteboolgbsu jako logicky
dusledek pginaleji sni%seni daltich parametru zagizen¥: o ni%4ti vykon a men?ti
Ulo¥any prostor.

U mobilniho telefonu je situace historicky jina. Mobilni téefon vychazi z kla-
sického telefonu, kde priméarnim cilem bylo umo%anit mobilnblani. Prvni mo-
bilni telefony byla jednoueelova zagizeni, kterd slou¥jiga k volani éi posilani
kratkych textovych zprav. Postupni se mobilni telefon zadasvoji architektu-
rou pgibli%ovat poéitaei. Zustala mo¥nost volani, ale u# jeteasto realizovana
pomoci mobilniho operaéniho systému, ktery umo%souje i dalunkce jako je
prohli%eni internetu ei praci s elektronickou poltou. Také zagizeni se nyni nazy-
vaji chytré telefony. Operaéni systém chytrych telefonu byejprve jednouéelovy,
napgiklad Symbian[l]. Postupni se na chytré telefony zaggbortovat operaeni
systémy postavené na zakladi klasickych desktopovych op@nich systému jako
je Android[2], iOS[3] éi Microsoft Windows|[4]. S pgichodetichto operaenich
systému na mobilni zagizeni vznikl po¥%adavek na fungovaobiini kancelage i z
chytrych telefonu a tim i po¥adavek na pgistup ke viem datunmogtgednictvim
mobilni siti stejni jako u notebooku.

Posledni skupinou mobilnich zagizeni jsou tablety. Tablghko zagizeni se z
pohledu u%iti a vykonu nachazi mezi notebookem a chytrym é&nem. Tablet
disponuje vy!tim vykonem a vitlim displayem ne% chytry tefen, ale ma stejné
mo¥anosti pgipojeni k poéitaéove siti a podobni velky diskgawostor jako mobilni
telefon. Témig ve viech pgipadech u masivni roztigenych ket najdeme stejny
operaeni systém jako na chytrych telefonech a mueme tedyp tdvi zagizeni brat
z pohledu mo¥snosti pgipojeni na distribuované Ulo%ilti gakagizeni se stejnymi
omezenimi.

Jak bylo uvedeno v pgedchozich odstavcich, hlavnimi nedatkly mobilnich
zagizeni jsou nedostateeny vykon, mala dostupna Ulo¥anaakdta a omezené pro-
stgedky mobilniho pgipojeni. Nedostatek ulo¥aného prostonu¥seme eliminovat
pou¥itim distribuovaného souborové systému, kde kromi zalzeni a modi kace
dat pgeneseme vitlinu zati%e, ktera by mohla vykonovi zatt¥at mobilni zagi-
zeni, na server. Zustava ale problém mobilni konektivity.

Notebooky stejni jako osobni poeitaée éi servery disponujio¥snosti pgipojeni
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ke klasické metalické siti, ktera ale neni dostupna vtude. thytrych telefonu a
tabletu takova mo%znost neni. Mobilni zagizeni bi¥ani vyudirdvou typu pgistupu
k mobilni siti. Jednim jsou WiFi siti, druhym siti vychazejici z GSM technologii.

Pro WiFi zagizeni existuje velké mno¥astvi standardu, ktesé liti ve spoleh-
livosti, pgenosové kapaciti éi vzdalenosti, na kterou jsaschopna data pgenalet.
Primarnim teelem WiFi siti bylo umo%anit bezdratovy pgistuk poeitaéove siti v
ramci omezeného prostoru napgiklad v kancelagi, v rodinndomi ei restauraci.
Tyto siti jsou konstruovany jako multipointy, kde k jednomu pgistupovému bodu
je pwgipojeno vice Klientu.

Paralelni se vyvijely varianty umo%¥s0ujici bezdratové peesy dat na vitti
vzdalenosti, kde se spile jedna o point-to-point spoje, ki nesloui k pgipojeni
jednotlivych mobilnich klientu, ale které slou3si k nahradmetalickych ei optic-
kych spoju. Tyto spoje disponuji viti pgenosovou kapacitoa jsou dostupné na
vitli vzdalenosti a¥% v gadech kilometru, ale u mobilnich Zaeni se diky svym na-
rokum na energii a pgesnost zamigeni nepou¥ivaji. Mezi vdkechnologie patai
802.114al8].

Naopak pgenosové technologie zalo¥ené na standardechlB02,n,ac jsou
pgimo pro mobilni zagizeni navr¥sena. Pou¥iitelnost komkrigichnologie zavisi na
dostupnosti na daném zagizeni a dostupnosti v dané lokaliR@enosové kapacity
jednotlivych zagizeni jsou uvedena v nasledujici tabulcegll2

| Nazev | Rychlost |
CSD 14,4 kbps
HSCSD 57,6 kbps
ECSD 236 kbps
GPRS 171 kbps
EGPRS 296 kbps
EDGE 384 kbps
UMTS 2 Mbps
HSDPA 10 Mbps
LTE 300 Mbps
802.114l6] || 54 Mbps
802.11H[7] || 11 Mbps
802.114dI8] || 54 Mbps
802.11r[9] | 150 Mbps
802.11ac¢|10]| 800 Mbps

Tabulka 2.1: Maximalni rychlosti mobilnich pgenosovych thnologii

Jednotlivé vyjmenované technologie jsou v ramci dané skunyivzajemni zpit-
ni kompatibilni. Tedy napgiklad EDGE a GRPS éi 802.11 b,g,a¢. Stejni tak
vitlina dnetnich vysilaéu je schopna kromi své nejlepti tdmologie vysilat i ve
startich forméatech. Jednotlivé varianty jsou také ruzni zaislé na sile signalu. Pro
vylli pgenosoveé rychlosti je tgeba vyt kvality signalu,ly se mohlo pou%it na-
paiklad vice Urovoovych stavu a na zakladi Nyquistova kritéa 2.1 docilit vyti
pgenosové rychlosti.

c=2w log,(V)[b=4 (2.1)
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V ramci vzorce[2.1 jec je kapacita pgenosoveho kanalw je ligka pasma &/ je
poeet stavu identi kovatelnych pro dany pgenosovy kanal.

Tento postup se pou¥siva napgiklad u pgenosové technolo@&E, ktera se
v pgipadi zhorteného signalu degraduje na vyrazni pomalejSPRS, které viak
neni tak citlivé na kvalitu signalu. Obdobna situace, ale syw%itim jinych modu-
laci a vice kanalu je u WiFi technologii 802.11. Z vy'e uvedého je patrné, e
p@ai pou¥iiti technologii pro mobilni pgipojeni se kvalita ychlost pgipojeni bude
v ease minit na zakladi okolnosti, které nejsme schopni oviit.

2.2 Kapacita mobilnich zagizeni

Podobni jako je omezena pgenosova rychlost mobilnich zamizie omezen i GUlo¥a-
ny prostor mobilnich zagizeni. V zavislosti na typu mobilhd zagizeni se dostupna
Ulo¥sn& kapacita pohybuje od jednotek MB u mobilnich telefora% k jednotkam
TB u notebooku. Zakladni velikost Ulo¥aného prostoru, kteijé dana vyrobcem, je
u vittiny zagizeni mo¥%né roztigit o doplokovou pamit typu Skarty pro mobilni
telefony a tablety ei USB a ash disky pro notebooky. | s toutgpgidanou kapa-
citou se vtak pohybujeme maximalni v gadech jednotek TB a taen u nikolika
malo zagizeni. Naproti tomu velikost datovych skladu se dilobrovskému narustu
naroku na pgesnost datovych souboru jako jsou fotogra e a bledem na stéle se
sni%aujici cenu pevnych disku pohybuje a% ve stovkach TB. ek kapacita neni
aktualni pro mobilni zagizeni dostupna a to hned z nikolika wwodu. Prvnim
duvodem je rozmir takového Ulo%aiti, které by znemo¥s00vado vyrazni sni¥sova-
lo mobilitu zagizeni. Druhym duvodem jsou vysoké energédicnaroky takového
datového skladu a s tim souvisejici potgeba chlazeni, kte@ni na mobilnich za-
gizenich, disponujicich z duvodu nizké hluenosti easto jpasivnim chlazenim,
mo¥ana.

2.3 Operaeni system mobilnich zagizeni

Mobilni zagizeni mu¥%eme podle typu operaeniho systéemutdif dvi skupiny.
Prvni skupinou jsou notebooky, které od poeatku svého vznikpouiivaji ob-
dobné operaeni systémy jako stolni poeitaee ei servery, yathpgiklad Microsoft
Windows ei GNU/Linux. Druhou mladi skupinou jsou mobilni telefony pota¥smo
tablety, které z mobilnich telefonu vznikly. V prvopoéatkumobilni telefon nemil
operaéni systém v pravém slova smyslu. Disponoval pouze gmkym softwarem
jako byl napgiklad Psion z roku 1980, ktery disponoval pouzemezenou sadou
funkci, kterou nebylo mo%né doploovat éi modi kovat. To seasteeni zminilo v
roce 1991 s pgichodem operaeniho systému EPOC. EPOC byl apaf systém, do
kterého bylo mo¥né doprogramovéavat dal'i aplikace a funkdde tento operaéni
systém byl stale uzavgeny. Prvni operaéni systém pro mobilragizeni, do kte-
rého bylo mo%né doprogramovavat libovolné aplikace byl demven v roce 2001
a jednalo se o Symbian V60. Diky mo¥nosti doprogramovavdidiolné aplikace
se éasteeni otevgela teoreticka mo¥znost p@ipojit k molilaizagizeni i napgiklad
distribuované ulo%itti. Redlnd mo¥anost pgilla a¥% s pgiehodperaénich systému
iOS, Android a Windows Mobile. Tyto operaéni systémy maji sgeény zaklad
s operaenimi systéemy z PC éi serveru, v pgipadi iOS a AndroidUnixu, v pgi-



padi Windows Mobile v Microsoft Windows. Platforma Windows Mobile byla
postupni opultina a nyni je nahrazovana operaenim systémemilicrosoft Win-
dows 10, co¥ opit usnadouje portovani slo%aitijtich aplikaca mobilni zagizeni.
Podle aktualniho rozlo%eni trhu, ktery je znazornin v tabok[2.2, je patrné, Ye
trhu dominuji dvi platformy a to iOS a Android a proto parametry a vlastnosti
distribuovaného souborového systému budeme konstruovatobledem na pravi
tyto dvi platformy.

| Operaeni systém | Zastoupeni na trhu v roce 2017 |
Android 85.0%
i0S 14.7%
Windows Mobile / Windows 10 || 00.1%
Ostatni 00.2%

Tabulka 2.2: Zastoupeni jednotlivych operaénich systému an chytrych
telefonech[5]

2.4 @e'eni v podobi distribuovaného souboro-
vého systému

V souéasné dobi je zgejmé, e pouiivani mobilni technikydg tenutnost pai-
stupovat k velkym objemum dat bude nadale narustat. Navic jetale nutnijti
data sdilet a» u%. v ramci uzavgenych organizaci, jako jsomyrnebo univerzity,
tak i externi daltim u%iivatelum. Pgesto¥e se vlastnosti ninfch zagizeni budou
postupni zleplovat, je zgejme, e ve stejném éi rychlejtientpu bude narustat
velikost dat, ktera budou pro plnohodnotné vyu%iti mobilich zagizeni nutna. Ja-
ko mo¥né geleni tohoto nedostatku, ktery brzdi rozvoj plradnotného vyuaiti
mobilnich zagizeni, se nabizi pou¥iiti distribuovaného lsoového systému. Pgi
pou¥iiti distribuovaného soubového systému data nemusi lo¥ena na samot-
ném mobilnim zagizeni, ale u¥ivatel s nimi i pgesto mu¥segpedgako s lokalnimi
daty (jak bude uvedeno v kapitold 5.2). K datum je mo%zné zalpeeeni pgistupo-
vat prostgednictvim libovolné poéitaéove siti (jak bude wdeno v kapitole 5.17).
Data mohou byt ulo¥ena na vice serverech, co¥% zvyluje jefidstupnost jak
z hlediska pgistupoveé rychlosti tak z hlediska odolnosti @ii selhani (jak bude
uvedeno v kapitole 5.B).



3. Geogra cky rozsahlé systémy

V prubihu studia mo¥nosti mobilnich zagizeni, jeho%: vy&ledsou popsany v
kapitole [@ a studia mo%anosti a vlastnosti distribuovanyclogborovych systému,
jeho¥a vysledky jsou popsany v kapitdlé 5, se ukazalo, ¥earikiomezeni vznikajici
p@i praci s poéitaéovou siti na mobilnich zagizenich, sekyyji i pgi praci s po-
eitaeovou siti v ramci distribuovanych souborovych systémKonkrétni se jedna
0 zpo%¥dini RTT [[24], které se vyskytuje v geogra cky rozsgtdh systémech, kde
data museji prostgednictvim poéitaeové siti pgekonavatik@ vzdalenosti. Nabizi
se tedy otazka, zda tento spoleény problém nemu¥se mit spodegeleni, které by
problém eliminovalo jak pro mobilni zagizeni tak i pro disfouovany souborovy
systém. Problematika geogra cky rozsahlych systému budeethilniji popsana v
nasledujicich podkapitolach.

3.1 De nice geogra cky rozsahlych systému

Jednou z po¥adovanych vlastnosti distribuovanych systénalusteru éi cloudu je
vysoka dostupnost. Tato vlastnost je typicky gelena pomocédundance dat a
vypoeetnich uzlu. V prvnich implementacich staéilo nasobreapojeni uzlu, které
v pgipadi vypadku pgevzaly roli nefunkéniho uzlu. Postuprse tento model zlep-
loval. K prosté redundanci se pgidala redundance napajengsledni redundance
konektivity. Oba tyto prvky maji v rdmci jedné serverovny eilokality spoleené
omezeni. Tim je doéasna nedostupnost lokality pgi vypadkapéjeni ei konekti-
vity. Budou-li napgiklad vtechny uzly distribuovaného syemu v jedné lokaliti a
na této lokaliti dojde k vypadku napajeni, bude z globalnih@ohledu nefunkeni
cely systém. Stejni tak vypadek konektivity pro danou lokatu ( kterou muse byt
serverovna, ale i celé misto éi kraj ) mu¥ae zpusobit nedostagt celého systému.
Daltim logickym krokem v redundanci je geogra cké rozmistii uzlu distribuo-
vaného systému. Jednotlivé uzly distribuovaného systémuwfiou rozmistiny do
vzajemni nezavislych lokalit s zcela nezavislym gelenimnektivity a napajeni.
Navic mohou byt jednotlivé uzly umistiny na ruznych kontinentech a to tak,
aby v dané lokaliti byly co nejbli¥%e k u3ivatelum. Diky sousraym kapacitdm
pgenosovych linek mohou byt jednotlivé uzly v jedné lokalipropojeny a% 10 éi
100Gbps optickymi éi metalickymi linkami. Stejni tak jedndlivé lokality mohou
byt propojené nasobnou konektivitou dosahujici rychlostiO0 a% 400 Gbps jak je
ukdzano na obrazkd 311 pro celosvitové propojeni.

Nasobné vysokorychlostni propojeni v gadech desitek Gbg3a neni jen vysa-
dou spojeni kontinentu, ale obdobné siti se buduji i na naradch arovnich, jak
mi¥eme jako pgiklad vidit na obrazkii 3.2 pro pgiklad siti Ges pro Eeskou
republiku.

Tato rychla propojeni umo¥0uji snadné budovani geogra cloddilenych sys-
tému a tim pgispivaji k vitti odolnosti distribuovanych syggmu vuei vypadkum.
Tim, %e distribuovany souborovy systém je pro u%iivatele zhfgalu ulo¥eni dat
transparentni, jak bude popsano v kapitol€ 517, je navic moéinejvice pou¥iivana
data danou skupinou u%sivatelu pgemistit do co nejbli¥tihdwa tim docilit co
nejrychlejtiho a zaroveo z hlediska mezinarodnich pgenasunejlevnijtiho geleni.
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Obrazek 3.1: Ukazka internetového propojeni kontinentu, ok 2016, zdroj
http://www.submarinecablemap.com

3.2 Omezeni geogra cky rozsahlych systému

Nedostatky mobilnich zagizeni popsanych v kapitdlé 2 geagky rozsahlé sys-
témy na narodni éi dokonce mezinarodni Urovni netrpi. Trpila jinym, v projevech
velmi podobnym nedostatkem. Zatim co u mobilnich zagizeriljmitujici pgenoso-
va rychlost a pota¥zmo ligka dostupného pasma, u geogra ckygsahlych systému
je zasadnim problémem vzdalenost. Digitalni data se v poa#ové siti pgenateji
analogovym signalem prostgednictvim pgenosovych kan&itg je metalicky vo-
die, optické vliakno éi nikde bezdratové spojeni. Tento anadjovy pgenos ma pro
ruzny druh vodiee ruznou charakteristiku, ruzny Utlum a rumou maximalni vzda-
lenost, kterou mu¥se dosahnout, stejni tak jako ruznou ryabdt, jakou je schopen
se danym nosiéem signalu tigit. Tim, ¥%e maximalni délka sslého pgenosového
média je omezena, jak ukazuje nasledujici tabulka™8.1, jetné vodie pgerulit a
doplnit o aktivni prvek jako je router éi switch nebo v pgipaddalkovych spoju o
opakovae signélu. Ve vtech tgech pgipadech se viak k maximh&chlosti pgenosu
signdlu, ktera je speci cka pro dané pgenosové médium a figmmusi pgipoeitat
eas nutny k pgijeti a znovu vyslani signalu, ktery se oznaeupko RTT.

RTT, narozdil od TTL, které se typicky geli u mobilnich zagéni, pgimo neo-
vlivouje pgenosovou rychlost ve viech pgipadech. Pokud selbu na siti s vytim
RTT a malou chybovosti realizovat souvislé datové pgenosittich datovych blo-
ku, bude zpo%adini zanedbatelné, nebo» na bi¥ani pou¥sivaiyeR/IP spojeni je
realizovano odesilani dat s klouzajicim okénkem. Pomaiefude jen prvotni na-
vazani spojeni, ale samotny pgenos u¥s timto zpo¥adinim uyramezen nebude.

Zcela jina situace nastava u pgenosu, kde se realizuje pserského mno¥aistvi
velmi malych datovych bloku, napgiklad v jednotkach bytu éiilobytu nebo v pgi-
padi, %e linka vykazuje vysokou chybovost a pgenos jedngttih bloku se musi
opakovat. Typickym pgikladem pgenosu s velkym mno%astvinemqesu malych da-
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Obrazek 3.2: Ukazka zapojeni akademické siti Cesnet, rok 18) zdroj
http://www.cesnet.cz

| Typ vodiee | Délka souvislého vodiée[m] |

tenky koaxialni kabel 200

tlusty koaxialni kabel 500

CAT5e / 1Gbps 100

CAT5e / 10Gbps 55

CAT6 / 10Gbps 55

CAT6a / 10Gbps 100

opticky kabel 100Mbps - 100Gbps 70000

Tabulka 3.1: Maximalni souvislé délky jednotlivych typu veeni.

tovych bloku je provoz distribuovaného souborového systémJak bude uvedeno
v kapitole[5.5.2, v ramci distribuovaného souborového syshu se o pogadi jednot-
livych operaci hlasuje a cilem hlasovani je docilit pogadykonavani operaci na
jednotlivych uzlech podle jednoho ze zvolenych konzisteriéh modelu popsanych
v kapitole 5.4.2. Pgi ka¥sdém po¥aadavku mu3se byt v distribmémn souborovem
systému pgeneseno takové mnoastvi zprav, které odpovidfmisobku poetu uz-
Iu, nebo» uzel inicializujici operaci zalle viem ostatnimzium zpravu s navrhem
pogadi operace a vtechny uzly zpit zasilaji své rozhodnutiopdanou operaci.
Situace se mu¥ze jelti zkomplikovat v pgipadi, ¥%e navrh neitfimou schvalen a
pak je tgeba celou operaci opakovat. Pro takovyto provoz j@¥dé zpo¥adini na
paenosovém kanalu velice problematické, nebo» jednotlaay zprostgedkovavaji
I/O operace, které jsou pro klienty blokujici. Tedy dokud hhisovani o dané ope-
raci neni aspitni dokoneeno, neni mo¥uné ¥.adnou dalti opiepaovest. Hodnoty
RTT pro bi%ni pou%aivané typy datovych nosieu a maximalni dél tichto vodieu
jsou zobrazeny v tabulcé_3]2.
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| Typ vodiee | Délka vodiée[m] | RTT[ns/m] |

koaxialni kabel 200m 6.3784
CAT5e / 1Gbps 100 5.76
CAT5e / 10Gbps 55 5.76
CAT6 / 10Gbps 55 5.76
CAT6a / 10Gbps 100 5.76
opticky kabel 100Mbps - 100Gbps 70000 4.90

Tabulka 3.2: Hodnoty RTT pro bi%ni pou¥aivané typy pgenosaly meédii

Hodnoty RTT pohybuijici se v jednotkach ns/m nevypadaji na pvni pohled
pro rychlost a plynulost datovych pgenosu problematicky.eJale tageba si uvido-
mit, ¥%e u geogra cky rozsahlych systému mohou jednotlivélydilit vzdalenosti
jednotek nebo dokonce desitek tisic kilometru, nebo» nagad vzdalenost mezi
Prahou a New Yorkem je vice ne¥s 6500km. Pgi takove vzdaleniesen navazani
TCP spojeni, které typicky obsahuje tai pgenosy, jak ukaaupbrazeK3B, zati¥ené
zpo%adinim 31.85ms.

KLIENT SERVER

Obrazek 3.3: Schéma navazani TCP spojeni

Tento problém je jelti umocnin pgenosem malych souboru v raon distri-
buovaného souborového systému. Typickym pgikladem taka¥§o pgenosu jsou
napgiklad domovské adresage u¥sivatelu na Unixovych systdmU%4 pgi prvnim
paihlateni jsou do domovského adresage u¥ivatele zapigon#alé soubory slou-
Yiici jako cache nebo kon gurace jednotlivych pou¥sivanyti#geb jako bash, Xorg
a dal'i. Domovsky adresag u¥iivatele je navic nejeastiji ide slo¥zkou pgi pro-
vozovani operaénich systému. Bylo by tedy %adouci, aby k tomdatum byl co
nejrychlejti pgistup.

3.3 Mo%nosti geleni RTT zpo¥adini

Je zgejmé, ¥e geleni negativnich dopadu RTT zpo¥.dini nagsyewn datové siti
neni na arovni HW realné. Technologie pou%iivané v geograyckddilenych lo-
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kacich jsou velice nakladné, navic vilastniné ruznymi sulley a jaka konkrétni
technologie je na dané trase pou%ita easto nemame mo¥nagjiatit. Obdobna
situace je i na narodni Urovni, napgiklad v ji% zmioované isitesnet. Mo¥nosti
jak vliv RTT v ramci distribuovaného souborového systému oeeit ale existuji a
shoduji se s gelenimi pro provoz distribuovaného soubotovésystému na mobil-
nim zagizeni. V obou pgipadech, by» z ruznych duvodu, chceragt optimalni
datovou trasu a touto trasou pgenatet maximalni mno¥astvi td#®gi hledani op-
timalni cesty bude nutné brat v potaz nejen TTL a maximalni kaacity linek,
ale i RTT a hledat takovou trasu, kde bude TTL i RTT minimalni za podminky
zachovani maximalni dostupné pgenosové rychlosti. Na tenikol by se na prvni
pohled dal pou%iit niktery z ji% existujicich dynamickych sravacich protoko-
lu, které budou popsany v nasledujici kapitolgel4. Existujicdynamické smirovaci
protokoly je viak mo%zné pou%iit pouze v pgipadi, %e mu¥emd hodnoty ve
smirovaeich mezi vtemi uzly distribuovaného systému, co&atypicky u geogra c-
ky rozséhlych systému nerealné. @elenim bude hledat optimécestu na zakladi
vlastnosti existujicich dynamickych smirovacich protokiol, ale hledani realizovat
nad pgekryvnou siti, kterou budou tvogit uzly distribuovagho systému, jak bude
popsano v kapitoled 9.P.
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4. Smirovaci protokoly

Dne!ni poéitaéove siti jsou typicky staviné tak, %e mezi jadtlivymi uzly exis-
tuje vice paralelnich datovych cest. Tato nasobna spojeninZuji propustnost
poeitaeové siti, nebo» provoz se mu¥se rozlo%it na vice lineéroveo zvy'uji do-
stupnost, nebo» v pgipadi vypadku jedné, pravi pou¥sivanéiye mudae byt provoz
odklonin na alternativni cestu. Kterou cestou bude ka¥.dy kérétni paket odeslan
se rozhoduje na zakladi smirovaci tabulky, kterou obsahujednotlivé smirova-
ee, ale i jednotlivé servery i koncové stanice. Zminou hodnsmirovaci tabulky
mu¥eme ovlivnit smirovani datovych spojeni, co¥ jak bylogs@ano v pgedchozi
podkapitole [3.3, je mo%ana cesta k optimalizaci datovych tokak pro mobilni
zagizeni tak pgedeviim pro geogra cky rozsahlé systémy dgd6mo distribuova-
né systémy. Smirovaci tabulka obsahuje informaci kam je noé poslat paket,
aby dorazil k po¥adovanému cilu. Cilem mu3ae byt konkrétnidBresa nebo cela
si» de nované pre xem a maskou. Informace jsou do smirovatdbulky plniny
trojim zpusobem. Prvnim zpusobem vzniku je vlo¥eni zdznamdokalni pgipo-
jenych sitich, druhym zpusobem jsou staticky vio¥ené zammaadministratorem
a tgetim zpusobem jsou zaznamy vlo¥sené z dynamickych snaodeh protokolu.

4.1 Lokalni pgipojené siti

Z&kladni hodnoty smirovaci tabulky jsou plniny z lokalni pdpojenych siti. Ze
viech lokalnich si»ovych karet jsou vyeteny informace o isitlo nich%s patai IP
adresy nastavené na tichto si»ovych kartach a ty jsou vlo3yespoleéni s maskou
dané siti do smirovaci tabulky. V ramci smirovaci tabulky mgi tyto zdznamy

druhou nejvy!ii prioritu, hned po statickych zaznamech, neo» se jedna o duvi-
ryhodnou informaci, ktera vznikla na zakladi lokalni dostypnosti dané siti.

4.2 Statické zaznamy

Druhym zpusobem vzniku zaznamu ve smirovaci tabulce jsouadicky vio¥sené
zaznamy, ktera administrator rueni vlio¥i do smirovaci tallky nebo nastavi ja-
ko soueast kon gurace siti pro dané zagizeni. Typickym pg&illem takovychto

zaznamu je vychozi brana. Tyto manualni vkladané zaznamy njiave smirovaci

tabulce nejvy!ti prioritu.

4.3 Dynamické smirovaci protokoly

Pgedchozi dva zpusoby vzniku zadznamu ve smirovaci tabule®y nejbidunijti a
jsou oba v rdmci kon gurace siti libovolného zagizeni pouys¥sdy. Poslednim
zdrojem vzniku zaznamu ve smirovaci tabulce jsou dynamickgmirovaci proto-
koly. Duvody jejich vzniku jsou dva. Prvnim je jednodu®i ud%ba smirovacich
tabulek pro velké siti, kde jsou desitky a% stovky smirovaeV takovém pgipa-
di by jakakoli ruéni zmina pgedstavovala velmi zdlouhavy mrces, ktery by byl
navic diky ruénimu zasahu administratora vice nachylny k gham. Druhym a
pro tuto préaci podstatnijtim duvodem je mo¥nost reagovat naminy v siti. Jak
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bylo uvedeno v Gvodu této kapitoly jsou dnes siti staviné za @u.iti nasobnych
datovych cest a pravi dynamicky smirovaci protokol umo%s0ejefektivni tichto
alternativnich datovych cest vyu%it, nebo» do smirovacilialky dynamicky pro-
paguje zminy podle aktualniho stavu v siti. Podle toho na zd&di jakych udaju
se vyhodnocuji jednotlivé alternativni cesty rozdilujemedynamické smirovaci
protokoly na distance-vector a link-state protokoly.

4.3.1 Distance-vector

Historicky starti a technicky jednodutti dynamické smirowaci protokoly jsou pro-
tokoly oznaeované jako distance-vector. U tich protokoluesjako metrika cesty
slousici k porovnani jednotlivych alternativnich cest bepoéeet mezilehlych route-
ru mezi dvimi sitimi. Hlavnimi pgedstaviteli této skupiny smirovacich protokolu
jsou RIP, RIP2 ei RIPng[11]. Vyhodou tichto protokolu je jechoduchost imple-
mentace a nenaroenost vypoétu metriky cesty. Zasadni prébh je ale skuteenost,
Yse tyto smirovaci protokoly nijak nezohleiouji vychozi pametry jednotlivych
linek, jako je napgiklad maximalni pgenosova rychlost. fieproblematietijti,
pgedeviim pro zamyllené pouiiti v této praci, je skuteeno®te tyto protokoly ne-
reaguji na jinou zminu stavu linky ne% je jeji aplny vypadekTento typ protokolu
u¥s se v praxi pou¥iva velmi zgidka a slou¥si easto jen k vyakaygelum.

4.3.2 Link-state

Modernijti a v aktualni pgevadani pou¥sivané protokoly jsoink-state protokoly.
Protokoly patgici do této mnoiny, z nich nejpou¥iivanijg pktualni OSPF|[12],
pou¥sivaji k nalezeni nejlepti cesty kombinovanou metrikiiypicky je pro tu-
to metriku pou%iita jako vychozi hodnota maximalni rychlostianého spoje, co%s
je parametr dany pou%iitou technologii. K tomuto zakladnimparametru se pak
pagidavaji dali, jako je zati%eni linky, TTL ei RTT. Metrikase poeita nejen pgi
vypadku nijaké datové cesty nebo uzlu, ale opakovani, co¥.vuje rychleji zo-
hledoovat minici se parametry jednotlivych datovych spojuNavic pro zrychleni
konvergence protokolu této mno%iny je mo¥mné velké siti v @dndynamického
smirovaciho protokolu dilit na men?i celky a jednotlivé metiky poeitat samo-
statni pro menti poeet uzlu, co¥ vypoeet vyrazni urychli. dmotlivé oblasti,
nazyvané area, si pak na hraniénich smirovaeich vymiouji U#n sumarizované
informace platné pro celou jednu oblast.

4.4 Dynamické smirovaci protokoly v distribu-
ovaném systému

Dynamické smirovani by se dle pgedchozich odstavcu idealmddilo jako pod-
purny nastroj propojeni distribuovaného souborového sy&mu a mobilnich siti.
Bohu¥.el nasazeni dynamickych smirovacih protokolu ma v ttormodelu jedno
zasadni omezeni a tim je nutnost modi kovat smirovaee v cekiti pou¥sivané pro
distribuovany souborovy systém a to veetni klientu. Tento p%¥.adavek je velmi
omezujici pro samotny distribuovany souborovy systém, neb je typicky nasa-
zovan ve vitlich organizacich s vice oddilenymi poboekamkteré jsou spojené
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linkami ruznych poskytovatelu. Pou%.iti na obecnych mobilch sitich, stejni jako

v geogra cky rozsahlych systémech je témig vyloueené. Pmé%e neni mo%ané pou-
Yit existujici dynamické smirovaci protokoly k propojeni aptimalizaci datovych
cest v geogra cky rozsahlych distribuovanych souborovychystémech, je mo¥uné
pou¥ait obecné principy fungovani dynamickych smirovacipinotokolu, pgedeviim
pak nejpou¥sivanijtiho OSPF]13], v pgekryvné siti, jak bugmpsano v kapitole
Q.
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5. Distribuovany souborovy
system

Distribuovany souborovy systém je takovy souborovy systénktery nepracuje
pouze s lokalnimi daty, ale umo%0uje data sdilet prostgeztaim datové siti.
U%ivateli je umo¥nino pracovat se souborovym systémem opwiiného mista v
poéitaéové siti stejni, jako by se jednalo o souborovy systéna pevném disku
poéitaée u¥iivatele. Zakladni model uspogadani distribare®ho souborového sys-
tému je zndzornin na obrdzku 511. Distribuovany souborovyystém je typicky
tvogen souborovymi servery obsahujicimi data u¥ivatel abrazku oznaéenymi
jako DATAL1 a DATA2, a databazovymi servery obsahujicimi meddata, na ob-
razku oznaeenymi jako DB. Tyto servery spoleeni komunikupomoci poéitaeové
siti, napgiklad internetu a z pohledu klienta tvogi jeden &msparentni systém,
ke kterému se klient opit prostgednictvim poéitaéové sitigipojuje. Jednotlivd
data mohou byt v distribuovaném souborovém systému replikéna na vice uz-
lech. Nasobna existence dat je pro u¥ivatele skryta a u¥aVawistupuje k datum
transparentni a» ji% jsou ei nejsou replikovana. Replikava data neslou%i jen ja-
ko zaloha v pgipadi vypadku nikterého datového uzlu, ale zdveo mohou slou%ait
jako optimalizaeni nastroj, nebo» po¥sadavky mohou byt srauany podle aktual-
ni zati¥%e jednotlivych uzlu éi podle zati%eni a dostupnggstiinotlivych datovych
linek.

KLIENT

INTERNET

SIS

DB

DSS

Obrazek 5.1: Zakladni model distribuovaného souborovehgsgemu

Pginosy distribuovaného souborového systému jako je bezpest, kalova-
telnost a odolnost vuei vypadkum sebou pgindleji negativa podobi slo¥aitiji
implementace a vyl re¥%ie ne% je tomu u bi¥aného lokalnihmongi»oveho soubo-
roveho systému. Pgesto, ¥%e aktualni existuje cela gadaritisbvanych souboro-
vych systému, vitlina nedisponuje viemi sti¥ejnimi vlastostmi popisovanymi v
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nasledujicich podkapitolach. Easto se jedna o éasteéné eomini systému, které
jsou vyvijeny pro jeden konkrétni cil. Souéasna existujigieleni a jejich vlastnosti
budou popsany na konci této kapitoly.

5.1 Zakladni charakteristika

Souborové systémy jsou implementovany nad virtualnim soobovym systémem
obsa¥.enym v jAddge operaéniho systému. Virtualni souboreygtém je soueasti
jadra operaéniho systému a poskytuje zobecniné a jednotr@zhrani jednotlivym
konkrétnim souborovym systémum. Viechny operace nad soubwym systémem
jsou diky virtualnimu souborovému systému volany jednotniVirtualni souboro-
vy systém slou%i jako pgekryvna vrstva, ktera pgedava voélganotlivych operaci
na konkrétni modul jadra operaeniho systému podle aktualrpou¥aivaného sou-
borové systému, kterym mu3ae byt jak lokalni souborovy sysigako napgiklad
EXT2[14], XFS[15] ei ReiserF$[16], tak distribuovany soubovy systém jako je
Codal56], OpenAFS|60] nebo NES[50]. Samotnou operaci namilsorovym sys-
témem vykonava a¥s konkrétni modul jadra operaeniho systényhodou tohoto
modelu implementace je, ¥%e aplikace pgistupuji ke viem sogyym systémum
stejni.

Distribuovany souborovy systém mu%se byt implementovan jaknodul jadra
operaeniho systému nebo jako externi program v u¥sivaterskee¥imu s podporou
v jadge operaéniho systému. Obi tyto varianty maji své vyhgd nevyhody. Dis-
tribuovany souborovy systém implementovany v jadge operaéo systému je v
provozu rychlejti, nebo» dochazi k mentimu mno¥astvi pgeddwdat mezi aplika-
cemi a jddrem operaéniho systému. Aplikace po¥ada jadroragaiho systému o
operaci se souborovym systémem a to jej pgimo vygidi. Na dvulstranu, pokud
je distribuovany souborovy systém implementovan v jadge,u¥e mit chyba v nim
ei pgipadné prolomeni bezpeenostni ochrany zasadni negratnasledky nejen pro
data ulo%ena v distribuovaném souborovém systému, ale pebyoperaéni systém,
ktery je tak také potencialni ohro%en. Naopak, pokud je disbuovany souboro-
vy systém implementovan v u¥ivatelském maodu, je zajittinaityi bezpeénost a
stabilita systému, aviak velkeré po¥adavky musi aplikacegilat prostgednictvim
jadra operaéeniho systému, co¥% provoz zpomaluje. Dalti z@demi zpusobuje fakt,
Yse viechna data, kterd jsou pgendlena od aplikace nebo k nisintyt kopirova-
na pges jadro operaeniho systému. Mo%nost komunikace p&e® joperaeniho
systému mu¥se byt zajitina samostatnym modulem jadra operaiho systému,
jako je tomu napgiklad u OpenAFS, které bude detailniji pgathveno v kapitole
£.9.4, nebo pomoci univerzalniho modulu Fuse[17], kter@ws¥ai jako obecny ko-
munikaeni interface pgi implementaci souborovych systémuzivatelském modu
operaéniho systému. Pgikladem implementace souborovéystému pomoci Fuse
je napgiklad linuxova implementace maskS[25] nebo EndH§j[2Jak bude popsa-
no v kapitole[5.9, aktualni nejpou¥sivanijtim modelem imphaentace je varianta
se samostatnym modulem jadra operaeniho systému, ktery konikuje se serve-
rovou easti implementovanou v ramci u¥ivatelského modu opé&niho systému.
Duvodem volby této implementace je vyrazni jednodutli ladmi celého programu,
nebox» drtiva vitlina systému je implementovéna v ramci u¥atelského modu a

7\ 7z

jen nejnutnijti éasti jsou implementovany v modulu jadra ograéniho systému.
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5.2 Komunikace

Distribuovany souborovy systém ke svému chodu vyu¥siva dato si». Obecni
mu¥se byt pro distribuovany souborovy systém pou%iit libomgl protokol jako
TCP/IP[18], IPX[20], NetBIOS[21], UDP[19]. Konkrétni pou¥iti zavisi na kon-
krétni implementaci daného distribuovaného souborovéhgstému. Kaady z pro-
tokolu méa své klady i zapory a podle toho jsou i pou¥sivany. Naiglad IPX neni
pou¥sivdn mimo mistni siti, nebo» neumo¥0uje smirovénil [22¢jvice jsou ve
sviti distribuovanych souborovych systému pouiivany prokoly rodiny TCP/IP
a to jak TCP tak UDP. Ka¥%dy ma své pro a proti. TCP dorueuje pakg spoleh-
livi, v pogadi v jakém byly odeslany a pokud nikteré pakety rjdou nebo dojdou
potkozeny, TCP protokol zajisti jejich znovu zaslani. Tatspolehlivost doruéova-
ni je zaplacena pomalejtim navazovanim spojeni a pomaldfgmunikaci, nebo»
jednotlivé pgenosy dat je nutné v3ady potvrzovat. Tyto nevgldy se vyrazniji
projevuji na vice zati¥aenych éi nespolehlivych link4ch. pfati tomu UDP pro-
tokol disponuje uspornijti re%ii pgenosu, nebo» pgenos @unUDP protokolu
neni nijak potvrzovany a chyby v pgenosu éi v navazani komiace nejsou nijak
geleny a jejich geleni je pgenechano vy!tim vrstvam ISO/Q8bdulu éi aplikaci
samotné.

Klient a jednotlivé uzly distribuovaného souborového sysmu komunikuji na
jednom éi vice portech a to staticky nastavenych ei dynamigkzvolenych. Ideéalni
je, aby distribuovany souborovy systém komunikoval pouzearjednom ei nikolika
pevni stanovenych portech. Pokud jsou porty voleny v ramciystému dynamic-
ky, vznika problém pgi pgistupu k datum pges rewally, nebgro dynamicky
pwidilované porty se velice slo%iti de nuji vhodn& rewablva pravidla, ktera by
jednak umo¥anila pgistup na patgiénou slu¥bu pouze z de ngola mist v siti
a zaroveo spolehlivi ochranila si» za rewallem. Typickou k&izkou systému, kde
tento problém vznika je NFS verze 2 a 3, ktera pou%iiva pro sMamunikaci RPC
protokol[27]. Komunikace pomoci RPC je realizovana na nik&a dynamicky vo-
lenych portech, proto je také NFS jen velice zgidka pou¥ivamini v prostgedi
internetu, ale vyu%iiva se spite v uzavegenych lokalnichcsiti

Distribuovany souborovy systém je tvogen mno%sinou decatizovanych ser-
veru, které spoleéni tvogi jeden uceleny systém. Pro klienje pgistup k datum
transparentni, ale jednotliva data jsou fyzicky rozmistim na jednotlivé uzly, které
spolu vzajemni komunikuji. Komunikace mue byt realizovarv nikolika mode-
lech jako jsou vzdalené volani, zasilani zprav, komunikap@moci front zprav ei
stream dat.

Vzdalené volani procedur

Z hlediska implementace je nejjednodu®ti mo¥nosti komuade distribuovanych
systému vzdalené volani procedur RPC ei pro objektové jazaykzdalené volani
metod RMI[28]. Volani je v kdédu realizovano stejni jako volai klasické procedu-
ry nebo metody. Volana procedura nebo metoda je zpracovanaikovni vrstvou
RPC/RMI, ktera lokalni volani pgenese na vzdaleny poeitakde je po¥.adovana
operace provedena. Tento model ma sva omezeni, kterym jegmeéim odkaz na
lokalni data nebo 1/O zagizeni, ktera jsou na lokalnim a vzt&ném uzlu jina.
Tento problém geli specialni adaptér nazyvany Stub. Tentadaptér je klientsky
a serverovy. Klientska east pgipravi vie potgebné pro zawoi metody ei pro-
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cedury na vzdaleném uzlu a pgibali k po¥sadavku volani nutnéta pak vyhleda
serverovy adaptér na vzdaleném uzlu. Tam se po%adavek pserge serverovy
adaptér pgedana data pgipravi ke zpracovani a obracenout@meszalle zpit od-

povii. Model této komunikace je znazornin na obrazku 5.R. Tato komunikaéni

KLIENT SERVER
Aplikace Aplikace
Klientsky stub Serverovy stub
Klientsky program Serverovy program
Knihovny Knihovny
PFenos PFenos
i |

Obrazek 5.2: RPC - vzdalené volani procedur

model je jednoduchy na implementaci pro programatora, ale jdrahy z hlediska
re%ie pgenosu, nebo» pro ka¥udy po¥sadavek je tgeba sestaveatizovat samo-
statné spojeni. Navic je pro komunikaci RPC vyu¥ivano dyn&ké mapovani
portu pomoci programu Portmag]29] nebo RPCBInd[30], kteréeni jednoduché
provozovat za rewallem, nebo» pou3iivaji ruzné pevni nedwvané porty.

Zasilani zprav

Druhou mo%¥snosti komunikace v distribuovaném systému je #&si zprav. Pgi
zasilani zprav nevybira inicializator komunikace procedu nebo metodu, kterou
chce spustit, ale pouze pgeda zpravu, ktera musi odpovidatdyemni dohod-
nutému formatu a pgijemce zpravy zpravu zpracuje. Implemiaci komunikace
pomoci zprav je vice, napgiklad Berkley sockety[23] nebo ddage-passing inter-
face MPI[31]. Zasilani zprav je dnes nejeastiji realizovarpomoci socketu. Socket
je programovy komunikaéni nastroj, ktery je schopen pgemd!data mezi dvima
nebo vice uUeastniky komunikace. Velkd vyhoda socketu je vnio %e se jedna
o univerzalni komunikaeni interface, ktery je schopen poiv#t ruzné pgenosové
protokoly. Nejeastiji byvaji pou¥ivany protokoly TCP neboUDP. Komunikace
socketu je adresovana pomoci typu socketu a adresy komurjikiho uzlu. Adresa
se liti podle pou¥iitého typu socketu. Pro ARNET sockety je adresou IP adresa
a port uzlu se kterym chceme komunikovat, ale napgiklad proFAUNIX sockety
je touto adresou cesta k socketu v ramci lokalniho soubordwee systému. Diky
tomuto zpusobu adresace je snadné pro takovy styl komunilk@makon gurovat
rewallova pravidla, co¥a je v distribuovaném prostgedi s leldlem na bezpeénost

19



dule%ita vlastnost. Dalti pozitivni vlastnosti socketu jgejich obecnost, kde je
mo¥uné s minimem Usili vyminit v kddu jeden typ socketu za jinfPak realizace
spojeni v ramci kodu probih& velmi podobni, ale vlastnosti @u3itych socketu
se mohou vyrazni litit. Pgikladem je napgiklad vymina ABENET sockety za
AF _UNIX. AF _UNIX socket mu%ze byt pou%iit pouze v ramci jednoho uzlu, ale
re¥ie realizace spojeni je u nij vyrazni ni%si ne% UuINET socketu. Tichto
vlastnosti se da s vyhodou vyu%it pgi interni komunikaci vimei jediného uzlu,
jak bude popsano v kapitol€ 7.211. V souéasnosti se jedna gpaai¥aivanijti formu
komunikace v distribuovanych systémech.

Stream

Toeti mo¥snosti komunikace jsou datové streamy. Komunikdgpu stream se po-
u¥siva v situacich, kdy je jednim spojenim tgeba pgenést &etknoastvi dat mezi
dvima pevni danymi uzly a to s minimalnim zpo%dinim. Typickyn pgikladem
takovéto komunikace je pgenos videa ei hlasu, kde neni zadgaetlice rychlé opa-
kované navazani spojeni, ale a¥% u% se spojeni nava¥e jejimepaenilet data
s co nejmenti re¥ii. Pro pgenos hlasu ei videa je tato komani navic atypicka
tim, 3%e se nemusi nutni jednat o zcela spolehlivou komunikaonebo» pgi hla-
sovém ei video streamu neni malé mno¥istvi ztracenych dat meitz Naopak je
tento styl komunikaci citlivy na synchronizaci, tedy aby nelochazelo ke zpo%¥iio-
vani pgenosu. Daltim speci kem streamové komunikace je s&@nost, ¥%e se éasto
jedn& o komunikaci s pgepindnim kandélu a nikoliv zprav. Tedya zaeatku komu-
nikace mezi dvima uzly se nalezne cesta a ta je pak pou¥iivarmagelou dobu
spojeni ei existence cesty. Pozitivni dusledek tohoto ché je minimalizace re¥iie
pgenosu, nebo» neni nutné cestu hledat pro ka%.dou jednmlizpravu. Pgikla-
dem komunikace, kde dochazi k pgepinani kanalu je napgikteidtokol ATM[32].
Pgesto¥e minimalni re¥iie je v distribuovanych soubovycht@yech dule¥uitym
po¥adavkem, tento typ komunikace, diky své re¥ii na navédzgpmojeni a pgede-
viim s ohledem na mo%nost ztraty easti zprav ei jen velkémuazpdini danému
pou¥sitim v aktualnim nevyhodném kanalu, neni pou¥iivan kerkmikace uvnitg
distribuovaného souborového systému.

5.3 Replikace

Replikace je proces tvorby nasobnych kopii dat na ruznych lezh distribuované-
ho systému. Tato mo¥anost duplikace dat v ramci distribuovgich systému pgi-
n&'i gadu pozitivnich vlastnosti, ale i podstatné komplike. Zakladni vyhodou
pou¥iiti replikaci v distribuovanych souborovych systéntege zvyleni dostupnos-
ti a bezpeénosti dat. Data mohou byt umistina na ruznych migich siti, které
od sebe mohou byt geogra cky vzdalené. Rozmistini uzlu syshu do vzajemni
vzdalenych mist, kterd se vzajemni neovlivouji, tvogi geogycky cluster, ktery
v pgipadi vypadku ureité easti systému, tedy jednotliveho alu ei celé lokality,
umo¥ani systém déle pou¥sivat tak, ani%a by biduny u¥iivatelanagnal vypadek.
Druhou vyhodou vyu¥iiti replikace je mo%nost load balanaingedy rozkladu za-
ti%se systému. Pgi pou¥iiti replikaci je mo%né nahodni éncenirovat dotazy na
jednotlivé replikované uzly a tim odlehéit vice zati%enyndstem systému a zvyit
tak pruchodnost celého distribuovaného systému. Podstadre, ¥e existence repli-
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kovanych dat je pro u3ivatele transparentni. U%ivatel negga a ani nepotgebuje
poznat, zda pracuje s jedineenou kopii dat nebo s daty, ktejaou replikovana.
Hlavnim problémem pgi pou%iti replikaci je nutnost zajistkonzistentni stav dat
v systému, tedy zajistit stav, kdy pgi stejném dotazu na jakoliv uzel systému
dostaneme stejnou odpovii. Tento po¥adavek je pro niktergsci cké provozy,
jako jsou napgiklad systémy CDN|33], pgili* silny. V systéoh jako je CDN jsou
sice po¥adovana aktualni data, ale vitli duraz je kladen naostupnost dat a
kratkodoba neaktualnost je tolerovana. Bi%ni se takové stiby pouiivaji na od-
baveni velkého mno%¥astvi po¥.adavku na méalo se minici datko jgsou napgiklad
kaskadové styly ei gra ka webovych stranek.

Pro distribuovany souborovy systém také neni nutni potgel# aby ka¥ady uzel
mil okam%.iti aktualni data. Ale po¥adujeme, aby ka3.dy realany po¥.adavek
do systému vrétil aktualni data. Data, ktera budou v systémwminina, se po-
stupni aktualizuji v jednotlivych uzlech, ale u%ivateli bde v¥dy pgedana aktuélni
odpovid.

A» u¥% po¥adujeme data Uplni aktualni éi ne, zakladni nutny3padavek je,
aby se v ramci systému nemohla na ruznych mistech minit ta saardata. Tedy,
aby neprobihl soueasni ruzny zapis do stejnych dat na ruznfiaeplikach, nebo» v
tom pgipadi je problém ureit, ktera data jsou spravna. Mo¥.sth geleni je nikolik.

Z&kladni mo%anosti je Master-Write replikace. Jedna repdikv rdmci systému
je zapisovatelna. Viechny ostatni repliky slou¥i pouze keemi. U%ivatel v rdm-
ci systému dostava doéasni pravo zapisu do dané kopie. Pokjal nevyu¥iije v
daném ease, je pravo pgedano daltimu zajemci a puvodni véktopravnini je
p@i pokusu o ulo¥eni dat upozornin, ¥%e soubor byl modi kovaiento postup
je implementaeni snadny, nebo» zapis mu¥ae probihnout jen jeainé kopii dat.
Diky tomu, %e se pro Master-Write kopii geli soubi¥ny zapes centralizovaném
systému, Ize k jeho geleni pou¥it napgiklad jen zamky na soybSamozgejmi
platnost zamku musi byt easovi omezena, aby nedochazelo kdtym uzamee-
nim souboru, napgiklad po neoeekavaném odpojeni klientanilje zaji'tino, e
si u¥ivatelé nemohou vzajemni pgepisovat stejné data. Misgestat, Y.e zapiso-
vatelna kopie nebude nijaky éas dostupna. Pak je mo¥né z kigarepliky uréené
do té doby pouze pro éteni vytvogit zapisovatelnou replikulato informace se
musi distribuovat po viech uzlech nebo v ramci databaze, ki@ dané informace
spravuje.

Druhou mo%znosti zajittini konzistence zmin v distribuovaém systému je ga-
zeni po¥sadavku podle éasu vzniku. Eas nemusi byt v tomto aiipani realnym
fyzikalnim Udajem, ale jen mo¥snosti jak zajistit posloupaboperaci. Pak je mo¥-
né gici, ¥%e aktualni je v¥dy posledni zmina, co¥% je mo¥znécpeasu a transakci
Vv systému zajistit. Tato metoda je vyhodnijti z pohledu odahosti vuéi vypadku,
nebo» neexistuje ¥adna vyhrazena replika pro zapis, aléritisovany algoritmus,
kterym uzly uréuji pogadi operaci. Tato obecnost se viak reyni projevuje na
poetu synchronizaénich po¥adavku v distribuovaném systém

5.4 Konzistence
Vzhledem k tomu, ¥e se jedné o distribuovany systém, navicalporou replikaci,

je nutné getit konzistenci dat. Data distribuovaného systdu jsou konzistentni,
pokud je s nimi v celém systému pracovano dle dohodnutého nedd. V distribu-
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ovanych systémech de nujeme nikolik modelu konzistence. dfzistentni model
je dohoda ei algoritmus, kterym se gidi viechny procesy poglijici k datum.
Jednotlivé modely konzistence disponuji ruznou silou kostence. Silou konzis-
tence se rozumi mira mo¥né odchylky od jednotného stavu datm silnijti je
konzistence daného modelu, tim jednotnijti pohled na datasgi'»uje, ale také tim
vice zprav se v ramci systému musi zaslat k docileni po¥.adée stavu dat.

5.4.1 Konzistence v centralizovanych systémech

Problém konzistence je jednodute gelitelny v rAmci centiabvanych systému, kde
jsou data ulo¥sena na jednom serveru. Pgistupujici proceggjeh po¥sadavky jsou
segazeny sekvenéni podle éasu, nebo» eas je jediny a spoteeserveru a jednot-
livé po¥adavky jsou vykonavany sekveneni, tak jak na serveorazily. Zajittini
dat je v centralizovanych systémech snadno realizovatelm®moci zamku a» u¥a
na souborovém systému nebo ve sdilené pamiti procesu pgistiicich k datum.

5.4.2 Konzistence v distribuovanych systémech

Slo%itijti problém nastava u distribuovanych systému, nel» distribuovany sys-
tém nedisponuje jedinym éasem ani sdilenou pamiti éi soulbeym systémem a
po¥adavky na operace s daty mohou vznikat na vice uzlech ssné Ka¥idy uzel
udr¥auje svuj éas, ktery se i pges cyklickou synchronizactppni rozchazi s easem
ostatnich uzlu. Také je tgeba uva¥ovat zpo¥dini zprav pgengch siti. Navic v
distribuovaném systému neexistuje jedno misto, kde je ma&mpogadi po¥sadavku
rozhodnout, ale je tgeba pou3it distribuovany algoritmusapgiklad hlasovat jak
je detailniji popsano v kapitole[5.5.2. Tim, ¥%e v distribu@nych systémech neméa-
me jediny synchronizaeni bod, nemame ani spoleeny globatdv systému, ale na
viechny operace je tgeba nahli%set jako na paralelni bi%sicigesy. V nasledujicich
kapitolach si pgedstavime nejbianijti pou¥ivané modelynkistence.

5.4.3 Striktni konzistence

Striktni model konzistence pgedpoklada, e jakékoliv étendatoveho blokuX,
v¥ady vrati hodnotu posledného zapisu do blokG. Tento model nativni existuje
v centralizovanych jednoprocesorovych systémech, nebosefdpoklada existenci
jednotného éasu a jednoho synchronizaéniho mista. V diswiovanych systémech
je nedosa¥iitelny. Volani procesu dodr¥aujicich sktriktrinzistenci je znazornino
na obrazku5.8. Na obrazkis14 je znazornino volani procesomtujicich striktni
konzistenci. Striktni konzistence zavadi absolutni eéasdwspogadani sdilenych
p@istupu.

P1  W(x)a

P2 R(x)a

Obrazek 5.3: Procesy dodr¥aujici striktni konzistenci
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P1 W(x)a

P2 R(XNIL R(x)a

Obrazek 5.4: Procesy nedodr¥aujici skritni konzistenci

5.4.4 Sekveneni konzistence

Pai pou¥iiti sekveneni konzistence se sna¥ime dosahnout, &de jednotlivé ope-
race budou provedeny ve viech procesech ve stejném pogadivedeni operaci v
jednotlivych procesech neni realizovdno synchronni, megejich provedenim mu3ae
dochazet ke zpo¥dini. Tento model konzistence je slabli me&del striktni kon-
zistence, ale jednodu'e implementovatelny. Jednim z pei#lli implementace mu3se
byt napgiklad implementace pomoci easovych znaéek a prathkABCAST[34],
ktery se stara o distribuci synchronizaénich zprav pomocideych se hlasuje o
tvorbi éasovych znaeek. Abcast protokol funguje tak, ¥%e mes, ktery po¥saduje
vykonani operace vy'le viem ostatnim élenum skupiny ¥adasprovedeni opera-
ce. Vtchni élenové jsou povinni odpovidit svym navrhem éamwé znaeky. Nejvyii
easova znaeka bude pou¥iita. Jednotlivi élenové skupiny tgkvageji lokalni fron-
ty sekveneni segazenych operaci. Pgiklad sekvenéeni koezé® je znazornin na
obrazku[5.% a na obrazku 516 jsou zndzorniny procesy poruici pravidla sek-
veneni konzistence.

Pl W(x)a
P2 W(x)b

P3 R(x)b R(x)a
P4 Rix}p  Rix)a

Obrazek 5.5: Procesy dodr¥aujici sekveneni konzistenci

Pl W(xa

P2 W(x)b

P3 R(x)b R(x)a
P4 Rix)a  R(x)b

Obrazek 5.6: Procesy nedodr¥aujici sekveneni konzistenci
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5.4.5 Kauzalni konzistence

Pai kauzalni konzistenci rozlitujeme procesy, které jsoezravislé a procesy, které
jsou potencialni kauzalni zavislé. V kauzalni konzistencmusi byt operace po-
tenciélni kauzalni zavislé vidiny ve viech procesech ve si@em pogadi. Operace,
které nejsou na jinych zavislé, mohou byt v ruznych procedeeidiny v ruzném
pogadi. Pro implementaci kauzalni konzistence je nutné &t a udr¥sovat graf za-
vislosti operaci. Model kauzalni konzistence mu%se byt irapientovan napgiklad
pomoci logickych hodin’5.5]2. Pgiklad kauzalni konzistenoa étygech kauzalni
nevazanych procesech je znazornino na obrazkuls.7.

P1  Wixja W(x)c

P2 Ri)a  W(x)b

P3 R(x)a RXjc  R(x)b
P4 R(x)a RXb  R(x)c

Obrazek 5.7: Kauzalni model konzistence s kauzalni nezdyisi procesy

Na obrazku[5.8 jsou znazorniny kauzalni zavislé procesy, été splouji para-
metry kauzalni konzistence pro kauzalni vazani procesy.

Pl W(xa

P2 W(x)b

P3 R(x)b R(x)a
P4 Rx)a  R(x)b

Obrazek 5.8: Kauzalni zavislé procesy dodr¥aujici kauzakuinzistenci.

Na obrazku[5.9 jsou znazorniny kauzalni zavislé procesy, &t nesplouji pra-
vidla kauzalni konzistence.

Pl W(xa

P2 Rix)a  W(x)b

P3 R(x)b R(x)a
P4 Rx)a  R(x)b

Obrazek 5.9: Kauzalni zavislé procesy nedodr¥aujici kauddtonzistenci.
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5.4.6 FIFO konzistence

V FIFO konzistenci po¥adujeme, aby operace provadiné v kaogknim pogadi
jednim procesem, byly ostatnimi procesy vidiny v tom samémawadi jako jsou
provadiny v prvnim procesu. Naopak zapisy provadiné ruznyimprocesy mohou
byt v daltich procesech vidiny v ruzném pogadi. Pgiklad presu pro FIFO kon-
zistenci je znazornin na obrazkd5.10.

Pl W(x)a
P2 Rx)a Wb  Wx)c

P3 RXb  R(x)a  Rx)c
P4 R(xa R{xb R(x)c

Obrazek 5.10: Procesy fungujici s FIFO konzistenci

5.4.7 Slaba konzistence

Pgi pou¥iti slabé konzistence je nutné zavést synchronidagrominné - S. K
timto synchronizaenim prominnym se pgistupuje podle pradel sekveneni kon-
zistence, které u¥s byly popsany v pgedchozich kapitolachk&eni gazeni operaci
je mo¥né realizovat napgiklad pouiitim logickych hodindf@é operace se syn-
chronizaénimi prominnymi neni mo%né provest dgive, ne¥hskpgedchozi opera-
ce nad synchronizaeni prominou. Jednotlivé zminy jsou prédiny lokalni a jen
vysledny stav pgi uvolnini synchronizaéni prominné je zvemim jako globalni
stav dané prominné. Pro pgistup k synchronizaénim prominny je mo¥né pou-
¥4t napgiklad Lamportuv algoritmus pro vzajemné vyloueefds], ktery oletguje
paistup vice procesu ke kritické sekci. Sdilena data jsounkestentni pouze po syn-
chronizaci. Pgiklad operaci sploujicich pravidla slabérkastence jsou znazornina
na obrazku[5.11.

PI Wxa Wxb S Rel(L)

P2 S

Obrazek 5.11: Procesy sploujici pravidla slabé konzistenc
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Na obrazku[5.12 jsou znazorniny procesy nedodr3aujici pidiai slabé konzis-
tence.

PI Wxa Wxb S

P2 S R(x)a

Obrazek 5.12: Procesy nesploujici pravidla slabé konziste

5.4.8 Uvoloovaci konzistence

Pro implementace uvoloovaci konzistence se zavadi opergmadavku pgistu-
pu - ACK a nasledni uvolnini pgistupu - REL. Pged provedenimperace éteni
nebo zpisu musi byt dokonéena operace po¥aadavku na pgisDl. Pged pro-
vedenim operace uvolnini REL museji byt dokoneeny viechnyperace eteni a
zapisu. Jednotlivé operace ACK a REL musi byt FIFO konzisteni. Podobni
jako s operacemi P() a V() u semaforu, zde realizujeme oenderitické sekce.
Data jsou konzistentni a¥s po oputini kritické sekce. Poslpnost operaci sploujici
uvoloovaci posloupnost je znazornina na obrazKu 513 .

P1 Acqll) W(xa W(xb Rel(l)

P2 Acgll) R(x)b  RellL)

P3 R(x)a

Obrazek 5.13: Procesy sploujici pravidla uvoloovaci kostence

5.4.9 Pgistupova konzistence

Stejni jako u uvoloujici konzistence i pro pgistupovou koistenci se zavadi ope-
race pro pgistup ACK a uvolnini REL. Pgistup procesu k datumemi povolen,

pokud nebyly dokoneeny viechny aktualizace chraninych dadaného procesu.
Pgistup pro zapis je procesu umo¥snin pouze v pgipadi, ¥eyji@grproces nepo-

Ysaduje operaci zapisu ani eteni nad chraninymi daty. Po oper zapis si nasledny
proces eteni musi vy¥adat aktualni kopii dat od aktuélnihdastnika dat. Sdilen&
data jsou konzistentni v¥dy p@i vstupu do kritické sekce. &aly blok chraninych

dat ma de novanou svoji kritickou sekci. Posloupnost operd sploujici pravidla

paistupové konzistence jsou znazornina na obrazku35.14 .

5.5 Hodiny a synchronizace éasu
Pro zavedeni konzistentnich modelu, potgebujeme hodnoppdle které budeme

moci jednotlivé po¥adavky gadit. V centralizovanych systéch s jedinym uz-
lem je situace jednoducha, nebo» mu¥seme vyu¥iit realny éasy ke kontrolovan

26



P1 Acqllx) W(x)a Acq(ly) W(y)b Rel(Lx) Rel(Ly)

P2 Acq(Lx) R(x)a  R(yNIL

P3 Acq(Ly) R(y)b
Obrazek 5.14: Procesy sploujici pravidla pgistupové kosiance

pouze v ramci jediného uzlu. V distribuovanych systémechtdeé maji vice ne%
jeden uzel a jelti easto geogra cky oddilené ei dokonce imginentované pomo-

ci ruznych technologii, neni eas pouze jeden, ale vlastnséeé Udaje ma ka¥ady
uzel. Tento lokalni eas, pokud neni dostateéni éasto aktuabvan se postupni de-

synchronizuje vuéi ostatnim uzlum. Dali problém vznika pzasilani po¥.adavku
pomoci poeitaeové siti. Pgi tomto pgenosu dochazi k ruznobdhym a nepredi-

kovatelnym prodlevam. Vzhledem k timto skuteenostem neniegnoduché ureit

pgesné pogadi jednotlivych operaci, které je nutné pro syranizaci replikaci a

tedy zaji'tini po¥aadované urovni konzistence.

Jeliko¥s pou¥iiti hodin v distribuovanych systémech nes®iigimo s éasem ja-
ko¥sko fyzikalni velieinou, ale cilem jeho pou%iiti je poutansvit jednotné pogadi
operaci provadinych na jednotlivych uzlech distribuovan@ souborového systé-
mu, pou¥iivaji se pro tento ueel logické hodiny, které budoopgsané v kapitole
5.5.2.

5.5.1 Fyzické hodiny

Pai pouiiti fyzickych hodin jako¥to mirné velieiny pro urdepogadi operaci v
distribuovanych systémech pracujeme s realnym easem. Jetivé operace jsou
gazené podle easové posloupnosti svého vzniku. Pro toto i je nutny velice
pgesny eas, aby bylo mo¥né pgesni rozlitit pogadi vznikingelivych operaci,
které mohou vznikat na ruznych uzlech distribuovaného sy&mu ve velmi tisném
easovém sledu. Implementace gazeni operaci je nejjedntidale také nejméni
pgesna. Duvodem je desynchronizace hodin na jednolivyctegh a problém zpo¥a-
dini si»ovych pgenosu pgi opitovné synchronizaci hodin.ixje nikolik pou%iiva-
nych algoritmu, které se snai zajistit co nejrychlejii a jp@esnijti synchronizaci
realného éasu v distribuovanych systémech. Nejpou¥ivaingrincipy synchroniza-
ce easu budou popsany v nasledujicich kapitolach. Nejbijkpiou¥sivana metoda
synchronizace fyzického éasu v distribuovanych systémejghimplemetovana v
NTP protokolu[99], ktery je popsan v RFC 778, 891, 956, 958 a 130%Aktualni
verze NTP je verze 4, kterou popisuj&RFC 5905 Princip vychazi z distribuova-
ného algoritmu. Viechny uzly systému jsou napojeny na sp@ey NTP server,
ktery jednotlivym uzlum umo%zni synchronizovat svuj lokainéas. NTP servery
vyu¥sivaji hierarchicky model, ktery je znazornin na obramks.15.

Jednotlivé Urovni se nazyvaji stratum a jsou oznaéeny éise0 a¥%s 15, kte-
ré oznaéuje kvalitu zdroje easu. Eim ni%i éislo, tim pggdnhodnota. Servery
stratum 15 jsou jen teoretickeé, v reélu se vyskytuji hodnotglo Urovni stratum
5. Jednotlivé urovni modelu eerpaji éas z nadgazeného zaygpk ukazuje nasle-
dujici tabulka.
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: : : Stratum 0
Pfimé spojeni
Stratum 1
= =~ % e T 8 SifOVé -~
|“--.- ‘ (=T ‘ ~T ‘ il spojeni ‘\.&" ‘
IE = = 4 |§
Sifove spojeni
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Sitové spojeni
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Obrézek 5.15: Hierarchické uspogadani NTP serveru

Eiselna hodnota pou¥ita pro synchronizaci @asu méa délku 6t a vyu¥i-
va pevnou desetinnou éarku. Prvnich 32 bitu slou%si k pgengsetu vtegin od
1.1.1900, druhych 32 tvogi desetinou east. Bihem synchroate easu klient nejpr-
ve od viech dostupnych NTP serveru zjisti jejich aktuélini &g stratum a pgesnost
serveru. Ze ziskanych hodnot vygadi ty, které se svoji hodow aktualniho easu
vyrazni odlituji od ostatnich. Ze zbylych pgijatych hodnotvypoéita svuj novy eas
a pomoci klouzavého algoritmu pgibli%uje své interni hogik této hodnoti. Po-
kud je odchylka easu vitli ne¥s 128ms, nepou¥iije se postupmi&kce klouzavym
algoritmem, proto¥e pgibli¥ovani by bylo pgilit pomalé abini se eas skokovi.
V pgipadi, ¥e je odchylka vit'i ne¥s 17 minut, zmina easu se reyede vubec, ale
je ohlalena chyba. | zde nastava problém. Mezi odeslanim NTpoYadavku na
provedeni synchronizace éasu, doruéenim odpovidi od NTPng&ru a naslednou
korekci éasu vznika nenulova easova prodleva. Tato proddeje o to delti éim
vitli je vzdélenost mezi NTP serverem a uzlem %¥4dajicim symonizaci a eim
vice zati¥sena éi méni spolehliva je pou¥ita datova si». Ret@dy dojde k dalti
desynchronizaci u¥% bihem vygizovani synchronizaenich gutgiku. V geogra cky
meéni rozsahlych a na poeet klientu a operaci méni vyti%enyskistémech mudae-
me teoreticky toto zpo¥dini zanedbavat, ale systém musi bgghopen pracovat s
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| Stratum | Zdroj éasu |

stratum O Obsahuji pgesné atomové hodiny, nejsou pgimo dostupng ze
siti, ale jen ze serveru stratum 1

stratum 1 Eerpaji @as po internich sitich ze serveru stratum 0, bi¥ani
oznaeovane jako time servery

stratum 2 Eerpaji @as ze serveru stratum 1

stratum 3-14 || Dal'i servery eerpajici eas v¥dy z vyi arovni

stratum 15 Servery, ktery u¥ neposkytuji pgesny éas, nedollo u nich k
synchronizaci, napgiklad v dusledku vypadku siti

Tabulka 5.1: Zdroje éasu pro jednotlivé Grovni NTP serveru.

uréitou easovou toleranci. Pgikladem takoveého systému jgpmwiklad Kerbero§[36],
ktery pou%iiva i KIVFS, jak bude uvedeno v nasledujicich kapiach.

5.5.2 Logické hodiny

Pro fungovani distribuovaného souboroveho systému, ve kéen na velkém mno¥a-
stvi uzlu vznika velké mno¥astvi po¥aadavku, které je taebditgaou fyzické hodi-
ny s ohledem na pgedchozi kapitolu velice problematicky paitelné, nebo» realni
nikdy nenastane stav plné synchronizace hodin na viech udtepo delli easovy
usek. Aviak pro chod distribuovaného systému je zasadni @ jednoznaeného
pogadi operaci, které nemusi byt na fyzicky eas vazané. N&ladi tohoto prin-
cipu se zaéali pou¥iivat logické hodiny. V pgipadi logickyblodin se nejedna o
easovy udaj, ale pouze o kladné eislo ureujici pogadi danérape v ramci celého
systému. Pro centralizované systémy je uréeni jednoznaBoépogadi jednoduché
napgiklad pomoci oetgeni kritické sekce, v ramci které sgsiuji jednotlivé ope-
raci. Diky operacim P() a V() nad kritickou sekci mame zaruém, ¥e do kritické
sekce, tedy mista pgidileni logickych hodin, se dostane y3eh jeden proces. V
distribuovanych systémech neni jednodule mo¥né tyto opegalP() a V(), které
vy¥aduji sdilenou pami», pou%iit. V distribuovanych systéch si ka¥sdy uzel udr-
Yauje své lokalni logické hodiny, které pgedstavuji poeiadperaci. Tento Uda]
se pomoci zasilani synchronizaénich zprav a dodr¥ovaniodisiutého algoritmu
transformuje do globalniho éasu, tedy globalnich logickgdodin, podle kterych
budou na viech uzlech jednotlivé operace vykonany. Zasadmb spravnou funke-
nost je dodr¥ovani stejného algoritmu tvorby logickych hod nebo» mo%anych
implementaci existuje vice. V ramci tvorby logickych hodirse vytvageji relace
mezi jednotlivymi udalostmi. Tyto relace jsou transitivni Pokud mame operaci
A a operaci B, kde operace A pgedchazi operaci B a zarove0 mawperaci C,
jen¥s pgedchazi operaci B, mu¥eme gici, e operace A pgegarazi C. Ka¥ada
implementace logickych hodin obsahuje dvi pravidla:

R1: toto pravidlo uréuje jakym zpusobem jsou logické hodingynchronizo-
vany pgi provadini operace s daty ( odeslani / pgijem )

R2: toto pravidlo uréuje princip synchronizace logickych ¢din z globalniho
pohledu
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Skalarni Lamportovy hodiny

Nejjednodutti formou logickych hodin jsou skalarni nebo t&@ Lamportovi hodiny
[40], které jsou realizované pomoci jediného eisla - poditapro ka¥dy jednotlivy
uzel v systému. Eislovani je provadino pomoci sekvenéni neknentace lokalniho
poeitadla operaci. Pgi vzdjemné komunikaci si jednotlivérsery synchronizuji
sve lokalni logické hodiny tim, %e si vzajemni vymini inforate o stavu svého
lokalniho poeéitadla a spoleéni pou%iji pro dal'i operacijmg'li hodnotu. Lam-
portova de nice skalarnich hodin z roku 1978 de nuje pro ka3 procesP; vlastni
lokalni hodiny C;, které pgigazuji ka¥adé lokalni udalostéisloC;(a). Déle de nu-
je globélni skalarni hodinyC. Pro udélostia a b z pgedchoziho odstavce plati, ¥e
udalosta pgedchazi udalods, pak pro jejich skalarni hodiny plati, %€ (a) < C (b).
Pro skalarni Lamportovi hodiny plati pravidla R; a Ry:

R1: pged provedenim ka¥.dé jednotlivé operace, se na uzlu zigidnota
lokalnich hodin o hodnotud, kde d je dohodnuta konstanta, ktera je ve
vitlini pgipadu rovna jedné. Zprava o dané operaci je naslad oznaéena
pravi touto novou hodnotou hodin C;.

R2: pokud C; jsou lokalni hodiny uzlu, ktery pgijal zpravu aC,, jsou hodiny
paijaté zpravy, postupuje zpracovani zpravy podle nasledtich pravidel:

{ 1.Ci=max(C;,Cy)
{ 2. aplikujeme pravidloR;
{ 3. provede se operace obsa¥ena ve zpravi

Skalarni logické hodiny nejsou silni konzistentni, nebowdické lokalni hodiny a
globalni logické hodiny nejsou striktni oddilené. Pro udébst a; a udalosta a
jejich skalarni hodiny C(a;) a C(g), kde C(a) < C(a) nemusi nutni platit,
Yse3; < aj. Mu¥e nastat situace, kdy N-ta udalost uzlu A ma menti hodnot
skalarnich hodin ne¥% N-t4 udalost uzlu B, ale N-ta4 udalost n&lu A nenastala
dagive ne¥s N-t4 udélost na uzlu B.

Vektorové hodiny

Absenci silné konzistence u skalarnich hodin geli hodinykt@ové. Stejni jako
u skalarnich hodin se nejedna o fyzicky eas, ale o éitae omérdNa rozdil od
skalarnich hodin neni éitae realizovan jako jedno kladnéskd pro jednu udalost
a proces, ale pro synchronizaci je vyu%aivan vektor, kterysahuje éasoveé znaeky
viech uzlu, tak jak je vidi ka¥ady konkrétni uzel samostatnilento vektor logickych
hodin se pgiklada ke ka¥sdé zpravi o udalosti a pomoci nij dézihk synchronizaci
logickych hodin v celém systému. Vektor s easovymi znaékawtfiech uzlu pro
danou operaci umo¥0uje porovnat pogadi viech operaci pragilaci i pgijimaci
uzel a mu¥eme tvrdit, ¥%e vektorové hodiny jsou silni kongstni. Obdobni jako
pro skalarni hodiny, i u vektorovych hodin de nujeme dvi pravidla, podle nich%a
se synchronizace gidi :

R1:Pged provedenim ka¥.dé operace je provedena aktualizak&ito vek-
toru, pro i-tou operaci to budevCi[i] = vCi[i] + d, kde d je stejni jako v
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pwipadi skalarnich hodin celoéiselna hodnota typicky nasena na hodno-
tu 1. Nasledni uzel polle ostatnim uzlum zpravu o operaci, lkdzprava je
doplnina o cely vektor hodin.

R,:Po pgijeti zpravy, kterd musi dle pravidlaR; obsahovat vektor hodin
vC,, se provedou nasledujici operace:

{ 1:aktualizace lokalnich hodin pomoci vzorceC;[k] = max(vC;[k],vCn[K])
{ 2: pgidileni lokalniho easu pomoci pravidl&;
{ 3: provedeni operace z pgijaté zpravy

Pomoci vektorovych hodin mu%se rozlitit nikolik vzajemnyclvztahu udalosti :
udalosti jsou shodné, pokud pro viechna plati: vCi[x] = vCj[x]

udalostvC; nastala dgive nebo soueasni jakaC; pokud pro viechnax plati:
vCi[x] <= vGj[x]

udalost vC; nastala dgive ne¥% udalogC; pokud pro viechnax plati:
vCi[x] < vCj[x]

udalosti vC; a vC; jsou konkureneni (soubi¥né) pokud plati viechna i,
neexistuje varianta kdyvC; < vC; a zaroveo neexistuje variantarC; < vC;.

Pokud nastane posledni uvedeny pgipad, tedy e jsou opesmgi¥sné, neni
pomoci vektorovych hodin mo%né uréit pogadi procesu. Zdegeba algoritmus
roztigit o prioritu uzlu. V pgipadi shodné éasové znaeky badipgednostnin uzel
s vyi ei ni%li prioritou, podle scénage, ktery bude dohadrve viech uzlech.
Priorita mu%se byt napgiklad prostéD uzlu, IP adresa ei konstanta podle volby
administratora. Pro spravné fungovani priorit nesmi mit 3téé dva uzly prioritu
stejnou. Pro vztah mezi uspogadanim udalosti a uspogadardasovych znaeek
plati isomor smus. Pokud udalosta pgedchézi udalosb, pak pro easové znae-
ky tichto udalosti plati vC, < vCy. Typickym vyu%itim vektorovych hodin je
zajiltini konzistence replikovanych dat.

Maticové hodiny

Maticové hodiny rozliguji informaci z vektorovych hodin naipiné uspogadani. K
odesilané zpravi o udalosti je pgipojena matice vektoru lisgych hodin. Jeden
vektor je vektor logickych hodin uzlu, ktery informaci odela, ostatni sloupce
jsou doplniny o vektory logickych hodin ostatnich procesuesstavu, v jakém byly
uzlu odesilajicimu zpravu doruéeny. Pgi odeslani zpravydiepgijimaci uzly vidi
nejen stav poeéitadla odesilajiciho uzlu, ale také jaké majformace o poéitadlech
ostatnich uzlu. Jeliko¥ poéet polo¥ek vektoru odpovida tpoézlu v systému a
poeet vektoru je také roven poetu uzlu v systému, matice budéady étvercovan x
n a budeme ji oznaeovamT;[]. Tato matice vektoru logickych hodinmT;[] repre-
zentuje pohled procestP; na globalni stav logickych hodin v systému. Jednotlivé
prvky matice mT;[] maji nasledujici vyznam:

mT;[i,i] - obsahuje easové znaeky udalosti které se udaly lokalni

mT;[i,j] - obsahuje lokalni éasové znaeky proceByu(mt; [j,j])
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mT;[j,k] - obsahuje lokalni easové znaeky reprezentujici pohled nztah
lokalnich hodin procesuP; (mt;[j,j]) a Px(mt[k,K])

Jako pro ka¥dé logické hodiny, musime pro maticové hodinkéade novat ope-
raceR; aR, :

R1: pged provedenim ka%dé operace se provede navyleni stagickipch
hodin v matici mT;[] nasledovni: mT;[i,i] =mT;[i,i] + d , kded > 0, typicky
se jedna o éislo 1.

R,: ka¥%ida odeslana zprava bude doplnina o matmiT, s[]. P@i pgijeti zpra-
vy obsahujici matici mT,[] uzlem P; od uzlu P; provedeme nasledujici
operace:

{ provedeme aktualizaci prvkumT;[i,k] pro viechnak v intervalu [0..n]
lokalni matice prvky matice mT,, pgijatymi od uzlu P; podle pravidla
mT;[i,k] = max(mT;[i,k], mTn,[K,j])

{ provedeme aktualizaci viech daltich prvku lokalni maticenT;[], kde
pro viechny indexy k,| z intervalu [0..n] podle pravidla: mT;[k,|]] =
max(mT;[K,I],mT,[k,I])

Po provedeni tichto pravidel je teprve mo¥uné pgijatou zpndwzpracovat. Vyho-
dou maticovych hodin oproti vektorovym je fakt, %e ka¥dy pres ma kompletni
pgehled o stavu logickych hodin viech procesu na viech ublex diky tomu i

informaci o stavu zpracovani jednotlivych operaci.

5.6 Transakeni zpracovani operaci

Jednou z dule¥itych pgednosti distribuovanych systémuggigh odolnost vuéi vy-
padkum a mo¥anost vyva¥aovani zatidse v rdmci systému. Tyto dhastnosti jsou
z velké éasti zajit»ovany pomoci replikaci, pro jejich¥ lieaci a zajittini zvolené-
ho konzistenéniho modelu je nutné transakeni zpracovani3adavku. Za pouaiti
transakci je mo¥%né v ramci celého distribuovaného systénajistit synchronni
stav pro zvoleny konzisteneni model i pgi pou¥iiti replikaci

5.6.1 Obecné vlastnosti transakci

Transakci de nujeme jako provedeni jedné nebo vice opera&teré musi mit na-
sledujici vlastnosti:

Atomicitu - transakce je nedilitelna, bu» je provedena cela a nebo neni
provedena ¥adna jeji éast.

Konzistenci - transakce nesmi porutovat pravidla zvolené konzistencelno
v pgipadi databazi integritnich omezenich.

Izolovanost - velkeré operace, které jsou provadiné uvnitg transakceojs
pged okolnim svitem skryty a¥s do provedeni transakce, v ip chyby

p@i vykonavani transakce je mo¥né provest obnovu, ktera obinstav pged
zapoeetim transakce a touto obnovou nejsou ovlivniny ¥adjireé transakce
nebo data.
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Trvalost - vysledek viech operaci uvnitg transakce po jejim Uspitnédo-
koneeni a provedeni je trvaly a tedy publikovany vni transage, kde s nim
mohou déale pracovat dalti transakce.

V ramci transakce easto po%adujeme zachovani pogadi provwadh operaci.
Toto pravidlo nemusi platit v¥dy a je mo%né tuto silnou podnkiu u ureitych
operaci, které je mo¥uno provadit paralelni, zlehéit ei pomout, v zavislosti na
typu operace a navrhu systému. Vykonani transakci se realje za pomoci ¥urna-
lu, tedy prostoru, kde jsou zaznamenény vetkeré potgebnéaje o systému pged
zapoeetim transakce a nasledni o jejim prubihu. Velkera émost jedné transakce
se v ramci celého systému projevi teprve po jejim celéem spnén dokoneeni a
potvrzeni. V pgipadi, ¥e transakci neni mo%né bezchybniomydt, je cela trans-
akce zrulena a systém obnoven ze %urnalu do stavu pged zapoédeansakce.
Vykonani transakce se mu¥e podle navrhu systému jednou ékrat opakovat
ne¥. se oznaéi na daném uzlu za neproveditelné. Poslednimymatprvkem zpra-
covani transakci jsou zamky nad zpracovavanymi daty. Pgi @atku vykonavani
transakce jsou data, nad kterymi transakce pracuje uzamégenstanim procesum.
Duvodem je, stejni jako p@i otetgeni kritické sekce, zajitti unikatniho pgistupu
k datum tak, aby nedochazelo k jejich modici v prubihu vykoravani operaci
transakce nad %urnalem. Zamek mu¥se byt realizovan jen prenénebo pro eteni
i Zapis.

5.6.2 Transakce v distribuovaném prostgedi

Kromi lokalniho zpracovani transakce pro jeden uzel se traakce pou%iivaji i v
distribuovaném prostgedi, kde je situace slo%.itijti. Drdbuovana transakce je ta-
kova transakce, ktera se neprovede pouze lokalni na jedinamlu, ale je nutné ji
provést na vice uzlech. Typickym systémem, ktery vyu%iivéstiibuované trans-
akce, je distribuovany souborovy systém, ktery disponujeeplikacemi. Pgi po¥sa-
davku zminit replikovana data v distribuovaném souborovénsystému je nutné
provest jednu transakci s daty na viech uzlech, kde jsou reébdvana data ulo¥ena.
Transakeni zpracovani je zde nutné ze dvou duvodu. Prvnim dodem je zajittini
unikatniho pgistupu ke zpracovavanym datum a to nejen lokdl ale napgié celym
systémem, aby nedo'lo ke zmini zpracovavanych dat na jinémef lokalnim uz-
lu. Druhym duvodem je zachovani konzistence dat z pohledu ivédele, tedy aby
zmina byla provedena na vtech uzlech nebo nikde. Z druhéhoadeného duvodu
neni mo¥uné prohlasit transakci za Gspitni dokoneenou a pést trvalé potvrze-
ni dgive, ne¥s Uspitnost provedeni transakce potvrdi vieghrainteresovane uzly.
Potvrzovani provedeni transakci je v distribuovanych syémech geleno vice algo-
ritmy. Nejéastiji pou¥sivané jsou dvoufazové potvrzovanigifazové potvrzovani éi
dvoufazové potvrzovani s hlasovanim.

Dvoufazové potvrzovani transakci

Nejjednodutlim zpusobem realizace transakci v distribuemém prostgedi je dvou-
fazové potvrzovani. Pged zapoéetim zpracovavani distrduané transakce je mezi
uzly, které se dané transakce budou Ueastnit, zvolen koonditor. Typicky se jed-
na o uzel, ktery transakci inicializuje. Koordinator rozefe ostatnim uzlum, které
se maji transakce zuéastnit zpravu s ¥adosti o potvrzenipgpavenosti realizovat
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transakci. Pokud dostane viechny kladné odpovidi, transale se zaéne vykona-
vat. Po uspitném dokonéeni provedeni lokalni transakce sededinator dota¥se
viech ostatnich uzlu na vysledek zpracovani transakce nadjeotlivych uzlech.
Tim ziska potgebnou informaci, zda je mo¥uné transakci do&ibra vysledek tr-
vale zvegejnit. Koordinator po uspitném dokoneeni své Idké transakce rozelle
dotaz ostatnim uzlu, zda se dokoneeni a tedy i zvegejnini \gdku transakce pro-
vedlo v pogadku. V pgipadi vtech kladnych odpovidi je trankae prohlatena za
dokonéenou. V pgipadi, %e bihem zpracovani vy'e uvedenél@gsnosti operaci
dojde na jakémkoli uzlu k chybi, je cela transakce na viech lech zrutena. Pod-
statnou nevyhodou dvoufazového potvrzovani transakci j&kteénost, e tento
zpusob zpracovani transakci je blokujici od poéatku zahajetransakce koordi-
natorem a¥ do doby, ne¥ koordinator obdr%i zpravu s potvirmeai chybou od
viech zueéastninych uzlu. Tento nedostatek geli tgifazovétprzovani transakci.

Taifazové potvrzovani transakci

Taifazové potvrzovani transakci vychazi z dvoufazovéhotpzovani, ale novi za-
vadi easové limity na jednotlivé operace a zaroveo opera@gubi¥aného zapisu. V
prvnim kroku koordinator rozelle dotaz na pgipravenost uzlprovést transakci.
Pokud kterykoli z uzlu odpovi zaporni nebo neodpovi v éasavelimitu je trans-
akce zrutena. Ve druhém kroku koordinator na zakladi vtechl&dnych odpovidi
z kroku jedna rozelle zpravu s ¥adosti o provedeni pgedzéapgtokud tuto zpravu
neobdr¥i kterykoliv uzel, ktery mé operaci vykonat, povagétji v ramci dohod-
nutého easu za dorueenou a provede pgedzapis, pgesto¥ieuzpedbdr¥el a na
jejim zaviru posila koordinatorovi potvrzeni o provedeniPokud koordinator by»
jen od jediného uzlu neobdr%ai do stanoveného éasu odpovedoua transakci zruli.
Pokud koordinator obdr¥i veas vtechny kladné odpovidi, gmupi k tgeti fazi.
Ve tgeti fazi koordinator odelle pgikaz k provedeni trvalétzapisu. Stejni jako v
pgedchozim pgipadi pokud vykonavajici uzel neobdr¥ai zprépgikazem na trva-
ly zapis v ramci stanoveného éasu, pova¥auje zpravu za donage provede zapis
a odesila potvrzeni o provedeni transakce. Pokud koordiméitv dohodnutém ease
paijme od vtech uzlu kladna potvrzeni, prohlasi transakcazispitni dokonéenou.
Pokud obdr%i by» jen jednu zapornou odpovii nebo nijakad odpid nedorazi ve
stanoveny eas vubec, je cela transakce zrulena a je proveal@bnova. Tgifazovy
zpusob potvrzovani sice geli nedostatky dvoufazového pawvaciho protokolu,
ale kvuli své komunikaéni slo¥sitosti se témig nepou¥4iva.

5.7 Transparentnost

Transparentnost je vlastnost distribuovaného souborovéhsystému, ktera elimi-
nuje vazbu na fyzickou topologii systému a zaroveo skyta etenci nasobnych
prvku v distribuovaném systému jakou jsou replikovana dat&i uzly nebo nasob-
né cesty v systému . U%ivatel nevi, na kterém uzlu jsou jehotalailo¥sena a ani
skuteenost, zda jsou jeho data replikovana. V rdmci transpantniho pgistupu k
datum se zavadi specialni jmenny prostor, ktery svoji strukrou nemusi odpo-
vidat fyzickému rozlo¥eni dat, ale mapuje se na nij. Jednel data v distribuo-

vaném souborovém systému jsou sdru¥sovana do skupin, ktexrés/ani oznaéuji
jako svazky. Tyto svazky jsou nejmen?i replikovatelnou jatbtkou a mapuji se z
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pohledu u¥ivatele na adresag. Transparentnost pgistupa hetnosti znat realny
nazev ei ulo¥eni dat nam zaroveo umo¥s0uje jednotlivé svaikgvolni pgesou-
vat mezi jednotlivymi uzly distribuovaného souborového stému a to dokonce
za chodu. | tento pgesun je pro u%ivatele transparentni. fisparentnost dat je
typicky gelena pomoci pgekryvnych metadat, které existuji podobi databaze,
ktera mapuje fyzicka data na jednotlivych serverech na sooby a adresage vidi-
telné u¥ivatelem. Toto mapovani ndm navic umo%z0uje dataitdila menti datove
bloky, se kterymi je mo¥uné na pozadi systému pracovat sanabst Bloky jed-
noho souboru u¥ivatele mohou byt rozdileny na vice serverg¥s zvyuje jejich
dostupnost. Bloky mohou byt eteny paralelni co% zvy'uje ppustnost systému
a rychlost odezvy u%ivatele a v neposledni gadi mohou byt paty i k Uspoge
zabraného datoveho prostoru v ramci deduplikace datovychdku, jak bude po-
psano v podkapitolel7.713. Daltim pginosem transparentiiog distribuovanych
systémech je zvylovani miry zabezpeeeni, nebo» neni zostlmpduché pro uiiva-
tele ei Gtoenika dohledat konkrétni server éi datovy zdroktery by mohl slou¥ait
jako cil utoku.

5.8 Bezpeenost

Dule¥sitou souéasti viech, tedy nejen distribuovanych, s, je bezpeenost[37].
V pgipadi distribuovanych systému je viak tato otazka o to ashavijli, nebo»
vitlina distribuovanych systému, pgedeviim pak geogra ok rozsahlych, ke své
komunikaci nevyu¥iva jen uzavgeneé lokalni siti, ale i vagejnternet. V ramci
internetu je dule¥ité zajistit bezpeénost jak samotnychrseru, tak bezpeenost,
konzistenci a duviryhodnost dat pgendlenych po vegejnyclastech poeitaeové
siti a v neposledni gadi i bezpeenost u¥ivatelu a jejich pap®vych Udaju. Sys-
tému a zpusobu zabezpeeeni je mnoho, ale v3dy s sebou kromiteni Urovni
zabezpeéeni pginaleji i vyl re%ii a to jak z hlediska dajoln pgenosu tak i vy
naroky na potgebny vypoeéetni éas a sni¥eni jednoduchosti3fiti pro u¥ivatele
[38], [39].

5.8.1 ©ifrovani

Nejjednodulli, nejstarti, a také nejméni bezpeéné systémyy¥sadovaly jen znalost
jména a hesla, kde heslo bylo odesilano po siti v nezatifragapodobi. Potencial-
nimu Gtoenikovi staéilo zachytit komunikaci mezi klientema serverem a s pomoci
zachyceného hesla mohl do systému proniknout. Na zakladihtoto podstatneho
nedostatku se zaealo p@i pgenosu citlivych dat poeitaéogitil pou¥zivat tifrovani.

Symetricke lifrovani

Prvnim zpusobem je tifrovani symetrickym klieem. Pgi tomtapusobu se k tifro-
vani i detifrovani informace pou%iiva stejny klié. Tento Rlimusi byt v¥dy utajen.
Toto geleni je jednoduché na implementaci a velice rychlé pgu.iti. Nevyhodou
symetrického tifrovani je nutnost mit pged zapoeetim pgenosdileny lifrovaci
klie na obou komunikujicih uzlech. Pgikladem symetrickychfer jsou AES[41],
Blow sh[42] nebo DES]|43].
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Asymetrické tifrovani

Druhym zpusobem je tifrovani asymetrické. Pgi tomto zpusaltifrovani existuji
dva kliée. Jeden nevegejny klie, ktery musi zustat utajen.dhevegejného kliee
je odvozen vegejny klie, ktery mu¥se byt komukoliv dostupriydesilana data jsou
lifrovana vegejnym klieem, ale delifrovdna nevegejnym.dény klie tedy mude
byt volni dostupny, nebo» na zakladi jeho znalosti neni mo%rinformaci detif-
rovat. Tento zpusob lifrovani je bezpeenijti, ale vypoeeini éasovi naroenijti.
Pgikladem asymetrickych tifrovani jsou RSA[44] nebo Di édellman[45].

Kombinované lifrovani

V souéasné dobi se easto vyu¥sivaji kombinace obou zpusofrevdni. Pomoci
asymetrického lifrovani s vegejnym klieem se vymini mezirahami symetricky
lifrovaci klié a pomoci nij je lifrovana vetkera nasledna kaunikace. Diky tomu
je komunikace jak bezpeéna tak i rychla.

5.8.2 Autentizace

©ifrovani je jen jednou slo¥%kou zabezpeéeni. S ohledem na#eskost, ¥e dis-
tribuované souborové systémy obsahuji data u¥ivatelu nebelych systému, je
nutné pgistup k nim omezovat a gidit. Druhou dule¥itou sloilbezpeénosti dis-
tribuovanych systému je bezpeény zpusob autentizace a arace. Autentizace

je proces, jeho% cilem je prokazani identity u¥ivatele,tégsi nebo slu3iby.

Jméno a heslo

Daltim jednoduchym zpusobem autentizace je ovigeni jméneheslem, jak bylo
zminino v Gvodu této kapitoly. Tento zpusob autentizace setdle hojni vyu34iva,
by» se nejedna o zcela bezpeény zpusob autentizace a to hnedkelika du-
vodu. Prvnim ji% zmininym problémem je mo¥unost odposlectinbesla. Tento
nedostatek je mo¥uné gelit pomoci lifrovani komunikace. Bal a v posledni do-
bi velice easto zneu¥ivanym problémem je mo%anost uhodnela. V takovém
pagipadi utoénik neodposlouchava komunikaci, ale sdm seiaki sna¥si do syste-
mu pgihlasit za pomoci hesla, které mu¥ze byt generovaneé, reyle z existujicich
slovniku a nebo se velmi éasto jednd o kombinaci obou zpusol@chranou je
spravné volba hesla a omezeni poetu neuspitnych pgihlateni

Kerberos

| pai pou.iti vhodného lifrovani stale hrozi mo¥snost Unikesha a to prolomenim
lifrované komunikace. Idealni by bylo takové ovigeni, pgefo¥s pouiiti nebude
heslo nikdy pgenaleno ani v zalifrované podobi prostgednicn poeitaeové siti.
Tento mechanismus je pou¥iit v systému Kerberios[36]. Syst&erberos pgijme
lokalni na stanici heslo od u%iivatele a s pou¥iitim daltichajd jako je eas, u¥ai-
vatelské jmeno éi doména provede nad timito Udaji sérii mateatickych operaci
jejich¥a vystup je teprve pgenalen na server k ovigeni. Semw@ ve své databazi
k dispozici otisk hesla u%ivatele opit v podobi vysledku meamatické funkce a
provede ovigeni z pgijatych a ulo¥senych Udaju dalti matemskou funkci jejich¥a
vysledkem je ovigeni ei neovigeni u¥iivatele, ale bez nutinbsslo v jakékoliv
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podobi pgenalet poeitaéovou siti. Dal'i vyhodou systému Beros je fakt, ¥%e na
zakladi prokazani toto¥anosti je klientovi vygenerovan omezeny tiket, po-
moci kterého se mu3se ovigovat vuei daltim slu¥sbam, jak budpgano v kapitole
[Z.3.

Certi katy a X.509

Dal'i mo%anost autentizace vychézi ze standardu X.509[48gry de nuje principy
fungovani systému zalo¥enych na existenci vegejného kigeastijtim pgikla-
dem pou%iiti jsou certi katy. V systému certi katu jsou de nované certi kaeni
autority, oznaeované jako CA. Certi kaeni autorita je organizace, ktera vlast-
ni certi kat, kterym jsou podepsané vydavané certi katy gaenerované na zakladi
privatniho kliee, ktery dodé ¥adatel o certi kdt. Tim je mo@& ovigit, zda da-
ny certi kat byl podepsan uvadinou certi kaeni autoritou. Pokud tomu tak je a
dané certi kaéni autoriti duvigujeme, duvigujeme i informaci, ¥%e dany u%ivatel
nebo systém, ktery proved| autentizaci, prokazal svoji ta¥nost, nebo» je ovigi-
telny danou certi kaéni autoritou. Vyhodou systému certi katu je i to, ¥e tvogi
hierarchicky model, tedy je mezi certi kdty mo%né de novavazby a hierarchie,
napgiklad podle struktury organizace. Systém certi katu emusi slou%it jen k
autentizaci u¥sivatele éi slu¥sby, ale mu¥se slou%ait i nagubkktifrovani komunika-
ce. @ifrovani komunikace pomoci certi katu se nejeastiji @uiva pro zabezpeéni
komunikace s WWW serverem pomoci protokolu HTTPS, co¥ je zdpeeené
roztigeni komunikaeniho protokolu HTTP. V pgipadi HTTPS kmunikace maji
certi katy dvoji ulohu, jednak umo%aouji tifrovat komunikeci, druhak umo¥aouji
identi kovat server, ke kterému se pgipojujeme a to pravi naakladi ovigeni
platnosti certi katu u certi kaeni autority.

V distribuovaném systému mu¥ou certi katy zastavat viechntai své moyané
funkce, tedy tifrovat komunikaci, klientovi umo¥anit ovidi ¥%e protistrana, ke ktera
se pgipojuje je opravdu tim za koho se vydava a samozgejmikdrzat toto¥anost
vlastnika certi katu.

Dalti zpusoby

Existuje cela gada daltich systému autentizace jako jsou ®Ttedy jednorazova
hesla47], systémy ovigeni na zakladi biometrickych Udajjako je otisk prstu,
sken sitnice ei analyza hlasu. Vittina uvedenych zpusobu i@eni je ale zamigenéa
na identi kaci élovika, zatimco v distribuovanych systémeh se prokazuji jak
u¥sivatelé ve formi realného u3iivatele - elovika, tak i slysd servery, pro které
tyto autentizaéni metody nejsou vhodné.

5.8.3 Autorizace

Po aspitni provedené autentizaci u¥ivatele je nutné u¥iedd autorizovat. Pro-
ces autorizace ma za cil subjektu, ktery u% prokazal svojita&nost, umo%anit
pracovat se systémem dle nastavenych opravnini. U distrilovanych systému se
rozhodujeme zda dany subjekt ma ei nema pravo danou slu¥bwidvat. Pro ge-
leni stanoveni opravnini existuji dva mo¥uné pgistupy avolitelné gizeni pgistupu
oznaeované jako DAC z anglického "Discretionary Access Gool" a povinné gi-
zeni pgistupwznaéované jako MAC z anglického "Mandatory Access Conttol
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Volitelné gizeni pgistupu - DAC

Zakladni my*lenka volitelného pgistupu @gizeni je v tom, ¥astnik dat mu¥e s
timito opravninimi manipulovat, napgiklad udilovat opravnini daltim subjek-
tum. Tento pgistup gizeni mé zasadni nedostatek v tom, ¥%e Bustrator celého
systému neni schopen opravnini gidit centralni. Pro volitay zpusob gizeni pgi-
stupu jsou typické dva submodely, prvnim je pgistup na priffgu unixovych prav,
druhym je roztigeny model ACL z anglického Access Controldti

Systém zalo¥seny na principu unixovych prav je implementdaednoduti
nebo» pro data de nuje tgi mo¥ané typy vlastnictvi co¥% jsou :

U%ivatel - jeden konkrétni u%zivatel
Skupina - jedna konkrétni skupina u¥sivatelu

Ostatni - vtichni ostatni, ktegi nejsou obsa¥eni ani v pote3u3sivatel ani
nejsou eleny skupiny.

K této trojici opravnini jsou de novana tgi zakladni prava nad daty:
I - pravo eist soubor
w - pravo modi kovat soubor
X - pravo spoultit soubor

Tato trojice mu3se byt podle implementace systému rozligenadalti speciélni
prava.

Unixovy model prdv ma sva omezeni, ktera jsou vice zjevna vssgmech s
vitli élenitosti opravnini. Napgiklad v situaci, kdy chcene pro nikolik u%ivatelt
nebo skupin nastavit ruzné arovni opravnini, se zakladnimunixovymi pravy
nevystaeime. Proto vznikl systém rozigenych prav, kterg galo¥en na seznamech
p@istupu a oznaéovany jako ACL. ACL rozliguje zakladni maddenixovych prav
a umo¥ouje k jednomu souboru pgigadit vice u¥ivatelu a skupipro ka¥adého
u¥asvatele ei skupinu de novat viastni aroveo opravnini. Teo model nastavovani
opravnini je pro distribuované souborové systémy typickynebo» se zpravidla
jedna o rozsahlé systémy s vitlim mno¥astvim u3ivatelt a teidy vice mo¥nymi
arovnimi opravnini.

Povinné gizeni pgistupu - MAC

Nedostateenou kontrolu nad nastavovanim opravnini pgi pétiti modelu volitel-
ného gizeni pgistupu geli model povinného gizeni. Pgi gau#delu povinného
gizeni je velkeré nastaveni opravnini gizené centralni aidistratorem. Pro gizeni
pgistupu jsou stanoveny dvi entity a de novany vztahy mezi imi. Prvni entitou

je subjekt, co¥ je u¥iivatel, slu¥sba nebo proces. Druhouanje objekt, co¥ je
soubor nebo obecni zdroj. Administrator de nuje schopnossubjektu pracovat s
objekty a vztahy subjektu mezi sebou. Tyto vztahy de nuji opavnini a subjekt

ani objekt neni schopen je minit. Dodr¥ovani zvoleného nagéni je kontrolovano
na urovni jadra operaeniho systému, eim¥a je zaji‘tino jejcstriktni dodr¥aovani.
Jednotlivé objekty i subjekty od sebe mohou byt Uplni oddilay. Vyhodou tohoto

e

paistupu je, ¥%e pokud nijaka slu¥sba bude kompromitovanapénik nebude moci
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do celého systému, ale jen ke zdrojum, které administratowpdilil napadené slu¥a-
bi a toto nastaveni nebude moci nijak zminit ani obejit. Pgiladem implementace
tohoto pgistupu gizeni opravnini je projekt SELinux[48].

5.9 Soueasne distribuované souboroveé systemy

V soueasné dobi existuji distribuované souborové systéemypwdobi OpenSource,
ale i jako komeréni gelen[ [49]. V nasledujici easti textu daou nejroztigenijti
a nejpouiivanijii distribuované souborové systémy v kraikti pgedstaveny. Pgi
popisu vlastnosti bude kladen duraz na ty vlastnosti, kterdudou sti¥aejni pro
dali éasti této prace, tedy roztigitelnost, implementac@ro operaéni systémy
existujici na mobilnich zagizenich a podporujici RW repéiki.

5.9.1 Network File System - NFS

Nejstartim pgedstavitelem distribuovanych souborovyclystému je NFS[50]. NFS
je distribuovany souborovy systém pracujici v architektusklient - server. V sou-
easné dobi u¥% do'el ve svém vyvoji do etvrté verze. Kon gumaeserveru se provadi
textovym souborem, typicky na unixovych systémech /etc/egorts. V tomto sou-
boru je uvedeno, ktera data budou sdilena, z jakych IP adresebho skupin IP
adres bude mo%ané k serveru pgistupovat, jak bude provadinmemapovavani u¥ai-
vatelu, zda se bude jednat o synchronni éi asynchronni pgjst zda bude mo%né
data zapisovat ei jen eist atd. Data, ktera jsou sdilena, jscsdilena ve formi upl-
nych cest k adresagum, které tyto data obsahuji a tyto cestgqu v nezminitelné
podobi uvedeny i na klientovi. NFS se mezi verzemi 2,3 a veripodstatni zmi-
nil a z puvodniho si»ového souborového systému vznikl skené distribuovany
souborovy system.

NFS verze 4 je naslednik systému NFS verze 2 a 3. NFS verze 2 a3ou
distribuovanym souborovym systémem, ale jen si»ovym soubaym systémem. V
tichto verzich systém nepodporoval ¥%adnou formu ovigenfpkii ovigeni shody
UID u3iivatele a Itrace pgistupu na z&kladi IP adres, navicada nemohla byt
replikovana, ale mohla byt sdilena pouze z jediného zdrojé.implementaci NFS
verze 4 se autogi sna¥.ili odstranit nedostatky pgedchozietzi. Zasadni zminou
je zaélenini podsystému mount a lock do hlavni éasti programNFS verze 4
stale vyu¥iva volani RPC, ale ji% komunikuje na jediném porTCP 2039, co¥
umo¥a0uje jeho pou¥iiti v kombinaci s rewallem. Pro komuniige mo¥né pouait
TCP i UDP protokol. Pro NFS verze 4, které je nasazované i mimtkalni siti
je vyhodnijti pou%aivat protokol TCP.

K ovigeni je pouit systém Kerberos, co% je vyrazny posun itau proti
pgedchozim verzim, kde jedind forma autentizace byla na &k shody UID.
Pro autorizaci je v NFS verze 4 mo%né pou¥iit jak unixova pratek jejich roz-
ligeni ve formi ACL. Dal'i podstatnou zminou je zavedeni pqubry kdédovani
UTF-8, co% umo¥0uje spolupracovat s novijtimi verzemi Misioft Windows. Ve
speci kaci protokolu je také uvedena mo¥snost replikace acadleni dat. Daltim
dule¥sitym roztigenim je mo¥nost cachovat datové soubooydkeni cachovat data
vydava klientovi server na uréitou, pgedem stanovenou dahZiaroveo jej mudae v
pagipadi modi kace dat jinym u%ivatelem odebrat. V NFS verZ je ji%a také no-
vi implementovan protokol pro uzamykani souboru, ktery lIép geli problematiku
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konkureneniho zapisu dat. Hlavni zminou je, %e zamykani gpeklada chybovost
siti a tak nedochazi k trvalému zamykani souboru jako u verZ a 3, ale zamek
ma& pouze éasovi omezenou platnost.

5.9.2 Self-certifying - SFS

SFS|51] je distribuovany souborovy systém vychazejici z BFSFS tvogi bezpeé-
nostni nadstavbu NFS a geli nikteré jeho nedostatky jako jegedeviim autentiza-
ce a tifrovani komunikace. Ke své einnosti potgebuje tentgstém NFS verze 3 na
strani klienta i serveru. Pouiti NFS je vtak pouze lokalnianlok&lnim rozhrani.
Velkerou komunikaci pges si» pak obstarava SFS démon, ktéumguje pouze v
u¥sivatelském médu a pgedava po¥.adavky na modulu NFS jaderagniho syste-
mu. Komunikace prostgedim siti je zabezpeeena pomoci ¥aai, diky eemus je
SFS mo¥né bezpeeni provozovat i na vegejnych sitich. Korkaoé probihd pomo-
ci TCP protokolu na de novatelném portu, co¥s umo%a0uje snadmyu¥aiti rewallu
a zaroveo spolehlivou komunikaci i na nestabilnich linkactiky potvrzovani ko-
munikace na urovni TCP protokolu. Oproti NFS je na klientovi sdileny svazek
v¥dy napojen do jednoho z podadresagu adresage /sfs. Pedadr, do kterého je
svazek pgipojen, je uréen pomo@Location%port,HostID Obsah /sfs adresage se
pro jednotlivé u¥iivatele liti, podle toho, k jakym serverurjsou autorizovani. SFS
nevyu¥siva k autentizaci u¥ivatelu prostgedku tgetich strAutentizace je prova-
dina pomoci klieu generovanych administratorem a instalanych u konkrétnich
u¥ivatelu.

5.9.3 Microsoft Distributed File System - DFS

DFS|52] je distribuovany souborovy systém vyvijeny spoleesti Microsoft. DFS
neni samostatna implementace souboroveho systému, alengdse o nadstavbu
nad protokoly Server Message Block ei jeho novijti varinat@ommon Internet
File System. DFS funguje jako agregator si»ovych sdileniFB je Gzce svazan s
Microsoft Active Directory a vyu%iiva jeho slu¥aeb, jako jspgedeviim autentizace
a autorizace. V ramci autorizace jsou dostupna rozligendapa ACL. Kogen DFS
je dostupny jako samostatné sdileni v ramci Active Directgr Data, ktera DFS
poskytuje, jsou poskytovana jednotlivymi lokalnimi soubmvymi servery. Data
nejsou replikovana.

Server Message Block - SMB

SMBI53] byl vytvogen jako si»ovy souborovy systém pro opéna systém Micro-
soft DOS a Microsoft Windows. Postupem easu byl pgeportovaa dal'i operaeni
systémy a v soueasné dobi se s nim setkame témig na viech opeiech systeé-
mech a to v podobi OpenSource implementace serveru s nazveambal55] a
SMB klienta, jako modul jadra operaéniho systému Linux. V4bdem k tomu, e
byl tento systém puvodni uréen pouze pro operaeni systémy dfiosoft DOS a
Microsoft Windows, byly jeho puvodni vlastnosti pgizpusamny timto operaenim
systémum napgiklad délkou a strukturou jména souboru. Peginym vyvojem se
systém pojmenovavani souboru roztigil i na tichto operaéhi systémech, tak3.e
nyni se jedna o pini pou%itelné ge'eni.
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V operaenim systému Microsoft Windows je SMB implementovajako neo-
dilitelna souééast operaeniho systému. Naproti tomu na odtsich systémech je
SMB implementovan jako Samba server, ktery funguje v u%ieském modu.
Stejni jako implementace serveru, je rozdilna i implementa a vlastnosti klienta.
Na operaenich systémech Microsoft Windows je mo%né sdilestm¥sku pgipojit
pouze jako dalti disk. V ostatnich operaenich systémech jeofiné SMB pgipojit
jako libovolny adreséag. Proti NFS je v SMB zvylené zabezpeéeé mo¥snosti na-
staveni. Jednotlivé sdilené slo¥ky mohou byt sdileny podyjn jménem ne%s se
jmenuji ve skuteenosti na serveru a jako identi kator pgipjeni slou¥i pouze toto
virtudlni jméno a identi kace stroje, ktery po¥adovana dat sdili. Autentizace
klienta je provadina pomoci u¥ivatelského jména a hesla,eké mu¥e byt po-
skytovano lokalni autentizaeni databazi serveru nebo ceaini prostgednictvim
Active Directory. Systém SMB nepracuje s UID vlastniku soutru, ale s jejich
paihlatovacim jménem, tak¥e u¥ivatel mu¥e mit na vice systh ruzné UID, co¥
odstraouje dal'i nedostatek systému NFS. SMB v implementaSamba obsahuje
poeklad u¥iivatelskych jmen { takzvané aliasy. Ty slou¥irjeld pro pgipad, ¥e
u¥svatel ma ve vice systémech ruzna u¥ivatelska jména a dkubei historicky
problém pojmenovavani u¥ivatelu. Prvotni verze operaenillystéemu Microsoft
DOS a Microsoft Windows posilaly pgi pgihlatovani u¥ivatid jména ve tvarech
zadanych u¥iivatelem, ale bez rozliteni malych a velkychmén. Proto bylo nutné
vytvaget pgekladové tabulky pro konverzi na systémy, kdeojs velikosti pismem
rozlitovany, jako je napgiklad Linux.

Stejni jako NFS verze 2 a 3 i SMB postrada mo¥nost on-line ridplce dat.
SMB také postrada mo3nost cachovat jednotlivé soubory. Biah nedostatkem
SMB, pgedeviim s ohledem na pou%.iti na mobilnich zagizenéhobecniji na
zagizenich s nestabilnim datovym pgipojenim je skuteendse systém si ureitou
dobu pamatuje stav si»ovych zagizeni a nereaguje na zminy koirace do upl-
ného restartu zagizeni. Tento nedostatek se projevuje p@¥@dm na operaénich
systémech Microsoft Windows. Kladnou strankou SMB je, ¥erkanikuje pouze
na portech 137, 139, 445 a protokoly TCP a UDP, co¥% umo¥s0ujadsieé nasaze-
ni rewallu a je mo%né zvylit tak bezpeenost systému omezenpgistupu u¥s na
Si»ové vrstvi.

Common Internet File System - CiFS

CiFS|54] je néasledovnikem protokolu SMB, se kterym je zpiinkompatibilni.
Nikdy se také uvadi, e se jedna o dialekt SMB protokolu. V gtwedi unixovych
systému se jedna o dvi implemetace stejného protokolu, kdeRS je novijti a
geli nedostatky startich implementaci SMB protokolu. Negsadnijti zminou je
zavedeni podpory tifrovani po¥.adavku pgenatenych datogitii V souéasné dobi
se na unixovych systémech pou%iva u%. vyhradni CiFS impletaee.

5.9.4 Andrew File System - AFS

AFS|59] je jeden z nejkomplexnijtich existujich distribuganych souborovych sys-
tém s velkym mno¥istvim mo%znosti a nastaveni. Systém AFS kizniprojektu
Andrew|58] na Carnegie Mellon University v roce 1982. V soaené dobi existuje
AFS verze 3 a to i ve vice implementacich. Asi nejroztigeriije verze vytvogena
v ramci projektu OpenAFS|60]. AFS se sna¥i navrhem i implent@eni pokryt
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vitlinu vlastnosti, které jsou pro distribuovany souborow systém sti%ejni, pge-
deviim bezpeenost, stabilitu, *kalovatelnost, transpargnost a mo¥nost replikace
dat. Cely projekt AFS a jeho klony jsou diky rozsahlosti imgmentace znaeni
svazané puvodnim navrhem a jen velmi pomalu se do novych vievkladaji nové
vlastnosti.

AFS je zalo%ené na architektuge server-klient. Klienti jsowzajemni rovno-
cenni. Serveru je nikolik typu podle einnosti, kterou v rdamcAFS systému vy-
konavaji. Nejpou¥sivaniji servery jsou uvedeny v tabul€ezbs vysvitlenim jejich
tlohy v distribuovaném souborovém systému.

| Nazev || Popis |
bosserver|| Stara se 0 kon guraci systému a spoulti dalti funkéni server
ptserver | Obsluhuje metadata a interni databazi u%sivelu a skupin
viserver || Poskytuje informace o svazcich a jejich replikach

leserver || Obsluhuje po¥adavky na operaci s daty, tedy soubory a admeisa
volserver || @eli mapovani svazku do virtualni adresagové struktury
buserver || Realizuje zalohovani

kaserver || Interni autentizaéni server

Tabulka 5.2: Nejéastiji pou¥ivané typy serveru v systému AF

Viechny servery stejného typu, provozované na ruznych siioh, jsou vzajem-
ni rovnocenné. Server je kompletni implementovan v u%ivdséém maddu operae
niho systému. Klient kombinuje easti v u¥iivatelském modu soaulem jadra.

Seznam u%ivatelu AFS je ulo¥en v interni proprietarni datah, ktera je on-
line synchronizovana na vtech serverech v AFS skupini. Praigentizaci u%ivatelu
je mo¥ané vyu¥iit interni kaserver, ale eastiji je autentizaealizovdna pomoci ex-
terniho geleni v podobi systému Kerberos. Po ovigeni pgiigiddrberos klientovi
tiket, ktery je pro potgeby AFS transformovan na token, slowici k dal'i auten-
tizaci. Tuto vlastnost AFS od Kerbera pgevzalo. Jeji vyhodboje, ¥e neni po
klientovi opakovani po¥adovano zadani hesla a ani neni leepb dobu pgipoje-
ni klienta ulo¥seno v pamiti a pgesto je zachovana mo¥anostkopganého pouiti
autentizaénich udaju, napgiklad na pgistup na dalti AFS sery. Kromi syste-
mu ovigeni pomoci vstupnich ticketu/tokenu, pgevzalo AFSdoKerbera i elenini
do skupin, které jsou oznaeované jakGell nebo také domény. Tyto domény ne-
museji korespondovat s DNS doménami, ale de nuji uzavgenskupinu serveru,
které spoleéni tvogi jeden AFS systém a vzajemni si duvigujio umo¥0uje sys-
tém AFS pou3iivat v rozsahlych sitich a tim 1épe chranit datarqti potkozeni a
zvy'uje dostupnost systému. Domény v AFS mohou tvogit hierehii a je mo¥ané
nastavit vztah jednosmirné éi obousmirné duviry mezi jedntivymi doménami.

V AFS de nuje vlastni systém opravnini, ktery je klasickéemuzabezpeeeni na
klientské stanici nadgazeny. Tento systém podporuje ACL st¢m, tak¥e dovo-
luje i nastaveni slo%aitijti struktur prav. K nastaveni pravse pou%iivaji specialni
prostgedky dodavané s AFS. Klasické pgikazy operaénihaéys pro nastaveni
prav a vlastniku souboru éi adresagu lze samozgejmi poudté,ty jsou dostupné
jen z duvodu dodr¥%eni kompatibility s klasickymi souborowyi systémy a jejich
implementace pomoci VFS. ACL prava AFS jsou pravum klasické souboroveho
systému v¥dy nadgazena.
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Replikace dat je v AFS gelena ve formi Master RW repliky. V sydmu je
mo¥uné mit replikovana data na vice serverech. Replikaerdrjetkou u AFS je
svazek. Jeden svazek mu3ze byt replikovany na vice serveratd v¥.dy pouze je-
dina replika svazku je zapisovatelna. Pokud klient chce éidata mu3se pouait
libovolnou repliku, ale pro zapis musi pou¥iit tu, kterd je alena administrato-
rem a neexistuje automaticka mo%anost jeji zminy v pgipadi pgdku. Replikace
je we'ena jako vynucena akce administratorem. Data nejsoa jednotlivé repliky
distribuovana v éase zminy éi se zpo%dinim automaticky, &4 po ruénim zasa-
hu, co¥s mo¥anost aktivniho pouiivani replik jako nastrojeopéimalizaci vykonu
a zvy'eni rychlosti odezvy systému pomoci volby nejvhoddijrepliky, vylueuje.
Pginosem replikace v AFS je zvyleni odolnosti dat proti vypkum. Zvyteni do-
stupnosti dat z hlediska rychlosti je pomoci Master RW repkiace mo%né docilit
pouze na speci ckych vzorcich dat, ktera se éasto nemini. iBritu existujicich
replik je mo%ané pro jednotlivé klienty ovlivoovat, ale powzruenim zasahem ad-
ministratora, nedije se tak automaticky s ohledem na aktudli stav a vyti%eni
datové siti.

Stejni jako Kerberos, je i AFS velice citlivé na nepgesnosti nastaveni ea-
Su a na ztratovost linky, co% se projevuje vyraznym zpomaienchodu celého
systému pgi éekani na odpovii ze serveru éi klienta. AFS vydtge obousmirnou
komunikaci, nebo» vyu¥iiva takzvanych callback volani. Tertyp komunikace ne-
ni iniciovan klientem smirem k serveru, ani serverem protiesveru, ale jedna se
o situaci, kdy server kontaktuje klienta. Typickym pgiklaém je ovigeni, zda je
klient jeti stale aktivni pgi del'i neeinnosti. Tim, ¥%e tad volani je realizované
pomoci novi otevgeného spojeni, je problematické plnohadni provozovat AFS
systém v sitich, které jsou od serveru oddileny pomoci NAT ¢tanologi€e[61]. AFS
je implementovano jako mno%iina nikolika procesu na jednomrgeru. Ka¥sdy ten-
to server nasloucha na sveé de nované adrese a portu. Pro svogmunikaci zatim
AFS pou%iiva pouze protokol UDP. To sebou pgind'i mnoha vyked omezeni,
nebo» UDP, jako¥sto nepotvrzovany protokol, neni pro systépmenosu soubo-
ru vhodny a spravnost a Uplnost doruéeni viech easti pgendjeh dat je nutné
implementovat v aplikaci, co%s sebou nese nemalé zpo¥diggdeviim na meéni
stabilnich linkach jakou jsou mobilni pgipojeni. Implemdace komunikace pomo-
ci TCP protokolu je ji% dlouhou dobu planovana, ale jedna sdak zasadni zasah
do klienta i serveru, ¥%e zatim nebyl realizovan. Pgesto, 3 Aryu%siva ke své
komunikaci vice portu, je mo¥né jej provozovat na serveru edporou rewallu
nebo» seznam portu je koneény a pgedem dany.

Klient systému AFS umo¥s0uje pouiivat cache jak metadat soubtak sou-
boru samotnych. Pou%aiti cache sni%auje nutny pgenos dat aaeyrychlost odezvy
pro klienta. Tato cache je implementovana nad klasickym sborovym systémem
jako samostatni pgipojeny disk. Neni viak mo%né, jako pod&bvy souborovy
systém, pouit vtechny souborové systémy, jako napgikladdSKL5]. Duvodem je
nekompletni éi rozdilna implementace nikterych VFS.

AFS neumo%z0uje libovolné pgipojeni ani exportovanych skazna serveru,
ani libovolny pgipojny bod na klientovi, jako tomu je u NFS. M serveru jsou ex-
portovana data v¥.dy ulo¥.ena v adresadidoe a neni mo¥ané je minit. U klienta
je cely AFS systém mapovan do adresagads. AFS je stabilni a dobge zabezpe-
eeny systém, ktery disponuje z&kladnimi vlastnostmi, ktérod distribuovaného
souborového systému oéekavame, tedy replikaci dat a tim 2egou bezpeénosti
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a dostupnosti zdroju, zabezpeéeni dat, *kalovatelnosti dwky { nebo» je mo¥né
servery pgidavat i ubirat za chodu systému a pgenositelnipsiebo» server byl por-
tovan na gadu operaenich systému. Negativni vlastnosti jetplna kompatibilita
jednotlivych implementaci pro ruzné architektury. Daltimnegativem je navrh ar-
chitektury a implementace, ktera neumo%a0uje snadnou mokaci systému a jeho
optimalizaci pro pou%aiti na mobilnich zagizenich. Vyraanynedostatekem je také
omezeni maximalni velikosti jednoho svazku. AFS nepodpgeusvazky vit'i ne¥s
2TB, co¥ je pwi velikosti dne*ni datovych skladu, které i u méch organizaci do-
sahuji velikosti desitek TB, omezujici. Dva nejzasadnijthedostatky, pgedeviim
z pohledu nasazeni v geogra cky rozsahlych systémech a nahifitich zagizenich
jsou stavajici systém replikaci s jednou zapisovatelnouptéou, navic aktualizo-
vanou jen na zakladi pokynu administratora, a neuspokojivaychlost. Nebo» i
na siti o rychlosti 1Gbps a p@i pou%iiti diskovych poli s doptwou rychlosti éteni
a¥s 200MB/s dosahuje AFS, pgi zachovani konzistence a bezpsit pgenatenych
dat, rychlosti pouhych 7MB/s, jak bude prokadzano na testectv kapitole [7.9. |
pges tyto nedostatky bude pro tuto praci OpenAFS pou¥iit jakeferenéni systém
pro porovnani s novi navr¥senym systémem KIVFS, nebo» se @kt jedna o nej-
eastiji pou¥aivany systém, ktery disponuje nejvice implemevanymi vliastnostmi,
které jsou od distribuovaného souborového systému po¥iagw

5.9.5 Constant Data Availability - Coda

Codal56] je distribuovany souborovy systém, ktery vznikl 80-90 letech 20. stoleti
a svym navrhem vychazi ze systému AFS. Stejni jako u AFS se je@l 0 mnohem
komplexnijti a propracovanijti systém ne¥s jsou ostatni sigsmy uvedené v pged-
chozich kapitolach. Hlavni motivaci navrhu a implementaceystému Coda byl
redesign a doplnini funkci existujiciho systému AFS. Codayla pgimo navr¥ena
jako distribuovany souborovy systém a nema za sebou pgechedsi»ového soubo-
roveho systému a nejedna se o pouhou nadstavbu, ale samasjatistribuovany
souborovy systém. Hlavnim pginosem je zavedeni mo¥nogtikace dat na vice
serveru. Klienti systému Coda jsou rovnocenni a pgipojujé k serverum, které
jim poskytuji data. Klient v systému Coda disponuje podpora lokélni cache. To
umo¥s0uje jednak letgit pgenosy, nebo» dvakrat po¥sadovaopar, ktery nebyl
zminin, je pgenalen ze serveru jednou. Druhak je cache paadako nastroj na
realizaci podpory o -line operaci, které umo¥.0uji klientd pracovat s éasti dat i
v pgipadi, ¥%e ¥adny server neni pravi dostupny. Velkeré gaené zminy, které
vznikly bihem fungovani v o -line re%imu jsou ukladany do lkélni cache v tar
formatu[62] a po obnoveni spojeni a pgechodu systému do ioe-fte%imu jsou tato
data pgesunuta na server, kde se provede kontrola provedemypperaci z pohledu
dodr¥seni konzisteneniho modelu a operace neodporujicizikstenénimu modelu
jsou provedeny. Mu¥se nastat situace, kdy by provedeni podsaahych operaci po-
rutovalo konzisteneni model. Typickym pgikladem je situackdy data nad nimi%a
ma byt provedena niktera z o -line operaci byla na serveru v dbi nedostupnosti
klienta zminina jinym u%ivatelem. V takovém pgipadi neni m#né jednoznaeni
rozhodnout o provedeni operace a systém rozhodnuti pgerdenh u¥ivateli, ktery
je vyzvan k rozhodnuti jak se ma v konkrétnich pgipadech pogtovat.

Systém Coda umo%a0uje pouiti vice serveru, ktera mohou puskat unikét-
ni nebo replikovana data. Servery mohou mit jednu ze dvou fpl to Master a
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Slave, co% de nuje i rozdilny zpusob jejich chovani. Seryedaromi dat obsahuiji i
metadata, ktera jsou ulo¥sena oddileni v databazi RVM[57].8fo databaze tvogi
virtualni prostor v pamiti, kde jsou metadata systému uchoavana a tento obsah
je zrcadlen na disk, aby mohl byt pgi startu systému naeten doamiti. Coda
naeéitd pgi startu do pamiti v¥dy cely obsah RVM a to vyraznympzisobem pro-
dlu¥suje start jednotlivych uzlu. Seznam u%ivatelu je ulobAeinterni systémové
databazi. Tato databaze je typu single-master a na rozdil cdpenAFS, které bylo
popsané v pgedchozi kapitole’5.9.4, Coda nebrani lokalnimizam databaze na
jednotlivych uzlech a distribuce databaze je provadina pae z master serveru a v
nastavenych easovych intervalech bez ohledu na poéet prdeaych zmin. Tento
zpusob distribuce je zava¥anym nedostatkem, nebo» v intdavenezi synchroniza-
cemi mu¥e byt obsah databaze na jednotlivych uzlech nekatentni. Autentizace
u¥sivatelu je provadina za pomoci systému Kerberos. Autoaize je gelena pomoci
ACL, které jsou realizovany jako souéast metadat. Server jmplementovan jako
sada programu pracujicim v u¥ivatelském modu operaenihstéynu, klient také
z easti pracuje v uivatelském re%imu, ale s podporou vidgstnmodulu jadra
operaéniho systému. Server je tvogen nikolika samostatniyprocesy zajit»ujici-
mi autentizaci, autorizaci, poskytovani dat ei synchroniaci. Coda komunikuje
na pevni danych portech pges TCP protokol, co¥ umo%a0uje smadintegraci s
rewallem.

Na rozdil od systému OpenAFS, Coda podporuje zakladni moduulti-master
replikace dat. Tento model zvyluje dostupnost dat a dovolgj rozkladat zate¥s na
vice serveru. Neexistuje jedina zapisovatelna replika,eaje mo¥né zapsat data
na jakykoli uzel. Multi-master replikace je implementovaa ve velmi omezeném
rozsahu. Klient pokud zapisuje data, sna%ii se je zapsat pahad na co nejvice
dostupnych serveru, které obsahuji podle interni databazepliku zapisovanych
dat. U% jen tento fakt je problematicky pro pou%.iti na mobiilch zagizenich, nebox»
vyrazni zvyluje po¥sadavky na pgenosové pasmo smirem odribe které je, jak
bylo uvedeno v kapitole 2, omezené. Tento problém, by» v mémiige, se v Codi
vyskytuje jelti jednou a to v pgipadi, ¥%e jsou klientem po¥mddna data. Pai
po¥adavku na data se klient sna¥i ovigit aktualnost klid@scache a to tak, ¥e
kontaktuje co nejvice dostupnych serveru a oviguje, zda rtiy ze serveru nema
aktualnijti data, co¥ generuje dal'i zati%eni pgenosor&yiod klienta a zpo¥adini
zpusobiné eekanim na odpovidi.

Existuji dva modely synchronizace replikovanych dat meziesvery. Prvni je
stejni, jako u OpenAFS, vyvolan proaktivni administratorem. Druhy je vyvolany
po¥adavkem na replikované data, kdy pgi pgichodu po¥.adaétuer, ktery po¥sa-
davek obdr%ael, kontaktuje ostatni servery obsahujici stepu repliku dat a oviguje
aktualnost své repliky dat. Pokud replika na poptavanén seeru neni aktudl-
ni je zahajena aktualizace dat, co¥% vede k daltimu zpo%adidpavidi klientovi.
Synchronizace replikovanych dat se navic spoutti u% jen pgm dotazem na me-
tadata, napgiklad vypisem obsahu adresage. To je potentidlebezpeené, nebo»
tohoto chovani Ize velice snadno zneu¥ait k pgeti¥sovaniayst, pokud by utoénik
kontaktoval jednotlivé servery a cyklicky prochazel celédaesagové stromy.

Systém Coda se sna%i lépe a hloubiji implementovat zaklagm¥adované
vlastnosti distribuovanych souborovych systému, které ly uvedeny v pgedcho-
zich odstavcich, ne¥% je tomu u AFS. Stale se ned& hovogit coptrdnotném
distribuovaném souborovém systému, ktery by byl dobge nastelny pro mobilni
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zagizeni v geogra cky rozsahlych systémech. Primarnim msthtkem je systém
replikaci jak dat tak i metadat a systémové databaze. Dal'imezeni vychazeji
z histotické implementace, pgedeviim se jedna o pevni dangipojné body na
serveru (vice) i na klientech(/coda) ei o omezeni maximalniho poétu souboru v
jednom exportovaném svazkuvice v rozmezi 256k-16M, kde toto rozmezi je nut-
né stanovit administratorem pgi zakladani svazku. Tyto vistnosti jsou pozustat-
ky z dlouhého vyvoje. Ji% nikolikrat se uva¥sovalo o komplémpgepsanim Cody,
ale zatim k tomu nikdy nedollo. Pgesto, ¥%e systém Coda je v mmamhledech
navrhovi propracovanijli ne% starti systém AFS, Coda nikdpebyla nasazena v
tak masivnim migitku jakou systém AFS.

5.9.6 InterMezzo

InterMezzo[63] je distribuovany souborovy systém, ktery wouéasné dobi neni
p@ilit rozligeny, pgesto jeho vlastnosti jsou velice zagivé. Tento systém vychazi
ze systému Coda a byl navr¥sen tak, aby byl co nejvice modi kaelny. V systému
se nachazi jeden server a libovolny poeet klientu. Klientigistupuji k datum ser-
veru s vyu¥itim vlastni lokélni cache, ktera podporuje ¥satavé operace. Klienti
mohou pracovat ve dvou re¥imech. Jednak mohou mit omezenelikost lokalni
cache a doéasni si uchovavaji jen ureitou mno¥inu dat a drihabsahuji kom-
pletni kopii datového skladu serveru. To umo%0uje aby se zeitych podminek
stal klient serverem a tim pgevzal kontrolu. Systém byl priarni vyvijen pro dva
Géely. Prvnim mo¥nym pou4itim jsou servery pro sdileni dgtoszadavkem vysoké
dostupnosti. Druhym mo%nym pou%itim je podpora o -line ogsei pro stanice,
které nejsou trvale pgipojeny k siti, avtak potgebuji dateezserveru. V takovém
pwipadi se pracuje s lokalni kopii dat a po opitovném pgipaiejsou data syn-
chronizovana a jsou zachytavany kon ikty. InterMezzo je vyinut pro spolupréaci
s ¥aurnalovymi souborovymi systémy jako je XFS nebo JES[68}stém umo¥z0uje
libovolni pgejmenovavat sdilena data, stejni jako umo¥@ipgemapovavat dato-
vé zdroje na ruzné adresage dle aktualini potgeby. Diky svymastnostem byva
nikdy oznaéovan jako paralelni souborovy systém. Toto ozeani vychazi z prin-
cipu replikace a uchovani dat, nebo» v tomto systému slou®iver jako jedno z
Ulo%4i*» na stejné urovni jako klienti, ktegi s ohledem na gwdiskovou kapacitu,
mohou obsahovat také viechna data. Pokud na klientovi dojdke zmini dat, je
tato zmina propagovana na server, kde je zaznamenana a z&ovje okam¥iiti
distribuovana daltim klientum, ktegi tak aktualizuji svoj kopii datového skladu.
Typickym vyu¥itim tohoto systému bylo nasazeni jako podidavy souborovy
system pro rmy WWW ei FTP serveru, kde bylo po¥adavkem mit sina data
na vice uzlech. Tento systém byl uréen pro pou%iti v operaansystému Linux.
V souéasni dobi ji% neni soueasti aktuélnich verzi jaddra opéniho systému a
cely projekt se ji% nikolik let nevyviji.

5.9.7 Blue File System - BlueFS

BlueFS[65] je distribuovany souborovy systém, ktery byl3u navrhovan s ohledem
na pou¥iti na mobilnim zagizeni. Jeho primarnim cilem byloi%it energetickou
naroénost prace s distribuovanym souborovym systémem na bilaim zagizeni.
Svym zakladnim navrhem vychazi ze systému Coda. Na rozdil Gady je BlueFS
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experimentalni systém, ktery je implementovan pouze pro epaéni systém Linux.
Testy tohoto distribuovaného souborového systému a poro&ni s dalti systemy
(Coda, AFS) ukazaly, ¥%e se opravdu podagilo sni%it enecgeti naroenost da-
nych operaci. Zakladni mytlenky sni¥ovani energetické i2za¢ mobilnich zagizeni
jsou dvi. Prvnim je vyu¥iiti cache v podobi pgidavnych enetggy nenaroénych
pami»ovych medii jako je ash disk nebo usb disk. Druhym kram je zavedeni
limitujicich podminek na distribuované operace a tim sni#fieeekani éi nutnost
opakovaneho provadini operaci pgi realizaci replikaci. Nadechny operace je sta-
noven maximalni éasovy ramec, ktery kdy%a se pgekroei, jskongeny. Stejni tak
nedokonéeené operace stanic, které se v prubihu vykonavardpmji od serveru
jsou okam¥iti zruteny. Ke kontaktovani klientu jsou pou3itstejni jako u AFS,
callbacky co¥% znemo%s0uje fungovani klientu na si»ich, kde je pouggstanologie
NAT, co¥% je v ramci mobilnich siti velmi easté. Navic jak bylovedeno v Uvo-
du, tento experimentalni souborovy systém je aktualni podvan pouze na jeden
operaeni systém.

5.9.8 Google File System

Google File System[66] byl vyvinut spoleenosti Google. $m je optimalizovan
na ukladani velkého mno%stvi velkych datovych souboru. Rajsou ukladana do
bloku pevné velikosti 64MB. Tato pevna velikost umo¥souje yohlit vyhledavani
v ramci systému. Vyhledavaci algoritmy jsou pgevzaté a uprené z webového vy-
hledavaee Google. Zakladnim cilem systému je umo%anit uéeluan rychly pgistup
k datum. Negeli viak pgilit konzistenci tichto dat. Systémeg tvogen jednim Mas-
ter serverem a nikolika chunk servery. Master server je v rachsystému v3idy jen
jeden, obsahuje z&kladni informace o ulo¥enych souboreghjish mapovani na
data, spravu opravnini, uchovava a aktualizuje seznam jealivych chunk serve-
ru. Chunk serveru je vice a obsahuiji fyzicky ulo¥ena data kf&inim po¥.adavkem
pai navrhu tohoto systému bylo efektivni zpracovani dat s kkosti nad 100MB.
Men?i soubory jsou také transparentni podporované, ale jeh zpracovani neni
nijak optimalizovdno. Mezi sti%ejni vlastnosti tohoto syeému patgi optimaliza-
ce modi kace souboru zapisem na konec souboru, co¥% je typiokpo¥sadavek u
databazi ei logovych souboru.

Integrita dat v celém systému je zajit»ovana pomoci kontneich souetu, které
kontroluje Master server. Zajiltini integrity dat pgi soue@asném zapisu je v tomto
systému geleno pomoci Master RW kopie. V systému replikaei\¥dy jen jeden
zdroj uréen k zapisu. Ktera replika dat bude uréena pro zapisréuje Master
server. V ramci systému mu3ze realni dojit k potkozeni dat, lne» se replikuji mezi
jednotlivymi chunk servery bez zasahu Master serveru. Prign nastane, pokud
Master server véas neodhali chybu v kontrolnim souéetu a date zreplikuji na
viechny chunk servery. Pokud je problém odhalen veas a exig alespoo jedna
spravné kopie dat, jsou z ni data obnovena na vtech chunk serech. Informace o
mapovani jmén souboru na datové bloky na chunk serverech ysoa strani klienta
cachovana, tak¥e ureitou dobu mu3se klient fungovat bez ragth komunikace s
Master serverem.

Tento systém je optimalizovan na malo se minici data éi na dat jejich mo-
di kace je realizovana zapisem na konec souboru.
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5.10 Zhodnoceni existujicich geleni

Z analyzy souéasnych distribuovanych souborovych systémlyne, ¥%e pro pou¥aiti
na mobilnich zagizenich a v geogra cky rozsahlych systéineoejsou vhodné.
Duvody shrneme v nasledujich dvou podkapitolach.

5.10.1 Nedostatky z pohledu mobilnich zagizeni

Hlavnim nedostatkem soueasnych distribuovanych soubosmh systému pgi po-
u%iti na mobilnich zagizenich je zavislost na poéitaéove ¥i pgipadi zhorlené
kvality pgenosu dat, mu¥e dochazet pgi pgistupu k distribaloym datum k vy-
raznému zpomaleni nebo zahlceni systému a to hlavni v pgigall systéemu bez
lokalni cache, kde se tento problém projevi mnohem vyraznijlypickou ukazkou
je NFS. Pgi pou%iti NFS na lince se ztratovosti paketu, doch&elice éasto k za-
mrznuti klientské stanice, nebo» po¥sadavky jsou posilankatikrat a v systému
se hromadi procesy po¥adujici odpovii od NFS. Navic v pgipathe klient niko-
likrdt nedostane odpovii od serveru v daném easovém limituestartuje spojeni,
co¥% vede k daltim prodlevam pgi novém navazovani spojeni.deti dobi tak
dojde k trvalému uviznuti slu¥eb, nebo» I/O operace jsou kigici.

Daltim problémem nikterych geleni je, ¥%e nepou¥ivaji lokaache. Lokalni
cache je pro fungovani na mobilnim zagizeni zcela zasadebho» umo¥0uje eas-
teeni eliminovat nestabilitu siti, pgedeviim pgi opakovad praci se stejnymi daty.
Navic letgi datové pgenosy a tim i energii mobilniho zagizen

Existujici geleni, popsana v pgedchozich kapitolach, neaouji ¥2adnym zpu-
sobem dynamicky minit prioritu serveru a tim optimalizovat pou¥sitou datovou
cestu nebo neni, jako napgiklad u AFS, mo%né tyto priority mi dynamicky
za chodu systému s ohledem na aktualni stav datovych siti. A® nedostatek
je velmi zava¥any, nebo» mo%anost volby optimalniho zdroje¥euvyrazni zvylit
pgenosovou rychlost a sni%iit tak celkovou dobu pgenosueiny se jednak zvy-
lila rychlost systému z pohledu klienta, druhak by se dale zemlila energeticka
naroénost diky krat!i délce realizovaného pgenosu.

Velkym nedostatek je také omezena ei neexistujici mo¥anogtdhivat pro za-
pis libovolny server souboroveho systému. Nikteré systénmepodporuji replikaci
vubec, u vitliny je k dispozici pouze systém s Master RW kopiikteré v systé-
mu zavadi princip Uzkého hrdla. Navic, aby mohl byt po¥addvea dynamické
smirovani po¥adavku z pgedchoziho odstavce realizovatetusi v systému exis-
tovat vice rovnocennych zdroju, aby bylo mezi éim vybirat. @hrnné porovnani
vlastnosti existujicich ge'eni popsanych v pgedchoziclpikalach a nového distri-
buovaného souborového systému KIVFS je v tabul¢e™s.3.

5.10.2 Nedostatky z pohledu geogra cky rozsahlych da-
tovych siti

Distribuovany souborovy systém zprostgedkovava data op@nimu systému a na-
sledni u%sivatelum. Z pohledu operaeniho systému se jednd© bperace, které
jsou v jadge operaéniho systéemu blokujici. Pokud proces pebuje pgistoupit k
datum na souborovém systému po¥ada o tyto data jadro operdensystému a to
pges univerzalni vrstvu VFS zavol4 obsluhu konkrétnim soafmvym systémem.
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Pokud timto souborovym systémem je distribuovany souborgwsystém je situace
o to slo¥aitijti, e se k datum nepgistupuje jen v ramci lokéla pevného disku,
ale prostgednictvim poeitaeové siti. Zakladni uskali totm pgistupu byla popsa-
na v kapitole[2 s ohledem na vlastnosti mobilnich zagizenileA na metalickych
ei optickych spojich mezi datovymi centry i servery nastavproblém souviseji-
ci s distribuovanym pgistupem. Datova centra ei servery jsdypicky propojena
optickymi nebo metalickymi linkami s vysokou pgenosovou clglosti v gadu desi-
tek a¥%. stovek Gbps. Problém s rychlosti a propustnosti daého spojeni, jako u
mobilnich zagizeni, zde nenastava. Problémem je geogra akdlehlost datovych
center a s ni spojené zpo¥adini RTT. Toto zpo¥.dini je zapdi@npou¥iitou pge-
nosovou technologii a fyzikalnimi mo%anostmi ligeni signgdro dané pgenosove
meédium, délkou spoje a pou¥stou technologii. U kontinuathi pgenosu velkych
souboru neni RTT zpo%dini zasadni problém, ale v ramci diktuovaného sou-
borového systému nerozhoduje o po¥adované operaci ka¥selysam, ale typicky
se o0 pogadi a platnosti operaci hlasuje pomoci zprav mezinetlivymi uzly. To
znamenda, ¥e kromi samotného pgenosu souboru se v distrianém souboro-
vém systému pgendli velké mno%stvi velmi malych zprav, $lécich pro gizeni
chodu systému. V takovém pgipadi toto zpo¥dini negativni twouje chovani
jednak distribuovaného souborového systému, nebo» jedinat uzly museji eekat
na zpravy od daltich uzlu, druhak ovlivouje chod operaénihsystému klientské
stanice, nebox» bihem eekani na odpovid od daltich uzlu je mes po¥sadujici data
blokovan v jadge operaéniho systému pgi éekani na dokond&énioperace. Tyto
procesy jsou z pohledu operaéniho systému neukoneitelnél@khjici, co% je jed-
nak nepgijemné pro u¥ivatele, druhak vede k pgeti¥eni systéebo» se v nim
budou zpo¥iovat a hromadit nezpracované zpravy.

E

©
8 |z =
] 7] 5
g8 |2 8|5 |8|%
o) __g % o | £ ? =
g |a |- |g8|8 |§|¢&
X 3 ) X | O S | &
—_ — E = o () .
] = &8 |£|S%
Nazev x § @) xr o © | O
NFS Ano | Ne Ne Ne | Ano | Ne | Ne
OpenAFS Ano | Ne | Ne | Ne| Ne | Ne| Ne
Coda Ano | Ano | Ano | Ne | Ne | Ne | Ne
InterMezzo Ano | Ano | Ano | Ne | Ano | Ne | Ne
SFS Ne Ne Ne Ne | Ano | Ne | Ne
DFS Ne Ne Ne Ne | Ano | Ne | Ne
SMB Ne Ne Ne Ne | Ano | Ne | Ne
CiFS Ne | Ne | Ne | Ne| Ano | Ne | Ne
BlueFS Ano | Ne | Ne | Ne| Ne | Ne| Ne
Google le system| Ano | Ano | Ano | Ne | Ano | Ne | Ne

Tabulka 5.3: Souhrnné porovnani vlastnosti popsanych digtuovanych souboro-
vych systému
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6. Cile prace

Prace se zabyva problémem pgistupu mobilnich zagizeni ksébtym datovym
skladum a jejich sdileni. Po prostudovani mo%¥nosti mobdhizagizeni se ukazalo,
¥se vhodny zpusob geteni tohoto problému je pou¥iiti distoeného souborového
systému. S ohledem na zjittiné mo%nosti mobilnich zagizpopsanych v kapitole
[2, déle pak v souvislosti s vlastnostmi distribuovanych storovych systému a
jejich existujicich geleni popsanych v kapitolg 5 a nasladgshrnuté v tabulce 5.3,
jsme zjistili, %.e ¥:adné existujici ge'eni zcela vy'e uvgdenblém negeli.

Zakladni problém spojeni tichto dvou technologii je si»oviingovani obou
systému [67]. Mobilni zagizeni easto nedisponuje kvalitna stalym pgipojenim k
poeitaeové siti, proto je nutné data stahovat ze zdroje, kigje dokd¥se poskytnout
v co nejkratlim ease, aby se minimalizovala doba pgenosuma fimo¥anost vzniku
chyby. Splnini tohoto po¥adavku pgedpoklada v distribuavém souborovém sys-
tému existenci vice zdroju poskytujicich replikovana data to jak pro eteni tak
pro zapis tak, aby bylo mo¥né kontaktovat nejvyhodnijti sger z pohledu si»oveé
odezvy. Takové geleni v souéasné dobi neexistuje.

Aby libovolné mobilni zagizeni, nachazejici se kdekoli nats mohlo efektivni
vybirat z vice datovych zdroju, je nutné, aby replikovana dia byla rozmistina po
celém sviti, co¥ pgedpoklada existenci geogra cky rozséh systému. Zaklad-
nim nedostatkem geogra cky rozsahlych systému je RTT zpo#ad které bylo
popsané v kapitole[B. @elenim RTT zpo¥adini je vhodny vybir davych cest.
Vybir vhodné datové cesty je v poeitaeovych sitich obvykleealizovan pomoci
nikterého z dynamickych smirovacich protokolu popsanych kapitole [4. Nasaze-
ni dynamického smirovaciho protokolu pgedpokladad mo¥nésihn gurace viech
smirovaeu v poeéitaeové siti poudiivané distribuovanym saubvym systémem.
Tento po¥adavek je pro geogra cky rozsahlé systémy typickgreélny. Smirova-
ni po¥adavku bude nutné gelit bez mo¥nosti pgistupu k fyaiclsmirovaeum. Z
uvedenych informaci vyplyvaji nasledujici cile:

1. Navrhnout a implementovat novy souborovy systém. V tomtmovém expe-
rimentalnim distribuovaném souborovém systému, nazvanéKiVFS, bude
umo¥znino efektivni propojeni mobilnich zagizeni a geogiley rozsahlych
datovych ulo¥sit».

2. Navrhnout pro KIVFS systém replikaci umo¥s0ujici nejenstj ale i zapi-
sovat na libovolnou repliku v ramci distribuovaného soubavého systému
a systém sam musi byt schopen provést asynchronni replikatdt na dal-
1f uzly bez toho, aby u%iivatel musel eekat a¥%s se dokonéi kapé dat na
viechny uzly. Tento mechanizmus replikaci budeme nazyvat Wi-Master
RW On-line replikace.

3. S ohledem na mo%¥nost fungovani KIVFS v geogra cky rozsathl systé-
mech, navrhnout systém efektivni volby datové cesty na aghéni Urovni.
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7. KIVES

Principy a vlastnosti popsané v pgedchozich kapitolach jsobecni platné v libo-
volném distribuovaném souborovém systému. Po prozkoumaexistujicich systé-
mu jako je OpenAFS, Coda, NFS4 i systému pravi vznikajicichako je BlueFS
bylo zjittino, ¥%e pro realizace cilu stanovenych v kapitol@ neni ¥%adné z existuji-
cich geteni vhodné z duvodu, které jsou uvedeny u popisu jetivych geleni. Pro
realizaci vytyeenych cilu byl navr¥en novy distribuovanyosborovy systém, kte-
ry neni zati%en navrhovou ani implementaéni historii, ki@by geleni omezovala.
Distribuovany souborovy systém KIVFS je sti%sejni pro reaaci dgive vytyéenych
cilu.

7.1 Z&kladni architektura

Distribuovany souborovy systém KIVFS je zalo¥en na architeige klient - server.
Realizace klienta se pro ruzné platformy liti, detaily jedatlivych implementaci
klientt budou popséany v kapitole7.B.
Server je rozdilen na pit modulu, které jsou znazorniny na otazku(7.].

KIVES CLIENT

KIVFS SERVER ‘ Authorization ‘

I

‘ Synchronization ‘

I

‘ VS ‘

7N\

Database "_“ File system

Obrazek 7.1: Model zakladni architektury KIVFS

Funkce a principy prace jednotlivych modulu budou detailnipopsany v nasle-
dujicich kapitolach, v tabulce 7.1 je uvedena zakladni fuck jednotlivych modulu.

Jednotlivé moduly spolu komunikuji pomoci vlastniho KIVFSprotokolu, kte-
ry popisuje kapitola[7.2. Prvnim duvodem tohoto dileni je siteénost, ¥se rozdileni
umo¥souje, aby ka¥.dy modul mohl pro jednotlivé uzly fungovad samostatném
hardwaru. Druhym duvodem rozdileni systému na vice moduluyta skuteénost,
Yse KIVFS byl vyvinut a navr¥en jako experimentalni systém,ramci kterého
je po¥adovana pro jednotlivé experimenty, mo¥nost snadgginy komponent.
Viechny moduly patgici k jednomu uzlu mohou fungovat spoleéna jediném
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| Nazev modulu || Zakladni funkce |

Auth

Sync

VFS

DB

FS

Vstupni brana do systému, geti lifrovani spojeni, autent
zaci a autorizaci, detailni bude popséan v kapitolé 713
@eli synchronizaci po¥.adavku a optimalizaci datovych ce

v kapitole [7.4

Zaji'tuje jednotny pgistup k datum a metadatum, dle ope-
raci rozdiluje po¥adavky mezi DB a FS moduly, detailn
bude popsan v kapitolé—7J5

Zaji'»uje komunikaci s databéazi, obsluhuje po%adavky
metadata a podpurna data ulo¥ena v databazi, detailr
bude popsan v kapitold_7]6
Zaji'»uje operace s obsahem datovych souboru, jejich spi
vu, replikaci a deduplikaci, detailni bude popsan v kapita
[.4

Tabulka 7.1: Zakladni funkeni vyznam jednotlivych modulu KVFS serveru

serveru nebo mohou fungovat oddileni a to jak v rdmci lokalngiti, tak i pro-
stgednictvim vegejného internetu. Navr¥end architekturavic umo¥aouje snadné

lkalovani do tigky.

7.2 Komunikaeni protokol KIVFS

Jednotlivé moduly serveru mezi sebou, stejni jako klient aesver, komunikuji po-

moci vlastniho protokolu, ktery je navr¥en tak, aby nepgéera¥sadna nadbyteena
data a umo%s0oval pracovat s minimalnimi datovymi pgenosytriktura zpravy
zasilané KIVFS protokolem je znazornina na obrazku4.2. Jgk z obrazku patr-

PAKET (slovni vyjadreni)

PAKET (pfiklad)

a jedna se o sti¥%ejni modul této prace, detailni bude popsan

Hlaviéka Hlaviéka
Magické cislo 31337
Casova znamka 1337016539
Koéd pozadavku 27
Navratova hodnota 0
Velikost dat 10
Data Data
Velikost zaznamu 6
Zaznam “IKivis"™

Obrazek 7.2: Zprava KIVFS protokolu
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né, zprava je dilena na dvi easti. Prvni, oznaéena jako hlagka, je v¥dy povinna
a obsahuje nejnutnijti informace k tomu, aby zpravu bylo modé zpracovat. Dru-

ha éast zpravy, oznaeena jako data, je nepovinna a je pou3#a pro ta volani,

kde jsou nijaka data pgedavana. Protokol je dostateéni obeg nato, abychom

s jeho pomoci pokryli velkerou komunikaci jak mezi klientena serverem tak i

mezi servery samotnymi. Jednotny format zpravy je vyhodny z pohledu rych-

losti zpracovani, co% je podstatné pgedeviim pro mobilngizzeni. Detailni popis
jednotlivych hodnot ve zpravi je mo¥%né najit V [68].

7.2.1 Minimalizace si»ovych zpo%adini

Protokol KIVFS, ktery je popsan v pgedchozi kapitole7.2, jeostaven nad pgeno-
sovym protokolem TCP a je implementovan pomociBerkley socketutypu Inet.
Pgenosovy protokol TCP se na rozdil od druhého bi%ani poushigao protokolu
UDP vyznaeéuje nikolika vlastnostmi, které jsou pro fungovai distribuovaného
souborového systému vyhodné. Pgedeviim se jednd o nasliedwjastnoti:

Udr¥ovani navazaného spojeni: v ka¥%dém okam3%siku vime, edggjeni
jetti aktivni ei nikoliv, nebo» spojeni je na svém poeatku neizané, jak
ukazuje obrazeK7I3 a pgi zaniku aktivni ukoneované, jak ukaje obrazek
[7.4.

FIN

uzavirani TCP spojeni

Obrazek 7.3: TCP: Navazovani spoObrazek 7.4: TCP: Ukonéovani spo-
jeni jeni

Retransmit paketu: pokud do stanoveného easu nedojde k pateni pa-
ketu, je odeslan znovu, bez nutnosti tuto situaci gelit na Wich vrstvach
ISO/OSI modulu. @eleni na vytich vstvach ISO/OSI je v¥dy rmaenijti
na dostupné zdroje, pgedevtim vice zati¥auje procesor.

Uspogadani paketu: pokud se stane, %e pakety dorazi v jin@¥rsekvenenim
pogadi, TCP protokol si umi jejich pogadi pged zpracovanispogadat a tak
eliminovat nutnost retransmitu, ktery by zpusobil zpo%adihkomunikace.
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Tyto vlastnosti, které u UDP protokolu nenajdeme, jsou zaglcené vyl pgeno-
sovou ge¥iii, ktera se projevuje nejvice na zaeatku a na kdacnunikace, jak
vidime na obrazcich 7.3 a 7.4, ale i pgi jejim prubihu kvuli gerzovani doru-
eeni jednotlivych paketu. Tyto nedostatky jsou vyraznijli pokud je typickym
komunikaenim modelem pgendleni velkého mno¥istvi malyckepa. Tato situace
v distribuovanych systémech nastava pgi synchronizaci logych hodin. Jeliko¥a
je distribuovany systém na fungovani logickych hodin zauis mu¥.e dochazet k
vyraznému zpomaleni celého systému. V KIVFS se tomuto pr@shu pgedchazi
udr¥ovanim trvale otevgenych spojeni, co¥ je mo¥ané realjawebo» poeet uzlu,
které spolu trvale komunikuji, je v ease konstantni. Pgi st systému se na-
va¥se spojeni viech vrstev mezi sebou a zaroveo vzajemnéepojlech serveru
a toto spojeni se po celou dobu chodu systému udr¥auje oteege3pojeni jsou
kontrolovana a pokud nijaké, napgiklad z duvodu si»ovéhopagdku, sel¥e je oka-
m%.iti znovu navazano. Timto zpusobem eliminujeme poéet opei otevirdni a
ukonéovani spojeni na minimum.

7.3 Auth modul

Jedinym vstupnim bodem do serverové éasti systému KIVFS jeuth modul.
Auth modul ma nikolik Ukolu v KIVFS architektuge. Zakladnim tkolem Auth
modulu je fungovani jako proxy server pro dali moduly. To jeryhodné geleni,
nebo» zakladni operace zabezpeéeni, kterymi jsou lifrovkomunikace, autenti-
zace, autorizace a logovani, je mo¥né realizovat v jedinéoalb Pokud po¥.adavek
klienta projde timto jedinym vstupnim bodem, mu¥eme jej properace na dal-
lich modulech pova¥ovat za legitimni a zabezpeéeny. Auth dobnegeli pravo
paistupu k datum samotnym, tedy prava na drovni souborovérgystému. O tuto
kontrolu se stara a¥% FS vrstva, ktera bude podrobniji popsarv kapitole 7.5.

Velkera komunikace s distribuovanym souborovym systémeny bmila byt
lifrovand. Jeliko¥ KIVFS je experimentalni systém, kteryrbkmi poskytovani dat
slou¥ii i jako néstroj testovani geleni ruznych problému vméi distribuovanych
systému, je mo%ané princip tifrovani minit v ramci kon gurae.

Pro tifrovani je v KIVFS zvolena symetricka lifra AES. Tato wlba vychazi z
testu provedenych v rdmci prace [71], v ramci které probihltestovani parametru
lifrovani z pohledu bezpeénosti, rychlosti a zati¥%eni pesoru. Posledni parametr
je velice zadsadni s ohledem na po%adavek pou%.iti na mohilré&wizenich, kte-
ré disponuji omezenymi vykonovymi parametry, jak bylo uvesho v kapitole 2.
Daltim duvodem volby procesorovi Usporného geleni je i skdnost, ¥%e kromi
vykonu procesoru je daltim limitujicim faktorem vydr¥s barge, nebo» vypoéetni
slo¥.itijti operace jsou v¥dy energeticky naroenijti. Vesky provedenych testu
ukazuje néasledujici tabulka 7.2.

Pgesto, ¥e z testovani vytlo nejlépe lifrovani RC4-MD5 a RGHIA, byla pro
pou¥iti v KIVFS z duvodu vy!liho zabezpeéeni zvolena vartanrAES256-SHA.

Po Uspitném navazani komunikace ( lifrované nebo netifroné podle nastave-
ni ), je jako prvni operace vy¥adovano ovigeni u¥ivateleivbi#lé jsou ovigovani
dvoufdzovi. K autentizaci se pouiva systéem Kerberos, méziho¥s hlavni pged-
nosti patgi skuteenost, %e heslo neni nikdy v ¥%adné anivéiné formi, pgenateno
prostgednictvim poeéitaéove siti. Heslo je zadano lokalnarklientovi a nasledni
je s nim a daltimi parametry jako jsou aktualni eas, jméno pitaee, doména ve
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| ©ifra | CPU klient[s] | CPU server[s] | Rychlost [MB/s]

DES-CBC-SHA | 8.71 9.39 19.12
DES-CBC3-SHA || 19.55 19.70 9.38

RC4-MD5 2.61 4.16 39.22
RC4-SHA 2.88 4.60 38.20
AES128-SHA 4.25 6.14 30.37
AES256-SHA 4.63 7.08 26.02

Tabulka 7.2: Porovnani vyu%.iti CPU na klientovi a serveru agenosové rychlosti,
p@i pou¥iiti ruznych tifrovani

které se nachazi a dal'i, provedena matematicka operace aries jeji vysledek je
pgenalen po siti. Obdobna operace, ale u% jen s vysledkemamperovedenych na
klientovi, je provedena na strani serveru a na z&kladi ovige platnosti je vystaven
ticket, ktery je pgedan zpit klientovi, a ktery je mo¥ané néstini pou¥ait k ovigeni
vuéi daltim é4stem aplikace, co¥% se v KIVFS vyu3iiva k auteati pgistupu mezi
jednotlivymi moduly. Vyu%iiti systému Kerberos ma je'ti jeen prakticky duvod
a tim je skuteénost, %e Kerberos je souéasti Active Diregf&O0], ktery je primar-
nim autentizaénim a autorizaénim nastrojem pro systémy Migsoft Windows
ve vitlich organizacich a timto propojenim ziskame snadnomno¥anost integrace
KIVFS do ji% existujiciho prostgedi. Autentizace KIVFS, mobni jako je tomu
napgiklad u OpenAFS, je svazana s jednim konkrétnim realmensystému Ker-
beros. Tento realm je nastaven v kon guraénim souboru a je sfgény pro cely
KIVFES.

U velkych organizaci, jako jsou univerzity, mu%ae byt v rAmmgdnoho Kerberos
realmu a3 tisice nebo desitky tisic u%ivatelu. To neni pradavani KIVFS nijak
limitujici, ale nemusi byt v¥%dy ¥adouci, aby viichni u¥iel v ramci jednoho
realmu mili pgistup ke zdrojum poskytovanym distribuovangn souborovym sys-
témem. Tato selekce je, v prvni fazi, realizovana pomoci autzace. Autorizace v
KIVFS probiha dvoufazovi, jednak je ovigovano zda u¥ivateia pravo se k systé-
mu p@ipojit. Tuto east autorizace geti Auth vrstva. Druhd f2e autorizace, v ramci
které se ureuje opravnini u¥ivatele manipulovat s daty, j@®na na DB modulu
p@i prochazeni metadat. Autentizace uréuje, zda u¥ivateéipravo se pgipojit k
systému, je selekci vybranych u%ivatelu z mno¥iny u¥sivageltentizovanych po-
moci systému Kerberos. Tato selekce je v KIVFS provadina nakladi seznamu
u¥ivatelu, jejich¥s u3uivatelskd jména jsou ulo¥ena v datal¥éuth modul se v
tomto kroku dotazuje DB modulu, zda dany u3ivatel, ktery seqgkouli pgipojit
k systému, je uveden v seznamu opravninych u¥ivatelu. Déyaulo¥eni seznamu
u¥sivatelu budou popsany spolu s DB modulem v kapitole 7.6.Kf&dni princip
je takovy, ¥%e soueasti databaze je tabulkdSERS kde jsou vyjmenovani viich-
ni u¥ivatelé s pravem pgistoupit do KIVFS. Dotaz do databazesni realizovan
pgimo pgipojenim do databdze a pomoci SQL dotazu, ale pomotErni komu-
nikace Auth modulu s DB modulem prostgednictvim KIVFS protkolu. Timto
zpusobem je odstinina vazba na konkrétni implementaci davaze.

Pokud se autentizace ei autorizace nepodagi, je spojeniisrkem okam¥iiti
ukonéeno a o tomto pokusu o pgipojeni a duvodu zamitnuti jeqweden zaznam
do logu. K logovani je vyu¥iivana slu¥sba syslog[81], co¥Zmaipraxe v Unixovych
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systémech.

V pgipadi Uspiné autentizace a autorizace je navazano sgoj se Sync mo-
dulem, kterému jsou pgedavany velkeré po¥adavky klientadw/doby ukonéeni
spojeni.

Kromi bezpeénosti funkce Auth modul umo¥s0uje realizovat gxy server pro
dalti platformy, kde neni snadné implementovat podporu natniho KIVFS pro-
tokolu. Jedna se napgiklad o mobilni zagizeni s operaénirst@yem Android.
Na této platformi se nativni pgedpoklada komunikace pomocvolani API ja-
ko jsou JSON[82] éi REST-API[83], které je zapouzdgené v HP[B4],[85] nebo
HTTPS[86] protokolu. Zakladni Auth modul je mo%né nahradita modi kova-
nou verzi, kterd bude realizovat proxy server mezi KIVFS pitokolem pro dalti
moduly KIVFS a libovolnym protokolem, napgiklad HTTP, pro Kienty. Pgikla-
dem implementace modi kovaného Auth modulu je prace [74], mci které byla
realizovand proxy pravi pro prokol HTTPS a zagizeni Android

7.4 Sync modul

Sync modul v KIVFS pgedstavuje synchronizaeni bod celéhassymu. V pgipa-
di KIVFS, jako¥ato decentralizovaného systému s velkym mr&t¥m uzlu, které
jsou navic geogra cky oddilené, je vyhodné k synchronizagio¥adavku pou%ait
logickych hodin, jejich¥ vlastnosti a princip fungovani jpopsan v kapitole 5.5.2.
Konkrétni byla vybrana varianta Lamportovych skalarnich hodin s Gplnym uspo-
gadanim. Duvodem této volby byla skuteenost, ¥e pgi powtitbhoto druhu lo-
gickych hodin bude pgenéleno nejmenti mno¥astvi dat. Tentgament muse na
prvni pohled vypadat nesmysini, nebo» se v pgipadi pgenosgitkych hodin ne-
jedn& o pgenos velkého mno¥astvi dat v rdmci jedné zpravy eérage. Je ale taeba
si uvidomit, %e v rdmci distribuovaného souborového systénje nutné zajistit
jednotné pogadi vtech operaci, v nalem pgipadi navic roeHg o synchronizaeni
po¥adavky DB modulu. Pgenatené zpravy obsahujici logicledimy jsou malé
objemem, ale jejich poéet je obrovsky. Tento poeet bude natat s narustaji-
cim poetem uzlu. Porovnani pgenesenych dat pro skalarniki@ové a maticové
hodiny v prostgedi s ruznym poetem uzlu ukazuje nasledujtaibulka 7.3.

| Poéet uzIl || Skalarni [B] | Vektorové [B] | Maticové [B] |

5 uzlu 4 20 100
10 uzlu 4 40 200
100 uzlu 4 400 40000

Tabulka 7.3: Porovnani pgenatenych dat pro skalarni, vekitmvé a maticove logické
hodiny

Jak je z tabulky patrné, pro prostgedi se 100 uzly je variantkalarnich logic-
kych hodin 10.000x uspornijti ne%. varianta maticovych logkych hodin. Tento
rozdil se jelti vyrazniji projevi v pgipadi, %e nebudeme u¥aovat o pgenosu jedné
samostatné zpravy, co¥ je nerealnd situace. V realném pmvge pro Uplné uspo-
padani skalarnich lamportovych hodin, vyslana zprava s méaem éasové znaéky
viem uzlum systému, ka¥.dy z uzlu odpovida svym protinavrhemasledni je
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viem odeslana zprava s informaci o zvolené éasové znaéc@otsnami zvolené-
ho geleni je v tomto pgipadi jelti vyraznijti, jak ukazuje tdulka 7.3.

| Poeet uzlu || Skalarni [B] | Vektorové [B] | Maticové [B] |

5 uzlu 60 300 1500
10 uzlu 60 600 3000
100 uzlu 60 6000 600000

Tabulka 7.4: Porovnani pgenatenych dat pro skalarni, vekitmvé a maticove logické
hodiny pro jednu synchronizaéni operaci

Samozgejmi kromi velikosti pgenalenych dat narusta pro viekoveé i mati-
cové hodiny i éasova a pami»ova naroenost zpracovani pokdanebo» misto
prostého porovnani dvou eisel je nutné porovnavat vektoryelno dokonce matice.

7.4.1 Sychronizace po%adavku

Sync modul pgebira po¥adavky klienta od Auth modulu a déale3padavky od
internich éasti systému, které potgebu;ji zajistit jednoth pogadi operaci v celém
distribuovaném systému. Sync modul zaji*»uje synchroniziadvojiho druhu po-
Ysadavku:

Po¥adavky od klienta, tedy po¥adavky na provedeni operaad wlistribuo-
vanym souborovym systémem. Jedna se o0 operace vypisu obsatitesage,
tvorba, mazani a modi kace adresagu a souboru.

Po¥%adavky na databazovy server. Jak bude nasledni popsan&apitole
7.6, ka¥dy jednotlivy uzel KIVFS ma vlastni kopii celé datadtlze. KIVFS
neni pevni svazano s ¥sadnym konkrétnim databazovy systémeadnotlivé
databazové systéemy nemusi v¥dy podporovat replikace SQlegei a nebo
neumo¥0uje synchronni replikace SQL operaci v redlném easeto bylo
navr¥seno vlastni, na databdzovém systému zcela nezavigkeni replikace
SQL operaci.

Pro ka%dou uvedenou skupinu po¥adavku, které jsou na soldjemni neza-
vislé, jsou v KIVFS implementovany vlastni logické hodiny.

Pro zaji'tini postupného zpracovani po¥adavku na synchriaaci jsou v Kl-
VFES implementovany dvi dvojice nezavislych front:

Fronta async-client: Nezpracované po%adavky od klientukagci na pgidi-
leni éasove znaéky.

Fronta sync-client : Po¥%adavky od klientu, které u¥ jsou aeené na zakladi
pwidilené easové znaéky a eekajici na zpracovani.

Fronta async-db: Nezpracované databdzové po¥.adavky eikaja pgidileni
easové znaéky.

Fronta sync-client : Databdzové po¥aadavky, které u¥% jsowamené na za-
kladi pgidilené easové znaéky a eekajici na zpracovani.

57



Ka¥.dou frontu zpracovava samostatné viakno Sync modulu,yabedochazelo k
vzajemnému ovlivoovani. Na systémech s vice jak jednim j&n CPU, co% je
dnes drtiva vittina dostupnych zagizeni, nam toto rozdilenumo%a0uje realizovat
paralelni zpracovani po¥adavku. To je velmi dule¥ité, nelf®ync modulem pro-
chazi velkera komunikace a proto ma tento modul klieovy vyam pro celkovou
vykonnost systému.

Po%adavky jsou Sync modulu dorueeny ze dvou zdroju. Prvnimirgjem po-
Ysadavku je klient. Klientsky po%adavek je Sync modulu doenéod Auth modulu.
Druhym zdrojem po%adavku je DB modul. Sync modul po pgijetophadavku od
Auth nebo DB modulu zagadi tento po¥adavek do fronty nesynahizovanych
po¥adavku async-client nebo async-db, podle zdroje po3dadaryto fronty jsou
zpracovavany podle algoritmu FIFO. Prvni po¥adavek, kteng vio¥sen do fronty
je také jako prvni z fronty vyjmut a zpracovan. Pod pojmem zpacovani se v
pwgipadi po¥aadavku zagazenych v async-client a async-dimtfranysli synchro-
nizace tichto po¥adavku pomoci Lamportovych skalarnich o s vyslednym
pgigazenim éasovych zna€€l a Tqp.

Prvnim krokem synchronizace pogadi po¥%adavku je odesl&irhu na easo-
vou znaeku Ty, . Tato easova znaekalim, je Timp = T + d, kde T je posledni
hodnota lokélnich skalarnich hodifl,; neboTy,, podle fronty ze které byl po¥.ada-
vek vybran. Tato easova znaekdm, je nasledni odeslana viem ostatnim uzlum,
jako navrh nové hodnoty logickych hodin. Uzel odesilajicidwrh nové hodnoty
logickych hodin musi znat vtechny ostatni uzly patgici doge@oho systéemu. Jed-
notlivé uzly jsou v KIVFS adresovany pomoci IP adres. Seznai® adres vtech
uzlu je znam z kon gurace systému, kde musi byt viechny uzlypsci kovany.
Pgiklad takové kon gurace jednoho uzlu je znazornin ve vypil kon gurace 7.1.

Vypis 7.1: Ukazka kon gurace pro sync servery
[sync]
ip=147.228.67.121
port=30002
vfsport=30003
syncportcli=30010
syncportdb=30011
routeport=30012
recoveryport=30013
transactionport=30014
routesyncport=30015
local=nodel
nodel=147.228.67.121
node2=147.228.67.122
node3=147.228.67.123
node4=147.228.67.124

Porty jednotlivych modulu jsou na vtech uzlech nastavené prjednoduchost
stejni, co% zjednodutuje kon guraci rewallu. Porty, na keré jsou odeslany na-
bidky hodnoty éasovych znaéek, jsou :

syncportcli: pro synchronizaci po¥adavku od klientu a nastaveni easové

58



znaeky T

syncportdb pro synchronizaci po¥adavku od databazové vrsty a nastave
easové znaékylyp

Zpréava je odeslana pomoci KIVFS protokolu. Struktura zpréy je stejna v
pagipadi synchronizace po%¥adavku od klienta, jako v pgipaghchronizace po%¥.a-
davku od databazoveé vrstvy. Uzel, ktery pgijme zpravu s navem easoveé znaeky
Tmsgin tuto znaeku porovna se svymi lokalnimi hodinamr . Na zakladi porovnani
urei éasovou znaéeku, kterd bude odeslana zpit uzlu, ktery@abo synchronizaci.
Mo%né stavy porovnani jsou :

POkUd Tmsg|n > T => TmSgOUt = TmSg|n

Jak bylo uvedeno v kapitole 5.5.2, j&, konstanta, ktera je dohodnuta v konkrét-
nim distribuovaném souborovém systému a jedna se o kladnééceislo ruzné od
nuly. V KIVFES je tato konstanta d rovna jedné.

Kdy%s se uzlu, ktery ¥adal o synchronizaci, vrati zpravy odtaimsich uzlu,
provede se vyhodnoceni hodnot navr¥aenych éasovych znaéesq, kdei je poéet
uzlu minus jedna. Hodnotu éasove znaeKy ureime jakoT = max(Tmsg; Trsg)-
Po uréeniT je informace o vybrané hodnoti odeslana na viechny uzly. Jedtlivé
uzly pgijmou zpravuTysg @ pomoci ni aktualizuji sve lokalni hodinyT .

Akce, ktera nasleduje po synchronizaci hodin pro jednu opsai, se zasadni
liti pro pgipad synchronizace datovych po¥adavku od kligréi ostatnich serveru
a pro synchronizaci po¥adavku databazove vrstvy. Jednedlidatové operace se
vykonavaji jen na uzlu, ktery %adal o synchronizaci operaga to i v pgipadi, ¥e
se jedna o zapis do dat, ktera maji v ramci systému zavedenaepliku, jak bude
popséano v kapitole 7.7.5 ). Po odeslani zpravy s dohodnutoas®vou znaekou pro
danou operaci, je tato pgesunuta z frorasynx-* do front sync-* a nasledni je
operace vykonana.

7.4.2 Vykonani a archivace po¥sadavku

Po té, co je po¥adavek oznaéen éasovou znaekou a pgegazsinéajfrontsync-*,
je pwipraven ke zpracovani. Zpracovani po¥sadavku probilgamostatném vilakni
tak, aby mohla paralelni probihat synchronizace easovycmaéek a dal'i operace
jako hledani optimalni cesty. Zpracovani po¥adavku je z petiu Sync modulu
snadné, jednéa se jen o pgedani po¥adavku daltimu modulu a to :

PgedaniVFS modulu - v pgipadi, ¥%e se jedna o datovy po¥.adavek
PgedaniDB modulu - v pgipadi, %e se jedné o databazovy poY.adavek

Operace po¥adované a nasledni vykonavané na DB modulu se pag'ti-
ni vlastni replikace databaze pomoci KIVFS museji provéstanviech uzlech a
samozgejmi ve stejném pogadi. Pokud se odesila odpovii s ineybranou éaso-
vou znaékou pro danou operaci od inicializaéniho uzlu, jettazprava doplnina
i 0 po¥adovanou operaci veetni potgebnych dat. Po syncheawi databazového
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po¥adavku se na uzlech, které nejsou iniciatorem operaageyede instalace po-
¥s,adavku do frontysync-db Tato fronta slou%ai jako transakéni log databazovych
operaci. Operace po%adovana klientem je také provedena,jah na uzlu, na kte-
rém operace vznikla a informace o provedeni a pgipadni podsahd data jsou
prostgednictvim Auth modulu pgedany zpit klientovi.

Po obdr¥eni navratové informace z FS pgipadni DB modulu je3padavek z
fronty sync-* pgesunut do frontyarchiv-*. Tvorba front archiv-* ma dvoji vy-
znam. Prvnim duvodem je mo3%snost zpitného dohledani poslowsti operaci,
nebox» jednotlivé fronty tvogi transakeni log. Druhym duvaam je mo¥snost prove-
deni recovery operaci na odpojeném uzlu, jak bude popsano dale.

7.4.3 Vypadek uzlu a jeho obnova

V distribuovanych systémech a v geogra cky rozsahlych syémech zvlalti, nasta-
vaji situace, kdy jeden nebo vice uzlu nejsou pro ostatni yztlostupné. Existuji
dva duvody vzniku této situace:

Vypadek si»ové konektivity
HW nebo SW vypadek uzlu éi jeho éasti

V obou vy'e zmininych pgipadech vznik&d problém, nebo» k dané uzlu se ne-
dostavaji vtechny nebo nikteré zpravy a tedy se nemu¥se Uéuaishlasovani pgi
pgigazovani éasovych znaeek operacim a zaroveo se u nij toadikuje lokalni
databaze, nebo» spolu se synchronizaenimi zpravami nelp@deji ani po¥sadavky
na aktualizaci databaze. Z duvodu mo%nosti vzniku doeasrédostupnych uzlu,
musime v systému vygelit nasledujici novi vzniklé situace:

K uzlu, ktery je nedostupny pro east nebo cely zbytek systémmohou byt
paipojeni u¥ivatelé, jejich¥a po¥sadavky nebudou moci bghmnizovany v
celém systéemuTato situace je KIVFS vygelena u¥% pgimo v navrhu cho-
vani systému. Ka¥udy po¥iadavek od klienta se nejprve musiaei#neaso-
vou znaékou. O pgidileni easova znaéky je v systému hlasavafemi uzly.
Tim, ¥e éasteéni dostupny uzel neni schopen komunikovat steéebo vte-
mi ostatnimi uzly, nedojde k synchronizaci easovych znaéekpo¥adavek
skonéi chybou, ktera signalizuje, ¥%e byl pgekroeen éaséwgac vyhrazeny
pro provedeni jedné operace. Tento easovy limit je nastavenkon gurae-
nim souboru direktivou Timeout a jeho vychozi hodnota je nastavena 30s.
Hodnota 30s byla zvolena s ohledem na vychozi hodnotu timéod CP/IP
spojeni pro Unixové systémy. Delli eekani na odpovid od kfiea by, ve
vychozim stavu kon gurace TCP/IP, nedavalo smysl, nebo» [géadavek by
skoneil timeoutem si»ové komunikace. Diky nutnosti pgiéii easové znaéky
nemu¥se nastat situace, kdy by jeden doeasni nedostupny uzéhil data a
zbytek systému by o tichto zminach nevidil a tak by dochazelok poruteni
konzistence dat.

Uzel byl doéasni nedostupny, ale dotlo k obnoveni spojeniyainvidi zbytek
systému a mu¥se s nim komunikovattakovem pgipadi musime pgedpokla-
dat, %e bihem easu, kdy nemohl uzel komunikovat s ostatninzly, mohlo v
distribuovaném souborovém systému nastat libovolné mnd¥iszmin. Zno-
vu dostupny uzel nemusi mit aktualni stav logickych hodin aaroved nemusi
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mit synchronni lokalni databazi ani frontu databazovych p#adavkusync-
db ze které by mohl stav databaze aktualizovat. Neaktualni at/ lokalnich
logickych hodin neni potgeba gelit, nebo» tyto se aktualizs pgichodem
prvniho po¥adavku na synchronizaci. Co ale je nutné geld,gtav lokalni
databdze s metadaty. Pravi pro tento pgipad existuje frontarchiv-dh Po
startu a obnoveni konektivity se Sync modul jako prvni ope po nava-
zani spojeni se svym okolim zepta vtech uzlu systému, jaky jhaktualni
stav logickych hodin. Z do!lych odpovidi vybere uzel s nejwi hodnotou
logickych hodin pro databazové operace. V pgipadi, %e vietiwdpovidi-
lo stejnou hodnotou, bude vybran uzel, ktery odpovidil nejychleji, nebo»
se d& pgedpokladat, ¥e bude dostupny nejvyhodnijti datovoestou z hle-
diska rychlosti a propustnosti. Po vybiru uzlu pro synchroizaci je tento
uzel po¥adan o zaslani po¥adavku z froatghiv-dh Tyto po¥adavky jsou
rovnou po pgijeti umistiny do fronty sync-db, odkud jsou zmcovavany.
Diky tomu, %e zpracovani probiha sekveneni, je mo¥né udinpaipsadosti
o hlasovani o eéasovych znaékach a tedy aktivni se Ueastnitabbvani. K
synchronizaci nedojde okam#%iti, ale postupni po provedeviiech operaci a
tim i vyprazdnini fronty sync-db

Uzel neni o ine, ale potyka se s vypadky konektivity nebo skalni zati%ai,
napgiklad v dusledku rebuildu diskového pole, co% je bi#uars pgi rozi-
govani kapacity, ei vymini disku.Dusledkem tichto aktivit bude dochéazet

k postupnému zpo¥siovani éi nedoruéeni/nezpracovani zpréd ostatnich
uzlu. To, ¥e nikteré zpravy synchronizujici po¥adavky odiwnedorazily,
nevadi. K opitovné synchronizaci lokalnich logickych hodidojde s pgicho-
dem dalt*iho po¥sadavku ei vzniku lokalniho po¥.adavku na sgdivaci. Ale
stejni jako v pgipadi obnoveni einnosti nedostupného uzlktera je popsa-
n& v pgedchozim bodi 2., je zdsadni problém nekonzistentté\sdatabaze

a ztrata nikterych po%adavku na synchronizaci databaze. \gfpadi, %e ta-
kovyto uzel obdr¥i zpravu na synchronizaci easovych hodktera je vy
vice ne¥% o 1, oproti jeho lokalnim logickym hodinam, musi stejni jako

v pgipadi obnovy systému po vypadku, vy¥%adat od ostatnichluzetkeré
operace provedené mezi aktualnim lokalnim easelp a easem obsa¥senym
v pgichozi zpraviTysg. Bihem synchronizace, ktera s ohledem na mno¥astvi
zprav, které je nutné synchronizovat, mu¥se trvat ruzni didwy eéas, mu-
Yse dojit k opakovani vypadku. V takovém pgipadi je nutné cel@peraci
opakovat a to tak dlouho, dokud nedojde k obnoveni konzistariho stavu
lokalni databaze a vyprazdnini front po¥.adavku.

Uzel nema mo%nost komunikovat s ostatnimi uzly systémuy di€mu%s ne-
dojde nikdy k potvrzeni viech synchronizaenich zpralak ji% bylo uvede-
no, situace kdy jeden nebo vice uzlu distribuovaného soulogého systému
nejsou v dany okam¥iik schopny komunikovat se zbytkem systére pomir-
ni bi¥ana. Tato skuteenost vyrazni limituje celkovou proputhost a stabilitu
systému, nebo» vypadek jediného uzlu by zpusobil zastaverikerych éin-
nosti v systému. Obdobny problém nastava v situaci, kdy je geen uzel vy-
razni pgeti¥seny nebo je dostupny pouze prostgednictvimusavané datové
linky. Dusledkem tichto negativnich vlivu bude zpo%adiné éipini zastave-
né doruéovani synchronizaenich zprav. Algoritmus hlasavamusi nutni s
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takovou situaci poéitat. Zakladnim po¥%adavkem, ktery je mé splinit je za-
chovani zvoleného konzistenéniho modelu dat a metadat v isuovaném
souborovém systému. Tento po¥adavek je mo%zné diky transp@osti pgi-
stupu k datum z pohledu u%iivatele, popsaném v kapitole 5./mplementaci
VFS, které bude popsané v kapitole 7.5, a replikaci metadatopsané v ka-
pitolach 7.6, spinit bez nutnosti ziskani odpovidi od viecluzlu. Po¥.adavek
na potvrzeni od vtech uzlu je pgilit silné omezeni. Pro spr& fungovani
hlasovani je postaeujici zajistit, %e v ramci KIVFS nemohaeunikat skupiny
uzlu, které si samostatni odhlasuji stejné operace v rozdjich éasech nebo
naopak soubi¥né operace ve stejnych éasech. Tento po¥sadevalnin u¥a
v situaci, kdy v rdmci hlasovani budeme vy¥adovat nadpoleéwii vitlinu
hlasu, nebo» v systému, a» u¥s se sudym éi lichym poétem uzéimaohou
nikdy ve stejny okam%¥aik vzniknout dvi skupiny uzlu, které byobsahovaly
nadpolovieni vitlinu vtech uzlu. Pokud uzel, ktery odpovié pomaleji ob-
dr%i informaci o vysledku hlasovani, ve kterém je o nikolikdku opo¥adin,
stejni jako v pgedchozim bodi 2. za%ada o synchronizaci paédkl a tim
se vrati do konzistentniho stavu.

7.4.4 Hledani optimalnich cest

Vzhledem k tomu, %e v ramci implentace Uplného uspogadaniripertovych ska-
larnich hodin je ji% implementovan mechanismus na rozesilaprav viem ostat-
nim uzlum v systému, je tento mechanismus Sync modulem v KNG vyu¥ait
jetti k jedné obdobné éinnosti. Jak bude popsano v kapitole, 9e jednim z ci-
lu této prace a projektu KIVFS zvylit propustnost distribuovaného souborového
systému pomoci zminy smirovani po¥adavku podle aktualnilstavu siti. Tento
mechanizmus bude oznaeovan jakdynamické smirovani po¥adavkDynamické
smirovani po¥adavku pro svoji praci potgebuje znat kvalita propustnost linek
mezi jednotlivymi uzly. V ramci tichto linek nasledni hleda nejvyhodnijti trasu
pro pgenos dat z hlediska aktualni dostupné rychlosti a progtnosti linek. Samot-
né vykonavani dynamického smirovani je implementovano v F@odulu a bude
popséano v kapitole 7.7. Sync modul neprovadi pgimo smirovgadnotlivych po-
Ysadavku a spojeni, ale pro potgeby dynamického smirovanppavuje smirovaci
tabulku. Na zakladi této smirovaci tabulky jsou realizovara jednotliva spojeni
mezi uzly distribuovaného souborového systému. Zdrojem@tvorbu smirovaci
tabulky je matice, kterd obsahuje informace o viech linkacimezi jednotlivymi
uzly distribuovaného souborového systému. Z této maticegs pro viechny dvo-
jice uzlu hledany nejvyhodnijti cesty z hlediska pgenosowgchlosti, propustnosti
a latence linek. Jak je vidit na obrazku 7.5, ktery pgedstaye pgiklad zapojeni
serveru a jednoho klienta pro KIVFS, jsou parametry jednoivych linek v systé-
mu rozdilné. Tento model odpovida redlnému zapojeni, neblowalita, parametry
a vyu¥iiti jednotlivych linek se mini v éase a jejich chovanejsme v pgipadi geo-
gra cky rozdileného systému schopni ovlivnit ani pgedvidaPro model uvedeny
na obrazku 7.5 a za pgedpokladu, %e budeme pro zjednoduleadiovat maxi-
malni pgenosovou rychlost média jako jediny parametr, kigpouiijeme k tvorbi
smirovaci tabulky, bude smirovaci tabulka obsahovat hodny z tabulky 7.5.

Z obrazku 7.5 je patrné, ¥e mezi jednotlivymi uzly distribwaného souboro-
vého systému existuje vitlti mno¥atvi si»ovych cest ne% je bulge uvedené. Tim,
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Obrazek 7.5: Model zapojeni KIVFS

Ye jsou jednotlivé uzly spojené pomoci poeitaeové siti, imus pgedpokladat,
Yse ka¥ady uzel ma ke viem ostatnim svoji vlastni nezavislostweZ tichto cest

vybereme cestu s nejleptlimi parametry, podle de novanychrikérii, které budou

uvedeny dale. V tabulce 7.5 je pro zjednoduleni pou¥iito jajediné hodnotici
kritérium kvalita linky a jeji maximalni mo%na pgenosova chlost. Z uvedené
tabulky je zgejme, ¥e v systému mohou existovat konkureneémsty se stejnym
ohodnocenim. Tyto vzajemni rovnocenné cesty jsou v tabulocgvedené vtech-
ny. Bihem testovani se ohodnoceni pouze pomoci maximalniepgsové rychlosti
ukazalo jako nedostateené. Narazilo se na nikolik podstgtch problému:

Linky mezi jednotlivymi uzly nejsou symetricke, zakladni dvody jsou dva.
Prvnim duvodem je vlastnost pou%iitych technologii jako je $.. Druhym
duvodem je nedeterministické zati%eni linek mezi jedngflimi uzly.

Maximalni pgenosova rychlost nevypovida nic o realni doginé pgenosové
rychlosti, nebo» pgipojeni do LAN mu¥se mit uzel pomoci 1Glgustu, ale
paistup do WAN u¥% mu¥se byt zcela jiny, typicky ni%ali. Stejrakjse Iiti
rychlosti mezi jednotlivymi smirovaéi na celé cesti mezi K&dymi dvima
uzly.

Realni dosa¥iteln& rychlost neni konstatni, ale v ease skyam ostatniho
provozu a zati¥seni jednotlivych linek, mini. Tyto zminy jsa nedeterminis-
tické a neni mo%né je pgesni pgedpovidat.
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Uzly FS1 FS2 FS3 DB KLIENT
(CLI)

FS1 - FS2 FS3 FS3, DB CLIENT
nebo
FS3,DB,CLI

FS2 FS1 - FS1,FS3| FS1,FS3,DB | FS1,CLI

FS3 FS1 FS1,FS2 - DB FS1,CLI nebo
DB,CLI

DB FS3,FS1 FS3,FS1,FS2| FS3 - CLI nebo
FS3,FS1,CLI

KLIENT || FS1 FS1,FS2 FS1,FS3| DB nebo | -

(CLI) nebo FS1,FS3,DB

DB,FS3

Tabulka 7.5: Zjednodutené smirovaci tabulky pro zapojeni K/FS z obrazku 7.5

Pgedevlim u geogra cky rozsahlych systému je podstatna,dmi pgenosové
rychlosti a zati%eni jednotlivych linek, i hodnota RTT ( dedilni popsané v
kapitole 3.2 ), nebo» z pohledu po¥adavku v geogra cky rozi€dm systé-
mu budou vyrazni pgeva¥sovat poY¥.adavky malé, jejich¥a paéktajsou syn-
chronizaéni zpravy, které jsou vysokou hodnotou RTT negatni ovlivniné.
Hodnota RTT je pro konkrétni médium konstantni, jak ukazujetabulka 3.2.

Jeliko¥ stav linek nemu3eme brat jako konstantu nastavem@pgiklad v kon-
guraci, bylo v rdamci Sync modulu implementovanoqualityCheckLink vlakno,
které zajit»uje cyklické testovani kvality linek ke viem datnim uzlum v KIVFS.
Toto vldkno se gidi dvima kon guraenimi parametry :

gualityCheckLinkFreq ureuje frekvenci testovani. Defaultni hodnota je na-
stavena na 60s. Minimalni hodnota tohoto parametru musi byitli ne% je
dvojnasobek hodnoty parametrugualityCheckLinkTimeout aby nedochéaze-
lo k ndsobnym sputtinim

gualityCheckLinkTimeout uréuje jak dlouho bude testovaci vidkno eekat na
odpovid od testovaného uzlu. Pokud testovaci vlakno nedaste odpovii
od uzlu véas, bude uzel prohlaten za nedostupny

Detekce kvality linek se startuje ihned po startu Sync modul. @idici vlak-
no qualityCheckLink koordinuje jednotlivé testovaci operace a vyhodnoceni. Z
qualityCheckLink je sputtino dal*i viakno pro ka¥dy uzel KIVFS a na nij jsou
odeslany dva KIVFS pakety. Pomoci tichto paketu se zji'»uj@genosova rychlost
linky a hodnota RTT mezi dvima uzly. Jedna se o tyto KIVFS pakay:

KIVFS _ROUTE _SPEED: odelle se 512kB nahodni generovanych dat. Tes-
tovany uzel odpovida pouze KIVFS hlaviekou. Duvodem odeslapouze
hlavieky je po¥.adavek na co nejrychlejti odpovii, ktera mimalizuje od-
chylky v migeni z pusobeni asynchronosti linek, jak je vidive vzorci pro
vypoeet 7.1.
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KIVFS _ROUTE _PING: paket tohoto typu obsahuje jen hlavieku, cilem to-
hoto testu je zjistit parametr RTT jednotlivych linek, tedy jak dlouho trva

pgenos signalu prostgednictvim testované linky. Sna¥imarsnimalizovat

pgenatena data, aby vysledek migeni nebyl ovlivnin pgenaso rychlosti

linek mezi testovanymi uzly.

Po odeslani KIVFS paketu se éeka po dobgualityCheckLinkTimeoutna od-
povii. Pokud odpovii dorazi, zaznamena se do maticequalityCheckMat eas,
ktery byl potgebny k zaslani dat a pgijeti odpovidi. Pokud gubvii nedorazi
do easuqualityCheckLinkTimeout je do matice zaznamenana hodnota -1, ktera
znaei nedostupnost uzlu. Po dokonéeni migeni kvality linekech uzlu, které v
nejhortim pgipadi skonei v éase-qualityCheckLinkTimeout, se na viechny uzly,
které odpovidily do éasuqualityCheckLinkTimeout polle ¥adost o zaslani pravi
namigenych dat. | tato ¥adost je éasovi omezena maximalnimsem odpovi-
di qualityCheckLinkTimeout tak aby nedotlo k zablokovani systému pgi éekani
na nedostupny éi velmi vzdaleny/zpo¥.diny uzel. Po pgijetemigenych dat od
ostatnich uzlu se testovaci vlakna uspi na dobgualityCheckLinkFreq Hodnota
gualityCheckLinkFregje nastavitelna v kon guraci. Jednotliva vlakna nejsou po
skoneeni jednoho migeni ukonéena, aby se eliminovala nutedzie na ruleni a
znovu vytvogeni jednotlivych vliaken, zustavaji viakna ugma pro dal'i pouaiti,
ale zaroveo neblokuji CPU ostatnim procesum daného uzlu aktim éekanim.
Po dokonéeni viech testu a ziskani informaci od ostatnichluzsestavi vlakno
gualityCheckLink matici sousednosti vrcholu. Hodnoty v matici udavaji ohodo-
ceni linky mezi dvima uzly. Hodnota ohodnoceni se poeéita zmégenych hodnot
pomoci vzorce 7.1.

M = casprazdnezpravy p ¢: kde p= \_/ellkost_dgt (7.1)
caszpravy_s_daty velikost_hlavicky

Ka¥ady uzel naplni jeden gadek matice z vlastnich namigenficdnot. Ostat-

ni gadky matice jsou doplniny hodnotami od ostatnich uzlu,igkanych pomoci

dotazu po skonéeni migeni. Z hodnot matice sousednoti vrélngsme schopni

zkonstruovat neorientovany ohodnoceny graf, kde uzly gmafisou uzly distribu-

ovaného souborového systému, hrany jsou reprezentovangkihmi mezi uzly a

ohodnoceni odpovida hodnotam vypoeéitanych ze vzorce 7.XoRystém zobra-
zeny na obrazku 7.5 je matice sousednosti vrcholu znazorain tabulce 7.6.

[Uzly  [[FS1|FS2 [FS3[FS4 | CLIENT |
FS1 0o |1 J1 [1 |1

FS2 1 o |1 |1 |1

FS3 1 |1 Jo |1 |1

FS4 1 |1 1 |o |1

CLENT ||[1 |1 |1 |1 |oO

Tabulka 7.6: Pgiklad matice sousednosti pro zapojeni KIVFESobrazku 7.5

Na zakladi matice sousednosti Ize vytvogit neorientovanyhodnoceny graf,
ktery pou¥ijeme jako zéakladni prvek pro dynamické smirovapo¥adavku, nebo»
algoritmy pou¥iivané v dynamickych smirovacich protokoleosrychazeji z teorie
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grafu a na stejném teoretickém zakladi je postaveno i dynacké smirovani v
KIVFS. Cilem dynamického smirovani po%adavku v distribuaném souborovém
systému je nalézt takovou cestu mezi uzly distribuovanéhystému, kterou muae
téct maximalni datovy tok. Tedy cestu s nejni¥4ti latenci a manmalni propustnosti.
Zapojeni distribuovaného souborového systému, které jedaornino na obrazku
7.5 pgevedeme na neorientovany ohodnoceny graf. Pgi pgesmdleme, v ramci
zjednoduleni, vychazet z pgedpokladu, ¥e linky mezi uzlgyssymetricke, co¥a
je mezi servery obvykly stav. Pro tvorbu neorientovaného atnoceného grafu
de nujeme trojici udaju:

Uzly: budou reprezentovany uzly distribuovaného souboréto systému
Hrany: budou reprezentovat pgimé virtualni propoje mezigmotlivymi uzly

Ohodnoceni: bude hodnota z vysledku vzorce 7.1 z namigeny@udnot pro
latenci a maximalni pgenosovou rychlost dostupnou mezi awa uzly

Vysledny neorientovany ohodnoceny graf pro distribuovangouborovy systém z
obrazku 7.5 je znazornin na obrazku 7.6.

Obrazek 7.6: Neorientovany ohodnoceny graf

Z vysledku hledani minimalnich cest je vytvogena smirovatdbulka, jak bude
popsano v kapitole 9.2. Tuto smirovaci tabulku vyu¥iva FS rdal, popsany v
kapitole 7.7, pro realizaci dvou typu po¥adavku:

Replikace dat
Pgenos dat pro klienta

Problém hledani nejvyhodnijtiho spojeni z hlediska maximiaace pgenoso-
vych rychlosti a minimalizace RTT lIze transformovat na prolEm hledani mini-
malni cesty nebo maximalniho toku v siti, co% jsou vzajemnipvoditelné Glohy
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a mo¥snosti jejich geleni jsou zname z teorie grafu a diskir@ptimalizace. Znamé
algoritmy na geleni tohoto problému jsou :

Floyd-Warshall algoritmus [87]
Bellman-Ford algoritmus [87]
Demetrescu-Italiano algoritmus [88]
Dijkstruv algoritmus [89]

Algoritmus, ktery hledame musi byt rychly a nenaroény na vypeetni zdroje,
aby se mohl pou%iit i na klientech, ktegi jej také mohou vyu¥itzorbi smirovaci
tabulky po¥adavku. Z vyle uvedenych algoritmu byl v KIVFS iplementovan
Dijkstrav algoritmus, diky své procesorové a pami»oveé nergéenosti.

Pomoci pgevodu distribuovaného souboroveho systému nanesgovany ohod-
noceny graf vytvogime smirovaci tabulku datovych po¥adavkouteTable ktera
je implementovana jako vektor spojovych seznamu. Indexy k#ru tvogi jednot-
livé uzly, hodnotou vektoru je jednosmirni zgetizeny sezma, ktery uréuje jakou
cestou maji byt data poslana, aby se minimalizoval éas nutiypgenosu. Ukazka
de nice vektoru smirovaci tabulky je znazornina na vypisu 72.

Vypis 7.2: Implementace smirovaci tabulky KIVFS

typedef typeNode f

char name,

typeNode nextNode
g struct Node;
Node[countOfNodes] routeTable;

Smirovaci tabulka 7.5 v KIVFS umo%ani jednodute vyu%iit nejvgdnijti spo-
jeni, z hlediska pgenosovych charakteristik datové cestw &IVFS je pouiita pro
realizaci dynamického smirovani datovych po¥adavku, kfeje popsan v kapitole
9.

7.5 VFS modul

Virtualni souborovy systém, oznaéovany jako VFS, je bi%sn@oueasti jadra vit-
liny operaénich systému. Tato vrstva jadra operaéniho sy&ghu de nuje jednotné
API pro zajittini transparentnimu pgistupu k jednotlivym konkrétnim souboro-
vym systémum, jak je znazornino na obrazku 7.7 pro operaénjstém GNU/Li-
NuXx.

Pomoci VFS modulu je v distribuovaném souborovém systému ¥FS reali-
zovana abstrakce pgistupu a zpracovani dvou typu dat soubgého systému:

Data, co%s je obsah jednotlivych souboru jsou poskytovames modulem
ktery je popsan v kapitole 7.7

Metadata co% jsou doplokové informace k souborum a adresagum, jako |
nazev, vlastnik, velikost, eas vzniku atd. Tato data jsou pekytovana DB
modulem, ktery bude popsan v kapitole 7.6.
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Obrazek 7.7: VFS v GNU/Linux

VFS modul kontroluje poYadavky a podle obsahu jej pgeda na Rébo DB
modul. Duvodem tohoto rozdileni je skuteénost, ¥%e velka titta po¥sadavku je
smirovana na DB modul, ktery s vyu¥itim cache v operaéni patnmu3se reago-
vat vyrazni rychleji, ne¥% FS modul pracujici s vittimi daty m pevnych discich.
Efektivni vyu%iiti cache je mo%¥né proto, %e metadata i kdyjehevelké mno¥astvi
z pohledu poétu zdznamu, nejsou v porovnani se samotnymi gapgilit rozmir-
na. Naproti tomu FS modul je vyrazni pomaleji, nebo» velkér jeho data jsou
ulo¥ena na pevnych discich a cache se s ohledem na mo¥nyhrdaspou¥iije jen
omezeni. Proto se operace FS modulu volaji jen v pgipadi, Kdyje po¥.adovan
obsah konkrétniho souboru. Toto rozdileni je realizovanoanzakladi konkrétnich
volani KIVFS protokolu, kde pouze t@i, které jsou uvedeny vabulce 7.7, jsou
smirované na FS modul.

| Poikaz | Vyznam |
KIVFS _-FS_READ Eteni souboru

KIVFS _FS.DELETE || Smazani souboru
KIVES _.FS.WRITE Ulo%eni obsahu souboru

Tabulka 7.7: Volani KIVFS protokolu, ktera jsou obslou¥.enBS modulem

7.6 DB modul

DB modul slou%i jako Glo%ai'ti metadat. Je tvogen dvima sant@symi progra-
movymi éastmi:

Wrapper nad konkrétnim databazovym systémem, ktery transpentni pge-
kryva konkrétni databazovy program a jeho odlithosti v imptmentace ja-
zyka SQL. Tento program komunikuje s VFS modulem pomoci KIVE
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protokolu a zaroved pomoci UNIX socketu nebo TCP/IP protoktu s da-
tabazovym systémem. V ramci testovani vykonnosti a *kalovalnosti byl
implementovan wrapper pro nasledujici databazové systémy

{ MySQL [90], které je zvoleno jako vychozi varianta databazého ge-
leni v KIVFS, diky své jednoduchosti a uspornosti pgi jednagdhych
operacich, které jsou v KIVFS po¥aadovany.

{ PostgreSQL [91]
{ Microsoft SQL Server [92]
{ Oracle DB [93]

Databazovy systém, tedy systéem pomoci kterého je realizaéa samotna
sprava a organizace dat v databazi.

Aktudlni pou¥sivany databdzovy systéem MySQL sice poskytugkladni mo¥a-
nost prace v clusteru ei replikaci dat, stejni jako ostatni pdporované systémy,
ale tato vlastnost neni v KIVFS zamirni vyu¥ivana. Pgi reftaci dat, tak jak je v
MySQL éi PostgreSQL podporovana, neni zajittina synchrorirreplikace napgie
viemi uzly databazového systému v realném éase. V MySQL jepliace reali-
zovana tak, ¥%e jsou uzly rozdileny na jeden master a N slavdiuaMaster uzel
vytvagi binarni log operaci, ktery je postupni pgehravan nslave uzlech, tak jak
ukazuje obrazek 7.8. Velkeré operace zapisu jsou provadipguze na master uzlu
a slave uzly slou%i jako read-only repliky.

Obrazek 7.8: Master-Slave replikace v MySQL

Jak je z obrazku 7.8 patrné, na slave uzlech mu¥se nastavat¥pni pgi pgehra-
vani replikaeniho logu z master uzlu. Toto zpo¥adini by se vs$§mu projevilo jako
nekonzistence metadat v distribuovaném souborovém systénPopsana kon gu-
race je navic v médu master - slave, kde slave uzly jsou pouh@ad-only kopii.
Ka¥ady jednotlivy uzel KIVFS disponuje svoji vlastni plnohdnotnou kopii data-
baze, se kterou potgebuje pracovat. Je tedy nutné zapojenaster - master, co¥
MySQL podporuje, ale s daltimi omezenimi. Tim zakladnim jepdt asynchronni
zpracovani dat, tedy operace se provede na jednom uzlu a ikpje se na dali,
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stejni jako v pgipadi master - slave replikace. V modelu maat - master u%a je ale
mo¥uné, aby dal'i uzly vytvagely své lokalni operace a ty sem#@ely na ostatni
uzly. Jednotlivé zminy se systémem ligi postupni, jak ukape obrazek 7.9.

Obrazek 7.9: Multi master - master replikace v MySQL

Ani v tomto zapojeni vtak neni zajitina mo¥nost synchronoh operaci na
viech uzlech. Navic tim jak jednotlivé uzly pracuji samostai a ostatnim jen
pgedavaji provedené zminy, vznika problém s unikatnosti iprarnich klieu v da-
tovych tabulkach, nebo» v pgipadi, ¥%e je auto-incrementrmparniho kliee nastaven
na 1 a na dvou uzlech dojde zaroveo éi témig zaroveo k tvorbivého zaznamu,
dostanou oba zdznamy stejné id na vice uzlech a v dany okam3@R4e replikace,
nebo» pgi pgehrati transakenich logu vznikne po¥adavekvogbu dvou zaznamu
se stejnym primarnim klieem. Tento konkrétni problém se e@&eni oletguje zmi-
nou vychozi hodnoty, o kterou je proveden auto-increment.afo hodnota musi
byt nastavena ruzni na ruznych uzlech. Problém se Upini neweli, ale vyrazni
se sni¥i pravdipodobnost jeho vzniku. Co% ale neni vhodriérgero distribuo-
vany souborovy systém, kde pro zachovani funkénosti systéra konzistence dat
je nutné zajistit, aby tento problém nemohl nastat. Jelikodtakovychto omezeni
je v existujicich gelenich vice a neni tedy zcela spolehlzaji‘tino, ¥%e operace
budou provadiny synchronni a v pgesném pogadi na celém KIVF8 v KIVFS
pou¥iit vlastni synchronizaeni mechanismus, ktery vyu¥8gnc modul popséan v
kapitole 7.4.

S ohledem na mo%¥nost pgenosu na jiné databaze, je ERA modengmini-
malisticky. V navrhu databaze, jak je vidit na obrazku 7.10jsou uchovavany jen
nejnutnijti informace o souborech a jejich atributech. Zanrni nejsou pou¥sivany
Y,adné sloaitijti konstrukce, jako vlo¥aeni procedury eistié datové typy, které
by jednak zpomalovaly databazi, ale také komplikovaly pg&olny pgechod na jiny
databazovy systém. Zakladni vyznam jednotlivych tabulekg uveden v tabulce
7.8
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| Nazev tabulky | Popis

USERS U%ivatelé

GROUPS Skupiny u¥ivatelu

GROUPED_IN Vazba M:N meziUSERS a GROUPS

VOLUMES Virtualni svazky, jako%ato nejvitli mapovatelna da-
tova jednotka

SERVERS Souborové servery de nované v jedné skupini Kl
VES

MESSAGE LOGS Trvaly log operaci pro mo¥snosti obnovy uzlu éi pgi-
dani a dosynchronizace noveho uzlu, které je po-
psané v kapitole 7.4.3

ENTRIES De nice adresdgu a souboru

STORAGES Informace o datovych ulo%ittich na jednotlivych
souborovych serverech

REPLICAS Informace o ulo¥zeni jednotlivych svazku na soubp-
rovych serverech. De nuje vztah M:N mezi VOLU-
MES a SERVERS

ACL _USERS ACL préava u¥iivatelu na jednotlivé adresage a sou-
bory

ACL _GROUPS ACL prava skupin na jednotlivé adresage a soubory

DEDUPLICATES

PARTS

ENTRY .DESCRIPTION

Informace o sluéovani binarnich bloku - deduplit
kace dat, vice v 7.7

Informace o otevgenych souborech
Mapovani jednotlivych binarnich éasti souboru na
metadata souboru, vice v 7.7

Tabulka 7.8: Popis jednotlivych tabulek v ERA modelu KIVFS zobrazku 7.10
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Obrazek 7.10: ERA model KIVFS, zdroj [68]

Jak ukazuje ERA model na obrazku 7.10 a tabulka 7.8 velkeréformace o
celém souborovém systému, tedy existence souboru, adreésgegjich vzajemné
mapovani, mapovani adresagu na svazky a svazky na souborsegrery, stejni
jako popis replikaci a zamky nad soubory jsou obsa¥.eny v deai. Tim je v
databazi de novana logicka struktura souborového systémuyak je znazornino
na obrazku 7.11

Tichto informaci je sice hodni, ale v porovnani s fyzickym okahem souboru
se jedna o data o nikolik gadu menti. To je vyhodné, nebo» jéheé mit pomoci
cache vitlinu tichto dat obsa¥enou v operaéni pamiti jedndvych uzlu a tim
vyrazni urychlit velkeré operace s metadaty.
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Obrazek 7.11: Logicka struktura distribuovaného souborého systému

7.7 FS modul

FS modul je poslednim elankem celého getizce modulu v KIVFEnto modul ma
na starosti fyzické ulo%eni obsahu souboru, nebo» jak bywedeno v pgedchozich
kapitolach, kompletni metadata celého souborového systarnsou z duvodu zvy-
leni propustnosti systému ulo¥ena v databazi. Z po¥sadavkarita se FS modulu
dostanou jen tgi operace, které jsou uvedeny v tabulce 7.7b€luha po¥adavku
klienta je jen mala east operaci, které FS modul zaji*»uje.dKladni einnosti FS
modulu jsou uvedeny v nasledujicim pgehledu:

Prace s obsahem souboru dle po%adavku od klienta uvedenyctahwlce
7.7.

Dileni souboru na éasti a jejich samostatna sprava, nutna prefektivni
replikaci a deduplikaci.

Zajittini deduplikace dat souborového systému na arovni bidrnich soubo-
rovych bloku.

Zabezpeeeni ulo¥.enych dat pomoci tifrovani.

Zajittini replikace dat mezi jednotlivymi uzly distribuovaného souboroveho
systému.

Dynamické smirovani datovych po¥.adavku.
Multi-Master RW On-line replikace

FS modul se stard o manipulaci s daty a spolu s Sync module jeoguto praci
klieovy.
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7.7.1 Obsluha po%¥adavku klienta

Pokud po%¥adavek od klienta dorazi a¥s k FS modulu, jedna sederez po¥.a-
davku uvedenych v tabulce 7.7. Jednotlivé po¥aadavky budobstou¥seny podle
nésledujicich scénagu:

KIVES _FS_READ: Tato operace nastane, pokud klient po¥aduje obsah da-
tového souboru. V takovéem pgipadi se FS modul dotd¥%e DB maduia
umistini ulo¥eni vtech fragmentu po¥adovaného souborwcévo fragmen-
tech v kapitole 7.7.2. Poté je vybran ndhodny volny port. FS mdul spusti
nové vlakno, které bude naslouchat na zvoleném portu. Infmiace o zvole-
ném portu a IP adresa souborového serveru, ktery tento po3aek vygizu-
je budou pgedany klientovi. Klient se pomoci ziskanych udapgipoji k FS
modulu, provede se pgenos po¥adovaného obsahu. Komunikeda a ser-
veru mu¥e byt lifrovana. ©ifrovani zvy'uje zabezpeéeni adetho pgenosu,
ale sni%uje pgenosovou rychlost a zvyuje naroky na proceBooto je mo¥a-
né tifrovani v nikterych specialnich pgipadech, jako jsowzavagené systémy,
ei systémy dostupné jen prostgednictvim vyhrazené VPN, wyput pomoci
kon guraéni direktivy crypto=[0/1] . Po dokoneeni pgenosu je vlidkno deak-
tivovano a port uvolnin. Pro dal'i pgenos souboru je vybranalli nahodny
port. Jednotliva vlakna se kompletni neruli, ale jsou udrixéna pro dali
pou¥iti, éim%a letgime re¥ii nutnou k tvorbi a rueni vidkéfmlba nové-
ho ndhodného portu pro ka%.dy jednotlivy pgenos, podobni akifrovani
komunikace, zvyuje zabezpeéeni komunikace celého sysiém

KIVFS _FS_DELETE: Po pgijeti po¥%adavku na smazani souboru je nejprve
dotazan DB modul na seznam viech fragmentu souboru a ty jsowgtup-

ni odstraniny. Teprve poté co je vracena informace o Uspilma smazani
viech fragmentu souboru, je mo%né provest odstranini i mett souboru z
interni databaze. V ramci mazani je potgeba oletgit jelti av, kdy je diky
defragmentaci (bli%e popsané v kapitole 7.7.2 ) nutné nikéefragmenty
neodstradovat nebo» jsou soueasti vice souboru. Tuto situaseli ji¥s DB
modul a pgi pgedani seznamu vtech fragmentu na smazani awdtioky vy-
necha ty, které jsou v éase mazani po¥adavku pgidru¥enyékjinne¥s pravi
mazanému souboru.

KIVFS _FSWRITE: V pgipadi zapisu obsahu souboru je postup obdobny
jako pgi éeteni dat. Je vybran nahodny port, ktery je dorueenlientovi,
probuzené vlakno zaéne naslouchat na zvoleném portu a éela kiienta.
Po pgipojeni klienta jsou postupni pgenalena data. Nazevubmru, stejni
jako cesta v ramci souborového serveru, kam jsou data ukladg je pgedana
z DB modulu. FS modul pgichozi data uklada po pevni danych fganentech
(vice v kapitole 7.7.2 ) a po ulo¥%eni ka¥sdého fragmentu se taformace o
identi kaci a stavu fragmentu pgeda zpit DB modulu. Ihned podokoneeni
ulo¥eni jednoho celého fragmentu je sputtina replikace dafce v kapitole
7.7.5). Pro ukladani dat mohou nastat dvi situace:

{ Jedna se o novy soubor, v takoveém pgipadi jsou postupni uklada a
pgedavana velkera data.
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{ Jedna se o aktualizaci stavajiciho souboru. V tomto pgipadedojde k
pgenosu celého souboru, ale v rdmci Uspor datovych pgenosibipma
komunikace s klientem a konkrétni klientskou cache, pomooi% se FS
modul informuje o verzich jednotlivych fragmentu souboru klientské
cache a k fyzické zmini, a tedy i datovému pgenosu, dojde jentich
fragmentu, které se liti. Timto postupem budeme pgenaletneprav-
du zminina data, co¥ nam umo¥ani vyraznym zpusobem sni¥ibdat
pgenosy.

7.7.2 Fragmentace datovych souboru

Souborovy systém by mil byt schopen pojmout soubor témig ldvolné délky. U
klasickych souborovych systému existuji na délku souboruizna implementaeni
omezeni, ale jedno omezeni maji jednotlivé systémy spoléentim je maximalni
velikost disku nebo diskového oddilu, na ktery data ukladaen Toto omezeni ne-
musi nutni platit pro distribuovany souborovy systém, neb® mu¥eme vyuiit vice
diskovych oddilu na vice souborovych serverech a jeden soulbozlo%.it na vice
mentich fragmentu. Tento postup nazyvame fragmentaci soatu. Fragmentace
mu¥se nastavat a¥s v pgipadi, ¥%e na disku neni dostatek volnélkta. V KIVFS
se fragmentace vyu3siva jelti k daltimu Ueelu a to je optimahce vykonu. Frag-
mentaci v KIVFS vznikaji datové bloky souboru pgesné velikt, co¥s nam pginasi
tgi zasadni vyhody:

Na klientské strani mu¥eme pgednaeitat samostatni data dacbe po jed-
notlivych fragmentech a to z ruznych souborovych serverup#s z pohledu
klienta povede k zrychleni celého systému.

Diky fragmentaci je mo%né replikovat data po eastech (jak @ detailni
popsano v kapitole 9.3), co¥ povede k vyraznému urychlennkengence
systému do konzistentniho stavu a tedy dosa¥seni piné repti&.

Proces fragmentace vytvagi stejni velké datové bloky, ki&je mo¥ané binar-
ni porovnat a na zakladi binarni shody provést deduplikaci dt, ktera je
popséana v nasledujici kapitole 7.7.3 a ktera vede k Uspogstana datovych
Glo%aittich.

V KIVES probiha fragmentace v prubihu nahravani obsahu soutru bez ohle-
du na celkovou velikost dat. Velikost fragmentu je mo%né nagit pomoci kon -
guraéni direktivy fragment=SIZE, kde SIZE je velikost fragmentu v MB.

Pro ka%.dy fragment se ihned po dokoneeni nahravani spoeitBA356 otisk.
Tento vypoeéet je provadin prubidani jak data pgichazeji, a taneni po dokoneeni
nahravani dat nutné éekat na provedeni vypoetu. Tento otiske unikatni pro
ka¥.dy fragment a jeho hodnota je ulo¥ena v databazi spolu Bioea metadaty
a slou¥ai jako zakladni podklad pro deduplikaci fragmentu pganou v nasledujici
kapitole 7.7.3.

7.7.3 Deduplikace souborovych fragmentu

Tim, %e distribuovany souborovy systém mu¥se pou¥sivat velké@astvi u¥ivatelu,
ktegi jsou typicky sdru¥seni v jedné organizaéni jednotcakq je univerzita nebo
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rma, kde pracuji s podobnym softwarem nebo na spoleenychgjektech, je velmi
pravdipodobné, %e se v ramci distribuovaného souborovélystému budou jed-
notlivé soubory nebo alespoo jejich éasti opakovat. Nejmigimi pgiklady jsou
napgiklad:

Vychozi soubory v domovskych adresagich, které vznikajii psusivani ur-
eitého softwaru, napgiklad .bashrc nebo .pro le.

Nasobna kopie dokumentu nebo dat, se kterymi pracuje spotegeden tym
a jejich¥ kopie maji jednotlivi usivatelé ve svych domovshyslo¥kach. Na-
paiklad lokalni kopie gitu[94] nebo subversion[95] reptosy.

Sdilené dokumenty jako jsou multimedia.

To jsou vie pgiklady dat, které ve zcela identickych kopiickabiraji misto
na disku nejen v produkenim systému, ale i v zalohach. Mo¥ahaseleni toho-
to problému je v distribuovaném souborovém systému procedlplikace dat.
Deduplikaéni proces je mo¥né provést diky transparentrigsgistupu k datum z
pohledu u%iivatele. Deduplikace je provadima tak, ¥%e v ranscuboroveho sys-
tému najdeme shodné datové bloky a ty nahradime odkazem nalgm spoleény.
V Unixovych systémech se tento postup mudse v ramci jednoh@zku souboro-
vého systéemu provadit pomochard linku. V distribuovanych souborovych systé-
mech, kde mohou byt data ulo¥sena na vice svazcich a na viceakglneni systém
hard linku dostateénym ani proveditelnym gelenim. V KIVFSg deduplikace im-
plementovana jako externi vyvolana operace, kterou je mo&spoultet pomoci
planovaee. Deduplikace v KIVFS ma dvi easti:

Hledani shodnych easti dat. Tato operace se provadi nad DB thdem.
Zakladni jednotka deduplikace je jeden fragment a cilem oee je hledat
binarni shodné fragmenty a v pgipadi, %e jsou takové fragntemalezeny,
tyto nahradit odkazem na jedinou kopii. Seznam vlech fragme&l je obsa-
Ysen v databazi, stejni jako jejich SHA256 otisk, ktery je ukétni pro obsah
datového fragmentu. Deduplikace hleda shodné fragmenty mociho toho-
to otisku a nahrazuje je odkazem na nejstarti nalezeny fragmt. Nejstarti
existujici fragment byl jako cil odkazu zvolen z toho duvodu¥se je u nij
nejmenti pravdipodobnost zminy a tim se sni%uje pravdipodmost nut-
nosti upravovat odkazy duplicitnich fragmentu na jiny spateny fragment.

Vymazani obsahu framentu, probiha na FS modulu, kam je pogtai, po
nalezeni vtech duplicit pro jeden fragment, zaslan pgikazvimazani fra-
mentu.

Jeliko¥a distribuovany souborovy systém typicky obsahujei&é mnoastvi dat,
bi%ani v jednotkach tera bytu, je operace deduplikace éasowvirykonovi naroena.
V KIVFS se tento problém geli postupnou deduplikaci. Pgi kdétn daltim sputi-
ni deduplikace vyhledava shodné fragmenty jen k datum, ktérbyla zminina od
posledniho bihu deduplikace. Tato informace je pro jedno#é soubory obsa¥.ena
v metadatech ulo¥enych v databazi. Tim se celd operace, vig@sti na poetu
zmin v systému, mu¥se vyrazni urychlit.

Dal'i podstatny moment pgi pou%iti deduplikace je aktuadize dat. Pokud
u¥svatel ma¥e nebo modi kuje soubor, ktery byl deduplikovaje nutné pged
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zminou deduplikovaného fragmentu zkontrolovat, zda se je@ pouze o odkaz
na fragment nebo samotny fragment. Pokud fragment, se ktary pracujeme je
deduplikovany a je odkazovan na spoleéeny zdroj, mu¥eme teatlkaz bez dalich
problému zrulit nebo nahradit novym fragmentem s novym ob$em. Pokud se
ale jedna o fragment zapojeny do deduplikace, ktery slou%kg cil pro odkazy
jinych deduplikovanych fragmentu, je u nij k dispozici hodwta, ktera udava poeet
odkazujicich se fragmentu. Pokud je tato hodnota rovna nulenu3eme fragment
zminit. Pokud neni a tedy se na fragment odkazuje jiny fragm, je vybran prvni
fragment, ktery se na zpracovavany fragment odkazuje a tee g odkazu zminin
na fyzicky fragment. Pak mu¥eme aktualni zpracovavany fragent modi kovat,
nebo» u¥ neni souéasti deduplikace.

Deduplikace, kromi ji% zmininé Gspory mista na datovém Uld#; ma pozitiv-
ni vliv i na propustnost a vykonnost distribuovaného soubavého systému. Pokud
vezmeme jako pgiklad ji% zmioovany soubor .bashrc, je testubor naéitan pai
ka¥adém pgihldleni viech u¥ivatelu na unixovych systémedys je pomirni easta
operace. Pgi 100.000 u%iivatelich je soubor 100.000 kratstimiv ruznych éastech
datového ulo%i'ti a s pgistupem ka¥zdého jednotlivého ugéleamusi byt nalezen
na datovem ulo%iisti a doruéen ke klientovi a vicekrat se pobdopgihlaleni nepo-
u¥iije. Tento soubor nebude opakovani éten daltimi uivatelcache, nebo» se z
pohledu souborového systému jedna o 100.000 ruznych soubdiy» se stejnym
obsahem. Naproti tomu pokud tento soubor bude deduplikovama datovém ulo-
¥.ilti se bude nachazet jen jednou. Pgihlaleni prvniho u¥elajej naéte do cache
disku nebo souborového serveru a ka%dy dalti pgistup u% Jgaeeh z cache a
tedy nasobni rychleji. Stejni tak tomu je v pgipadi terminalovych serveru, kde
se na jeden server, ktery mé jako domovsky adredg pgipojer’VKS, hlasi vice
u¥svatelu. Pak je tento soubor odbaven poprvé ze serverwg pbdruhé u¥ z cache
klienta[75].

7.7.4 O©ifrovani fragmentu souboru

Kromi bezpeénosti dat z pohledu si»ového provozu, a tedy 28ji tifrovani ko-
munikace a omezeni prav jednotlivych u3ivatelu pomoci ACjak ji% bylo popsa-
no v pgedchozich kapitolach, je vhodné zabezpeéit data i rmuborovém serveru.
Zabezpeeeni dat na souborovych serverech proti lokalnimoeniti je v KIVFS
zajittino tifrovanim fragmentu souboru pgi ukladdani ve FS mdulu. ©ifrovani
je realizovano tifrou AES256[41]. Tato lifrovaci metoda b§ zvolena na zakladi
experimentu v préaci [71], jejich¥a vysledky jsou shrnuty v baulce 7.2.

Jeliko¥s zvolena tifrovaci metoda umo¥s0uje prubi¥ané zpvanddat, jsou da-
ta lifrovana tak, jak pgichazeji od klienta a ukladana pgime tifrované formi.
Eliminuje se tim jednak nutné zdr¥%eni, zpusobené naslednfifnovanim dat po
ulo¥eni, druhak mo¥snost zneu¥iti doéasnych souboru pgifeeanim. ©ifrovani
bohu%zel vnali do celého procesu zpo¥.dini dané vypoeterovidinych dat. Proto
byla do kon gurace systému pgidana mo%¥znost lifrovani ukkadych dat vypnout.
Jedna se o parametCrypt=0|1 v sekciFS kon guraéniho souboru. Ve vycho-
zim nastaveni je tato mo%nost vypnuta, nebo» se pgedpokladavoz serveru v
zabezpeéeném prostgedi a je ¥adouci vychozi kon guracinoglizat pro vyti
pgenosové rychlosti.
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7.7.5 Replikace dat

Kromi manipulace s lokalnimi daty se FS modul stara i o zajifni replikaci
dat na ostatni FS servery. Replikace, jak bylo uvedeno v kaple 5.3, je jednou
z nejpginosnijtich funkci distribuovanych souborovych syemu zajit»ujici vyti
zabezpeéeni dat a umo¥0uje zvylit propustnost systému. Rerce je v ramci
FS modulu pouze provadina, jeji kon gurace je ulo¥%ena v ddtazi, ke které
se pgistupuje prostgednictvim DB modulu. Replikace je v KRS nastavovana
na arovni svazku, co¥% je nejmen?i replikovatelna jednotkaja realizovana jako
Multi-Master Online RW replikace jak bude popsano v samostatné kapitole 9.3.

7.7.6 Dynamické smirovani datovych po%¥.adavku

Posledni funkci FS modulu je zajittini dynamického smirovai datovych po¥adav-
ku. Tato funkce je v KIVFS implementovana na zakladi spolupdce vice modulu.
V FS modulu je implementovano samotné smirovanych datovygho¥.adavku. To-
to smirovani je implementovano na zakladi smirovaci tabullg popsané v kapitole
9.2. Podrobni bude dynamické smirovani datovych po¥adavkodpsano v kapitole
9.

7.8 Kilienti

V souéasné dobi je pro KIVFS implementovano vice klientu praizné platformy.
Aktuélni seznam dostupnych implementaci klientu je uvedewn tabulce 7.9.

| Platforma | Popis |

Windows Mobile Nativni aplikace v jazyce C#

Android Aplikace pro mobilni zagizeni v jazyce Java

Microsoft Windows || Modul pro souborovy mana¥ser Total Commander v ja-
zyce C++

WwWWwW Klient pro praci s KIVFS prostgednictvim webovehqg
prohli%eee implemetovany v Java, JavaScript, Ajax

GNU/Linux Fuse Klient implementovany prostgednictvim technologie
Fuse a podporuje zakladni o ine operace

GNU/Linux Nativni klient implementovany jako modul jadra ope-
raéniho systému

GNU/Linux Testovaci klient napsany v jazyce C. Umo¥0uje davkoyé
zpracovani pgikazu a slou¥si pro testovani jednotlivych
easti KIVFS

Tabulka 7.9: Dostupni KIVFS klienti v roce 2016

Viechny implementace klienta jsou schopny zékladni funkesti, tedy ovigeni
u¥ivatele, pgenosu dat a vytvdgeni dat. Ovladani jednoflit klientu se liti na
zakladi zvyklosti dané platformy. Spoleénou maji zékladrkon guraci, co% zjed-
noduluje pgechod mezi jednotlivymi platformami. Pro jednduchost byl zvolen
format INI souboru[96]. Vittina klientu komunikuje pomoci KIVFS protokolu.
Pgi implementaci webového klienta se ukazalo, %e jednoda&sta implementace
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je vyu¥iiti aplikaéniho proxy serveru. Tento proxy server plemetuje pgevodnik
mezi KIVFS protokolem na jedné aHTTP protokolem na druhé strani. Vytvo-
geny proxy server byl nasledni pou%it i pro implementaci &hta pro platformu
Android, kteréd jako zakladni komunikaéni prostgedek vywWAaiREST API [83] pge-
natené pomocHTTP protokolu. V souéasném roce 2017 probiha implementace
nativniho klienta pro Microsoft Windows a nativniho klienta pro mobilni zagizeni
s operaenim systéemem iOS.

7.9 Vykonnostni testy

Pro ovigeni spravnosti navrhu a implementace byly provedegnlvi sady testu, kte-
ré mily za cil ovigit stabilitu a propustnost distribuovaného souboroveho systému
KIVFS a zaroveo porovnat jeho vykonnostni parametry s ji%a estujicim gelenim.
Jako refereneni pgiklad existujiciho geleni pro porovnégl vybran systém Ope-
NAFS. Tento systém byl vybran s ohledem na jeho roztigenoskjv akademickém
tak prumyslovém sviti a také proto, ¥%e svym konceptem ma ke MFS nejbli3ze a
v zékladnich principech z OpenAFS navrh KIVFS vychazi. Tegtbyly provedeny
na identickém zapojeni tagi serveru a jednoho klienta s koastni rychlosti linek
mezi servery 1Gbps. Linka mezi servery a klientem byla v jedtlivych krocich
testu modi kovana na hodnoty 10Mbps, 100Mbps a 1Gbps. Zapeii serveru a
klienta je znadzornino na nasledujicim obrazku 7.12.

Obrazek 7.12: Model KIVFS zapojeni testovaciho prostgedi

Jak bylo uvedeno v pgedchozich kapitolach, operace lze wriligiovanych sou-
borech rozdilit na dvi mno%iny. Prvni mno%inou operaci je rgzovani metadat,
tedy vytvageni a modi kace atributu souboru. Druhou mno%u operaci je zpra-
covani obsahu souboru, tedy nahrani nebo sta¥eni dat ze eervPgi nahrani
noveho souboru na server se provadiji operace z obou mno3Riai vykonavani
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operaci z ka¥.dé z tichto mno%ain, probiha jiny typ komunikaeejednotlivé ope-
race systém jinym zpusobem zati%uje. Pgi praci s metadaty geoblematickou
easti einnosti nutnost hlasovani a tvorby logickych hodintedy velmi intenzivni
komunikace pomoci malych zprav. Tento typ komunikace buderipnarni ovliv-

nin hodnotami RTT. Nadruhou stranu nahrani nebo sta¥seni dgé jinym druhem
pgenosu, nebo» spojeni je navazano jen jednou a dale prokdvdinualni datovy
pgenos pomoci ji¥a navazaného spojeni. Pgi pgenosu vellowdhosl bude RTT
zpo¥dini zanedbatelné, ale naopak se pgi tomto typu pgenpajevi maximalni
dosa¥sitelnd pgenosova rychlost. Pro ovigeni konkurend®pnosti KIVFS oproti

existujicimu geteni OpenAFS bude nutné otestovat oba typygenosu.

Testy byly realizovany jako postupné nahravani deseti soobu o velikosti
10MB, 100MB a 1GB. Velikosti testovacich souboru byly zvohy na zakladi zpra-
covani statistik realnych dat na distribuovaném souborové systému OpenAFsS,
provozovaném na KIV ZEU publikovanych v praci [75]. Ka¥dé ednotlivych mi-
geni bylo opakovano desetkrat a ve vysledcich je uveden pitm provedenych
migeni. Prvni test byl provedem na KIVFS v zapojeni znazormém na obrazku
7.12. Prostgedi, v nim¥% byl test proveden, bylo izolované odtatnich poéita-
eovych siti tak, aby vysledek nebyl ovlivnin jinym provozemVysledné éasy z
prvniho testu pro linky s pgenosovou rychlosti 10Mbps jsowedeny v nasledujici
tabulce 7.10.

Velikost souboru OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]
10MB 00:09.11 1.10 00:10.31 0.97
100MB 01:31.5 1.09 01:31.20 1.10
1000MB 15:25.78 1.08 14:53.39 1.12

Tabulka 7.10: Vysledky migeni pgenosu souboru v KIVFS a Op&RS pro rych-
lost linek 10Mbps

Z vysledku je patrné, ¥e KIVFS je se systtmem OpenAFS, na posjiéch
linkach s maximalni pgenosovou rychlosti do 10Mbps, srovekd. Maximalni
pgenosova rychlost je pro oba systémy a pro jednotlivé veliti souboru témig
shodna. U obou systému je patrné, ¥%e je linka saturovana a%gh pgenosovych
rychlosti neni mo¥né dosahnout. Vysledek prvniho testu jezitivni, nebo» novy
systém neni v zakladnim nastaveni kvalitativni horti ne¥%s &stujici refereneni
releni OpenAFS.

Druhy test byl proveden identicky jako prvni, ale na linkachs maximalni
pgenosovou rychlosti 100Mbps. Vysledeky tichto migeni jsaivedeny v tabulce
7.11.

Na datovych linkach s maximalni pgenosovou rychlosti 100§ u¥ jsou me-
zi obima systémy patrné rozdily. Na malych souborech do 10M@ OpenAFS o
72% rychlejti. Toto zpo¥adini nového systému, které mu¥ze mand pohled pusobit
jako zasadni nedostatek, je zpusobené re¥ii hlasovani akygh hodinach, které
je nutné k realizaci multi-master RW Online replikace, jak lnde uvedeno v éasti
9.3 a bude kompenzovano mo%snosti dynamického smirovank, fpude uvedeno v
easti 9. Naproti tomu na vittich souborech nad 10MB, kdy je omzena manipu-
lace s metadaty, je u¥ novy systém vyrazni vykonnijti ne¥aesfneni OpenAFS.
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Velikost souboru OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]
10MB 00:01.42 7.04 00:02.45 | 4.08
100MB 00:15.11 6.62 00:10.30 9.71
1000MB 02:37.16 6.36 01:31.04 10.98

Tabulka 7.11: Vysledky migeni pgenosu souboru v KIVFS a Op&RS pro rych-
lost linek 100Mbps

Na souborech o velikosti 100MB KIVFS vykonijti o 46% a na souyech o veli-
kosti 1GB je maximalni dosa¥sena rychlost dokonce o 72% vyi&%s u referenéni
OpenAFS geleni. Je evidentni, ¥e novy distribuovany soubgr systém KIVFS
je schopen efektivniji vyu3iivat kvalitnijtich linek. Z vydedku testu na souborech
o velikosti 1GB je patrné, %e v pgipadi KIVFS je i v tomto pgipa linka satu-
rovana a tedy neni mo%né dosahnout na této lince vytich ryokti. Aby se tato
hypotéza ovigila, byl proveden tgeti test na datovych linkd s vy!li pgenosovou
rychlosti ne% je 100Mbps.

Toeti test byl proveden opit podle stejného scénége jako diesty pgedchozi,
ale v systému byly instalované linky s pgenosovou kapacitd@Gbps, co¥% je dnes
bi¥ny standard pou¥iivany v serverovém prostgedi, ale é&xstas i v u¥ivatelském
sektoru. Vysledky testu pro linky s rychlosti 1Gbps jsou uwgeny v tabulce 7.12.

Vel. souboru OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]
10MB 00:01.41 7.09 00:01.55 6.45
100MB 00:14.30 6.99 00:04.12 24.27
1000MB 02:34.36 6.48 00:26.31 38.01

Tabulka 7.12: Vysledky migeni pgenosu souboru v KIVFS a Op&RS pro rych-
lost linek 1Gbps

Tgeti test na linkach s rychlosti 1Gbps potvrdil a vyleplil ysledky druhého
testu. Na malych souborech pod 10MB KIVFS za OpenAFS, diky3ji zmininé
re%i hlasovani, stale zaostava, ale tento rozdil se s witrychlostmi pgenosovych
linek sni%auje. Zatim co na linkach s maximalni pgenosovouatipsti 100Mbps bylo
OpenAFS o 72% rychlejti, na linkach s maximalni pgenosovogchlosti 1Gbps u¥a
je tento rozdil jen 9%. Vysledek testu na souborech o veliko40MB je tedy pgi
zmini linky s maximalni pgenosovou rychlosti z 100Mbps na 1§ps o 63% lepli.

Jelti vyraznijti posun je mo¥né pozorovat u testu na soubarke o velikostech
100MB a 1GB. Pgi testu s 100MB soubory na lince o rychlosti 1@&je KIVFS ji%a
0 347% rychleji oproti OpenAFS. U souboru o velikosti 1GB j&IVFS dokonce
rychlejti 587%. U OpenAFS je patrné, ze posun maximalni paesove rychlosti
linek z 100Mbps na 1Gbps znamena pouze 1.88% narust. Je enidg ¥se hranice
maximalni pgenosove rychlosti je u OpenAFS na hranici 7MBpedy cca 56Mbps
a vyl maximalni pgenosova rychlost ji%s tuto hodnotu nepase. Tento vysledek
je dan implementaci a s kvalitnijtimi linkami s vytimi pgerosovymi rychlostmi
ji%a neni mo¥né maximalni pgenosovou rychlost OpenAFS postyra to i pgesto,
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ze v pgipadi OpenAFS je pou¥iito vyrazni jednodutlich syndmizaenich mecha-
nizmu, diky pou¥aiti master RW replikaci. Naproti tomu u novdo distribuovaného
souborového systému KIVFS rychlost roste spoleeni s maximnéa dostupnou pge-
nosovou rychlosti. Tento rozdilny vyvoj je dobge patrny nadsledujicim obrazku
7.13.

Obrazek 7.13: Porovnani vyvoje maximalni pgenosové ryctioOpenAFS a Kil-
VFS ve vztahu ke zmini maximalni pgenosoveé rychlosti datoeh linek
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8. Multi-master RW Online
replikace

Replikace dat je jednou z hlavnich pgednosti distribuovady souborovych systé-
mu oproti lokalnim nebo si»ovym souborovym systémum a preekfivni napojeni
mobilnich zagizeni do distribuovaného souborového systeratejni jako pro pro-
voz geogra cky rozsahlych systému, ma zcela zasadni vyznamebo» zajit»uje
dostupnost dat z vice souborovych serveru a tim sni%uje pigywodobnost nedo-
stupnosti dat a také na zakladi existence vice datovych zdyd pro jeden soubor,
umo¥z0uje volit optimalni zdroj s ohledem na maximalni doginou pgenosovou
rychlost, geogra ckou lokaci zdroje éi cenu datové linky kedroji. Jak bylo popsa-
no v kapitole 5.3, existuje vice mo¥nosti jak replikace inrephentovat. Z hlediska
fungovani jsou podstatné dva aspekty:

Mo%¥znost zapisu dat na vice replik.
Mo%¥anost zahajit replikaci dat ihned po aktualizaci ei tvoribdat.

Oba tyto aspekty jsou pro pgedpoklddané pou%iti na mobilmizagizenich ei ge-
ogra cky rozsahlych systémech klieéové a u vitliny systémugpsanych v kapitole
5.9 nastavené nevhodnym zpusobem éi vubec v daném systémexistuji jako
mMo¥4nost.

8.0.1 Multi-master RW replikace

Hlavnim nedostatkem vitliny existujicich ge'eni, jak ukagje tabulka 5.3, je po-
u¥aivaniMaster Write kopie, kdy jsou data replikovana na vice uzlu, ale pouze
na jednom je mo¥né data modi kovat. Uzel, ktery je pou¥it papis je navic,
napgiklad u OpenAFS, volen staticky administratorem systéu. Toto geleni je
vyhodné z hlediska jednoduché implementace a administraageebo» chovani ta-
kovych systému je identické s centralizovanymi datovymi 0F4ilti. Ale nutnost
pou¥iivat jedinou repliku pro zapis je nevhodné pro mobilnaaizeni stejni ja-
ko pro geogra cky rozsahlé systemy, nebo» klienti maji k ragm souborovym
serverum ruzni rychly a ruzni stabilni pgistup, jak bylo pogano v kapitole 9.2.
KIVES proto implementuje metodu Multi-master RW replikace V modelu pou-
YaivajicimMulti-master RW replikaci mohou byt data zapsana na libovolny uzel.
Vybir vhodného uzlu se provadi na zéakladi hledani optimalrio uzlu z kapitoly
9.2 a bude detailni popsan v 9. Pgi pou¥aikulti-master RW replikace se mo-
hou data minit na libovolném uzlu, je tedy nutné zajistit dod%ovani zvoleného
konzisteneniho modelu. V KIVFS je pou¥sivan model konzisten kde nemusi byt
na viech replikach zcela aktualni data, ale klient ktery pa@va data je dostane
v¥dy aktudlni. Tento model konzistence je v KIVFS geleny poni uzamykani
jednotlivych replik souboru na drovni metadat. Ka¥dy soulvona v ramci meta-
dat v databazi ulo%eny informaci o aktualni verzi. Tato infornee je celoéisleny
eitae, ktery je p@i vytvogeni souboru nastaven na hodnotua pgi zminach dat
inkrementovan o hodnotul s ka¥dou provedenou operaci zapisu. Pokud klient
nahrava nova data, je nahréati provedeno podle nésledujicitscénége:
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1. Uzameeni souboru a vtech jeho replik prostgednictvim DBohulu, od toho-
to okam%¥iku nemu¥ze data minit nikdo jiny. Tento zamek je plat v celém
systému.

2. Zahajeni nahravani dat souboru na souborovy server, nazaai probiha
online defragmentace a volitelné tifrovani a zahajewinline replikace které
popisuje nasledujici kapitola 8.1.

3. Po dokoneeni nahravani dat, probihne inkrementace idamatoru verze u
zpracovavaného souboru, ale jen pro repliku na souborovémngeru kam
jsou data klientem nahravana.

4. Postupna aktualizace identi kdtoru verze, a tedy uvolowani souboru pro
klienty, podle dokonéovani replikaci na jednotlivych daleh souborovych
serverech.

Samozgejmi mu¥se, a v distribuovaném prostgedi, kde se p@yinobilni
zagizeni obzvlalti, nastat situace, kdy klient neni schopez duvodu pgeruteni
konektivity nahravani dat dokonéit. S touto situaci je tgeh poéitat, nebo» pokud
by nebyl tento stav o'etgen, pgeruleni nahravani dat by zmlslo trvalou nedo-
stupnost dat, nebo» by tato zustala trvale uzaméena. Kla&ig se tento problém
geli pomoci timeoutu, tedy pokud operace neprobihne v maxatmim povoleném
ease, je ukonéena. Bohu¥.el toto ge'eni, by» implementaédnpduché, mudse v
geogra cky rozsahlych systémech v kombinaci s mobilnimi imami pgipojeni
zpusobovat znaéné komplikace, nebo» nahravani velkych daédovi stovky me-
gabytu nebo gigabytu, mu¥e na mobilnim zagizeni trvat hoginebo dokonce i
dny. V takovém pgipadi by dochazelo k dvima nevhodnym situdm s ohledem
na nastaveni hodnoty timeout:

Vysoka hodnota timeoutu: Pgi pgeruteni nahravani dat budgstém jelti
velice dlouho a zbyteéni eekat, ne¥% prohlasi spojeni za ukemé a operaci
pgeruli a data odemkne. Navic pgi vysokych, ale stéle reiadlsych hodno-
tach, jako napgiklad 10 hodin, stadle mu¥e dochazet k nasilméukoneeni
spojeni pged dokoneenim nahravani dat.

Nizké& hodnota timeoutu: Pgi nizké hodnoti systém rychleji pznéa pgerule-
né spojeni, ale na druhou stranu mu%ze nasilni ukonéovat di@duspojeni,
ktera vzniknout nahravanim velkych dat po pomalejtich linkch mobilniho
p@ipojeni.

S ohledem na nutnost zavést ukoneovaci podminky a nevhodnpsuiiti ti-
meoutu na délku spojeni a s pgihlédnutim ke skuteénosti, ¥¥KS komunikuje
protokolem zalo¥%enym nad TCP, bylo rozhodnuto %e ukonédvacdminkou je
odpojeni klienta od Auth modulu. TCP si samo udr%uje inforntg zda je spojeni
jetti aktivni a pokud bihem trvani spojeni klient doka¥ze v rénci TCP protokolu
udr¥ovat spojeni, je mo¥ané pgedpokladat, ¥%e bude timtoesfroj stale schopen
posilat data, by» pgenosova rychlost mu¥se byt velice mala.

Pokud v prubihu aktualizace souboru vznikne od jiného kligia po¥adavek
na zapis dat do stejného souboru, je tento po¥.adavek zagaiefronty pro zpra-
covani a proveden a¥% po dokoneeni probihajiciho zapisu. dro#iku dokoneeni
uploadu souboru klientem nejsou aktualni nahrata data dosipna ze vtech replik.
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Synchronizace replik probiha paralelni a na pozadi, jak beduvedeno v nasledu-
jici podkapitole 8.1. Aby bylo mo%¥né dosahnout silné korteisce replikovanych
dat, nejsou klientovi pgedana po¥.adovana data ze soubdnoveerveru, ke které-
mu je pgipojen, ale z takového serveru, ktery obsahuje vedat s nejvytim eislem
revize. Tim, ¥%e jsometadataonline a synchronni replikovana do celého systému,
ma ka%ady z uzlu aktualni kopii kompletnich metadat a na éistevize se dotazuje
pouze do lokalni kopie databaze, co% vyrazni sni%auje nutag & dohledani aktu-
alni kopie. Eislo revize neni pou¥ité jen pgi po¥sadavku @éezapisu konkrétnich
dat, ale také k udr¥ovani aktualniho stavu cache klienta, &ta dr3i east obsahu
souboru. Tim jak jsou data v distribuovaném prostgedi modkovana, dochézi k
zastaravani udaju v klientskych cache. Proto se klienti, pd ka¥dym pgedanim
dat u%sivateli a del*i dobi neeinnosti, dotazuji na aktualnievize dat, ktera maji
v cache a v pgipadi, %e v KIVFS ji% existuje vy eislo revize® poYadovana
data ne¥% ma klient, jsou data z cache odstranina a nahrazenduglnijti kopii.
Toto vte probiha na pozadi systému bez vidomi a nutnosti zdsa u3iivatele ei
administratora.

8.1 On-line replikace

Dali podstatnou nevyhodou bi%ani pou%sivanych modelu reqzlce pro geogra c-
ky rozsahlé a kvalitou siti ruznorodé systémy je zpo¥.dinipkkace. V systémech
jako je OpenAFS, je replikaci dat, ktera je navic easto jen veBaimu read-only,
nutné spouttit manualni. Navic replikaci smi spoultit pouze administrator sys-
tému. Tento postup je vhodny maximalni pro niktera data jako jsou obrazky
pro webové stranky nebo obecni data, kde nenastava éasta azmi Pokud by ale
mil distribuovany souborovy systém dobge slouit pro jalaktypy dat, kde mu-
Yse ke zmindm dochazet easto a nedeterministicky, je tentgjeénoduli model
nevhodny. Vy'e uvedeny problém je mo¥né easteeni eliminbegklickym spou?-
tinim replikace pomoci planovaée uloh operaéniho systémilo u¥a je efektivnijti
metoda, ale je stale nevhodné pro systémy, kde chceme umo¥ligntum pgistup
k nejvyhodnijti replice dat z pohledu pgenosovych parametrsiti. Pokud by se
replikace spouttila cyklicky, budou existovat okam3%aiky, dy viechny repliky ne-
budou mit aktualni data a pro zachovani silné konzistence Ha nutné po%adavky
viech klientu posilat na jedinou repliku s aktualizovanymidaty. Tento problém
je, ¥se budou vznikat situace, kdy systém bude replikaci spbuzbyteéni, nebox»
k ¥%4dné zmini dat nedotlo. Druhy problém by o Uspitni elimhovat kontrolou
verzi metadat, ale i tato operace by doéasni zati¥sovala sgstove zdroje, ani%s by
byla tato operace potgebna.

Na zakladi vy'e uvedenych nedostatku, byl pro KIVFS roztigemodel Multi-
mater RW replikace o mo¥nost zapoeit replikaci automaticky a okam¥iiti jakmile
jsou data zminina. Tento model replikace budeme dale oznaéi jako Multi-
master RW On-line replikace Cilem Multi-master RW On-line replikace je mini-
malizovat zpo¥adini distribuce replikovanych dat a tim zvyt dostupnost alterna-
tivnich zdroju identickych dat pro klienty. V KIVFES je repli kaéni proces zahajen
v okam¥ziku, kdy je dokoneeno nahréni prvniho celého fragmemodi kovanych
dat. Ukladani dat po jednotlivych fragmentech je popsano vdpitole 7.7.2. U
souboru, jejich¥ velikost nepgesahne kon guraeni nastave velikost jednoho
fragmentu, je replikace spou'tina po nahrani posledni éadsnodi kovanych dat.
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Replikace je spouttina v ramci FS modulu, ktery podle nastani cilu replikace
pro dany svazek, nava¥.e spojeni s ostatnimi souborovymvegy a zaéne odesilat
nova data. Informace o nastaveni replikaci je ulo¥eno v da&zi a je nastavované
administratorem pro jednotlivé svazky. Pro ka%dy souborpgerver, na ktery jsou
odesildna nova data, je spu'tino samostatné vlakno, diky @& probiha replikace
paralelni.

Ihned po dokonéeni pgenosu replikovanych dat na ka¥.dy jedenborovy ser-
ver je v metadatechaktualizovana datova revize a soubor je uvolnin pro pgistup
klientu. Navr¥endMulti-master RW On-line replikace po souborovych fragmen-
tech vyrazni sni%ujeme replikaeni zpo%dini, nebo» potgebas na dokonéeni
sychronizace viech replik je jen tak dlouhy, jak dlouho trvaeplikace jednoho
celého fragmentu souboru. Diky tomu je mo¥%uné rychleji poskgut klientum
vice alternativnich datovych zdroju pro replikovany soubQ co%: se s vyhodou
vyu¥ije pgi implementacilynamického smirovani po¥.adavkkteré je popsané v
nasledujici kapitole 9. Easovéa Uspora pgi replikaci dat nssta s velikosti repliko-
vaného souboru, jak ukazuje tabulka 8.1. Jak je z tabulky 8 atrné, je pro vitti

| Zpusob replikace | iIMB | 100MB | 1000MB |

Cyklicka 3600s pro 10Mbps| 3600s| 3650s 3900s
Cyklicka 600s pro 100Mbps| 601s | 620s 700s
Cyklicka 600s pro 1Gbps | 601s | 610s 620s

On-line 10Mbps 5s 10s 100s
On-line 100Mbps 4s 4s 80s
On-line 1Gbps 3s 4s 12s

Tabulka 8.1: Porovnani zpo%adini replikaénich modelu

soubory Multi-master RW On-line replikace vyrazni rychlejti. Kdy¥: porovname
migeni 1GB souboru na 10Mbps lince, je rozdil cyklické rekdice a navr¥seného
modelu Multi-master RW On-line replikace 6.3x rychlejti. Tato vyhoda bude je!-
ti vyraznijti v pgipadi ni¥%tich pgenosovych rychlosti. U siyoru vitlich ne¥ je
dvojnasobek zvolené velikosti fragmentu souboru bude ré@éni zpo¥dini rovno
maximalni dvojnasobku éasu nutného k pgeneseni jednoho likepvaného frag-
mentu, nebo» replikace prvniho bloku zaéina ihned po jednamahrati na prvni
souborovy server.

8.2 Vyhody plynouci z Multi-master RW On-
line replikace

Navr¥aeny moddulti-master RW On-line replikaci pginati do KIVFS nasledujici
vyhody :

Mo%¥anost aktualizovat data na libovolném souborovém seruediky verzo-
vani datovych souboru a zvoleného modekilné konzistence

Minimalni zpo¥adini pgi synchronizaci replik diky fragmeati a spultini
replikace ji%a v prubihu nahravani dat
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Minimalizace zati%e datovych linek, nebo» k replikaénimwenosu dochazi
p@i zmini dat jednoho konkrétniho souboru éi fragmentu a nidiv v pevni
dany eas ei na zakladi po¥adavku administratora.

Rozklad zéati3se datovych linek mezi servery, nebo» pgi rkpti je, stejni
jako pgi vymini dat s klientem, pou%zito dynamické smirovanpo¥sadavku,
jak bude popséno v kapitole 9.3, diky eemu¥a systém mudse viédt ease,
ktery je dan éasem replikace jednoho fragmentu souboru, niirsmirovani
datovych po¥.adavku a tak optimalizovat datové toky replikanych dat.

U% samostatni je bene t zavedeniulti-master RW On-line replikace znaény,
jak je vidit z pgedchodzi tabulky 8.1. Vyznam zavedeni Mukimaster RW On-line
replikaci nebyl motivovan pouze rychlym dosa¥senim synchmoho stavu replikaci,
ale hlavni byl zamy*len jako podkladova platforma pro mo%asb dynamického
smirovani po¥adavku, které bude popsano v nasledujici kafe 9.
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9. Dynamické smirovani
po¥adavku v ramci KIVFS

Nasazeni distribuovaného souborového systému v po¥adévahlasti mobilnich
zagizeni ei geogra cky rozsahlych systému mé jeden spojeproblém a tim jsou
parametry pgenosovych médii, a» u¥ nizka pgenosova ryichidso velké zpo¥adi-
ni linky pgi pgenosu dat na velké vzdalenosti. Pro mo¥nosakiického nasazeni
distribuovaného souborového systému na mobilni zagizengjéogra cky rozsah-
ly systém je nutné optimalizovat datové cesty. S parametryit$ nejsme schopni
udilat nic, ale mu¥eme optimalizovat datovou cestu tak, abyyu¥iivala vyhod-
nijli spoje pged pgimymi spoji. V prostgedi poeitaéovychi sie k tomuto Ueelu
pou¥iivaji dynamické smirovaci protokoly popsané v kapieol. Tyto smirova-
ci protokoly berou poéitaéovou sit jako neorientovany ohadceny graf a v nim
hledaji minimalni cestu umo%aoujici pgenédlet maximalni d&y tok. Pou¥iiti kla-
sickych dynamickych smirovacich protokolu, popsanych v kdtole 4 neni v nalem
pgipadi mo¥ané, nebo» se nejedna o nasazeni v jedné siti, eiritaré mu¥.eme
parametry a nastaveni siti libovolni minit. Datové cesty geogra cky rozsahlych
systému typicky vyusivaji siti Internet a prochazi tedy siini mnoha ISP, stejni
tak mobilni zagizeni se pgipojuji k aktualni dostupné konekiti bez ohledu na
jeji paislutnost k jedné éi vice organizacim.

Jeliko¥ je v KIVFS implementovam systérMulti-Master RW On-line replika-
ce, jak bylo uvedeno v pgedchozi kapitole 9.3, mame mo¥nosttkgngm datum
paistupovat prostgednictvim vice souborovych serveru adjepo ruznych dato-
vych cestach, v rdmci kterych si mu¥eme vybrat nejvyhodnijvariantu. Navic
jednotlivé uzly KIVFS znaji vtechny uzly ostatni a mohou koranikovat ka¥sdy s
ka¥adym. Tim nam nad poeitaeovou siti vznikd nova pgekryvria svogena uzly
distribuovaného souborového systému a mu¥eme dynamickéevani realizovat
na aplikaéni drovni a tim docilit podobnych vyhod jako maji ginamické smi-
rovaci protokoly, ale bez nutnosti mit kontrolu nad viemi fgickymi linkami a
smirovacimi zagizenimi poéitaéove siti.

9.1 Automaticka kon gurace klienta

Klient klasického distribuovaného souborového systémugko je napgiklad NFS4,
musi znéat alespoo jeden server distribuovaného systému,kterému se pgipojuje.
To je nejjednodulli a easto poudiivana kon gurace. Pro polgitejti systémy, jako
je napgiklad OpenAFS, je mo%né zadat serveru vice, aby sysfangoval i po
vypadku jednoho nebo vice serveru. Tedy pokud aktualni potzany server neni
k dispozici, systém se pgepoji na dalli v pogadi. Prioritu@bgadi serveru uréuje
administrator, a» u¥%s na strani klienta nebo na strani servey volbou preference.
Tato preference mu¥e byt navic geogra cky vazana a tak v riyzm lokalitach
mu¥se byt preferovan jiny server bez nutnosti rekon guracdiénta. Tento model
kon gurace byl dosud dostaeujici. V dne!ni dobi, kdy neni m#né jednodule
predikovat misto pgipojeni klienta, nebox klient bihem jedého dne mu34e zminit
lokaci i o tisice nebo desitky tisic kilometru a stejni tak nei mo%¥ani predikovat
chovani siti, kter4 diky nasobnym spojum na urovni mezinadnich, ale dnes
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u%s i narodnich ISP, dynamicky mini smirovani podle aktualngituace, je tento
klasicky model pge¥iity. Aby klient, kterému chceme poskgit mo%znost plné
mobility, mohl k datum geogra cky rozsahlych systému pgistpovat efektivni
odkudkoliv, musi byt klasicky model upraven.

V pgipadi klienta je situace velmi jednoduch& a dynamické srovani zde bude
pou¥sitou pouze okrajovi. Klient v KIVFS ma v kon guraci k dipozici kompletni
sadu viech dostupnych serveru, ktegi poskytuji Auth modul vamci distribuo-
vaného sourového systéemu KIVFS. Pro pgipojeni v prvnim krakpou%¥iije prvni
server v pogadi bez ohledu na vlastni lokaci éi lokaci serwePokud se mu ne-
podagi spojit se v éase de novaném timeoutem TCP spojeni3ege ve vychozim
stavu 30s, pou¥iije v pogadi dalti server z kon gurace. Polaglpgipojeni a ovigeni
podagi, mu¥e klient zaeit okam%iti se systémem pracovat.

Po Uspitném pgipojeni a ovigeni klienta do KIVFS, je na pozada kliento-
Vi spultino testovaci vlakno, podobni jako je tomu mezi jedwtlivymi servery,
jak je popsano v kapitole 9.2. Klient tak zisk& infomaci o kudi linek ke viem
dostupnym serverum a na zakladi této tabulky provede pgepai k serveru s
linkou, ktera v ramci migeni dopadla nejlépe. Tento postupestovani a pgipadni
pgepojeni je provadin opakovani, nebo» je nutné pgepokl§dée parametry siti
se v éase mini. Testovani a pgepojeni je provadino opakovanperiodou nasta-
venou Vv kon guraénim souboru, s vyjimkou prvniho testovanikteré je provedeno
ihned po pgipojeni a ovigeni klienta do systému. Prvni testmi a% po autoriza-
ci a autentizaci klienta bylo zvoleno zamirni a to z duvodu zehovani jediného
pgistupoveho bodu do celého systému, ale také s ohledem ngpkenost, aby ne-
mohlo dochéazet k pokusum o DOS[97] nebo DDOS[98] utok, kteby byl veden
od neautorizovanych klientu. V tuto chvili Auth modul na strani serveru jako
prvni po pgipojeni oéekava provedeni autorizace a autewaiiz, jak je popsano v
kapitole 7.3 a pgi jakémkoli pokusu o jinou komunikaci ukong spojeni. Pokud
se pokusy o neautorizovany pgistup opakuji, je mo¥né jim eamhpomoci nastro-
ju jako je fail2ban, kde tento nastroj pgipadnému utoenikoywo N neuspitnych
pokusech o pgipojeni zablokuje pgistup pomoci rewallu meélo nebo na pevni
stanovenou dobu. Tunelované spojeni, které je popsané v le@ijici kapitole 9.2
neni v tomto pgipadi mo¥ané ani nutné pou%iit, nebo» se da paldégat, ¥e linky
mezi servery budou v¥dy kvalitnijti ne% linky klienta k jedrilivym serveru. Na
strani klienta po¥%adujeme linky s nejleptimi parametry bezhledu na v'e ostatni.

9.2 Tunelovani spojeni mezi servery

Jak bylo popséano v kapitole 7.7, pokud klient po%aduje nijakdata, jsou mu po
jejich nalezeni v DB modulu, vraceny KIVFS protokolem paramtry spojeni na
FS server, ktery pro ka%.dy jednotlivy pgenos dat pgipravinsastatné spojeni.
Tento pgenos je vdzany na skuteénou lokaci dat. Pokud budemé étyai servery
FS1, FS2, FS3 a FS4 a zapojeni z nasledujiciho obrazku 9.1liarkem po¥%adova-
na data budou ulo%ena jen na serveru FS2, byl by pgenos prewvechezi klientem
a serverem FS2, bez ohledu nato, k jakému serveru je klienedhformaci z pged-
chozi kapitoly 9.1 pgipojen. To je pochopitelné, proto¥.ees FS1, ktery je pro
klienta nejvyhodniji z pohledu parametru linky, nebo» segdna 100Mbps linku,
c0% je z dostupnych linek k ostatnim serverum nejlepti mo¥Alke server FS1 ne-
obsahuje po%¥adovana data. To je ale velice nevyhodné, neteta se ke klientovi
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budou pgené'et po lince, kterd& ma maximalni pgenosovou riggt 11Mbps a je
tedy témig 10x pomalejti ne% linka k serveru FS1.

Obrazek 9.1: Model zapojeni KIVFS pro pgiklad tunelového sj@ni pomoci dy-
namického smirovaciho protokolu

Tento zjevny nedostatnek je v KIVFS gelen pomoci dynamickéhsmirovani
po¥sadavku a tunelovani linek. Server FS1 pgijme od klienta3gadavek na pgenos
dat, ktera jsou ulo¥ena jen na serveru FS2, ale nekontaktyjgimo server FS2 s
Ysadosti o pgipravu pgenosu. Server FS2 na arovni FS modudjder smirovaci
tabulku dostupnou z Sync modulu, jejich¥s tvorba je popsanaapitole a z tabul-
ky vybere optimélni cestu k FS2. Co% v naem pgipadi dle obkéz9.1 nebude
paime spojeni klient a FS2, ale bude to cedthent,FS4,FS3,FS1,FS2 . Postup-
ni budou kontaktovany jednotlivé servery pro sestaveniunelu pro pgenos dat.
Po jeho sestaveni, dostane klient parametry pro pgenos souln kde pgipojnym
mistem pro nij bude nejvyhodnijti server z jeho pohledu a tog v tomto pgipadi
FS4 a cely pgenos po uvedené cesti bude, s ohledem na nejpepidinku v ces-
ti, realizovdn 100Mbps rychlosti, namisto puvodnich 11Mbgpv pgipadi pgimého
spojeni na FS2.

Z obrazku 9.1 je patrné, ze 100Mbps spojeni je mo%¥ané reabrakratti ces-
tou z FS1 na FS2, kde linka mezi timito servery ma také maximal pgenosovou
rychlost 100Mbps. Toto spojeni ale nebude pou¥iito a bude ferevana rychlejti
cesta, by» realizované pges vice serveru. Duvodem je snabdasa¥seni maximalni
propustnosti v systému a zatimco pgenos mezi FS1 a FS2 by tlitku saturoval,
pgenos mezi FS1 a FS3, FS3 a FS1 a FS1 mezi FS2 je realizovannikadh s
maximalni pgenosovou rychlosti 1Gbps a tedy linky budou v¥iity jen z cca 10%
a bude mo¥né timito linkami realizovat soubi¥ni i dali pgesy bez sni¥ovani
pgenosové rychlosti pgi paralelnich pgenosech. Pochdapgitdmto postupem se
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linka, p@i vitlim poétu pgenosu, zaeni postupni saturovat @im i sni¥%ovat svoji
maximalni pgenosovou rychlost. To ale nevadi, nebo» smiaoV tabulka je cyk-
licky pgepoéitavana, jak je uvedeno v kapitole 9.2 a diky tandojde postupni k
pgelévani provozu na dalti volné linky a tim k rozkladu provwi.

Na pgikladu zapojeni systému, ktery je zndzornin na obrdzikul, je mo%ané
proveést stejné testy jako v kapitole 7.9. Cilem opakovani $&1 s pou%aitim dy-
namického smirovaciho protokolu je zjistit, jak moc budou unelovana spojeni
negativni ovlivoovat maximalni pgenosovou rychlost. Vysldky opakovanych mi-
geni z kapitoly 7.9 jsou znazorniny v nasledujicich tgechbtakach 9.1, 9.2, 9.3.

Velikost souboru OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]
10MB 00:09.11 1.10 00:10.52 0.95
100MB 01:31.5 1.09 01:31.20 1.09
1000MB 15:25.78 1.08 14:53.39 1.12

Tabulka 9.1: Vysledky migeni pgenosu souboru v KIVFS a OpeRA pro rychlost

linek 10Mbps s vyu%iitim dynamického smirovani po¥adavkogfIVFS

Velikost souboru OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]
10MB 00:01.42 7.04 00:02.46 4.07
100MB 00:15.11 6.62 00:10.53 9.50
1000MB 02:37.16 6.36 01:31.06 10.98

Tabulka 9.2: Vysledky migeni pgenosu souboru v KIVFS a OpeRA pro rychlost

linek 100Mbps s vyu¥iitim dynamického smirovani po¥adavkw KIVFS

Velikost souboru OpenAFS | OpenAFS | KIVFS KIVFS
[min] [MBps] [min] [MBps]
10MB 00:01.41 7.09 00:01.59 6.29
100MB 00:14.30 6.99 00:04.45 22.47
1000MB 02:34.36 6.48 00:27.00 37.04

Tabulka 9.3: Vysledky migeni pgenosu souboru v KIVFS a OpeRA pro rychlost
linek 1000Mbps s vyu%iitim dynamického smirovani po¥adayko KIVFS

Na viech namigenych vysledcich je patrné, e pgi pou¥itiadyického smiro-
vani nedojde k vyraznému zhorteni pgenosovych parametris®mu. Nejzasad-
nijti vysledky jsou pro nas migeni na 1Gbps lince pro 10MB a 00MB soubory,
nebo» se jedn& o nejéastijli kombinace, které jsou na see@r dostupné. V obou
tichto pgipadich dynamické smirovani v ramci KIVFS umo¥anil dosédhnout pge-
nosové rychlosti jen o cca 2% horti ne¥ je maximalni mo¥nanpewva rychlost
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KIVFS systému, ale s vyu%itim dynamického smirovani, tedymo¥znosti reagovat
dynamicky na zminy v siti. Uvedeny rozdil 2% je dan re%ii dynackeho smirova-
ni a sestavovani tunelu. Sice to neni zcela zanedbatelnaiee®le s pgihlédnutim
k bene tu v podobi posunu od 1.12 MBps pro 10Mbps k 37.04MBpsrp 1Gbps
linku a pro 1GB soubor a 1Gbps linky mezi servery, je toto zpdini akcepto-
vatelné. Diky provedenym testum se podagilo prokazat pgémost dynamického
smirovani po¥adavku v novém distribuovaném souborovéem ®yau KIVFS.

9.3 Replikace dat s vyu%sitim dynamického smi-
rovani

Pgenosy dat mezi klientem a servery nejsou jedinym datovyns@nosem, ktery
se v rdmci KIVFS provadi. Jak bylo uvedeno v kapitole 7.7.5 aspu data pgi
nahravani na server témig okam3iiti online replikovdna na Iéiaservery. | tento
datovy pgenos je mo¥ané optimalizovat s vyu%itim dynamiaké&mirovani, nebo»
stejni jako v pgipadi pgimé datove cesty mezi klientem a serem, existuji i me-
zi servery spoje s ruznymi parametry a s ruznym zati¥senim drpa linka mezi
servery nemusi byt nutni ta nejvyhodnijti. V pgipadi KIVFS se i na replikovana
spojeni uplatouje princip dynamického smirovani po¥adavkktery zajisti pgenos
dat nejvyhodnijti datovou cestou a to i s ohledem na zminy pametru, které v
siti nedeterministicky nastavavaji. Systém dynamickéhonsirovani se uplatouje
samostatni pro ka¥dy realizovany pgenos. Je zgejmé, e fpkbiveni fungovani
bude vyhodnijti realizovat vice krattich datovych pgenosae¥s méni dlouho trva-
jicich spojeni, nebo» pokud se parametry linky zmini v prulbu pgenosu, nebyl
by systém schopen reagovat dgive, ne¥ by byl cely pgenosmdeho Tento poYaa-
davek je v KIVFS splnin diky fragmentaci dat popsanych v kagole 7.7.2, nebo»
pgenosy velych souvislych datovych bloku jsou realizovapy jednotlivych frag-
mentech a systém ma mo¥anost provest pgenos ka¥dého jeditwlifragmentu
jinou datovou cestou a tim efektivni reagovat na nedetermistické zminy v siti.
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10. Zavir

Cile, které byly stanoveny v kapitole 6 pova¥aujeme za spl@ia spinini prokazané
na zakladi provedenych testu. Vysledkem prace je novy disuovany souborovy

systém, ktery lze, diky Multi-master RW Online replikacim adynamickému smi-

rovani po¥adavku, nasadit jak na mobilni zagizeni tak proogea cky rozsahlé

systémy a splouje tak viechny po¥adované vlastnosti diswiovaného souborové-
ho systému de nované v tabulce 5.3, €im% byl splnin cil éislo

KIVFS ma navr¥en a implementovan mechanizmus Multi-mast&WV on-line
replikaci [103]. Data nejsou ukladana jako jednotlivé sowly, tak jak pgichazeji
od klienta, ale jsou v prubihu ukladani dilena na fragmenty opevné velikos-
ti. Replikace nezaéne po dokonéeni nahravani celého souh@e po dokonéeni
nahravani jednoho fragmentu. Celkova doba pro dokoneenptiace jednoho sou-
boru je tedy maximalni tak dlouha, jako je doba nutna k replilaci jednoho bloku
dat, eim% byl splnin cil eislo 2.

Pro splnini cile éislo 3 byla nad realnou siti, kterou nejsm&chopni ovlivnit,
vytvogena virtualni pgekryvna si»[102]. Pgi realizaci daych pgenosu nebudou
spoje v KIVFS nutni realizované pgimo, ale s ohledem na hodygore smirovaci
tabulce KIVFS budou tam, kde to bude vyhodné, tunelovany pgedalti servery.
Tento princip dovoluje pgenos realizovat maximalni mo¥npgenosovou rychlosti,
nebo» z dostupnych linek vybere ty s nejvyhodnijtimi paramegy, a» u¥ z hlediska
maximalni pgenosové rychlosti nebo z hlediska RTT zpo3adicd¥s je vyhodné pro
pgenosy v geogra cky rozsahlych systémech. Navrhem a impkntaci pgekryvné
siti, dynamického smirovani a tunelovanych spojeni byl spin cil éislo 3.

Implementace KIVFS byla provedena v ramci bakalagskych [5@&9],[70],[71]
a diplomovych praci[72],[73],[74]. Z mo¥nosti KIVFS éelpalisertaéni prace, je-
jich% tématem byla optimalizace cache na strani klienta[[{E76], [77]. Aktudlni ze
zakladu KIVFS éerpaji dal'i dvi disertaéni prace. Prvni prée zkouma mo¥nosti
predikce datovych toku v distribuovaném souborovém systéms vyu¥uitim pge-
kryvnych siti [78],[79], druh& se zabyva mo¥nosti propoijelistribuovaného sou-
borového sytému a hierarchického souborového systému, si¥tim dynamického
smirovani a tunelovani datovych spojeni. Kromi disertaémh praci, na KIVFS
navazuji i dalti bakaldgské a diplomové prace, jako naps@itltvorba klienta pro
mobilni platformu iOS spoleenosti Apple, ktera vyuiiva jigealizovanou HTTP
proxy [74].

V souéasné dobi probiha nad KIVFS dal'i vyzkum a to hned v nikitka smi-
rech. Prvni smir rozvoje geli problematiku fungovani logigch hodin. Bihem
testu se zjistilo, ¥e celkova vykonnost systému je zcelaadiim zpusobem ovliv-
nina rychlosti a efektivitou fungovani logickych hodin. V suéasné verzi KIVFS
jsou spoje realizujici synchronizaci logickych hodin reabvany pgimym spojenimi
mezi servery. Daltim krokem vyzkumu je ovigeni mo¥anosti lieavat i tato spo-
jeni s vyu%itim dynamického smirovani po¥adavku. Druhympmeatym smirem
vyzkumu je optimalizace ulo¥eni a cachovani dat. Rychlostsgmu, pgedeviim
na serverové strani, neni ovlivnina jen kvalitou pgenosoef linek, ale i rychlosti
datovych dlo%zit» samotnych. V ramci druhého smiru vyzkumuad KIVFS se geli
mo%znost propojeni distribuovaného souborového systémwKBE, hierarchického
modelu ulo¥%eni dat a dynamického smirovani po¥sadavku. @i®hoto vyzkumu
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je navrhnout optimalizovany model automatické migrace da¥ ramci serverovych
datovych Ulo%i*» s ohledem na zvyeni rychlosti pgistupu éj@astiji pou¥sivanym
datum.
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