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1. Úvod

1.1 Motivace

Výpoèetní technika v podobì poèítaèù èi notebookù se ji¾ pøed nìkolika roky
stala nedílnou souèástí na¹ich ¾ivotù. V posledních letechjde vývoj v oblasti in-
formaèních technologií velmi rychle kupøedu a poèítaè èi notebook je doplnìn o
mobilní zaøízení jako je chytrý telefon nebo tablet. To jsouale jen viditelné vaz-
by informaèních technologií na bì¾ný ¾ivot. V souèasné dobìje poèítaè v nìjaké
formì obsa¾en ve vìt¹inì elektronických zaøízení jako napøíklad televize, pøehrá-
vaèe hudby, ale i lednièky èi praèky. V¹echny tyto formy informaèních technologií
mají dvì vìci spoleèné. Jednak po¾adují a vytváøí data jako jsou multimediál-
ní záznamy èi logy provozu, druhak tato data prostøednictvím poèítaèových sítí
sdílejí. Díky zkvalitòování jednotlivých technologií objemy sdílených dat velice
rychle narùstají, co¾ je problematické pro mobilní zaøízení èi obecnì pro zaøízení
komunikující prostøednictvím mobilních sítí, které zatímnedosahují dostateèných
parametrù na online pøístup ke sdíleným datùm. Stejnì tak úlo¾ná kapacita mo-
bilních zaøízení je omezená. Vhodným øe¹ením problému po¾adavku na online
dostupnost velkých dat prostøednictvím poèítaèových sítís rùznými a promìnli-
vými parametry je distribuovaný souborový systém.

Aktuálnì dostupné distribuované souborové systémy jsou navrhovány pro pro-
voz na metalických èi dokonce optických sítích, kde pøenosová rychlost a propust-
nost datových linek není problém. U mobilních zaøízeních vyu¾ívajících mobilní
pøipojení jako WiFi, EDGE èi LTE je ale situace jiná. Pøenosová rychlost tìchto
technologií je o jeden a¾ nìkolik øádù ni¾¹í. Zároveò úlo¾nýprostor mobilních
zaøízení je v porovnání s po¾adavky na souèasná data nedostaèující. Dal¹ím pro-
blémem mobilních za¾ízení je ni¾¹í výkon ne¾ u notebookù èi poèítaèù. Je zøejmé,
¾e ideálním øe¹ením bude vìt¹inu nároènìj¹ích úkonù pøesunout na servery a mi-
nimalizovat tak práci klienta.

Zároveò je v mobilních sítích bì¾né, ¾e pøístup do lokální sítì, tedy sítì ak-
tuálnì pou¾ívaného poskytovatele pro EDGE, LTE èi WiFi je výraznì rychlej¹í
a èasto i levnìj¹í ne¾ pøístup do dal¹ích sítí mimo aktuální ISP. Pokud by distri-
buovaný souborový systém mìl repliku v síti aktuálního poskytovatele pøipojení,
mohlo by se k datùm pøistupovat nejlep¹í mo¾nou rychlostí a za nejni¾¹í mo¾nou
cenu. Tento po¾adavek øe¹í distribuovaný souborový systémpomocí replikací, co¾
je funkce, kterou vìt¹ina existujících øe¹ení, jako napøíklad OpenAFS[100][101],
implementovanou mají, ale pouze v read-only re¾imu.

Zároveò ¾ádné ze souèasných øe¹ení zcela nesplòuje po¾adavky nasazení na
mobilních zaøízeních a zároveò v geogra�cky rozsáhlých systémech, co¾ se stále
èastìji ukazuje jako nutnost, nebo» organizace provozující velké datové sklady
stále èastìji rozmis»ují své servery v datacentrech na rùzných kontinentech, aby
tak zvý¹ili rychlost odezvy provozovaných systémù. Konkrétní nedostatky bu-
dou v rámci této práce speci�kovány na základì vlastností existujících øe¹ení a
teoretických základù fungování distribuovaných systémù.
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1.2 Struktura práce

V kapitolách 2 a¾ 6 práce budou pøedstaveny jednotlivé souèasné technologie, kte-
rými se bude tato práce zabývat a budou speci�kovány jejich vlastnosti. Nejprve
bude v kapitole 2 popsáno souèasné prostøedí mobilních zaøízení. Budou pøed-
staveny jednotlivé typy bì¾nì dostupných mobilních zaøízení a budou popsány
jejich parametry a omezení, která jsou pro provoz distribuovaného souborového
systému podstatná.

V kapitole 3 bude popsáno prostøedí a speci�ka geogra�cky rozsáhlých sys-
témù, jako¾to prostøedí, kde jsou typicky distribuované systémy nasazovány a
budou popsána omezení, která v geogra�cky rozsáhlém prostøedí vznikají a zpù-
sobují komplikace pro chod distribuovaných souborových systémù.

V kapitole 4 budou popsány mo¾nosti smìrování po¾adavkù v poèítaèových
sítích, které pøedstavují základní mo¾nost optimalizace datových tokù v poèítaèo-
vých sítích. Na základì popisu existujících øe¹ení budou popsána omezení, která
neumo¾òují efektivní nasazení dynamických smìrovacích protokolù v geogra�cky
rozsáhlých distribuovaných systémech.

Kapitola 5 obsahuje stì¾ejní obsah teoretické èásti této práce a sice popis vlast-
ností, fungování a nedostatkù existujících distribuovaných souborových systémù.
Detailnì budou popsány stavební kameny nutné pro návrh nového distribuované-
ho systému, jako jsousynchronizace èasu pomocí logických hodin, replikace dat,
konzistence, transparentní pøístup klientù k datùm.

V kapitole 6 jsou na základì informací uvedených v pøedchozích kapitolách
speci�kovány nedostatky existujících distribuovaných souborových systémù a mo¾-
nosti nasazení distribuovaných souborových systémù pro mobilní zaøízení a záro-
veò geogra�cky rozsáhlé sítì. Na základì tìchto poznatkù jsou speci�kovány cíle
této práce, které umo¾ní nasazení nového distribuovaného systému pro pou¾ití na
mobilních zaøízeních a zároveò umo¾ní provoz v rozsáhlých sítích.

V kapitole 7 je pøedstaven návrh nového distribuovaného souborového systé-
mu KIVFS. V této èásti textu je pøedstavena architektura systému KIVFS, jsou
posány jednotlivé programové èásti, které celý systém tvoøí a jsou popsány mecha-
nizmy nutné pro fungování distribuovaného souborového systému. V závìreèných
podkapitolách kapitoly 7 jsou navr¾eny a provedeny výkonnostní testy porovná-
vající nové øe¹ení se souèasným existujícím systémem OpenAFS. V podkapitolách
7.4 a 7.7 jsou pøedstaveny prostøedky, které umo¾òují dal¹íoptimalizaci fungování
systému, které budou detailnì popsány v samostatných kapitolách 9.3 a 9.

V kapitole 9.3 je popsán postup zefektivnìní replikace dat anavr¾en systém
Multi-Master Online RW replikace, která nejen minimalizuje èasovou nároènost
replikace jak z pohledu klienta tak z pohledu systému samotného. Navíc díky
existenci synchronních dat na více uzlech staví základ pro mo¾nou optimalizaci
datových cest.

Kapitola 9 obsahuje návrh a popis implementace optimalizace smìrování da-
tových po¾adavkù v distribuovaném souborovém systému bez pou¾ití klasických
smìrovacích protokolù, ale s vyu¾itím algoritmù v tìchto protokolech vyu¾íva-
ných. Závìrem jsou uvedeny výkonnostní testy, které prokazují správnost navr-
¾eného systému.

V poslední kapitole 10 je zhodnoceno naplnìní jednotlivýchcílù na základì
výsledkù výkonnostních testù pro jednotlivá navr¾ená zlep¹ení. V krátkosti jsou
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pøedstaveny dal¹í mo¾né cesty optimalizace, které se bìhemimplementace obje-
vily.
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2. Mobilní zaøízení
Mobilní zaøízení je pojem, který dnes zahrnuje velké mno¾ství rùzných typù za-
øízení, které se stále více svojí architekturou pøibli¾ujíke klasickému osobnímu
poèítaèi, aè jejich primární úèel pou¾ití je jiný. Mobilní zaøízení mù¾eme historicky
rozdìlit na tøi skupiny. Mobilní poèítaèe, mobilní telefony a tablety.

2.1 Typy mobilních zaøízení

Mobilní poèítaè, nebo také notebook je zaøízení, které pøímo z osobního poèítaèe
vychází a sna¾í se u¾ivateli umo¾nit plnohodnotnou práci s PC mimo klasickou
kanceláø. Oproti osobnímu poèítaèi jsou ale na notebooky kladeny jiné po¾adav-
ky. Jeliko¾ se jedná o mobilní zaøízení je jedním z primárních parametrù nízká
hmotnost a malé rozmìry. Jeliko¾ mobilní zaøízení není trvale pøipojeno ke zdroji
elektrické energie, ale je napájeno baterií, je velmi podstatným parametrem níz-
ká energetická nároènost. Oba tyto po¾adavky na notebooky sebou jako logický
dùsledek pøiná¹ejí sní¾ení dal¹ích parametrù zaøízení, co¾ je ni¾¹í výkon a men¹í
úlo¾ný prostor.

U mobilního telefonu je situace historicky jiná. Mobilní telefon vychází z kla-
sického telefonu, kde primárním cílem bylo umo¾nit mobilnívolání. První mo-
bilní telefony byla jednoúèelová zaøízení, která slou¾ilajen k volání èi posílání
krátkých textových zpráv. Postupnì se mobilní telefon zaèal svojí architektu-
rou pøibli¾ovat poèítaèi. Zùstala mo¾nost volání, ale u¾ i ta je èasto realizovaná
pomocí mobilního operaèního systému, který umo¾òuje i dal¹í funkce jako je
prohlí¾ení internetu èi práci s elektronickou po¹tou. Taková zaøízení se nyní nazý-
vají chytré telefony. Operaèní systém chytrých telefonù byl nejprve jednoúèelový,
napøíklad Symbian[1]. Postupnì se na chytré telefony zaèaly portovat operaèní
systémy postavené na základì klasických desktopových operaèních systémù jako
je Android[2], iOS[3] èi Microsoft Windows[4]. S pøíchodemtìchto operaèních
systémù na mobilní zaøízení vznikl po¾adavek na fungovaní mobilní kanceláøe i z
chytrých telefonù a tím i po¾adavek na pøístup ke v¹em datùm prostøednictvím
mobilní sítì stejnì jako u notebookù.

Poslední skupinou mobilních zaøízení jsou tablety. Tabletjako zaøízení se z
pohledu u¾ití a výkonu nachází mezi notebookem a chytrým telefonem. Tablet
disponuje vy¹¹ím výkonem a vìt¹ím displayem ne¾ chytrý telefon, ale má stejné
mo¾nosti pøipojení k poèítaèové síti a podobnì velký diskový prostor jako mobilní
telefon. Témìø ve v¹ech pøípadech u masivnì roz¹íøených tabletù najdeme stejný
operaèní systém jako na chytrých telefonech a mù¾eme tedy tato dvì zaøízení brát
z pohledu mo¾nosti pøipojení na distribuované úlo¾i¹tì jako zaøízení se stejnými
omezeními.

Jak bylo uvedeno v pøedchozích odstavcích, hlavními nedostatky mobilních
zaøízení jsou nedostateèný výkon, malá dostupná úlo¾ná kapacita a omezené pro-
støedky mobilního pøipojení. Nedostatek úlo¾ného prostoru mù¾eme eliminovat
pou¾itím distribuovaného souborové systému, kde kromì zobrazení a modi�kace
dat pøeneseme vìt¹inu zátì¾e, která by mohla výkonovì zatì¾ovat mobilní zaøí-
zení, na server. Zùstává ale problém mobilní konektivity.

Notebooky stejnì jako osobní poèítaèe èi servery disponujímo¾ností pøipojení

4



ke klasické metalické síti, která ale není dostupná v¹ude. Uchytrých telefonù a
tabletù taková mo¾nost není. Mobilní zaøízení bì¾nì vyu¾ívají dvou typù pøístupu
k mobilní síti. Jedním jsou WiFi sítì, druhým sítì vycházející z GSM technologií.

Pro WiFi zaøízení existuje velké mno¾ství standardù, kterése li¹í ve spoleh-
livosti, pøenosové kapacitì èi vzdálenosti, na kterou jsouschopna data pøená¹et.
Primárním úèelem WiFi sítí bylo umo¾nit bezdrátový pøístupk poèítaèové síti v
rámci omezeného prostoru napøíklad v kanceláøi, v rodinnémdomì èi restauraci.
Tyto sítì jsou konstruovány jako multipointy, kde k jednomu pøístupovému bodu
je pøipojeno více klientù.

Paralelnì se vyvíjely varianty umo¾òující bezdrátové pøenosy dat na vìt¹í
vzdálenosti, kde se spí¹e jedná o point-to-point spoje, které neslou¾í k pøipojení
jednotlivých mobilních klientù, ale které slou¾í k náhradìmetalických èi optic-
kých spojù. Tyto spoje disponují vìt¹í pøenosovou kapacitou a jsou dostupné na
vìt¹í vzdálenosti a¾ v øádech kilometrù, ale u mobilních zaøízení se díky svým ná-
rokùm na energii a pøesnost zamìøení nepou¾ívají. Mezi taková technologie patøí
802.11a[6].

Naopak pøenosové technologie zalo¾ené na standardech 802.11b,g,n,ac jsou
pøímo pro mobilní zaøízení navr¾ena. Pou¾itelnost konkrétní technologie závisí na
dostupnosti na daném zaøízení a dostupnosti v dané lokalitì. Pøenosové kapacity
jednotlivých zaøízení jsou uvedena v následující tabulce 2.1.

Název Rychlost

CSD 14,4 kbps
HSCSD 57,6 kbps
ECSD 236 kbps
GPRS 171 kbps
EGPRS 296 kbps
EDGE 384 kbps
UMTS 2 Mbps
HSDPA 10 Mbps
LTE 300 Mbps
802.11a[6] 54 Mbps
802.11b[7] 11 Mbps
802.11g[8] 54 Mbps
802.11n[9] 150 Mbps
802.11ac[10] 800 Mbps

Tabulka 2.1: Maximální rychlosti mobilních pøenosových technologií

Jednotlivé vyjmenované technologie jsou v rámci dané skupiny vzájemnì zpìt-
nì kompatibilní. Tedy napøíklad EDGE a GRPS èi 802.11 b,g,n,ac. Stejnì tak
vìt¹ina dne¹ních vysílaèù je schopna kromì své nejlep¹í technologie vysílat i ve
star¹ích formátech. Jednotlivé varianty jsou také rùznì závislé na síle signálu. Pro
vy¹¹í pøenosové rychlosti je tøeba vy¹¹í kvality signálu, aby se mohlo pou¾ít na-
pøíklad více úrovòových stavù a na základì Nyquistova kritéria 2.1 docílit vy¹¹í
pøenosové rychlosti.

c = 2w � log2(V )[b=s] (2.1)
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V rámci vzorce 2.1 jec je kapacita pøenosového kanálu,w je ¹íøka pásma aV je
poèet stavù identi�kovatelných pro daný pøenosový kanál.

Tento postup se pou¾ívá napøíklad u pøenosové technologie EDGE, která se
v pøípadì zhor¹eného signálu degraduje na výraznì pomalej¹í GPRS, které v¹ak
není tak citlivé na kvalitu signálu. Obdobná situace, ale s vyu¾itím jiných modu-
lací a více kanálù je u WiFi technologií 802.11. Z vý¹e uvedeného je patrné, ¾e
pøi pou¾ití technologií pro mobilní pøipojení se kvalita a rychlost pøipojení bude
v èase mìnit na základì okolností, které nejsme schopni ovlivnit.

2.2 Kapacita mobilních zaøízení

Podobnì jako je omezena pøenosová rychlost mobilních zaøízení je omezen i úlo¾-
ný prostor mobilních zaøízení. V závislosti na typu mobilního zaøízení se dostupná
úlo¾ná kapacita pohybuje od jednotek MB u mobilních telefonù a¾ k jednotkám
TB u notebookù. Základní velikost úlo¾ného prostoru, kteráje dána výrobcem, je
u vìt¹iny zaøízení mo¾né roz¹íøit o doplòkovou pamìt typu SDkarty pro mobilní
telefony a tablety èi USB a ash disky pro notebooky. I s toutopøidanou kapa-
citou se v¹ak pohybujeme maximálnì v øádech jednotek TB a to jen u nìkolika
málo zaøízení. Naproti tomu velikost datových skladù se díky obrovskému nárùstu
nárokù na pøesnost datových souborù jako jsou fotogra�e a s ohledem na stále se
sni¾ující cenu pevných diskù pohybuje a¾ ve stovkách TB. Taková kapacita není
aktuálnì pro mobilní zaøízení dostupná a to hned z nìkolika dùvodù. Prvním
dùvodem je rozmìr takového úlo¾i¹tì, které by znemo¾òovaloèi výraznì sni¾ova-
lo mobilitu zaøízení. Druhým dùvodem jsou vysoké energetické nároky takového
datového skladu a s tím související potøeba chlazení, kterénení na mobilních za-
øízeních, disponujících z dùvodu nízké hluènosti èasto jenpasivním chlazením,
mo¾ná.

2.3 Operaèní systém mobilních zaøízení

Mobilní zaøízení mù¾eme podle typu operaèního systému dìlit na dvì skupiny.
První skupinou jsou notebooky, které od poèátku svého vzniku pou¾ívají ob-
dobné operaèní systémy jako stolní poèítaèe èi servery, tedy napøíklad Microsoft
Windows èi GNU/Linux. Druhou mlad¹í skupinou jsou mobilní telefony pota¾mo
tablety, které z mobilních telefonù vznikly. V prvopoèátkumobilní telefon nemìl
operaèní systém v pravém slova smyslu. Disponoval pouze speci�ckým softwarem
jako byl napøíklad Psion z roku 1980, který disponoval pouzeomezenou sadou
funkcí, kterou nebylo mo¾né doplòovat èi modi�kovat. To se èásteènì zmìnilo v
roce 1991 s pøíchodem operaèního systému EPOC. EPOC byl operaèní systém, do
kterého bylo mo¾né doprogramovávat dal¹í aplikace a funkce. Ale tento operaèní
systém byl stále uzavøený. První operaèní systém pro mobilní zaøízení, do kte-
rého bylo mo¾né doprogramovávat libovolné aplikace byl pøedstaven v roce 2001
a jednalo se o Symbian V60. Díky mo¾nosti doprogramovávat libovolné aplikace
se èásteènì otevøela teoretická mo¾nost pøipojit k mobilnímu zaøízení i napøíklad
distribuované úlo¾i¹tì. Reálná mo¾nost pøi¹la a¾ s pøíchodem operaèních systémù
iOS, Android a Windows Mobile. Tyto operaèní systémy mají spoleèný základ
s operaèními systémy z PC èi serverù, v pøípadì iOS a Android vUnixu, v pøí-
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padì Windows Mobile v Microsoft Windows. Platforma Windows Mobile byla
postupnì opu¹tìna a nyní je nahrazována operaèním systémemMicrosoft Win-
dows 10, co¾ opìt usnadòuje portování slo¾itìj¹ích aplikací na mobilní zaøízení.
Podle aktuálního rozlo¾ení trhu, který je znázornìn v tabulce 2.2, je patrné, ¾e
trhu dominují dvì platformy a to iOS a Android a proto parametry a vlastnosti
distribuovaného souborového systému budeme konstruovat sohledem na právì
tyto dvì platformy.

Operaèní systém Zastoupení na trhu v roce 2017

Android 85.0%
iOS 14.7%
Windows Mobile / Windows 10 00.1%
Ostatní 00.2%

Tabulka 2.2: Zastoupení jednotlivých operaèních systémù na chytrých
telefonech[5]

2.4 Øe¹ení v podobì distribuovaného souboro-
vého systému

V souèasné dobì je zøejmé, ¾e pou¾ívání mobilní techniky a tedy i nutnost pøi-
stupovat k velkým objemùm dat bude nadále narùstat. Navíc jestále nutnìj¹í
data sdílet a» u¾ v rámci uzavøených organizací, jako jsou �rmy nebo univerzity,
tak i externì dal¹ím u¾ivatelùm. Pøesto¾e se vlastnosti mobilních zaøízení budou
postupnì zlep¹ovat, je zøejmé, ¾e ve stejném èi rychlej¹ím tempu bude narùstat
velikost dat, která budou pro plnohodnotné vyu¾ití mobilních zaøízení nutná. Ja-
ko mo¾né øe¹ení tohoto nedostatku, který brzdí rozvoj plnohodnotného vyu¾ití
mobilních zaøízení, se nabízí pou¾ití distribuovaného souborového systému. Pøi
pou¾ití distribuovaného soubového systému data nemusí býtulo¾ena na samot-
ném mobilním zaøízení, ale u¾ivatel s nimi i pøesto mù¾e pracovat jako s lokálními
daty (jak bude uvedeno v kapitole 5.2). K datùm je mo¾né zabezpeèenì pøistupo-
vat prostøednictvím libovolné poèítaèové sítì (jak bude uvedeno v kapitole 5.7).
Data mohou být ulo¾ena na více serverech, co¾ zvy¹uje jejichdostupnost jak
z hlediska pøístupové rychlosti tak z hlediska odolnosti proti selhání (jak bude
uvedeno v kapitole 5.3).
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3. Geogra�cky rozsáhlé systémy
V prùbìhu studia mo¾ností mobilních zaøízení, jeho¾ výsledky jsou popsány v
kapitole 2 a studia mo¾ností a vlastností distribuovaných souborových systémù,
jeho¾ výsledky jsou popsány v kapitole 5, se ukázalo, ¾e nìkterá omezení vznikající
pøi práci s poèítaèovou sítí na mobilních zaøízeních, se vyskytují i pøi práci s po-
èítaèovou sítí v rámci distribuovaných souborových systémù. Konkrétnì se jedná
o zpo¾dìní RTT [24], které se vyskytuje v geogra�cky rozsáhlých systémech, kde
data musejí prostøednictvím poèítaèové sítì pøekonávat velké vzdálenosti. Nabízí
se tedy otázka, zda tento spoleèný problém nemù¾e mít spoleèné øe¹ení, které by
problém eliminovalo jak pro mobilní zaøízení tak i pro distribuovaný souborový
systém. Problematika geogra�cky rozsáhlých systémù bude detailnìji popsána v
následujících podkapitolách.

3.1 De�nice geogra�cky rozsáhlých systémù

Jednou z po¾adovaných vlastností distribuovaných systémù, clusterù èi cloudù je
vysoká dostupnost. Tato vlastnost je typicky øe¹ena pomocíredundance dat a
výpoèetních uzlù. V prvních implementacích staèilo násobné zapojení uzlù, které
v pøípadì výpadku pøevzaly roli nefunkèního uzlu. Postupnìse tento model zlep-
¹oval. K prosté redundanci se pøidala redundance napájení,následnì redundance
konektivity. Oba tyto prvky mají v rámci jedné serverovny èi lokality spoleèné
omezení. Tím je doèasná nedostupnost lokality pøi výpadku napájení èi konekti-
vity. Budou-li napøíklad v¹echny uzly distribuovaného systému v jedné lokalitì a
na této lokalitì dojde k výpadku napájení, bude z globálníhopohledu nefunkèní
celý systém. Stejnì tak výpadek konektivity pro danou lokalitu ( kterou mù¾e být
serverovna, ale i celé mìsto èi kraj ) mù¾e zpùsobit nedostupnost celého systému.
Dal¹ím logickým krokem v redundanci je geogra�cké rozmístìní uzlù distribuo-
vaného systému. Jednotlivé uzly distribuovaného systému budou rozmístìny do
vzájemnì nezávislých lokalit s zcela nezávislým øe¹ením konektivity a napájení.
Navíc mohou být jednotlivé uzly umístìny na rùzných kontinentech a to tak,
aby v dané lokalitì byly co nejblí¾e k u¾ivatelùm. Díky souèasným kapacitám
pøenosových linek mohou být jednotlivé uzly v jedné lokalitì propojeny a¾ 10 èi
100Gbps optickými èi metalickými linkami. Stejnì tak jednotlivé lokality mohou
být propojené násobnou konektivitou dosahující rychlostí100 a¾ 400 Gbps jak je
ukázáno na obrázku 3.1 pro celosvìtové propojení.

Násobné vysokorychlostní propojení v øádech desítek Gbps u¾ není jen výsa-
dou spojení kontinentù, ale obdobné sítì se budují i na národních úrovních, jak
mù¾eme jako pøíklad vidìt na obrázku 3.2 pro pøíklad sítì Cesnet pro Èeskou
republiku.

Tato rychlá propojení umo¾òují snadné budování geogra�ckyoddìlených sys-
témù a tím pøispívají k vìt¹í odolnosti distribuovaných systémù vùèi výpadkùm.
Tím, ¾e distribuovaný souborový systém je pro u¾ivatele z pohledu ulo¾ení dat
transparentní, jak bude popsáno v kapitole 5.7, je navíc mo¾né nejvíce pou¾ívaná
data danou skupinou u¾ivatelù pøemístit do co nejbli¾¹ího uzlu a tím docílit co
nejrychlej¹ího a zároveò z hlediska mezinárodních pøenosùco nejlevnìj¹ího øe¹ení.
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Obrázek 3.1: Ukázka internetového propojení kontinentù, rok 2016, zdroj
http://www.submarinecablemap.com

3.2 Omezení geogra�cky rozsáhlých systémù

Nedostatky mobilních zaøízení popsaných v kapitole 2 geogra�cky rozsáhlé sys-
témy na národní èi dokonce mezinárodní úrovni netrpí. Trpí ale jiným, v projevech
velmi podobným nedostatkem. Zatím co u mobilních zaøízení je limitující pøenoso-
vá rychlost a pota¾mo ¹íøka dostupného pásma, u geogra�cky rozsáhlých systémù
je zásadním problémem vzdálenost. Digitální data se v poèítaèové síti pøená¹ejí
analogovým signálem prostøednictvím pøenosových kanálù jako je metalický vo-
diè, optické vlákno èi nìkde bezdrátové spojení. Tento analogový pøenos má pro
rùzný druh vodièe rùznou charakteristiku, rùzný útlum a rùznou maximální vzdá-
lenost, kterou mù¾e dosáhnout, stejnì tak jako rùznou rychlost, jakou je schopen
se daným nosièem signálu ¹íøit. Tím, ¾e maximální délka souvislého pøenosového
média je omezena, jak ukazuje následující tabulka 3.1, je nutné vodiè pøeru¹it a
doplnit o aktivní prvek jako je router èi switch nebo v pøípadì dálkových spojù o
opakovaè signálu. Ve v¹ech tøech pøípadech se v¹ak k maximální rychlosti pøenosu
signálu, která je speci�cká pro dané pøenosové médium a signál, musí pøipoèítat
èas nutný k pøijetí a znovu vyslání signálu, který se oznaèuje jako RTT.

RTT, narozdíl od TTL, které se typicky øe¹í u mobilních zaøízení, pøímo neo-
vlivòuje pøenosovou rychlost ve v¹ech pøípadech. Pokud se budou na síti s vy¹¹ím
RTT a malou chybovostí realizovat souvislé datové pøenosy vìt¹ích datových blo-
kù, bude zpo¾dìní zanedbatelné, nebo» na bì¾nì pou¾ívanýchTCP/IP spojení je
realizováno odesílání dat s klouzajícím okénkem. Pomalej¹í bude jen prvotní na-
vázání spojení, ale samotný pøenos u¾ tímto zpo¾dìním výraznì omezen nebude.

Zcela jiná situace nastává u pøenosù, kde se realizuje pøenos velkého mno¾ství
velmi malých datových blokù, napøíklad v jednotkách bytù èikilobytù nebo v pøí-
padì, ¾e linka vykazuje vysokou chybovost a pøenos jednotlivých blokù se musí
opakovat. Typickým pøíkladem pøenosu s velkým mno¾stvím pøenosu malých da-
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Obrázek 3.2: Ukázka zapojení akademické sítì Cesnet, rok 2016, zdroj
http://www.cesnet.cz

Typ vodièe Délka souvislého vodièe[m]

tenký koaxiální kabel 200
tlustý koaxiální kabel 500
CAT5e / 1Gbps 100
CAT5e / 10Gbps 55
CAT6 / 10Gbps 55
CAT6a / 10Gbps 100
optický kabel 100Mbps - 100Gbps 70000

Tabulka 3.1: Maximální souvislé délky jednotlivých typù vedení.

tových blokù je provoz distribuovaného souborového systému. Jak bude uvedeno
v kapitole 5.5.2, v rámci distribuovaného souborového systému se o poøadí jednot-
livých operací hlasuje a cílem hlasování je docílit poøadí vykonávání operací na
jednotlivých uzlech podle jednoho ze zvolených konzistenèních modelù popsaných
v kapitole 5.4.2. Pøi ka¾dém po¾adavku mù¾e být v distribuovaném souborovém
systému pøeneseno takové mno¾ství zpráv, které odpovídá dvojnásobku poètu uz-
lù, nebo» uzel inicializující operaci za¹le v¹em ostatním uzlùm zprávu s návrhem
poøadí operace a v¹echny uzly zpìt zasílají své rozhodnutí pro danou operaci.
Situace se mù¾e je¹tì zkomplikovat v pøípadì, ¾e návrh není vìt¹inou schválen a
pak je tøeba celou operaci opakovat. Pro takovýto provoz je ka¾dé zpo¾dìní na
pøenosovém kanálu velice problematické, nebo» jednotlivéuzly zprostøedkovávají
I/O operace, které jsou pro klienty blokující. Tedy dokud hlasování o dané ope-
raci není úspì¹nì dokonèeno, není mo¾né ¾ádnou dal¹í operaci provést. Hodnoty
RTT pro bì¾nì pou¾ívané typy datových nosièù a maximální délky tìchto vodièù
jsou zobrazeny v tabulce 3.2.
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Typ vodièe Délka vodièe[m] RTT[ns/m]
koaxiální kabel 200m 6.3784
CAT5e / 1Gbps 100 5.76
CAT5e / 10Gbps 55 5.76
CAT6 / 10Gbps 55 5.76
CAT6a / 10Gbps 100 5.76
optický kabel 100Mbps - 100Gbps 70000 4.90

Tabulka 3.2: Hodnoty RTT pro bì¾nì pou¾ívané typy pøenosových médií

Hodnoty RTT pohybující se v jednotkách ns/m nevypadají na první pohled
pro rychlost a plynulost datových pøenosù problematicky. Je ale tøeba si uvìdo-
mit, ¾e u geogra�cky rozsáhlých systémù mohou jednotlivé uzly dìlit vzdálenosti
jednotek nebo dokonce desítek tisíc kilometrù, nebo» napøíklad vzdálenost mezi
Prahou a New Yorkem je více ne¾ 6500km. Pøi takové vzdálenosti je jen navázání
TCP spojení, které typicky obsahuje tøi pøenosy, jak ukazuje obrázek 3.3, zatí¾ené
zpo¾dìním 31.85ms.

Obrázek 3.3: Schéma navázání TCP spojení

Tento problém je je¹tì umocnìn pøenosem malých souborù v rámci distri-
buovaného souborového systému. Typickým pøíkladem takovýchto pøenosù jsou
napøíklad domovské adresáøe u¾ivatelù na Unixových systémech. U¾ pøi prvním
pøihlá¹ení jsou do domovského adresáøe u¾ivatele zapisovány malé soubory slou-
¾ící jako cache nebo kon�gurace jednotlivých pou¾ívaných slu¾eb jako bash, Xorg
a dal¹í. Domovský adresáø u¾ivatele je navíc nejèastìji ètenou slo¾kou pøi pro-
vozování operaèních systémù. Bylo by tedy ¾ádoucí, aby k tìmto datùm byl co
nejrychlej¹í pøístup.

3.3 Mo¾nosti øe¹ení RTT zpo¾dìní

Je zøejmé, ¾e øe¹ení negativních dopadù RTT zpo¾dìní na pøenosy v datové síti
není na úrovni HW reálné. Technologie pou¾ívané v geogra�cky oddìlených lo-
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kacích jsou velice nákladné, navíc vlastnìné rùznými subjekty a jaká konkrétní
technologie je na dané trase pou¾ita èasto nemáme mo¾nost ani zjistit. Obdobná
situace je i na národní úrovni, napøíklad v ji¾ zmiòované síti Cesnet. Mo¾nosti
jak vliv RTT v rámci distribuovaného souborového systému omezit ale existují a
shodují se s øe¹eními pro provoz distribuovaného souborového systému na mobil-
ním zaøízení. V obou pøípadech, by» z rùzných dùvodù, chcemenajít optimální
datovou trasu a touto trasou pøená¹et maximální mno¾ství dat. Pøi hledání op-
timální cesty bude nutné brát v potaz nejen TTL a maximální kapacity linek,
ale i RTT a hledat takovou trasu, kde bude TTL i RTT minimální za podmínky
zachování maximální dostupné pøenosové rychlosti. Na tento úkol by se na první
pohled dal pou¾ít nìkterý z ji¾ existujících dynamických smìrovacích protoko-
lù, které budou popsány v následující kapitole 4. Existující dynamické smìrovací
protokoly je v¹ak mo¾né pou¾ít pouze v pøípadì, ¾e mù¾eme mìnit hodnoty ve
smìrovaèích mezi v¹emi uzly distribuovaného systému, co¾ je typicky u geogra�c-
ky rozsáhlých systémù nereálné. Øe¹ením bude hledat optimální cestu na základì
vlastností existujících dynamických smìrovacích protokolù, ale hledání realizovat
nad pøekryvnou sítí, kterou budou tvoøit uzly distribuovaného systému, jak bude
popsáno v kapitole 9.2.
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4. Smìrovací protokoly
Dne¹ní poèítaèové sítì jsou typicky stavìné tak, ¾e mezi jednotlivými uzly exis-
tuje více paralelních datových cest. Tato násobná spojení zvy¹ují propustnost
poèítaèové sítì, nebo» provoz se mù¾e rozlo¾it na více lineka zároveò zvy¹ují do-
stupnost, nebo» v pøípadì výpadku jedné, právì pou¾ívané cesty, mù¾e být provoz
odklonìn na alternativní cestu. Kterou cestou bude ka¾dý konkrétní paket odeslán
se rozhoduje na základì smìrovací tabulky, kterou obsahujíjednotlivé smìrova-
èe, ale i jednotlivé servery i koncové stanice. Zmìnou hodnot smìrovací tabulky
mù¾eme ovlivnit smìrování datových spojení, co¾ jak bylo popsáno v pøedchozí
podkapitole 3.3, je mo¾ná cesta k optimalizaci datových tokù jak pro mobilní
zaøízení tak pøedev¹ím pro geogra�cky rozsáhlé systémy a pota¾mo distribuova-
né systémy. Smìrovací tabulka obsahuje informaci kam je nutné poslat paket,
aby dorazil k po¾adovanému cílu. Cílem mù¾e být konkrétní IPadresa nebo celá
sí» de�nované pre�xem a maskou. Informace jsou do smìrovacítabulky plnìny
trojím zpùsobem. Prvním zpùsobem vzniku je vlo¾ení záznamùo lokálnì pøipo-
jených sítích, druhým zpùsobem jsou staticky vlo¾ené záznamy administrátorem
a tøetím zpùsobem jsou záznamy vlo¾ené z dynamických smìrovacích protokolù.

4.1 Lokálnì pøipojené sítì

Základní hodnoty smìrovací tabulky jsou plnìny z lokálnì pøípojených sítí. Ze
v¹ech lokálních sí»ových karet jsou vyèteny informace o síti, do nich¾ patøí IP
adresy nastavené na tìchto sí»ových kartách a ty jsou vlo¾eny spoleènì s maskou
dané sítì do smìrovací tabulky. V rámci smìrovací tabulky mají tyto záznamy
druhou nejvy¹¹í prioritu, hned po statických záznamech, nebo» se jedná o dùvì-
ryhodnou informaci, která vznikla na základì lokální dostupnosti dané sítì.

4.2 Statické záznamy

Druhým zpùsobem vzniku záznamù ve smìrovací tabulce jsou staticky vlo¾ené
záznamy, která administrátor ruènì vlo¾í do smìrovací tabulky nebo nastaví ja-
ko souèást kon�gurace sítì pro dané zaøízení. Typickým pøíkladem takovýchto
záznamù je výchozí brána. Tyto manuálnì vkládané záznamy mají ve smìrovací
tabulce nejvy¹¹í prioritu.

4.3 Dynamické smìrovací protokoly

Pøedchozí dva zpùsoby vzniku záznamù ve smìrovací tabulce jsou nejbì¾nìj¹í a
jsou oba v rámci kon�gurace sítì libovolného zaøízení pou¾ity v¾dy. Posledním
zdrojem vzniku záznamù ve smìrovací tabulce jsou dynamickésmìrovací proto-
koly. Dùvody jejich vzniku jsou dva. Prvním je jednodu¹¹í údr¾ba smìrovacích
tabulek pro velké sítì, kde jsou desítky a¾ stovky smìrovaèù. V takovém pøípa-
dì by jakákoli ruèní zmìna pøedstavovala velmi zdlouhavý proces, který by byl
navíc díky ruènímu zásahu administrátora více náchylný k chybám. Druhým a
pro tuto práci podstatnìj¹ím dùvodem je mo¾nost reagovat nazmìny v síti. Jak
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bylo uvedeno v úvodu této kapitoly jsou dnes sítì stavìné za pou¾ití násobných
datových cest a právì dynamicky smìrovací protokol umo¾òuje efektivnì tìchto
alternativních datových cest vyu¾ít, nebo» do smìrovací tabulky dynamicky pro-
paguje zmìny podle aktuálního stavu v síti. Podle toho na základì jakých údajù
se vyhodnocují jednotlivé alternativní cesty rozdìlujemedynamické smìrovací
protokoly na distance-vector a link-state protokoly.

4.3.1 Distance-vector

Historicky star¹í a technicky jednodu¹¹í dynamické smìrovací protokoly jsou pro-
tokoly oznaèované jako distance-vector. U tìch protokolù se jako metrika cesty
slou¾ící k porovnání jednotlivých alternativních cest bere poèet mezilehlých route-
rù mezi dvìmi sítìmi. Hlavními pøedstaviteli této skupiny smìrovacích protokolù
jsou RIP, RIP2 èi RIPng[11]. Výhodou tìchto protokolù je jednoduchost imple-
mentace a nenároènost výpoètu metriky cesty. Zásadní problém je ale skuteènost,
¾e tyto smìrovací protokoly nijak nezohleïòují výchozí parametry jednotlivých
linek, jako je napøíklad maximální pøenosová rychlost. Je¹tì problematiètìj¹í,
pøedev¹ím pro zamý¹lené pou¾ití v této práci, je skuteènost, ¾e tyto protokoly ne-
reagují na jinou zmìnu stavu linky ne¾ je její úplný výpadek.Tento typ protokolù
u¾ se v praxi pou¾ívá velmi zøídka a slou¾í èasto jen k výukovým úèelùm.

4.3.2 Link-state

Modernìj¹í a v aktuálnì pøevá¾nì pou¾ívané protokoly jsou link-state protokoly.
Protokoly patøící do této mno¾iny, z nich nejpou¾ívanìj¹í je aktuálnì OSPF[12],
pou¾ívají k nalezení nejlep¹í cesty kombinovanou metriku.Typicky je pro tu-
to metriku pou¾ita jako výchozí hodnota maximální rychlostdaného spoje, co¾
je parametr daný pou¾itou technologií. K tomuto základnímuparametru se pak
pøidávají dal¹í, jako je zatí¾ení linky, TTL èi RTT. Metrikase poèítá nejen pøi
výpadku nìjaké datové cesty nebo uzlu, ale opakovanì, co¾ dovoluje rychleji zo-
hledòovat mìnící se parametry jednotlivých datových spojù. Navíc pro zrychlení
konvergence protokolù této mno¾iny je mo¾né velké sítì v rámci dynamického
smìrovacího protokolu dìlit na men¹í celky a jednotlivé metriky poèítat samo-
statnì pro men¹í poèet uzlù, co¾ výpoèet výraznì urychlí. Jednotlivé oblasti,
nazývané area, si pak na hranièních smìrovaèích vymìòují u¾jen sumarizované
informace platné pro celou jednu oblast.

4.4 Dynamické smìrovací protokoly v distribu-
ovaném systému

Dynamické smìrování by se dle pøedchozích odstavcù ideálnìhodilo jako pod-
pùrný nástroj propojení distribuovaného souborového systému a mobilních sítí.
Bohu¾el nasazení dynamických smìrovacíh protokolù má v tomto modelu jedno
zásadní omezení a tím je nutnost modi�kovat smìrovaèe v celésíti pou¾ívané pro
distribuovaný souborový systém a to vèetnì klientù. Tento po¾adavek je velmi
omezující pro samotný distribuovaný souborový systém, nebo» je typicky nasa-
zován ve vìt¹ích organizacích s více oddìlenými poboèkami,které jsou spojené
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linkami rùzných poskytovatelù. Pou¾ití na obecných mobilních sítích, stejnì jako
v geogra�cky rozsáhlých systémech je témìø vylouèené. Pøesto¾e není mo¾né pou-
¾ít existující dynamické smìrovací protokoly k propojení aoptimalizaci datových
cest v geogra�cky rozsáhlých distribuovaných souborovýchsystémech, je mo¾né
pou¾ít obecné principy fungování dynamických smìrovacíchprotokolù, pøedev¹ím
pak nejpou¾ívanìj¹ího OSPF [13], v pøekryvné síti, jak budepopsáno v kapitole
9.
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5. Distribuovaný souborový
systém
Distribuovaný souborový systém je takový souborový systém, který nepracuje
pouze s lokálními daty, ale umo¾òuje data sdílet prostøednictvím datové sítì.
U¾ivateli je umo¾nìno pracovat se souborovým systémem z libovolného místa v
poèítaèové síti stejnì, jako by se jednalo o souborový systém na pevném disku
poèítaèe u¾ivatele. Základní model uspoøádání distribuovaného souborového sys-
tému je znázornìn na obrázku 5.1. Distribuovaný souborový systém je typicky
tvoøen souborovými servery obsahujícími data u¾ivatelù, na obrázku oznaèenými
jako DATA1 a DATA2, a databázovými servery obsahujícími metadata, na ob-
rázku oznaèenými jako DB. Tyto servery spoleènì komunikujípomocí poèítaèové
sítì, napøíklad internetu a z pohledu klienta tvoøí jeden transparentní systém,
ke kterému se klient opìt prostøednictvím poèítaèové sítì pøipojuje. Jednotlivá
data mohou být v distribuovaném souborovém systému replikována na více uz-
lech. Násobná existence dat je pro u¾ivatele skryta a u¾ivatel pøistupuje k datùm
transparentnì a» ji¾ jsou èi nejsou replikována. Replikovaná data neslou¾í jen ja-
ko záloha v pøípadì výpadku nìkterého datového uzlu, ale zároveò mohou slou¾it
jako optimalizaèní nástroj, nebo» po¾adavky mohou být smìrovány podle aktuál-
ní zátì¾e jednotlivých uzlù èi podle zatí¾ení a dostupnostijednotlivých datových
linek.

Obrázek 5.1: Základní model distribuovaného souborového systému

Pøínosy distribuovaného souborového systému jako je bezpeènost, ¹kálova-
telnost a odolnost vùèi výpadkùm sebou pøiná¹ejí negativa vpodobì slo¾itìj¹í
implementace a vy¹¹í re¾ie ne¾ je tomu u bì¾ného lokálního nebo sí»ového soubo-
rového systému. Pøesto, ¾e aktuálnì existuje celá øada distribuovaných souboro-
vých systémù, vìt¹ina nedisponuje v¹emi stì¾ejními vlastnostmi popisovanými v
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následujících podkapitolách. Èasto se jedná o èásteèné zobecnìní systémù, které
jsou vyvíjeny pro jeden konkrétní cíl. Souèasná existujícíøe¹ení a jejich vlastnosti
budou popsány na konci této kapitoly.

5.1 Základní charakteristika

Souborové systémy jsou implementovány nad virtuálním souborovým systémem
obsa¾eným v jádøe operaèního systému. Virtuální souborovýsystém je souèástí
jádra operaèního systému a poskytuje zobecnìné a jednotné rozhraní jednotlivým
konkrétním souborovým systémùm. V¹echny operace nad souborovým systémem
jsou díky virtuálnímu souborovému systému volány jednotnì. Virtuální souboro-
vý systém slou¾í jako pøekryvná vrstva, která pøedává volání jednotlivých operací
na konkrétní modul jádra operaèního systému podle aktuálnìpou¾ívaného sou-
borové systému, kterým mù¾e být jak lokální souborový systém jako napøíklad
EXT2[14], XFS[15] èi ReiserFS[16], tak distribuovaný souborový systém jako je
Coda[56], OpenAFS[60] nebo NFS[50]. Samotnou operaci nad souborovým sys-
témem vykonává a¾ konkrétní modul jádra operaèního systému. Výhodou tohoto
modelu implementace je, ¾e aplikace pøistupují ke v¹em souborovým systémùm
stejnì.

Distribuovaný souborový systém mù¾e být implementován jako modul jádra
operaèního systému nebo jako externí program v u¾ivatelském re¾imu s podporou
v jádøe operaèního systému. Obì tyto varianty mají své výhody i nevýhody. Dis-
tribuovaný souborový systém implementovaný v jádøe operaèního systému je v
provozu rychlej¹í, nebo» dochází k men¹ímu mno¾ství pøedávání dat mezi aplika-
cemi a jádrem operaèního systému. Aplikace po¾ádá jádro operaèního systému o
operaci se souborovým systémem a to jej pøímo vyøídí. Na druhou stranu, pokud
je distribuovaný souborový systém implementován v jádøe, mù¾e mít chyba v nìm
èi pøípadné prolomení bezpeènostní ochrany zásadní negativní následky nejen pro
data ulo¾ená v distribuovaném souborovém systému, ale pro celý operaèní systém,
který je tak také potenciálnì ohro¾en. Naopak, pokud je distribuovaný souboro-
vý systém implementován v u¾ivatelském módu, je zaji¹tìna vìt¹í bezpeènost a
stabilita systému, av¹ak ve¹keré po¾adavky musí aplikace posílat prostøednictvím
jádra operaèního systému, co¾ provoz zpomaluje. Dal¹í zpomalení zpùsobuje fakt,
¾e v¹echna data, která jsou pøená¹ena od aplikace nebo k ní, musí být kopírová-
na pøes jádro operaèního systému. Mo¾nost komunikace pøes jádro operaèního
systému mù¾e být zaji¹tìna samostatným modulem jádra operaèního systému,
jako je tomu napøíklad u OpenAFS, které bude detailnìji pøedstaveno v kapitole
5.9.4, nebo pomocí univerzálního modulu Fuse[17], které slou¾í jako obecný ko-
munikaèní interface pøi implementaci souborových systémùv u¾ivatelském módu
operaèního systému. Pøíkladem implementace souborového systému pomocí Fuse
je napøíklad linuxová implementace masFS[25] nebo EncFS[26]. Jak bude popsá-
no v kapitole 5.9, aktuálnì nejpou¾ívanìj¹ím modelem implementace je varianta
se samostatným modulem jádra operaèního systému, který komunikuje se serve-
rovou èástí implementovanou v rámci u¾ivatelského módu operaèního systému.
Dùvodem volby této implementace je výraznì jednodu¹¹í ladìní celého programu,
nebo» drtivá vìt¹ina systémù je implementovéna v rámci u¾ivatelského módu a
jen nejnutnìj¹í èásti jsou implementovány v modulu jádra operaèního systému.
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5.2 Komunikace

Distribuovaný souborový systém ke svému chodu vyu¾ívá datovou sí». Obecnì
mù¾e být pro distribuovaný souborový systém pou¾it libovolný protokol jako
TCP/IP[18], IPX[20], NetBIOS[21], UDP[19]. Konkrétní pou¾ití závisí na kon-
krétní implementaci daného distribuovaného souborového systému. Ka¾dý z pro-
tokolù má své klady i zápory a podle toho jsou i pou¾ívány. Napøíklad IPX není
pou¾íván mimo místní sítì, nebo» neumo¾òuje smìrování [22]. Nejvíce jsou ve
svìtì distribuovaných souborových systémù pou¾ívány protokoly rodiny TCP/IP
a to jak TCP tak UDP. Ka¾dý má své pro a proti. TCP doruèuje pakety spoleh-
livì, v poøadí v jakém byly odeslány a pokud nìkteré pakety nejdou nebo dojdou
po¹kozeny, TCP protokol zajistí jejich znovu zaslání. Tatospolehlivost doruèová-
ní je zaplacena pomalej¹ím navazováním spojení a pomalej¹íkomunikací, nebo»
jednotlivé pøenosy dat je nutné v¾dy potvrzovat. Tyto nevýhody se výraznìji
projevují na více zatí¾ených èi nespolehlivých linkách. Naproti tomu UDP pro-
tokol disponuje úspornìj¹í re¾ií pøenosu, nebo» pøenos pomocí UDP protokolu
není nijak potvrzovaný a chyby v pøenosu èi v navazání komunikace nejsou nijak
øe¹eny a jejich øe¹ení je pøenecháno vy¹¹ím vrstvám ISO/OSImodulu èi aplikaci
samotné.

Klient a jednotlivé uzly distribuovaného souborového systému komunikují na
jednom èi více portech a to staticky nastavených èi dynamicky zvolených. Ideální
je, aby distribuovaný souborový systém komunikoval pouze na jednom èi nìkolika
pevnì stanovených portech. Pokud jsou porty voleny v rámci systému dynamic-
ky, vzniká problém pøi pøístupu k datùm pøes �rewally, nebo»pro dynamicky
pøidìlované porty se velice slo¾itì de�nují vhodná �rewallová pravidla, která by
jednak umo¾nila pøístup na patøiènou slu¾bu pouze z de�novaných míst v síti
a zároveò spolehlivì ochránila sí» za �rewallem. Typickou ukázkou systému, kde
tento problém vzniká je NFS verze 2 a 3, která pou¾ívá pro svoji komunikaci RPC
protokol[27]. Komunikace pomocí RPC je realizována na nìkolika dynamicky vo-
lených portech, proto je také NFS jen velice zøídka pou¾ívánvolnì v prostøedí
internetu, ale vyu¾ívá se spí¹e v uzavøených lokálních sítích.

Distribuovaný souborový systém je tvoøen mno¾inou decentralizovaných ser-
verù, které spoleènì tvoøí jeden ucelený systém. Pro klienta je pøístup k datùm
transparentní, ale jednotlivá data jsou fyzicky rozmístìna na jednotlivé uzly, které
spolu vzájemnì komunikují. Komunikace mù¾e být realizována v nìkolika mode-
lech jako jsou vzdálené volání, zasílání zpráv, komunikacepomocí front zpráv èi
stream dat.

Vzdálené volání procedur

Z hlediska implementace je nejjednodu¹¹í mo¾ností komunikace distribuovaných
systémù vzdálené volaní procedur RPC èi pro objektové jazyky vzdálené volání
metod RMI[28]. Volání je v kódu realizováno stejnì jako volání klasické procedu-
ry nebo metody. Volaná procedura nebo metoda je zpracována knihovní vrstvou
RPC/RMI, která lokální volání pøenese na vzdálený poèítaè,kde je po¾adovaná
operace provedena. Tento model má svá omezení, kterým je pøedev¹ím odkaz na
lokální data nebo I/O zaøízení, která jsou na lokálním a vzdáleném uzlu jiná.
Tento problém øe¹í speciální adaptér nazývaný Stub. Tento adaptér je klientský
a serverový. Klientská èást pøipraví v¹e potøebné pro zavolání metody èi pro-
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cedury na vzdáleném uzlu a pøibalí k po¾adavku volání nutná data, pak vyhledá
serverový adaptér na vzdáleném uzlu. Tam se po¾adavek pøenese a serverový
adaptér pøedaná data pøipraví ke zpracování a obrácenou cestou za¹le zpìt od-
povìï. Model této komunikace je znázornìn na obrázku 5.2. Tento komunikaèní

Obrázek 5.2: RPC - vzdálené volání procedur

model je jednoduchý na implementaci pro programátora, ale je drahý z hlediska
re¾ie pøenosù, nebo» pro ka¾dý po¾adavek je tøeba sestavovat a realizovat samo-
statné spojení. Navíc je pro komunikaci RPC vyu¾íváno dynamické mapování
portù pomocí programù Portmap[29] nebo RPCBind[30], kterénení jednoduché
provozovat za �rewallem, nebo» pou¾ívají rùzné pevnì nede�nované porty.

Zasílání zpráv

Druhou mo¾ností komunikace v distribuovaném systému je zasílání zpráv. Pøi
zasílání zpráv nevybírá inicializátor komunikace proceduru nebo metodu, kterou
chce spustit, ale pouze pøedá zprávu, která musí odpovídat vzájemnì dohod-
nutému formátu a pøíjemce zprávy zprávu zpracuje. Implementací komunikace
pomocí zpráv je více, napøíklad Berkley sockety[23] nebo Message-passing inter-
face MPI[31]. Zasílání zpráv je dnes nejèastìji realizováno pomocí socketù. Socket
je programový komunikaèní nástroj, který je schopen pøená¹et data mezi dvìma
nebo více úèastníky komunikace. Velká výhoda socketù je v tom, ¾e se jedná
o univerzální komunikaèní interface, který je schopen pou¾ívat rùzné pøenosové
protokoly. Nejèastìji bývají pou¾ívány protokoly TCP neboUDP. Komunikace
socketù je adresována pomocí typu socketu a adresy komunikujícího uzlu. Adresa
se li¹í podle pou¾itého typu socketu. Pro AFINET sockety je adresou IP adresa
a port uzlu se kterým chceme komunikovat, ale napøíklad pro AF UNIX sockety
je touto adresou cesta k socketu v rámci lokálního souborového systému. Díky
tomuto zpùsobu adresace je snadné pro takový styl komunikace nakon�gurovat
�rewallová pravidla, co¾ je v distribuovaném prostøedí s ohledem na bezpeènost
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dùle¾itá vlastnost. Dal¹í pozitivní vlastností socketù jejejich obecnost, kde je
mo¾né s minimem úsilí vymìnit v kódu jeden typ socketù za jiný. Pak realizace
spojení v rámci kódu probíhá velmi podobnì, ale vlastnosti pou¾itých socketù
se mohou výraznì li¹it. Pøíkladem je napøíklad výmìna AFINET sockety za
AF UNIX. AF UNIX socket mù¾e být pou¾it pouze v rámci jednoho uzlu, ale
re¾ie realizace spojení je u nìj výraznì ni¾sí ne¾ u AFINET socketù. Tìchto
vlastností se dá s výhodou vyu¾ít pøi interní komunikaci v rámci jediného uzlu,
jak bude popsáno v kapitole 7.2.1. V souèasnosti se jedná o nejpou¾ívanìj¹í formu
komunikace v distribuovaných systémech.

Stream

Tøetí mo¾ností komunikace jsou datové streamy. Komunikacetypu stream se po-
u¾ívá v situacích, kdy je jedním spojením tøeba pøenést velké mno¾ství dat mezi
dvìma pevnì danými uzly a to s minimálním zpo¾dìním. Typickým pøíkladem
takovéto komunikace je pøenos videa èi hlasu, kde není zásadní velice rychlé opa-
kované navázání spojení, ale a¾ u¾ se spojení navá¾e je tøebajím pøená¹et data
s co nejmen¹í re¾ií. Pro pøenos hlasu èi videa je tato komunikace navíc atypická
tím, ¾e se nemusí nutnì jednat o zcela spolehlivou komunikaci, nebo» pøi hla-
sovém èi video streamu není malé mno¾ství ztracených dat poznat. Naopak je
tento styl komunikaci citlivý na synchronizaci, tedy aby nedocházelo ke zpo¾ïo-
vání pøenosu. Dal¹ím speci�kem streamové komunikace je skuteènost, ¾e se èasto
jedná o komunikaci s pøepínáním kanálù a nikoliv zpráv. Tedyna zaèátku komu-
nikace mezi dvìma uzly se nalezne cesta a ta je pak pou¾ívána po celou dobu
spojení èi existence cesty. Pozitivní dùsledek tohoto chování je minimalizace re¾ie
pøenosu, nebo» není nutné cestu hledat pro ka¾dou jednotlivou zprávu. Pøíkla-
dem komunikace, kde dochází k pøepínání kanálù je napøíkladprotokol ATM[32].
Pøesto¾e minimální re¾ie je v distribuovaných soubových systémech dùle¾itým
po¾adavkem, tento typ komunikace, díky své re¾ii na navázání spojení a pøede-
v¹ím s ohledem na mo¾nost ztráty èásti zpráv èi jen velkému zpo¾dìní danému
pou¾itím v aktuálním nevýhodném kanálu, není pou¾íván ke komunikace uvnitø
distribuovaného souborového systému.

5.3 Replikace

Replikace je proces tvorby násobných kopií dat na rùzných uzlech distribuované-
ho systému. Tato mo¾nost duplikace dat v rámci distribuovaných systémù pøi-
ná¹í øadu pozitivních vlastností, ale i podstatné komplikace. Základní výhodou
pou¾ití replikací v distribuovaných souborových systémech je zvý¹ení dostupnos-
ti a bezpeènosti dat. Data mohou být umístìna na rùzných místech sítì, které
od sebe mohou být geogra�cky vzdálené. Rozmístìní uzlù systému do vzájemnì
vzdálených míst, která se vzájemnì neovlivòují, tvoøí geogra�cký cluster, který
v pøípadì výpadku urèité èásti systému, tedy jednotlivého uzlu èi celé lokality,
umo¾ní systém dále pou¾ívat tak, ani¾ by bì¾ný u¾ivatel zaznamenal výpadek.
Druhou výhodou vyu¾ití replikace je mo¾nost load balancingu, tedy rozkladu zá-
tì¾e systému. Pøi pou¾ití replikací je mo¾né náhodnì èi cílenì smìrovat dotazy na
jednotlivé replikované uzly a tím odlehèit více zatí¾eným èástem systému a zvý¹it
tak prùchodnost celého distribuovaného systému. Podstatné je, ¾e existence repli-
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kovaných dat je pro u¾ivatele transparentní. U¾ivatel nepozná a ani nepotøebuje
poznat, zda pracuje s jedineènou kopií dat nebo s daty, kterájsou replikovaná.
Hlavním problémem pøi pou¾ití replikací je nutnost zajistit konzistentní stav dat
v systému, tedy zajistit stav, kdy pøi stejném dotazu na jakýkoliv uzel systému
dostaneme stejnou odpovìï. Tento po¾adavek je pro nìkteré speci�cké provozy,
jako jsou napøíklad systémy CDN[33], pøíli¹ silný. V systémech jako je CDN jsou
sice po¾adována aktuální data, ale vìt¹í dùraz je kladen na dostupnost dat a
krátkodobá neaktuálnost je tolerována. Bì¾nì se takové slu¾by pou¾ívají na od-
bavení velkého mno¾ství po¾adavkù na málo se mìnící data, jako jsou napøíklad
kaskádové styly èi gra�ka webových stránek.

Pro distribuovaný souborový systém také není nutnì potøebné, aby ka¾dý uzel
mìl okam¾itì aktuální data. Ale po¾adujeme, aby ka¾dý realizovaný po¾adavek
do systému vrátil aktuální data. Data, která budou v systémuzmìnìna, se po-
stupnì aktualizují v jednotlivých uzlech, ale u¾ivateli bude v¾dy pøedána aktuální
odpovìd.

A» u¾ po¾adujeme data úplnì aktuální èi ne, základní nutný po¾adavek je,
aby se v rámci systému nemohla na rùzných místech mìnit ta samá data. Tedy,
aby neprobìhl souèasnì rùzný zápis do stejných dat na rùzných replikách, nebo» v
tom pøípadì je problém urèit, která data jsou správná. Mo¾ností øe¹ení je nìkolik.

Základní mo¾ností je Master-Write replikace. Jedna replika v rámci systému
je zapisovatelná. V¹echny ostatní repliky slou¾í pouze ke ètení. U¾ivatel v rám-
ci systému dostává doèasnì právo zápisu do dané kopie. Pokudjej nevyu¾ije v
daném èase, je právo pøedáno dal¹ímu zájemci a pùvodní vlastník oprávnìní je
pøi pokusu o ulo¾ení dat upozornìn, ¾e soubor byl modi�kován. Tento postup
je implementaènì snadný, nebo» zápis mù¾e probìhnout jen najediné kopii dat.
Díky tomu, ¾e se pro Master-Write kopii øe¹í soubì¾ný zápis na centralizovaném
systému, lze k jeho øe¹ení pou¾ít napøíklad jen zámky na soubory. Samozøejmì
platnost zámku musí být èasovì omezena, aby nedocházelo k trvalým uzamèe-
ním souborù, napøíklad po neoèekávaném odpojení klienta. Tím je zaji¹tìno, ¾e
si u¾ivatelé nemohou vzájemnì pøepisovat stejné data. Mù¾ese stát, ¾e zapiso-
vatelná kopie nebude nìjaký èas dostupná. Pak je mo¾né z nìjaké repliky urèené
do té doby pouze pro ètení vytvoøit zapisovatelnou repliku.Tato informace se
musí distribuovat po v¹ech uzlech nebo v rámci databáze, která dané informace
spravuje.

Druhou mo¾ností zaji¹tìní konzistence zmìn v distribuovaném systému je øa-
zení po¾adavkù podle èasu vzniku. Èas nemusí být v tomto pøípadì ani reálným
fyzikálním údajem, ale jen mo¾ností jak zajistit posloupnost operací. Pak je mo¾-
né øíci, ¾e aktuální je v¾dy poslední zmìna, co¾ je mo¾né pomocí èasu a transakcí
v systému zajistit. Tato metoda je výhodnìj¹í z pohledu odolnosti vùèi výpadku,
nebo» neexistuje ¾ádná vyhrazená replika pro zápis, ale distribuovaný algoritmus,
kterým uzly urèují poøadí operací. Tato obecnost se v¹ak negativnì projevuje na
poètu synchronizaèních po¾adavkù v distribuovaném systému.

5.4 Konzistence

Vzhledem k tomu, ¾e se jedná o distribuovaný systém, navíc s podporou replikací,
je nutné øe¹it konzistenci dat. Data distribuovaného systému jsou konzistentní,
pokud je s nimi v celém systému pracováno dle dohodnutého modelu. V distribu-
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ovaných systémech de�nujeme nìkolik modelù konzistence. Konzistentní model
je dohoda èi algoritmus, kterým se øídí v¹echny procesy pøistupující k datùm.
Jednotlivé modely konzistence disponují rùznou sílou konzistence. Sílou konzis-
tence se rozumí míra mo¾né odchylky od jednotného stavu dat.Èím silnìj¹í je
konzistence daného modelu, tím jednotnìj¹í pohled na data zaji¹»uje, ale také tím
více zpráv se v rámci systému musí zaslat k docílení po¾adovaného stavu dat.

5.4.1 Konzistence v centralizovaných systémech

Problém konzistence je jednodu¹e øe¹itelný v rámci centralizovaných systémù, kde
jsou data ulo¾ena na jednom serveru. Pøistupující procesy ajejich po¾adavky jsou
seøazeny sekvenènì podle èasu, nebo» èas je jediný a spoleèný na serveru a jednot-
livé po¾adavky jsou vykonávány sekvenènì, tak jak na serverdorazily. Zaji¹tìní
dat je v centralizovaných systémech snadno realizovatelnépomocí zámkù a» u¾
na souborovém systému nebo ve sdílené pamìti procesù pøistupujících k datùm.

5.4.2 Konzistence v distribuovaných systémech

Slo¾itìj¹í problém nastává u distribuovaných systémù, nebo» distribuovaný sys-
tém nedisponuje jediným èasem ani sdílenou pamìtí èi souborovým systémem a
po¾adavky na operace s daty mohou vznikat na více uzlech souèasnì. Ka¾dý uzel
udr¾uje svùj èas, který se i pøes cyklickou synchronizaci postupnì rozchází s èasem
ostatních uzlù. Také je tøeba uva¾ovat zpo¾dìní zpráv pøená¹ených sítí. Navíc v
distribuovaném systému neexistuje jedno místo, kde je mo¾né o poøadí po¾adavkù
rozhodnout, ale je tøeba pou¾ít distribuovaný algoritmus,napøíklad hlasovat jak
je detailnìji popsáno v kapitole 5.5.2. Tím, ¾e v distribuovaných systémech nemá-
me jediný synchronizaèní bod, nemáme ani spoleèný globálnístav systému, ale na
v¹echny operace je tøeba nahlí¾et jako na paralelnì bì¾ící procesy. V následujících
kapitolách si pøedstavíme nejbì¾nìj¹í pou¾ívané modely konzistence.

5.4.3 Striktní konzistence

Striktní model konzistence pøedpokládá, ¾e jakékoliv ètení z datového blokuX,
v¾dy vrátí hodnotu posledného zápisu do blokuX. Tento model nativnì existuje
v centralizovaných jednoprocesorových systémech, nebo» pøedpokládá existenci
jednotného èasu a jednoho synchronizaèního místa. V distribuovaných systémech
je nedosa¾itelný. Volání procesù dodr¾ujících sktriktní konzistenci je znázornìno
na obrázku 5.3. Na obrázku 5.4 je znázornìno volání procesù poru¹ujících striktní
konzistenci. Striktní konzistence zavádí absolutní èasové uspoøádání sdílených
pøístupù.

Obrázek 5.3: Procesy dodr¾ující striktní konzistenci
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Obrázek 5.4: Procesy nedodr¾ující skritní konzistenci

5.4.4 Sekvenèní konzistence

Pøi pou¾ití sekvenèní konzistence se sna¾íme dosáhnout stavu, kde jednotlivé ope-
race budou provedeny ve v¹ech procesech ve stejném poøadí. Provedení operací v
jednotlivých procesech není realizováno synchronnì, mezijejich provedením mù¾e
docházet ke zpo¾dìní. Tento model konzistence je slab¹í ne¾model striktní kon-
zistence, ale jednodu¹e implementovatelný. Jedním z pøíkladù implementace mù¾e
být napøíklad implementace pomocí èasových znaèek a protokolu ABCAST[34],
který se stará o distribuci synchronizaèních zpráv pomocí kterých se hlasuje o
tvorbì èasových znaèek. Abcast protokol funguje tak, ¾e proces, který po¾aduje
vykonání operace vy¹le v¹em ostatním èlenùm skupiny ¾ádosto provedení opera-
ce. V¹ichni èlenové jsou povinni odpovìdìt svým návrhem èasové znaèky. Nejvy¹¹í
èasová znaèka bude pou¾ita. Jednotliví èlenové skupiny takvytváøejí lokální fron-
ty sekvenènì seøazených operací. Pøíklad sekvenèní konzistence je znázornìn na
obrázku 5.5 a na obrázku 5.6 jsou znázornìny procesy poru¹ující pravidla sek-
venèní konzistence.

Obrázek 5.5: Procesy dodr¾ující sekvenèní konzistenci

Obrázek 5.6: Procesy nedodr¾ující sekvenèní konzistenci
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5.4.5 Kauzální konzistence

Pøi kauzální konzistenci rozli¹ujeme procesy, které jsou nezávislé a procesy, které
jsou potenciálnì kauzálnì závislé. V kauzální konzistencimusí být operace po-
tenciálnì kauzálnì závislé vidìny ve v¹ech procesech ve stejném poøadí. Operace,
které nejsou na jiných závislé, mohou být v rùzných procesech vidìny v rùzném
poøadí. Pro implementaci kauzální konzistence je nutné zavést a udr¾ovat graf zá-
vislosti operací. Model kauzální konzistence mù¾e být implementován napøíklad
pomocí logických hodin 5.5.2. Pøíklad kauzální konzistence na ètyøech kauzálnì
nevázaných procesech je znázornìno na obrázku 5.7.

Obrázek 5.7: Kauzální model konzistence s kauzálnì nezávislými procesy

Na obrázku 5.8 jsou znázornìny kauzálnì závislé procesy, které splòují para-
metry kauzální konzistence pro kauzálnì vázanì procesy.

Obrázek 5.8: Kauzálnì závislé procesy dodr¾ující kauzálníkonzistenci.

Na obrázku 5.9 jsou znázornìny kauzálnì závislé procesy, které nesplòují pra-
vidla kauzální konzistence.

Obrázek 5.9: Kauzálnì závislé procesy nedodr¾ující kauzální konzistenci.
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5.4.6 FIFO konzistence

V FIFO konzistenci po¾adujeme, aby operace provádìné v konkrétním poøadí
jedním procesem, byly ostatními procesy vidìny v tom samém poøadí jako jsou
provádìny v prvním procesu. Naopak zápisy provádìné rùznými procesy mohou
být v dal¹ích procesech vidìny v rùzném poøadí. Pøíklad procesù pro FIFO kon-
zistenci je znázornìn na obrázku 5.10.

Obrázek 5.10: Procesy fungující s FIFO konzistencí

5.4.7 Slabá konzistence

Pøi pou¾ití slabé konzistence je nutné zavést synchronizaèní promìnné - S. K
tìmto synchronizaèním promìnným se pøistupuje podle pravidel sekvenèní kon-
zistence, které u¾ byly popsány v pøedchozích kapitolách. Sekveèní øazení operací
je mo¾né realizovat napøíklad pou¾itím logických hodin. ®ádné operace se syn-
chronizaèními promìnnými není mo¾né provést døíve, ne¾ skonèí pøedchozí opera-
ce nad synchronizaèní promìnou. Jednotlivé zmìny jsou provádìny lokálnì a jen
výsledný stav pøi uvolnìní synchronizaèní promìnné je zveøejnìm jako globální
stav dané promìnné. Pro pøístup k synchronizaèním promìnným je mo¾né pou-
¾ít napøíklad Lamportùv algoritmus pro vzájemné vylouèení[35], který o¹etøuje
pøístup více procesù ke kritické sekci. Sdílená data jsou konzistentní pouze po syn-
chronizaci. Pøíklad operací splòujících pravidla slabé konzistence jsou znázornìna
na obrázku 5.11.

Obrázek 5.11: Procesy splòující pravidla slabé konzistence
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Na obrázku 5.12 jsou znázornìny procesy nedodr¾ující pravidla slabé konzis-
tence.

Obrázek 5.12: Procesy nesplòující pravidla slabé konzistence

5.4.8 Uvolòovací konzistence

Pro implementace uvolòovací konzistence se zavádí operacepo¾adavku pøístu-
pu - ACK a následnì uvolnìní pøístupu - REL. Pøed provedením operace ètení
nebo zápisu musí být dokonèena operace po¾adavku na pøístupACK. Pøed pro-
vedením operace uvolnìní REL musejí být dokonèeny v¹echny operace ètení a
zápisu. Jednotlivé operace ACK a REL musí být FIFO konzistentní. Podobnì
jako s operacemi P() a V() u semaforu, zde realizujeme o¹etøení kritické sekce.
Data jsou konzistentní a¾ po opu¹tìní kritické sekce. Posloupnost operací splòující
uvolòovací posloupnost je znázornìna na obrázku 5.13 .

Obrázek 5.13: Procesy splòující pravidla uvolòovací konzistence

5.4.9 Pøístupová konzistence

Stejnì jako u uvolòující konzistence i pro pøístupovou konzistenci se zavádí ope-
race pro pøístup ACK a uvolnìní REL. Pøístup procesù k datùm není povolen,
pokud nebyly dokonèeny v¹echny aktualizace chránìných datdaného procesu.
Pøístup pro zápis je procesu umo¾nìn pouze v pøípadì, ¾e ¾ádný jiný proces nepo-
¾aduje operaci zápisu ani ètení nad chránìnými daty. Po operaci zápis si následný
proces ètení musí vy¾ádat aktuální kopii dat od aktuálního vlastníka dat. Sdílená
data jsou konzistentní v¾dy pøi vstupu do kritické sekce. Ka¾dý blok chránìných
dat má de�novanou svoji kritickou sekci. Posloupnost operací splòující pravidla
pøístupové konzistence jsou znázornìna na obrázku 5.14 .

5.5 Hodiny a synchronizace èasu

Pro zavedení konzistentních modelù, potøebujeme hodnotu,podle které budeme
moci jednotlivé po¾adavky øadit. V centralizovaných systémech s jediným uz-
lem je situace jednoduchá, nebo» mù¾eme vyu¾ít reálný èas, který je kontrolován
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Obrázek 5.14: Procesy splòující pravidla pøístupové konzistence

pouze v rámci jediného uzlu. V distribuovaných systémech, které mají více ne¾
jeden uzel a je¹tì èasto geogra�cky oddìlené èi dokonce implementované pomo-
cí rùzných technologií, není èas pouze jeden, ale vlastní èasové údaje má ka¾dý
uzel. Tento lokální èas, pokud není dostateènì èasto aktualizován se postupnì de-
synchronizuje vùèi ostatním uzlùm. Dal¹í problém vzniká pøi zasílání po¾adavkù
pomocí poèítaèové sítì. Pøi tomto pøenosu dochází k rùznì dlouhým a nepredi-
kovatelným prodlevám. Vzhledem k tìmto skuteènostem není jednoduché urèit
pøesné poøadí jednotlivých operací, které je nutné pro synchronizaci replikací a
tedy zaji¹tìní po¾adované úrovnì konzistence.

Jeliko¾ pou¾ití hodin v distribuovaných systémech nesouvisí pøímo s èasem ja-
ko¾ko fyzikální velièinou, ale cílem jeho pou¾ití je pouze stanovit jednotné poøadí
operací provádìných na jednotlivých uzlech distribuovaného souborového systé-
mu, pou¾ívají se pro tento úèel logické hodiny, které budou popsané v kapitole
5.5.2.

5.5.1 Fyzické hodiny

Pøi pou¾ití fyzických hodin jako¾to mìrné velièiny pro urèení poøadí operací v
distribuovaných systémech pracujeme s reálným èasem. Jednotlivé operace jsou
øazené podle èasové posloupnosti svého vzniku. Pro toto pou¾ití je nutný velice
pøesný èas, aby bylo mo¾né pøesnì rozli¹it poøadí vzniku jednotlivých operací,
které mohou vznikat na rùzných uzlech distribuovaného systému ve velmi tìsném
èasovém sledu. Implementace øazení operací je nejjednodu¹¹í, ale také nejménì
pøesná. Dùvodem je desynchronizace hodin na jednolivých uzlech a problém zpo¾-
dìní sí»ových pøenosù pøi opìtovné synchronizaci hodin. Existuje nìkolik pou¾íva-
ných algoritmù, které se sna¾í zajistit co nejrychlej¹í a nejpøesnìj¹í synchronizaci
reálného èasu v distribuovaných systémech. Nejpou¾ívanìj¹í principy synchroniza-
ce èasu budou popsány v následujících kapitolách. Nejbì¾nìji pou¾ívaná metoda
synchronizace fyzického èasu v distribuovaných systémechje implemetována v
NTP protokolu[99], který je popsán v RFC 778, 891, 956, 958 a 1305. Aktuální
verze NTP je verze 4, kterou popisujeRFC 5905. Princip vychází z distribuova-
ného algoritmu. V¹echny uzly systému jsou napojeny na spoleèný NTP server,
který jednotlivým uzlùm umo¾ní synchronizovat svùj lokální èas. NTP servery
vyu¾ívají hierarchický model, který je znázornìn na obrázku 5.15.

Jednotlivé úrovnì se nazývají stratum a jsou oznaèeny èíslem 0 a¾ 15, kte-
ré oznaèuje kvalitu zdroje èasu. Èím ni¾¹í èíslo, tím pøesnìj¹í hodnota. Servery
stratum 15 jsou jen teoretické, v reálu se vyskytují hodnotydo úrovnì stratum
5. Jednotlivé úrovnì modelu èerpají èas z nadøazeného zdroje, jak ukazuje násle-
dující tabulka.
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Obrázek 5.15: Hierarchické uspoøádání NTP serverù

Èíselná hodnota pou¾itá pro synchronizaci èasu má délku 64 bitù a vyu¾í-
vá pevnou desetinnou èárku. Prvních 32 bitù slou¾í k pøenosupoètu vteøin od
1.1.1900, druhých 32 tvoøí desetinou èást. Bìhem synchronizace èasu klient nejpr-
ve od v¹ech dostupných NTP serverù zjistí jejich aktuální èas, stratum a pøesnost
serveru. Ze získaných hodnot vyøadí ty, které se svojí hodnotou aktuálního èasu
výraznì odli¹ují od ostatních. Ze zbylých pøijatých hodnotvypoèítá svùj nový èas
a pomocí klouzavého algoritmu pøibli¾uje své interní hodiny k této hodnotì. Po-
kud je odchylka èasù vìt¹í ne¾ 128ms, nepou¾ije se postupná korekce klouzavým
algoritmem, proto¾e pøibli¾ování by bylo pøíli¹ pomalé, ale mìní se èas skokovì.
V pøípadì, ¾e je odchylka vìt¹í ne¾ 17 minut, zmìna èasu se neprovede vùbec, ale
je ohlá¹ena chyba. I zde nastává problém. Mezi odesláním NTPpo¾adavku na
provedení synchronizace èasu, doruèením odpovìdi od NTP serveru a následnou
korekcí èasu vzniká nenulová èasová prodleva. Tato prodleva je o to del¹í èím
vìt¹í je vzdálenost mezi NTP serverem a uzlem ¾ádajícím synchronizaci a èím
více zatí¾ená èi ménì spolehlivá je pou¾itá datová sí». Reálnì tedy dojde k dal¹í
desynchronizaci u¾ bìhem vyøizování synchronizaèních po¾adavkù. V geogra�cky
ménì rozsáhlých a na poèet klientù a operací ménì vytí¾enýchsystémech mù¾e-
me teoreticky toto zpo¾dìní zanedbávat, ale systém musí býtschopen pracovat s
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Stratum Zdroj èasu
stratum 0 Obsahují pøesné atomové hodiny, nejsou pøímo dostupné ze

sítì, ale jen ze serveru stratum 1
stratum 1 Èerpají èas po interních sítích ze serveru stratum 0, bì¾nì

oznaèované jako time servery
stratum 2 Èerpají èas ze serverù stratum 1
stratum 3-14 Dal¹í servery èerpající èas v¾dy z vy¹¹í úrovnì
stratum 15 Servery, který u¾ neposkytují pøesný èas, nedo¹lo u nich k

synchronizaci, napøíklad v dùsledku výpadku sítì

Tabulka 5.1: Zdroje èasu pro jednotlivé úrovnì NTP serverù.

urèitou èasovou tolerancí. Pøíkladem takového systému je napøíklad Kerberos[36],
který pou¾ívá i KIVFS, jak bude uvedeno v následujících kapitolách.

5.5.2 Logické hodiny

Pro fungování distribuovaného souborového systému, ve kterém na velkém mno¾-
ství uzlù vzniká velké mno¾ství po¾adavkù, které je tøeba øadit jsou fyzické hodi-
ny s ohledem na pøedchozí kapitolu velice problematicky pou¾itelné, nebo» reálnì
nikdy nenastane stav plné synchronizace hodin na v¹ech uzlech po del¹í èasový
úsek. Av¹ak pro chod distribuovaného systému je zásadní urèení jednoznaèného
poøadí operací, které nemusí být na fyzický èas vázané. Na základì tohoto prin-
cipu se zaèali pou¾ívat logické hodiny. V pøípadì logickýchhodin se nejedná o
èasový údaj, ale pouze o kladné èíslo urèující poøadí dané operace v rámci celého
systému. Pro centralizované systémy je urèení jednoznaèného poøadí jednoduché
napøíklad pomocí o¹etøení kritické sekce, v rámci které se oèíslují jednotlivé ope-
raci. Díky operacím P() a V() nad kritickou sekcí máme zaruèeno, ¾e do kritické
sekce, tedy místa pøidìlení logických hodin, se dostane v¾dy jen jeden proces. V
distribuovaných systémech není jednodu¹e mo¾né tyto operace P() a V(), které
vy¾adují sdílenou pamì», pou¾ít. V distribuovaných systémech si ka¾dý uzel udr-
¾uje své lokální logické hodiny, které pøedstavují poèítadlo operací. Tento údaj
se pomocí zasílání synchronizaèních zpráv a dodr¾ování dohodnutého algoritmu
transformuje do globálního èasu, tedy globálních logických hodin, podle kterých
budou na v¹ech uzlech jednotlivé operace vykonány. Zásadnípro správnou funkè-
nost je dodr¾ování stejného algoritmu tvorby logických hodin, nebo» mo¾ných
implementací existuje více. V rámci tvorby logických hodinse vytváøejí relace
mezi jednotlivými událostmi. Tyto relace jsou transitivní. Pokud máme operaci
A a operaci B, kde operace A pøedchází operaci B a zároveò mámeoperaci C,
jen¾ pøedchází operaci B, mù¾eme øíci, ¾e operace A pøedchází operaci C. Ka¾dá
implementace logických hodin obsahuje dvì pravidla:

� R1: toto pravidlo urèuje jakým zpùsobem jsou logické hodinysynchronizo-
vány pøi provádìní operace s daty ( odeslání / pøíjem )

� R2: toto pravidlo urèuje princip synchronizace logických hodin z globálního
pohledu

29



Skalární Lamportovy hodiny

Nejjednodu¹¹í formou logických hodin jsou skalární nebo také Lamportovi hodiny
[40], které jsou realizované pomocí jediného èísla - poèítadla pro ka¾dý jednotlivý
uzel v systému. Èíslování je provádìno pomocí sekvenèní inkrementace lokálního
poèítadla operací. Pøi vzájemné komunikaci si jednotlivé servery synchronizují
své lokální logické hodiny tím, ¾e si vzájemnì vymìní informace o stavu svého
lokálního poèítadla a spoleènì pou¾ijí pro dal¹í operaci nejvy¹¹í hodnotu. Lam-
portova de�nice skalárních hodin z roku 1978 de�nuje pro ka¾dý procesPi vlastní
lokální hodiny Ci , které pøiøazují ka¾dé lokální událostia èísloCi (a). Dále de�nu-
je globální skalární hodinyC. Pro události a a b z pøedchozího odstavce platí, ¾e
událosta pøedchází událostb, pak pro jejich skalární hodiny platí, ¾eC(a) < C (b).
Pro skalární Lamportovi hodiny platí pravidla R1 a R2:

� R1: pøed provedením ka¾dé jednotlivé operace, se na uzlu zvý¹íhodnota
lokálních hodin o hodnotud, kde d je dohodnutá konstanta, která je ve
vìt¹inì pøípadù rovna jedné. Zpráva o dané operaci je následnì oznaèena
právì touto novou hodnotou hodin Ci .

� R2: pokud Ci jsou lokální hodiny uzlu, který pøijal zprávu aCm jsou hodiny
pøijaté zprávy, postupuje zpracování zprávy podle následujících pravidel:

{ 1. Ci =max(Ci ,Cm )

{ 2. aplikujeme pravidloR1

{ 3. provede se operace obsa¾ená ve zprávì

Skalární logické hodiny nejsou silnì konzistentní, nebo» logické lokální hodiny a
globální logické hodiny nejsou striktnì oddìlené. Pro událost ai a událost aj a
jejich skalární hodiny C(ai ) a C(aj ), kde C(ai ) < C (aj ) nemusí nutnì platit,
¾eai < a j . Mù¾e nastat situace, kdy N-tá událost uzlu A má men¹í hodnotu
skalárních hodin ne¾ N-tá událost uzlu B, ale N-tá událost nauzlu A nenastala
døíve ne¾ N-tá událost na uzlu B.

Vektorové hodiny

Absenci silné konzistence u skalárních hodin øe¹í hodiny vektorové. Stejnì jako
u skalárních hodin se nejedná o fyzický èas, ale o èítaè operací. Na rozdíl od
skalárních hodin není èítaè realizován jako jedno kladné èíslo pro jednu událost
a proces, ale pro synchronizaci je vyu¾íván vektor, který obsahuje èasové znaèky
v¹ech uzlù, tak jak je vidí ka¾dý konkrétní uzel samostatnì.Tento vektor logických
hodin se pøikládá ke ka¾dé zprávì o události a pomocí nìj dochází k synchronizaci
logických hodin v celém systému. Vektor s èasovými znaèkamiv¹ech uzlù pro
danou operaci umo¾òuje porovnat poøadí v¹ech operací pro vysílací i pøijímací
uzel a mù¾eme tvrdit, ¾e vektorové hodiny jsou silnì konzistentní. Obdobnì jako
pro skalární hodiny, i u vektorových hodin de�nujeme dvì pravidla, podle nich¾
se synchronizace øídí :

� R1:Pøed provedením ka¾dé operace je provedena aktualizace lokálního vek-
toru, pro i-tou operaci to budevCi [i ] = vCi [i ] + d, kde d je stejnì jako v

30



pøípadì skalárních hodin celoèíselná hodnota typicky nastavená na hodno-
tu 1. Následnì uzel po¹le ostatním uzlùm zprávu o operaci, kde zpráva je
doplnìna o celý vektor hodin.

� R2:Po pøijetí zprávy, která musí dle pravidlaR1 obsahovat vektor hodin
vCm , se provedou následující operace:

{ 1: aktualizace lokálních hodin pomocí vzorce:vCi [k] = max(vCi [k],vCm [k])

{ 2: pøidìlení lokálního èasu pomocí pravidlaR1

{ 3: provedení operace z pøijaté zprávy

Pomocí vektorových hodin mù¾e rozli¹it nìkolik vzájemnýchvztahù události :

� události jsou shodné, pokud pro v¹echnax platí: vCi [x] = vCj [x]

� událostvCi nastala døíve nebo souèasnì jakovCj pokud pro v¹echnax platí:
vCi [x] < = vCj [x]

� událost vCi nastala døíve ne¾ událostvCj pokud pro v¹echnax platí:
vCi [x] < vC j [x]

� události vCi a vCj jsou konkurenèní (soubì¾né) pokud platí v¹echna i,j
neexistuje varianta kdyvCi < vC j a zároveò neexistuje variantavCj < vC i .

Pokud nastane poslední uvedený pøípad, tedy ¾e jsou operacesoubì¾né, není
pomocí vektorových hodin mo¾né urèit poøadí procesù. Zde jetøeba algoritmus
roz¹íøit o prioritu uzlù. V pøípadì shodné èasové znaèky bude upøednostnìn uzel
s vy¹¹í èi ni¾¹í prioritou, podle scénáøe, který bude dohodnut ve v¹ech uzlech.
Priorita mù¾e být napøíklad prostéID uzlu, IP adresa èi konstanta podle volby
administrátora. Pro správné fungování priorit nesmí mít ¾ádné dva uzly prioritu
stejnou. Pro vztah mezi uspoøádáním událostí a uspoøádánímèasových znaèek
platí isomor�smus. Pokud událost a pøedchází událostb, pak pro èasové znaè-
ky tìchto událostí platí vCa < vC b. Typickým vyu¾itím vektorových hodin je
zaji¹tìní konzistence replikovaných dat.

Maticové hodiny

Maticové hodiny roz¹iøují informaci z vektorových hodin naúplné uspoøádání. K
odesílané zprávì o události je pøipojena matice vektorù logických hodin. Jeden
vektor je vektor logických hodin uzlu, který informaci odesílá, ostatní sloupce
jsou doplnìny o vektory logických hodin ostatních procesù ve stavu, v jakém byly
uzlu odesílajícímu zprávu doruèeny. Pøi odeslání zprávy tedy pøijímací uzly vidí
nejen stav poèítadla odesílajícího uzlu, ale také jaké majíinformace o poèítadlech
ostatních uzlù. Jeliko¾ poèet polo¾ek vektoru odpovídá poètu uzlù v systému a
poèet vektorù je také roven poètu uzlù v systému, matice budev¾dy ètvercován x
n a budeme ji oznaèovatmTi []. Tato matice vektorù logických hodinmTi [] repre-
zentuje pohled procesuPi na globální stav logických hodin v systému. Jednotlivé
prvky matice mTi [] mají následující význam:

� mTi [i,i] - obsahuje èasové znaèky událostí které se udály lokálnì

� mTi [i,j] - obsahuje lokální èasové znaèky procesùPj (mt j [j,j])
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� mTi [j,k] - obsahuje lokální èasové znaèky reprezentující pohled na vztah
lokálních hodin procesùPj (mt j [j,j]) a Pk(mtk [k,k])

Jako pro ka¾dé logické hodiny, musíme pro maticové hodiny také de�novat ope-
raceR1 a R2 :

� R1: pøed provedením ka¾dé operace se provede navý¹ení stavu logických
hodin v matici mTi [] následovnì:mTi [i,i] = mTi [i,i] + d , kde d > 0, typicky
se jedná o èíslo 1.

� R2: ka¾dá odeslaná zpráva bude doplnìna o maticimTm s[]. Pøi pøijetí zprá-
vy obsahující matici mTm [] uzlem Pj od uzlu Pi provedeme následující
operace:

{ provedeme aktualizaci prvkùmTi [i,k] pro v¹echnak v intervalu [0. .n]
lokální matice prvky maticemTm pøijatými od uzlu Pj podle pravidla
mTi [i,k] = max( mTi [i,k],mTm [k,j])

{ provedeme aktualizaci v¹ech dal¹ích prvkù lokální maticemTi [], kde
pro v¹echny indexy k,l z intervalu [0. .n] podle pravidla: mTi [k,l] =
max(mTi [k,l],mTm [k,l])

Po provedení tìchto pravidel je teprve mo¾né pøijatou zprávu zpracovat. Výho-
dou maticových hodin oproti vektorovým je fakt, ¾e ka¾dý proces má kompletní
pøehled o stavu logických hodin v¹ech procesù na v¹ech uzlech a díky tomu i
informaci o stavu zpracování jednotlivých operací.

5.6 Transakèní zpracování operací

Jednou z dùle¾itých pøedností distribuovaných systémù je jejich odolnost vùèi vý-
padkùm a mo¾nost vyva¾ování zátì¾e v rámci systému. Tyto dvìvlastnosti jsou
z velké èásti zaji¹»ovány pomocí replikací, pro jejich¾ realizaci a zaji¹tìní zvolené-
ho konzistenèního modelu je nutné transakèní zpracování po¾adavkù. Za pou¾ití
transakcí je mo¾né v rámci celého distribuovaného systému zajistit synchronní
stav pro zvolený konzistenèní model i pøi pou¾ití replikací.

5.6.1 Obecné vlastnosti transakcí

Transakci de�nujeme jako provedení jedné nebo více operací, které musí mít ná-
sledující vlastnosti:

� Atomicitu - transakce je nedìlitelná, bu» je provedena celá a nebo není
provedena ¾ádná její èást.

� Konzistenci - transakce nesmí poru¹ovat pravidla zvolené konzistence nebo
v pøípadì databází integritních omezeních.

� Izolovanost - ve¹keré operace, které jsou provádìné uvnitø transakce jsou
pøed okolním svìtem skryty a¾ do provedení transakce, v pøípadì chyby
pøi vykonávání transakce je mo¾né provést obnovu, která obnoví stav pøed
zapoèetím transakce a touto obnovou nejsou ovlivnìny ¾ádnéjiné transakce
nebo data.
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� Trvalost - výsledek v¹ech operací uvnitø transakce po jejím úspì¹némdo-
konèení a provedení je trvalý a tedy publikovaný vnì transakce, kde s ním
mohou dále pracovat dal¹í transakce.

V rámci transakce èasto po¾adujeme zachování poøadí provádìných operací.
Toto pravidlo nemusí platit v¾dy a je mo¾né tuto silnou podmínku u urèitých
operací, které je mo¾no provádìt paralelnì, zlehèit èi pominout, v závislosti na
typu operace a návrhu systému. Vykonání transakcí se realizuje za pomoci ¾urná-
lu, tedy prostoru, kde jsou zaznamenány ve¹keré potøebné údaje o systému pøed
zapoèetím transakce a následnì o jejím prùbìhu. Ve¹kerá èinnost jedné transakce
se v rámci celého systému projeví teprve po jejím celém správném dokonèení a
potvrzení. V pøípadì, ¾e transakci není mo¾né bezchybnì vykonat, je celá trans-
akce zru¹ena a systém obnoven ze ¾urnálu do stavu pøed zapoèetím transakce.
Vykonání transakce se mù¾e podle návrhu systému jednou èi víckrát opakovat
ne¾ se oznaèí na daném uzlu za neproveditelné. Posledním nutným prvkem zpra-
cování transakcí jsou zámky nad zpracovávanými daty. Pøi zaèátku vykonávání
transakce jsou data, nad kterými transakce pracuje uzamèeny ostaním procesùm.
Dùvodem je, stejnì jako pøi o¹etøení kritické sekce, zaji¹tìní unikátního pøístupu
k datùm tak, aby nedocházelo k jejich modi�ci v prùbìhu vykonávání operací
transakce nad ¾urnálem. Zámek mù¾e být realizován jen pro ètení nebo pro ètení
i zápis.

5.6.2 Transakce v distribuovaném prostøedí

Kromì lokálního zpracování transakce pro jeden uzel se transakce pou¾ívají i v
distribuovaném prostøedí, kde je situace slo¾itìj¹í. Distribuovaná transakce je ta-
ková transakce, která se neprovede pouze lokálnì na jedinémuzlu, ale je nutné ji
provést na více uzlech. Typickým systémem, který vyu¾ívá distribuované trans-
akce, je distribuovaný souborový systém, který disponuje replikacemi. Pøi po¾a-
davku zmìnit replikovaná data v distribuovaném souborovémsystému je nutné
provést jednu transakci s daty na v¹ech uzlech, kde jsou replikovaná data ulo¾ena.
Transakèní zpracování je zde nutné ze dvou dùvodù. Prvním dùvodem je zaji¹tìní
unikátního pøístupu ke zpracovávaným datùm a to nejen lokálnì, ale napøíè celým
systémem, aby nedo¹lo ke zmìnì zpracovávaných dat na jiném ne¾ lokálním uz-
lu. Druhým dùvodem je zachování konzistence dat z pohledu u¾ivatele, tedy aby
zmìna byla provedena na v¹ech uzlech nebo nikde. Z druhého uvedeného dùvodu
není mo¾né prohlásit transakci za úspì¹nì dokonèenou a provést trvalé potvrze-
ní døíve, ne¾ úspì¹nost provedení transakce potvrdí v¹echny zainteresované uzly.
Potvrzování provedení transakcí je v distribuovaných systémech øe¹eno více algo-
ritmy. Nejèastìji pou¾ívané jsou dvoufázové potvrzování,tøífázové potvrzování èi
dvoufázové potvrzování s hlasováním.

Dvoufázové potvrzovaní transakcí

Nejjednodu¹¹ím zpùsobem realizace transakcí v distribuovaném prostøedí je dvou-
fázové potvrzování. Pøed zapoèetím zpracovávání distribuované transakce je mezi
uzly, které se dané transakce budou úèastnit, zvolen koordinátor. Typicky se jed-
ná o uzel, který transakci inicializuje. Koordinátor roze¹le ostatním uzlùm, které
se mají transakce zùèastnit zprávu s ¾ádostí o potvrzení pøipravenosti realizovat
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transakci. Pokud dostane v¹echny kladné odpovìdi, transakce se zaène vykoná-
vat. Po úspì¹ném dokonèení provedení lokální transakce se koordinátor dotá¾e
v¹ech ostatních uzlù na výsledek zpracování transakce na jednotlivých uzlech.
Tím získá potøebnou informaci, zda je mo¾né transakci dokonèit a výsledek tr-
vale zveøejnit. Koordinátor po úspì¹ném dokonèení své lokální transakce roze¹le
dotaz ostatním uzlù, zda se dokonèení a tedy i zveøejnìní výsledku transakce pro-
vedlo v poøádku. V pøípadì v¹ech kladných odpovìdí je transakce prohlá¹ena za
dokonèenou. V pøípadì, ¾e bìhem zpracování vý¹e uvedené posloupnosti operací
dojde na jakémkoli uzlu k chybì, je celá transakce na v¹ech uzlech zru¹ena. Pod-
statnou nevýhodou dvoufázového potvrzování transakcí je skuteènost, ¾e tento
zpùsob zpracování transakcí je blokující od poèátku zahájení transakce koordi-
nátorem a¾ do doby, ne¾ koordinátor obdr¾í zprávu s potvrzením èi chybou od
v¹ech zúèastnìných uzlù. Tento nedostatek øe¹í tøífázové potvrzování transakcí.

Tøífázové potvrzování transakcí

Tøífázové potvrzování transakcí výchází z dvoufázového potvrzování, ale novì za-
vádí èasové limity na jednotlivé operace a zároveò operaci pøedbì¾ného zápisu. V
prvním kroku koordinátor roze¹le dotaz na pøipravenost uzlù provést transakci.
Pokud kterýkoli z uzlù odpoví zápornì nebo neodpoví v èasovém limitu je trans-
akce zru¹ena. Ve druhém kroku koordinátor na základì v¹ech kladných odpovìdí
z kroku jedna roze¹le zprávu s ¾ádostí o provedení pøedzápisu. Pokud tuto zprávu
neobdr¾í kterýkoliv uzel, který má operaci vykonat, pova¾uje ji v rámci dohod-
nutého èasu za doruèenou a provede pøedzápis, pøesto¾e zprávu neobdr¾el a na
jejím závìru posílá koordinátorovi potvrzení o provedení.Pokud koordinátor by»
jen od jediného uzlu neobdr¾í do stanoveného èasu odpovìd, celou transakci zru¹í.
Pokud koordinátor obdr¾í vèas v¹echny kladné odpovìdi, pøistoupí k tøetí fázi.
Ve tøetí fázi koordinátor ode¹le pøíkaz k provedení trvalého zápisu. Stejnì jako v
pøedchozím pøípadì pokud vykonávající uzel neobdr¾í zprávu s pøíkazem na trva-
lý zápis v rámci stanoveného èasu, pova¾uje zprávu za doruèenou, provede zápis
a odesílá potvrzení o provedení transakce. Pokud koordinátor v dohodnutém èase
pøijme od v¹ech uzlù kladná potvrzení, prohlásí transakci za úspì¹nì dokonèenou.
Pokud obdr¾í by» jen jednu zápornou odpovìï nebo nìjaká odpovìï nedorazí ve
stanovený èas vùbec, je celá transakce zru¹ena a je provedena obnova. Tøífázový
zpùsob potvrzování sice øe¹í nedostatky dvoufázového potvrzovacího protokolu,
ale kvùli své komunikaèní slo¾itosti se témìø nepou¾ívá.

5.7 Transparentnost

Transparentnost je vlastnost distribuovaného souborového systému, která elimi-
nuje vazbu na fyzickou topologii systému a zároveò skýtá existenci násobných
prvkù v distribuovaném systému jakou jsou replikovaná dataèi uzly nebo násob-
né cesty v systému . U¾ivatel neví, na kterém uzlu jsou jeho data ulo¾ena a ani
skuteènost, zda jsou jeho data replikována. V rámci transparentního pøístupu k
datùm se zavádí speciální jmenný prostor, který svoji strukturou nemusí odpo-
vídat fyzickému rozlo¾ení dat, ale mapuje se na nìj. Jednotlivá data v distribuo-
vaném souborovém systému jsou sdru¾ována do skupin, které se bì¾nì oznaèují
jako svazky. Tyto svazky jsou nejmen¹í replikovatelnou jednotkou a mapují se z
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pohledu u¾ivatele na adresáø. Transparentnost pøístupu bez nutnosti znát reálný
název èi ulo¾ení dat nám zároveò umo¾òuje jednotlivé svazkylibovolnì pøesou-
vat mezi jednotlivými uzly distribuovaného souborového systému a to dokonce
za chodu. I tento pøesun je pro u¾ivatele transparentní. Transparentnost dat je
typicky øe¹ena pomocí pøekryvných metadat, které existujív podobì databáze,
která mapuje fyzická data na jednotlivých serverech na soubory a adresáøe vidi-
telné u¾ivatelem. Toto mapování nám navíc umo¾òuje data dìlit na men¹í datové
bloky, se kterými je mo¾né na pozadí systému pracovat samostatnì. Bloky jed-
noho souboru u¾ivatele mohou být rozdìleny na více serverù,co¾ zvy¹uje jejich
dostupnost. Bloky mohou být èteny paralelnì co¾ zvy¹uje propustnost systému
a rychlost odezvy u¾ivatele a v neposlední øadì mohou být pou¾ity i k úspoøe
zabraného datového prostoru v rámci deduplikace datových blokù, jak bude po-
psáno v podkapitole 7.7.3. Dal¹ím pøínosem transparentnosti v distribuovaných
systémech je zvy¹ování míry zabezpeèení, nebo» není zcela jednoduché pro u¾iva-
tele èi útoèníka dohledat konkrétní server èi datový zdroj,který by mohl slou¾it
jako cíl útoku.

5.8 Bezpeènost

Dùle¾itou souèástí v¹ech, tedy nejen distribuovaných, systémù, je bezpeènost [37].
V pøípadì distribuovaných systémù je v¹ak tato otázka o to o¾ehavìj¹í, nebo»
vìt¹ina distribuovaných systémù, pøedev¹ím pak geogra�cky rozsáhlých, ke své
komunikaci nevyu¾ívá jen uzavøené lokální sítì, ale i veøejný internet. V rámci
internetu je dùle¾ité zajistit bezpeènost jak samotných serverù, tak bezpeènost,
konzistenci a dùvìryhodnost dat pøená¹ených po veøejných èástech poèítaèové
sítì a v neposlední øadì i bezpeènost u¾ivatelù a jejich pøístupových údajù. Sys-
témù a zpùsobù zabezpeèení je mnoho, ale v¾dy s sebou kromì zvý¹ení úrovnì
zabezpeèení pøiná¹ejí i vy¹¹í re¾ii a to jak z hlediska datových pøenosù tak i vy¹¹í
nároky na potøebný výpoèetní èas a sní¾ení jednoduchosti pou¾ití pro u¾ivatele
[38], [39].

5.8.1 ©ifrování

Nejjednodu¹¹í, nejstar¹í, a také nejménì bezpeèné systémy, vy¾adovaly jen znalost
jména a hesla, kde heslo bylo odesíláno po síti v neza¹ifrované podobì. Potenciál-
nímu útoèníkovi staèilo zachytit komunikaci mezi klientema serverem a s pomocí
zachyceného hesla mohl do systému proniknout. Na základì tohoto podstatného
nedostatku se zaèalo pøi pøenosu citlivých dat poèítaèovousítí pou¾ívat ¹ifrování.

Symetrické ¹ifrování

Prvním zpùsobem je ¹ifrování symetrickým klíèem. Pøi tomtozpùsobu se k ¹ifro-
vání i de¹ifrování informace pou¾ívá stejný klíè. Tento klíè musí být v¾dy utajen.
Toto øe¹ení je jednoduché na implementaci a velice rychlé pøi pou¾ití. Nevýhodou
symetrického ¹ifrování je nutnost mít pøed zapoèetím pøenosu sdílený ¹ifrovací
klíè na obou komunikujícíh uzlech. Pøíkladem symetrických¹ifer jsou AES[41],
Blow�sh[42] nebo DES[43].
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Asymetrické ¹ifrování

Druhým zpùsobem je ¹ifrování asymetrické. Pøi tomto zpùsobu ¹ifrování existují
dva klíèe. Jeden neveøejný klíè, který musí zùstat utajen. Od neveøejného klíèe
je odvozen veøejný klíè, který mù¾e být komukoliv dostupný.Odesílaná data jsou
¹ifrována veøejným klíèem, ale de¹ifrována neveøejným. Veøejný klíè tedy mù¾e
být volnì dostupný, nebo» na základì jeho znalosti není mo¾né informaci de¹if-
rovat. Tento zpùsob ¹ifrování je bezpeènìj¹í, ale výpoèetnì i èasovì nároènìj¹í.
Pøíkladem asymetrických ¹ifrování jsou RSA[44] nebo Di�e-Hellman[45].

Kombinované ¹ifrování

V souèasné dobì se èasto vyu¾ívají kombinace obou zpùsobù ¹ifrování. Pomocí
asymetrického ¹ifrování s veøejným klíèem se vymìní mezi stranami symetrický
¹ifrovací klíè a pomocí nìj je ¹ifrována ve¹kerá následná komunikace. Díky tomu
je komunikace jak bezpeèná tak i rychlá.

5.8.2 Autentizace

©ifrování je jen jednou slo¾kou zabezpeèení. S ohledem na skuteènost, ¾e dis-
tribuované souborové systémy obsahují data u¾ivatelù nebocelých systémù, je
nutné pøístup k nim omezovat a øídit. Druhou dùle¾itou slo¾kou bezpeènosti dis-
tribuovaných systémù je bezpeèný zpùsob autentizace a autorizace. Autentizace
je proces, jeho¾ cílem je prokázání identity u¾ivatele, systému nebo slu¾by.

Jméno a heslo

Dal¹ím jednoduchým zpùsobem autentizace je ovìøení jménema heslem, jak bylo
zmínìno v úvodu této kapitoly. Tento zpùsob autentizace se stále hojnì vyu¾ívá,
by» se nejedná o zcela bezpeèný zpùsob autentizace a to hned znìkolika dù-
vodù. Prvním ji¾ zmínìným problémem je mo¾nost odposlechnutí hesla. Tento
nedostatek je mo¾né øe¹it pomocí ¹ifrování komunikace. Dal¹ím a v poslední do-
bì velice èasto zneu¾ívaným problémem je mo¾nost uhodnutí hesla. V takovém
pøípadì útoèník neodposlouchává komunikaci, ale sám se aktivnì sna¾í do systé-
mu pøihlásit za pomoci hesla, které mù¾e být generované, vybrané z existujících
slovníkù a nebo se velmi èasto jedná o kombinaci obou zpùsobù. Ochranou je
správná volba hesla a omezení poètu neúspì¹ných pøihlá¹ení.

Kerberos

I pøi pou¾ití vhodného ¹ifrování stále hrozí mo¾nost úniku hesla a to prolomením
¹ifrované komunikace. Ideální by bylo takové ovìøení, pøi jeho¾ pou¾ití nebude
heslo nikdy pøená¹eno ani v za¹ifrované podobì prostøednictvím poèítaèové sítì.
Tento mechanismus je pou¾it v systému Kerberos[36]. SystémKerberos pøijme
lokálnì na stanici heslo od u¾ivatele a s pou¾itím dal¹ích údajù jako je èas, u¾i-
vatelské jmeno èi doména provede nad tìmito údaji sérii matematických operací
jejich¾ výstup je teprve pøená¹en na server k ovìøení. Server má ve své databázi
k dispozici otisk hesla u¾ivatele opìt v podobì výsledku matematické funkce a
provede ovìøení z pøijatých a ulo¾ených údajù dal¹í matematickou funkcí jejich¾
výsledkem je ovìøení èi neovìøení u¾ivatele, ale bez nutnosti heslo v jakékoliv
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podobì pøená¹et poèítaèovou sítí. Dal¹í výhodou systému Keberos je fakt, ¾e na
základì prokázání toto¾nosti je klientovi vygenerován èasovì omezený tiket, po-
mocí kterého se mù¾e ovìøovat vùèi dal¹ím slu¾bám, jak bude popsáno v kapitole
7.3.

Certi�káty a X.509

Dal¹í mo¾nost autentizace vychází ze standardu X.509[46],který de�nuje principy
fungování systémù zalo¾ených na existenci veøejného klíèe. Nejèastìj¹ím pøíkla-
dem pou¾ití jsou certi�káty. V systému certi�kátù jsou de�nované certi�kaèní
autority, oznaèované jako CA. Certi�kaèní autorita je organizace, která vlast-
ní certi�kát, kterým jsou podepsané vydávané certi�káty generované na základì
privátního klíèe, který dodá ¾adatel o certi�kát. Tím je mo¾né ovìøit, zda da-
ný certi�kát byl podepsán uvádìnou certi�kaèní autoritou. Pokud tomu tak je a
dané certi�kaèní autoritì dùvìøujeme, dùvìøujeme i informaci, ¾e daný u¾ivatel
nebo systém, který provedl autentizaci, prokázal svoji toto¾nost, nebo» je ovìøi-
telný danou certi�kaèní autoritou. Výhodou systému certi�kátu je i to, ¾e tvoøí
hierarchický model, tedy je mezi certi�káty mo¾né de�novatvazby a hierarchie,
napøíklad podle struktury organizace. Systém certi�kátù nemusí slou¾it jen k
autentizaci u¾ivatele èi slu¾by, ale mù¾e slou¾it i napøíklad k ¹ifrování komunika-
ce. ©ifrování komunikace pomocí certi�kátù se nejèastìji pou¾ívá pro zabezpeèní
komunikace s WWW serverem pomocí protokolu HTTPS, co¾ je zabezpeèené
roz¹íøení komunikaèního protokolu HTTP. V pøípadì HTTPS komunikace mají
certi�káty dvojí úlohu, jednak umo¾òují ¹ifrovat komunikaci, druhak umo¾òují
identi�kovat server, ke kterému se pøipojujeme a to právì nazákladì ovìøení
platnosti certi�kátu u certi�kaèní autority.

V distribuovaném systému mù¾ou certi�káty zastávat v¹echny tøi své mo¾né
funkce, tedy ¹ifrovat komunikaci, klientovi umo¾nit ovìøit, ¾e protistrana, ke která
se pøipojuje je opravdu tím za koho se vydává a samozøejmì prokázat toto¾nost
vlastníka certi�kátu.

Dal¹í zpùsoby

Existuje celá øada dal¹ích systémù autentizace jako jsou OTP, tedy jednorázová
hesla[47], systémy ovìøení na základì biometrických údajù, jako je otisk prstu,
sken sítnice èi analýza hlasu. Vìt¹ina uvedených zpùsobù ovìøení je ale zamìøená
na identi�kaci èlovìka, zatímco v distribuovaných systémech se prokazují jak
u¾ivatelé ve formì reálného u¾ivatele - èlovìka, tak i slu¾by èi servery, pro které
tyto autentizaèní metody nejsou vhodné.

5.8.3 Autorizace

Po úspì¹nì provedené autentizaci u¾ivatele je nutné u¾ivatele autorizovat. Pro-
ces autorizace má za cíl subjektu, který u¾ prokázal svoji toto¾nost, umo¾nit
pracovat se systémem dle nastavených oprávnìní. U distribuovaných systémù se
rozhodujeme zda daný subjekt má èi nemá právo danou slu¾bu pou¾ívat. Pro øe-
¹ení stanovení oprávnìní existují dva mo¾né pøístupy a tovolitelné øízení pøístupu
oznaèované jako DAC z anglického "Discretionary Access Control" a povinné øí-
zení pøístupuoznaèované jako MAC z anglického "Mandatory Access Control".
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Volitelné øízení pøístupu - DAC

Základní my¹lenka volitelného pøístupu øízení je v tom, ¾e vlastník dat mù¾e s
tìmito oprávnìními manipulovat, napøíklad udìlovat oprávnìní dal¹ím subjek-
tùm. Tento pøístup øízení má zásadní nedostatek v tom, ¾e administrátor celého
systému není schopen oprávnìní øídit centrálnì. Pro volitelný zpùsob øízení pøí-
stupu jsou typické dva submodely, prvním je pøístup na principu unixových práv,
druhým je roz¹íøený model ACL z anglického Access Control List.

Systém zalo¾ený na principu unixových práv je implementaènì jednodu¹¹í
nebo» pro data de�nuje tøi mo¾né typy vlastnictví co¾ jsou :

� U¾ivatel - jeden konkrétní u¾ivatel

� Skupina - jedna konkrétní skupina u¾ivatelù

� Ostatní - v¹ichni ostatní, kteøí nejsou obsa¾ení ani v polo¾ce u¾ivatel ani
nejsou èleny skupiny.

K této trojici oprávnìní jsou de�nována tøi základní práva nad daty:

� r - právo èíst soubor

� w - právo modi�kovat soubor

� x - právo spou¹tìt soubor

Tato trojice mù¾e být podle implementace systému roz¹íøenao dal¹í speciální
práva.

Unixový model práv má svá omezení, která jsou více zjevná v systémech s
vìt¹í èlenitostí oprávnìní. Napøíklad v situaci, kdy chceme pro nìkolik u¾ivatelù
nebo skupin nastavit rùzné úrovnì oprávnìní, se základnímiunixovými právy
nevystaèíme. Proto vznikl systém roz¹íøených práv, který je zalo¾en na seznamech
pøístupu a oznaèovaný jako ACL. ACL roz¹iøuje základní model unixových práv
a umo¾òuje k jednomu souboru pøiøadit více u¾ivatelù a skupin a pro ka¾dého
u¾ivatele èi skupinu de�novat vlastní úroveò oprávnìní. Tento model nastavování
oprávnìní je pro distribuované souborové systémy typický,nebo» se zpravidla
jedná o rozsáhlé systémy s vìt¹ím mno¾stvím u¾ivatelù a tedyi s více mo¾nými
úrovnìmi oprávnìní.

Povinné øízení pøístupu - MAC

Nedostateènou kontrolu nad nastavováním oprávnìní pøi pou¾ití modelu volitel-
ného øízení pøístupu øe¹í model povinného øízení. Pøi pou¾ití modelu povinného
øízení je ve¹keré nastavení oprávnìní øízené centrálnì administrátorem. Pro øízení
pøístupu jsou stanoveny dvì entity a de�novány vztahy mezi nimi. První entitou
je subjekt, co¾ je u¾ivatel, slu¾ba nebo proces. Druhou entitou je objekt, co¾ je
soubor nebo obecnì zdroj. Administrátor de�nuje schopnostsubjektù pracovat s
objekty a vztahy subjektù mezi sebou. Tyto vztahy de�nují oprávnìní a subjekt
ani objekt není schopen je mìnit. Dodr¾ování zvoleného nastavení je kontrolováno
na úrovni jádra operaèního systému, èím¾ je zaji¹tìno jejich striktní dodr¾ování.
Jednotlivé objekty i subjekty od sebe mohou být úplnì oddìleny. Výhodou tohoto
pøístupu je, ¾e pokud nìjaká slu¾ba bude kompromitována, útoèník nebude moci
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do celého systému, ale jen ke zdrojùm, které administrátor pøidìlil napadené slu¾-
bì a toto nastavení nebude moci nijak zmìnit ani obejít. Pøíkladem implementace
tohoto pøístupu øízení oprávnìní je projekt SELinux[48].

5.9 Souèasné distribuované souborové systémy

V souèasné dobì existují distribuované souborové systémy vpodobì OpenSource,
ale i jako komerèní øe¹ení [49]. V následující èásti textu budou nejroz¹íøenìj¹í
a nejpou¾ívanìj¹í distribuované souborové systémy v krátkosti pøedstaveny. Pøi
popisu vlastností bude kladen dùraz na ty vlastnosti, kterébudou stì¾ejní pro
dal¹í èásti této práce, tedy roz¹iøitelnost, implementacepro operaèní systémy
existující na mobilních zaøízeních a podporující RW replikaci.

5.9.1 Network File System - NFS

Nejstar¹ím pøedstavitelem distribuovaných souborových systémù je NFS[50]. NFS
je distribuovaný souborový systém pracující v architektuøe klient - server. V sou-
èasné dobì u¾ do¹el ve svém vývoji do ètvrté verze. Kon�gurace serveru se provádí
textovým souborem, typicky na unixových systémech /etc/exports. V tomto sou-
boru je uvedeno, která data budou sdílena, z jakých IP adres nebo skupin IP
adres bude mo¾né k serveru pøistupovat, jak bude provádìno pøemapovávání u¾i-
vatelù, zda se bude jednat o synchronní èi asynchronní pøístup, zda bude mo¾né
data zapisovat èi jen èíst atd. Data, která jsou sdílena, jsou sdílena ve formì úpl-
ných cest k adresáøùm, které tyto data obsahují a tyto cesty jsou v nezmìnitelné
podobì uvedeny i na klientovi. NFS se mezi verzemi 2,3 a verzí4 podstatnì zmì-
nil a z pùvodního sí»ového souborového systému vznikl skuteènì distribuovaný
souborový systém.

NFS verze 4 je následník systému NFS verze 2 a 3. NFS verze 2 a 3 nejsou
distribuovaným souborovým systémem, ale jen sí»ovým souborovým systémem. V
tìchto verzích systém nepodporoval ¾ádnou formu ovìøení, kromì ovìøení shody
UID u¾ivatele a �ltrace pøístupu na základì IP adres, navíc data nemohla být
replikována, ale mohla být sdílena pouze z jediného zdroje.V implementaci NFS
verze 4 se autoøi sna¾ili odstranit nedostatky pøedchozíchverzí. Zásadní zmìnou
je zaèlenìní podsystémù mount a lock do hlavní èásti programu. NFS verze 4
stále vyu¾ívá volání RPC, ale ji¾ komunikuje na jediném portu TCP 2039, co¾
umo¾òuje jeho pou¾ití v kombinaci s �rewallem. Pro komunikaci je mo¾né pou¾ít
TCP i UDP protokol. Pro NFS verze 4, které je nasazované i mimolokální sítì
je výhodnìj¹í pou¾ívat protokol TCP.

K ovìøení je pou¾it systém Kerberos, co¾ je výrazný posun k lep¹ímu proti
pøedchozím verzím, kde jediná forma autentizace byla na základì shody UID.
Pro autorizaci je v NFS verze 4 mo¾né pou¾ít jak unixová práva, tak jejich roz-
¹íøení ve formì ACL. Dal¹í podstatnou zmìnou je zavedení podpory kódování
UTF-8, co¾ umo¾òuje spolupracovat s novìj¹ími verzemi Microsoft Windows. Ve
speci�kaci protokolu je také uvedena mo¾nost replikace a zrcadlení dat. Dal¹ím
dùle¾itým roz¹íøením je mo¾nost cachovat datové soubory. Povolení cachovat data
vydává klientovi server na urèitou, pøedem stanovenou dobu. Zároveò jej mù¾e v
pøípadì modi�kace dat jiným u¾ivatelem odebrat. V NFS verzi4 je ji¾ také no-
vì implementován protokol pro uzamykání souborù, který lépe øe¹í problematiku
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konkurenèního zápisu dat. Hlavní zmìnou je, ¾e zamykání pøedpokládá chybovost
sítì a tak nedochází k trvalému zamykání souborù jako u verzí2 a 3, ale zámek
má pouze èasovì omezenou platnost.

5.9.2 Self-certifying - SFS

SFS[51] je distribuovaný souborový systém vycházející z NFS. SFS tvoøí bezpeè-
nostní nadstavbu NFS a øe¹í nìkteré jeho nedostatky jako je pøedev¹ím autentiza-
ce a ¹ifrování komunikace. Ke své èinnosti potøebuje tento systém NFS verze 3 na
stranì klienta i serveru. Pou¾ití NFS je v¹ak pouze lokální na lokálním rozhraní.
Ve¹kerou komunikaci pøes sí» pak obstarává SFS démon, kterýfunguje pouze v
u¾ivatelském módu a pøedává po¾adavky na modulu NFS jádra operaèního systé-
mu. Komunikace prostøedím sítì je zabezpeèená pomocí ¹ifrování, díky èemu¾ je
SFS mo¾né bezpeènì provozovat i na veøejných sítích. Komunikace probíhá pomo-
cí TCP protokolu na de�novatelném portu, co¾ umo¾òuje snadné vyu¾ití �rewallu
a zároveò spolehlivou komunikaci i na nestabilních linkáchdíky potvrzování ko-
munikace na úrovni TCP protokolu. Oproti NFS je na klientovi sdílený svazek
v¾dy napojen do jednoho z podadresáøù adresáøe /sfs. Podadresáø, do kterého je
svazek pøipojen, je urèen pomocí@Location%port,HostID. Obsah /sfs adresáøe se
pro jednotlivé u¾ivatele li¹í, podle toho, k jakým serverùmjsou autorizovaní. SFS
nevyu¾ívá k autentizaci u¾ivatelù prostøedkù tøetích stran. Autentizace je prová-
dìna pomocí klíèù generovaných administrátorem a instalovaných u konkrétních
u¾ivatelù.

5.9.3 Microsoft Distributed File System - DFS

DFS[52] je distribuovaný souborový systém vyvíjený spoleèností Microsoft. DFS
není samostatná implementace souborového systému, ale jedná se o nadstavbu
nad protokoly Server Message Block èi jeho novìj¹í varinatuCommon Internet
File System. DFS funguje jako agregátor sí»ových sdílení. DFS je úzce svázán s
Microsoft Active Directory a vyu¾ívá jeho slu¾eb, jako jsoupøedev¹ím autentizace
a autorizace. V rámci autorizace jsou dostupná roz¹íøená práva ACL. Koøen DFS
je dostupný jako samostatné sdílení v rámci Active Directory. Data, která DFS
poskytuje, jsou poskytována jednotlivými lokálními souborovými servery. Data
nejsou replikovaná.

Server Message Block - SMB

SMB[53] byl vytvoøen jako sí»ový souborový systém pro operaèní systém Micro-
soft DOS a Microsoft Windows. Postupem èasu byl pøeportovánna dal¹í operaèní
systémy a v souèasné dobì se s ním setkáme témìø na v¹ech operaèních systé-
mech a to v podobì OpenSource implementace serveru s názvem Samba[55] a
SMB klienta, jako modul jádra operaèního systému Linux. Vzhledem k tomu, ¾e
byl tento systém pùvodnì urèen pouze pro operaèní systémy Microsoft DOS a
Microsoft Windows, byly jeho pùvodní vlastnosti pøizpùsobeny tìmto operaèním
systémùm napøíklad délkou a strukturou jména souborù. Postupným vývojem se
systém pojmenovávání souborù roz¹íøil i na tìchto operaèních systémech, tak¾e
nyní se jedná o plnì pou¾itelné øe¹ení.
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V operaèním systému Microsoft Windows je SMB implementovánjako neo-
dìlitelná souèást operaèního systému. Naproti tomu na ostatních systémech je
SMB implementován jako Samba server, který funguje v u¾ivatelském módu.
Stejnì jako implementace serveru, je rozdílná i implementace a vlastnosti klienta.
Na operaèních systémech Microsoft Windows je mo¾né sdílenou slo¾ku pøipojit
pouze jako dal¹í disk. V ostatních operaèních systémech je mo¾né SMB pøipojit
jako libovolný adresáø. Proti NFS je v SMB zvý¹ené zabezpeèení i mo¾nosti na-
stavení. Jednotlivé sdílené slo¾ky mohou být sdíleny pod jiným jménem ne¾ se
jmenují ve skuteènosti na serveru a jako identi�kátor pøipojení slou¾í pouze toto
virtuální jméno a identi�kace stroje, který po¾adovaná data sdílí. Autentizace
klienta je provádìna pomocí u¾ivatelského jména a hesla, které mù¾e být po-
skytováno lokální autentizaèní databází serveru nebo centrálnì prostøednictvím
Active Directory. Systém SMB nepracuje s UID vlastníkù souborù, ale s jejich
pøihla¹ovacím jménem, tak¾e u¾ivatel mù¾e mít na více systémech rùzné UID, co¾
odstraòuje dal¹í nedostatek systému NFS. SMB v implementaci Samba obsahuje
pøeklad u¾ivatelských jmen { takzvané aliasy. Ty slou¾í jednak pro pøípad, ¾e
u¾ivatel má ve více systémech rùzná u¾ivatelská jména a druhak øe¹í historický
problém pojmenovávání u¾ivatelù. Prvotní verze operaèního systému Microsoft
DOS a Microsoft Windows posílaly pøi pøihla¹ovaní u¾ivatelská jména ve tvarech
zadaných u¾ivatelem, ale bez rozli¹ení malých a velkých písmen. Proto bylo nutné
vytváøet pøekladové tabulky pro konverzi na systémy, kde jsou velikosti písmem
rozli¹ovány, jako je napøíklad Linux.

Stejnì jako NFS verze 2 a 3 i SMB postrádá mo¾nost on-line replikace dat.
SMB také postrádá mo¾nost cachovat jednotlivé soubory. Dal¹ím nedostatkem
SMB, pøedev¹ím s ohledem na pou¾ití na mobilních zaøízeních, èi obecnìji na
zaøízeních s nestabilním datovým pøipojením je skuteènost, ¾e systém si urèitou
dobu pamatuje stav sí»ových zaøízení a nereaguje na zmìny kon�gurace do úpl-
ného restartu zaøízení. Tento nedostatek se projevuje pøedev¹ím na operaèních
systémech Microsoft Windows. Kladnou stránkou SMB je, ¾e komunikuje pouze
na portech 137, 139, 445 a protokoly TCP a UDP, co¾ umo¾òuje snadné nasaze-
ní �rewallu a je mo¾né zvý¹it tak bezpeènost systému omezením pøístupu u¾ na
sí»ové vrstvì.

Common Internet File System - CiFS

CiFS[54] je následovníkem protokolu SMB, se kterým je zpìtnì kompatibilní.
Nìkdy se také uvádí, ¾e se jedná o dialekt SMB protokolu. V prostøedí unixových
systémù se jedná o dvì implemetace stejného protokolu, kde CiFS je novìj¹í a
øe¹í nedostatky star¹ích implementací SMB protokolu. Nejzásadnìj¹í zmìnou je
zavedení podpory ¹ifrování po¾adavkù pøená¹ených datovousítí. V souèasné dobì
se na unixových systémech pou¾ívá u¾ výhradnì CiFS implementace.

5.9.4 Andrew File System - AFS

AFS[59] je jeden z nejkomplexnìj¹ích existujích distribuovaných souborových sys-
tém s velkým mno¾stvím mo¾ností a nastavení. Systém AFS vznikl z projektu
Andrew[58] na Carnegie Mellon University v roce 1982. V souèasné dobì existuje
AFS verze 3 a to i ve více implementacích. Asi nejroz¹íøenìj¹í je verze vytvoøená
v rámci projektu OpenAFS[60]. AFS se sna¾í návrhem i implementaènì pokrýt

41



vìt¹inu vlastností, které jsou pro distribuovaný souborový systém stì¾ejní, pøe-
dev¹ím bezpeènost, stabilitu, ¹kálovatelnost, transparentnost a mo¾nost replikace
dat. Celý projekt AFS a jeho klony jsou díky rozsáhlosti implementace znaènì
svázané pùvodním návrhem a jen velmi pomalu se do nových verzí vkládají nové
vlastnosti.

AFS je zalo¾ené na architektuøe server-klient. Klienti jsou vzájemnì rovno-
cenní. Serverù je nìkolik typù podle èinnosti, kterou v rámci AFS systému vy-
konávají. Nejpou¾ívanìj¹í servery jsou uvedeny v tabulce 5.2 s vysvìtlením jejich
úlohy v distribuovaném souborovém systému.

Název Popis

bosserver Stará se o kon�guraci systému a spou¹tí dal¹í funkèní servery
ptserver Obsluhuje metadata a interní databázi u¾ivelù a skupin
vlserver Poskytuje informace o svazcích a jejich replikách
�leserver Obsluhuje po¾adavky na operaci s daty, tedy soubory a adresáøi
volserver Øe¹í mapování svazkù do virtuální adresáøové struktury
buserver Realizuje zálohování
kaserver Interní autentizaèní server

Tabulka 5.2: Nejèastìji pou¾ívané typy serverù v systému AFS

V¹echny servery stejného typu, provozované na rùzných strojích, jsou vzájem-
nì rovnocenné. Server je kompletnì implementován v u¾ivatelském módu operaè-
ního systému. Klient kombinuje èásti v u¾ivatelském módu s modulem jádra.

Seznam u¾ivatelù AFS je ulo¾en v interní proprietární databázi, která je on-
line synchronizováná na v¹ech serverech v AFS skupinì. Pro autentizaci u¾ivatelù
je mo¾né vyu¾ít interní kaserver, ale èastìji je autentizace realizována pomocí ex-
terního øe¹ení v podobì systému Kerberos. Po ovìøení pøiøadí Kerberos klientovi
tiket, který je pro potøeby AFS transformován na token, slou¾ící k dal¹í auten-
tizaci. Tuto vlastnost AFS od Kerbera pøevzalo. Její výhodou je, ¾e není po
klientovi opakovanì po¾adováno zadání hesla a ani není heslo po dobu pøipoje-
ní klienta ulo¾eno v pamìti a pøesto je zachována mo¾nost opakovaného pou¾ití
autentizaèních údajù, napøíklad na pøístup na dal¹í AFS servery. Kromì systé-
mu ovìøení pomocí vstupních ticketù/tokenù, pøevzalo AFS od Kerbera i èlenìní
do skupin, které jsou oznaèované jakoCell nebo také domény. Tyto domény ne-
musejí korespondovat s DNS doménami, ale de�nují uzavøenouskupinu serverù,
které spoleènì tvoøí jeden AFS systém a vzájemnì si dùvìøují. To umo¾òuje sys-
tém AFS pou¾ívat v rozsáhlých sítích a tím lépe chránit data proti po¹kození a
zvy¹uje dostupnost systému. Domény v AFS mohou tvoøit hierarchii a je mo¾né
nastavit vztah jednosmìrné èi obousmìrné dùvìry mezi jednotlivými doménami.

V AFS de�nuje vlastní systém oprávnìní, který je klasickémuzabezpeèení na
klientské stanici nadøazený. Tento systém podporuje ACL systém, tak¾e dovo-
luje i nastavení slo¾itìj¹í struktur práv. K nastavení právse pou¾ívají speciální
prostøedky dodávané s AFS. Klasické pøíkazy operaèního systému pro nastavení
práv a vlastníkù souborù èi adresáøù lze samozøejmì pou¾ít,ale ty jsou dostupné
jen z dùvodu dodr¾ení kompatibility s klasickými souborovými systémy a jejich
implementace pomocí VFS. ACL práva AFS jsou právùm klasického souborového
systému v¾dy nadøazena.
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Replikace dat je v AFS øe¹ena ve formì Master RW repliky. V systému je
mo¾né mít replikovaná data na více serverech. Replikaèní jednotkou u AFS je
svazek. Jeden svazek mù¾e být replikovaný na více serverech, ale v¾dy pouze je-
diná replika svazku je zapisovatelná. Pokud klient chce èíst data mù¾e pou¾ít
libovolnou repliku, ale pro zápis musí pou¾ít tu, která je zvolena administráto-
rem a neexistuje automatická mo¾nost její zmìny v pøípadì výpadku. Replikace
je øe¹ena jako vynucená akce administrátorem. Data nejsou na jednotlivé repliky
distribuována v èase zmìny èi se zpo¾dìním automaticky, alea¾ po ruèním zása-
hu, co¾ mo¾nost aktivního pou¾ívání replik jako nástroje naoptimalizaci výkonu
a zvý¹ení rychlosti odezvy systému pomocí volby nejvhodnìj¹í repliky, vyluèuje.
Pøínosem replikace v AFS je zvý¹ení odolnosti dat proti výpadkùm. Zvý¹ení do-
stupnosti dat z hlediska rychlosti je pomocí Master RW replikace mo¾né docílit
pouze na speci�ckých vzorcích dat, která se èasto nemìní. Prioritu existujících
replik je mo¾né pro jednotlivé klienty ovlivòovat, ale pouze ruèním zásahem ad-
ministrátora, nedìje se tak automaticky s ohledem na aktuální stav a vytí¾ení
datové sítì.

Stejnì jako Kerberos, je i AFS velice citlivé na nepøesnostiv nastavení èa-
su a na ztrátovost linky, co¾ se projevuje výrazným zpomalením chodu celého
systému pøi èekání na odpovìï ze serveru èi klienta. AFS vy¾aduje obousmìrnou
komunikaci, nebo» vyu¾ívá takzvaných callback volání. Tento typ komunikace ne-
ní iniciován klientem smìrem k serveru, ani serverem proti serveru, ale jedná se
o situaci, kdy server kontaktuje klienta. Typickým pøíkladém je ovìøení, zda je
klient je¹tì stále aktivní pøi del¹í neèinnosti. Tím, ¾e toto volání je realizované
pomocí novì otevøeného spojení, je problematické plnohodnotnì provozovat AFS
systém v sítích, které jsou od serverù oddìleny pomocí NAT technologie[61]. AFS
je implementováno jako mno¾ina nìkolika procesù na jednom serveru. Ka¾dý ten-
to server naslouchá na své de�nované adrese a portu. Pro svoji komunikaci zatím
AFS pou¾ívá pouze protokol UDP. To sebou pøiná¹í mnohá výkonová omezení,
nebo» UDP, jako¾to nepotvrzovaný protokol, není pro systémpøenosu soubo-
rù vhodný a správnost a úplnost doruèení v¹ech èástí pøená¹ených dat je nutné
implementovat v aplikaci, co¾ sebou nese nemalé zpo¾dìní, pøedev¹ím na ménì
stabilních linkách jakou jsou mobilní pøipojení. Implementace komunikace pomo-
cí TCP protokolu je ji¾ dlouhou dobu plánována, ale jedná se otak zásadní zásah
do klienta i serveru, ¾e zatím nebyl realizován. Pøesto, ¾e AFS vyu¾ívá ke své
komunikaci více portù, je mo¾né jej provozovat na serveru s podporou �rewallu
nebo» seznam portù je koneèný a pøedem daný.

Klient systému AFS umo¾òuje pou¾ívat cache jak metadat souborù tak sou-
borù samotných. Pou¾ití cache sni¾uje nutný pøenos dat a zvy¹uje rychlost odezvy
pro klienta. Tato cache je implementována nad klasickým souborovým systémem
jako samostatnì pøipojený disk. Není v¹ak mo¾né, jako podkladový souborový
systém, pou¾ít v¹echny souborové systémy, jako napøíklad XFS[15]. Dùvodem je
nekompletní èi rozdílná implementace nìkterých VFS.

AFS neumo¾òuje libovolné pøipojení ani exportovaných svazkù na serveru,
ani libovolný pøípojný bod na klientovi, jako tomu je u NFS. Na serveru jsou ex-
portovaná data v¾dy ulo¾ena v adresáøích/vice a není mo¾né je mìnit. U klienta
je celý AFS systém mapován do adresáøe/afs. AFS je stabilní a dobøe zabezpe-
èený systém, který disponuje základními vlastnostmi, které od distribuovaného
souborového systému oèekáváme, tedy replikací dat a tím zvý¹enou bezpeèností
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a dostupností zdrojù, zabezpeèení dat, ¹kálovatelností do¹íøky { nebo» je mo¾né
servery pøidávat i ubírat za chodu systému a pøenositelností, nebo» server byl por-
tován na øadu operaèních systémù. Negativní vlastností je neúplná kompatibilita
jednotlivých implementací pro rùzné architektury. Dal¹ímnegativem je návrh ar-
chitektury a implementace, která neumo¾òuje snadnou modi�kaci systému a jeho
optimalizaci pro pou¾ití na mobilních zaøízeních. Výrazným nedostatekem je také
omezení maximální velikosti jednoho svazku. AFS nepodporuje svazky vìt¹í ne¾
2TB, co¾ je pøi velikosti dne¹ní datových skladù, které i u men¹ích organizací do-
sahují velikosti desítek TB, omezující. Dva nejzásadnìj¹ínedostatky, pøedev¹ím
z pohledu nasazení v geogra�cky rozsáhlých systémech a na mobilních zaøízeních
jsou stávající systém replikací s jednou zapisovatelnou replikou, navíc aktualizo-
vanou jen na základì pokynu administrátora, a neuspokojivárychlost. Nebo» i
na síti o rychlosti 1Gbps a pøi pou¾ití diskových polí s dostupnou rychlostí ètení
a¾ 200MB/s dosahuje AFS, pøi zachování konzistence a bezpeènosti pøená¹ených
dat, rychlosti pouhých 7MB/s, jak bude prokázáno na testechv kapitole 7.9. I
pøes tyto nedostatky bude pro tuto práci OpenAFS pou¾it jakoreferenèní systém
pro porovnání s novì navr¾eným systémem KIVFS, nebo» se aktuálnì jedná o nej-
èastìji pou¾ívaný systém, který disponuje nejvíce implementovanými vlastnostmi,
které jsou od distribuovaného souborového systému po¾adovány.

5.9.5 Constant Data Availability - Coda

Coda[56] je distribuovaný souborový systém, který vznikl v80-90 letech 20. století
a svým návrhem vychází ze systému AFS. Stejnì jako u AFS se jedná o mnohem
komplexnìj¹í a propracovanìj¹í systém ne¾ jsou ostatní systémy uvedené v pøed-
chozích kapitolách. Hlavní motivací návrhu a implementacesystému Coda byl
redesign a doplnìní funkcí existujícího systému AFS. Coda byla pøímo navr¾ena
jako distribuovaný souborový systém a nemá za sebou pøechodze sí»ového soubo-
rového systému a nejedná se o pouhou nadstavbu, ale samostatný distribuovaný
souborový systém. Hlavním pøínosem je zavedení mo¾nosti replikace dat na více
serverù. Klienti systému Coda jsou rovnocenní a pøipojují se k serverùm, které
jim poskytují data. Klient v systému Coda disponuje podporou lokální cache. To
umo¾òuje jednak ¹etøit pøenosy, nebo» dvakrát po¾adovaný soubor, který nebyl
zmìnìn, je pøená¹en ze serveru jednou. Druhak je cache pou¾ita jako nástroj na
realizaci podpory o�-line operací, které umo¾òují klientovi pracovat s èástí dat i
v pøípadì, ¾e ¾ádný server není právì dostupný. Ve¹keré provedené zmìny, které
vznikly bìhem fungování v o�-line re¾imu jsou ukládány do lokální cache v tar
formátu[62] a po obnovení spojení a pøechodu systému do on-line re¾imu jsou tato
data pøesunuta na server, kde se provede kontrola provedených operací z pohledu
dodr¾ení konzistenèního modelu a operace neodporující konzistenènímu modelu
jsou provedeny. Mù¾e nastat situace, kdy by provedení po¾adovaných operací po-
ru¹ovalo konzistenèní model. Typickým pøíkladem je situace, kdy data nad nimi¾
má být provedena nìkterá z o�-line operací byla na serveru v dobì nedostupnosti
klienta zmìnìna jiným u¾ivatelem. V takovém pøípadì není mo¾né jednoznaènì
rozhodnout o provedení operace a systém rozhodnutí pøenechá na u¾ivateli, který
je vyzván k rozhodnutí jak se má v konkrétních pøípadech postupovat.

Systém Coda umo¾òuje pou¾ití více serverù, která mohou poskytovat unikát-
ní nebo replikovaná data. Servery mohou mít jednu ze dvou rolí, a to Master a
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Slave, co¾ de�nuje i rozdílný zpùsob jejich chování. Servery kromì dat obsahují i
metadata, která jsou ulo¾ena oddìlenì v databázi RVM[57]. Tato databáze tvoøí
virtuální prostor v pamìti, kde jsou metadata systému uchovávána a tento obsah
je zrcadlen na disk, aby mohl být pøi startu systému naèten dopamìti. Coda
naèítá pøi startu do pamìti v¾dy celý obsah RVM a to výrazným zpùsobem pro-
dlu¾uje start jednotlivých uzlù. Seznam u¾ivatelù je ulo¾en v interní systémové
databázi. Tato databáze je typu single-master a na rozdíl odOpenAFS, které bylo
popsané v pøedchozí kapitole 5.9.4, Coda nebrání lokálním zmìnám databáze na
jednotlivých uzlech a distribuce databáze je provádìna pouze z master serveru a v
nastavených èasových intervalech bez ohledu na poèet provedených zmìn. Tento
zpùsob distribuce je záva¾ným nedostatkem, nebo» v intervalu mezi synchroniza-
cemi mù¾e být obsah databáze na jednotlivých uzlech nekonzistentní. Autentizace
u¾ivatelù je provádìna za pomoci systému Kerberos. Autorizace je øe¹ena pomocí
ACL, které jsou realizovány jako souèást metadat. Server jeimplementován jako
sada programù pracujícím v u¾ivatelském módu operaèního systému, klient také
z èásti pracuje v u¾ivatelském re¾imu, ale s podporou vlastního modulu jádra
operaèního systému. Server je tvoøen nìkolika samostatnými procesy zaji¹»ující-
mi autentizaci, autorizaci, poskytování dat èi synchronizaci. Coda komunikuje
na pevnì daných portech pøes TCP protokol, co¾ umo¾òuje snadnou integraci s
�rewallem.

Na rozdíl od systému OpenAFS, Coda podporuje základní modelmulti-master
replikace dat. Tento model zvy¹uje dostupnost dat a dovoluje rozkládat záte¾ na
více serverù. Neexistuje jediná zapisovatelná replika, ale je mo¾né zapsat data
na jakýkoli uzel. Multi-master replikace je implementována ve velmi omezeném
rozsahu. Klient pokud zapisuje data, sna¾í se je zapsat paralelnì na co nejvíce
dostupných serverù, které obsahují podle interní databázerepliku zapisovaných
dat. U¾ jen tento fakt je problematický pro pou¾ití na mobilních zaøízeních, nebo»
výraznì zvy¹uje po¾adavky na pøenosové pásmo smìrem od klienta, které je, jak
bylo uvedeno v kapitole 2, omezené. Tento problém, by» v men¹í míøe, se v Codì
vyskytuje je¹tì jednou a to v pøípadì, ¾e jsou klientem po¾adována data. Pøi
po¾adavku na data se klient sna¾í ovìøit aktuálnost klientské cache a to tak, ¾e
kontaktuje co nejvíce dostupných serverù a ovìøuje, zda nìkterý ze serverù nemá
aktuálnìj¹í data, co¾ generuje dal¹í zatí¾ení pøenosové linky od klienta a zpo¾dìní
zpùsobìné èekáním na odpovìdi.

Existují dva modely synchronizace replikovaných dat mezi servery. První je
stejnì, jako u OpenAFS, vyvolán proaktivnì administrátorem. Druhý je vyvolaný
po¾adavkem na replikovaná data, kdy pøi pøíchodu po¾adavkuserver, který po¾a-
davek obdr¾el, kontaktuje ostatní servery obsahující stejnou repliku dat a ovìøuje
aktuálnost své repliky dat. Pokud replika na poptávanén serveru není aktuál-
ní je zahájena aktualizace dat, co¾ vede k dal¹ímu zpo¾dìní odpovìdi klientovi.
Synchronizace replikovaných dat se navíc spou¹tí u¾ jen pouhým dotazem na me-
tadata, napøíklad výpisem obsahu adresáøe. To je potenciálnì nebezpeèné, nebo»
tohoto chování lze velice snadno zneu¾ít k pøetì¾ování systému, pokud by útoèník
kontaktoval jednotlivé servery a cyklicky procházel celé adresáøové stromy.

Systém Coda se sna¾í lépe a hloubìji implementovat základnípo¾adované
vlastnosti distribuovaných souborových systému, které byly uvedeny v pøedcho-
zích odstavcích, ne¾ je tomu u AFS. Stále se nedá hovoøit o plnohodnotném
distribuovaném souborovém systému, který by byl dobøe nasaditelný pro mobilní
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zaøízení v geogra�cky rozsáhlých systémech. Primárním nedostatkem je systém
replikací jak dat tak i metadat a systémové databáze. Dal¹í omezení vycházejí
z histotické implementace, pøedev¹ím se jedná o pevnì dané pøípojné body na
serveru (/vice ) i na klientech(/coda) èi o omezení maximálního poètu souborù v
jednom exportovaném svazku/vice v rozmezí 256k-16M, kde toto rozmezí je nut-
né stanovit administrátorem pøi zakládání svazku. Tyto vlastnosti jsou pozùstat-
ky z dlouhého vývoje. Ji¾ nìkolikrát se uva¾ovalo o kompletním pøepsáním Cody,
ale zatím k tomu nikdy nedo¹lo. Pøesto, ¾e systém Coda je v mnoha ohledech
návrhovì propracovanìj¹í ne¾ star¹í systém AFS, Coda nikdynebyla nasazena v
tak masivním mìøítku jakou systém AFS.

5.9.6 InterMezzo

InterMezzo[63] je distribuovaný souborový systém, který vsouèasné dobì není
pøíli¹ roz¹íøený, pøesto jeho vlastnosti jsou velice zajímavé. Tento systém vychází
ze systému Coda a byl navr¾en tak, aby byl co nejvíce modi�kovatelný. V systému
se nachází jeden server a libovolný poèet klientù. Klienti pøistupují k datùm ser-
veru s vyu¾itím vlastní lokální cache, která podporuje ¾urnálové operace. Klienti
mohou pracovat ve dvou re¾imech. Jednak mohou mít omezenou velikost lokální
cache a doèasnì si uchovávají jen urèitou mno¾inu dat a druhak obsahují kom-
pletní kopii datového skladu serveru. To umo¾òuje aby se za urèitých podmínek
stal klient serverem a tím pøevzal kontrolu. Systém byl primárnì vyvíjen pro dva
úèely. Prvním mo¾ným pou¾itím jsou servery pro sdílení dat spo¾adavkem vysoké
dostupnosti. Druhým mo¾ným pou¾itím je podpora o�-line operací pro stanice,
které nejsou trvale pøipojeny k sítí, av¹ak potøebují data ze serveru. V takovém
pøípadì se pracuje s lokální kopií dat a po opìtovném pøipojení jsou data syn-
chronizována a jsou zachytávány konikty. InterMezzo je vyvinut pro spolupráci
s ¾urnálovými souborovými systémy jako je XFS nebo JFS[64].Systém umo¾òuje
libovolnì pøejmenovávat sdílená data, stejnì jako umo¾òuje pøemapovávat dato-
vé zdroje na rùzné adresáøe dle aktuální potøeby. Díky svým vlastnostem bývá
nìkdy oznaèován jako paralelní souborový systém. Toto oznaèení vychází z prin-
cipu replikace a uchování dat, nebo» v tomto systému slou¾í server jako jedno z
úlo¾i¹» na stejné úrovni jako klienti, kteøí s ohledem na svoji diskovou kapacitu,
mohou obsahovat také v¹echna data. Pokud na klientovi dojdeke zmìnì dat, je
tato zmìna propagována na server, kde je zaznamenána a zároveò je okam¾itì
distribuována dal¹ím klientùm, kteøí tak aktualizují svoji kopii datového skladu.
Typickým vyu¾itím tohoto systému bylo nasazení jako podkladový souborový
systém pro �rmy WWW èi FTP serverù, kde bylo po¾adavkem mít stejná data
na více uzlech. Tento systém byl urèen pro pou¾ití v operaèním systému Linux.
V souèasnì dobì ji¾ není souèástí aktuálních verzí jádra operaèního systému a
celý projekt se ji¾ nìkolik let nevyvíjí.

5.9.7 Blue File System - BlueFS

BlueFS[65] je distribuovaný souborový systém, který byl ji¾ navrhován s ohledem
na pou¾ití na mobilním zaøízení. Jeho primárním cílem bylo sní¾it energetickou
nároènost práce s distribuovaným souborovým systémem na mobilním zaøízení.
Svým základním návrhem vychází ze systému Coda. Na rozdíl odCody je BlueFS
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experimentální systém, který je implementován pouze pro operaèní systém Linux.
Testy tohoto distribuovaného souborového systému a porovnání s dal¹í systémy
(Coda, AFS) ukázaly, ¾e se opravdu podaøilo sní¾it energetickou nároènost da-
ných operací. Základní my¹lenky sni¾ování energetické zátì¾e mobilních zaøízení
jsou dvì. Prvním je vyu¾ití cache v podobì pøídavných energeticky nenároèných
pamì»ových medií jako je ash disk nebo usb disk. Druhým krokem je zavedení
limitujících podmínek na distribuované operace a tím sní¾ení èekání èi nutnost
opakovaného provádìní operací pøi realizaci replikací. Nav¹echny operace je sta-
noven maximální èasový rámec, který kdy¾ se pøekroèí, jsou ukonèeny. Stejnì tak
nedokonèené operace stanic, které se v prùbìhu vykonávání odpojí od serveru
jsou okam¾itì zru¹eny. Ke kontaktování klientù jsou pou¾ity, stejnì jako u AFS,
callbacky, co¾ znemo¾òuje fungování klientù na sí»ích, kde je pou¾itatechnologie
NAT, co¾ je v rámci mobilních sítí velmi èásté. Navíc jak bylouvedeno v úvo-
du, tento experimentální souborový systém je aktuálnì portován pouze na jeden
operaèní systém.

5.9.8 Google File System

Google File System[66] byl vyvinut spoleèností Google. Systém je optimalizován
na ukládání velkého mno¾ství velkých datových souborù. Data jsou ukládána do
blokù pevné velikosti 64MB. Tato pevná velikost umo¾òuje urychlit vyhledávání
v rámci systému. Vyhledávací algoritmy jsou pøevzaté a upravené z webového vy-
hledávaèe Google. Základním cílem systému je umo¾nit u¾ivatelùm rychlý pøístup
k datùm. Neøe¹í v¹ak pøíli¹ konzistenci tìchto dat. Systém je tvoøen jedním Mas-
ter serverem a nìkolika chunk servery. Master server je v rámci systému v¾dy jen
jeden, obsahuje základní informace o ulo¾ených souborech ajejich mapování na
data, správu oprávnìní, uchovává a aktualizuje seznam jednotlivých chunk serve-
rù. Chunk serverù je více a obsahují fyzicky ulo¾ená data. Základním po¾adavkem
pøi návrhu tohoto systému bylo efektivní zpracování dat s velikostí nad 100MB.
Men¹í soubory jsou také transparentnì podporované, ale jejich zpracování není
nijak optimalizováno. Mezi stì¾ejní vlastnosti tohoto systému patøí optimaliza-
ce modi�kace souboru zápisem na konec souboru, co¾ je typickým po¾adavek u
databází èi logových souborù.

Integrita dat v celém systému je zaji¹»ována pomocí kontrolních souètù, které
kontroluje Master server. Zaji¹tìní integrity dat pøi souèasném zápisu je v tomto
systému øe¹eno pomocí Master RW kopie. V systému replikací je v¾dy jen jeden
zdroj urèen k zápisu. Která replika dat bude urèena pro zápisurèuje Master
server. V rámci systému mù¾e reálnì dojít k po¹kození dat, nebo» se replikují mezi
jednotlivými chunk servery bez zásahu Master serveru. Problém nastane, pokud
Master server vèas neodhalí chybu v kontrolním souètu a datase zreplikují na
v¹echny chunk servery. Pokud je problém odhalen vèas a existuje alespoò jedna
správná kopie dat, jsou z ní data obnovena na v¹ech chunk serverech. Informace o
mapování jmén souborù na datové bloky na chunk serverech jsou na stranì klienta
cachována, tak¾e urèitou dobu mù¾e klient fungovat bez nutnosti komunikace s
Master serverem.

Tento systém je optimalizován na málo se mìnící data èi na data, jejich mo-
di�kace je realizována zápisem na konec souboru.
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5.10 Zhodnocení existujících øe¹ení

Z analýzy souèasných distribuovaných souborových systémùplyne, ¾e pro pou¾ití
na mobilních zaøízeních a v geogra�cky rozsáhlých systémech, nejsou vhodné.
Dùvody shrneme v následujích dvou podkapitolách.

5.10.1 Nedostatky z pohledu mobilních zaøízení

Hlavním nedostatkem souèasných distribuovaných souborových systémù pøi po-
u¾ití na mobilních zaøízeních je závislost na poèítaèové síti. V pøípadì zhor¹ené
kvality pøenosu dat, mù¾e docházet pøi pøístupu k distribuovaným datùm k vý-
raznému zpomalení nebo zahlcení systému a to hlavnì v pøípadech systémù bez
lokální cache, kde se tento problém projeví mnohem výraznìji. Typickou ukázkou
je NFS. Pøi pou¾ití NFS na lince se ztrátovostí paketù, dochází velice èasto k za-
mrznutí klientské stanice, nebo» po¾adavky jsou posílány nìkolikrát a v systému
se hromadí procesy po¾adující odpovìï od NFS. Navíc v pøípadì, ¾e klient nìko-
likrát nedostane odpovìï od serveru v daném èasovém limitu,restartuje spojení,
co¾ vede k dal¹ím prodlevám pøi novém navazování spojení. Podel¹í dobì tak
dojde k trvalému uvíznutí slu¾eb, nebo» I/O operace jsou blokující.

Dal¹ím problémem nìkterých øe¹ení je, ¾e nepou¾ívají lokální cache. Lokální
cache je pro fungování na mobilním zaøízení zcela zásadní, nebo» umo¾òuje èás-
teènì eliminovat nestabilitu sítì, pøedev¹ím pøi opakované práci se stejnými daty.
Navíc ¹etøí datové pøenosy a tím i energii mobilního zaøízení.

Existující øe¹ení, popsaná v pøedchozích kapitolách, neumo¾òují ¾ádným zpù-
sobem dynamicky mìnit prioritu serverù a tím optimalizovat pou¾itou datovou
cestu nebo není, jako napøíklad u AFS, mo¾né tyto priority mìnit dynamicky
za chodu systému s ohledem na aktuální stav datových sítí. Tento nedostatek
je velmi záva¾ný, nebo» mo¾nost volby optimálního zdroje mù¾e výraznì zvý¹it
pøenosovou rychlost a sní¾it tak celkovou dobu pøenosu, èím¾ by se jednak zvý-
¹ila rychlost systému z pohledu klienta, druhak by se dále zmen¹ila energetická
nároènost díky krat¹í délce realizovaného pøenosu.

Velkým nedostatek je také omezená èi neexistující mo¾nost vyu¾ívat pro zá-
pis libovolný server souborového systému. Nìkteré systémynepodporují replikaci
vùbec, u vìt¹iny je k dispozici pouze systém s Master RW kopií, které v systé-
mu zavádí princip úzkého hrdla. Navíc, aby mohl být po¾adavek na dynamické
smìrování po¾adavkù z pøedchozího odstavce realizovatelný, musí v systému exis-
tovat více rovnocenných zdrojù, aby bylo mezi èím vybírat. Souhrnné porovnání
vlastností existujících øe¹ení popsaných v pøedchozích kapitolách a nového distri-
buovaného souborového systému KIVFS je v tabulce 5.3.

5.10.2 Nedostatky z pohledu geogra�cky rozsáhlých da-
tových sítí

Distribuovaný souborový systém zprostøedkovává data operaènímu systému a ná-
slednì u¾ivatelùm. Z pohledu operaèního systému se jedná o I/O operace, které
jsou v jádøe operaèního systému blokující. Pokud proces potøebuje pøistoupit k
datùm na souborovém systému po¾ádá o tyto data jádro operaèního systému a to
pøes univerzální vrstvu VFS zavolá obsluhu konkrétním souborovým systémem.
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Pokud tímto souborovým systémem je distribuovaný souborový systém je situace
o to slo¾itìj¹í, ¾e se k datùm nepøistupuje jen v rámci lokálního pevného disku,
ale prostøednictvím poèítaèové sítì. Základní úskalí tohoto pøístupu byla popsá-
na v kapitole 2 s ohledem na vlastnosti mobilních zaøízení. Ale i na metalických
èi optických spojích mezi datovými centry èi servery nástává problém souvisejí-
cí s distribuovaným pøístupem. Datová centra èi servery jsou typicky propojena
optickými nebo metalickými linkami s vysokou pøenosovou rychlosti v øádu desí-
tek a¾ stovek Gbps. Problém s rychlostí a propustností datového spojení, jako u
mobilních zaøízení, zde nenastává. Problémem je geogra�cká odlehlost datových
center a s ní spojené zpo¾dìní RTT. Toto zpo¾dìní je zapøíèinìno pou¾itou pøe-
nosovou technologií a fyzikálními mo¾nostmi ¹íøení signálu pro dané pøenosové
médium, délkou spoje a pou¾itou technologií. U kontinuálních pøenosù velkých
souborù není RTT zpo¾dìní zásadní problém, ale v rámci distribuovaného sou-
borového systému nerozhoduje o po¾adované operaci ka¾dý uzel sám, ale typicky
se o poøadí a platnosti operací hlasuje pomocí zpráv mezi jednotlivými uzly. To
znamená, ¾e kromì samotného pøenosu souboru se v distribuovaném souboro-
vém systému pøená¹í velké mno¾ství velmi malých zpráv, slou¾ících pro øízení
chodu systému. V takovém pøípadì toto zpo¾dìní negativnì ovlivòuje chování
jednak distribuovaného souborového systému, nebo» jednotlivé uzly musejí èekat
na zprávy od dal¹ích uzlù, druhak ovlivòuje chod operaèníhosystému klientské
stanice, nebo» bìhem èekání na odpovìd od dal¹ích uzlù je proces po¾adující data
blokován v jádøe operaèního systému pøi èekání na dokonèeníI/O operace. Tyto
procesy jsou z pohledu operaèního systému neukonèitelné a blokující, co¾ je jed-
nak nepøíjemné pro u¾ivatele, druhak vede k pøetí¾ení systému, nebo» se v nìm
budou zpo¾ïovat a hromadit nezpracované zprávy.
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NFS Ano Ne Ne Ne Ano Ne Ne
OpenAFS Ano Ne Ne Ne Ne Ne Ne
Coda Ano Ano Ano Ne Ne Ne Ne
InterMezzo Ano Ano Ano Ne Ano Ne Ne
SFS Ne Ne Ne Ne Ano Ne Ne
DFS Ne Ne Ne Ne Ano Ne Ne
SMB Ne Ne Ne Ne Ano Ne Ne
CiFS Ne Ne Ne Ne Ano Ne Ne
BlueFS Ano Ne Ne Ne Ne Ne Ne
Google �le system Ano Ano Ano Ne Ano Ne Ne

Tabulka 5.3: Souhrnné porovnání vlastností popsaných distribuovaných souboro-
vých systémù
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6. Cíle práce
Práce se zabývá problémem pøístupu mobilních zaøízení k rozsáhlým datovým
skladùm a jejich sdílení. Po prostudování mo¾ností mobilních zaøízení se ukázalo,
¾e vhodný zpùsob øe¹ení tohoto problému je pou¾ití distribuovaného souborového
systému. S ohledem na zji¹tìné mo¾nosti mobilních zaøízenípopsaných v kapitole
2, dále pak v souvislosti s vlastnostmi distribuovaných souborových systémù a
jejich existujících øe¹ení popsaných v kapitole 5 a následnì shrnuté v tabulce 5.3,
jsme zjistili, ¾e ¾ádné existující øe¹ení zcela vý¹e uvedený problém neøe¹í.

Základní problém spojení tìchto dvou technologií je sí»ovéfungování obou
systémù [67]. Mobilní zaøízení èasto nedisponuje kvalitním a stálým pøipojením k
poèítaèové síti, proto je nutné data stahovat ze zdroje, který je doká¾e poskytnout
v co nejkrat¹ím èase, aby se minimalizovala doba pøenosu a tím i mo¾nost vzniku
chyby. Splnìní tohoto po¾adavku pøedpokládá v distribuovaném souborovém sys-
tému existenci více zdrojù poskytujících replikovaná dataa to jak pro ètení tak
pro zápis tak, aby bylo mo¾né kontaktovat nejvýhodnìj¹í server z pohledu sí»ové
odezvy. Takové øe¹ení v souèasné dobì neexistuje.

Aby libovolné mobilní zaøízení, nacházející se kdekoli na svìtì, mohlo efektivnì
vybírat z více datových zdrojù, je nutné, aby replikovaná data byla rozmístìna po
celém svìtì, co¾ pøedpokládá existenci geogra�cky rozsáhlého systému. Základ-
ním nedostatkem geogra�cky rozsáhlých systémù je RTT zpo¾dìní, které bylo
popsané v kapitole 3. Øe¹ením RTT zpo¾dìní je vhodný výbìr datových cest.
Výbìr vhodné datové cesty je v poèítaèových sítích obvykle realizován pomocí
nìkterého z dynamických smìrovacích protokolù popsaných vkapitole 4. Nasaze-
ní dynamického smìrovacího protokolu pøedpokladá mo¾nostkon�gurace v¹ech
smìrovaèù v poèítaèové síti pou¾ívané distribuovaným souborovým systémem.
Tento po¾adavek je pro geogra�cky rozsáhlé systémy typickynereálný. Smìrová-
ní po¾adavkù bude nutné øe¹it bez mo¾nosti pøístupu k fyzickým smìrovaèùm. Z
uvedených informací vyplývají následující cíle:

1. Navrhnout a implementovat nový souborový systém. V tomtonovém expe-
rimentálním distribuovaném souborovém systému, nazvanémKIVFS, bude
umo¾nìno efektivní propojení mobilních zaøízení a geogra�cky rozsáhlých
datových ulo¾i¹».

2. Navrhnout pro KIVFS systém replikací umo¾òující nejen èíst, ale i zapi-
sovat na libovolnou repliku v rámci distribuovaného souborového systému
a systém sám musí být schopen provést asynchronní replikacidat na dal-
¹í uzly bez toho, aby u¾ivatel musel èekat a¾ se dokonèí replikace dat na
v¹echny uzly. Tento mechanizmus replikací budeme nazývat Multi-Master
RW On-line replikace.

3. S ohledem na mo¾nost fungování KIVFS v geogra�cky rozsáhlých systé-
mech, navrhnout systém efektivní volby datové cesty na aplikaèní úrovni.
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7. KIVFS
Principy a vlastnosti popsané v pøedchozích kapitolách jsou obecnì platné v libo-
volném distribuovaném souborovém systému. Po prozkoumáníexistujících systé-
mù jako je OpenAFS, Coda, NFS4 i systémù právì vznikajících jako je BlueFS
bylo zji¹tìno, ¾e pro realizace cílù stanovených v kapitole6 není ¾ádné z existují-
cích øe¹ení vhodné z dùvodù, které jsou uvedeny u popisu jednotlivých øe¹ení. Pro
realizaci vytyèených cílù byl navr¾en nový distribuovaný souborový systém, kte-
rý není zatí¾en návrhovou ani implementaèní historií, která by øe¹ení omezovala.
Distribuovaný souborový systém KIVFS je stì¾ejní pro realizaci døíve vytyèených
cílù.

7.1 Základní architektura

Distribuovaný souborový systém KIVFS je zalo¾en na architektuøe klient - server.
Realizace klienta se pro rùzné platformy li¹í, detaily jednotlivých implementací

klientù budou popsány v kapitole 7.8.
Server je rozdìlen na pìt modulù, které jsou znázornìny na obrázku 7.1.

Obrázek 7.1: Model základní architektury KIVFS

Funkce a principy práce jednotlivých modulù budou detailnìpopsány v násle-
dujících kapitolách, v tabulce 7.1 je uvedena základní funkce jednotlivých modulù.

Jednotlivé moduly spolu komunikuji pomocí vlastního KIVFSprotokolu, kte-
rý popisuje kapitola 7.2. Prvním dùvodem tohoto dìlení je skuteènost, ¾e rozdìlení
umo¾òuje, aby ka¾dý modul mohl pro jednotlivé uzly fungovatna samostatném
hardwaru. Druhým dùvodem rozdìlení systému na více modulù byla skuteènost,
¾e KIVFS byl vyvinut a navr¾en jako experimentální systém, vrámci kterého
je po¾adována pro jednotlivé experimenty, mo¾nost snadné výmìny komponent.
V¹echny moduly patøící k jednomu uzlu mohou fungovat spoleènì na jediném

51



Název modulu Základní funkce
Auth Vstupní brána do systému, øe¹í ¹ifrování spojení, autenti-

zaci a autorizaci, detailnì bude popsán v kapitole 7.3
Sync Øe¹í synchronizaci po¾adavkù a optimalizaci datových cest

a jedná se o stì¾ejní modul této práce, detailnì bude popsán
v kapitole 7.4

VFS Zaji¹tuje jednotný pøístup k datùm a metadatùm, dle ope-
rací rozdìluje po¾adavky mezi DB a FS moduly, detailnì
bude popsán v kapitole 7.5

DB Zaji¹»uje komunikaci s databází, obsluhuje po¾adavky na
metadata a podpùrná data ulo¾ená v databázi, detailnì
bude popsán v kapitole 7.6

FS Zaji¹»uje operace s obsahem datových souborù, jejich sprá-
vu, replikaci a deduplikaci, detailnì bude popsán v kapitole
7.7

Tabulka 7.1: Základní funkèní význam jednotlivých modulù KIVFS serveru

serveru nebo mohou fungovat oddìlenì a to jak v rámci lokálnísítì, tak i pro-
støednictvím veøejného internetu. Navr¾ená architekturanavíc umo¾òuje snadné
¹kálování do ¹íøky.

7.2 Komunikaèní protokol KIVFS

Jednotlivé moduly serveru mezi sebou, stejnì jako klient a server, komunikují po-
mocí vlastního protokolu, který je navr¾en tak, aby nepøená¹el ¾ádná nadbyteèná
data a umo¾òoval pracovat s minimálními datovými pøenosy. Struktura zprávy
zasílané KIVFS protokolem je znázornìna na obrázku 7.2. Jakje z obrázku patr-

Obrázek 7.2: Zpráva KIVFS protokolu
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né, zpráva je dìlena na dvì èásti. První, oznaèená jako hlavièka, je v¾dy povinná
a obsahuje nejnutnìj¹í informace k tomu, aby zprávu bylo mo¾né zpracovat. Dru-
há èást zprávy, oznaèená jako data, je nepovinná a je pou¾itajen pro ta volání,
kde jsou nìjaká data pøedávána. Protokol je dostateènì obecný nato, abychom
s jeho pomocí pokryli ve¹kerou komunikaci jak mezi klientema serverem tak i
mezi servery samotnými. Jednotný formát zprávy je výhodný iz pohledu rych-
losti zpracování, co¾ je podstatné pøedev¹ím pro mobilní zaøízení. Detailní popis
jednotlivých hodnot ve zprávì je mo¾né najít v [68].

7.2.1 Minimalizace sí»ových zpo¾dìní

Protokol KIVFS, který je popsán v pøedchozí kapitole 7.2, jepostaven nad pøeno-
sovým protokolem TCP a je implementován pomocíBerkley socketùtypu Inet.
Pøenosový protokol TCP se na rozdíl od druhého bì¾nì pou¾ívaného protokolu
UDP vyznaèuje nìkolika vlastnostmi, které jsou pro fungování distribuovaného
souborového systému výhodné. Pøedev¹ím se jedná o následující vlastnoti:

� Udr¾ování navázaného spojení: v ka¾dém okam¾iku víme, zda je spojení
je¹tì aktivní èi nikoliv, nebo» spojení je na svém poèátku navázané, jak
ukazuje obrázek 7.3 a pøi zániku aktivnì ukonèované, jak ukazuje obrázek
7.4.

Obrázek 7.3: TCP: Navazování spo-
jení

Obrázek 7.4: TCP: Ukonèování spo-
jení

� Retransmit paketù: pokud do stanoveného èasu nedojde k potvrzení pa-
ketu, je odeslán znovu, bez nutnosti tuto situaci øe¹it na vy¹¹ích vrstvách
ISO/OSI modulu. Øe¹ení na vy¹¹ích vstvách ISO/OSI je v¾dy nároènìj¹í
na dostupné zdroje, pøedev¹ím více zatì¾uje procesor.

� Uspoøádání paketù: pokud se stane, ¾e pakety dorazí v jiném ne¾ sekvenèním
poøadí, TCP protokol si umí jejich poøadí pøed zpracováním uspoøádat a tak
eliminovat nutnost retransmitu, který by zpùsobil zpo¾dìní komunikace.
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Tyto vlastnosti, které u UDP protokolu nenajdeme, jsou zaplacené vy¹¹í pøeno-
sovou øe¾ií, která se projevuje nejvíce na zaèátku a na koncikomunikace, jak
vidíme na obrázcích 7.3 a 7.4, ale i pøi jejím prùbìhu kvùli potvrzování doru-
èení jednotlivých paketù. Tyto nedostatky jsou výraznìj¹í, pokud je typickým
komunikaèním modelem pøená¹ení velkého mno¾ství malých paketù. Tato situace
v distribuovaných systémech nastává pøi synchronizaci logických hodin. Jeliko¾
je distribuovaný systém na fungování logických hodin závislý, mù¾e docházet k
výraznému zpomalení celého systému. V KIVFS se tomuto problému pøedchází
udr¾ováním trvale otevøených spojení, co¾ je mo¾né realizovat, nebo» poèet uzlù,
které spolu trvale komunikují, je v èase konstantní. Pøi startu systému se na-
vá¾e spojení v¹ech vrstev mezi sebou a zároveò vzájemné spojení v¹ech serverù
a toto spojení se po celou dobu chodu systému udr¾uje otevøené. Spojení jsou
kontrolována a pokud nìjaké, napøíklad z dùvodu sí»ového výpadku, sel¾e je oka-
m¾itì znovu navázáno. Tímto zpùsobem eliminujeme poèet operací otevírání a
ukonèování spojení na minimum.

7.3 Auth modul

Jediným vstupním bodem do serverové èásti systému KIVFS je Auth modul.
Auth modul má nìkolik úkolù v KIVFS architektuøe. Základním úkolem Auth
modulu je fungování jako proxy server pro dal¹í moduly. To jevýhodné øe¹ení,
nebo» základní operace zabezpeèení, kterými jsou ¹ifrování komunikace, autenti-
zace, autorizace a logování, je mo¾né realizovat v jediném bodì. Pokud po¾adavek
klienta projde tímto jediným vstupním bodem, mù¾eme jej prooperace na dal-
¹ích modulech pova¾ovat za legitimní a zabezpeèený. Auth modul neøe¹í právo
pøístupu k datùm samotným, tedy práva na úrovni souborovéhosystému. O tuto
kontrolu se stará a¾ FS vrstva, která bude podrobnìji popsána v kapitole 7.5.

Ve¹kerá komunikace s distribuovaným souborovým systémem by mìla být
¹ifrovaná. Jeliko¾ KIVFS je experimentální systém, který kromì poskytování dat
slou¾í i jako nástroj testování øe¹ení rùzných problémù v rámci distribuovaných
systémù, je mo¾né princip ¹ifrování mìnit v rámci kon�gurace.

Pro ¹ifrování je v KIVFS zvolena symetrická ¹ifra AES. Tato volba vychází z
testù provedených v rámci práce [71], v rámci které probìhlotestování parametrù
¹ifrování z pohledu bezpeènosti, rychlosti a zatí¾ení procesoru. Poslední parametr
je velice zásadní s ohledem na po¾adavek pou¾ití na mobilních zaøízeních, kte-
ré disponují omezenými výkonovými parametry, jak bylo uvedeno v kapitole 2.
Dal¹ím dùvodem volby procesorovì úsporného øe¹ení je i skuteènost, ¾e kromì
výkonu procesoru je dal¹ím limitujícím faktorem výdr¾ baterie, nebo» výpoèetnì
slo¾itìj¹í operace jsou v¾dy energeticky nároènìj¹í. Výsledky provedených testù
ukazuje následující tabulka 7.2.

Pøesto, ¾e z testování vy¹lo nejlépe ¹ifrování RC4-MD5 a RC4-SHA, byla pro
pou¾ití v KIVFS z dùvodu vy¹¹ího zabezpeèení zvolena varianta AES256-SHA.

Po úspì¹ném navázání komunikace ( ¹ifrované nebo ne¹ifrované podle nastave-
ní ), je jako první operace vy¾adováno ovìøení u¾ivatele. U¾ivatelé jsou ovìøováni
dvoufázovì. K autentizaci se pou¾ívá systém Kerberos, mezijeho¾ hlavní pøed-
nosti patøí skuteènost, ¾e heslo není nikdy v ¾ádné ani ¹ifrované formì, pøená¹eno
prostøednictvím poèítaèové sítì. Heslo je zadáno lokálnì na klientovi a následnì
je s ním a dal¹ími parametry jako jsou aktuální èas, jméno poèítaèe, doména ve
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©ifra CPU klient[s] CPU server[s] Rychlost [MB/s]
DES-CBC-SHA 8.71 9.39 19.12
DES-CBC3-SHA 19.55 19.70 9.38
RC4-MD5 2.61 4.16 39.22
RC4-SHA 2.88 4.60 38.20
AES128-SHA 4.25 6.14 30.37
AES256-SHA 4.63 7.08 26.02

Tabulka 7.2: Porovnání vyu¾ití CPU na klientovi a serveru a pøenosové rychlosti,
pøi pou¾ití rùzných ¹ifrování

které se nachází a dal¹í, provedena matematická operace a teprve její výsledek je
pøená¹en po síti. Obdobná operace, ale u¾ jen s výsledkem operací provedených na
klientovi, je provedena na stranì serveru a na základì ovìøení platnosti je vystaven
ticket, který je pøedán zpìt klientovi, a který je mo¾né následnì pou¾ít k ovìøení
vùèi dal¹ím èástem aplikace, co¾ se v KIVFS vyu¾ívá k autentizaci pøístupu mezi
jednotlivými moduly. Vyu¾ití systému Kerberos má je¹tì jeden praktický dùvod
a tím je skuteènost, ¾e Kerberos je souèástí Active Directory[80], který je primár-
ním autentizaèním a autorizaèním nástrojem pro systémy Microsoft Windows
ve vìt¹ích organizacích a tímto propojením získáme snadnoumo¾nost integrace
KIVFS do ji¾ existujícího prostøedí. Autentizace KIVFS, podobnì jako je tomu
napøíklad u OpenAFS, je svázána s jedním konkrétním realmemv systému Ker-
beros. Tento realm je nastaven v kon�guraèním souboru a je spoleèný pro celý
KIVFS.

U velkých organizací, jako jsou univerzity, mù¾e být v rámcijednoho Kerberos
realmu a¾ tisíce nebo desítky tisíc u¾ivatelù. To není pro fungování KIVFS nijak
limitující, ale nemusí být v¾dy ¾ádoucí, aby v¹ichni u¾ivatelé v rámci jednoho
realmu mìli pøístup ke zdrojùm poskytovaným distribuovaným souborovým sys-
témem. Tato selekce je, v první fázi, realizována pomocí autorizace. Autorizace v
KIVFS probíhá dvoufázovì, jednak je ovìøováno zda u¾ivatelmá právo se k systé-
mu pøipojit. Tuto èást autorizace øe¹í Auth vrstva. Druhá fáze autorizace, v rámci
které se urèuje oprávnìní u¾ivatele manipulovat s daty, je øe¹ena na DB modulu
pøi procházení metadat. Autentizace urèuje, zda u¾ivatel má právo se pøipojit k
systému, je selekcí vybraných u¾ivatelù z mno¾iny u¾ivatelù autentizovaných po-
mocí systému Kerberos. Tato selekce je v KIVFS provádìna na základì seznamu
u¾ivatelù, jejich¾ u¾ivatelská jména jsou ulo¾ena v databázi. Auth modul se v
tomto kroku dotazuje DB modulu, zda daný u¾ivatel, který se pokou¹í pøipojit
k systému, je uveden v seznamu oprávnìných u¾ivatelù. Detaily ulo¾ení seznamu
u¾ivatelù budou popsány spolu s DB modulem v kapitole 7.6. Základní princip
je takový, ¾e souèástí databáze je tabulkaUSERS, kde jsou vyjmenováni v¹ich-
ni u¾ivatelé s právem pøistoupit do KIVFS. Dotaz do databázenení realizován
pøímo pøipojením do databáze a pomocí SQL dotazu, ale pomocíinterní komu-
nikace Auth modulu s DB modulem prostøednictvím KIVFS protokolu. Tímto
zpùsobem je odstínìna vazba na konkrétní implementaci databáze.

Pokud se autentizace èi autorizace nepodaøí, je spojení s klientem okam¾itì
ukonèeno a o tomto pokusu o pøipojení a dùvodu zamítnutí je proveden záznam
do logu. K logování je vyu¾ívána slu¾ba syslog[81], co¾ je bì¾ná praxe v Unixových
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systémech.
V pøípadì úspì¹né autentizace a autorizace je navázáno spojení se Sync mo-

dulem, kterému jsou pøedávány ve¹keré po¾adavky klienta a¾do doby ukonèení
spojení.

Kromì bezpeèností funkce Auth modul umo¾òuje realizovat proxy server pro
dal¹í platformy, kde není snadné implementovat podporu nativního KIVFS pro-
tokolu. Jedná se napøíklad o mobilní zaøízení s operaèním systémem Android.
Na této platformì se nativnì pøedpokládá komunikace pomocívolání API ja-
ko jsou JSON[82] èi REST-API[83], které je zapouzdøené v HTTP[84],[85] nebo
HTTPS[86] protokolu. Základní Auth modul je mo¾né nahraditza modi�kova-
nou verzi, která bude realizovat proxy server mezi KIVFS protokolem pro dal¹í
moduly KIVFS a libovolným protokolem, napøíklad HTTP, pro klienty. Pøíkla-
dem implementace modi�kovaného Auth modulu je práce [74], vrámci které byla
realizovaná proxy právì pro prokol HTTPS a zaøízení Android.

7.4 Sync modul

Sync modul v KIVFS pøedstavuje synchronizaèní bod celého systému. V pøípa-
dì KIVFS, jako¾to decentralizovaného systému s velkým mno¾stvím uzlù, které
jsou navíc geogra�cky oddìlené, je výhodné k synchronizacipo¾adavkù pou¾ít
logických hodin, jejich¾ vlastnosti a princip fungování jepopsán v kapitole 5.5.2.
Konkrétnì byla vybrána varianta Lamportových skalárních hodin s úplným uspo-
øádáním. Dùvodem této volby byla skuteènost, ¾e pøi pou¾itích tohoto druhu lo-
gických hodin bude pøená¹eno nejmen¹í mno¾ství dat. Tento argument mù¾e na
první pohled vypadat nesmyslnì, nebo» se v pøípadì pøenosu logických hodin ne-
jedná o pøenos velkého mno¾ství dat v rámci jedné zprávy èi operace. Je ale tøeba
si uvìdomit, ¾e v rámci distribuovaného souborového systému je nutné zajistit
jednotné poøadí v¹ech operací, v na¹em pøípadì navíc roz¹íøené o synchronizaèní
po¾adavky DB modulu. Pøená¹ené zprávy obsahující logické hodiny jsou malé
objemem, ale jejich poèet je obrovský. Tento poèet bude narùstat s narùstají-
cím poètem uzlù. Porovnání pøenesených dat pro skalární, vektorové a maticové
hodiny v prostøedí s rùzným poètem uzlù ukazuje následujícítabulka 7.3.

Poèet uzlù Skalární [B] Vektorové [B] Maticové [B]

5 uzlù 4 20 100
10 uzlù 4 40 200
100 uzlù 4 400 40000

Tabulka 7.3: Porovnání pøená¹ených dat pro skalární, vektorové a maticové logické
hodiny

Jak je z tabulky patrné, pro prostøedí se 100 uzly je variantaskalárních logic-
kých hodin 10.000x úspornìj¹í ne¾ varianta maticových logických hodin. Tento
rozdíl se je¹tì výraznìji projeví v pøípadì, ¾e nebudeme uva¾ovat o pøenosu jedné
samostatné zprávy, co¾ je nereálná situace. V reálném provozu je pro úplné uspo-
øádání skalárních lamportových hodin, vyslána zpráva s návrhem èasové znaèky
v¹em uzlùm systému, ka¾dý z uzlù odpovídá svým protinávrhem, následnì je
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v¹em odeslána zpráva s informací o zvolené èasové znaèce. Úspora námi zvolené-
ho øe¹ení je v tomto pøípadì je¹tì výraznìj¹í, jak ukazuje tabulka 7.3.

Poèet uzlù Skalární [B] Vektorové [B] Maticové [B]

5 uzlù 60 300 1500
10 uzlù 60 600 3000
100 uzlù 60 6000 600000

Tabulka 7.4: Porovnání pøená¹ených dat pro skalární, vektorové a maticové logické
hodiny pro jednu synchronizaèní operaci

Samozøejmì kromì velikosti pøená¹ených dat narùstá pro vektorové i mati-
cové hodiny i èasová a pamì»ová nároènost zpracování po¾adavkù, nebo» místo
prostého porovnání dvou èísel je nutné porovnávat vektory nebo dokonce matice.

7.4.1 Sychronizace po¾adavkù

Sync modul pøebírá po¾adavky klienta od Auth modulu a dále po¾adavky od
interních èástí systému, které potøebují zajistit jednotné poøadí operací v celém
distribuovaném systému. Sync modul zaji¹»uje synchronizaci dvojího druhu po-
¾adavkù:

� Po¾adavky od klienta, tedy po¾adavky na provedení operací nad distribuo-
vaným souborovým systémem. Jedná se o operace výpisu obsahuadresáøe,
tvorba, mazání a modi�kace adresáøù a souborù.

� Po¾adavky na databázový server. Jak bude následnì popsáno vkapitole
7.6, ka¾dý jednotlivý uzel KIVFS má vlastní kopii celé databáze. KIVFS
není pevnì svázáno s ¾ádným konkrétním databázový systémem. Jednotlivé
databázové systémy nemusí v¾dy podporovat replikace SQL operací a nebo
neumo¾òuje synchronní replikace SQL operací v reálném èase, proto bylo
navr¾eno vlastní, na databázovém systému zcela nezávislé,øe¹ení replikace
SQL operací.

Pro ka¾dou uvedenou skupinu po¾adavkù, které jsou na sobì vzájemnì nezá-
vislé, jsou v KIVFS implementovány vlastní logické hodiny.

Pro zaji¹tìní postupného zpracování po¾adavkù na synchronizaci jsou v KI-
VFS implementovány dvì dvojice nezávislých front:

� Fronta async-client: Nezpracované po¾adavky od klientù èekající na pøidì-
lení èasové znaèky.

� Fronta sync-client : Po¾adavky od klientù, které u¾ jsou seøazené na základì
pøidìlené èasové znaèky a èekající na zpracování.

� Fronta async-db: Nezpracované databázové po¾adavky èekající na pøidìlení
èasové znaèky.

� Fronta sync-client : Databázové po¾adavky, které u¾ jsou seøazené na zá-
kladì pøidìlené èasové znaèky a èekající na zpracování.
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Ka¾dou frontu zpracovává samostatné vlákno Sync modulu, aby nedocházelo k
vzájemnému ovlivòování. Na systémech s více jak jedním jádrem CPU, co¾ je
dnes drtivá vìt¹ina dostupných zaøízení, nám toto rozdìlení umo¾òuje realizovat
paralelní zpracování po¾adavkù. To je velmi dùle¾ité, nebo» Sync modulem pro-
chází ve¹kerá komunikace a proto má tento modul klíèový význam pro celkovou
výkonnost systému.

Po¾adavky jsou Sync modulu doruèeny ze dvou zdrojù. Prvním zdrojem po-
¾adavkù je klient. Klientský po¾adavek je Sync modulu doruèen od Auth modulu.
Druhým zdrojem po¾adavkù je DB modul. Sync modul po pøijetí po¾adavku od
Auth nebo DB modulu zaøadí tento po¾adavek do fronty nesynchronizovaných
po¾adavkù async-client nebo async-db, podle zdroje po¾adavku. Tyto fronty jsou
zpracovávány podle algoritmu FIFO. První po¾adavek, kterýje vlo¾en do fronty
je také jako první z fronty vyjmut a zpracován. Pod pojmem zpracování se v
pøípadì po¾adavkù zaøazených v async-client a async-db frontì myslí synchro-
nizace tìchto po¾adavkù pomocí Lamportových skalárních hodin s výsledným
pøiøazením èasových znaèekTcli a Tdb.

Prvním krokem synchronizace poøadí po¾adavkù je odeslání návrhu na èaso-
vou znaèkuTtmp . Tato èasová znaèkaTtmp je Ttmp = T + d, kde T je poslední
hodnota lokálních skalárních hodinTcli neboTdb, podle fronty ze které byl po¾ada-
vek vybrán. Tato èasová znaèkaTtmp je následnì odeslána v¹em ostatním uzlùm,
jako návrh nové hodnoty logických hodin. Uzel odesílající návrh nové hodnoty
logických hodin musí znát v¹echny ostatní uzly patøící do jednoho systému. Jed-
notlivé uzly jsou v KIVFS adresovány pomocí IP adres. SeznamIP adres v¹ech
uzlù je znám z kon�gurace systému, kde musí být v¹echny uzly speci�kovány.
Pøíklad takové kon�gurace jednoho uzlu je znázornìn ve výpisu kon�gurace 7.1.

Výpis 7.1: Ukázka kon�gurace pro sync servery

[ sync ]
ip =147.228 .67.121
por t =30002
v f spo r t =30003
s y n c p o r t c l i =30010
syncportdb =30011
rou tepo r t =30012
recoverypo r t =30013
t r a nsa c t i o npo r t =30014
routesyncpor t =30015
l o c a l=node1
node1 =147.228 .67 .121
node2 =147.228 .67 .122
node3 =147.228 .67 .123
node4 =147.228 .67 .124

Porty jednotlivých modulù jsou na v¹ech uzlech nastavené pro jednoduchost
stejnì, co¾ zjednodu¹uje kon�guraci �rewallu. Porty, na které jsou odeslány na-
bídky hodnoty èasových znaèek, jsou :

� syncportcli: pro synchronizaci po¾adavkù od klientù a nastavení èasové
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znaèkyTcli

� syncportdb: pro synchronizaci po¾adavkù od databázové vrsty a nastavení
èasové znaèkyTdb

.
Zpráva je odeslána pomocí KIVFS protokolu. Struktura zprávy je stejná v

pøípadì synchronizace po¾adavku od klienta, jako v pøípadìsynchronizace po¾a-
davkù od databázové vrstvy. Uzel, který pøijme zprávu s návrhem èasové znaèky
TmsgIn tuto znaèku porovná se svými lokálními hodinamiT. Na základì porovnání
urèí èasovou znaèku, která bude odeslána zpìt uzlu, který ¾ádal o synchronizaci.
Mo¾né stavy porovnání jsou :

� Pokud TmsgIn > T = > T msgOut = TmsgIn

� Pokud TmsgIn � T = > T msgOut = T + d

Jak bylo uvedeno v kapitole 5.5.2, jed, konstanta, která je dohodnutá v konkrét-
ním distribuovaném souborovém systému a jedná se o kladné celé èíslo rùzné od
nuly. V KIVFS je tato konstanta d rovna jedné.

Kdy¾ se uzlu, který ¾ádal o synchronizaci, vrátí zprávy od ostatních uzlù,
provede se vyhodnocení hodnot navr¾ených èasových znaèetT msgi , kde i je poèet
uzlù mínus jedna. Hodnotu èasové znaèkyT urèíme jakoT = max(T msgi ; Tmsg).
Po urèeníT je informace o vybrané hodnotì odeslána na v¹echny uzly. Jednotlivé
uzly pøijmou zprávuTmsg a pomocí ní aktualizují své lokální hodinyT.

Akce, která následuje po synchronizaci hodin pro jednu operaci, se zásadnì
li¹í pro pøípad synchronizace datových po¾adavkù od klientù èi ostatních serverù
a pro synchronizaci po¾adavkù databázové vrstvy. Jednotlivé datové operace se
vykonávají jen na uzlu, který ¾ádal o synchronizaci operace( a to i v pøípadì, ¾e
se jedná o zápis do dat, která mají v rámci systému zavedenou repliku, jak bude
popsáno v kapitole 7.7.5 ). Po odeslání zprávy s dohodnutou èasovou znaèkou pro
danou operaci, je tato pøesunuta z frontasynx-* do front sync-* a následnì je
operace vykonána.

7.4.2 Vykonání a archivace po¾adavkù

Po té, co je po¾adavek oznaèen èasovou znaèkou a pøeøazen do jedné z frontsync-*,
je pøipraven ke zpracování. Zpracování po¾adavku probíhá vsamostatném vláknì
tak, aby mohla paralelnì probíhat synchronizace èasových znaèek a dal¹í operace
jako hledání optimální cesty. Zpracování po¾adavku je z pohledu Sync modulu
snadné, jedná se jen o pøedání po¾adavku dal¹ímu modulu a to :

� PøedáníVFS modulu - v pøípadì, ¾e se jedná o datový po¾adavek

� PøedáníDB modulu - v pøípadì, ¾e se jedná o databázový po¾adavek

Operace po¾adované a následnì vykonávané na DB modulu se prozaji¹tì-
ní vlastní replikace databáze pomocí KIVFS musejí provést na v¹ech uzlech a
samozøejmì ve stejném poøadí. Pokud se odesílá odpovìï s novì vybranou èaso-
vou znaèkou pro danou operaci od inicializaèního uzlu, je tato zpráva doplnìna
i o po¾adovanou operaci vèetnì potøebných dat. Po synchronizaci databázového
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po¾adavku se na uzlech, které nejsou iniciátorem operace, provede instalace po-
¾adavku do frontysync-db. Tato fronta slou¾í jako transakèní log databázových
operací. Operace po¾adovaná klientem je také provedena, ale jen na uzlu, na kte-
rém operace vznikla a informace o provedení a pøípadnì po¾adovaná data jsou
prostøednictvím Auth modulu pøedány zpìt klientovi.

Po obdr¾ení návratové informace z FS pøípadnì DB modulu je po¾adavek z
fronty sync-* pøesunut do frontyarchiv-*. Tvorba front archiv-* má dvojí vý-
znam. Prvním dùvodem je mo¾nost zpìtného dohledání posloupnosti operací,
nebo» jednotlivé fronty tvoøí transakèní log. Druhým dùvodem je mo¾nost prove-
dení recovery operací na odpojeném uzlu, jak bude popsáno dále.

7.4.3 Výpadek uzlu a jeho obnova

V distribuovaných systémech a v geogra�cky rozsáhlých systémech zvlá¹tì, nastá-
vají situace, kdy jeden nebo více uzlù nejsou pro ostatní uzly dostupné. Existují
dva dùvody vzniku této situace:

� Výpadek sí»ové konektivity

� HW nebo SW výpadek uzlu èi jeho èásti

V obou vý¹e zmínìných pøípadech vzniká problém, nebo» k danému uzlu se ne-
dostávají v¹echny nebo nìkteré zprávy a tedy se nemù¾e úèastnit hlasování pøi
pøiøazování èasových znaèek operacím a zároveò se u nìj neaktualizuje lokální
databáze, nebo» spolu se synchronizaèními zprávami nepøicházejí ani po¾adavky
na aktualizaci databáze. Z dùvodu mo¾nosti vzniku doèasnì nedostupných uzlù,
musíme v systému vyøe¹it následující novì vzniklé situace:

� K uzlu, který je nedostupný pro èást nebo celý zbytek systému, mohou být
pøipojeni u¾ivatelé, jejich¾ po¾adavky nebudou moci být synchronizovány v
celém systému.Tato situace je KIVFS vyøe¹ena u¾ pøímo v návrhu cho-
vání systému. Ka¾dý po¾adavek od klienta se nejprve musí oznaèit èaso-
vou znaèkou. O pøidìlení èasová znaèky je v systému hlasováno v¹emi uzly.
Tím, ¾e èásteènì dostupný uzel není schopen komunikovat s èástí nebo v¹e-
mi ostatními uzly, nedojde k synchronizaci èasových znaèeka po¾adavek
skonèí chybou, která signalizuje, ¾e byl pøekroèen èasový rámec vyhrazený
pro provedení jedné operace. Tento èasový limit je nastavenv kon�guraè-
ním souboru direktivou Timeout a jeho výchozí hodnota je nastavena 30s.
Hodnota 30s byla zvolena s ohledem na výchozí hodnotu timeoutu TCP/IP
spojení pro Unixové systémy. Del¹í èekání na odpovìd od klienta by, ve
výchozím stavu kon�gurace TCP/IP, nedávalo smysl, nebo» po¾adavek by
skonèil timeoutem sí»ové komunikace. Díky nutnosti pøidìlení èasové znaèky
nemù¾e nastat situace, kdy by jeden doèasnì nedostupný uzelmìnil data a
zbytek systému by o tìchto zmìnách nevìdìl a tak by docházelok poru¹ení
konzistence dat.

� Uzel byl doèasnì nedostupný, ale do¹lo k obnovení spojení a nyní vidí zbytek
systému a mù¾e s ním komunikovat.V takovém pøípadì musíme pøedpoklá-
dat, ¾e bìhem èasu, kdy nemohl uzel komunikovat s ostatními uzly, mohlo v
distribuovaném souborovém systému nastat libovolné mno¾ství zmìn. Zno-
vu dostupný uzel nemusí mít aktuální stav logických hodin a zároveò nemusí
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mít synchronní lokální databázi ani frontu databázových po¾adavkùsync-
db, ze které by mohl stav databáze aktualizovat. Neaktualní stav lokálních
logických hodin není potøeba øe¹it, nebo» tyto se aktualizují s pøíchodem
prvního po¾adavku na synchronizaci. Co ale je nutné øe¹it, je stav lokální
databáze s metadaty. Právì pro tento pøípad existuje frontaarchiv-db. Po
startu a obnovení konektivity se Sync modul jako první operaci po navá-
zání spojení se svým okolím zeptá v¹ech uzlù systému, jaký mají aktuálnì
stav logických hodin. Z do¹lých odpovìdí vybere uzel s nejvy¹¹í hodnotou
logických hodin pro databázové operace. V pøípadì, ¾e více uzlù odpovìdì-
lo stejnou hodnotou, bude vybrán uzel, který odpovìdìl nejrychleji, nebo»
se dá pøedpokládat, ¾e bude dostupný nejvýhodnìj¹í datovoucestou z hle-
diska rychlosti a propustnosti. Po výbìru uzlu pro synchronizaci je tento
uzel po¾ádán o zaslání po¾adavkù z frontyarchiv-db. Tyto po¾adavky jsou
rovnou po pøijetí umístìny do fronty sync-db, odkud jsou zpracovávány.
Díky tomu, ¾e zpracování probíhá sekvenènì, je mo¾né u¾ pøijímat ¾ádosti
o hlasování o èasových znaèkách a tedy aktivnì se úèastnit hlasování. K
synchronizaci nedojde okam¾itì, ale postupnì po provedenív¹ech operací a
tím i vyprázdnìní fronty sync-db.

� Uzel není o�ine, ale potýká se s výpadky konektivity nebo s lokální zátì¾í,
napøíklad v dùsledku rebuildu diskového pole, co¾ je bì¾ná situace pøi roz¹i-
øování kapacity, èi výmìnì diskù.Dùsledkem tìchto aktivit bude docházet
k postupnému zpo¾ïování èi nedoruèení/nezpracování zprávod ostatních
uzlù. To, ¾e nìkteré zprávy synchronizující po¾adavky od uzlù nedorazily,
nevadí. K opìtovné synchronizaci lokálních logických hodin dojde s pøícho-
dem dal¹ího po¾adavku èi vzniku lokálního po¾adavku na sychronizaci. Ale
stejnì jako v pøípadì obnovení èinnosti nedostupného uzlu,která je popsa-
ná v pøedchozím bodì 2., je zásadní problém nekonzistentní stav databáze
a ztráta nìkterých po¾adavkù na synchronizaci databáze. V pøípadì, ¾e ta-
kovýto uzel obdr¾í zprávu na synchronizaci èasových hodin,která je vy¹¹í
více ne¾ o 1, oproti jeho lokálním logickým hodinám, musí si,stejnì jako
v pøípadì obnovy systému po výpadku, vy¾ádat od ostatních uzlù ve¹keré
operace provedené mezi aktuálním lokálním èasemTx a èasem obsa¾eným
v pøíchozí zprávìTmsg . Bìhem synchronizace, která s ohledem na mno¾ství
zpráv, které je nutné synchronizovat, mù¾e trvat rùznì dlouhý èas, mù-
¾e dojít k opakování výpadku. V takovém pøípadì je nutné celou operaci
opakovat a to tak dlouho, dokud nedojde k obnovení konzistentního stavu
lokální databáze a vyprázdnìní front po¾adavkù.

� Uzel nemá mo¾nost komunikovat s ostatními uzly systému, díky èemu¾ ne-
dojde nikdy k potvrzení v¹ech synchronizaèních zpráv.Jak ji¾ bylo uvede-
no, situace kdy jeden nebo více uzlù distribuovaného souborového systému
nejsou v daný okam¾ik schopny komunikovat se zbytkem systému, je pomìr-
nì bì¾ná. Tato skuteènost výraznì limituje celkovou propustnost a stabilitu
systému, nebo» výpadek jediného uzlu by zpùsobil zastaveníve¹kerých èin-
ností v systému. Obdobný problém nastává v situaci, kdy je jeden uzel vý-
raznì pøetí¾ený nebo je dostupný pouze prostøednictvím saturované datové
linky. Dùsledkem tìchto negativních vlivù bude zpo¾dìné èiúplnì zastave-
né doruèování synchronizaèních zpráv. Algoritmus hlasování musí nutnì s
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takovou situací poèítat. Základním po¾adavkem, který je nutné splnit je za-
chování zvoleného konzistenèního modelu dat a metadat v distribuovaném
souborovém systému. Tento po¾adavek je mo¾né díky transparentnosti pøí-
stupu k datùm z pohledu u¾ivatele, popsaném v kapitole 5.7, implementaci
VFS, které bude popsané v kapitole 7.5, a replikaci metadat popsané v ka-
pitolách 7.6, splnit bez nutnosti získání odpovìdí od v¹echuzlù. Po¾adavek
na potvrzení od v¹ech uzlù je pøíli¹ silné omezení. Pro správné fungování
hlasování je postaèující zajistit, ¾e v rámci KIVFS nemohouvznikat skupiny
uzlù, které si samostatnì odhlasují stejné operace v rozdílných èasech nebo
naopak soubì¾né operace ve stejných èasech. Tento po¾adavek je splnìn u¾
v situaci, kdy v rámci hlasování budeme vy¾adovat nadpolovièní vìt¹inu
hlasù, nebo» v systému, a» u¾ se sudým èi lichým poètem uzlù, nemohou
nikdy ve stejný okam¾ik vzniknout dvì skupiny uzlù, které byobsahovaly
nadpolovièní vìt¹inu v¹ech uzlù. Pokud uzel, který odpovídá pomaleji ob-
dr¾í informaci o výsledku hlasování, ve kterém je o nìkolik krokù opo¾dìn,
stejnì jako v pøedchozím bodì 2. za¾ádá o synchronizaci po¾adavkù a tím
se vrátí do konzistentního stavu.

7.4.4 Hledání optimálních cest

Vzhledem k tomu, ¾e v rámci implentace úplného uspoøádání Lamportových ska-
lárních hodin je ji¾ implementován mechanismus na rozesílání zpráv v¹em ostat-
ním uzlùm v systému, je tento mechanismus Sync modulem v KIVFS vyu¾it
je¹tì k jedné obdobné èinnosti. Jak bude popsáno v kapitole 9, je jedním z cí-
lù této práce a projektu KIVFS zvý¹it propustnost distribuovaného souborového
systému pomocí zmìny smìrování po¾adavkù podle aktuálníhostavu sítì. Tento
mechanizmus bude oznaèován jakodynamické smìrování po¾adavkù. Dynamické
smìrování po¾adavkù pro svoji práci potøebuje znát kvalitua propustnost linek
mezi jednotlivými uzly. V rámci tìchto linek následnì hledá nejvýhodnìj¹í trasu
pro pøenos dat z hlediska aktuální dostupné rychlosti a propustnosti linek. Samot-
né vykonávání dynamického smìrování je implementováno v FSmodulu a bude
popsáno v kapitole 7.7. Sync modul neprovádí pøímo smìrování jednotlivých po-
¾adavkù a spojení, ale pro potøeby dynamického smìrování pøipravuje smìrovací
tabulku. Na základì této smìrovací tabulky jsou realizována jednotlivá spojení
mezi uzly distribuovaného souborového systému. Zdrojem pro tvorbu smìrovací
tabulky je matice, která obsahuje informace o v¹ech linkáchmezi jednotlivými
uzly distribuovaného souborového systému. Z této matice jsou pro v¹echny dvo-
jice uzlù hledány nejvýhodnìj¹í cesty z hlediska pøenosovérychlosti, propustnosti
a latence linek. Jak je vidìt na obrázku 7.5, který pøedstavuje pøíklad zapojení
serverù a jednoho klienta pro KIVFS, jsou parametry jednotlivých linek v systé-
mu rozdílné. Tento model odpovídá reálnému zapojení, nebo»kvalita, parametry
a vyu¾ití jednotlivých linek se mìní v èase a jejich chování nejsme v pøípadì geo-
gra�cky rozdìleného systému schopni ovlivnit ani pøedvídat. Pro model uvedený
na obrázku 7.5 a za pøedpokladu, ¾e budeme pro zjednodu¹ení uva¾ovat maxi-
mální pøenosovou rychlost média jako jediný parametr, který pou¾ijeme k tvorbì
smìrovací tabulky, bude smìrovací tabulka obsahovat hodnoty z tabulky 7.5.

Z obrázku 7.5 je patrné, ¾e mezi jednotlivými uzly distribuovaného souboro-
vého systému existuje vìt¹í mno¾tví sí»ových cest ne¾ je v tabulce uvedené. Tím,
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Obrázek 7.5: Model zapojení KIVFS

¾e jsou jednotlivé uzly spojené pomocí poèítaèové sítì, musíme pøedpokládát,
¾e ka¾dý uzel má ke v¹em ostatním svoji vlastní nezávislou cestu. Z tìchto cest
vybereme cestu s nejlep¹ími parametry, podle de�novaných kritérií, které budou
uvedeny dále. V tabulce 7.5 je pro zjednodu¹ení pou¾ito jakojediné hodnotící
kritérium kvalita linky a její maximální mo¾ná pøenosová rychlost. Z uvedené
tabulky je zøejmé, ¾e v systému mohou existovat konkurenènícesty se stejným
ohodnocením. Tyto vzájemnì rovnocenné cesty jsou v tabulceuvedené v¹ech-
ny. Bìhem testování se ohodnocení pouze pomocí maximální pøenosové rychlosti
ukázalo jako nedostateèné. Narazilo se na nìkolik podstatných problémù:

� Linky mezi jednotlivými uzly nejsou symetrické, základní dùvody jsou dva.
Prvním dùvodem je vlastnost pou¾itých technologií jako je DSL. Druhým
dùvodem je nedeterministické zatí¾ení linek mezi jednotlivými uzly.

� Maximální pøenosová rychlost nevypovídá nic o reálnì dostupné pøenosové
rychlosti, nebo» pøipojení do LAN mù¾e mít uzel pomocí 1Gbpsportu, ale
pøístup do WAN u¾ mù¾e být zcela jiný, typicky ni¾¹í. Stejnì jak se li¹í
rychlosti mezi jednotlivými smìrovaèi na celé cestì mezi ka¾dými dvìma
uzly.

� Reálnì dosa¾itelná rychlost není konstatní, ale v èase se, vlivem ostatního
provozu a zatí¾ení jednotlivých linek, mìní. Tyto zmìny jsou nedeterminis-
tické a není mo¾né je pøesnì pøedpovídat.
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Uzly FS1 FS2 FS3 DB KLIENT
(CLI)

FS1 - FS2 FS3 FS3, DB CLIENT
nebo
FS3,DB,CLI

FS2 FS1 - FS1,FS3 FS1,FS3,DB FS1,CLI
FS3 FS1 FS1,FS2 - DB FS1,CLI nebo

DB,CLI
DB FS3,FS1 FS3,FS1,FS2 FS3 - CLI nebo

FS3,FS1,CLI
KLIENT
(CLI)

FS1 FS1,FS2 FS1,FS3
nebo
DB,FS3

DB nebo
FS1,FS3,DB

-

Tabulka 7.5: Zjednodu¹ené smìrovací tabulky pro zapojení KIVFS z obrázku 7.5

� Pøedev¹ím u geogra�cky rozsáhlých systémù je podstatná, kromì pøenosové
rychlosti a zatí¾ení jednotlivých linek, i hodnota RTT ( detailnì popsané v
kapitole 3.2 ), nebo» z pohledu po¾adavkù v geogra�cky rozsáhlém systé-
mu budou výraznì pøeva¾ovat po¾adavky malé, jejich¾ pøíkladem jsou syn-
chronizaèní zprávy, které jsou vysokou hodnotou RTT negativnì ovlivnìné.
Hodnota RTT je pro konkrétní médium konstantní, jak ukazujetabulka 3.2.

Jeliko¾ stav linek nemù¾eme brát jako konstantu nastavenounapøíklad v kon-
�guraci, bylo v rámci Sync modulu implementovánoqualityCheckLink vlákno,
které zaji¹»uje cyklické testování kvality linek ke v¹em ostatním uzlùm v KIVFS.
Toto vlákno se øídí dvìma kon�guraèními parametry :

� qualityCheckLinkFreq: urèuje frekvenci testování. Defaultní hodnota je na-
stavena na 60s. Minimální hodnota tohoto parametru musí býtvìt¹í ne¾ je
dvojnásobek hodnoty parametruqualityCheckLinkTimeout, aby nedocháze-
lo k násobným spu¹tìním

� qualityCheckLinkTimeout: urèuje jak dlouho bude testovací vlákno èekat na
odpovìd od testovaného uzlu. Pokud testovací vlákno nedostane odpovìï
od uzlu vèas, bude uzel prohlá¹en za nedostupný

Detekce kvality linek se startuje ihned po startu Sync modulu. Øídící vlák-
no qualityCheckLink, koordinuje jednotlivé testovací operace a vyhodnocení. Z
qualityCheckLink je spu¹tìno dal¹í vlákno pro ka¾dý uzel KIVFS a na nìj jsou
odeslány dva KIVFS pakety. Pomocí tìchto paketù se zji¹»ujepøenosová rychlost
linky a hodnota RTT mezi dvìma uzly. Jedná se o tyto KIVFS pakety:

� KIVFS ROUTE SPEED: ode¹le se 512kB náhodnì generovaných dat. Tes-
tovaný uzel odpovídá pouze KIVFS hlavièkou. Dùvodem odeslání pouze
hlavièky je po¾adavek na co nejrychlej¹í odpovìï, která minimalizuje od-
chylky v mìøení z pùsobení asynchroností linek, jak je vidìtve vzorci pro
výpoèet 7.1.
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� KIVFS ROUTE PING: paket tohoto typu obsahuje jen hlavièku, cílem to-
hoto testu je zjistit parametr RTT jednotlivých linek, tedy jak dlouho trvá
pøenos signálu prostøednictvím testované linky. Sna¾íme se minimalizovat
pøená¹ená data, aby výsledek mìøení nebyl ovlivnìn pøenosovou rychlostí
linek mezi testovanými uzly.

Po odeslání KIVFS paketu se èeká po dobuqualityCheckLinkTimeoutna od-
povìï. Pokud odpovìï dorazí, zaznamená se do maticequalityCheckMat èas,
který byl potøebný k zaslání dat a pøijetí odpovìdi. Pokud odpovìï nedorazí
do èasuqualityCheckLinkTimeout, je do matice zaznamenaná hodnota -1, která
znaèí nedostupnost uzlu. Po dokonèení mìøení kvality linekv¹ech uzlù, které v
nejhor¹ím pøípadì skonèí v èaset+qualityCheckLinkTimeout, se na v¹echny uzly,
které odpovìdìly do èasuqualityCheckLinkTimeout, po¹le ¾ádost o zaslání právì
namìøených dat. I tato ¾ádost je èasovì omezena maximálním èasem odpovì-
di qualityCheckLinkTimeout, tak aby nedo¹lo k zablokování systému pøi èekání
na nedostupný èi velmi vzdálený/zpo¾dìný uzel. Po pøijetí namìøených dat od
ostatních uzlù se testovací vlákna uspí na dobuqualityCheckLinkFreq. Hodnota
qualityCheckLinkFreqje nastavitelná v kon�guraci. Jednotlivá vlákna nejsou po
skonèení jednoho mìøení ukonèena, aby se eliminovala nutnáre¾ie na ru¹ení a
znovu vytvoøení jednotlivých vláken, zùstávají vlákna uspaná pro dal¹í pou¾ití,
ale zároveò neblokují CPU ostatním procesùm daného uzlu aktivním èekáním.
Po dokonèení v¹ech testù a získání informací od ostatních uzlù sestaví vlákno
qualityCheckLink matici sousednosti vrcholù. Hodnoty v matici udávají ohodno-
cení linky mezi dvìma uzly. Hodnota ohodnocení se poèítá z namìøených hodnot
pomocí vzorce 7.1.

M =
cas prazdne zpravy � p

cas zpravy s daty
� c; kde p=

velikost dat
velikost hlavicky

(7.1)

Ka¾dý uzel naplní jeden øádek matice z vlastních namìøenýchhodnot. Ostat-
ní øádky matice jsou doplnìny hodnotami od ostatních uzlù, získaných pomocí
dotazu po skonèení mìøení. Z hodnot matice sousednoti vrcholù jsme schopni
zkonstruovat neorientovaný ohodnocený graf, kde uzly grafu jsou uzly distribu-
ovaného souborového systému, hrany jsou reprezentovány linkami mezi uzly a
ohodnocení odpovídá hodnotám vypoèítaných ze vzorce 7.1. Pro systém zobra-
zený na obrázku 7.5 je matice sousednosti vrcholù znázornìna v tabulce 7.6.

Uzly FS1 FS2 FS3 FS4 CLIENT
FS1 0 1 1 1 1
FS2 1 0 1 1 1
FS3 1 1 0 1 1
FS4 1 1 1 0 1
CLIENT 1 1 1 1 0

Tabulka 7.6: Pøíklad matice sousednosti pro zapojení KIVFSz obrázku 7.5

Na základì matice sousednosti lze vytvoøit neorientovaný ohodnocený graf,
který pou¾ijeme jako základní prvek pro dynamické smìrování po¾adavkù, nebo»
algoritmy pou¾ívané v dynamických smìrovacích protokolech vycházejí z teorie
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grafù a na stejném teoretickém základì je postaveno i dynamické smìrování v
KIVFS. Cílem dynamického smìrování po¾adavkù v distribuovaném souborovém
systému je nalézt takovou cestu mezi uzly distribuovaného systému, kterou mù¾e
téct maximální datový tok. Tedy cestu s nejni¾¹í latencí a maximální propustností.
Zapojení distribuovaného souborového systému, které je znázornìno na obrázku
7.5 pøevedeme na neorientovaný ohodnocený graf. Pøi pøevodu budeme, v rámci
zjednodu¹ení, vycházet z pøedpokladu, ¾e linky mezi uzly jsou symetrické, co¾
je mezi servery obvyklý stav. Pro tvorbu neorientovaného ohodnoceného grafu
de�nujeme trojici udajù:

� Uzly: budou reprezentovány uzly distribuovaného souborového systému

� Hrany: budou reprezentovat pøímé virtuální propoje mezi jednotlivými uzly

� Ohodnocení: bude hodnota z výsledku vzorce 7.1 z namìøenýchhodnot pro
latenci a maximální pøenosovou rychlost dostupnou mezi dvìma uzly

Výsledný neorientovaný ohodnocený graf pro distribuovanýsouborový systém z
obrázku 7.5 je znázornìn na obrázku 7.6.

Obrázek 7.6: Neorientovaný ohodnocený graf

Z výsledkù hledání minimálních cest je vytvoøena smìrovacítabulka, jak bude
popsáno v kapitole 9.2. Tuto smìrovací tabulku vyu¾ívá FS modul, popsaný v
kapitole 7.7, pro realizaci dvou typù po¾adavkù:

� Replikace dat

� Pøenos dat pro klienta

Problém hledání nejvýhodnìj¹ího spojení z hlediska maximalizace pøenoso-
vých rychlostí a minimalizace RTT lze transformovat na problém hledání mini-
mální cesty nebo maximálního toku v síti, co¾ jsou vzájemnì pøevoditelné úlohy
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a mo¾nosti jejich øe¹ení jsou známé z teorie grafù a diskrétní optimalizace. Známé
algoritmy na øe¹ení tohoto problému jsou :

� Floyd-Warshall algoritmus [87]

� Bellman-Ford algoritmus [87]

� Demetrescu-Italiano algoritmus [88]

� Dijkstrùv algoritmus [89]

Algoritmus, který hledáme musí být rychlý a nenároèný na výpoèetní zdroje,
aby se mohl pou¾ít i na klientech, kteøí jej také mohou vyu¾ítk tvorbì smìrovací
tabulky po¾adavkù. Z vý¹e uvedených algoritmù byl v KIVFS implementován
Dijkstrùv algoritmus, díky své procesorové a pamì»ové nenároènosti.

Pomocí pøevodu distribuovaného souborového systému na neorientovaný ohod-
nocený graf vytvoøíme smìrovací tabulku datových po¾adavkù routeTable, která
je implementována jako vektor spojových seznamù. Indexy vektoru tvoøí jednot-
livé uzly, hodnotou vektoru je jednosmìrnì zøetìzený seznam, který urèuje jakou
cestou mají být data poslána, aby se minimalizoval èas nutnýk pøenosu. Ukázka
de�nice vektoru smìrovací tabulky je znázornìna na výpisu 7.2.

Výpis 7.2: Implementace smìrovací tabulky KIVFS

typedef typeNode f
� char name ,
� typeNode nextNode

g s t r uc t Node ;
Node [ countOfNodes ] routeTable ;

Smìrovací tabulka 7.5 v KIVFS umo¾ní jednodu¹e vyu¾ít nejvýhodnìj¹í spo-
jení, z hlediska pøenosových charakteristik datové cesty av KIVFS je pou¾itá pro
realizaci dynamického smìrování datových po¾adavkù, který je popsán v kapitole
9.

7.5 VFS modul

Virtuální souborový systém, oznaèovaný jako VFS, je bì¾nousouèástí jádra vìt-
¹iny operaèních systémù. Tato vrstva jádra operaèního systému de�nuje jednotné
API pro zaji¹tìní transparentnímu pøístupu k jednotlivým konkrétním souboro-
vým systémùm, jak je znázornìno na obrázku 7.7 pro operaèní systém GNU/Li-
nux.

Pomocí VFS modulu je v distribuovaném souborovém systému KIVFS reali-
zována abstrakce pøístupu a zpracování dvou typù dat souborového systému:

� Data, co¾ je obsah jednotlivých souborù jsou poskytovánaFS modulem,
který je popsán v kapitole 7.7

� Metadata, co¾ jsou doplòkové informace k souborùm a adresáøùm, jako je
název, vlastník, velikost, èas vzniku atd. Tato data jsou poskytována DB
modulem, který bude popsán v kapitole 7.6.
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Obrázek 7.7: VFS v GNU/Linux

VFS modul kontroluje po¾adavky a podle obsahu jej pøedá na FSnebo DB
modul. Dùvodem tohoto rozdìlení je skuteènost, ¾e velká vìt¹ina po¾adavkù je
smìrována na DB modul, který s vyu¾itím cache v operaèní pamìti mù¾e reago-
vat výraznì rychleji, ne¾ FS modul pracující s vìt¹ími daty na pevných discích.
Efektivní vyu¾ití cache je mo¾né proto, ¾e metadata i kdy¾ jejich velké mno¾ství
z pohledu poètu záznamù, nejsou v porovnání se samotnými daty, pøili¹ rozmìr-
ná. Naproti tomu FS modul je výraznì pomalej¹í, nebo» ve¹kerá jeho data jsou
ulo¾ena na pevných discích a cache se s ohledem na mo¾ný rozsah dat pou¾ije jen
omezenì. Proto se operace FS modulu volají jen v pøípadì, kdy¾ je po¾adován
obsah konkrétního souboru. Toto rozdìlení je realizováno na základì konkrétních
volání KIVFS protokolu, kde pouze tøi, které jsou uvedeny v tabulce 7.7, jsou
smìrované na FS modul.

Pøíkaz Význam
KIVFS FS READ Ètení souboru
KIVFS FS DELETE Smazání souboru
KIVFS FS WRITE Ulo¾ení obsahu souboru

Tabulka 7.7: Volání KIVFS protokolu, která jsou obslou¾enaFS modulem

7.6 DB modul

DB modul slou¾í jako úlo¾i¹tì metadat. Je tvoøen dvìma samostatnými progra-
movými èástmi:

� Wrapper nad konkrétním databázovým systémem, který transparentnì pøe-
krývá konkrétní databázový program a jeho odli¹nosti v implementace ja-
zyka SQL. Tento program komunikuje s VFS modulem pomocí KIVFS
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protokolu a zároveò pomocí UNIX socketù nebo TCP/IP protokolu s da-
tabázovým systémem. V rámci testování výkonnosti a ¹kálovatelnosti byl
implementován wrapper pro následující databázové systémy:

{ MySQL [90], které je zvoleno jako výchozí varianta databázového øe-
¹ení v KIVFS, díky své jednoduchosti a úspornosti pøi jednoduchých
operacích, které jsou v KIVFS po¾adovány.

{ PostgreSQL [91]

{ Microsoft SQL Server [92]

{ Oracle DB [93]

� Databázový systém, tedy systém pomocí kterého je realizovaná samotná
správa a organizace dat v databázi.

Aktuálnì pou¾ívaný databázový systém MySQL sice poskytujezákladní mo¾-
nost práce v clusteru èi replikaci dat, stejnì jako ostatní podporované systémy,
ale tato vlastnost není v KIVFS zámìrnì vyu¾ívaná. Pøi replikaci dat, tak jak je v
MySQL èi PostgreSQL podporována, není zaji¹tìna synchronní replikace napøíè
v¹emi uzly databázového systému v reálném èase. V MySQL je replikace reali-
zována tak, ¾e jsou uzly rozdìleny na jeden master a N slave uzlù. Master uzel
vytváøí binární log operací, který je postupnì pøehráván naslave uzlech, tak jak
ukazuje obrázek 7.8. Ve¹keré operace zápisu jsou provádìnypouze na master uzlu
a slave uzly slou¾í jako read-only repliky.

Obrázek 7.8: Master-Slave replikace v MySQL

Jak je z obrázku 7.8 patrné, na slave uzlech mù¾e nastávat zpo¾dìní pøi pøehra-
vání replikaèního logu z master uzlu. Toto zpo¾dìní by se v systému projevilo jako
nekonzistence metadat v distribuovaném souborovém systému. Popsaná kon�gu-
race je navíc v módu master - slave, kde slave uzly jsou pouhouread-only kopií.
Ka¾dý jednotlivý uzel KIVFS disponuje svojí vlastní plnohodnotnou kopií data-
báze, se kterou potøebuje pracovat. Je tedy nutné zapojení master - master, co¾
MySQL podporuje, ale s dal¹ími omezeními. Tím základním je opìt asynchronní
zpracování dat, tedy operace se provede na jednom uzlu a replikuje se na dal¹í,
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stejnì jako v pøípadì master - slave replikace. V modelu master - master u¾ je ale
mo¾né, aby dal¹í uzly vytváøely své lokální operace a ty se pøená¹ely na ostatní
uzly. Jednotlivé zmìny se systémem ¹íøí postupnì, jak ukazuje obrázek 7.9.

Obrázek 7.9: Multi master - master replikace v MySQL

Ani v tomto zapojení v¹ak není zaji¹tìna mo¾nost synchronních operací na
v¹ech uzlech. Navíc tím jak jednotlivé uzly pracují samostatnì a ostatním jen
pøedávají provedené zmìny, vzniká problém s unikátností primárních klíèù v da-
tových tabulkách, nebo» v pøípadì, ¾e je auto-increment primárního klíèe nastaven
na 1 a na dvou uzlech dojde zároveò èi témìø zároveò k tvorbì nového záznamu,
dostanou oba záznamy stejné id na více uzlech a v daný okam¾iksel¾e replikace,
nebo» pøi pøehrátí transakèních logù vznikne po¾adavek na tvorbu dvou záznamù
se stejným primárním klíèem. Tento konkrétní problém se èásteènì o¹etøuje zmì-
nou výchozí hodnoty, o kterou je proveden auto-increment. Tato hodnota musí
být nastavena rùznì na rùzných uzlech. Problém se úplnì nevyøe¹í, ale výraznì
se sní¾í pravdìpodobnost jeho vzniku. Co¾ ale není vhodné øe¹ení pro distribuo-
vaný souborový systém, kde pro zachování funkènosti systému a konzistence dat
je nutné zajistit, aby tento problém nemohl nastat. Jeliko¾takovýchto omezení
je v existujících øe¹eních více a není tedy zcela spolehlivìzaji¹tìno, ¾e operace
budou provádìny synchronnì a v pøesném poøadí na celém KIVFS, je v KIVFS
pou¾it vlastní synchronizaèní mechanismus, který vyu¾íváSync modul popsán v
kapitole 7.4.

S ohledem na mo¾nost pøenosu na jiné databáze, je ERA model øe¹en mini-
malisticky. V návrhu databáze, jak je vidìt na obrázku 7.10,jsou uchovávány jen
nejnutnìj¹í informace o souborech a jejich atributech. Zámìrnì nejsou pou¾ívány
¾ádné slo¾itìj¹í konstrukce, jako vlo¾ení procedury èi vlastní datové typy, které
by jednak zpomalovaly databázi, ale také komplikovaly pøípadný pøechod na jiný
databázový systém. Základní význam jednotlivých tabulek je uveden v tabulce
7.8
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Název tabulky Popis
USERS U¾ivatelé
GROUPS Skupiny u¾ivatelù
GROUPED IN Vazba M:N meziUSERS a GROUPS
VOLUMES Virtuální svazky, jako¾to nejvìt¹í mapovatelná da-

tová jednotka
SERVERS Souborové servery de�nované v jedné skupinì KI-

VFS
MESSAGE LOGS Trvalý log operací pro mo¾nosti obnovy uzlu èi pøi-

dání a dosynchronizace nového uzlu, které je po-
psané v kapitole 7.4.3

ENTRIES De�nice adresáøù a souborù
STORAGES Informace o datových úlo¾i¹tích na jednotlivých

souborových serverech
REPLICAS Informace o ulo¾ení jednotlivých svazkù na soubo-

rových serverech. De�nuje vztah M:N mezi VOLU-
MES a SERVERS

ACL USERS ACL práva u¾ivatelù na jednotlivé adresáøe a sou-
bory

ACL GROUPS ACL práva skupin na jednotlivé adresáøe a soubory
DEDUPLICATES Informace o sluèování binárních blokù - dedupli-

kace dat, více v 7.7
ENTRY DESCRIPTION Informace o otevøených souborech
PARTS Mapování jednotlivých binárních èástí souborù na

metadata souboru, více v 7.7

Tabulka 7.8: Popis jednotlivých tabulek v ERA modelu KIVFS zobrázku 7.10
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Obrázek 7.10: ERA model KIVFS, zdroj [68]

Jak ukazuje ERA model na obrázku 7.10 a tabulka 7.8 ve¹keré informace o
celém souborovém systému, tedy existence souborù, adresáøù, jejich vzájemné
mapování, mapování adresáøù na svazky a svazky na souborovéservery, stejnì
jako popis replikací a zámky nad soubory jsou obsa¾eny v databázi. Tím je v
databázi de�nována logická struktura souborového systému, jak je znázornìno
na obrázku 7.11

Tìchto informací je sice hodnì, ale v porovnání s fyzickým obsahem souborù
se jedná o data o nìkolik øádù men¹í. To je výhodné, nebo» je reálné mít pomocí
cache vìt¹inu tìchto dat obsa¾enou v operaèní pamìti jednotlivých uzlù a tím
výraznì urychlit ve¹keré operace s metadaty.
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Obrázek 7.11: Logická struktura distribuovaného souborového systému

7.7 FS modul

FS modul je posledním èlánkem celého øetìzce modulù v KIVFS.Tento modul má
na starosti fyzické ulo¾ení obsahu souboru, nebo» jak bylo uvedeno v pøedchozích
kapitolách, kompletní metadata celého souborového systému jsou z dùvodù zvý-
¹ení propustnosti systému ulo¾ena v databázi. Z po¾adavkù klienta se FS modulu
dostanou jen tøi operace, které jsou uvedeny v tabulce 7.7. Obsluha po¾adavkù
klienta je jen malá èást operací, které FS modul zaji¹»uje. Základní èinnosti FS
modulu jsou uvedeny v následujícím pøehledu:

� Práce s obsahem souboru dle po¾adavkù od klienta uvedených vtabulce
7.7.

� Dìlení souborù na èásti a jejich samostatná správa, nutná pro efektivní
replikaci a deduplikaci.

� Zaji¹tìní deduplikace dat souborového systému na úrovni binárních soubo-
rových blokù.

� Zabezpeèení ulo¾ených dat pomocí ¹ifrování.

� Zaji¹tìní replikace dat mezi jednotlivými uzly distribuovaného souborového
systému.

� Dynamické smìrování datových po¾adavkù.

� Multi-Master RW On-line replikace

FS modul se stará o manipulaci s daty a spolu s Sync module je pro tuto práci
klíèový.
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7.7.1 Obsluha po¾adavkù klienta

Pokud po¾adavek od klienta dorazí a¾ k FS modulu, jedná se o jeden z po¾a-
davkù uvedených v tabulce 7.7. Jednotlivé po¾adavky budou obslou¾eny podle
následujících scénáøù:

� KIVFS FS READ: Tato operace nastane, pokud klient po¾aduje obsah da-
tového souboru. V takovém pøípadì se FS modul dotá¾e DB modulu na
umístìní ulo¾ení v¹ech fragmentù po¾adovaného souboru (více o fragmen-
tech v kapitole 7.7.2. Poté je vybrán náhodný volný port. FS modul spustí
nové vlákno, které bude naslouchat na zvoleném portu. Informace o zvole-
ném portu a IP adresa souborového serveru, který tento po¾adavek vyøizu-
je budou pøedány klientovi. Klient se pomocí získaných údajù pøipojí k FS
modulu, provede se pøenos po¾adovaného obsahu. Komunikaceklienta a ser-
veru mù¾e být ¹ifrovaná. ©ifrování zvy¹uje zabezpeèení datového pøenosu,
ale sni¾uje pøenosovou rychlost a zvy¹uje nároky na procesor. Proto je mo¾-
né ¹ifrování v nìkterých speciálních pøípadech, jako jsou uzavøené systémy,
èi systémy dostupné jen prostøednictvím vyhrazené VPN, vypnout pomocí
kon�guraèní direktivy crypto=[0/1] . Po dokonèení pøenosu je vlákno deak-
tivováno a port uvolnìn. Pro dal¹í pøenos souboru je vybrán dal¹í náhodný
port. Jednotlivá vlákna se kompletnì neru¹í, ale jsou udr¾ována pro dal¹í
pou¾ití, èím¾ ¹etøíme re¾ií nutnou k tvorbì a ru¹ení vláken.Volba nové-
ho náhodného portu pro ka¾dý jednotlivý pøenos, podobnì jako ¹ifrování
komunikace, zvy¹uje zabezpeèení komunikace celého systému.

� KIVFS FS DELETE: Po pøijetí po¾adavku na smazání souboru je nejprve
dotázán DB modul na seznam v¹ech fragmentù souborù a ty jsou postup-
nì odstranìny. Teprve poté co je vrácena informace o úspì¹ném smazání
v¹ech fragmentù souboru, je mo¾né provést odstranìní i metadat souboru z
interní databáze. V rámci mazání je potøeba o¹etøit je¹tì stav, kdy je díky
defragmentaci (blí¾e popsané v kapitole 7.7.2 ) nutné nìkteré fragmenty
neodstraòovat nebo» jsou souèástí více souborù. Tuto situaci øe¹í ji¾ DB
modul a pøi pøedání seznamu v¹ech fragmentù na smazání automaticky vy-
nechá ty, které jsou v èase mazání po¾adavku pøidru¾eny k jinému ne¾ právì
mazanému souboru.

� KIVFS FS WRITE: V pøípadì zápisu obsahu souboru je postup obdobný
jako pøi ètení dat. Je vybrán náhodný port, který je doruèen klientovi,
probuzené vlákno zaène naslouchat na zvoleném portu a èeká na klienta.
Po pøipojení klienta jsou postupnì pøená¹ena data. Název souboru, stejnì
jako cesta v rámci souborového serveru, kam jsou data ukládána, je pøedána
z DB modulu. FS modul pøíchozí data ukládá po pevnì daných fragmentech
( více v kapitole 7.7.2 ) a po ulo¾ení ka¾dého fragmentu se tato informace o
identi�kaci a stavu fragmentu pøedá zpìt DB modulu. Ihned podokonèení
ulo¾ení jednoho celého fragmentu je spu¹tìna replikace dat(více v kapitole
7.7.5). Pro ukládání dat mohou nastat dvì situace:

{ Jedná se o nový soubor, v takovém pøípadì jsou postupnì ukládána a
pøedávána ve¹kerá data.
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{ Jedná se o aktualizaci stávajícího souboru. V tomto pøípadìnedojde k
pøenosu celého souboru, ale v rámci úspor datových pøenosù probíhá
komunikace s klientem a konkrétnì klientskou cache, pomocíní¾ se FS
modul informuje o verzích jednotlivých fragmentù souboru vklientské
cache a k fyzické zmìnì, a tedy i datovému pøenosu, dojde jen utìch
fragmentù, které se li¹í. Tímto postupem budeme pøená¹et jen oprav-
du zmìnìná data, co¾ nám umo¾ní výrazným zpùsobem sní¾it datové
pøenosy.

7.7.2 Fragmentace datových souborù

Souborový systém by mìl být schopen pojmout soubor témìø libovolné délky. U
klasických souborových systémù existují na délku souboru rùzná implementaèní
omezení, ale jedno omezení mají jednotlivé systémy spoleèné a tím je maximální
velikost disku nebo diskového oddílu, na který data ukládáme. Toto omezení ne-
musí nutnì platit pro distribuovaný souborový systém, nebo» mù¾eme vyu¾ít více
diskových oddílù na více souborových serverech a jeden soubor rozlo¾it na více
men¹ích fragmentù. Tento postup nazýváme fragmentací souboru. Fragmentace
mù¾e nastávat a¾ v pøípadì, ¾e na disku není dostatek volnéhomísta. V KIVFS
se fragmentace vyu¾ívá je¹tì k dal¹ímu úèelu a to je optimalizace výkonu. Frag-
mentací v KIVFS vznikají datové bloky souborù pøesné velikosti, co¾ nám pøinásí
tøi zásadní výhody:

� Na klientské stranì mù¾eme pøednaèítat samostatnì data do cache po jed-
notlivých fragmentech a to z rùzných souborových serverù, co¾ z pohledu
klienta povede k zrychlení celého systému.

� Díky fragmentaci je mo¾né replikovat data po èástech (jak bude detailnì
popsáno v kapitole 9.3), co¾ povede k výraznému urychlení konvengence
systému do konzistentního stavu a tedy dosa¾ení plné replikace.

� Proces fragmentace vytváøí stejnì velké datové bloky, které je mo¾né binár-
nì porovnat a na základì binární shody provést deduplikaci dat, která je
popsána v následující kapitole 7.7.3 a která vede k úspoøe místa na datových
úlo¾i¹tích.

V KIVFS probíhá fragmentace v prùbìhu nahrávání obsahu souboru bez ohle-
du na celkovou velikost dat. Velikost fragmentu je mo¾né nastavit pomocí kon�-
guraèní direktivy fragment=SIZE, kde SIZE je velikost fragmentu v MB.

Pro ka¾dý fragment se ihned po dokonèení nahrávání spoèítá SHA256 otisk.
Tento výpoèet je provádìn prùbì¾nì jak data pøicházejí, a tak není po dokonèení
nahrávání dat nutné èekat na provedení výpoètu. Tento otiskje unikátní pro
ka¾dý fragment a jeho hodnota je ulo¾ena v databázi spolu s dal¹ími metadaty
a slou¾í jako základní podklad pro deduplikaci fragmentù popsanou v následující
kapitole 7.7.3.

7.7.3 Deduplikace souborových fragmentù

Tím, ¾e distribuovaný souborový systém mù¾e pou¾ívat velkémno¾ství u¾ivatelù,
kteøí jsou typicky sdru¾eni v jedné organizaèní jednotce, jako je univerzita nebo
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�rma, kde pracují s podobným softwarem nebo na spoleèných projektech, je velmi
pravdìpodobné, ¾e se v rámci distribuovaného souborového systému budou jed-
notlivé soubory nebo alespoò jejich èásti opakovat. Nejbì¾nìj¹ími pøíklady jsou
napøíklad:

� Výchozí soubory v domovských adresáøích, které vznikají pøi pou¾ívání ur-
èitého softwaru, napøíklad .bashrc nebo .pro�le.

� Násobná kopie dokumentù nebo dat, se kterými pracuje spoleènì jeden tým
a jejich¾ kopie mají jednotliví u¾ivatelé ve svých domovských slo¾kách. Na-
pøíklad lokální kopie gitu[94] nebo subversion[95] repository.

� Sdílené dokumenty jako jsou multimedia.

To jsou v¹e pøíklady dat, které ve zcela identických kopiíchzabírají místo
na disku nejen v produkèním systému, ale i v zálohách. Mo¾ností øe¹ení toho-
to problému je v distribuovaném souborovém systému proces deduplikace dat.
Deduplikaèní proces je mo¾né provést díky transparentnosti pøístupu k datùm z
pohledu u¾ivatele. Deduplikace je provádìma tak, ¾e v rámcisouborového sys-
tému najdeme shodné datové bloky a ty nahradíme odkazem na jeden spoleèný.
V Unixových systémech se tento postup mù¾e v rámci jednoho svazku souboro-
vého systému provádìt pomocíhard linkù. V distribuovaných souborových systé-
mech, kde mohou být data ulo¾ena na více svazcích a na více uzlech, není systém
hard linkù dostateèným ani proveditelným øe¹ením. V KIVFS je deduplikace im-
plementována jako externì vyvolaná operace, kterou je mo¾né spou¹tet pomocí
plánovaèe. Deduplikace v KIVFS má dvì èásti:

� Hledání shodných èástí dat. Tato operace se provádí nad DB modulem.
Základní jednotka deduplikace je jeden fragment a cílem operace je hledat
binárnì shodné fragmenty a v pøípadì, ¾e jsou takové fragmenty nalezeny,
tyto nahradit odkazem na jedinou kopii. Seznam v¹ech fragmentù je obsa-
¾en v databázi, stejnì jako jejich SHA256 otisk, který je unikátní pro obsah
datového fragmentu. Deduplikace hledá shodné fragmenty pomocího toho-
to otisku a nahrazuje je odkazem na nejstar¹í nalezený fragment. Nejstar¹í
existující fragment byl jako cíl odkazù zvolen z toho dùvodù, ¾e je u nìj
nejmen¹í pravdìpodobnost zmìny a tím se sni¾uje pravdìpodobnost nut-
nosti upravovat odkazy duplicitních fragmentù na jiný spoleèný fragment.

� Vymazání obsahu framentu, probíhá na FS modulu, kam je postupnì, po
nalezení v¹ech duplicit pro jeden fragment, zaslán pøíkaz kvymazání fra-
mentu.

Jeliko¾ distribuovaný souborový systém typicky obsahuje velké mno¾ství dat,
bì¾nì v jednotkách tera bytù, je operace deduplikace èasovìi výkonovì nároèná.
V KIVFS se tento problém øe¹í postupnou deduplikací. Pøi ka¾dém dal¹ím spu¹tì-
ní deduplikace vyhledává shodné fragmenty jen k datùm, která byla zmìnìna od
posledního bìhu deduplikace. Tato informace je pro jednotlivé soubory obsa¾ena
v metadatech ulo¾ených v databázi. Tím se celá operace, v závislosti na poètu
zmìn v systému, mù¾e výraznì urychlit.

Dal¹í podstatný moment pøi pou¾ití deduplikace je aktualizace dat. Pokud
u¾ivatel ma¾e nebo modi�kuje soubor, který byl deduplikován, je nutné pøed
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zmìnou deduplikovaného fragmentu zkontrolovat, zda se jedná pouze o odkaz
na fragment nebo samotný fragment. Pokud fragment, se kterým pracujeme je
deduplikovaný a je odkazován na spoleèný zdroj, mù¾eme tento odkaz bez dal¹ích
problémù zru¹it nebo nahradit novým fragmentem s novým obsahem. Pokud se
ale jedná o fragment zapojený do deduplikace, který slou¾í jako cíl pro odkazy
jiných deduplikovaných fragmentù, je u nìj k dispozici hodnota, která udává poèet
odkazujících se fragmentù. Pokud je tato hodnota rovna nule, mù¾eme fragment
zmìnit. Pokud není a tedy se na fragment odkazuje jiný fragment, je vybrán první
fragment, který se na zpracovávaný fragment odkazuje a ten je z odkazu zmìnìn
na fyzický fragment. Pak mù¾eme aktuálnì zpracovávaný fragment modi�kovat,
nebo» u¾ není souèástí deduplikace.

Deduplikace, kromì ji¾ zmínìné úspory místa na datovém úlo¾i¹ti, má pozitiv-
ní vliv i na propustnost a výkonnost distribuovaného souborového systému. Pokud
vezmeme jako pøíklad ji¾ zmiòovaný soubor .bashrc, je tentosoubor naèítán pøi
ka¾dém pøihlá¹ení v¹ech u¾ivatelù na unixových systémech,co¾ je pomìrnì èastá
operace. Pøi 100.000 u¾ivatelích je soubor 100.000 krát umístìn v rùzných èástech
datového úlo¾i¹tì a s pøístupem ka¾dého jednotlivého u¾ivatele musí být nalezen
na datovém úlo¾isti a doruèen ke klientovi a vícekrát se po dobu pøihlá¹ení nepo-
u¾ije. Tento soubor nebude opakovanì èten dal¹ími u¾ivateli z cache, nebo» se z
pohledu souborového systému jedná o 100.000 rùzných souborù, by» se stejným
obsahem. Naproti tomu pokud tento soubor bude deduplikován, na datovém úlo-
¾i¹ti se bude nacházet jen jednou. Pøihlá¹ení prvního u¾ivatele jej naète do cache
disku nebo souborového serveru a ka¾dý dal¹í pøístup u¾ je odbaven z cache a
tedy násobnì rychleji. Stejnì tak tomu je v pøípadì terminálových serverù, kde
se na jeden server, který má jako domovský adreáø pøipojen KIVFS, hlásí více
u¾ivatelù. Pak je tento soubor odbaven poprvé ze serveru, ale podruhé u¾ z cache
klienta[75].

7.7.4 ©ifrování fragmentù souborù

Kromì bezpeènosti dat z pohledu sí»ového provozu, a tedy zaji¹tìní ¹ifrování ko-
munikace a omezení práv jednotlivých u¾ivatelù pomocí ACL,jak ji¾ bylo popsá-
no v pøedchozích kapitolách, je vhodné zabezpeèit data i na souborovém serveru.
Zabezpeèení dat na souborových serverech proti lokálnímu zneu¾ití je v KIVFS
zaji¹tìno ¹ifrováním fragmentù souborù pøi ukládání ve FS modulu. ©ifrování
je realizováno ¹ifrou AES256[41]. Tato ¹ifrovací metoda byla zvolena na základì
experimentù v práci [71], jejich¾ výsledky jsou shrnuty v tabulce 7.2.

Jeliko¾ zvolená ¹ifrovací metoda umo¾òuje prùbì¾né zpracování dat, jsou da-
ta ¹ifrována tak, jak pøicházejí od klienta a ukládána pøímov ¹ifrované formì.
Eliminuje se tím jednak nutné zdr¾ení, zpùsobené následným¹ifrováním dat po
ulo¾ení, druhak mo¾nost zneu¾ití doèasných souborù pøed za¹ifrováním. ©ifrování
bohu¾el vná¹í do celého procesu zpo¾dìní dané výpoètem ¹ifrovaných dat. Proto
byla do kon�gurace systému pøidána mo¾nost ¹ifrování ukládaných dat vypnout.
Jedná se o parametrCrypt=0|1 v sekciFS kon�guraèního souboru. Ve výcho-
zím nastavení je tato mo¾nost vypnuta, nebo» se pøedpokládáprovoz serveru v
zabezpeèeném prostøedí a je ¾ádoucí výchozí kon�guraci optimalizat pro vy¹¹í
pøenosové rychlosti.
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7.7.5 Replikace dat

Kromì manipulace s lokálními daty se FS modul stará i o zaji¹tìní replikací
dat na ostatní FS servery. Replikace, jak bylo uvedeno v kapitole 5.3, je jednou
z nejpøínosnìj¹ích funkcí distribuovaných souborových systémù zaji¹»ující vy¹¹í
zabezpeèení dat a umo¾òuje zvý¹it propustnost systému. Replikace je v rámci
FS modulu pouze provádìna, její kon�gurace je ulo¾ena v databázi, ke které
se pøistupuje prostøednictvím DB modulu. Replikace je v KIVFS nastavována
na úrovni svazkù, co¾ je nejmen¹í replikovatelná jednotka aje realizována jako
Multi-Master Online RW replikace jak bude popsáno v samostatné kapitole 9.3.

7.7.6 Dynamické smìrování datových po¾adavkù

Poslední funkcí FS modulu je zaji¹tìní dynamického smìrování datových po¾adav-
kù. Tato funkce je v KIVFS implementována na základì spolupráce více modulù.
V FS modulu je implementováno samotné smìrovaných datovýchpo¾adavkù. To-
to smìrování je implementováno na základì smìrovací tabulky popsané v kapitole
9.2. Podrobnì bude dynamické smìrování datových po¾adavkùpopsáno v kapitole
9.

7.8 Klienti

V souèasné dobì je pro KIVFS implementováno více klientù prorùzné platformy.
Aktuální seznam dostupných implementací klientù je uvedenv tabulce 7.9.

Platforma Popis

Windows Mobile Nativní aplikace v jazyce C#
Android Aplikace pro mobilní zaøízení v jazyce Java
Microsoft Windows Modul pro souborový mana¾er Total Commander v ja-

zyce C++
WWW Klient pro práci s KIVFS prostøednictvím webového

prohlí¾eèe implemetovaný v Java, JavaScript, Ajax
GNU/Linux Fuse Klient implementovaný prostøednictvím technologie

Fuse a podporuje základní o�ine operace
GNU/Linux Nativní klient implementovaný jako modul jádra ope-

raèního systému
GNU/Linux Testovací klient napsaný v jazyce C. Umo¾òuje dávkové

zpracování pøíkazù a slou¾í pro testování jednotlivých
èástí KIVFS

Tabulka 7.9: Dostupní KIVFS klienti v roce 2016

V¹echny implementace klienta jsou schopny základní funkènosti, tedy ovìøení
u¾ivatele, pøenosu dat a vytváøení dat. Ovládání jednotlivých klientù se li¹í na
základì zvyklosti dané platformy. Spoleènou mají základníkon�guraci, co¾ zjed-
nodu¹uje pøechod mezi jednotlivými platformami. Pro jednoduchost byl zvolen
formát INI souborù[96]. Vìt¹ina klientù komunikuje pomocí KIVFS protokolu.
Pøi implementaci webového klienta se ukázalo, ¾e jednodu¹¹í cesta implementace
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je vyu¾ití aplikaèního proxy serveru. Tento proxy server implemetuje pøevodník
mezi KIVFS protokolem na jedné aHTTP protokolem na druhé stranì. Vytvo-
øený proxy server byl následnì pou¾it i pro implementaci klienta pro platformu
Android, která jako základní komunikaèní prostøedek vyu¾ívá REST API [83] pøe-
ná¹ené pomocíHTTP protokolu. V souèasném roce 2017 probíhá implementace
nativního klienta pro Microsoft Windows a nativního klienta pro mobilní zaøízení
s operaèním systémem iOS.

7.9 Výkonnostní testy

Pro ovìøení správnosti návrhu a implementace byly provedeny dvì sady testù, kte-
ré mìly za cíl ovìøit stabilitu a propustnost distribuovaného souborového systému
KIVFS a zároveò porovnat jeho výkonnostní parametry s ji¾ existujícím øe¹ením.
Jako referenèní pøíklad existujícího øe¹ení pro porovnáníbyl vybrán systém Ope-
nAFS. Tento systém byl vybrán s ohledem na jeho roz¹íøenost jak v akademickém
tak prùmyslovém svìtì a také proto, ¾e svým konceptem má ke KIVFS nejblí¾e a
v základních principech z OpenAFS návrh KIVFS vychází. Testy byly provedeny
na identickém zapojení tøí serverù a jednoho klienta s konstantní rychlostí linek
mezi servery 1Gbps. Linka mezi servery a klientem byla v jednotlivých krocích
testu modi�kována na hodnoty 10Mbps, 100Mbps a 1Gbps. Zapojení serverù a
klienta je znázornìno na následujícím obrázku 7.12.

Obrázek 7.12: Model KIVFS zapojení testovacího prostøedí

Jak bylo uvedeno v pøedchozích kapitolách, operace lze v distribuovaných sou-
borech rozdìlit na dvì mno¾iny. První mno¾inou operací je zpracování metadat,
tedy vytváøení a modi�kace atributù souborù. Druhou mno¾inou operací je zpra-
cování obsahu souborù, tedy nahrání nebo sta¾ení dat ze serverù. Pøi nahrání
nového souboru na server se provádìjí operace z obou mno¾in.Pøi vykonávání
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operací z ka¾dé z tìchto mno¾in, probíhá jiný typ komunikacea jednotlivé ope-
race systém jiným zpùsobem zatì¾uje. Pøi práci s metadaty jeproblematickou
èástí èinnosti nutnost hlasování a tvorby logických hodin,tedy velmi intenzivní
komunikace pomocí malých zpráv. Tento typ komunikace bude primárnì ovliv-
nìn hodnotami RTT. Nadruhou stranu nahrání nebo sta¾ení datje jiným druhem
pøenosu, nebo» spojení je navázáno jen jednou a dále probíhákontinuální datový
pøenos pomocí ji¾ navázaného spojení. Pøi pøenosu velkých souborù bude RTT
zpo¾dìní zanedbatelné, ale naopak se pøi tomto typu pøenosùprojeví maximální
dosa¾itelná pøenosová rychlost. Pro ovìøení konkurence schopnosti KIVFS oproti
existujícímu øe¹ení OpenAFS bude nutné otestovat oba typy pøenosù.

Testy byly realizovány jako postupné nahrávání deseti souborù o velikosti
10MB, 100MB a 1GB. Velikosti testovacích souborù byly zvoleny na základì zpra-
cování statistik reálných dat na distribuovaném souborovém systému OpenAFS,
provozovaném na KIV ZÈU publikovaných v práci [75]. Ka¾dé z jednotlivých mì-
øení bylo opakováno desetkrát a ve výsledcích je uveden prùmìr z provedených
mìøení. První test byl provedem na KIVFS v zapojení znázornìném na obrázku
7.12. Prostøedí, v nìm¾ byl test proveden, bylo izolované odostatních poèíta-
èových sítí tak, aby výsledek nebyl ovlivnìn jiným provozem. Výsledné èasy z
prvního testu pro linky s pøenosovou rychlostí 10Mbps jsou uvedeny v následující
tabulce 7.10.

Velikost souboru OpenAFS
[min]

OpenAFS
[MBps]

KIVFS
[min]

KIVFS
[MBps]

10MB 00:09.11 1.10 00:10.31 0.97
100MB 01:31.5 1.09 01:31.20 1.10
1000MB 15:25.78 1.08 14:53.39 1.12

Tabulka 7.10: Výsledky mìøení pøenosu souborù v KIVFS a OpenAFS pro rych-
lost linek 10Mbps

Z výsledkù je patrné, ¾e KIVFS je se systémem OpenAFS, na pomalej¹ích
linkách s maximální pøenosovou rychlostí do 10Mbps, srovnatelná. Maximální
pøenosová rychlost je pro oba systémy a pro jednotlivé velikosti souborù témìø
shodná. U obou systémù je patrné, ¾e je linka saturovaná a vy¹¹ích pøenosových
rychlostí není mo¾né dosáhnout. Výsledek prvního testu je pozitivní, nebo» nový
systém není v základním nastavení kvalitativnì hor¹í ne¾ existující referenèní
re¹ení OpenAFS.

Druhý test byl proveden identicky jako první, ale na linkáchs maximální
pøenosovou rychlostí 100Mbps. Výsledeky tìchto mìøení jsou uvedeny v tabulce
7.11.

Na datových linkách s maximální pøenosovou rychlostí 100Mbps u¾ jsou me-
zi obìma systémy patrné rozdíly. Na malých souborech do 10MBje OpenAFS o
72% rychlej¹í. Toto zpo¾dìní nového systému, které mù¾e na první pohled pùsobit
jako zásadní nedostatek, je zpùsobené re¾ií hlasování o logických hodinách, které
je nutné k realizaci multi-master RW Online replikace, jak bude uvedeno v èásti
9.3 a bude kompenzováno mo¾ností dynamického smìrování, jak bude uvedeno v
èásti 9. Naproti tomu na vìt¹ích souborech nad 10MB, kdy je omezena manipu-
lace s metadaty, je u¾ nový systém výraznì výkonnìj¹í ne¾ referenèní OpenAFS.
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Velikost souboru OpenAFS
[min]

OpenAFS
[MBps]

KIVFS
[min]

KIVFS
[MBps]

10MB 00:01.42 7.04 00:02.45 4.08
100MB 00:15.11 6.62 00:10.30 9.71
1000MB 02:37.16 6.36 01:31.04 10.98

Tabulka 7.11: Výsledky mìøení pøenosu souborù v KIVFS a OpenAFS pro rych-
lost linek 100Mbps

Na souborech o velikosti 100MB KIVFS výkonìj¹í o 46% a na souborech o veli-
kosti 1GB je maximální dosa¾ená rychlost dokonce o 72% vy¹¹íne¾ u referenèní
OpenAFS øe¹ení. Je evidentní, ¾e nový distribuovaný souborový systém KIVFS
je schopen efektivnìji vyu¾ívat kvalitnìj¹ích linek. Z výsledkù testu na souborech
o velikosti 1GB je patrné, ¾e v pøípadì KIVFS je i v tomto pøípadì linka satu-
rovaná a tedy není mo¾né dosáhnout na této lince vy¹¹ích rychlosti. Aby se tato
hypotéza ovìøila, byl proveden tøetí test na datových linkách s vy¹¹í pøenosovou
rychlostí ne¾ je 100Mbps.

Tøetí test byl proveden opìt podle stejného scénáøe jako obatesty pøedchozí,
ale v systému byly instalované linky s pøenosovou kapacitou1Gbps, co¾ je dnes
bì¾ný standard pou¾ívaný v serverovém prostøedí, ale èásteènì u¾ i v u¾ivatelském
sektoru. Výsledky testù pro linky s rychlostí 1Gbps jsou uvedeny v tabulce 7.12.

Vel. souboru OpenAFS
[min]

OpenAFS
[MBps]

KIVFS
[min]

KIVFS
[MBps]

10MB 00:01.41 7.09 00:01.55 6.45
100MB 00:14.30 6.99 00:04.12 24.27
1000MB 02:34.36 6.48 00:26.31 38.01

Tabulka 7.12: Výsledky mìøení pøenosu souborù v KIVFS a OpenAFS pro rych-
lost linek 1Gbps

Tøetí test na linkách s rychlostí 1Gbps potvrdil a vylep¹il výsledky druhého
testu. Na malých souborech pod 10MB KIVFS za OpenAFS, díky ji¾ zmínìné
re¾ii hlasování, stále zaostavá, ale tento rozdíl se s vy¹¹ími rychlostmi pøenosových
linek sni¾uje. Zatím co na linkách s maximální pøenosovou rychlostí 100Mbps bylo
OpenAFS o 72% rychlej¹í, na linkách s maximální pøenosovou rychlostí 1Gbps u¾
je tento rozdíl jen 9%. Výsledek testu na souborech o velikosti 10MB je tedy pøi
zmìnì linky s maximální pøenosovou rychlosti z 100Mbps na 1Gbps o 63% lep¹í.

Je¹tì výraznìj¹í posun je mo¾né pozorovat u testù na souborech o velikostech
100MB a 1GB. Pøi testu s 100MB soubory na lince o rychlosti 1Gbps je KIVFS ji¾
o 347% rychlej¹í oproti OpenAFS. U souboru o velikosti 1GB jeKIVFS dokonce
rychlej¹í 587%. U OpenAFS je patrné, ze posun maximální pøenosové rychlosti
linek z 100Mbps na 1Gbps znamená pouze 1.88% nárust. Je evidentní, ¾e hranice
maximální pøenosové rychlosti je u OpenAFS na hranici 7MBps, tedy cca 56Mbps
a vy¹¹í maximální pøenosová rychlost ji¾ tuto hodnotu neposune. Tento výsledek
je dán implementací a s kvalitnìj¹ími linkami s vy¹¹ími pøenosovými rychlostmi
ji¾ není mo¾né maximální pøenosovou rychlost OpenAFS posunout, a to i pøesto,
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ze v pøípadì OpenAFS je pou¾ito výraznì jednodu¹¹ích synchronizaèních mecha-
nizmù, díky pou¾ití master RW replikací. Naproti tomu u nového distribuovaného
souborového systému KIVFS rychlost roste spoleènì s maximální dostupnou pøe-
nosovou rychlostí. Tento rozdílný vývoj je dobøe patrný na následujícím obrázku
7.13.

Obrázek 7.13: Porovnání vývoje maximální pøenosové rychlosti OpenAFS a KI-
VFS ve vztahu ke zmìnì maximální pøenosové rychlosti datových linek
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8. Multi-master RW Online
replikace
Replikace dat je jednou z hlavních pøedností distribuovaných souborových systé-
mù oproti lokálním nebo sí»ovým souborovým systémùm a pro efektivní napojení
mobilních zaøízení do distribuovaného souborového systému, stejnì jako pro pro-
voz geogra�cky rozsáhlých systémù, má zcela zásadní význam, nebo» zaji¹»uje
dostupnost dat z více souborových serverù a tím sni¾uje pravdìpodobnost nedo-
stupnosti dat a také na základì existence více datových zdrojù pro jeden soubor,
umo¾òuje volit optimální zdroj s ohledem na maximální dostupnou pøenosovou
rychlost, geogra�ckou lokaci zdroje èi cenu datové linky kezdroji. Jak bylo popsá-
no v kapitole 5.3, existuje více mo¾ností jak replikace implementovat. Z hlediska
fungování jsou podstatné dva aspekty:

� Mo¾nost zápisu dat na více replik.

� Mo¾nost zahájit replikaci dat ihned po aktualizaci èi tvorbì dat.

Oba tyto aspekty jsou pro pøedpokládané pou¾ití na mobilních zaøízeních èi ge-
ogra�cky rozsáhlých systémech klíèové a u vìt¹iny systémù popsaných v kapitole
5.9 nastavené nevhodným zpùsobem èi vùbec v daném systému neexistují jako
mo¾nost.

8.0.1 Multi-master RW replikace

Hlavním nedostatkem vìt¹iny existujících øe¹ení, jak ukazuje tabulka 5.3, je po-
u¾íváníMaster Write kopie, kdy jsou data replikována na více uzlù, ale pouze
na jednom je mo¾né data modi�kovat. Uzel, který je pou¾it prozápis je navíc,
napøíklad u OpenAFS, volen staticky administrátorem systému. Toto øe¹ení je
výhodné z hlediska jednoduché implementace a administrace, nebo» chování ta-
kových systémù je identické s centralizovanými datovými úlo¾i¹ti. Ale nutnost
pou¾ívat jedinou repliku pro zápis je nevhodné pro mobilní zaøízení stejnì ja-
ko pro geogra�cky rozsáhlé systémy, nebo» klienti mají k rùzným souborovým
serverùm rùznì rychlý a rùznì stabilní pøístup, jak bylo popsáno v kapitole 9.2.
KIVFS proto implementuje metodu Multi-master RW replikace. V modelu pou-
¾ívajícímMulti-master RW replikaci mohou být data zapsána na libovolný uzel.
Výbìr vhodného uzlu se provádí na základì hledání optimálního uzlu z kapitoly
9.2 a bude detailnì popsán v 9. Pøi pou¾itíMulti-master RW replikace se mo-
hou data mìnit na libovolném uzlu, je tedy nutné zajistit dodr¾ování zvoleného
konzistenèního modelu. V KIVFS je pou¾íván model konzistence, kde nemusí být
na v¹ech replikách zcela aktuální data, ale klient který poptává data je dostane
v¾dy aktuální. Tento model konzistence je v KIVFS øe¹ený pomocí uzamykání
jednotlivých replik souborù na úrovni metadat. Ka¾dý soubor má v rámci meta-
dat v databázi ulo¾eny informaci o aktuální verzi. Tato informace je celoèíslený
èítaè, který je pøi vytvoøení souboru nastaven na hodnotu1 a pøi zmìnách dat
inkrementován o hodnotu1 s ka¾dou provedenou operací zápisu. Pokud klient
nahrává nová data, je nahrátí provedeno podle následujícího scénáøe:
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1. Uzamèení souboru a v¹ech jeho replik prostøednictvím DB modulu, od toho-
to okam¾iku nemù¾e data mìnit nikdo jiný. Tento zámek je platný v celém
systému.

2. Zahájení nahrávání dat souboru na souborový server, na pozadí probíhá
online defragmentace a volitelné ¹ifrování a zahájeníonline replikace, které
popisuje následující kapitola 8.1.

3. Po dokonèení nahrávání dat, probìhne inkrementace identi�kátoru verze u
zpracovávaného souboru, ale jen pro repliku na souborovém serveru kam
jsou data klientem nahrávána.

4. Postupná aktualizace identi�kátoru verze, a tedy uvolòování souborù pro
klienty, podle dokonèování replikací na jednotlivých dal¹ích souborových
serverech.

Samozøejmì mù¾e, a v distribuovaném prostøedí, kde se pou¾ívají mobilní
zaøízení obzvlá¹tì, nastat situace, kdy klient není schopen z dùvodu pøeru¹ení
konektivity nahrávání dat dokonèit. S touto situací je tøeba poèítat, nebo» pokud
by nebyl tento stav o¹etøen, pøeru¹ení nahrávání dat by zpùsobilo trvalou nedo-
stupnost dat, nebo» by tato zùstala trvale uzamèena. Klasicky se tento problém
øe¹í pomocí timeoutu, tedy pokud operace neprobìhne v maximálním povoleném
èase, je ukonèena. Bohu¾el toto øe¹ení, by» implementaènì jednoduché, mù¾e v
geogra�cky rozsáhlých systémech v kombinaci s mobilními formami pøipojení
zpùsobovat znaèné komplikace, nebo» nahrávání velkých dat, øádovì stovky me-
gabytù nebo gigabytù, mù¾e na mobilním zaøízení trvat hodiny nebo dokonce i
dny. V takovém pøípadì by docházelo k dvìma nevhodným situacím s ohledem
na nastavení hodnoty timeout:

� Vysoká hodnota timeoutu: Pøi pøeru¹ení nahrávání dat bude systém je¹tì
velice dlouho a zbyteènì èekat, ne¾ prohlásí spojení za ukonèené a operaci
pøeru¹í a data odemkne. Navíc pøi vysokých, ale stále realistických hodno-
tách, jako napøíklad 10 hodin, stále mù¾e docházet k násilnému ukonèení
spojení pøed dokonèením nahrávání dat.

� Nízká hodnota timeoutu: Pøi nízké hodnotì systém rychleji pozná pøeru¹e-
né spojení, ale na druhou stranu mù¾e násilnì ukonèovat dlouhá spojení,
která vzniknout nahráváním velkých dat po pomalej¹ích linkách mobilního
pøipojení.

S ohledem na nutnost zavést ukonèovací podmínky a nevhodnost pou¾ití ti-
meoutu na délku spojení a s pøihlédnutím ke skuteènosti, ¾e KIVFS komunikuje
protokolem zalo¾eným nad TCP, bylo rozhodnuto ¾e ukonèovací podmínkou je
odpojení klienta od Auth modulu. TCP si samo udr¾uje informaci, zda je spojení
je¹tì aktivní a pokud bìhem trvání spojení klient doká¾e v rámci TCP protokolu
udr¾ovat spojení, je mo¾né pøedpokládat, ¾e bude tímto spojením stále schopen
posílat data, by» pøenosová rychlost mù¾e být velice malá.

Pokud v prùbìhu aktualizace souboru vznikne od jiného klienta po¾adavek
na zápis dat do stejného souboru, je tento po¾adavek zaøazendo fronty pro zpra-
cování a proveden a¾ po dokonèení probíhajícího zápisu. V okam¾iku dokonèení
uploadu souboru klientem nejsou aktuálnì nahratá data dostupná ze v¹ech replik.
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Synchronizace replik probíhá paralelnì a na pozadí, jak bude uvedeno v následu-
jící podkapitole 8.1. Aby bylo mo¾né dosáhnout silné konzistence replikovaných
dat, nejsou klientovi pøedána po¾adovaná data ze souborového serveru, ke které-
mu je pøipojen, ale z takového serveru, který obsahuje verzidat s nejvy¹¹ím èíslem
revize. Tím, ¾e jsoumetadataonline a synchronnì replikována do celého systému,
má ka¾dý z uzlù aktuální kopii kompletních metadat a na èíslorevize se dotazuje
pouze do lokální kopie databáze, co¾ výraznì sni¾uje nutný èas k dohledání aktu-
ální kopie. Èíslo revize není pou¾ité jen pøi po¾adavku ètení èi zápisu konkrétních
dat, ale také k udr¾ování aktuálního stavu cache klienta, která dr¾í èást obsahu
souborù. Tím jak jsou data v distribuovaném prostøedí modi�kována, dochází k
zastarávání údajù v klientských cache. Proto se klienti, pøed ka¾dým pøedáním
dat u¾ivateli a del¹í dobì neèinnosti, dotazují na aktuálnírevize dat, která mají
v cache a v pøípadì, ¾e v KIVFS ji¾ existuje vy¹¹í èíslo revizepro po¾adovaná
data ne¾ má klient, jsou data z cache odstranìna a nahrazena aktuálnìj¹í kopii.
Toto v¹e probíhá na pozadí systému bez vìdomí a nutnosti zásahu u¾ivatele èi
administrátora.

8.1 On-line replikace

Dal¹í podstatnou nevýhodou bì¾nì pou¾ívaných modelù replikace pro geogra�c-
ky rozsáhlé a kvalitou sítì rùznorodé systémy je zpo¾dìní replikace. V systémech
jako je OpenAFS, je replikaci dat, která je navíc èasto jen v re¾imu read-only,
nutné spou¹tìt manuálnì. Navíc replikaci smí spou¹tìt pouze administrátor sys-
tému. Tento postup je vhodný maximálnì pro nìkterá data jako jsou obrázky
pro webové stránky nebo obecnì data, kde nenastává èastá zmìna. Pokud by ale
mìl distribuovaný souborový systém dobøe slou¾it pro jakékoli typy dat, kde mù-
¾e ke zmìnám docházet èasto a nedeterministicky, je tento nejjednodu¹¹í model
nevhodný. Vý¹e uvedený problém je mo¾né èásteènì eliminovat cyklickým spou¹-
tìním replikace pomocí plánovaèe úloh operaèního systému.To u¾ je efektivnìj¹í
metoda, ale je stále nevhodná pro systémy, kde chceme umo¾nit klientùm pøístup
k nejvýhodnìj¹í replice dat z pohledu pøenosových parametrù sítì. Pokud by se
replikace spou¹tìla cyklicky, budou existovat okam¾iky, kdy v¹echny repliky ne-
budou mít aktuální data a pro zachování silné konzistence bude nutné po¾adavky
v¹ech klientù posílat na jedinou repliku s aktualizovanýmidaty. Tento problém
je, ¾e budou vznikat situace, kdy systém bude replikaci spou¹tìt zbyteènì, nebo»
k ¾ádné zmìnì dat nedo¹lo. Druhý problém by ¹lo úspì¹nì eliminovat kontrolou
verzí metadat, ale i tato operace by doèasnì zatì¾ovala systémové zdroje, ani¾ by
byla tato operace potøebná.

Na základì vý¹e uvedených nedostatkù, byl pro KIVFS roz¹íøen modelMulti-
mater RW replikaceo mo¾nost zapoèít replikaci automaticky a okam¾itì jakmile
jsou data zmìnìna. Tento model replikace budeme dále oznaèovat jako Multi-
master RW On-line replikace. Cílem Multi-master RW On-line replikace je mini-
malizovat zpo¾dìní distribuce replikovaných dat a tím zvý¹it dostupnost alterna-
tivních zdrojù identických dat pro klienty. V KIVFS je repli kaèní proces zahájen
v okam¾iku, kdy je dokonèeno nahrání prvního celého fragmentu modi�kovaných
dat. Ukládání dat po jednotlivých fragmentech je popsáno v kapitole 7.7.2. U
souborù, jejich¾ velikost nepøesáhne kon�guraènì nastavenou velikost jednoho
fragmentu, je replikace spou¹tìna po nahrání poslední èásti modi�kovaných dat.
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Replikace je spou¹tìna v rámci FS modulu, který podle nastavení cílù replikace
pro daný svazek, navá¾e spojení s ostatními souborovými servery a zaène odesílat
nová data. Informace o nastavení replikací je ulo¾eno v databázi a je nastavované
administrátorem pro jednotlivé svazky. Pro ka¾dý souborový server, na který jsou
odesílána nová data, je spu¹tìno samostatné vlákno, díky èemu¾ probíhá replikace
paralelnì.

Ihned po dokonèení pøenosu replikovaných dat na ka¾dý jedensouborový ser-
ver je v metadatechaktualizována datová revize a soubor je uvolnìn pro pøístup
klientù. Navr¾enáMulti-master RW On-line replikace po souborových fragmen-
tech výraznì sni¾ujeme replikaèní zpo¾dìní, nebo» potøebný èas na dokonèení
sychronizace v¹ech replik je jen tak dlouhý, jak dlouho trváreplikace jednoho
celého fragmentu souborù. Díky tomu je mo¾né rychleji poskytnout klientùm
více alternativních datových zdrojù pro replikovaný soubor, co¾ se s výhodou
vyu¾ije pøi implementacidynamického smìrování po¾adavkù, které je popsané v
následující kapitole 9. Èasová úspora pøi replikaci dat narùstá s velikostí repliko-
vaného souboru, jak ukazuje tabulka 8.1. Jak je z tabulky 8.1patrné, je pro vìt¹í

Zpùsob replikace 1MB 100MB 1000MB
Cyklická 3600s pro 10Mbps 3600s 3650s 3900s
Cyklická 600s pro 100Mbps 601s 620s 700s
Cyklická 600s pro 1Gbps 601s 610s 620s
On-line 10Mbps 5s 10s 100s
On-line 100Mbps 4s 4s 80s
On-line 1Gbps 3s 4s 12s

Tabulka 8.1: Porovnání zpo¾dìní replikaèních modelù

soubory Multi-master RW On-line replikace výraznì rychlej¹í. Kdy¾ porovnáme
mìøení 1GB souboru na 10Mbps lince, je rozdíl cyklické replikace a navr¾eného
modeluMulti-master RW On-line replikace6.3x rychlej¹í. Tato výhoda bude je¹-
tì výraznìj¹í v pøípadì ni¾¹ích pøenosových rychlostí. U souborù vìt¹ích ne¾ je
dvojnásobek zvolené velikosti fragmentu souborù bude replikaèní zpo¾dìní rovno
maximálnì dvojnásobku èasu nutného k pøenesení jednoho replikovaného frag-
mentu, nebo» replikace prvního bloku zaèíná ihned po jednomnahrátí na první
souborový server.

8.2 Výhody plynoucí z Multi-master RW On-
line replikace

Navr¾ený modelMulti-master RW On-line replikací pøiná¹í do KIVFS následující
výhody :

� Mo¾nost aktualizovat data na libovolném souborovém serveru, díky verzo-
vání datových souborù a zvoleného modelusilné konzistence

� Minimální zpo¾dìní pøi synchronizaci replik díky fragmentaci a spu¹tìní
replikace ji¾ v prùbìhu nahrávání dat
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� Minimalizace zátì¾e datových linek, nebo» k replikaènímu pøenosu dochází
pøi zmìnì dat jednoho konkrétního souboru èi fragmentu a nikoliv v pevnì
daný èas èi na základì po¾adavku administrátora.

� Rozklad zátì¾e datových linek mezi servery, nebo» pøi replikaci je, stejnì
jako pøi výmìnì dat s klientem, pou¾ito dynamické smìrovánípo¾adavkù,
jak bude popsáno v kapitole 9.3, díky èemu¾ systém mù¾e v krátkém èase,
který je dán èasem replikace jednoho fragmentu souboru, mìnit smìrování
datových po¾adavkù a tak optimalizovat datové toky replikovaných dat.

U¾ samostatnì je bene�t zavedeníMulti-master RW On-line replikaceznaèný,
jak je vidìt z pøedchodzí tabulky 8.1. Význam zavedení Multi-master RW On-line
replikací nebyl motivován pouze rychlým dosa¾ením synchronního stavu replikací,
ale hlavnì byl zamý¹len jako podkladová platforma pro mo¾nost dynamického
smìrování po¾adavkù, které bude popsáno v následující kapitole 9.
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9. Dynamické smìrování
po¾adavkù v rámci KIVFS
Nasazení distribuovaného souborového systému v po¾adované oblasti mobilních
zaøízení èi geogra�cky rozsáhlých systémù má jeden spoleèný problém a tím jsou
parametry pøenosových médií, a» u¾ nízká pøenosová rychlost nebo velké zpo¾dì-
ní linky pøi pøenosu dat na velké vzdálenosti. Pro mo¾nost praktického nasazení
distribuovaného souborového systému na mobilní zaøízení èi geogra�cky rozsáh-
lý systém je nutné optimalizovat datové cesty. S parametry sítì nejsme schopni
udìlat nic, ale mù¾eme optimalizovat datovou cestu tak, abyvyu¾ívala výhod-
nìj¹í spoje pøed pøímými spoji. V prostøedí poèítaèových sítí se k tomuto úèelu
pou¾ívají dynamické smìrovací protokoly popsané v kapitole 4. Tyto smìrova-
cí protokoly berou poèítaèovou sít jako neorientovaný ohodnocený graf a v nìm
hledají minimální cestu umo¾òující pøená¹et maximální datový tok. Pou¾ití kla-
sických dynamických smìrovacích protokolù, popsaných v kapitole 4 není v na¹em
pøípadì mo¾né, nebo» se nejedná o nasazení v jedné sítí, v rámci které mù¾eme
parametry a nastavení sítì libovolnì mìnit. Datové cesty geogra�cky rozsáhlých
systémù typicky vyu¾ívají sítì Internet a prochází tedy sítìmi mnoha ISP, stejnì
tak mobilní zaøízení se pøipojují k aktuálnì dostupné konektivitì bez ohledu na
její pøíslu¹nost k jedné èi více organizacím.

Jeliko¾ je v KIVFS implementovám systémMulti-Master RW On-line replika-
ce, jak bylo uvedeno v pøedchozí kapitole 9.3, máme mo¾nost ke stejným datùm
pøistupovat prostøednictvím více souborových serverù a tedy po rùzných dato-
vých cestách, v rámci kterých si mù¾eme vybrat nejvýhodnìj¹í variantu. Navíc
jednotlivé uzly KIVFS znají v¹echny uzly ostatní a mohou komunikovat ka¾dý s
ka¾dým. Tím nám nad poèítaèovou sítí vzniká nová pøekryvná sí» tvoøená uzly
distribuovaného souborového systému a mù¾eme dynamické smìrování realizovat
na aplikaèní úrovni a tím docílit podobných výhod jako mají dynamické smì-
rovací protokoly, ale bez nutnosti mít kontrolu nad v¹emi fyzickými linkami a
smìrovacími zaøízeními poèítaèové sítì.

9.1 Automatická kon�gurace klienta

Klient klasického distribuovaného souborového systému, jako je napøíklad NFS4,
musí znát alespoò jeden server distribuovaného systému, kekterému se pøipojuje.
To je nejjednodu¹¹í a èasto pou¾ívaná kon�gurace. Pro pokroèilej¹í systémy, jako
je napøíklad OpenAFS, je mo¾né zadat serverù více, aby systém fungoval i po
výpadku jednoho nebo více serverù. Tedy pokud aktuálnì pou¾ívaný server není
k dispozici, systém se pøepojí na dal¹í v poøadí. Prioritu èipoøadí serverù urèuje
administrátor, a» u¾ na stranì klienta nebo na stranì serveru, volbou preference.
Tato preference mù¾e být navíc geogra�cky vázaná a tak v rùzných lokalitách
mù¾e být preferován jiný server bez nutnosti rekon�gurace klienta. Tento model
kon�gurace byl dosud dostaèující. V dne¹ní dobì, kdy není mo¾né jednodu¹e
predikovat místo pøipojení klienta, nebo» klient bìhem jediného dne mù¾e zmìnit
lokaci i o tisíce nebo desítky tisíc kilometrù a stejnì tak není mo¾nì predikovat
chování sítì, která díky násobným spojùm na úrovni mezinárodních, ale dnes
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u¾ i národních ISP, dynamický mìní smìrování podle aktuálnísituace, je tento
klasický model pøe¾itý. Aby klient, kterému chceme poskytnout mo¾nost plné
mobility, mohl k datùm geogra�cky rozsáhlých systémù pøistupovat efektivnì
odkudkoliv, musí být klasický model upraven.

V pøípadì klienta je situace velmi jednoduchá a dynamické smìrování zde bude
pou¾itou pouze okrajovì. Klient v KIVFS má v kon�guraci k dipozici kompletní
sadu v¹ech dostupných serverù, kteøí poskytují Auth modul vrámci distribuo-
vaného sourového systému KIVFS. Pro pøipojení v prvním kroku pou¾ije první
server v poøadí bez ohledu na vlastní lokaci èi lokaci serveru. Pokud se mu ne-
podaøí spojit se v èase de�novaném timeoutem TCP spojení, co¾ je ve výchozím
stavu 30s, pou¾ije v poøadí dal¹í server z kon�gurace. Pokudse pøipojení a ovìøení
podaøí, mù¾e klient zaèít okam¾itì se systémem pracovat.

Po úspì¹ném pøipojení a ovìøení klienta do KIVFS, je na pozadí na kliento-
vi spu¹tìno testovací vlákno, podobnì jako je tomu mezi jednotlivými servery,
jak je popsáno v kapitole 9.2. Klient tak získá infomaci o kvalitì linek ke v¹em
dostupným serverùm a na základì této tabulky provede pøepojení k serveru s
linkou, která v rámci mìøení dopadla nejlépe. Tento postup testování a pøípadnì
pøepojení je provádìn opakovanì, nebo» je nutné pøepokládat, ¾e parametry sítì
se v èase mìní. Testování a pøepojení je provádìno opakovanìs periodou nasta-
venou v kon�guraèním souboru, s výjimkou prvního testování, které je provedeno
ihned po pøipojení a ovìøení klienta do systému. První testování a¾ po autoriza-
ci a autentizaci klienta bylo zvoleno zámìrnì a to z dùvodu zachování jediného
pøístupového bodu do celého systému, ale také s ohledem na bezpeènost, aby ne-
mohlo docházet k pokusùm o DOS[97] nebo DDOS[98] útok, kterýby byl veden
od neautorizovaných klientù. V tuto chvíli Auth modul na stranì serveru jako
první po pøipojení oèekává provedení autorizace a autentizace, jak je popsáno v
kapitole 7.3 a pøi jakémkoli pokusu o jinou komunikaci ukonèuje spojení. Pokud
se pokusy o neautorizovaný pøístup opakují, je mo¾né jim zamezit pomocí nástro-
jù jako je fail2ban, kde tento nástroj pøípadnému útoèníkovi po N neúspì¹ných
pokusech o pøipojení zablokuje pøístup pomocí �rewallu natrvalo nebo na pevnì
stanovenou dobu. Tunelované spojení, které je popsané v následující kapitole 9.2
není v tomto pøípadì mo¾né ani nutné pou¾ít, nebo» se dá pøedpokládat, ¾e linky
mezi servery budou v¾dy kvalitnìj¹í ne¾ linky klienta k jednotlivým serverù. Na
stranì klienta po¾adujeme linky s nejlep¹ími parametry bezohledu na v¹e ostatní.

9.2 Tunelování spojení mezi servery

Jak bylo popsáno v kapitole 7.7, pokud klient po¾aduje nìjaká data, jsou mu po
jejich nalezení v DB modulu, vráceny KIVFS protokolem parametry spojení na
FS server, který pro ka¾dý jednotlivý pøenos dat pøipraví samostatné spojení.
Tento pøenos je vázaný na skuteènou lokaci dat. Pokud budememít ètyøi servery
FS1, FS2, FS3 a FS4 a zapojení z následujícího obrázku 9.1 a klientem po¾adova-
ná data budou ulo¾ena jen na serveru FS2, byl by pøenos proveden mezi klientem
a serverem FS2, bez ohledu nato, k jakému serveru je klient dle informací z pøed-
chozí kapitoly 9.1 pøipojen. To je pochopitelné, proto¾e server FS1, který je pro
klienta nejvýhodnìj¹í z pohledu parametrù linky, nebo» se jedná 100Mbps linku,
co¾ je z dostupných linek k ostatním serverùm nejlep¹í mo¾ná. Ale server FS1 ne-
obsahuje po¾adovaná data. To je ale velice nevýhodné, nebo»data se ke klientovi
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budou pøená¹et po lince, která má maximální pøenosovou rychlost 11Mbps a je
tedy témìø 10x pomalej¹í ne¾ linka k serveru FS1.

Obrázek 9.1: Model zapojení KIVFS pro pøíklad tunelového spojení pomocí dy-
namického smìrovacího protokolu

Tento zjevný nedostatnek je v KIVFS øe¹en pomocí dynamického smìrování
po¾adavkù a tunelování linek. Server FS1 pøijme od klienta po¾adavek na pøenos
dat, která jsou ulo¾ena jen na serveru FS2, ale nekontaktujepøímo server FS2 s
¾ádostí o pøípravu pøenosu. Server FS2 na úrovní FS modulu projde smìrovací
tabulku dostupnou z Sync modulu, jejích¾ tvorba je popsána vkapitole a z tabul-
ky vybere optimální cestu k FS2. Co¾ v na¹em pøípadì dle obrázku 9.1 nebude
pøíme spojení klient a FS2, ale bude to cestaklient,FS4,FS3,FS1,FS2 . Postup-
nì budou kontaktovány jednotlivé servery pro sestavenítunelu pro pøenos dat.
Po jeho sestavení, dostane klient parametry pro pøenos souboru, kde pøípojným
místem pro nìj bude nejvýhodnìj¹í server z jeho pohledu a to je v tomto pøípadì
FS4 a celý pøenos po uvedené cestì bude, s ohledem na nejpomalej¹í linku v ces-
tì, realizován 100Mbps rychlostí, namísto pùvodních 11Mbps v pøípadì pøímého
spojení na FS2.

Z obrázku 9.1 je patrné, ze 100Mbps spojení je mo¾né realizovat i krat¹í ces-
tou z FS1 na FS2, kde linka mezi tìmito servery má také maximální pøenosovou
rychlost 100Mbps. Toto spojení ale nebude pou¾ito a bude preferována rychlej¹í
cesta, by» realizovaná pøes více serverù. Dùvodem je snaha odosa¾ení maximální
propustnosti v systému a zatímco pøenos mezi FS1 a FS2 by tutolinku saturoval,
pøenos mezi FS1 a FS3, FS3 a FS1 a FS1 mezi FS2 je realizován po linkách s
maximální pøenosovou rychlostí 1Gbps a tedy linky budou vyu¾ity jen z cca 10%
a bude mo¾né tìmito linkami realizovat soubì¾nì i dal¹í pøenosy bez sni¾ování
pøenosové rychlosti pøi paralelních pøenosech. Pochopitelnì tímto postupem se
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linka, pøi vìt¹ím poètu pøenosù, zaènì postupnì saturovat atím i sni¾ovat svoji
maximální pøenosovou rychlost. To ale nevadí, nebo» smìrovací tabulka je cyk-
licky pøepoèítávána, jak je uvedeno v kapitole 9.2 a díky tomu dojde postupnì k
pøelévání provozu na dal¹í volné linky a tím k rozkladu provozu.

Na pøíkladu zapojení systému, který je znázornìn na obrázku9.1, je mo¾né
provést stejné testy jako v kapitole 7.9. Cílem opakování testù s pou¾itím dy-
namického smìrovacího protokolu je zjistit, jak moc budou tunelovaná spojení
negativnì ovlivòovat maximální pøenosovou rychlost. Výsledky opakovaných mì-
øení z kapitoly 7.9 jsou znázornìny v následujících tøech tabulkách 9.1, 9.2, 9.3.

Velikost souboru OpenAFS
[min]

OpenAFS
[MBps]

KIVFS
[min]

KIVFS
[MBps]

10MB 00:09.11 1.10 00:10.52 0.95
100MB 01:31.5 1.09 01:31.20 1.09
1000MB 15:25.78 1.08 14:53.39 1.12

Tabulka 9.1: Výsledky mìøení pøenosu souborù v KIVFS a OpenAFS pro rychlost
linek 10Mbps s vyu¾itím dynamického smìrování po¾adavkù pro KIVFS

Velikost souboru OpenAFS
[min]

OpenAFS
[MBps]

KIVFS
[min]

KIVFS
[MBps]

10MB 00:01.42 7.04 00:02.46 4.07
100MB 00:15.11 6.62 00:10.53 9.50
1000MB 02:37.16 6.36 01:31.06 10.98

Tabulka 9.2: Výsledky mìøení pøenosu souborù v KIVFS a OpenAFS pro rychlost
linek 100Mbps s vyu¾itím dynamického smìrování po¾adavkù pro KIVFS

Velikost souboru OpenAFS
[min]

OpenAFS
[MBps]

KIVFS
[min]

KIVFS
[MBps]

10MB 00:01.41 7.09 00:01.59 6.29
100MB 00:14.30 6.99 00:04.45 22.47
1000MB 02:34.36 6.48 00:27.00 37.04

Tabulka 9.3: Výsledky mìøení pøenosu souborù v KIVFS a OpenAFS pro rychlost
linek 1000Mbps s vyu¾itím dynamického smìrování po¾adavkùpro KIVFS

Na v¹ech namìøených výsledcích je patrné, ¾e pøi pou¾ití dynamického smìro-
vání nedojde k výraznému zhor¹ení pøenosových parametrù systému. Nejzásad-
nìj¹í výsledky jsou pro nás mìøení na 1Gbps lince pro 10MB a 1000MB soubory,
nebo» se jedná o nejèastìj¹í kombinace, které jsou na serverech dostupné. V obou
tìchto pøípadìch dynamické smìrování v rámci KIVFS umo¾nilo dosáhnout pøe-
nosové rychlosti jen o cca 2% hor¹í ne¾ je maximální mo¾ná pøenosová rychlost
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KIVFS systému, ale s vyu¾itím dynamického smìrování, tedy smo¾ností reagovat
dynamicky na zmìny v síti. Uvedený rozdíl 2% je dán re¾ií dynamického smìrová-
ní a sestavování tunelù. Sice to není zcela zanedbatelná re¾ie, ale s pøihlédnutím
k bene�tu v podobì posunu od 1.12 MBps pro 10Mbps k 37.04MBps pro 1Gbps
linku a pro 1GB soubor a 1Gbps linky mezi servery, je toto zpozdìní akcepto-
vatelné. Díky provedeným testùm se podaøilo prokázat pøínosnost dynamického
smìrovaní po¾adavkù v novém distribuovaném souborovém systému KIVFS.

9.3 Replikace dat s vyu¾itím dynamického smì-
rování

Pøenosy dat mezi klientem a servery nejsou jediným datovým pøenosem, který
se v rámci KIVFS provádí. Jak bylo uvedeno v kapitole 7.7.5 a jsou data pøi
nahrávání na server témìø okam¾itì online replikována na dal¹í servery. I tento
datový pøenos je mo¾né optimalizovat s vyu¾itím dynamického smìrování, nebo»
stejnì jako v pøípadì pøímé datové cesty mezi klientem a serverem, existují i me-
zi servery spoje s rùznými parametry a s rùzným zatí¾ením a pøímá linka mezi
servery nemusí být nutnì ta nejvýhodnìj¹í. V pøípadì KIVFS se i na replikovaná
spojení uplatòuje princip dynamického smìrování po¾adavkù, který zajistí pøenos
dat nejvýhodnìj¹í datovou cestou a to i s ohledem na zmìny parametrù, které v
síti nedeterministicky nastavávají. Systém dynamického smìrování se uplatòuje
samostatnì pro ka¾dý realizovaný pøenos. Je zøejmé, ¾e pro efektivní fungování
bude výhodnìj¹í realizovat více krat¹ích datových pøenosùne¾ ménì dlouho trva-
jících spojení, nebo» pokud se parametry linky zmìní v prùbìhu pøenosu, nebyl
by systém schopen reagovat døíve, ne¾ by byl celý pøenos dokonèen. Tento po¾a-
davek je v KIVFS splnìn díky fragmentaci dat popsaných v kapitole 7.7.2, nebo»
pøenosy velých souvislých datových blokù jsou realizoványpo jednotlivých frag-
mentech a systém má mo¾nost provést pøenos ka¾dého jednotlivého fragmentu
jinou datovou cestou a tím efektivnì reagovat na nedeterministické zmìny v síti.
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10. Závìr
Cíle, které byly stanoveny v kapitole 6 pova¾ujeme za splnìné a splnìní prokázané
na základì provedených testù. Výsledkem práce je nový distribuovaný souborový
systém, který lze, díky Multi-master RW Online replikacím adynamickému smì-
rování po¾adavkù, nasadit jak na mobilní zaøízení tak pro geogra�cky rozsáhlé
systémy a splòuje tak v¹echny po¾adované vlastnosti distribuovaného souborové-
ho systému de�nované v tabulce 5.3, èím¾ byl splnìn cíl èíslo1.

KIVFS má navr¾en a implementován mechanizmus Multi-masterRW on-line
replikací [103]. Data nejsou ukládána jako jednotlivé soubory, tak jak pøicházejí
od klienta, ale jsou v prùbìhu ukládání dìlena na fragmenty opevné velikos-
ti. Replikace nezaène po dokonèení nahrávání celého souboru, ale po dokonèení
nahrávání jednoho fragmentu. Celková doba pro dokonèení replikace jednoho sou-
boru je tedy maximálnì tak dlouhá, jako je doba nutná k replikaci jednoho bloku
dat, èím¾ byl splnìn cíl èíslo 2.

Pro splnìní cíle èíslo 3 byla nad reálnou sítí, kterou nejsmeschopni ovlivnit,
vytvoøena virtuální pøekryvná sí»[102]. Pøi realizaci datových pøenosù nebudou
spoje v KIVFS nutnì realizované pøímo, ale s ohledem na hodnoty ve smìrovací
tabulce KIVFS budou tam, kde to bude výhodné, tunelovány pøes dal¹í servery.
Tento princip dovoluje pøenos realizovat maximální mo¾noupøenosovou rychlostí,
nebo» z dostupných linek vybere ty s nejvýhodnìj¹ími parametry, a» u¾ z hlediska
maximální pøenosové rychlosti nebo z hlediska RTT zpo¾dìní, co¾ je výhodné pro
pøenosy v geogra�cky rozsáhlých systémech. Návrhem a implementací pøekryvné
sítì, dynamického smìrování a tunelovaných spojení byl splnìn cíl èíslo 3.

Implementace KIVFS byla provedena v rámci bakaláøských [68],[69],[70],[71]
a diplomových prací[72],[73],[74]. Z mo¾ností KIVFS èerpala disertaèní práce, je-
jích¾ tématem byla optimalizace cache na stranì klienta[75],[76], [77]. Aktuálnì ze
základù KIVFS èerpají dal¹í dvì disertaèní práce. První práce zkoumá mo¾nosti
predikce datových tokù v distribuovaném souborovém systému s vyu¾itím pøe-
kryvných sítí [78],[79], druhá se zabývá mo¾ností propojení distribuovaného sou-
borového sytému a hierarchického souborového systému, s vyu¾itím dynamického
smìrování a tunelování datových spojení. Kromì disertaèních prací, na KIVFS
navazují i dal¹í bakaláøské a diplomové práce, jako napøíklad tvorba klienta pro
mobilní platformu iOS spoleènosti Apple, která vyu¾ívá ji¾realizovanou HTTP
proxy [74].

V souèasné dobì probíhá nad KIVFS dal¹í výzkum a to hned v nìkolika smì-
rech. První smìr rozvoje øe¹í problematiku fungování logických hodin. Bìhem
testù se zjistilo, ¾e celková výkonnost systému je zcela zásadním zpùsobem ovliv-
nìna rychlostí a efektivitou fungování logických hodin. V souèasné verzi KIVFS
jsou spoje realizující synchronizaci logických hodin realizovány pøímým spojeními
mezi servery. Dal¹ím krokem výzkumu je ovìøení mo¾nosti realizovat i tato spo-
jení s vyu¾itím dynamického smìrování po¾adavkù. Druhým zapoèatým smìrem
výzkumu je optimalizace ulo¾ení a cachování dat. Rychlost systému, pøedev¹ím
na serverové stranì, není ovlivnìna jen kvalitou pøenosových linek, ale i rychlostí
datových úlo¾i¹» samotných. V rámci druhého smìru výzkumu nad KIVFS se øe¹í
mo¾nost propojení distribuovaného souborového systému KIVFS, hierarchického
modelu ulo¾ení dat a dynamického smìrování po¾adavkù. Cílem tohoto výzkumu
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je navrhnout optimalizovaný model automatické migrace datv rámci serverových
datových úlo¾i¹» s ohledem na zvý¹ení rychlosti pøístupu k nejèastìji pou¾ívaným
datùm.
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