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Abstract

The first part of the bachelor’s thesis deals with phishing and techniques of
social engineering. In the second part of the thesis is created software that
allows to send phishing training e-mails to selected recipients. Sent phishing
e-mails contain a link to fraudulent websites created in this software. The
software automatically tracks users how they respond and what they fill in
a form on a fraudulent website. The software uses these data to generate
statistics and charts. Users can review all received phishing training e-mails
in the software together with a list of signs of phishing. Users can educate
themselves based on these signs of phishing e-mails in this software.

Abstrakt

Prace se v teoretické ¢asti zabyva phishingem, socidlnim inzenyrstvim a jeho
metodami. V ramci praktické ¢asti prace je vytvoren software, ktery umoz-
nuje rozesilat vybranym uzivatelim cvi¢né phishingové zpravy s odkazy na
vlastni podvodné stranky. Uzivatel je po obdrzeni phishingového e-mailu
automaticky sledovan, jakym zptisobem bude reagovat a zdali na podvodné
strance vyplni platné, ¢i neplatné prihlasovaci idaje, pricemz ziskana data
software pouzije ke generovani statistiky. Pfidanou hodnotou softwaru je
fakt, ze prijemce phishingovych zprav méa moznost si v systému vsechny
jemu dorucené e-maily zpétné prohlédnout véetné seznamu indicii, na za-
kladé kterych mohl phishing rozpoznat a pomoci kterych se muze ridit pri
odhalovani realného phishingu.
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1 Uvod

Internet a informacni technologie uz davno nejsou doménou omezeného mnoz-
stvi lidi, kteri je pouzivali vyhradné k védeckym nebo jinym specializovanym
ucelim. S postupnym rozsitenim téchto technologii a sluzeb do celé spolec-
nosti, jiz dnes prakticky nelze nalézt ¢lovéka v produktivnim véku, ktery
nemd zaloZen vlastni e-mail nebo jiny zptsob elektronické komunikace (uz
jen z duvodu vymény zprav s urady a jinymi institucemi), o ic¢tech na soci-
alnich sitich nemluvé. Je tifeba si ovSsem uvédomit, ze na stejné médium se
presunuli i lidé, jejichz cilem je z méné pozornych uzivatelt ziskat duvérné
informace, a ty nasledné zneuzit ve svuj prospéch. A i kdyz bude systém,
ktery chce ito¢nik napadnout nebo z ného ziskat informace, sebelépe zabez-
pecen, zasadni roli bude hrat vzdy lidsky faktor a s nim souvisejici metody
socialniho inzenyrstvi. Mnoho uzivatell navic o této hrozbé viibec nevi, nebo
si ji dokonce radéji nepripousti.

Tato prace by méla umoznit uzivatelim ZCU se na dobrovolné bazi pii-
hlasit k odebirani cviénych podvodnych phishingovych zprav, na zakladé
kterych budou uzivatelé schopni 1épe odhalovat realny phishing. Uzivatel
bude moci z téchto cviénych podvodnych e-mailt zjistit, na co se mé v elek-
tronické komunikaci zamérit, jakych metod mohou utocnici vyuzivat, a pre-
devsim se v pripadé netspéchu i poucit — systém uzivateli poskytne zpétnou
vazbu, ¢eho si mél na podvodném e-mailu vSimnout a podle jakych indicii
mohl prohlasit, Ze se jedna o phishing.

V dobé psani prace jsou na ZCU pravidelné poradéany teoretické i prak-
tické semindfe k phishingu bezpec¢nostnim tymem WIRT!. Systém vznikly
z této prace tak muze uzivatelim poslouzit k tomu, aby se odhalovani
phishingu nevénovali pouze v prubéhu seminare, ale aby jim byl do jejich
e-mailovych schranek jednou za ¢as dorucovan cviény phishing a oni byli
schopni reagovat kdykoliv. Pokud se totiz dostane do obéhu phishing, ktery
zatim nebyl bezpecnostnim tymem podchycen, je nutné, spolehnout se na
vlastni rozum uzivatele. V ptipadé jeho oklaméni mutze dojit ke zneuziti
osobnich tdaji nebo odcizeni Gétu uzivatele. Udet miize Gtocnik zneuzit na-
priklad k rozesilani nevyzadané posty (spamu), a poskodit tak reputaci celé
instituce. Ostatni postovni servery za¢nou povazovat vsechny e-maily pocha-
zejici z takového zdroje za spam a automaticky je odmitat. Davéryhodnost
a el. komunikace vSech uzivatell instituce tak mize byt vyznamné narusena.

'WEBnet Incident Response Team — https://wirt.zcu.cz


https://wirt.zcu.cz

2 Socialni inZenyrstvi

Techniky socialniho inzenyrstvi jsou zalozeny na ruznych zptusobech psycho-
logického natlaku na ¢lovéka [29]. Samotny phishing a problematika pod-
vodnych webovych stranek (a tedy zaméteni této prace) je jen malou pod-
mnozinou celého socidlniho inzenyrstvi (viz obr. 2.1).

Socialni inZenyrstvi

Socidlni sité,
instant messaging

Webové
stranky

Zaméreni
bak. prace

Obrézek 2.1: Socialni inzenyrstvi v rdmci internetu zasahuje do mnoha riz-
nych oblasti, pricemz tato prace se zaméruje jen na vymezeny rozsah

2.1 Metody socialniho inzenyrstvi

Jednd se o postupy, kterymi se ito¢nik snazi presvédcit svou obét k vyko-
nani néjaké akce [26], pricemz utoénik miuZze metody ruzné kombinovat, aby
na obét zapusobil co nejsilnéji. Pak existuje velka pravdépodobnost, ze uzi-
vatel nebude jednat racionalné, ale zbrkle na zakladé svych emoci a bude
povolnéjsi k provedeni akce, kterou po ném utoénik pozaduje. Svou chybu si
navic uzivatel uvédomi az tehdy, kdyz dojde k néjakym skodam, které jeho
jednanim vznikly [17].

V pripadé cileni itoku na konkrétniho uzivatele dnes ttocénikovi ve vel-
kém pomdhaji socidlni sité. Drtiva vétsina uzivatell na nich dobrovolné zve-
fejnuje nejruznéjsi stiipky ze svého osobniho i profesniho zivota a utocnik
ma tak moznost z verejné dostupnych dat danou osobu jednoduse profilovat.
Vétsina uzivatelil totiz nechava nastaveni ochrany soukromi na hodnotéach,
které jim prednastavila samotna socialni sif — to jsou casto polozky nasta-
vené na volbu verejné, viditelné pro vsechny apod. Na zdkladé téchto uzi-
vatelem zverejnénych informaci mize napriklad ttoc¢nik zjistit odpovédi na
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rizné bezpecnostni otazky, které jsou vyzadovany pro zménu hesla uzivatele.
Konkrétné na nejznamé;jsi socialni siti Facebook 1ze navic informace vyhleda-
vat pomoci uzivatelsky privétivych a pochopitelnych dotaz, podle kterych
je dotazovanému poskytnuta pozadovana odpoved. Jednda se o vyhledavaci
systém Facebook Graph Search, ktery vyuziva zpracovani prirozeného ja-
zyka pro pochopeni zadanych otézek [2]. Napriklad zaddnim vyrazu photos
liked by jméno pfijmeni do vyhledavaciho pole na zminéné socidlni siti
je mozné, nechat si vypsat fotografie, které néjakym zptisobem na socialni
siti zvoleny uzivatel ohodnotil (formou tlacitka like, popt. jeho dalsimi na-
bizenymi alternativami), a toho vyuzit ve sviij prospéch. Jakykoliv dotaz je
uzivatel danou akei provedl (viz obr. 2.2). Utoénik si mize zminény nebo jiny
vyraz nechat automaticky sestavit pomoci webového nastroje — naptiklad na
adrese https://www.stalkscan. com.

https://www.facebook.com/search/id-uzivatele/photos-1liked/
this-month/date/photos/intersect

Obrazek 2.2: Univerzalni URL adresa vedouci na socialni sit Facebook, po-
moci které budou prihlasenému ttocnikovi zobrazeny fotografie, které uzi-
vatel (podle parametru id-uzivatele na socidlni siti) za posledni mésic
néjakym zptsobem ohodnotil (formou tlaéitka like apod.)

Utocnik ovSem nemusi profilovat pouze jednotlivee, ale i skupinu uzi-
vatelli naptiklad v néjaké firmé. Zjisti si, jaky software a sluzby uzivatelé
ve firmé bézné pouzivaji (naptiklad k interni komunikaci [18]) a podle toho
prizplsobi sviij utok.

2.1.1 Vydavani se za autoritu

V tomto pripadé se jedna o osloveni uzivatele jménem nékteré z vyssich
autorit, ze které mize mit ze své podstaty respekt a hlavné strach. Uzivatel
si je navic védom toho, ze dana instituce nebo c¢lovék muze néco ovlivnit
(resp. ma néjakou moc — muze napiiklad zablokovat tcet) [29].

Prikladem muze byt phishing, ktery se vydaval za e-mail od existuji-
citho exekutorského uradu a po uzivateli vyzadoval splaceni fiktivni pohle-
davky [19]. Cilem tohoto phishingu bylo donutit uzivatele oteviit infikovanou
prilohu, ktera se vydava za fakturu k fiktivni pohledéavce.
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2.1.2 Casova tisen

Jde o snahu presvédcit obét, aby v co nejkratsi mozné dobé provedla akci,
kterou ttoénik vyzaduje. Uto¢nik vyuzivd toho, Ze neddvd uzivateli ¢as na
premysleni o tom, jestli se jedna o podvod. S velkou pravdépodobnosti tak
bude uzivatel své akce provadét zcela automaticky, aniz by si provéril, na
jakém webu se opravdu nachazi, komu a co odpovida apod., protoze je pod
casovym tlakem.

Ten samy nasledek ale muze zpusobit i prepracovani uzivatele. V tako-
vém pripadé muze uzivatel na zpravy nahlizet jen zbéznym pohledem, bude
prehliZet fadu znaku phishingu (viz kapitola 3.2) a podvod tak nemusi od-
halit.

Zpusob tohoto ttoku muze spocivat napriklad ve vyzveé k okamzité zméné
hesla z divodu napadeni stranek. Pokud uzivatel tuto akci neprovede do
utocnikem zvoleného c¢asu, je uzivateli vyhrozovano, ze o ucet vcetné dat
v ném ulozenych (a napiiklad jesté fotografii, které mohou mit vyssi emoci-
ondlni hodnotu), prijde. Stejnym pripadem by byla zprava od exekutorského
uradu (v souvislosti s bodem 2.1.1), ze pohledavku je nutné uhradit do né-
sledujiciho dne od pfecteni e-mailu, jinak budou néasledovat pravni kroky
vici uzivateli.

2.1.3 Hrozba ztratou

Utoénik se snaZi v obéti vyvolat pocit, Ze by mohla pfijit o néco, co ma,
nebo o néco, co by mohla ziskat (ztrata ptilezitosti).

Uzivateli muze byt uto¢nikem nabizena jedinecna prilezitost, ktera se
jiz nemusi znovu naskytnout. Typickym prikladem muze byt odména za
odpovéd na jednoduché otazky (napiiklad formou kvizu, ve kterém mohou
byt ovSem vSechny odpovédi imyslné spravné [24, 27]). Za spravnou odpovéd
a za poskytnuti osobnich tdaji a informaci o kreditni karté je slibena véc
o nemalé finan¢ni hodnoté. Cely proces navic miize byt umocnén ostatnimi
wzivateli (ito¢nikem vytvorenymi a smyslenymi osobami), které budou na
kviz reagovat tak, aby byl uzivatel presvédcen o pravosti celé akce [24].

2.1.4 Vzbuzeni soucitu

Dalsim ze zpiisobli je nadmérné pouzivani pridavnych jmen v obsahu sdé-
leni. Ty jsou volena takovym zptsobem, aby v kombinaci s ostatnimi slovy
vzbudila v uzivateli soucit (soucasti byva typicky prosba o pomoc). Pozor-
nost uzivatele je tak vénovana predevsim emocni strance sdéleni nez samotné
ZPrave.
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2.1.5 Natlak skupinou

Utoénik vyuzivé piislusnosti uZivatele k n&jaké skupiné (resp. kolektivu, pra-
covnimu oddéleni) k tomu, aby presvéd¢il uzivatele k provedeni uréité akce.
Uzivatel je ujistén tvrzenim, ze vsichni ostatni ze skupiny danou akci jiz
provedli, mél by to tedy udélat také. Tvrzeni se ovsem nezaklada na pravde
a pokud si uzivatel tuto informaci neprovéri, je pravdépodobné, Ze provede
akci, kterou po ném utoc¢nik vyzaduje.

2.1.6 Utajovani

Cilem utocnika je presvédcit obéf k tomu, aby veskeré detaily o jejich vza-
jemné komunikaci ziistaly pouze mezi nimi. Uzivatel se ze snahy dodrzet
slovo (ale i ze strachu) neporadi s néjakou jinou, nezavislou osobou, ktera
by mohla nekalé chovani ttoc¢nika identifikovat a uzivatele na néj upozor-
nit. Mezi obéma stranami se tak miize tvorit falesné pouto, kterého ttocénik
zZneuziva.

2.1.7 Pretexting

Hlavni naplni pretextingu je vzbudit v uzivateli dojem, zZe je néco pravda,
pouzivanim kontextu typického pro danou véc [29]. K presvédceni ttocnik
pouziva s véci souvisejici vazby, slovni spojeni a informace, které by uzivatel
u dané véci ocekaval a nejsou tedy nijak podezrelé. Cilem ttocnika je, ziskat
si u uzivatele timto stylem psani duvéru a primét ho k uréité akci (napiiklad
k otevieni zavirované ptilohy, kterou v textu vydava za fakturu). Kontext
zpravy muze byt zalozen na pravdé, ale neni to podminkou.

Jedna z forem pretextingu je zalozena na castém opakovani nékterého
ze slov. Pokud napriklad utoc¢nik v e-mailu nékolikrat zmini, Ze v priloze je
faktura nebo se na ni jinym zptsobem ¢asto odkazuje (tfeba informaci, ze je
nutné ji uhradit, Ze je v jeji hlaviéce umistén bankovni ticet, na ktery ma byt
zaslana platba apod.), muze byt uzivatel presvédcen, Ze je v priloze opravdu
faktura [29].

Dalsim konkrétnim prikladem je e-mail s prosbou o finanéni pomoc nige-
rijskému astronautovi, ktery se ,ztratil“ ve vesmiru [27]. Kontext e-mailu je
zalozen na redlnych informacich (napriklad nazev kosmické lodi), které maji
uzivatele presvédcit o duveéryhodnosti celého sdéleni. Vyjma toho ttocénik
samoziejme uzivateli slibuje nemalé procento z celkové ¢astky.

Uto¢nik ale mize v kontextu zpravy pouzit i zminéné nepravdivé infor-
mace. Naptiklad se mize ve svém sdéleni odkazovat na neexistujici univer-
zitu, aby vzbudil dojem vzdélanosti.
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3 Phishing

Phishing je jeden ze zptisobii, jakym z uzivatele ziskat divérné informace
(at uz jeho vlastni nebo nékoho jiného) za pomoci metod socidlniho inze-
nyrstvi [3, 29]. Phishing lze v podstaté pfirovnat k velkému kobercovému
naletu, ktery sice béhem své cesty zptisobi mnoho problémi administrato-
rum, ale zdroven existuje velkd pravdépodobnost, ze se v kazdé phishingové
kampani najde dost obéti, které zpravé uvéri [27].

Oznaceni phishing vychézi z anglického terminu password harvesting [3],
respektive anglického spojeni fish for password [15]. Nemusi se ovsem jed-
nat jen o shirani prihlasovacich tudajt, jak by se mohlo ze zminénych ter-
mina zdat, ale i o sbirani dal$ich, mnohem citlivéjsich idaju (osobni udaje
o uzivateli, jeho kreditni karté apod.). Dalsi pojem, se kterou ma phishing
souvislost, je anglicky termin phreaking [15]. To je zpusob, ktery se pouzival
predevsim drive k napojovani do telefonnich systémt za tcelem vedeni bez-
platnych hovori, odposlouchavéani nebo narusovani telefonnich sluzeb [25].
Pravé z terminu phreaking jsou prevzaty prvni dva znaky ph, které nahra-
zuji pismeno f ve slové fish [15]. Timto nahrazenim vznikne spojeni phish
for password, zkracené phishing [15].

Vétsina phishingovych ttoki cili na e-mailové schranky uzivateli, a to
predevsim z dtvodu jednoduchosti takového ttoku a velkého mnozstvi po-
tencidlnich obéti. S podvodnymi zpravami tohoto druhu je nicméné mozné
se setkat i v jinych komunika¢nich kandlech — ve formé SMS, v instant
messagingu apod. [18] Duvod, pro¢ je phishing realizovan piedevsim formou
e-mailu je i ten, Ze je verejné na internetu k dispozici obrovské mnozstvi
sesbiranych e-mailovych adres, které bud unikly z databazi nebo byly au-
tomaticky posbirdany napiiklad z internetovych diskuzi (ovéfit, zda byla e-
mailova adresa soucasti nékterého ze znamych unikd, umoznuje napriklad
sluzba https://haveibeenpwned.com, popr. je mozné zkusit zadat e-mail
do vyhledavace a filtrovat ziskané vysledky pouze na zaznamy pochazejici
ze stranek https://pastebin.com [31]).

3.1 Druhy phishingu

Phishing je zavisly na zpétné aktivité od uzivatele, ke které je donucen meto-
dami socidlniho inzenyrstvi. V praxi je mozné se setkat se tremi zakladnimi
typy phishingu [3].
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3.1.1 Primé vyzadani osobnich tdajt

Jedna se o nejjednodussi a nejstarsi formu phishingu spocivajici v tom, ze
obét utocénikovi dobrovolné odesle své osobni tidaje odpovédi na phishingovy
e-mail [19)].

Uzivatel muze tento druh phishingu poznat na zakladé toho, ze itoc¢nik
si od uzivatele primo vyzada zaslani konkrétnich ptihlasovacich nebo jinych
citlivich tdaji. Utoénik v obsahu e-mailu samozfejmé pouzije jesté nékteré
z metod socidlniho inzenyrstvi (viz kapitola 2.1), aby uzivatele donutil k za-
slani téchto udaju.

3.1.2 Phishing obsahujici infikovanou prilohu

Uto¢nik se v tomto typu phishingu snazi presvedéit uzivatele k otevieni
prilozeného infikovaného souboru. V obsahu e-mailu mize na soubor navic
slovné odkazovat, a tedy uzivatele donutit k tomu, aby soubor oteviel (viz
kapitola 2.1.7). Uzivatel mize soubor oteviit i ze zvédavosti nebo v domnéni
toho, Ze se v ném nachézi vice podrobnosti (napriklad detaily k zaplaceni
faktury).

Uzivatel muze odhalit tento zptisob tutoku na zakladé pripony souboru
(viz kapitola 3.2.4). Pokud je uzivateli dorucen e-mail a v priloze méa byt
jen faktura nebo jiny dokument, pricemz prilozeny soubor je spustitelného
typu (v operacnim systému Microsoft Windows piipona .exe) nebo se jedna
napriklad o archiv (pripony .zip, .rar, .tar apod.) nebo dokonce o skript,
je velka pravdépodobnost, zZe jde o phishing.

Utoénik mitze navic infikovanou piflohu (resp. archiv) zaheslovat a zne-
moznit antivirovému programu provést automatickou kontrolu. Heslo pro
jeho otevieni pak umisti do e-mailu a vydava ho jako ,zabezpeceni prena-
sené prilohy“.

3.1.3 Podvodna (podvrzena) webova stranka

Cilem tohoto typu phishingu je primét uzivatele k navstévé podvodné webové
stranky, kterd ho ma néjakym zpusobem poskodit [19]. UZivatel se s timto ty-
pem phishingu mize nejcastéji setkat u hypertextovych odkazl v e-mailové
komunikaci. Na podvodné stranky se presto miize uzivatel dostat i z jinych
zdroju — napriklad z odkazu uvedeného ve vyhledavaci, v komentarich (které
muze pridat kdokoliv véetné robota) na divéryhodnych strankach, na soci-
alnich sitich apod. Vzhled podvodné stranky pro davéryhodnost zpravidla
odpovida nebo se aspon blizi vzhledu originalnich webovych stranek.
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Konkrétné obsah e-mailu mtze kopirovat typické zpravy od riznych slu-
zeb — zadost o zménu hesla, zaddost o zaplaceni predplatného (tzv. subscrip-
tion) k né&jaké sluzbé aj. Utoénik spoléha na to, Ze uzivatel bude automaticky
nasledovat odkazy umisténé v e-mailu (popf. ve vyhledavaci nebo jinde), aniz
by se néjak zabyval tim, kam opravdu vedou (vice v kapitole 3.4). Uziva-
tel se tak po kliknuti na odkaz dostane na tto¢nikem vytvorené podvodné
stranky. Zakladnim prvkem podvodnych stranek je formular, pomoci kterého
utocnik sbira uzivatelem zadané tdaje, nebo zdvadna priloha, kterou si ma
uzivatel stdhnout a spustit na svém zarizeni. Kopirovanim vzhledu pravych
webovych stranek (zalezi na propracovanosti takového phishingu) muze byt
navic obéf presvédcena o jejich pravosti.

Tento druh phishingu uz ovsem vyzaduje, ze itocnikem vytvorené pod-
vodné stranky budou nékde provozovany. S tim souvisi, ze tito¢nik musi pro
realizaci tohoto phishingu ziskat doménu (nebo vefejnou IP adresu), pod
kterou budou stranky pristupné — bud jejim pronajmem, nebo zneuzitim jiz
existujici domény (napiiklad zjisténim piistupovych udaju k DNS (Domain
Name System) zdznamum domény a jejich zménou). Utoénik ale miize pro
provoz podvodné stranky zneuzit i existujici duvéryhodny web. Staci, aby
zdrojovy kod divéryhodného webu obsahoval bezpecnostni chybu, kterou
utoénik zneuzije. Typicky se jednd o napadené redakéni systémy (Word-
Press, Joomla apod.), které jsou nasazeny na celé fadé webovych stranek.
Uto¢nik zneuZije zranitelnosti v nékteré z verzi takového systému, zjisti si
weby, na kterych bézi stejnd verze redakénfho systému a napadne je. Utoénik
pocita s tim, ze web se jednou nasadi a z hlediska bezpecnosti neaktualizuje.
Pripadné se tto¢nik do systému dostane zjisténim hesla uzivatele (napf. otes-
tovanim vychozi kombinace uzivatelského jména a hesla nebo hrubou silou).
Stejné tak mutze ttoénik vyzkouset automaticky vkladat skripty napriklad
do komentart pod c¢lanky, fotografiemi apod. a spoléhat, ze vstup neni oset-
fen a vlozeny skript se po nacteni stranky komukoliv spusti (itok XSS —
Cross-site Scripting). Uto¢nik na takto napadeném webu maze bud provést
presmérovani na vlastni podvodné stranky (doslo by ale ke zméné URL ad-
resy, ¢ehoz by si mohl uzivatel vS§imnout), nebo staci, pokud ptuvodni obsah
duvéryhodné stranky prekryje vlastnim obsahem po celé sitce i vysce webu
(napt. ramem, HTML tag <iframe>). Uzivatel bude stéle na duvéryhodné
strance i doméné (v URL adrese se nic nezméni), pticemz obsah origindlni
stranky bude prekryt obsahem dodanym od utoc¢nika. Proti tomuto ttoku se
vyvojari webovych stranek mohou branit spravnym nastavenim bezpecnost-
nich HTTP hlavicek (napr. hlavickami Content-Security-Policy (CSP)
a X-Frame-Options [13]). Pokud tdto¢nik pro umisténi podvodnych stra-
nek nezneuzije jiz existujici web, musi ziskat jiny server, na kterém budou
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podvodné stranky hostovany. Je vhodné, aby takovych servert bylo vicero.

V pripadé, ze by podvodné stranky (IP adresu) nékdo nahlasil, utocnik
(resp. automaticky ndstroj) jen vyradi tuto IP adresu ze seznamu A za-
znamii DNS domény, protoze byla kompromitovana. A vzhledem k tomu, ze
takovych zdznamu (serveri) bude mit utoénik u podvodné stranky nékolik,
pravdépodobné nedojde zablokovanim jedné IP adresy k odstaveni celé pod-
vodné stranky. Utocnici pro jistotu jesté vyuzivaji velmi kratké TTL (Time
To Live) pro A zéaznam domény, aby se zména na DNS serverech projevila
co nejdiive a podvodnd stranka byla neustdle k dispozici (tato technika se
oznacuje jako fast flux) [1, 9]. V souvislosti s tim navic tato technika ztézuje
zpétné dohledavani navstév podvodného webu v provoznich a lokalizacnich
udajich (z duvodu, ze IP adresa je zndma jen po kratkou dobu do minulosti,
napf. po dobu 5 minut).

3.2 Znaky phishingu

V soucasné dobé neexistuje univerzalni zpisob, podle kterého by se dalo
strojovym zpracovanim rozpoznat phishingovy e-mail [29]. Clovek ale mize
vétsinu rozesilanych béznych phishingovych zprav odhalit na zakladé néko-
lika typickych znaki, které vyplyvaji z obsahu takové zpravy.

3.2.1 Podezrely odesilatel

Prvni, co by si mél uzivatel pred ¢tenim obsahu zpravy ovérit, je jméno
a nazev e-mailu odesilatele. V béznych phishingovych tutocich bud tyto dvé
hodnoty viibec nesouvisi, nebo jsou pfinejmensim velmi podezielé (napii-
klad volbou jména, kombinaci s doménou, ndhodnymi znaky za jménem
apod.) [29]. Pfipadné muze uzivatel v poli odesilatel nalézt i sviij vlastni
e-mail.

Neni to ovsem kontrola, na zakladé které lze rozhodnout, Ze se nejedna
o phishing. Ten muze byt zaslan i z pravého e-mailu z divodu napadeni
dané schranky utoénikem. Pripadné muze utocnik zfalSovat hlavicku e-mailu
a zpravy pod timto e-mailem zasilat pomoci skriptu — naptiklad ve skrip-
tovacim jazyce PHP (Hypertext Preprocessor) pomoci funkce mail(-) nebo
stejnojmennym prikazem z terminalu v opera¢nim systému Linux — pokud
nejsou na strané e-mailového serveru implementovany technologie SPF (Sen-
der Policy Framework) a DKIM (DomainKeys Identified Mail). Jistotu, zZe
dany e-mail odeslal vyplnény odesilatel, tak poskytuje jen elektronicky pod-
pis [29].
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3.2.2 Obsah

Dalsim ze znaki, na zdkladé kterého mize uzivatel oznacit zpravu za phishing,
je obsah samotny. Ten nemusi byt viibec relevantni. Uzivatel by tak mél
zvazit, zdali ma divod reagovat na e-mail od neznamého ¢lovéka, na e-mail
s neocekdvanym druhem zpravy (napiiklad se zaslanym zivotopisem, ktery
v ramei své pracovni pozice od nikoho nepozadoval [29]), nebo od sluzby, do
které se nikdy neregistroval.

Nékteré z phishingovych e-mailit mohou svym obsahem pripominat na-
priklad seznamku s vlastnostmi idedlnich partneri a zadosti o navazani
vztahu s uzivatelem (resp. uzivatelkou). Takovy e-mail je vétsinou pro dave-
ryhodnost opatien i odpovidajici atraktivni fotografii protéjsku [29]. Znamy
jsou nicméné i pripady, kdy tto¢nik jako diikaz své identity pouzil zfalSovany
ridi¢sky prukaz ¢i pas [27].

3.2.3 Jazyk pouzity v e-mailu a jeho troven

Uzivatel by mél brat ohled i na jazyk pouzity v e-mailu. V ptripadé, Ze dostane
e-mail od ¢eské instituce, neocekava se, ze by jeho obsah byl v angli¢tiné nebo
v jiném cizim jazyce [29].

Phishing cilici konkrétné na ceské uzivatele navic ¢asto obsahuje strojovy
preklad cestiny, coz je nasledné znat na slovosledu, sklonovani a casovani,
pripadné muze obsahovat chyby v diakritice. Lze se ale setkat i s texty, které
jsou naprosto bezchybné, a pro uzivatele tak tézko odhalitelné [19].

3.2.4 Podezrela priloha

Cilem infikované prilohy je nainstalovat do uzivatelova pocitace ttocnikltv
program (tzv. malware) nebo provést v operacnim systému akci, kterd bude
uzivatele poskozovat.

Chovani takového programu muze spocivat napriklad v odesilani veske-
rych dat zadanych uzivatelem na kldvesnici na tto¢énikuv server (jedna se
o tzv. keylogger). Pripadné je mozné zneuzit zarizeni k zapojeni do botnet
sité (naptiklad pro rozesilani dalsich phishingovych zprav), k tézbé krypto-
mén apod. (uzivatel si poklesu vykonu svého zafizeni o cca 10 % nemusi
vibec vsimnout [27]).

Potencialné nebezpecnou prilohu lze odhalit na zakladé pripony tako-
vého souboru. Jestlize uzivatel ocekava v priloze textovy dokument a je
mu dodan spustitelny bindrni soubor nebo skript, 1ze s velkou pravdépo-
dobnosti prohlasit, Zze se jedna phishing. V tomto sméru uzivatelim prilis
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nepomaha konkrétné operacni systém Microsoft Windows, nebot ve vycho-
zim stavu informaci o pfiponach souboru automaticky skryva [10]. A pravé
automatického skryvani pripon souborti ¢asto zneuzivaji itoc¢nici. Infikovany
spustitelny soubor naptiklad pojmenuji faktura.doc.exe, nastavi mu odpo-
vidajici ikonu, kterou uzivatel divérné zna a uzivateli se na zakladé pravidla
o skryvani pripon souborti zobrazi na prvni pohled divéryhodny textovy
soubor faktura.doc.

Utoénik oviem miiZe vyuzit i uZivatelim zndmy soubor s p¥iponou PDF
(Portable Document Format), ktery sice bude obsahovat relevantni infor-
mace, ale po svém otevieni bude po uzivateli vyzadovat spusténi skriptu
uto¢nika [29]. Stejné skripty mohou byt také umistény v makrech bézné po-
uzivanych dokumentu (tj. soubort vytvorenych v programech kancelarského

baliku Microsoft Office nebo LibreOffice).

3.2.5 Cas odeslani zpravy

Jednim z pomocnych parametri muze byt i ¢as odeslani zpravy — napri-
klad u e-mailli od urednika se typicky neocekava, ze budou odesilany béhem
hluboké noci [30] (pokud se nejednd o zpravy automaticky generované sys-
témem).

3.2.6 Jiné informace

Uzivatelim velmi nahrava fakt, ze utoc¢nik s velkou pravdépodobnosti ne-
bude mit tak detailni znalost uzivatelova okoli. To jsou informace, které sice
mohou vypadat obycejné a nedtilezité, v kontextu zpravy ale maji pti odha-
lovani podvodu vyznamnou roli. Uzivatel je totiz ten, ktery nejlépe vi, s kym
si dopisuje, od koho miize ocekavat jakou zpravu nebo dokonce zna zpiisob
pisemného vyjadrovani nejblizsich kontaktti. V pripadé firemniho prostiedi
pak pracovni pozice nékterych zaméstnancli, umisténi a oznaceni vyznam-
néjsich mistnosti v budové apod.

Jestlize napriklad dosud uzivatel ve firmé dostaval urc¢ité e-maily od jedné
kolegyné, kterda méla danou véc na starost a nahle dostal stejny, nebo po-
dobny e-mail od jiné osoby, mél by si ovérit, zda nejde o podvod. Stejné
tak je velmi podezrielé, pokud uzivateli prijde nova zadost o zménu hesla,
pricemz stejnd zadost prisla relativné nedavno a heslo si uzivatel tspésné
zmeénil.
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3.3 Rozpoznani podvodného webu

Vzhledem k tomu, zZe tutoc¢nici k ziskani citlivych tdaji nepouzivaji pouze
zpravy zasilané pres e-mail, ale cilené vytvari i podvodné webové stranky,
na kterych se rovnéz snazi uzivatele néjakym zptisobem poskodit, mél by si
tohoto faktu byt védom i uzivatel a byt schopen takovy web rozpoznat.

Uzivatel si podvodné stranky mize vsimnout predevsim peclivou kontro-
lou URL (Uniform Resource Locator) adresy (vice v kapitole 3.4). Déle by
si mél uzivatel ovérit, zda stranka bézi na zabezpeceném protokolu HT'TPS
(Hypertext Transfer Protocol Secure), neni to ovSem zaruka bezpeci, viz na-
sledujici odstavec. Pak uz zalezi jen na samotném uzivateli, zdali obsah
stranky odpovida tomu, co opravdu pozadoval. Pokud neni néktera z téchto
podminek splnéna, je mozné, ze se jedna bud o podvod, nebo o méné dulezité
stranky provozované laiky (v ptipadé absence HTTPS). Uzivatelim i mirné
pomdhaji nejnovejsi verze nékterych webovych prohlizeci, které je upozorni
na pripad, kdy se snazi zadat prihlasovaci idaje na nezabezpeceném proto-
kolu HTTP (Hypertext Transfer Protocol). Data zaslanda HTTP protokolem
navic muze kdokoliv odchytit, nejen tvirce podvodnych stranek.

Nicméné ani HT'TPS spojeni nezaruci, ze se uzivatel nenachazi na pod-
vodné webové strance. Webové stranky mohou byt zabezpeceny neduivéry-
hodnym certifikatem (tzn. certifikdtem, ktery si tto¢nik mohl vydat sam
a neschvélila ho zaddnd duvéryhodné autorita). V takovém pripadé se uzi-
vateli ve webovém prohlizec¢i zobrazi varovna zprava, podle které by na
stranku nemél pokracovat. Uto¢énik si ale miZe nechat zadarmo vystavit
i davéryhodny certifikat (napiiklad od certifikacni autority Let’s Encrypt)
a implementovat ho na podvodny web. Uzivateli je pak dana stranka ve
webovém prohlize¢i naptiklad zelené zvyraznéna, ¢imz muze uzivatel na-
byt falesného pocitu bezpeci (viz obr. 3.1). Jen v roce 2018 mélo cca 35 %
podvodnych phishingovych stranek implementovano pravé davéryhodny cer-
tifikat [20]. V pFipravovanych novych verzich nékterych webovych prohlizecu
tak bude HTTPS brano jako standard a divéryhodné budou zvyraznovany
pouze weby, na kterych bude nasazen nejvyssi EV (FEztended Validation
Certificate) certifikat [4] (tj. dukladné provéreni identity zadatele [23], viz
obr. 3.2), zatimco weby bézici na protokolu HTTP budou oznacovany jako
nebezpecné [14].
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Zména Orion Hesla x |+

&« C | @ & nhttps;//webkdezzu.cz/pwechange.fegi

Obrazek 3.1: Podvodna webova stranka pro zménu hesla (URL adresa ob-
sahuje zzu.cz misto zcu.cz) s nasazenym duvéryhodnym certifikdtem nizsi
trovné (pozn. nejednd se o redlné siteny podvod, ale o funkéni ukdzku pri-
pravenou autorem prace)

Zména Orion Hesla X |+

<« C | O & Zipadoteska univerzita v Plzni (CZ) | https:/fwebkdczou.cz/pwchange.fegi

Obréazek 3.2: Pravd webova stranka pro zménu hesla s nasazenym nejvys-
sim EV certifikdtem (v adresnim fddku se navic zobrazuje jméno drzitele
domény, resp. certifikdtu)

3.4 Manipulace s URL

Podvodné webové stranky (viz kapitola 3.1.3) jsou ¢asto umistény na adre-
sach, které vyuzivaji techniky zamény podobnych znaki a moznosti rozkladu
stromové struktury URL adresy. Cilem je, aby si uzivatel myslel, ze je na
originalni strance. Uto¢nik se tedy snaZi, aby URL adresa piipadala uzi-
vateli vérohodna, protoze pravé na zakladé ni mize uzivatel zjistit, zda se
jedna o podvod (zalezi na propracovanosti utoku, nékteré adresy se mohou
absolutné lisit od origindlnich URL adres).

Uzivatelé tak ¢asto chybuji v tom, Ze origindlni nézev domény (napft.
zcu.cz) ocekavaji kdekoliv v URL adrese. Slepé tak duvéruji napiiklad
nadhodné generovanym doménam jako http://zcu.cz.oiefwe2wdeff.com,
i presto, ze doména 2. fadu cili na uplné jinou webovou stranku a s do-
ménou zcu.cz nemé spole¢ného viibec nic. Spravnym rozborem a vizudlni
kontrolou URL adresy by uzivatelé vyloucili velké mnozstvi téchto podvod-
nych stranek [19] (podvrzené DNS servery nebo napiiklad pozménény hosts
soubor bézny uzivatel jiz tézko odhali, a navic by utocnik musel sviij ttok
konkretizovat na daného uzivatele, coz neni primdrnim cilem phishingu).
Rozbor jednotlivych ¢asti pro konkrétni URL adresu (viz obr. 3.3) je po-
psan v tab. 3.1.

https://webkdc.zcu.cz/pass/pwchange.fcgi?action=cp&a=256

Obrazek 3.3: Typickd URL adresa véetné parametru (rozbor URL adresy je
uveden v tab. 3.1)
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Cast URL adresy | Vyznam Fetdzce

https protokol

webkdc doména 3. fddu (subdoména)

zcu doména 2. fadu

cz doména 1. fddu — TLD (Top Level Domain) doména
pass cesta (adresar)

pwchange.fcgi soubor

?7action=cp&a=256 | parametry skriptu

Tabulka 3.1: Vyznam jednotlivych ¢asti URL adresy uvedené na obr. 3.3

Jedna z technik pro rozpoznani podvodnych URL stranek ve phishingo-
vych e-mailech je zaloZena na po¢tu zanofeni v adrese. Cim vice ¢asti (tzv.
labels — domén jednotlivych radi) oddélenych teckou adresa obsahuje, tim je
tury néco skryt [28]. Vétsina webovych prohlize¢i navic automaticky testuje
(popf. v rdmci néjakého doplinku), zdali je navstivena stranka na nékterém
z blacklisti (tj. seznamu podvodnych a nebezpecnych stranek) a varuje uzi-
vatele pred jeji pripadnou navstévou. Nékteré uzivatele nicméné nezastavi
ani tato pripadnd upozornéni [27], zv1ast, kdyz jim takovy e-mail piijde od
blizké osoby nebo vyssi autority.

3.4.1 ZAaména znaku v doméné

V pripadé, ze se uto¢nik snazi co nejvice priblizit originalni URL adrese,
aby zmatl i pozorného uzivatele, vyuzije nejcastéji zamény podobnych znakt
v doméné webu.

Typickym prikladem je ndhrada 1 (malého pismena L) za 1 (jednicku),
nebo I (velké pismeno i). Dalsim piikladem mtze byt i kombinace dvou
znakt, které v nékterém z fonti mohou pri vykresleni vypadat jako jeden
znak [21]. Napiiklad v adrese seznarn.cz tak bylo pismeno m vyménéno za
pismena rn. Méné pozorny uzivatel si této zmény nemusi vSimnout (zvI&st
u proporcionalniho pisma a na displejich s vysokym rozliSenim na malé th-
lopfi¢ce v kombinaci s nastavenim hodnoty DPI (Dots Per Inch) na 100 %).

3.4.2 IDN homograph attack

Jako IDN (Internationalized Domain Names) je oznacovana doména, kterd
obsahuje znaky nékteré ndrodni abecedy (v pripadé cestiny hacky a ¢arky) [5].
Bylo by tak mozné si naptiklad zaregistrovat doménu z¢u. cz, jejiz IDN tvar
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(tzv. punycode [22]) by byl xn-zu-ema.cz. V adresnim fadku webového pro-
hlizece se ovSem uzivateli zobrazi pouze z¢u.cz. V dobé psani prace ale
nejsou pri registraci ceské narodni domény .cz tyto moznosti povoleny [5].
U nékterych jinych narodnich domén to ale mozné je.

Utoénici v tomto ttoku zneuzivaji nékteré znaky z jinych narodnich abe-
ced, které po vykresleni vypadaji témétr podobné, nebo dokonce stejné, jako
znaky v latince (zéalezi na pouzitém pismu a jeho fezu). Doména tak muze
obsahovat naptiklad néktery ze znaki cyrilice, ktery v adresnim radku webo-
vého prohlizece bude vypadat stejné jako prislusny znak z latinky. Uzivatel
tak prakticky nemé& moznost vizualni kontrolou z adresniho tfadku zjistit,
zdali se nachazi na podvodné nebo pravé webové strance. Stejné to je i s né-
kterymi specidlnimi netisknutelnymi znaky, které sice v URL adrese formalné
jsou, ale font je nevykresli [21]. Pfehled potencialné zneuzitelnych homomor-
fismu ukazuje dokument [6].

Prikladem mize byt doména zcu.cz, kde je ale puvodni znak c (z la-
tinky) nahrazen jinym malym znakem c, ovSem z cyrilice. Pokud by si uzi-
vatel zjistil IDN tvar této domény, dostal byl xn-zu-omc. cz, ktery s pravou
doménou zcu.cz neméa vibec nic spole¢ného.
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4 Existujici reseni pro zasilani
cvicnych phishingovych
Zprav

Vzhledem k tomu, ze phishing je v dnesni dobé velkou hrozbou nejen pro
jednotlivce, ale i pro instituce (jak bylo zminéno v dvodu prace), existuje
nekolik softwarovych feseni pro zasilani cviénych phishingovych zprav.

Je treba zminit, Zze ale ani jedno z existujicich feseni nesplnuje poza-
davky nebo nemé funkce, které vyzaduje bezpecnostni tym WIRT na ZCU.
Neéktera existujici feseni jsou navic pomérneé finanéné nakladna, protoze cenu
za produkt stanovuji podle poc¢tu uzivateli v organizaci, coz v pripadé poctu
uzivatelit na ZCU neni zanedbatelné ¢astka.

Dosud rozesilani cviénych podvodnych zprav probihalo tak, ze nejprve
doslo k manualnimu importu zvolenych piijemcit do programu, ktery za-
bezpecoval samotné rozeslani e-maild. Dalsim programem pak bylo nutné
provést analyzu a zhodnoceni ziskanych dat. Systém vznikly z této prace
by mél tyto kroky integrovat a automatizovat do jednoho feseni, které bude
navic obsahovat i dalsi dodatecné funkce pozadované prostiedim univerzity.

V nasledujicich podkapitolach budou struc¢né popsany dvé existujici re-
Seni, které se v ramci zédkladnich funkci podobaji vyslednému systému vze-
slého z této prace.

4.1 GoPhish

Jedna o open-source Teseni, které administratorovi umoznuje v jednoduchém
webovém rozhrani vytvaret cviéné phishingové kampané. GoPhish je vyvijen
pro opera¢ni systémy Linuz, Microsoft Windows a macOS (ve vSech trech
pripadech jak v 32bitové, tak 64bitové verzi). Instalace je velmi jednoducha
a v podstaté jen staci spustit stazeny binarni soubor, ktery spusti server
(popripadé je predtim mozné upravit konfiguraéni soubor).

V ramci softwaru je mozné zalozit podvodné stranky, na které se uziva-
tel mize dostat skrz zaslané e-maily, pficemz je sledovano, zdali byl e-mail
tspésné odeslan, jestli jej uzivatel oteviel (na zdkladé zobrazeni sledovaciho
obrazku), kliknul na uvedeny odkaz, pripadné zdali vyplnil néjaka data do
formulare na podvodné strance. Software rovnéz umoznuje do zasilanych
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e-mailt vkladat i prilohy.

Registraci prijemcii cviénych podvodnych zprav musi provadét adminis-
trator, ktery v kazdé zalozené kampani specifikuje skupinu piijemci. Pri-
jemci zprav nemaji zadnou zpétnou vazbu o tom, jestli byli soucasti néja-
kého testu nebo jaky je jejich vysledek v rdmci kampani, do kterych byli
registrovani (pokud jim to sdm administrator nesdéli jinym zpusobem).

Ziskand data z provedenych phishingovych kampani je mozné exportovat
do formatu CSV (Comma-separated Values).

Dalsi detaily véetné dokumentace jsou uvedeny na webovych strankach
programu https://getgophish.com.

4.2 Phishing Frenzy

Phishing Frenzy siteny pod licenci open-source je software, ktery adminis-
tratorovi poskytuje, stejné jako GoPhish popsany v bodé 4.1, webové roz-
hrani k vytvareni cviénych phishingovych kampani. Program je dostupny
pro operacni systém Linux a jeho instalace neni tak trivialni jako v pripadé
GoPhish.

Webové rozhrani umoznuje pouzivat predpripravené sablony podvodnych
webovych stranek (naptiklad formulaf k prihlaseni do Microsoft Office 3635,
do socidlni sité LinkedIn apod.), ale vytvaret i Sablony zcela nové, ke kte-
rym se uzivatel dostane z rozesilanych e-maili. Software na podvodnych
strankach vyjma zadavanych tdaji navic zaznamenava IP adresu uzivatele
(pro néslednou geolokaci ve statistice) a otisk pouzitého webového prohli-
zeCe (tzv. browser fingerprint). Zaroven je mozné do podvodné stranky umis-
tit i kod frameworku BeEF (The Browser Ezploitation Framework), ktery
umoznuje utocnikovi fizené ze serveru provadét na klientském zatizeni radu
moznych ttoki, resp. zneuzivat znamé zranitelnosti pouzitého webového pro-
hlizece [11].

Kazda z kampani obsahuje statistiku s nasbiranymi tdaji o uzivatelich
(viz predchozi odstavec) a datech, kterd uzivatelé vyplnili do formulafe. Data
ziskand z téchto kampani 1ze exportovat do formatu XML (Eztensible Mar-
kup Language) a PDF.

Registraci prijemct cviéného phishingu musi stejné jako v pripadé Go-
Phish provadét administrator. Rovnéz nejsou uzivatelé zadnym zptisobem
informovani o tom, ze byli soucéasti testu nebo informaci o jeho vysledku.

Dalsi podrobnosti o programu je mozné spoleéné s dokumentaci nalézt
na webovych strankach https://www.phishingfrenzy.com.

25


https://getgophish.com
https://www.phishingfrenzy.com

5 Implementace aplikace

Protoze ani jedno z existujicich feseni popisovanych v predeslé 4. kapitole ne-
splnuje pozadavky a nema funkce pozadované univerzitou, bylo pristoupeno
k navrhu nového systému.

Cilem bylo, aby systém usnadnil praci administratorim, kteii tak budou
schopni béhem nékolika minut vytvorit novou cviénou phishingovou kam-
pan, v niz si jednoduse zvoli, jaky phishingovy e-mail bude rozesilan, jaka
podvodna stranka bude z e-mailu pristupna a jakym prijemctim e-mail do-
razi, pricemz o vSe ostatni se jiz postara vytvorena aplikace.

Do aplikace ale budou mit pristup i bézni uzivatelé, kterym nabidne moz-
nost se dobrovolné prihlasit k odebirdni cviénych phishingovych zprav, diky
které se budou moci v problematice phishingu vzdélavat (viz dale v podka-
pitole 5.4).

5.1 Architektura aplikace

Aplikace byla navrzena v tiivrstvé model-view—controller (MVC) architek-
ture, jejiz zakladni myslenkou je oddélit logiku aplikace od vystupu, a to
rozdélenim aplikace do nésledujicich vrstev (informace a popis vrstev vy-
chézi ze zdroje [7]):

e Models — tridy obsahujici logiku aplikace, praci s daty, databazi apod.

e Controllers — tridy, které obsluhuji prichozi pozadavky uzivatele a fun-
guji jako prostirednik, se kterym komunikuje uzivatel a ostatni vrstvy

e Views — Sablony pro vystup aplikace, které vypisuji obsah uzivateli

Zvolena architektura webové aplikace byla implementovana ve skriptovacim
jazyce PHP.

Vyjimku, kde neni vyuzito vyhod architektury MVC, tvori ivodni stranka
projektu, kterd je az na detaily statickd a slouzi jen k zobrazeni informaci
o projektu a navedeni uzivatele na prihlasovaci stranku do systému.

Druhou vyjimkou jsou podvodné stranky, které se obvykle skladaji z jed-
noho vstupniho souboru (resp. index.php) s HTML kédem formulére a CSS
souboru, popf. obrazki zobrazovanych na strance. Protoze bylo cilem, aby
pridani podvodnych stranek bylo co nejjednodussi a nebylo nutné dikladné
znat architekturu aplikace, rozdéleni jednoho vstupniho souboru do nékolika
vrstev by nedavalo smysl.
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5.2 Pouzité technologie

Aplikace ke svému béhu pouziva nésledujici knihovny tretich stran, které

jsou nutné pro jeji spravné vykresleni a bezproblémovy béh:

Bootstrap 4.1.3 (spolecné s Popper.js) — front-end framework (viz ka-
pitola 7)

jQuery 3.3.1 (slim build) — nadstavba pro JavaScript, kterou vyzaduji
ostatni pouzité knihovny

Feather v4.21.0 — knihovna obsahujici grafické SVG (Scalable Vector
Graphics) ikonky

Chart.js v2.8.0 — knihovna pro vykreslovani grafi

jQuery highlight Textarea 3.1.3 — knihovna pro zvyraznovani vlastni
syntaxe v HTML tagu <textarea> a tagu <input> (v aplikaci pouzito
pro vyznacovani proménnych u phishingovych e-maili)

Vsechny knihovny jsou umistény v adresari public/extensions, aby nebylo

nutné odkazovat na externi zdroje, u kterych neni zarucena jistota dostup-

nosti.

7 hlediska serverovych technologii, které jsou nutné pro béh aplikace, se

jedné o nasledujici seznam:

PHP — interpret jazyka PHP s nasledujicimi moduly, které nemusi byt
soucasti puvodni instalace: php-mysql, php-mbstring (pro multibyte
funkce PHP, resp. pro potieby diakritiky ceského jazyka)

PHPMailer 6.0.7 — knihovna pro zasilani e-maili v jazyce PHP s po-
kroc¢ilymi moznostmi, které standardni funkce mail (-) v PHP nenabizi

MySQL (MariaDB) — databézovy systém
Apache — webovy server

WebAuth — systém slouzici k autentizaci uzivateli pti prihlasovani do
aplikace (v rdmci modulu mod_webauth pro Apache)

Kerberos — systém pro ovérovani spravnosti prihlasovacich idaja zada-
nych uzivateli na podvodnych webovych strankach

e-mailovy server — nutno nastavit v pripadé, ze pozadavky na odesi-
lani cviénych phishingovych zprav nebude odbavovat jiny, nadrazeny
postovni server (v ramci této prace pozadavky zpracovaval postovni

server ZCU)
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o (lertbot — software, ktery umoznuje automaticky vydavat a prodluzovat
certifikdty podepsané divéryhodnou certifika¢ni autoritou Let’s En-
crypt uréené pro webové stranky (neni povinné, pokud neni vyzadovan
divéryhodny certifikdt na podvodnych strankach, popr. 1ze nahradit
jinym existujicim fesenim )

5.3 Podstatné casti aplikace

V nésledujicich podkapitolach budou zminény vyznamné tridy a soubory,
které jsou pouzivany napri¢ celou aplikaci a které lze povazovat za jadro
celého systému.

5.3.1 Trida RouterController

Trida tesi zpracovani pozadavkil ze strany uzivatele, na zakladé kterych
aplikaci informuje o tom, jaky konkrétni Controller mé nacist (viz pod-
kapitola 5.3.2). Pozadavky pak presméruje na vybrany Controller (pokud
existuje).

5.3.2 Trida Controller

Ttida Controller poskytuje vSem svym potomkium atributy a metody, které
by jinak bylo nutné po kazdé znovu implementovat. V podstaté kazda ze
sekci systému predstavuje jeden Controller, ktery prijima pozadavky od
uzivatelu predanych ze tfidy RouterController (viz podkapitola 5.3.1).

RouterController

Y
View Controller Model

A
A
Y

Obrazek 5.1: Navrzena komunikace mezi jednotlivymi vrstvami vytvorené
webové aplikace

Po vytvoreni nové instance této tiidy v RouterController je jako prvni
voldna abstraktni metoda process(.), které jsou predany pozadavky ze
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strany uzivatele (tuto metodu je nutné v kazdém z potomku t¥idy implemen-
tovat). Zminénd metoda obvykle analyzuje uzivatelské argumenty a v pri-
padé ocekavanych dat vytvori novou instanci odpovidajici tiidy Model, ktera
nejcastéji dédi své vlastnosti a metody ze t¥idy FormModel (viz podkapitola
5.3.4). Tridu Model poté zada o odpovédi na otazky (resp. argumenty) uzi-
vatele a predava je dale do sablony, tzn. do View (viz obr. 5.1).

5.3.3 Trida pro obsluhu databaze

Pozadavky na databazi zpracovava trida Database. Pro spusténi SQL (Structu-
red Query Language) dotazii nad databdzi neni nutné psat v ostatnich tii-
déch opakujici se kéd (volani metody pro vykonani dotazu, dodani para-
metri pro prepared statements apod.), ale sta¢i jen volat konkrétni metodu
z této tTidy v zavislosti na tom, co je tfeba v databazi provést a predat ji
pozadované parametry.

Aplikace se do databéze pripojuje v ramci vrstvy PDO (PHP Data Ob-
jects).

5.3.4 Trida pro obsluhu formulare

Vsechny tridy aplikace, které zpracovavaji data z formulare, dédi atributy
a metody od abstraktni tfidy FormModel. Ta svym potomkiim poskytuje
metody, které by bylo nutné v kazdé z téchto tiid implementovat. Spolu
s tim tiida obsahuje abstraktni metodu validateData(), kterou je nutné
v kazdé ze trid implementovat a jejimz cilem je ovérit spravnost uzivatelského
vstupu volanim dalsich, jednoduchych (a tak snadno testovatelnych) metod.

Trida tesi inicializaci formulare, tedy napr. zjisténi maximalniho poctu
znaki, ktery lze do kazdého ze vstupnich poli vlozit (na zdkladé atributi
v databézi). Trida také obsahuje metodu getInputsValues(), kterd pro
kazdé ze vstupnich poli formuldfe vrati jeho oSetfeny obsah (je-li né&jaky
k dispozici), a to bud ten ulozeny v HTTP POST, nebo z databaze (v za-
vislosti na provadéné akci). Stejné tak obsahuje i metodu load(), kterd se
pokusi vlozit do atributi potomka tridy data zadana ve formulari pro dalsi
zpracovani. V ramci této metody je provadéna i kontrola proti atoku CSRF
(Cross-site Request Forgery, viz kapitola 8.4).

5.3.5 Obecné funkce

V ramci souboru globalFunctions.php je k dispozici fada funkei, které
jsou vyuzivany napri¢ zdrojovym koédem aplikace a nemaji tak prislusnost
k néjaké konkrétni tridé.
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5.3.6 Konfigurac¢ni soubor

Aplikace obsahuje v kofenovém adresari soubor config.php, ktery shromaz-
duje konstanty a nastaveni pouzivana v aplikaci.

Réamcoveé 1ze nastavit zdkladni konfiguraci aplikace (tj. pfipojeni k da-
tabazi, LDAP), troven logovani systémovych zprav a dalsi nastaveni s lo-
govanim souvisejici, ale také vychozi moznosti uzivateli po registraci do
systému (zda budou automaticky dobrovolné odbérateli cvicnych phishingo-
vych zprav a s jakym limitem), troven anonymizace hesel na podvodnych
strankach nebo napriklad nazvy proménnych pouzivanych ve phishingovych
e-mailech, seznam skupin uzivateli z LDAP, ktery bude k dispozici pii vy-
tvareni/dpravé kampané apod.

Popis kazdé z konstant je detailné uveden v komentatrich ve zminéném
souboru.

5.4 Céasti aplikace

Uzivatel ma po prihlaseni do aplikace k dispozici né¢kolik sekci, a to podle
toho, jaké je jeho opravnéni, pricemz opravnéni v systému mohou byt nésle-
dujici:

e administrator — nejvyssi opravnéni, na zakladé kterého mé uzivatel
pristup do vsSech sekci v systému (uréeno pro ¢leny bezpecénostniho
tymu WIRT)

e spravce testu — umoznuje uzivateli vytvaret vlastni kampané ¢i spra-
vovat kampané ostatnich uzivatell, ktefi jsou ve stejné skupiné jako
uzivatel

— kazdy sprdvce testi je parametrizovatelny — administrator muze
definovat, ze dany sprdvce testi bude moci vytvaret kampané jen
pro ur¢itou mnozinu pifjemci (opravnéni je urceno pro lokdlni
spravee IT na jednotlivych fakultdch a pracovistich ZCU)

o uZivatel — nejnizsi opravnéni v systému, které je uzivateli ve vychozim
stavu pridéleno

Uzivatelé s vyssim opravnénim (minimélné sprdvce testi) navic mohou
prepinat mezi svym a vsemi ostatnimi, nizSimi opravnénimi.

V nésledujicich podkapitolach bude struc¢né popsano, co podstatného je
v dostupnych sekcich feseno a jaké minimalni opravnéni je nutné pro vstup
do dané sekce.
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5.4.1 Uvodni stranka

Jedna se o prvni stranku, na kterou bude uzivatel po tspésném prihlaseni
presmeérovan. Cilem je uzivateli poskytnout souhrnné statistiky a grafy, které
se ho tykaji, a to v zavislosti na jeho opravnéni.

Statistika se spole¢né s legendou a daty pro grafy ziskavd z metod do-
stupnych ve tridé StatsModel.

5.4.2 Moje ucast v programu

V této sekci ma uzivatel moznost se dobrovolné prihlésit k odebirani cviénych
phishingovych zprav s volbou maximalniho poctu e-mailli, které mu budou
v budoucnu jesté odesldny (po kazdém odeslani e-mailu se tato hodnota
dekrementuje, nez dosdhne nuly). Limit a to, zdali chce uzivatel dobrovolné
zasilat cviéné podvodné e-maily je administritorovi zobrazeno v seznamu
uzivatelil a v seznamu prijemci u kampani.

Je treba ovSem podotknout, Ze toto nastaveni nema vliv na to, pokud
se spravce testi nebo administrator rozhodne uzivateli e-mail poslat i tak
(to je predevsim z divodu moznosti provést bezpecnostni audit ¢i uzivatele
provérit kvili jeho podezielym aktivitam).

Ttida Tesici spravu tohoto nastaveni se nazyva ParticipationModel.

5.4.3 Prijaté phishingové e-maily

Prihlaseni uzivatelé maji kromé své osobni statistiky dostupné na tvodni
strance (viz podkapitola 5.4.1) k dispozici i seznam vSech phishingovych e-
maild, které jim byly v minulosti zaslany. U kazdého e-mailu je uzivateli
poskytnut interaktivni seznam indicii véetné jejich oznaceni v samotném e-
mailu, a i informace o tom, jak na dany e-mail (popf. podvodnou stranku)
reagoval, pricemz reakce uzivatele mohou byt nasledujici:

1. bez reakce — e-mail byl uzivateli dorucen, ale na odkaz v ném uvedeny
a vedouci na podvodnou stranku, neklikl

2. ndvsteva stranky — uzivatel navstivil podvodnou stranku pristupnou
z phishingového e-mailu, ale nic zde nevyplioval

3. zaddni neplatnych udaju — uzivatel do formulare na podvodné strance
zadal neplatné prihlasovaci udaje

4. zadani platnych udaji — uzivatel do formulare na podvodné strance
zadal platné prihlasovaci udaje
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5.4.4 Kampané

Cilem této sekce je vytvaret nové a upravovat stavajici kampané nebo umoz-
nit nahlizet na statistiky a grafy pravé bézicich ¢i uz probéhlych kampani.
Opravnény uzivatel si tak u kazdé kampané zvoli, jaky podvodny e-mail bude
rozesilan, jakd podvodna webova stranka bude pristupnd z rozesilaného e-
mailu, co se stane po odeslani formulare na podvodné strance (k dispozici
je pét ruznych moznosti), datum a cas startu a konce kampané a konecné
i seznam ptijemct.

Do dané sekce maji pristup sprdvci testu a administratori, pricemz sprdvce
testt ma pristup jen ke kampanim, které vytvoril on sdm nebo nékdo ze
stejné uzivatelské skupiny.

Vsechny operace tykajici se spravy kampani zajistuje tiida CampaignModel.

Interaktivni vybér prijemct

Vybér prijemctt kampané je realizovan pomoci dialogového okna, ve kterém
jsou zobrazeni vsichni potencidlni prijemci véetné téch, které systém zis-
kal dotazem do univerzitni databdze LDAP (Lightweight Directory Access
Protocol). Uzivatel ma moznost zaskrtnout pouze konkrétni prijemce a svij
vybér potvrdit, pfipadné piijemce manualné zadavat do vstupniho pole (po-
kud se naptiklad nevyskytuji v interaktivnim seznamu prijemct z divodu
nadmérného poctu uzivateli univerzitni sité). U spravci testi muze systém
limitovat vybér jen na ty prijemce, ktefi splnuji pozadavky skupiny uzivatele
(viz podkapitola 5.4.9).

Samotné prihlaseni ¢i odhlaseni prijemcti do kampané nema vliv na to,
zdali se odebirani cviénych phishingovych zprav ucastni dobrovolné ¢i ni-
koliv. Dobrovolné registrovani prijemci jsou pouze odliseni jinym nazvem
kategorie v interaktivnim seznamu potencialnich prijemcii.

Prihlaseni a odhlaseni uzivateli do vybrané kampané resi metody tiidy
CampaignModel, totiz insertRecipient(-) a unsignRecipient(-). Zatimco
odhlaseni uzivatele do databaze pouze zapise zaznam o tom, ze uzivatel od
zvoleného data jiz neni prijemcem v dané kampani (viz podkapitola B.3),
je dany uzivatel zanesen v systému a pokud ne, provést jeho registraci na
zakladé dat ziskanych z LDAP a teprve poté jej svazat s konkrétni kampani.

Export zaznamenanych dat

Aby mohla byt data zaznamenand na podvodnych strankach dale zpracova-
vana mimo systém, umoznuje aplikace jejich export. Export zajistuji metody
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umisténé ve tridé StatsExportModel.

Vsechna zaznamenana data lze u kazdé kampané exportovat do formatu
CSV ve dvou raznych variantach. Obé varianty lze také exportovat zabalené
v ZIP archivu (v takovém piipadé nejprve dojde k vytvoreni CSV soubort
v docasném temp adresari aplikace a poté k vytvoreni archivu a smazani
ptvodnich CSV souborti).

5.4.5 Podvodné e-maily

Sekce ma na starost spravu vsech evidovanych phishingovych zprav. Uzi-
vatel systému (resp. pouze administrdator) muze jednoduse vytvaret nové
podvodné e-maily (¢i upravovat a mazat ty stavajici), pricemz postupuje
v podstaté uplné stejné, jako kdyby stejny e-mail vyplioval v nékterém z e-
mailovych klienti. Pred jakoukoliv tipravou méa navic uzivatel moznost si
e-mail prohlédnout v nahledu.

Vsechny akce souvisejici s témito podvodnymi zpravami obstarava trida
PhishingEmailModel. Tato tfida obsahuje vyjma operaci pro pridani, apravu
a smazani podvodného e-mailu i nékolik dalsich, pomocnych metod, které
slouzi naptiklad k personalizaci e-mailu, apravé jeho formatovani, oznaceni
indicii apod.

Personalizace podvodného e-mailu

Aby byl e-mail pro piijemce co nejvice divéryhodny, je umoznéno v jeho
téle pouzivat nékolik proménnych, které jsou pri odeslani e-mailu nahrazeny
skuteénym obsahem. Hlavni metoda, ktera personalizaci e-mailu Tesi, se na-
zyva personalizeEmailBody(-). Zminéné proménné jsou zaroven uvedeny
i v konfigura¢nim souboru, kde je mozné je pripadné upravit.

Seznam dostupnych proménnych s informaci o tom, za co budou nahra-
zeny, je nasledujici:

e Jrecipient_username — uzivatelské jméno ptijemce
0 . . . a0 . v/
e Jrecipient_email), — e-mail prijemce

e Jdate_czJ), — datum, ve kterém dochazi k odeslani e-mailu ve for-
matu D. M. YYYY

e Jdate_en), — datum, ve kterém dochazi k odeslani e-mailu ve for-
matu YYYY-MM-DD
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e Jurly — povinnd proménna pro kazdy z e-mailii, kterd bude nahra-
zena za URL podvodné stranky svazané s e-mailem (metoda umoz-
nuje specifikovat bud presnou URL adresu, pres kterou muze uzivatel
na podvodnou stranku pristoupit, nebo URL adresu bez sledovaciho
parametru ur¢enou pro nahled e-mailu)

Proménnou %recipient_emaily, lze pouzivat i misto e-mailu odesilatele (e-
mail prijemce i odesilatele bude poté identicky), pficemz tuto personalizaci
fesi metoda personalizeEmailSender(-).

Oznacdovani indicii

Zvyraznovani indicii, na zakladé kterych lze rozpoznat phishing u konkrét-
niho podvodného e-mailu fesi metoda insertHTMLIndications(-). Metoda
projde vSechny ¢ésti phishingového e-mailu (véetné odesilatele a predmétu)
a vybrané pasaze zvyrazni a nastavi tak, aby mohly byt provazany se se-
znamem vsSech indicii u daného e-mailu. To uzivateli poskytuje moznost si
kazdou z indicii v e-mailu zvyraznit ¢i jeji zvyraznéni deaktivovat. Metoda
také aktivuje i pripadné kliknuti na konkrétni indicii, které uzivatele navede
na detailni popis indicie.

Rozesilani e-maila

Rozeslani phishingovych e-mailt fesi ttida EmailSenderModel, resp. metoda
startSendingEmails().

Metoda zjisti, jaké kampané jsou stéle aktivni, ddle zdali aktualni cas od-
povida casu, kdy se maji v ramci této kampané odesilat e-maily a teprve poté
metoda projde vSechny prijemce, kterym se ma podvodny e-mail rozeslat.
U kazdého prijemce navic dojde k ovéreni, zdali uz mu nebyl e-mail odeslan
nékdy v minulosti. Pokud tomu tak nebylo, dojde k nahrazeni proménnych
v e-mailu za skutené hodnoty (pfipadné k personalizaci) a k jeho odeslani
pomoci externi t¥idy PHPMailer. V pripadé, Ze ma pfijemce nastaven limit
zprav, které si preje do budoucna obdrzet, tak dojde k jeho snizeni.

Ve vytvorené aplikaci jsou e-maily rozesilany kazdych 5 minut, a to po-
moci programu cron, ktery spousti soubor mailSender . php.

5.4.6 Indicie k rozpoznani phishingu

Cilem této sekce je, aby ke kazdému cvicnému podvodnému e-mailu existoval
seznam indicii, na zakladé kterych mohl uzivatel rozpoznat, Ze se jednalo
o phishing.
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Indicie k podvodnym e-mailtim pridava administrator s tim, ze uzivatel
si jejich seznam muze u kazdého e-mailu, ktery obdrzel, prohlédnout. Admi-
nistrdtor mize v e-mailu oznacovat libovolné pasaze véetné jména a e-mailu
odesilatele ¢i predmétu e-mailu (na zékladé proménnych %sender_name},
isender_email’, a %subjecty, upravitelnych v konf. souboru aplikace) a upo-
zornit tak uzivatele naptiklad na fakt, ze pokud je v poli odesilatel uvedena
osoba s vyssi autoritou, tak to jesté neznamend, Ze je dana osoba opravdu
odesilatelem e-mailu (viz podkapitola 3.2.1 v teoretické ¢dsti prace).

Spravu indicii Tesi tiida EmailIndicationsModel.

5.4.7 Podvodné stranky

Podvodné stranky jsou samotnou zasadni kapitolou celého systému, a to
predevsim z toho davodu, ze je tfeba provést zasah v konfiguraci webového
serveru (uz z tohoto hlediska mé do sekce pristup jen administrdator). Vy-
tvorena aplikace nicméné tuto konfiguraci uzivateli dopredu automaticky
pripravi a jeho jedinym tkolem je tak pouze nastavit rutinni kroky, jako
smérovani DNS zaznamu podvodné domény na IP adresu vytvorené aplikace
a uvést podvodnou stranku do provozu aktivovanim prislusného konfigurac-
niho souboru pro webovy server.

Operace, které se musi pri pridani nové podvodné stranky provést, jsou
tedy nasledujici:

1. nastavit odpovidajici A zaznam v DNS zaznamech podvodné domény
(popt. subdomény), na které bude provozovana podvodn4 stranka tak,
aby byl smérovan na IP adresu, kde bézi vytvorena webova aplikace
pro rozesilani cviénych phishingovych zprav

2. pridat podvodnou stranku v sekci Podvodné stranky, kterd v umisténi
nastaveném v konfigura¢nim souboru aplikace vytvori novy konfigu-
ra¢ni soubor pro podvodnou stranku urceny pro webovy server (ten
dané podvodné strance nastavuje konkrétni DocumentRoot, tedy ad-
resar, kde je umisténa Sablona (vzhled) podvodné stranky a dalsi pa-
rametry pozadované pro svazani stranky s vytvorenou aplikaci)

3. v konfiguraci webového serveru Apache aktivovat novy konfiguracni
soubor, resp. VirtualHost, ktery bude zachytavat pozadavky na da-
nou doménu/subdoménu

4. dle pozadavkia vydat duavéryhodny ¢i nedavéryhodny certifikat pro
podvodnou stranku, nebo ji nechat bézet pouze na protokolu HTTP
(v rdmci aplikace Teseno programem Certbot, ktery automaticky vyda
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davéryhodny certifikat podepsany certifikac¢ni autoritou Let’s Encrypt)
a tuto skutecnost nastavit v konfigura¢nim souboru daného VirtualHost

5. restartovat (resp. staci volat piikaz reload) webovy server Apache pro
aplikovani provedenych zmén

Po téchto krocich systém automaticky nad podvodnou strankou (resp. kon-
krétni doménou/subdoménou) pievezme kontrolu, a to pomoci specidlni
tiidy WebsitePrependerModel.

Spravu podvodnych stranek véetné vytvareni konfigura¢nich soubori pro
webovy server Apache tesi t¥ida PhishingWebsiteModel.

Obsluha podvodné stranky

Pristupnost a obsluhu podvodné stranky resi tfida WebsitePrependerModel,
ktera zabezpecuje, ze dana podvodna stranka bude dostupné jen pro aktivni
kampan (téch muze byt vicero) a jen pro uzivatele, ktefi jsou prijemci dané
kampané. Ostatni nepovolené pristupy jsou smérovany na tvodni stranky
systému. Spolu s tim tfida zaznamenava jakoukoliv aktivitu na podvodné
strance, kterou nasledné ukladd do databéze (viz podkapitola B.4).

Trida také Tesi to, jakym zplsobem ma podvodnd stranka reagovat na
vstup ze strany uzivatele — tedy na to, co se stane po odeslani formulare
(tuto moznost si tvirce kampané zvoli pfi jejim vytvareni). Moznosti jsou
nasledujici:

e bez reakce — po odeslani formulare se bude stranka tvarit, ze se nic

nestalo

e informace, Ze jde o test — presmérovani na uvodni stranku aplikace
s informaci o tom, ze uzivatel pravé absolvoval prakticky phishingovy
test

e presmerovani na skutecny WebAuth — po odeslani formulare bude uzi-
vatel pfesmérovan na pravou univerzitni stranku s prihlasenim

e zobrazit chybovou hlisku o nesprdavnych prihlasovacich tudajich — po
odeslani formulare se bude neustédle zobrazovat hlaska o nespravné
zadanych ptihlasovacich tidajich (i kdyz byly zadany spravné)

e nechat uzivatele dvakrdat zadat prihlasovaci idaje a po druhém zaddni
presmeérovat na pravy WebAuth — kombinace predchozich moznosti
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Podvodna stranka je navic pristupna jen pres konkrétni odkaz, ktery je jedi-
necny pro kazdého prijemce kampané a ktery je zaroven jedinecény i pro kaz-
dou kampan. Odkaz obsahuje parametr (tj. ¢ast za otaznikem, viz obr. 5.2),
ze kterého aplikace dekdduje identifikator kampané a identifikator prijemce.
Stejny mechanismus s parametrem v URL adrese pouzivaji i realné phishin-
gové e-maily, ve kterych jsou uvedeny odkazy na podvodné stranky. Aby
navic identifikator nebyl tak jasné dekédovatelny, je rozdélen na tii ¢asti,
jak uvadi tab. 5.1.

https://webkdc.zzu.cz/72fv3as3

Obréazek 5.2: URL adresa jedné z podvodnych stranek véetné parametru,
v némz je skryt identifikdtor kampané a uzivatele (viz tab. 5.1)

parametr | 1. éast ID uzivatele | ID kampané | 2. ¢ast ID uzivatele
2fv3as3 2fv 3 as3

Tabulka 5.1: Dekodovani identifikdtoru kampané a uzivatele (pozn. identifi-
kator uzivatele ma vzdy pevné stanovou délku) z parametru v URL adrese
podvodné stranky uvedené na obr. 5.2

5.4.8 Uzivatelé

Operace s uzivateli 1ze provadét v sekci UZivatelé, do niz ma pristup pouze
uzivatel s opravnénim administrator (nejvyssi opravnéni).

Zaznam o uzivateli se v této sekci zobrazi tehdy, pokud plati néktera
z nasledujicich podminek:

e uzivatel se do systému sam prihlésil ptes prihlasovaci formular (resp.
pomoci autentizaéni sluzby WebAuth)

e uzivatel byl zarazen mezi prijemce v nékteré z kampanich jinym uziva-
telem (resp. uzivatelem s opravnénim sprdvce testi nebo administrd-
torem)

e uzivatel byl pridan administrdtorem v ramci této sekce (dava smysl
pouze tehdy, pokud mu chce administrator udélit vyssi opravnéni drive,
nez se do systému uzivatel sém prihlasi)

Uzivateli je pti kazdé z téchto moznosti pridélen i URL parametr, coz je
jedinecny tetézec vkladany za URL adresu podvodné stranky, ktery slouzi
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k identifikaci uzivatele pravé na dané podvodné webové strance. Tento pa-
rametr je ve vychozim stavu 6 znaku dlouhy (délku je mozné zménit v kon-
figura¢nim souboru) a obsahuje znaky anglické abecedy a ¢isla. Parametr
navic zarucuje to, ze se na konkrétni podvodnou stranku vzdy dostane pouze
uzivatel, ktery na ni m& mit opravdu pristup (konkrétni piiklad je uveden
v podkapitole 5.4.7).

Vsechny operace tykajici se uzivateli zpracovavaji metody umisténé ve
tridé UsersModel. E-mail svazany s uzivatelem je ziskavan na zakladé uziva-
telského jména uzivatele z databdze LDAP v rdamci t¥idy LdapModel (pfipo-
jeni k danému LDAP serveru lze nastavit v konfigura¢nim souboru aplikace).
Pokud se e-mail uzivatele v této databazi nepodafi nalézt, k registraci ne-
dojde.

5.4.9 Skupiny

V ramci tfidy UserGroupsModel je k dispozici nékolik metod, které slouzi
k vytvareni novych ¢i tprave stavajicich uzivatelskych skupin. Pristup do
sekce ma pouze uzivatel s opravnénim administrdator.

Uzivatelské skupiny slouzi v systému ke sdruzovani uzivateld se stejnym
opravnénim (vice informaci o opravnénich uzivateli v systému poskytuje
podkapitola 5.4), pricemz interni znaceni dostupnych opravnéni v systému
je nasledujici:

e administrdtor — nejvyssi opravnéni, které je v systému znaceno 0
e spravce testi — v systému znaceno 1
e uzZivatel — nejnizsi opravnéni, které je v systému znaceno 2

U kazdé uzivatelské skupiny s opravnénim sprdvce testu lze nastavit, jakym
prijemctum bude moci zasilat uzivatel s timto opravnénim cvi¢né phishingové
zpravy. Administrator pouze u dané skupiny vyctem urci, jaké konkrétni do-
mény nizsiho fadu jsou povoleny (napf. vstupem @fav.zcu.cz;@civ.zcu.cz
je Teceno, ze sprdvce testu s timto opravnénim bude mit k dispozici pouze
pifjemce z FAV ZCU a CIV ZCU).

Spravu opravnéni a ovéreni toho, zdali si prihldseny uzivatel mize zménit
béhem své relace opravnéni, resi tiida PermissionModel.
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6 Struktura databaze

Pro ukldadani dat aplikace vyuziva databazi navrzenou v databazovém sys-
tému MySQL, pricemz vSechny tabulky pouzivaji dlozisté InnoDB.

Parametry pro pripojeni k databézi lze nastavit v konfigura¢nim souboru
config.php vytvorené aplikace (viz podkapitola 5.3.6).

6.1 Tabulky

Aplikace obsahuje celkem 15 databazovych tabulek. VSechny tabulky maji
ve svém nazvu prefix phg_ (nékolik pismen z ndzvu systému Phishingator)
pro pripad, Ze by se nalézaly ve stejné databdazi s dalsimi tabulkami z jinych
aplikaci.

V nékolika databazovych tabulkach je mezi atributy obsazen cizi kli¢
id_by_user, ktery slouzi k uchovani informace o tom, kdo dany zadznam do
databaze pridal nebo napriklad jakym uzivatelem (resp. administratorem ¢i
spravcem testi) byl prijemce ptihlasen nebo odhldsen z kampané (atribut
id_sign_by_user v tabulce phg_campaigns_recipients).

Neékteré z tabulek také obsahuji atribut s nazvem visible, ktery slouzi ke
smazani (resp. deaktivaci) zdznamu v aplikaci. Atribut nabyva bud hodnoty
1 (zdznam je viditelny, vychozi stav), nebo 0 (zdznam je smazan a neni tedy
v aplikaci nikde vidét).

Detailnéjsi popis kazdé z tabulek véetné podstatnych atributi je z di-
vodu vétsiho rozsahu uveden v priloze B.
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6.2 ERA diagram

Vztahy mezi databazovymi tabulkami ukazuje ERA diagram na obr.

6.1

(pozn. nazvy tabulek pro usetfeni mista neobsahuji prefix phg_).

Obrazek 6.1: ERA diagram navrzené databaze

. sent_emails
websites
PK | id_event
| PK | id_website
. . FK | id_campaign
websites_templates FK | id_by_user P
. FK | id_email Pt
PK | id_website template H——q FK | id_template
FK | id_user Pt
name name emails
. date_sent
server_dir url PK | id_email
visible date_added FK | id_by_user
) campaigns_recipients
active name
. PK | id_recipient
visible sender_name
FK | id_campaign
sender_email
- FK | id_user P
campaigns o subject
—g FK | id_sign_by_user
PK | id_campaign = body
sign_date
FK | id_by_user P on- date_added
signed
FK | id_email Pt 9 visible
campaigns_onsubmit —< FK | id_website
PK | id_onsubmit H—iq FK | id_onsubmit
emails_indications
name name
users PK | id_indication
url time_send_since LoH
——H PK | id_user FK | id_by_user
visible active_since
—< FK | id_by_user FK | id_email
active_to
— FK | id_user_group expression
date_added P
url title
username description
captured_data email date_added
PK | id captured data recieve_email visible
FK' | id_campaign - email_limit
captured_data_actions FK | id_user p— date_added
. . L ) . users_login_log
PK | id_action H—i< FK | id_action visible
. K PK | id_record
name visit_datetime
h ' . FK | id_user
ex_color P users_groups
. login_datetime
css_color_class local_ip Ll Pk | id user arou
browser_fingerprint o ip
- FK | id_by_user P
. local_ip
data_json ‘g FK | id_parent_group
result
role
name users_participation_log
users_roles description PK | id_record
PK | id_user role emails_restrictions FK | id_user
value date_added date_participation
name visible logged
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7 Grafické rozhrani

Pti navrhu a realizaci grafického rozhrani vytvorené webové aplikace byl
pouzit front-end framework Bootstrap 4.1.3. Zminény framework ve svych
zdrojovych kédech obsahuje predpripravené komponenty a styly a zajistuje
i zékladni responzivnost webové aplikace [8] (vhodné zobrazeni aplikace na
ruznych zafizenich, ovSem pouze pii vhodné pouzitych komponentéch).

7.1 Vzhled

Vzhled vytvorené webové aplikace je zalozen na volné dostupnych prikla-
dech v dokumentaci frameworku Bootstrap, a to konkrétné na Sablonach
Jumbotron a Dashboard, které svym rozvrzenim obsahu splnuji pozadavky
této aplikace.

Sablony bylo tfeba déle upravit, aby byla zajisténa responzivnost pro
vSechna zarizeni a navrhnout, jakym zptisobem pracovat s obsahem urc¢enym
pro uzivatele (formulare, vypisy zdznamu apod.). Z puvodnich Ssablon tak
prakticky zbyla pouze kostra a zakladni barevné rozvrzeni.

Cilem bylo vytvorit predevsim ptrehledny a minimalisticky vzhled, ktery
nebude uzivateli znesnadnovat praci v systému a kvili kterému by musel
pri kazdé operaci nahlizet do externi napovédy. U vstupnich poli formulatre
je uzivateli napr. nabizena Sedé podbarvena kratka napovéda, kterou muze
casem ignorovat, ale zaroven ho nerusi pii jakychkoliv akcich v systému a ma
pripadné sanci se vzdy ihned presvédcit, zdali postupuje spravné.

7.2 Responzivni design

Vytvorend webova aplikace je plné responzivni na vsech zafizenich (tzn.
od mobilnich telefoni a tabletd, po notebooky s niz$im rozlisSenim az po
sirokotthlé monitory s vysokym rozliSenim), ¢imz uzivateli usnadnuje jeji
pouzivani i na zafizenich s nestandardnim rozliSenim bez nutnosti napf.
priblizovani a oddalovani stranky.

Z hlediska administratora aplikace je vhodnéjsi aplikaci pouzivat na Siro-
kouhlych monitorech z divodu prehlednéjsiho vypisu tabulek (kvuli velkému
poctu sloupciu v tabulkdch a mnozstvi dat v nich vypisovanych), nicméné
s ur¢itym uzivatelskym diskomfortem lze téhoz docilit i na zminénych men-
Sich rozlisenich.
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8 Zabezpeceni aplikace

Aplikace vyjma zabezpeceni obvyklého pro vétsinu webovych aplikaci (jako
naptiklad béh aplikace pouze pod HTTPS s certifikitem vydanym duve-
ryhodnou certifika¢ni autoritou) obsahuje i nékteré nadstandardni bezpec-
nostni funkce. Soupis vsech téchto bezpecnostnich opatieni je popsan v na-
sledujicich podkapitolach.

8.1 WebAuth a rezimy opravnéni

Uzivatel se pro vstup do aplikace musi autentizovat prostirednictvim auten-
tizacni sluzby WebAuth pouzivané univerzitou, pricemz jeho vychozi oprav-
néni jsou na urovni uzivatel (nejnizsi troven). Pri jakékoliv akci, ke které ma
z hlediska navrhu aplikace pfistup jen uzivatel s vySsim opravnénim (sprdvce
testi nebo administrdator), dochazi k ovérovani tohoto oprévnéni.

8.2 OsSetreni vystupu, obrana proti XSS

Veskeré vystupy v aplikaci jsou osetfovany proti utoku XSS. Pokud by se
utocnikovi preci jen podarilo vnést do systému externi JavaScript, nemélo
by k vykonani skriptu dojit na zakladé implementovanych bezpecnostnich
HTTP hlavicek, viz kapitola 8.6.

8.3 Osetreni uzivatelského vstupu

Jakykoliv uzivatelsky vstup je nejprve validovan na strané uzivatele ve webo-
vém prohlizeci. Vstupni pole formulare jsou opatiena parametry, které webo-
vému prohlizeci sdéli, jaky je v daném vstupnim poli ocekavan datovy typ
(datum, e-mail apod.), maxim&lni pocet znaki korespondujici s maximalnim
poctem znakt daného atributu v databazi (pokud dojde ke zméné max. po-
¢tu znakt v databazi, automaticky se to projevi i v daném formulafi a vSech
kontrolach) a zdali je nutné vstupni pole vyplnit.

Po odeslani formulare a kontrole na strané uzivatele dochazi ke stejnym
kontrolam i na strané serveru. Ten navic kontroluje i existenci jakékoliv vy-
brané hodnoty napi. v HTML tagu <select>, aby datab&azi nebyla podstr-
¢ena hodnota, ktera se v ni nenaléza (nebo byla napt. v minulosti smazana).
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Data budou navic zpracovana jen tehdy, pokud byl soucasti formulate
validni CSRF token, viz podkapitola 8.4.

Po tspésném prichodu vSemi zminénymi kontrolami dojde pred uloze-
nim/tGpravou dat v databdzi jesté k oSetfeni uzivatelského vstupu pomoci
prepared statements pro zabranéni utoku typu SQL injection.

8.4 Obrana proti CSRF

Libovolna akce, kterd méa dopad na konkrétni zdznam v databdzi (pfidani,
Uprava, smazani), je ovéfovana na zdkladé jedine¢ného otisku (pro kazdého
uzivatele) generovaného pti prihlaseni uzivatele do systému. Tento otisk (tzv.
CSRF token) je platny po dobu uzivatelova prihlaseni a neprenasi se meto-
dou HTTP GET.

Pokud by chtél uto¢nik vykonat akci bez védomi prihlaseného uzivatele,
ovSem jeho jménem (napiiklad podstréenim odkazu pro smazani urcitého
zdznamu do atributu src HTML tagu <img>), musel by nejprve néjakym
zpusobem odposlechnout (v kombinaci s nasazenym HTTPS) pravé zminény
CSRF token a ten poté pripojovat k jakékoliv vykondvané operaci, aby ji
aplikace schvalila.

8.5 Obrana proti brute force

Protoze jednim z cilii aplikace je zaznamenavat uzivatelskou aktivitu na
podvodnych webovych strankach, ktera se zapisuje do databaze, je kazda
z téchto podvodnych stranek opatifena mechanismem pro zablokovani nad-
mérného poctu pozadavkil ze strany konkrétniho uzivatele.

V pripadé, ze uzivatel provede na podvodné strance miniméalné 10 po-
zadavki, pricemz doba mezi prvnim a poslednim pozadavkem nepresahne
20 sekund, dojde k doc¢asnému presmérovani konkrétniho uzivatele na ivodni
stranku projektu bez moznosti ndvratu na podvodnou stranku (docasné pre-
smérovani je aktivni po dobu 60 sekund od posledni aktivity uzivatele). Da-
tabaze tak nebude muset zpracovavat dalsi prichozi a nepodstatné zaznamy
ze strany tohoto uzivatele.

Zvysenou aktivitu lze navic zpétné identifikovat ve zminovanych zazna-
mech z podvodnych stranek, protoze na podvodné stranky ma vzdy pri-
stup jen uzivatel zapojeny mezi prijemce dané kampané pres odkaz, ktery
je jedinecny pro kazdého uzivatele. Varovani o nadmérné aktivité je zaroven
zapisovano do protokolu systému v ramci logovani pod trovni WARN.
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Stejné tak nelze napriklad opakované odesilat tentyz formuldf znovu
stisknutim klavesy F5 nebo jinym, nucenym obnovenim stranky (po dispés-
ném pridani zdznamu do databéze dochézi k pfesmérovani).

8.6 Secure HTTP headers

Pro zvyseni zabezpeceni aplikace doslo k implementaci nékolika bezpecnost-
nich hlavicek, které webovy prohlize¢ informuji o tom, jak nakladat s poten-
cialné nebezpecnym obsahem na strance a jinymi zranitelnostmi tykajicich
se webovych aplikaci [12].

Seznam pouzitych HTTP hlavicek je nésledujici (popis hlavicek vychazi
ze zdroje [12]):

e X-Frame-Options: DENY - zablokuje vykresleni stranky v HTML tagu
<iframe> (resp. v rdmu) na jiné webové strance

e X-XSS-Protection: 1; mode=block — zablokuje vykresleni stranky,
pokud webovy prohlize¢ na strance detekuje potencialni XSS utok

e HTTP Strict Transport Security (HSTS) — informuje webovy pro-
hlize¢ o tom, zZe komunikace mezi serverem a klientem bude na doméné
i vSech subdoménach probihat pouze po protokolu HTTPS

e X-Content-Type-Options: nosniff —informuje webovy prohlize¢ o nut-
nosti kontrolovat MIME (Multipurpose Internet Mail Extensions) typ
souborti

e Referrer-Policy: strict-origin-when-cross-origin —urcuje, jaky
obsah bude predavan v hlavicce Referrer a kam déle bude povoleno
tyto pozadavky predévat (nastaveno pouze po HTTPS a pouze v rdmci
stejné domény, mimo doménu bude odeslan pouze nézev domény)

e Feature-Policy — informuje webovy prohlize¢ o povolenych ¢i zakéza-
nych vlastnostech API (Application Programming Interface) webového
prohlizece, které muze webova stranka vyuzivat (napf. umoznit pou-
zivani mikrofonu, vibrace zafizeni apod.; vSe nastaveno na zakézano)

e Content-Security-Policy — zablokuje vkladani obsahu z jinych nez
autorem aplikace specifikovanych zdroji a navic jen pod protokolem

HTTPS
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8.7 Zabezpeceni cookies

HTTP cookies, v nichz je ulozeno PHPSESSID identifikujici konkrétni session
ulozené na serveru, ve které jsou ulozeny informace o prihlaseném uzivateli,
jsou zabezpeceny nasledujicim zptsobem:

e session.cookie_secure: true — cookie je prenaSeno pouze po pro-
tokolu HTTPS

e session.cookie_httponly: true— cookie nebude mozné precist (a pri-
padné odcizit) na strané klienta pomoci jazyka JavaScript

8.8 Odstinéni jadra aplikace

Aby potencidlni utoénik nemél Sanci odhalit adresarovou strukturu aplikace
a aby nemél pristup k souboriim jadra vytvorené aplikace, konfiguracnim
souborim apod., je aplikace navrzena tak, ze uzivateli (tj. verejnosti) jsou
pristupny jen nezbytné soubory (CSS, JavaScript soubory, hlavni PHP pfi-
stupovy soubor apod.).

Odstinéni je docileno rozvrstvenim aplikace a nastavenim DocumentRoot
(v konfiguraci VirtualHost webového serveru Apache) na konkrétni verejny
adresar — public, pricemz do souborii jadra aplikace ma ptistup jen webovy
server, nikoliv uzivatel pres konkrétni URL adresu.

Stejné tak je ve vSech vefejnych adresarich aplikovano pravidlo Options
-Indexes, které zablokuje uzivateli zobrazeni vypisu soubori v daném ad-
Tesari.

8.9 security.txt

Soubor security.txt slouzi k uvedeni kontakti na autora aplikace v pri-
padé, ze by se nékomu podarilo v aplikaci nalézt bezpecnostni zranitelnost
¢i jinou chybu podobného charakteru a chtél by ji nahlasit kompetentni
osobé [16].

Soubor je dostupny v ocekdvaném umisténi https://phishingator.
zcu.cz/.well-known/security.txt, pricemz na zakladé prepisovaciho pra-
vidla v souboru .htaccess je pristupny i z kofenového adresare webu.
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9 Testovani

Aplikace byla v priibéhu vyvoje a pied samotnym nasazenim na server ZCU
testovana vybranymi uzivateli a pripadné problémy byly evidovany v se-
znamu chyb a namétt a postupné opravovany.

9.1 Testovani pomoci Selenium IDE

Pomoci pluginu Selenium IDE do webového prohlizece Mozilla Firefox bylo
vytvoreno nékolik desitek testt ovérujici rizné scénare, které mohou nastat
ve formulafich aplikace. Soubor s testy je soucasti prilozeného média.

9.2 Logovani

Aplikace zaznamenava veskeré aktivity dle pozadované drovné do zvoleného
protokolu (na zékladé nastaveni v konfiguracnim souboru) a nékteré za-
znamy ukldda i do databaze.

9.3 Testovani bezpecnosti

Aplikace byla autorem prace nékolikrat testovana na nevalidni, neexistujici
a jiné neocekavané vstupy, na zakladé kterych dochézelo k implementaci
dalsich ovérovacich a bezpecnostnich mechanismi (viz kapitola 8).

Na serveru https://securityheaders.com, ktery ovéruje spravnost na-
staveni bezpecnostnich HT'TP hlavic¢ek (viz podkapitola 8.6), dostala apli-
kace v dobé psani prace hodnoceni A, tedy druhé nejvyssi mozné hned
po A+ (nejhorsi hodnoceni je F, mezi které spadala vétsina webovych stra-
nek tou dobou uzivateli testovanych).

9.4 Testované webové prohlizece

Aplikace byla testovdna ve webovych prohlize¢ich (v dobé psani prace nej-
novéjsi verze) Mozilla Firefoxr 66, Google Chrome 73, Opera 58, Microsoft
Edge 44 a Internet FExplorer 11, pricemz ve vSech téchto zminénych webo-
vych prohlizec¢ich byla aplikace funkéni a zobrazena tak, jak bylo pivodné
navrzeno.
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10 Pilotni provoz

Aplikace byla po nasazeni na verejné adrese https://phishingator.zcu.
cz serveru ZCU vyzkouSena v omezeném kruhu vybranych uzivatelt z fad
zaméstnancii a studentii univerzity.

Vybranym uzivateltim bylo Teceno, ze se stanou soucasti testovani, nebyl
jim ovSem sdélen datum a cas, kdy mohou oc¢ekévat cviény phishingovy e-
mail. Do kampané bylo zapojeno 41 vybranych uzivateli.

Parametry kampané, v ramci které testovani probihalo, jsou popsany
v nasledujicich podkapitolach.

10.1 Rozesilany phishingovy e-mail

Vybranym uzivatelim byl rozesldan shodny cvicny podvodny e-mail (s mi-
nimalni Upravou v predmétu e-mailu, ktery obsahoval bud , Obédové sti-
pendium pro zaméstnanci‘, nebo ,Obédové stipendium pro studenti). Jeho
originalni znéni, které bylo doruceno do e-mailovych schranek danych uzi-
vateli, je vyobrazeno na obr. 10.1. V ramci tohoto e-mailu mohl uzivatel
pokracovat na podvodnou webovou stranku (viz podkapitola 10.2).

Od Stravovaci viceprezident SKM <vice@zcu.cz>
Predmét Ob&dové stipendium pro studenti
Komu ja <msebela@students.zcu.cz>

Vazieny stravniku msebela,
diky grantu EU 167/7669077-6428CZ je moiné se pFihlasit k bezplatnym objeddm.

Prihlasit se zde: https://zcu.webkdc.cz/?hag41dl

Casovy limit pro pPihldZani je 16. 4. 2819

Bc. et Bc. Jan Hladowy
Stravovaci viceprezident
vice@skam.zcu.cz

+555 123 646 888

SKkM, ZCU ve v Plzni

Obrazek 10.1: Cviény podvodny e-mail obsahujici znaky phishingu (pfeklepy,
pravopisné chyby apod., viz teoretickd Cast bakaldiské prace) a socidlniho
inzenyrstvi, ktery byl pro vétsi divéryhodnost automaticky personalizovan
vuci prijemcium e-mailu (screenshot z aplikace Mozilla Thunderbird)
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10.2 Dostupna podvodna webova stranka

Ze zaslaného phishingového e-mailu se mohli uzivatelé dostat na podvodnou
webovou stranku (viz obr. 10.2), jejimz cilem bylo ziskat jejich pfihlasovaci
udaje pouzivané v prostredi univerzity vyménou za ,stipendium na obédy “.

Stranka graficky presné imitovala pravou webovou stranku, pricemz snaha
utocnika (resp. autora prace) bylo vymyslet URL adresu, ktera se co nejvice
podoba té originalni. Zatimco pravy formular pro prihlasovani uzivateli do
univerzitniho systému je dostupny na adrese https://webkdc.zcu.cz, ten
falesny na adrese https://zcu.webkdc.cz (doménu webkdc.cz bylo nutné
zakoupit).

Samoziejmosti podvodné stranky bylo i HT'TPS s nasazenym duvéry-
hodnym certifikitem (pro uzivatele spise zndmém ve formé ,zeleného za-
mecku/nédkupni tasky“ v adresnim radku webového prohlizece), ktery ovsem
uzivateli nemusi zarucit bezpedi, viz podkapitola 3.3, pripadné ¢lanek [24]).

Zépadocesks univerzita v Plzni - W X + - (m] *

& C | @ & hitpsy//zcu.webkdecz/7ha041dl

Orion WebAuth

ZAPADOCESKA

V PLZNI Prihldsit
Napovéda | Nechci se pfihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snaZite piihlasit, byl zafazen do domény jednotného
piihldseni (single sign-on, SSO), a vyZaduje ovéfeni vasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serveriim ZCU zafazenym pod systém jednotného pfihlagovani.
To znamen3, Ze svoji identitu prokdZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky pfihlaZen(a) i k ostatnim servertm
v doméné.

Vyhody

V&tsi poheodli pro uZivatele (hesle zaddvaji jen jednou) a technicky wy3s(
bezpetnost: mezi prohliZecem a webovym serverem se neposild heslo, ale jen
autentizaéni token. Platnost tokenu je navic ¢asové omezena.

DiileZita upozornéni!

/F Nikdy nezaddvejte Orion jméno a heslo do webovych formulaid, pokud se
“£.“ nejednd o piihlaSovaci stranku systému WebAuth (tato strdnka) nebo oficidlni
webovy ndstroj pro zmé&nu hesla. Ob& aplikace jsou provozovany na stroji
webkdc.zcu.cz!!!

Po zaddni hesla se zpfistupni viechny servery, véetné téch, se kterymi pravé
nepracujete. Je zde vétsi riziko zneuZiti pfistupovych prav uZfivatele, odejde-li od
pocitace. Pro bezpeéné odhldseni je potfeba ukonéit webovy prohlizec.

Obrazek 10.2: Podvodna webova stranka, na kterou se mohli uzivatelé do-
stat z odkazu ve cviéném phishingovém e-mailu a jejimz cilem bylo ziskat
prihlasovaci udaje uzivatelu (screenshot z aplikace Mozilla Firefox)
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10.3 Vysledky kampané

Celkové vysledky kampané (tzn. nejvaznéjsi akce, kterou mohl uzivatel v kam-
pani provést) ukazuje graf a tab. 10.3 (v celkovych vysledcich je zahrnuto
vSech 41 uzivatel).

Doba trvani kampané (a tedy doba, po kterou byla dostupna podvodna
stranka ze zasilaného e-mailu) byly tfi pracovni dny.

akce pocet uzivatelu
bez reakce 24 | 58,5 %
pouze navstéva podvodné stranky 4 9,8 %
zadani neplatnych prihlasovacich udaju 13| 31,7%
zaddni platnych prihlasovacich tdaju 0 0%

Obrazek 10.3: Konecné akce vSech uzivateli v testované kampani

Vysledky odpovidaji predpokladu — prijemci byli o zasilaném phishingu
dopredu informovani, ale predevsim byli vSichni z nich technicky zdatni uzi-
vatelé a néco podobného by je nemélo prekvapit.

Uzivatelé tak do vstupnich poli misto prihlasovacich tdaji vyplnovali
napiiklad nestandardni uzivatelské vstupy jako prikazy a uryvky zdrojo-
vych kdédi, které predstavovaly titoky na aplikaci, a proti kterym je aplikace
chrénéna, viz kapitola 8 (k prolomeni bezpecnosti tedy nedoslo).

Co je tfeba poznamenat a co neni na zadném z graft videét, je fakt, ze
nekteri uzivatelé po obdrzeni e-mailu nejprve zacali patrat, o jakou doménu
jde, aniz by nasledovali odkaz v podvodném e-mailu (zjisténo na zdkladé
pristupovych logi webového serveru u podvodné domény zcu.webkdc.cz).
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Rozdéleni vysledkt pro studenty je uvedeno na obr. 10.4 a pro zameést-

nance pak na obr. 10.5.

akce pocet uzivatelu
bez reakce 1 9,1 %
pouze navstéva podvodné stranky 3| 27,3 %
zaddni neplatnych prihlagovacich udaji 71 63,6 %
zadani platnych prihlasovacich adaju 0 0%

_/

Obrézek 10.4: Konecéné akce studenti (celkem 11 uzivatel) v testované kam-

pani

akce pocet uzivatelu
bez reakce 23 | 76,7 %
pouze navstéva podvodné stranky 1 3,3 %
zadani neplatnych prihlasovacich udaju 6| 20,0%
zadani platnych prihlasovacich tdajt 0 0 %

Obrézek 10.5: Konecné akce zaméstnancu (celkem 30 uzivateli) v testované

kampani
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11 Zaver

Cilem prace bylo sezndmit se phishingem, socidlnim inzenyrstvim a jeho me-
todami a na zakladé vysledki analyzy existujicich softwarovych feseni na-
vrhnout a implementovat software, ktery umozni jednoduse vytvaret a ode-
silat cviéné phishingové zpravy konkrétnim uzivatelim a ktery na rozdil od
existujicich aplikaci bude spliovat pozadavky ZCU.

Vytvorena aplikace do odeslanych cviénych phishingovych e-maili na
predem urcend mista vklada odkazy na podvodné webové stranky, které
je mozné stejné tak vytvaret a provadi automatické vyhodnoceni ziskanych
dat. VSem uzivatelim navic systém umoznuje si vSechny prijaté podvodné
e-maily zpétné prohlédnout véetné seznamu indicii (oznacenych pasazi v e-
mailu s popisem), na zdkladé kterych mohl uzivatel phishing rozpoznat
a podle kterych se mize v budoucnu ridit pii odhalovani realného phishingu.
Uzivatelé se zaroven mohou ve vytvorené aplikaci dobrovolné prihlasit k ode-
birani cviénych phishingovych zprav s moznosti volby maximéalniho poctu
e-maili, ktery jim bude v budoucnu dorucen. Vsechny cile bakalarské prace
tak byly splnény.

V ramci bakalarské prace doslo k otestovani vytvoreného systému mezi
vybranymi uzivateli a k nasazeni aplikace na server ZCU s tim, ze do apli-
kace mé& moznost se prihlasit kdokoliv z uzivateli ZCU pomoci svého uni-
verzitniho konta. Spolu s tim doslo k rozhodnuti, ze aplikace bude nadale
vylepsovana a rozsifovana o nové funkce.

Univerzita tak bude mit nastroj urceny ke vzdélavani uzivatel pro odha-
lovani phishingu, ktery navaze na seminare zabyvajici se phishingem. Aktivni
vzdélavani uzivateli v této problematice je navic jeden z pozadavki zédkona
o kybernetické bezpecnosti.

Vyvinutou aplikaci pojmenovanou Phishingator lze navic po urcitych
upravach nasadit i v jinych institucich véetné dalsich vysokych skol, ¢imz
muze aplikace ziskat i komercni potencial a globalni data o chovani uziva-
teltt na phishingovych strankach.

Na zékladé vyzkumu souvisejiciho s teoretickou casti bakalarské prace
také vznikl odborny clanek ,,Kam vds dovede dotaznik z podvodné stranky?*
popisujici postupy pouzivané pri manipulaci uzivateli internetu pomoci so-
cidlniho inzenyrstvi a odhalujici ¢ast infrastruktury ttocnika [24].
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Prehled zkratek

API Application Programming Interface
BeEF The Browser Exploitation Framework
CSP Content Security Policy

CSRF Cross-site Request Forgery

CSS Cascading Style Sheets

CSv Comma-separated Values

DKIM  DomainKeys Identified Mail

DNS Domain Name System

DPI Dots Per Inch

EV Extended Validation Certificate
HSTS HTTP Strict Transport Security
HTML  Hypertext Markup Language
HTTP  Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure

IDE Integrated Development Environment
IDN Internationalized Domain Name
1P Internet Protocol address

LDAP  Lightweight Directory Access Protocol
MIME  Multipurpose Internet Mail Extensions
MVC Model-view—controller

PDF Portable Document Format

PDO PHP Data Objects

PHP Hypertext Preprocessor

SMS Short Message Service

SPF Sender Policy Framework

SQL Structured Query Language

SVG Scalable Vector Graphics

TLD Top Level Domain

TTL Time To Live

URL Uniform Resource Locator

WIRT WEBnet Incident Response Team
XML Extensible Markup Language

XSS Cross-site Scripting
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P¥ilohy

A Uzivatelska dokumentace

V nasledujicich podkapitolach jsou informace pro pouzivani vytvorené apli-
kace Phishingator.

Stejnd dokumentace je také k dispozici online na oficidlni URL adrese
https://support.zcu.cz/index.php/LPS:Phishingator, kde je také uve-
den rozcestnik na jednotlivé stranky (tedy podkapitoly této prilohy).

A.1 O aplikaci Phishingator

Phishingator je systém pro rozesilani cviénych phishingovych zprav dostupny
na URL adrese https://phishingator.zcu.cz.

Administratorim systému umoznuje jednoduse vytvaret cviéné phishin-
gové e-maily, oznaCovat v nich indicie, na zakladé kterych je mozné dany
podvodny e-mail rozpoznat a samotné e-maily pak v ramci tzv. kampani
automaticky rozesilat zvolenym uzivatelim.

Kazdy z podvodnych e-mailti navic ve svém téle odkazuje na konkrétni
podvodnou stranku (napodobujici napfiklad ptihlaseni do STAG), kterou
administrator vytvari v ramci tohoto systému. Cilem této podvodné stranky
je od uzivatelu ziskat jejich prihlasovaci udaje, pricemz veskera aktivita ze
strany uzivatele (navstéva podvodné stranky, zadani platnych ¢i neplatnych
tdaju do formuldfe na podvodné strance anebo nereagovani) se zaznamenava
a projevuje v souhrnu a grafech u kazdé kampané a v celkovych statistikach.

Uzivatelé ZCU se mohou do systému prihldsit svym Orion kontem a zé-
roven si nechat dobrovolné zasilat cviéné phishingové zpravy (s moznosti
nastaveni limitu, tedy maximélniho poc¢tu e-maili, které si uzivatel jesté
preje obdrzet). Spolu s tim ma uzivatel moznost si v systému detailné pro-
hlédnout kazdy ze cviénych phishingovych e-mailli, ktery mu byl v minulosti
zaslan a na zakladé administratorem pridanych indicii tak zjistit, ¢eho si mél
na konkrétnim e-mailu vsimnout, a predevsim vsimat do budoucna. Uziva-
tel ma zaroven k dispozici i osobni statistiku znazornujici jeho tspésnost
v odhalovani phishingu.

Vznik aplikace probéhl v ak. roce 2018/2019 na FAV ZCU v ramci ba-
kalarské prace Systém pro rozesildni cvicnijch phishingovych zprav (Martin
Sebela) pod vedenim Ing. Alese Padrty, Ph.D. V textu bakalaiské prace jsou
detailné uvedeny dalsi podrobnosti tykajici se tohoto systému.
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A.2 Navod pro uzivatele

Pro prihlaseni do systému Phishingator staci prejit na adresu https://
phishingator.zcu.cz a kliknout na tlacitko Prihldsit se. Pfihlasovaci idaje
jsou stejné jako pro piihlaseni do jinych systémt na ZCU (jako napf. do
STAG), tedy Orion kontem uzivatele.

Uvodni stranka

Obsahuje osobni statistiku uzivatele znazornujici pocet cviénych phishingo-
vych zprav, které byly uzivateli odeslany a stejné tak osobni tspésnost v od-
halovani phishingu, kterou si lze prohlédnout i na prislusném grafu (jestlize
jsou jiz k dispozici néjaka relevantni data).

Moje tcast v programu

Uzivatel si po prihlaseni do systému miize zvolit, zdali chce dobrovolné pri-
jimat cviéné phishingové e-maily, které pripravuje bezpec¢nostni tym WIRT.
Spolu s tim si muze nastavit limit (resp. maximélni poéet) cviénych phishin-
govych e-maili, které chce jesté do budoucna prijmout.

Pti ptihlaseni k dobrovolnému odebiréani cviénych phishingovych zprav
muze uzivatel takové e-maily ocekévat parkrat do roka (tedy v minimalnim
poctu) a svou ucast v programu ma moznost kdykoliv zrusit.

Prijaté phishingové e-maily

V této sekci ma uzivatel moznost si detailné prohlédnout seznam vsech cvic-
nych phishingovych e-maili, které mu byly v minulosti doruceny. U kazdého
e-mailu navic vidi i svou reakci, tedy to, jakym zptisobem na konkrétni e-mail
reagoval (napriklad zdali navstivil podvodnou stranku pfistupnou z tohoto
e-mailu a zadal do formulédre platné pfihlasovaci idaje apod.) ¢i nereagoval.
U podvodného e-mailu je vzdy vytvoren i seznam indicii (zakrouzkované
paséze v textu s popisem, co konkrétné vyvolava podezreni), na zakladé kte-
rych muze uzivatel zpétné zjistit, zdali postupoval spravné nebo ¢eho by si
mél do budoucna vsimat.
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A.3 Navod pro spravce testa

Spravce testi je jedno z opravnéni dostupnych v systému Phishingator, které
danému uzivateli umoznuje vytvaret a spravovat kampané spadajici do stejné
uzivatelské skupiny.

Pro prihlaSeni do systému Phishingator staci prejit na adresu https:
//phishingator.zcu.cz a kliknout na tlac¢itko Prihldsit se. Prihlasovaci
tidaje jsou stejné jako pro piihlaseni do jinych systémi na ZCU (jako napf.
do STAG), tedy Orion kontem uzivatele.

Pokud mé uzivatel opravnéni spravce testu (ptridéluje jej administrator,
resp. clen tymu WIRT), uvidi po pfihldseni do systému tento nazev role
v pravé horni ¢asti obrazovky vedle svého uzivatelského jména. Na stejném
misté mize prihlaSeny uzivatel ménit svou roli a prepnout se tak na droven
opravnéni uzivatele (viz podkapitola A.2) a naopak.

Uvodni stranka

Obsahuje graf znazornujici pribéznou tspésnost vsech kampani, které byly
vytvoreny prihlasenym uzivatelem, nebo jinym spravcem testii ve stejné uzi-
vatelské skupiné.

Kampané

Umoznuje prihlasenému uzivateli pridavat nové a upravovat existujici kam-
pané, ke kterym mé opravnéni (byly tedy vytvoreny jim, nebo nékym, kdo
je ve stejné uzivatelské skupiné jako on). U stejnych kampani ma stejné tak
moznost si prohlédnout statistiku a pribézné vysledky konkrétni kampané.

Seznam kampani

Obsahuje stru¢ny prehled o vsech kampanich, ke kterym ma spravce testu
pristup (viz predchozi odstavec). Data (sloupec Aktioni od a Aktivni do)
svym barevnym podbarvenim znéazornuji, zdali datum jiz probéhlo ¢i nikoliv,
a to nasledujicim zptsobem:

e zelené podbarveni — datum jesté nenastalo (tzn. start kampané jesté
neprobéhl nebo kampan stéale bézi)

e sedé podbarveni — datum jiz nastalo (tzn. start kampané jiz probéhl
nebo byla kampan jiz ukoncena)

e Zluté podbarveni — posledni den, béhem kterého bude kampan aktivni
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Pridani nebo tprava kampané

Pro vytvoreni kampané je treba vyplnit vSechna vstupni pole formulére

a stisknout tlacitko Pridat, které v pripadé nespravnych nebo chybéjicich

dat vyzve uzivatele k napravé. Vstupni pole, kterd se musi vyplnit, jsou

nasledujici:

nadzev — slouzi k identifikaci v systému, resp. v seznamu ptidanych
kampani

rozesilany podvodny e-mail — cviény phishingovy e-mail, ktery bude
zvolenym pifjemctim kampané dorucen do jejich e-mailovych schranek;
z tohoto e-mailu se budou moci dostat na podvodnou webovou stranku
(viz nasledujici bod)

podvodnd webovd stranka pristupnd z e-mailu — stranka, ktera bude
pristupna z odkazu umisténého ve cvicném podvodném e-mailu a na
které je umistén formular pro sbirani dat v ném zadanych

akce po odesldni formuldre — akce, kterda nastane na strané uzivatele
po odeslani formulare na podvodné webové strance

spustit rozesilani e-maili v case — Cas, ve kterém se zacnou v den startu
kampané rozesilat cviéné phishingové e-maily

start kampané — datum spusténi kampané (den, kdy se zacnou rozesi-
lat cviéné phishingové e-maily a den, od kterého zacne byt vybranym
prijemctum dostupna podvodna webova stranka)

ukonceni kampané — datum ukonceni kampané (den, kdy pfestanou
fungovat odkazy vedouci na podvodnou stranku pristupnou z cviénych
phishingovych e-mailti a tedy den, kdy skon¢i zaznamenavani jakékoliv
aktivity na této podvodné strance)

seznam ucastniki kampané — prijemci zasilaného cviéného podvodného
e-mailu a zaroven jedini uzivatelé, kteri budou mit pres vlastni a jedi-
necny odkaz pristup na zvolenou podvodnou webovou stranku

— vybér prijemct probihd bud manuélné vypsanim e-mailovych ad-
res, nebo po otevieni dialogového okna stisknutim tlacitka Vy-
brat prijemce (pod vstupnim polem se seznamem piijemcti), které
umoznuje vybrat prijemce, ke kterym ma spravce testt opravnéni
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A.4 Navod pro administratory

Administrator je nejvyssi opravnéni, které je v systému Phishingator k dis-
pozici. Obvykle ma toto opravnéni clen tymu WIRT.

Pro prihlaSeni do systému Phishingator staci prejit na adresu https:
//phishingator.zcu.cz a kliknout na tlac¢itko Prihldsit se. Prihlasovaci
tidaje jsou stejné jako pro piihlaseni do jinych systémi na ZCU (jako napt.
do STAG), tedy Orion kontem uzivatele.

Zmeéna role

Systém umoznuje uzivatelim s vyssim opravnénim (tedy minimalné s oprav-
nénim spravce testi) prepinat mezi vSemi ostatnimi, niz$imi rolemi. Pro
zménu role staci v systému kliknout na tlacitko Zmeénit roli (piip. Role)
v pravé horni ¢asti obrazovky.

Uvodni stranka

Obsahuje grafy znazornujici prubéznou tspésnost vsech pridanych kampani.
Spolu s tim je k dispozici i dalsi graf, ktery stejna data prevadi do podoby
sloupctt symbolizujicich skupinu, do které uzivatelé (resp. piijemci) spadaji
(na zakladé jejich e-mailu).

Kampané

Umoznuje administratorovi pridavat nové a upravovat jakékoliv existujici
kampané. U bézicich a ukoncenych kampani je moznost si prohlédnout sta-
tistiku nebo prubézné vysledky a seznam vsech akci, které uzivatelé provedli
na podvodnych webovych strankach.

Seznam kampani

Obsahuje strucny prehled o vsech pridanych kampanich. Data (sloupec Ak-
tivni od a Aktivni do) svym barevnym podbarvenim znézornuji, zdali datum
jiz probéhlo ¢i nikoliv, a to néasledujicim zptusobem:

e zelené podbarveni — datum jesté nenastalo (tzn. start kampané jesté
neprobéhl nebo kampan stéle bézi)

e sedé podbarveni — datum jiz nastalo (tzn. start kampané jiz probéhl
nebo byla kampan jiz ukoncena)

e Zluté podbarveni — posledni den, béhem kterého bude kampan aktivni
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Pridani nebo tprava kampané

Pro vytvoreni kampané je treba vyplnit vSechna vstupni pole formulére

a stisknout tlacitko Pridat, které v pripadé nespravnych nebo chybéjicich

dat vyzve uzivatele k napravé. Vstupni pole, kterd se musi vyplnit, jsou

nasledujici:
e ndzev — slouzi k identifikaci v systému, resp. v seznamu pridanych
kampani
e rozesilany podvodny e-mail — cviény phishingovy e-mail, ktery bude

zvolenym pifjemctim kampané dorucen do jejich e-mailovych schranek;
z tohoto e-mailu se budou moci dostat na podvodnou webovou stranku
(viz nasledujici bod)

podvodnd webovd stranka pristupnd z e-mailu — stranka, ktera bude
pristupna z odkazu umisténého ve cvicném podvodném e-mailu a na
které je umistén formular pro sbirani dat v ném zadanych

akce po odesldni formuldre — akce, kterda nastane na strané uzivatele
po odeslani formulare na podvodné webové strance

spustit rozesilani e-maili v case — Cas, ve kterém se zacnou v den startu
kampané rozesilat cviéné phishingové e-maily

start kampané — datum spusténi kampané (den, kdy se zacnou rozesi-
lat cviéné phishingové e-maily a den, od kterého zacne byt vybranym
prijemctum dostupna podvodna webova stranka)

ukonceni kampané — datum ukonceni kampané (den, kdy pfestanou
fungovat odkazy vedouci na podvodnou stranku pristupnou z cviénych
phishingovych e-mailti a tedy den, kdy skon¢i zaznamenavani jakékoliv
aktivity na této podvodné strance)

seznam ucastniki kampané — prijemci zasilaného cviéného podvodného
e-mailu a zaroven jedini uzivatelé, kteri budou mit pres vlastni a jedi-
necny odkaz pristup na zvolenou podvodnou webovou stranku

— vybér prijemct probihd bud manuélné vypsanim e-mailovych ad-
res, nebo po otevieni dialogového okna stisknutim tlacitka Vybrat
prijemce (pod vstupnim polem se seznamem piijemci)
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Podvodné e-maily a indicie

Obsahuje seznam vsech pridanych podvodnych e-maili. Ke kazdému pod-
vodnému e-mailu lze po jeho pridani vlozit indicie, na zdkladé kterych mohl
uzivatel phishingovy e-mail rozpoznat.

Pridani nebo tprava podvodného e-mailu
Vstupni pole pti vytvareni nebo ipravé podvodného e-mailu jsou néasledujici:
e nazev — slouzi k identifikaci v systému

e jméno odesilatele — nepovinny udaj, ktery v e-mailovych klientech do-
pliuje e-mail odesilatele; pti jeho nevyplnéni bude v odeslaném pod-
vodném e-mailu vidét pouze e-mail odesilatele

e c-mail odesilatele — umoznuje definovat e-mail, ze kterého budou odesi-
lany podvodné e-maily, pfipadné pouzit proménnou %recipient_emaill,
misto které dojde ke vlozeni e-mailu piijemce (tzn. e-mail odesilatele
i prijemce bude stejny)

e predmeét

e télo — v téle e-mailu je mozné pouzit nékolik proménnych, které budou
pti odeslani podvodného e-mailu nahrazeny redlnym (piipadné per-
sonalizovanym) obsahem (pro vloZeni proménné do téla e-mailu staci
kliknout na jeji nazev vedle vstupniho pole):

— %recipient_username}, — uzivatelské jméno prijemce
— %recipient_emaily, — e-mail prijemce

— %date_cz’, — datum, ve kterém dochazi k odeslani e-mailu v Ces-
kém formatu (napt. 7. 4. 2019)

— %date_en’, — datum, ve kterém dochazi k odeslani e-mailu ve
formatu YYYY-MM-DD (napt. 2019-04-07)

— %url’, — URL podvodné stranky svazané s e-mailem

Pridani nebo tuprava indicii u podvodného e-mailu

Pro pridani indicii k phishingovému e-mailu staci v souhrnném seznamu
vSech e-maila kliknout na tlacitko Nastavit indicie. Nasleduje zobrazeni na-
hledu pridaného podvodného e-mailu a formulare pro pridani novych ¢i
upravu dosud pridanych indicii. Vstupni pole jsou nasledujici:
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e indicie (podezrely tetézec) — konkrétni pasiz v textu, kterd méa byt
systémem oznacena (resp. zakrouzkovana) a se kterou mé byt svazan
popis indicie; pokud neni cilem odkazat na text v téle e-mailu, ale na
jinou ¢ast e-mailu, je mozné pouzit nasledujici proménné:

— %sender _name}, — pro oznaceni jména odesilatele e-mailu
— J%sender emaill, — pro oznaceni e-mailu odesilatele

— %subject’, — pro oznaceni predmétu e-mailu

e nadpis — struény nadpis indicie nebo nézev kategorie (napt. podezielé
osloveni, preklepy apod.)

e popis — nepovinny udaj obsahujici podrobnéjsi popis indicie

Po pridani ¢i tpraveé indicie je ihned v horni ¢asti obrazovky uveden na-
hled zvyraznéné pasaze. Tlacitkem Nahled vcetné indicii je mozné si e-mail
prohlédnout véetné seznamu indicii a véetné personalizovanych proménnych
vuci aktualné prihlasenému uzivateli.

Podvodné stranky

Sekce obsahuje seznam vsech podvodnych stranek, na které se mohou uzi-
vatelé dostat skrz odkazy v rozesilanych podvodnych e-mailech.

Pridani nebo tprava podvodné stranky

Vstup na podvodné stranky je limitovan systémem, ktery je nechava pri-
stupné pouze po dobu béhu kampané a zaroven jen pres jedineéné odkazy,
jez jsou dostupné pouze pro prijemce dané kampané (vSichni ostatni pri-
chozi budou bez znalosti konkrétniho odkazu automaticky presmérovani na
tvodni stranku projektu Phishingator).

Postup pro zalozeni nové podvodné stranky je nasledujici:

1. nastavit odpovidajici A zaznam v DNS zaznamech podvodné domény
(popt. subdomény), na které bude provozovana podvodnd stranka tak,
aby byl smérovan na IP adresu, kde bézi aplikace Phishingator

2. pridat podvodnou stranku v sekci Podvodné stranky, ktera v lokaci
nastavené v konfiguracnim souboru aplikace (konstanta PHISHING_
WEBSITE_APACHE_SITES DIR) vytvori novy konfiguracni soubor pro
podvodnou stranku uréeny pro webovy server (ten dané podvodné
strance nastavuje konkrétni DocumentRoot, tedy adresar, kde je umis-
téna Sablona (vzhled) podvodné stranky a dalsi parametry pozadované
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pro svazani stranky s aplikaci Phishingator), pti¢emz vstupni pole for-
mulafe jsou nasledujici:

e ndzev — slouzi k identifikaci v systému

e URL — URL adresa, ktera bude doplnovana do podvodnych e-
maili misto proménné %urly a tedy URL adresa, jejiz konkrétni
A zadznam musi byt v DNS smérovan na IP adresu webového ser-
veru, kde bézi systém Phishingator

e sablona — vzhled, ktery bude na dané podvodné strance (dalsi 1ze
definovat v databazové tabulce phg websites_templates, kde
u nového zaznamu sta¢i pouze upfesnit, v jakém adresari (vy-
chozi je /templates/websites) se nachézeji zdrojové soubory
dané Sablony, viz déle)

e stranka je pripravena (...) — nastaveni, zdali ma byt podvodnd
stranka viditelnd pro ostatni uzivatele (tzn. predevsim pro spravce
testll) v seznamu dostupnych podvodnych stranek v kampanich

3. v konfiguraci webového serveru Apache aktivovat novy konfiguracni
soubor, resp. VirtualHost, ktery bude zachytavat pozadavky na da-
nou doménu/subdoménu, a to prikazem a2ensite konfiguracni_soubor
(pozn. aplikace konfiguracni soubor vytvari v adresafi nastaveném
v konstanté PHISHING_WEBSITE APACHE SITES DIR v konf. souboru
aplikace, vygenerovany soubor je tedy vhodné zkopirovat do adresatre
/etc/apache2/sites-available/ a v tomto adresaii zadat zminény
piikaz)

4. dle pozadavkia vydat davéryhodny ¢i nediavéryhodny certifikat pro
podvodnou stranku, nebo ji nechat bézet pouze na protokolu HTTP
(v rdmci aplikace Teseno programem Certbot, ktery automaticky vyda
davéryhodny certifikat podepsany certifika¢ni autoritou Let’s Encrypt)

a tuto skutecnost nastavit v konfigura¢nim souboru daného VirtualHost

5. restartovat (resp. staci volat prikaz reload) webovy server Apache pro
aplikovani provedenych zmén

Po téchto krocich systém automaticky nad podvodnou strankou (resp. kon-
krétni doménou/subdoménou) prevezme kontrolu.
Pozadavky na Sablonu podvodné stranky

Aby systém zachytaval data zadana do formulafe na podvodné strance, je
nutné, aby formulai splioval nasledujici podminky:
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e formulai musi mit jako metodu odesilani nastaveno method="post"
(povoleny jsou pouze POST pozadavky)

e vstupni pole pro zadani uzivatelského jména musi obsahovat atribut

name="username"
e vstupni pole pro zadani hesla musi obsahovat atribut name="password"

e ve formulari musi existovat tlacitko obsahujici atribut type="submit"
slouzici pro odeslani formulare (obvykle v rdmci HTML tagu <input>
nebo <button>)

Informace o nové Sabloné (predevsim lokaci zdrojovych souboru na webo-
vém serveru) je poté nutné manudlné pridat do databdzové tabulky phg_
websites_templates a vSechny jeji soubory umistit do nového adresare
v lokaci nastaven¢ v PHISHING WEBSITE_APACHE SITES DIR (ve vychozim
stavu /templates/websites).

Uzivatelé

Umoznuje prohlizet seznam vsech uzivateli evidovanych v systému.

Uzivatelé se do systému mohou prihlasit bud dobrovolné v ramci sluzby
WebAuth, pripadné tim, Ze je zaregistruje administrator anebo tim, ze budou
uvedeni mezi prijemci v nékteré z kampani.

Mezi vSemi uzivateli lze vyhledavat (pozn. vyhledava se ve sloupci e-
mail) a ddle filtrovat. Seznam déale administratorovi zobrazuje, kolik cvic-
nych phishingovych e-mailt kazdy z uzivatelt obdrzel, jeho pripadny limit
a také to, zdali se prihlasil k odebirani cviénych phishingovych zprav a kdy
konkrétneé.

Pridani nebo uprava uzivatele

Pro registraci uzivatele do systému neni tfeba jej predem vytvaret na zakladé
tohoto postupu. Vyuziti tohoto postupu pro pridani nového uzivatele dava
smysl jen tehdy, pokud chce administrator pridélit vyssi prava konkrétnimu
uzivateli dfive, nez se do systému sam prihlasi, vSechny ostatni pripady resi
systém automaticky (naptiklad registrace prijemct do kampané, kterfi zatim
nemaji zadny zdznam v systému). Vstupni pole pro pridani nebo dpravu
uzivatele jsou nésledujici:

e c-mail — e-mail uzivatele, na ktery budou zasilany cviéné phishingové
e-maily a zaroven e-mail, ktery je uveden u daného uzivatele v data-
bazi LDAP
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e skupina — uzivatelska skupina, na zakladé které uzivatel ziska oprav-
néni v systému, a to bud opravnéni uzivatel, spravce test nebo admi-
nistrator

Uzivatelské skupiny

Obsahuje seznam vsech uzivatelskych skupin, na zakladé kterych uzivatelé
ziskdvaji opravnéni v systému. Tr¥i zdkladni (rodicovské) skupiny nelze sma-
zat a slouzi jako zaloha pro uzivatele, kterym bude smazana jejich ptivodni
skupina (tzn. pokud bude uzivatel ¢lenem skupiny, jejiz opravnéni je uzi-
vatel a administrator tuto skupinu smaze, dojde k presunu vsSech uzivatelu
mazané skupiny do rodicovské skupiny se stejnym opravnénim).

Pridani nebo dprava uzivatelské skupiny

Formulaf pro pridani nebo tipravu skupiny obsahuje nasledujici vstupni pole:
e nazev — slouzi k identifikaci v systému
® popis — nepovinny popis skupiny

e opravneni — opravnéni, které budou mit vsichni uzivatelé této sku-
piny (vybér mezi uzivatel, spravce testi, pricemz moznosti, které kazda
z téchto skupin nabizi, 1ze zjistit na zdkladé prepnuti role (viz podka-
pitola A.4), pfipadné na zdkladé navodu pro ostatni skupiny opréavnéni
z predchozich kapitol)

e omezeni skupiny na konkrétni sadu e-maili — vstupni pole vztahujici
se pouze na uzivatele s opravnénim spravce testi, které udava seznam
domén, pripadné domén nizsich rada, na které muze uzivatel této sku-
piny zasilat cviéné phishingové e-maily (pfi vytvareni kampané nebude
moci vybrat jiné prijemce) a to ve tvaru: @civ.zcu.cz;fav.zcu.cz
(tedy vzdy s uvedenym znakem @ a zaznamy oddélenymi znakem ;,
pokud nebylo v konfiguraci aplikace definovano jinak)

Konfigurace systému

Radu moZnosti systému (jako napf. parametry pro pfipojeni k databézi,
LDAP, vychozi nastaveni uzivateltt k dobrovolnému odebirani cviénych phishin-
govych zprav apod.) lze konfigurovat v rdmci souboru config.php. Vzhle-
dem k tomu, ze je detailné komentovan, stejné jako zdrojovy koéd aplikace,
nebudou zde jednotlivé moznosti popisovany.

66



A.5 Instalace systému

Aplikaci Phishingator lze nainstalovat nasledujicim postupem, po kterém

by méla byt plné funkéni (predpokladem je mit na serveru nainstalované

potrebné technologie a moduly popisované v kapitole 5.2 a HTTPS):

e nastavit v konkrétni konfiguraci VirtualHost webového serveru Apache:

DocumentRoot na adresar public v aplikaci Phishingator
adresal public/portal tak, aby byl pfistupny pouze po uspés-
ném prihlaseni do sluzby WebAuth

e umistit na webovy server vSechny potrebné soubory aplikace

e vytvorit databazi a importovat do ni vSech 15 databazovych tabulek

a parametry pro pripojeni k databazi poté upravit v souboru config.php

e nastavit parametry pro pripojeni k databazi LDAP v souboru config. php

e nastavit prava pro zapis do souboru log.log

e alespon prekontrolovat a pripadné upravit nastaveni nasledujicich kon-

stant (obvykle obsahuji absolutni adresu ¢i ndzev domény) v souboru

config.php (popis konstant je uveden ve stejném souboru):

LOGGER_FILEPATH

WEB_URL

CORE_DOCUMENT ROOT
PHISHING EMAIL HEADER_VALUE
PHISHING WEBSITE APACHE_SITES DIR
PHISHING WEBSITE TEMPLATE CONF_FILE
PHISHING WEBSITE_ SERVER_ADMIN
PHISHING WEBSITE_ PREPENDER
EMAILS_ALLOWED DOMAIN
LDAP_GROUPS_RECIPIENTS

e nastavit prava 777 pro adresar temp

e nastavit, aby byl soubor verifyCredentials.sh ovérujici spravnost

prihlasovacich tdaju uzivatele (na podvodnych strankéch) spustitelny

e nastavit cron, aby v urcity c¢as spoustél PHP skript mailSender.php

Pozn.: veskeré uvedené relativni cesty a soubory se vztahuji k adresarové

strukture a zdrojovym souborium aplikace Phishingator
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B Popis databazovych tabulek

Protoze vytvorena aplikace Phishingator obsahuje nékolik databazovych ta-
bulek, na kterych je jeji béh zavisly, je tucel vsech téchto tabulek a jejich
vyznamnéjsi atributy popsdn v nasledujicich podkapitoldch (v abecednim
poradi).

B.1 phg campaigns

Sdruzuje informace o kazdé vytvorené kampani (nézev, datum spusténi
a ukonc¢eni kampané apod.) a obsahuje fadu cizich klict, a sice:

e id_by_user — uzivatel, ktery kampan vytvoril (viz podkapitola B.9)

e id_email — podvodny e-mail, ktery bude v ramci kampané rozeslan
zvolenym prijemcum (viz podkapitola B.6)

e id website — podvodna webova stranka, kterda bude dostupna z vy-
braného podvodného e-mailu (viz podkapitola B.14)

e id_onsubmit — akce, kterd se stane po odeslani formulare na podvodné
strance (viz podkapitola B.2)

Vsechny atributy této tabulky musi byt vyplnény a nemohou obsahovat hod-
notu NULL.

B.2 phg campaigns_ onsubmit

Obsahuje seznam akci, které se stanou po odeslani formulare na podvodné
strance a ze kterych si tviirce kampané (bud uzivatel s opravnénim sprdvce
testi nebo administrator) muze vybrat pii jejim vytvareni. Tvirce kampané
si tak muze zvolit, zdali se pri odeslani formulare napr. nic nestane, nebo
zdali dojde k presmérovani na konkrétni webovou stranku (napf. na pravé
webové stranky pro zmateni uzivatele) apod.

Tabulka obsahuje 5 riiznych predpripravenych moznosti, které mohou po
odeslani zminéného formulare nastat.

B.3 phg campaigns_ recipients

Tabulka shromazduje prihlaseni a odhlaseni uzivatela (resp. prijemctu pod-
vodnych e-maili) ke vSem vytvorenym kampanim.

Kazdy zaznam vyjma vlastniho identifikatoru obsahuje nasledujici atri-
buty:
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e id_campaign — kampan, do které je uzivatel ptihlasovan/odhlasovan
e id_user — wzivatel, ktery méa byt do kampané ptihldsen/odhlasen

e id_sign by_user — uzivatel (bud sprdvce testi, nebo administrdtor),
ktery konkrétniho piijemce (viz atribut id_user) do kampané piihla-
suje, nebo ho z ni odhlasuje

e sign date — datum a cas prihlaseni, nebo odhlaseni uzivatele z kam-
pané

e signed — nabyva hodnoty bud 1, pokud je uzivatel do kampané pfi-
hlasovan, nebo hodnoty 0, pokud je z ni naopak odhlasovan

B.4 phg captured__data

Tabulka slouzi pro ulozeni vsech zaznamenanych akci provedenych na pod-
vodnych strankach.

Obsahuje tadu informaci o uzivateli (jako jeho IP adresu, informace
o pouzitém webovém prohlizec¢i a konfiguraci opera¢niho systému — pozn.
tato data lze podvrhnout odbornym zdsahem na strané uzivatele), ddle pak
HTTP POST data ve formatu JSON obsahujici data zadand ve formulaii na
podvodné strance (vyplnéna hesla jsou ve vychozim rezimu jsou anonymizo-
vana) a stejné tak informaci o tom, zdali pfihlasovaci idaje zadané do formu-
lafe byly platné (atribut result) a kdy k dané akci doslo (visit_datetime).

V tabulce se dale nachézeji nasledujici cizi klice:

e id_campaign — kampari, pod kterou zaznamenana aktivita spadéa (pro
generovani statistiky)

e id_user — uzivatel, ktery danou aktivitu provedl
e id_action — akce, kterou uzivatel na podvodné strance provedl (viz

podkapitola B.5)

B.5 phg_captured_ data_ actions

Tabulka obsahuje seznam moznosti, jak muze uzivatel (resp. tcastnik kam-
pané) reagovat na zaslany e-mail, popt. na podvodnou stranku pristupnou
z tohoto e-mailu. Seznam akei (a tedy obsah tabulky) je nasledujict:

1. bez reakce — e-mail byl uzivateli dorucen, ale na odkaz v ném uvedeny
a vedouci na podvodnou stranku, neklikl
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2. ndavstéva stranky — uzivatel navstivil podvodnou stranku pristupnou
z phishingového e-mailu, ale nic zde nevyplnoval

3. zadani neplatnych udaju — uzivatel do formulafre na podvodné strance
zadal neplatné prihlasovaci udaje

4. zadani platnych udaju — uzivatel do formulare na podvodné strance
zadal platné prihlasovaci udaje

U kazdé této akce je i uvedena barva v hexadecimalnim tvaru (atribut
hex_color) a ndzev CSS t¥idy (css_color_class), na zakladé které jsou
odliseny vypisy a statistika ve vytvorené webové aplikaci.

B.6 phg emails

Zahrnuje vSechny vytvorené cviéné phishingové e-maily.

U kazdého zdznamu je v cizim kli¢i id_by_user uvedeno, jakym uziva-
telem byl zaznam pridan do databaze. Déale jsou soucasti tabulky atributy
tykajici se samotného e-mailu — predmét, télo e-mailu, e-mail odesilatele
a nepovinné pak jméno odesilatele e-mailu.

B.7 phg emails_ indications

Tabulka obsahuje seznam indicii k rozpoznani phishingu a socidlniho in-
zenyrstvi u jiz pridanych cviénych phishingovych e-mailt (viz podkapitola
B.6).

U kazdého zaznamu je uveden cizi kli¢ na uzivatele, ktery danou indicii
pridal (id_by_user) a dale pak cizi kli¢ na podvodny e-mail (id_email),
kterého se dana indicie tyka. Ostatni atributy slouzi pro definovani obsahu
indicie.

B.8 phg sent__emails
Tabulka obsahuje zdznamy o jiz zaslanych podvodnych e-mailech v nasledu-
jici podobé:

e id campaign — kamparn, se kterou je podvodny e-mail svazan

e id_email — konkrétni e-mail, ktery byl uzivateli odeslan

e id user — uzivatel, kterému se phishingovy e-mail odeslal

e date_sent — datum a cas odeslani e-mailu
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V podstaté se tedy jednd o seznam jiz odeslanych e-mailii, pomoci kterého
se Tidi systém pri odesilani dosud neposlanych e-mailii.

B.9 phg users

V této tabulce se nachazi seznam vsech uzivateld, kteri méli nékdy néco
spolecného s vytvorenou aplikaci.

Uzivatelé se do aplikace mohou bud sami dobrovolné prihlasit, nebo je
prida administrdtor, ¢i je do aplikace automaticky zaeviduje systém na za-
kladé ucasti v nékteré z kampani (opét bud zpusobeno ¢innosti adminis-
tratora nebo sprdvcem testi). Tento stav je rovnéz zohlednén v atributu
id_by_user.

Mezi podstatnéjsi atributy tabulky patti:

e id by_user — obsahuje bud ID uzivatele, ktery uzivatele do systému
pridal, nebo hodnotu NULL, ktera oznacuje uzivatele, jenz se do systému
prihléasil dobrovolné

e id_user_group — uzivatelskd skupina, do které je uzivatel zarazen,
a na zakladé které ziskava v systému konkrétni opravnéni (viz podka-
pitola B.10)

e url — jedinecny fetézec pro kazdého uzivatele slozeny ze znakl an-
glické abecedy a ¢isel (ve vychozim stavu o celkové délce 6 znaki —
lze zménit v konfiguracnim souboru aplikace), ktery slouzi k pristupu
a identifikaci uzivatele na podvodnych strankach

e username — uzivatelské jméno pro pristup do systému

e email — e-mail uzivatele, na ktery budou zasilany cviéné phishingové
e-maily

e recieve_email — obsahuje hodnotu 1, pokud si uzivatel pteje dobro-
volné prijimat cviéné phishingové e-maily, nebo 0, pokud nikoliv

e email limit — limit poctu cviénych phishingovych e-maila, které si
uzivatel jesté preje obdrzet (hodnota je pfi kazdém odeslani e-mailu
dekrementovana), popt. hodnota NULL, pokud limit neni stanoven

B.10 phg_users_ groups
Shromazduje informace o uzivatelskych skupinach, do kterych jsou uzivatelé

v ramci systému zarazeni. Na zakladé téchto skupin pak uzivatelé ziskavaji
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opravnéni v systému, pricemz jeden uzivatel mize byt zarazen pouze v jedné
skupiné. Vyznamnéjsimi atributy jsou:

e id_by_user — uzivatel, ktery skupinu v systému vytvoril

e id_parent_group — rodi¢ovska skupina, do které se uzivatelé skupiny
presunou tehdy, pokud administrator danou skupinu odstrani; pfip.
obsahuje hodnotu NULL, jestliZze se jedna o rodicovskou, a tedy zaroven
neodstranitelnou skupinu

e role — opravnéni vSech uzivateli ve skupiné (viz podkapitola B.13)

e emails_restrictions — seznam domén a domén nizsich radu (resp.
¢asti e-mailové adresy za znakem @ vcetné tohoto znaku), na které
mohou uzivatelé skupiny zasilat podvodné e-maily (tyké se pouze uzi-
vateld s opravnénim sprdvce testi)

B.11 phg users_login_ log

Obsahuje zaznamy o datu a case prihlaseni uzivateli do systému vcéetné
pouzité IP adresy.

B.12 phg users_ participation_ log

Slouzi k vedeni zaznamii o dobrovolnych prihlasenich a odhlasenich uzivatelt
k odebirani cviénych phishingovych zprav, a to nasledujicim zptsobem:

e id_user — wzivatel, ktery se prihlasuje/odhlasuje k odebirdni
e date_participation —datum a ¢as, kdy se uzivatel ptihlasuje/odhlasuje

e logged — nabyva hodnoty 1, pokud se uzivatel k odebirani prihla-
Suje, pripadné hodnoty 0, pokud se z odebirani cviénych phishingovych
zprav odhlasuje

B.13 phg_ users_ roles

Tabulka obsahuje seznam roli (opravnéni) dostupnych v systému.
Tyto role jsou pridélovany uzivatelskym skupindm (podkapitola B.10),
na zakladé kterych uzivatelé ziskavaji konkrétni opravnéni v systému.
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B.14 phg websites

Obsahuje zaznamy o vsech podvodnych webovych strankéch, které jsou déle
vyuzivany v kampanich (viz podkapitola B.1).

Mezi vyznamné atributy patii atribut url, ktery urcuje, na jaké URL
adrese bude podvodna stranka dostupna. Tato URL adresa se pri odeslani
podvodnych e-mailti doplnuje do jejich téla na zvolené misto (resp. misto
proménné %urly).

Atributem id_template je specifikovano, jaky vzhled (resp. Sablonu)
bude podvodna webova stranka pouzivat (viz podkapitola B.15).

B.15 phg websites_ templates

V tabulce jsou umistény zaznamy o Sablonach dostupnych na webovém ser-
veru. Sablony jsou ur¢eny k zobrazeni na podvodnjch webovych strankach
(viz podkapitola B.14).
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C Obrazova priloha

Na nasledujicich strankach jsou vybrané screenshoty vytvorené aplikace.

C.1 Uvodni stranka systému

@ Uvodni stranka

A Uvodni stranka P

) Podvodné e-maily
Vitejte v systému pro rozesilani cviénych phishingovych zprav vznikiého ze stejnojmenné bakalarské price.
@ Podvodné strénky
Menu, které mate k dispozici je generovano v zavislosti na tom, jakou roli mate pravé nastavenou (viz tlacitko Zménit roli v pravé horni Césti obrazovky)

O, Usivatelé
&, Skupiny a bézici kampané m zaregistrovanych m odeslanych e podvodnych
prijemct e-maild stranek
Konecné akce uzivatelG v kampanich Konecné akce v kampanich dle skupiny
V potaz se berou viechna nasbirana data, pficems prednost mé ta vazndai akce, Data se ziskévajf stejnym zplisobem jako predchozi graf s tim rozdilem, ze ve je
kterou mohl uzivatel v kaZdé z kampani udélat (podle pofad legendy). rozdéleno do sloupcli symbolizujicich skupinu, do které spada e-mail prjemce.
35
N bezreakce
‘ M névEiva strdnky o
zadni neplatnich Udayi »
[ 305N’ platnjen Gdaji 20
15
10
5
0 I S [ —
cv STUDENTS KFY KAE Kv
B bezreakce [ névitéva stranky zadéni neplatnjch idajis

I zadéni platnjch udaji

Obrézek 11.1: Uvodni stranka s globalni statistikou celého systému urcend
pro uzivatele s opravnénim administrator

> Odhi

@ Uvodni stranka ,
A MojeGest v programu Uvodni stranka © Napovida

) PHjaté phishingové e-maily
Vitejte v systému pro rozesilani cvignych phishingovich zprav vanikléhe ze stejnojmenné bakalsfské préce.

Menu, které méte k dispozici je generovéno v zévislosti na tom, jakou roli méte prévé nastavenou (viz tladitko Zménit roli v pravé horni &sti obrazovky).

o prijaté e-maily uspésnost v odhalovani phishingu

Moje souhrnna uspésnost v kampanich

V potaz se berou viachna nasbirans data, pficem prednost m ta viZngsl akee,
kterou mohl uZivatel v kazdé z kampanf udéat (podie pofadi legendy).

bezreakce

I nvEteva stranky
zadénl neplatnjch dail

I zadéni plainjch Gdail

Obrazek 11.2: Uvodni stranka s osobni statistikou uZivatele
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C.2 Phishingové e-maily a indicie

@ Uvodni stranka
< Kampan Podvodné e-maily

© Podvodné e-maily

Tato sekee slouz k vytvéent novych a sprévé dosud vytvorenyich podvodnych e-maildi (phishingu). které jsou déle vyuzivény v tzv. kampanich. Stejné tak ze ke kazdému z podvodnych
e-maild vioit indicie, které si bude modi pFjemce po svém prihiasent do systému prohlédnout. KaZdy z e-maild si lze rovnéZ prohlédnout v nahledu, ktery je jiZ personalizovén vic
piihlasenému usivatel. Podrobngjsf informace jsou k dispozici v dostupné napovéde.

Podvodné stranky
o, Usivatelé
Skupiny Nazev

Obédové stipendium pro zaméstnanci

Nazev slo

i pouze k identifikaci v rémei tohoto systému,

Jméno odesiatele (nepovinné) E-mail odeslatele

Stravovadf viceprezident SKM vice@zcu.cz

mail odesilatele 2 nasiedujiciho pole, v opainém piipadé bude odesilatel wveden P pouit promén

< bude jako odesilatel uveden e-mail prjemcs

Predmét

Obédové stipendium pro zaméstnanci

Teélo Proménné
VaZeny stravniku $recipient username$, = F
diky grantu EU 167/76690

7-6429CZ je moiné se prihlasit k bezplatnym objedim.

ane - uzivatelské jméno
p¥ihlasit se zde: Burli

1% - e-mail piijem

ovy limit pro pfihlaZani je $date_cz%

Bc. et Bc. Jan Hladovy e kterém dochist
Stravovaci viceprezident
vice@skam.zcu.cz
+555 123 646 888

% podvodné strinky svizané
skM, z&U ve v Plzni

ve formatu YYYY-MH-DD

Vtdle e-mailu z¢ pousivat proménné, které budou pii odestani e-mailu nahrazeny olenjim obsahe

@ Nahled Ulozit zmény

Obrézek 11.3: Uprava podvodného e-mailu s automatickym vyznacenim pro-
meénnych, které budou pii odeslani e-mailu nahrazeny skute¢nym obsahem

@ Uvodni strinka

O — Pfijaté cvi¢né phishingové e-maily (o
[y —

V této seka siIze prohlédnout jakykoliv z cvienych phishingovych e-mail, ktery byl dorucen do e-mailoveé schranky uZivatele. U kazdého e-mailu jsou navic k dispozici indicie, na zakladé
Kterjch bylo mozné phishing rozpoznat. Podrobngf informace jsou k dispozic v dostupné népové:

véde,

odesline 16.4. 2019 1:15

O ( Stravovaci viceprezident KM ) <vics@zou.cz>
Predmét:  Obédové stipendium pro zaméstnanci
Komu:  msebelagstudents.zeu.cz

Vazeng stravniku msebela,
diky granta EU 167/76

s N\
4292 Je moiné se prihlasit k bezplatninm ((objedim ).

Bfinlasic se zdes (https://zou.webkde.cz )

Casovy limit pro ((prihlasani ) je 18. 4. 2019

Be. et Boden—tiadors
(Stravovac viceprezident )
vicEUsKEmzeuer
4555 123 a4 eee

SR, 280 ve v Plzni

@I Podivns funkce EITD Jazyk zprivy

Neeistujci a z nazvu | podez/els funkce

QXD Jazyk zpravy

Viceprezident firmy zajitujc stravovéni by mél védet Dalif preklep

jak napsat iavnjidlo drne.
alziEcznacent]

@D Podezicls doména

Doména zcu.webkdc.z nepatii ZCU

@D Neexistujici funkee

Pro poméry ZCU pomérné podivna funkce:

~ Zrug oznacent  Zrug oznacent

Obrézek 11.4: Jeden z phishingovych e-mailii, ktery uzivatel obdrzel, vyob-
razeny spolecné se seznamem zakrouzkovanych indicii, na zakladé kterych
bylo mozné phishing rozpoznat a s informaci o tom, jak uzivatel reagoval
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C.3 Statistika pro konkrétni kampan

Uvodni strénka

Kampané .

9 Podvodné e-maily
Tato sekce slou k vytvareni novych a spravé dosud vytvorenych kampani. Kazda z kampanf je svizina se zvolenym podvodnym e-mailem a podvodnou webovou strinkou, na kterou se prjemce e-mailu dostane

& Podvodné stranky prévé z obsahu tohoto e-mailu (pokud bude nésledovat odkazy v ném uvedend). Podrobn@jf informace jsou k dispozici v dostupné népovéds,
o, Utivatelé
; Zakladni informace
2, Skupiny
URL podvodné Odeslano Spusténi Alctivni Alctivni
Nazev Pfidéno Pfidal Podvodny e-mail Podvodna stranka stranky e-maili rozesilani od do
Test nasazent 16. 4. msebela  Ob&dové stipendium pro WebAuth ZCU, priblsten zeuv (D) 33 kazdy den od [16.4. 2015
bakalaficy 2019 zaméstnanci subdoméné) J/fzcu.webkdc.cz 115
Konecéné akce uZivatell v kampani  Koneéné akce v kampani dle skupiny Provedené akce v kampani
2
N bezreakce N bezreakee
I névsteva stranky [ névEteva strinky
zadani neplatnych Gidaji zadani neplatnych Gdaji
N zadin! platnjch Gdajd 1 N zadan| platnjch ddajd
0
STUDENTS cv
B bezreakce N ndviidva stranky zadéni neplatnjch idaj

[ 220ini plainjch idaji

Akce na strance podle ¢asu

Vpis vech provedenych akl na podvodné strénce, kterd je piistupnd ze zasflaného podvodného e-mailu, Zastoupen( vech téchto akel a navic i moznosti, bez reakce” zndzoriuje také graf Provedené akce
v kampani.

Uzivatel Al Datum a éas IP adresa User agent HTTP POST data v JSON

apadrta 16.4.201910:05:12  147.228.143.134  Mozilla/5.0 (Windows NT 6.1; Winéa; x64; 1v:63.0} Gecko/20100101 Firefox/63.0

apadrta 16.4.2019 10:05:03  147.228.143.134  Mozilla/5.0 (Windows NT 6.1; Win64; x64; 1v:63.0} Gecko/20100101 Firefox/63.0 passuor

apadrta

16.4.2019 1:15:47 147.228232.101  Mozila/5.0 (Windows NT 10.0; Win4; x64; rv:66.0) Gecko/20100101 Firefox/&6.0 {"username”: "nsebela", "passu

msebela 16.4.2019 1:15:28 147.228232.101  Mozila/5.0 (Windows NT 10.0; WIn4; x64; rv:66.0) Gecko/20100101 Firefox/66.0

mssbela 16.4.2019 1:1525 147228232101 Mozilla/5.0 (Windows NT 10,0, Win64; x64; rvi65.0] Gecko/20100101 Firefa/56.0 {"username": "nsebela®, "passuord": "F441..,

leee
vitéva siranky
ini neplatnych ddaji
ivitéva strinky 16.4.201910:04:54  147.228.143.134  Mozilia5.0 (Windows NT 6.1, Win6d; x64; 1v63.0) Gecko/20100101 Firefox/63.0
vitiva sirnky
inf neplatngch Gdaji
vitéva siraniy

zadar

mssbela
zadar
it

FC S P naviéua siranic | 16.4.2019 1:15:16 147.228232.101  Mozilla5.0 (Windows NT 10,0, Winé4; x64; rv:68.0) Gecko/20100101 Firefaw/s6.0

Obréazek 11.5: Podrobna statistika pro konkrétni kampan vcéetné seznamu

vsech akci, které prijemci provedli na podvodné strance
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