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Bakalafskd price M. Sebely se zabyvd-problematikou phishingu; a to jak z teoretického hiediska, tak i
prakticky diky vytvofenému ndstroji, ktery umoziuje ovefit reakce uZivatell na rozesiané
phishingové zprévy.

U.\';o'dnf kapitoly préce se vénuji popisu socialniho infenyrstvi a phishingu: Ctivym a nizornym
zpusobem jsou zde pepsdny typické cha rakteristiky t&chto aktivit a moZnosti rozpoznani phishirigu,
Bakalai ddle zmifiuje vybrana existujici FeSenf pro testovani ugivatel (GaPhish, Phishing Frenzy).
Dalsi East prace se vénuje implementaci viastni navriené aplikace vetné struktury databaze, navrhit

grafického rozhrani, zabezpegeni, testovani a pilotnimu proviozu aplikace. Viechny ditleZité aspekty

prace jsou zde tedy pokryty,

‘Kvalita Fedeni a dosaZenych vysledkd

Bakalal vytvofil systém Phisingator, ktery je nasazen v prostiedi univerzity a umo¥nuje registraci
uZivatelll, vytvareni phishingovych kampani a jejich vyhodnoceni. Prihlageni do systému je mozZné

Jednetnym univerzitnim kontem. Kladn& hodnotim piehlednost systému s tetnymi grafy, podrobné
‘statistiky k jednotlivym kampanim a edukativni pfistup k ufivateli — misto represivntho pFistupu ma

moZnost se poutit, jak by mél odhalit phishingovy charakter dorutené e-mailové zpravy. Vyzkousel
jsem pomoci systému vytvafit dvé rizné kampang, které probéhly dle ofekavini a poskytly
relevantni vysledky.

Bakalaf vénoval velkou pozornost i zahezpedent a testovani vytvafené aplikace, jak je popsano v-8-mé
a 9-té kapitole préce.

Formélni drovef

Préace je logicky strukturovand. Drobnou vyhradu bych mél kpouZivani diouhych odstavel (napf. str,
16), které by bylo vhodné €lenit na krat3i dseky textu pro lepsi Citelnost. Trochu zvladtni je i ndzev
podkapitoly 8.9 (security.txt).

Zdrojovy kéd na pfiloZeném CD je vhodné strukturovany a dislednd komentovany.

Préce s literaturou

PouZitd literatura je relevantni k feden&mu tématu préce, véetng svého rozsahu (31 zéznam).



Splnén’f zadani

Student splnil poZadavky zadani bakalaFské prace:

Dopliiujici informace k préaci

Nemdm.,

Dotazy k praci

Bylo by mo#né systém rozifit o dalii funkcionality; napt. odesléni e-mailu-s pFilohou ve formé
pdffdoc/exe soubory a kontrolovat spusténi takové piflohy?

Bylo by moZné systém nasadit-i mimo prostfedi ZCU, napf. na-jiné univerzit&? Jaké zmény systému
by to vyiadovalo?

‘Navrhuji hodnoceni znamkou vyborné a préci doporuguji k obhajobs.
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