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1 Uvod

Ochrana osobnich tdaju je jednim z nejdynamictéji se rozvijejicich
pravnich institutti poslednich let a zaroven jednim z nejmladsich. Zajisténi jejich
dostatecné ochrany je dle autora jednim ze zasadnich vyzev, se kterou se musi
spole¢nost vV prvnich desetiletich 21. stoleti vypotadat, a to zvlast¢ z davodu
globalniho rozsahu této problematiky. Historie dokazuje, Ze vyznam ochrany
osobnich udaju byl Sirokou vetejnosti velice podcenovan, nékdy az znehodnocovan,
ptestoze se jedna o jednu z nejdulezitéjsich hodnot, kterou Ize k jednotlivci vazat.
Pravo na soukromi, ze kterého ochrana osobnich udaji jako pravni institut vychazi
je jednim ze zékladnich lidskych prav a jako takové je zakotveno v pravnich
predpisech nejvyssi pravni sily vétsiny demokratickych pravnich stati. V Ceské
republice je pravo na soukromi garantovano V ramci ustavniho poradku v Listiné
zakladnich prav a svobod. Samotna Evropska unie ptiklada ochrané osobnich udaja
bezesporu veliky vyznam, a to nejen proto, ze pravo na ochranu osobnich udaju je
v Listiné zakladnich prav Evropské unie upraveno jako jedno ze zakladnich prav,
ale také vytvofenim Upravy ochrany osobnich udaji v podobé nafizeni, tedy

nejzavaznéjsim pravnim aktem Evropské unie.

Neni pochyb o tom, Ze vyznam ochrany osobnich tidaju v 21. stoleti masivné vzrostl
vlivem globalniho rozsifeni uzivani novych technologii. Uzivani pocita¢t a
internetu na denni bazi se stalo naprostou samoziejmosti pro vétsinu spolecnosti,
coz jak naznaCuje momentalni trend, zpUsobuje stale vétsi otevienost a
transparentnost chovani uzivateli v informacnim prostfedi internetu. Vétsina
jednotlivcea si dle nazoru autora stale neuvédomuje jak vyznam osobnich udaju, tak
nebezpeci plynouci z jejich neobezietného sdileni a piedavani. Jejich zneuziti mize
totiz vést K zavaznému zasahu do soukromi jednotlivce jak ze strany poskytovateli

sluzeb informacnich spole¢nosti, tak i jinymi uzivateli ¢i statu.

Stejné tak nelze piehlizet ekonomické vyuziti osobnich tdaji. V Ceské republice
zacalo dochazet k Castéjsimu zpracovavani osobnich udaju s pfechodem na systém
trzniho hospodafstvi, jelikoz velké mnozstvi subjektli zacalo osobni udaje

zpracovavat vV ramci podnikatelské cCinnosti. Celosvétové je pak zpracovani



osobnich udaju nezbytnym piedpokladem pro realizaci obchodnich transakeci,
cileného marketingu za ucelem oslovovani vétstho mnozstvi potencionalnich
zakazniku, reklamy jako takové apod. VIivem téchto skute¢nosti Se osobni tidaje se
staly postupem ¢asu lakavym obchodnim artiklem, diivéjsi béznou praxi byl
obchod s databazemi osobnich tidaju tisicti subjektti, neni tedy divu, Ze byvaji ¢asto

oznacovany za ropu internetu.

.....

jeho vyznamu z hlediska ochrany osobnich udaju, je nutné na tento vyvoj neustale
reagovat. Pro zakonodarce z toho vyplyva pomérné nelehky tukol, a to sledovat jak
aktualni stav, tak potencial pro stav budouci a zajistit osobnim udajum odpovidajici

ochranu.

Ochranu osobnich tdaji je dle autora tfeba sledovat v kontextu ji ptibuznych
instituti @ na jejich vyvoj by se rad zamé&fil nejen prostiednictvim formalnich
pravnich prament, ale taktéz pravnich pramenti v pojeti materialnim, tedy okolnosti
jejich vzniku, spolecenskych a hospodarskych pomért a historickych faktort.
Jednim z cila této diplomové prace tedy bude analyzovat vyvoj ochrany osobnich
udaju a pro ni stézejnich institutt pomoci nejvyznamnéjsich milnikt a udalosti, za

ucelem poznani materialniho pojeti téchto prament.

Vzhledem k tomu, Ze Gprava ochrany osobnich udaji na uzemi Evropské unie
prosla v poslednich letech nebyvalou zménou, povazuje autor za acelné popsat jeji
aktualni podobu pravé ve svétle nové unijni pravni Gpravy, a to Obecného narizeni
0 ochrané osobnich udajii neboli General Data Protection Regulation, znamé také
jako GDPR.

Autor by také rad ve strucnosti zhodnotil situaci v obdobi legisvakance pied
ucinnosti Obecného natizeni 0 ochrané osobnich daju, jelikoz atmosféru, kterou
pfijeti tohoto pravniho piedpisu v Ceské republice vytvofilo Ize ptirovnat ke

spolecenské hysterii.



2 Vyvej ochrany osobnich udaji ve svétle stéZejnich
institutu

Prvni ¢ast této diplomové prace bude vénovana vyvoji ochrany osobnich
udaju. Jelikoz se jedna z historického pohledu o pomérné mlady institut, k jehoz
dynamickému rozvoji dochazi vlivem mnoha faktord az v n¢kolika poslednich
letech a jehoz samotna existence vychazi z dalSich, historicky starsich institutd,
bude tento vyvoj popisovan Vv jejich kontextu. Autor se pokusi provést jakousi
analyzu vyvoje dnes jiz tustavné chranéného prava na soukromi, stejné tak
prvopocatku prava na informaéni sebeurceni a ochrany osobnich udaju jako takové.
Dle nazoru autora je popis vyvoje téchto institutd dobrym voditkem pro poznani
kontextu ochrany osobnich udajt, jelikoz jako takové vznikali v souvislosti s
okolnostmi a mimopravnimi skute¢nostmi daného obdobi jejich vzniku. Cilem této
¢asti bude tedy nastinit historicky vyvoj stézejnich institut pro ochranu osobnich
udaja, tedy co ji pfedchazelo a z ¢eho jako takova vlastné vznikla, a to pomoci
nejdilezitéjsich milnikd a udalosti, které postupné vedli, ¢i prispéli k poskytovani

ochrany osobnich tdajui a jeji jednotné upravé na trovni Evropské unie,

2.1 Pravo na soukromi

Pravo na soukromi a jeho ochranu patii mezi zakladni lidska prava pfirozené
pravni povahy, nalezi tedy kazdému c¢lovéku jiz od jeho narozeni. V nékterych
aspektech nalezi i osobam pravnickym, a to jiz od jejiho vzniku, zejména v oblasti

dobrého jména pravnické osoby.

2.1.1 The Right to Privacy

v

Nejvyznamnéjsi institut, ze kterého osobni tdaje a jejich ochrana jako
takova prameni je pravo na soukromi a jeho ochranu, které se ve svété zacalo
prosazovat a vyvijet ve Spojenych statech americkych a které se tak staly jakousi
kolébkou tohoto prava. Pro téma ochrany soukromi je stézejnim zakladem velmi

rozsifeny ¢lanek s nazvem The Right to Privacy? - “Prdvo na soukromi”, ktery byl

L WARREN, Samuel; BRANDEIS, Louis. The Right to Privacy. Harvard Law Review, 1890, ro¢.
IV, & 5, 5. 193 - 220.
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publikovan v roce 1890 v ¢asopise Harvard Law Review, a to autory Samuelem D.
Warrenem a Louisem D. Brandeisem, ktefi v ném formulovali svoji tezi “right to
be left alone”. Tedy pravo byt ponechan 0 samoté ¢i pravo byt ponechan sebou
samym a tim v té dob¢ vlastné vystihli a popsali termin soukromi. Zajimavosti je,
7e byt je ¢lanek stary témét 130 let, autofi se ochranou soukromi zabyvali tak, jak
ji vicemén¢ zname v dnesni dobé a ¢lanek je tedy stale aktualni. Je to také z divodu,
ze autofi ve svém ¢lanku reagovali na tehdejsi technologicky pokrok a prosazovani
médii, coz se sice délo Vv nesrovnatelné uzsim méfitku a pomoci jinych prostiedki
nez nyni, nicmén¢ princip zastal zachovan. Aktualnost tohoto ¢lanku vystihuje
nasledujici uryvek: “Nejnovejsi vyndlezy a obchodni metody, upozornuji na dalsi
kroky, které je potieba prijmout K ochrané osobnosti a k zabezpeceni jednotlivce
tim, co soudce Cooley nazyva prdavem byt 0 samoté. Novindrské koncerny a
fotografové najednou napadly posvatné prostory soukromého a domdciho Zivota a
uzivanim jejich technickych zarizeni hrozi predpovédi, Ze t0, co bude Septano doma
ve skrini, bude vyhldseno z vrcholu domu. Jiz celé roky panuje pocit, Ze prdavo musi
poskytnout urcitou nahradu na neopravnené rozsirovani podobizen osob. Urcité zlo
plynouct 7 narusovani soukromi jednotlivce novinami a fotografy jiz bylo pociténo

a nasledné se 0 ném zacalo i diskutovar. 2

2.1.2 VSseobecna deklarace lidskych prav

O necelych 60 let déle, byla Organizaci spojenych naroda v roce 1948
pfijata VSeobecna deklarace lidskych prav, ktera obsahuje nejznaméjsi katalog
lidskych prav a tim se stala zakladem pro dalsi rozvoj v oblasti lidskych a socialnich
prav. Tento dokument obsahuje celkové 30 c¢lanku, véetné ¢lanku cislo 12
vénovanému pravu na soukromi, ktery prohlasuje, ze: “Nikdo nesmi byt vystaven
svevolnému zasahovani do soukromého zivota, do rodiny, domova nebo
korespondence, ani utokiim na svou cest a povést. Kazdy ma pravo na zdkonnou

ochranu proti takovym zasahiim nebo dtokiim.

2 WARREN, Samuel; BRANDEIS, Louis. The Right to Privacy. Harvard Law Review, 1890, ro¢.
IV, & 5, 5. 193 — 220. STRANA 195 (Volny preklad autora)
3 Vieobecna deklarace lidskych prav, ¢lanek 12
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2.1.3 Umluva 0 ochrané lidskych prav a zikladnich svobod

lidskopravni imluva, kterou je Umluva 0 ochrané lidskych prav a zékladnich
svobod, jez se stala zakladem pro regionalni mezinarodnépravni ochranu lidskych
prav na uzemi celé Evropy. Byla podepsana v Rimé a vstoupila v platnost 4.
listopadu 1950, u¢innosti nabyla 3. zati 1953.

Umluva obsahuje pravo na soukromi ve svém Clanku 8 v odstavci 1 - Pravo na
respektovani rodinného a soukromého zivota, ktery zni: “KaZdy md prdvo na

respektovani svého soukromeho a rodinného Zivota, obydli a korespondence. "

Tato Umluva je dle &lanku 10 Ustavy Ceské republiky vyhlasena s ratifikaci
Parlamentu jako mezinarodni smlouva, je soucasti naseho pravniho fadu a jako

takova ma aplikacni pfednost pted vnitrostatni tpravou.

2.1.4 Pravo na soukromi v Ceské republice

V Ceském pravnim fadu se samotnd ochrana soukromi jednotlivce v
podobé, v jaké ji zname nyni objevila az v devadesatych letech dvacatého stoleti. V
prvni Ceskoslovenské ustavé z roku 1920, byla upravena pouze nedotknutelnost
soukromého vlastnictvi a Ustavnim zikonem pfijatym téhoz roku, byla upravena
svoboda osobni, domovni a listovni tajemstvi a ve kterém bylo pravo na soukromi
urcitym zpuisobem upraveno v patnacti paragrafech.

Ani po roce 1948, pfijetim nové Ustavy nedoslo k vyraznym zménam. Naopak
vlivem socialistickych ideji, pozdgjsi pravni nauka soukromi jednotlivce vibec
neuznavala a spiSe ho popirala, jelikoz dle tehdejsich tezi nebyla potieba poskytovat

tomuto nehmotnému statku ochranu.

V roce 1989 se na naSem uzemi odehrali vyznamné politické zmény pozitivniho
charakteru, které méli za nasledek i zmény v oblasti prava. Tyto zmény se silné
projevily i v souvislosti s ochranou soukromi. V lednu roku 1991 byla ptijata Listina
zékladnich prav a svobod pro Ceskou a Slovenskou Federativni republiku a po

rozd&leni na samostatné staty byla vyhlasena i pro samostatnou Ceskou republiku.

4 Evropska timluva 0 ochrané lidskych prav, ¢lanek 8 odst. 1
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LZPS ve svém ¢lanku 7 odst. 1 stanovuje: “Nedotknutelnost osoby a jejiho
soukromi je zarucena. Omezena miize byt jen v pripadech stanovenych zakonem.”
a zaroven Vv ¢lanku 10 odst. 2 “Kazdy mad prdvo na ochranu pred neopravnénym
zasahovanim do soukromého a rodinného Zivota.” odst. 3 “Kazdy ma pravo na
ochranu pred neopravnénym shromazdovanim, zverejnovanim nebo jinym
zneuzivanim tidajii 0 své osobé”.°> Timto se pravo na soukromi a jeho ochranu

dostalo do tstavnépravni roviny.

2.2 Pravo na svobodny pristup k informacim

2.2.1 Freedom of Information Act

Vyvoj tohoto institutu zapocal opét ve Spojenych statech americkych, a to
v roce 1967. Toho roku, 4. ¢ervence se stal u¢innym zakon pfijaty americkym
Kongresem, tzv. Freedom of Information Act (FOIA) - Zakon 0 svobodném
piistupu k informacim, ktery lze s jistotou oznacit za prvni pravni piedpis upravujici
toto pravo, a ktery se zaroven stal stavebnim kamenem a signalem pro piijeti
obdobné upravy dal$imi vyspélymi staty.
Institut prava na svobodny pfistup k informacim je do jisté miry také stézejni pro
nasledny vyvoj ochrany osobnich udaji, jelikoz FOIA ve svém znéni vymezil
nékolikero druht informaci, na které ho nelze aplikovat. Tedy informace, které
nelze zvetejnit na zakladé podané zadosti. Jednalo se napiiklad o rizné druhy
utajovanych skute¢nosti, obchodni tajemstvi, idaje 0 vySetfovani, geologické a
geofyzikalni udaje a pro nas nejdilezit&jsi, osobni a zdravotni udaje.® Tim vlastné
osobnim udajim jednotlivce poskytl zakladni formu ochrany.
Po prijeti tohoto zakona ve Spojenych statech americkych, nasledovala zadkonna
uprava tohoto prava napiiklad ve Francii v roce 1978, v Australii, Novém Zélandé

a v Kanad¢ v roce 1982 a postupné ve vétsin€ vyspélych zemich svéta.

5 Usneseni predsednictva Ceské narodni rady &. 2/1993 Sh. o vyhlaseni Listiny zakladnich prav a
svobod jako sou¢asti ustavniho poiadku Ceské republiky.
® The Freedom of Information Act, section (b)
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2.2.2 Pravo na svobodny p¥istup k informacim v Ceské republice

Jak bylo uvedeno vyse, zakladem pro upravu prava na svobodny piistup k
informacim se stala americka uprava v podobé zakona FOIA a z jako takového

fakticky dalsi nasledujici ipravy vychazeli.

Co se tyce tuzemské upravy, byla stejné jako u prava na soukromi provedena az
koncem dvacatého stoleti. Do roku 1989 byla totiz myslenka svobodného S$ifeni
informaci spiSe nezadouci a v rozporu s politikou byvalého rezimu.

Tento institut se dostal ptijetim LZPS do tstavni roviny, jelikoz samotna listina ve
svém cClanku 17 zarucuje spolu se svobodou projevu i pravo na informace:

“Svoboda projevu a prdvo na informace jsou zaruceny.

Nicméné bylo tieba vypracovat provadéci predpis vV podobé zéakona, jelikoz bylo
nutné jasn¢ strukturovat a vymezit oblast informaci, osoby povinné tyto informace
poskytovat a specifikovat informace chranéné, které nelze zveiejnit. Také jasné
stanovit podminky, dle kterych maji zadatelé a povinné osoby postupovat. Jelikoz
se timto pravem otviraji statni instituce a organy hospodatici s vefejnymi prostiedky
obcanovi, bylo nemozné ponechat postaveni statu v souvislosti s poskytovanim
informaci nejasné. 1. ledna 2000 tedy nabyl t¢innosti zakon ¢. 106/1999 Sbh., o
svobodném pfistupu Kk informacim, ktery byl od svého pfijeti jiz pétkrat
novelizovan a jeho soucasna podoba svymi principy prakticky odpovida tehdejsi

americké uprave, ze které urcitym zptisobem také vychazi.

2.3 Pravo na informacni sebeurcéeni

2.3.1 Volksziahlungsurteil aneb rozhodnuti o séitani lidu

V roce 1983, konktrétne 15. prosince toho roku, dospél Némecky Spolkovy

Ustavni soud k zasadnimu rozhodnuti, které je povazovano na velice dileZity

7 Usneseni predsednictva Ceské narodni rady ¢. 2/1993 Sb. o vyhlaseni Listiny zédkladnich prav a
svobod jako sougasti uistavniho potadku Ceské republiky, ¢lanek 17
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milnik na poli ochrany osobnich tudaji.® Rozhodnuti “Volkszéhlungsurteil °, neboli
“Rozhodnuti 0 scitani lidu”, se tykal véci posouzeni souladu zakonné upravy
procesu sbéru a uchovani dat za ucelem scitani lidu s “Grundgesetz”, tedy
spolkovou Ustavou. V tomto rozhodnuti bylo také poprvé definovano “prdvo na
informacni sebeurceni”, které je bezpochyby také jednim ze stézejnich institutti pro

nasledny vyvoj ochrany osobnich udaju.

V tomto rozhodnuti bylo mimo jiné uvedeno: “V moderni spolecnosti, ktera je
charakterizovana také obrovskym naristem informaci a dat, musi byt ochrana
jednotlivce prred neomezenym sbérem, uchovdavanim, zverejniovanim a uzitim dat o
jeho osobé a soukromi poskytovina v ramci obecnéjsiho, ustavné garantovaného
prava jednotlivee, prdva na soukromi. Pokud jednotlivec nebude mit garantovanou
moznost urcitym zpiisobem hlidat a kontrolovat obsah i rozsah osobnich dat a
informaci jim poskytnutych, jez jSOU predmétem zverejnovani, uchovavani a nebo
uziti K jinym nez puvodnim uceliim, nebude-li mit moznost rozpoznat a zhodnotit
duveryhodnost svého potencionalniho komunikacniho partnera a pripadne tomu
prizpuisobit | své jednani, poté zcela jisté dochazi k omezeni, dokonce potlacovani
jeho prav a svobod, a nelze tak jiz naddle hovorit 0 svobodné a demokratické
spolecnosti. Pravo na informacni sebeurcent je tak nezbytnou podminkou nejen pro
svobodny rozvoj a seberealizaci jednotlivce ve spolecnosti, ale také pro ustaveni
svobodného a demokratického komunikacniho radu. "'° Z textu rozhodnuti je patrna
vzéajemna souvislost nadfazeného institutu prava na soukromi a z néj vychazejici
pravo na informacéni sebeuréeni, které zaroven souvisi S osobnimi udaji a jejich

ochranou.

2.3.2 Pravo na informaéni sebeuréeni v Ceské republice

V Ceské republice bylo pravo na informaéni sebeuréeni definovano
pomérné nedavno. Tento institut vymezil Ustavni soud ve svém nélezu ze dne 22.

biezna 2011, sp. zn. PI. US 24/10, pravé jako sou&ast institutu prava na soukromi,

8 A brief history of data protection: How did it all start? | Cloud Privacy Check (CPC). Homepage |
Cloud Privacy Check (CPC) [online]. Dostupné z: https://cloudprivacycheck.eu/latest-
news/article/a-brief-history-of-data-protection-how-did-it-all-start/

® Rozsudek Spolkového tistavniho soudu SRN ze dne 15. prosince 1983, sp. zn. BVerfGE 65, 1.

10 Volkszihlungsurteil in englischer Sprache: Census Act [online]. Dostupné

z: https://freiheitsfoo.de/census-act/
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na jehoz zakladé ,, prdvo na respekt k soukromému Zivotu zahrnuje i garanci
sebeurceni ve smyslu zdsadniho rozhodovani jednotlivce o sobé samém. Jinymi
slovy, prdavo na soukromi garantuje rovnez prdavo jednotlivce rozhodnout podle
vlastniho uvdzZeni, zda, popr. v jakém rozsahu, jakym zpusobem a za jakych
okolnosti maji byt skutecnosti a informace z jeho osobniho soukromi zpristupneny
Jjinym subjektizm. Jde o aspekt prdava na soukromi v podobé prdva na informacni
sebeurceni, vyslovné garantovany ¢l. 10 odst. 3 Listiny. 1!

Pravé Clanek 10. odst. 3 LZPS, upravuje ochranu prava na informacni sebeurceni
tim, ze “Kazdy md pravo na ochranu pred neoprdavnénym shromazdovanim,
zverejiiovanim nebo jinym zneuZivanim vidajii o své osobé. !’

Pravo na informacni sebeuréeni je tedy v Ceské republice upraveno na arovni
ustavniho pofaddku a znamend pravo kazdého jednotlivce rozhodnout, zda a které
informace poskytne ostatnim subjektim. Také znamena pravo na ochranu pied

sledovanim subjektl disponujici vefejnou moci, pokud takové sledovani neni v

souladu s testem proporcionality.'®

2.4 Pravo na ochranu osobnich udaji

Pokud se zaméfime na ochranu osobnich udaji jako takovou, prvni piedpisy
¢i mechanismy této ochrany se zacali formovat v osmdesatych letech dvacatého
stoleti. Zde nelze hovotit 0 tom, ze by se s ochranou osobnich udaji néjakym
zpusobem zahalelo, nebyla do té doby zkratka potieba a jeji prvopocatky byli reakci
na stale se rozvijejici uzivani novych technologii v $ir§im métitku, nez bylo do té
doby zvykem a stale Cast&j$i vyskyt vyuzivani a zneuzivani osobnich wdaju
samotnych. S historickym odstupem nelze neocenit, ze jednotlivé staty vcas
odhadly charakter témét neomezeného dosahu osobnich tidaji a informaci obecné,
a ze ochrana proti jejich zneuziti nemtze byt postavena na Cisté teritorialnim
principu v podobé narodnich uprav. Lze tedy povazovat za rozumné, ze prvni
upravy ochrany osobnich udajt vznikaly v podob&é mezinarodnich konvenci, které

svym zpusobem vytvofili piidu pro jednotné mezinarodni prostiedi.

11 Nalez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. P1. US 24/10, bod 29.

12 Usneseni predsednictva Ceské narodni rady &. 2/1993 Sb. o vyhlaseni Listiny zékladnich prav a
svobod jako sou¢asti ustavniho poiadku Ceské republiky, ¢lanek 10 odst. 3

13 | istina zdkladnich prav a svobod: komentdr. Praha: Wolters Kluwer Ceska republika, 2012.
Komentaie (Wolters Kluwer CR). ISBN 978-80-7357-750-6. Str. 284
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24.1 OECD

V roce 1980 byli mezivladni organizaci OECD, Organisation for Economic
Co-operation and Development neboli Organizaci pro hospodaiskou spolupraci a
rozvoj, vydany “pokyny 0 ochrané soukromi preshranicnich tokit Osobnich
tidajii”**. Jednalo se 0 obecné pokyny tykajici se nakladani s osobnimi informacemi
ve vefejném i soukromém sektoru, které predstavovali jakysi zaklad pro nasledné
vytvafeni mechanismu ochrany osobnich udaju. Tyto pokyny reagovali na stale
rostouci tendenci vyuzivani pocitati a jinych technickych zafizeni pro
zpracovavani obchodnich transakei. Strukturalné byli rozélenény do péti zakladnich
casti a dale rozdéleny do dvaadvaceti ¢lanki. Byt tyto pokyny mély pouze
doporucujici charakter, svymi zcela novymi principy a terminologii stanovily

zaklad pro budouci pravni Gpravy, které je dostaly na pravné zavaznou trover.

2.4.2 Umluva 108

Ptiblizné 0 rok pozdéji, 28. ledna 1981, byla Radou Evropy piijata tzv.
Umluva 108, celym nazvem “Umluva 0 ochrané 0sob se zietelem na
automatizované zpracovani osobnich dat”. Jednalo se 0 prvni evropsky pravni
nastroj 0 pravni sile mezinarodniho pravniho aktu pro ochranu osobnich udaj,
ktery nasledné vyrazné ovlivnil dal§i sméfovani unijniho pravniho ramce i vyvoj v
dalgich statech. Umluva je pravni akt zavazujici pouze signataiské staty jako
takové, nikoli subjekty soukromého prava, a t¢ém uklada, aby podnikly veskera
nutna opatfeni K ochrané soukromi prostfednictvim vymezeni pravidel pii
automatizovaném zpracovani osobnich udaji. Zaroven signatarskym statim uklada
povinnost umoznéni volného pohybu a pfedavani osobnich udaju mezi jednotlivymi
staty. Poprvé v historii je pravo na soukromi a z n¢j v tomto kontextu vyplyvajici
ochrana osobnich udaji na urovni pravniho imperativu, je totiz zavazna a

vynutitelna.'® Umluva zavazuje ke dnesnimu dni celkem 51 stat?. '

14 OECD.org — OECD Guidelines [online]. Dostupné

z: http://www.oecd.org/internet/ieconomy/37626097.pdf

15 A brief history of data protection: How did it all start? | Cloud Privacy Check (CPC). Homepage
| Cloud Privacy Check (CPC) [online]. Dostupné z: https://cloudprivacycheck.eu/latest-
news/article/a-brief-history-of-data-protection-how-did-it-all-start/

16 Modernizace Umluvy 108, zakladniho nastroje Rady | epravo.cz. EPRAVO.CZ — Vis privvodce
pravem - Shirka zdakonii, judikatura, prdvo [online]. Copyright © EPRAVO.CZ, a.s. 1999 [cit.
28.03.2019]. Dostupné z: https://www.epravo.cz/top/clanky/modernizace-umluvy-108-zakladniho-
nastroje-rady-evropy-pro-ochranu-osobnich-udaju-107901.html
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Jménem Ceské republiky byla Umluva 108 podepsana dne 8. zafi 2000 a vstoupila
v platnost dne 1. listopadu 2001. Jelikoz byla Umluva ptipravovana v sedmdesatych
letech dvacatého stoleti, jeji obsah odpovida kontextu tehdejsi politické a socialni
situace, prava a prostfedkti na zpracovani osobnich udaja. Je tedy logické, Ze situaci
okolo osobnich udaji, prostfedkt Kk jejich zpracovani, a hlavné dnesni rozsah
zpracovani nemohla svou S§ifi spolehlivé pokryt. Proto byla vypracovana jeji
modernizace, ktera zapocala jiz téméf pied deseti lety a prvni navrh byl piedlozen
v roce 2012. Koneény text modernizované Umluvy byl zvefejnén 18. kvétna 2018
a jeho smyslem bylo Umluvu piibliZit novym unijnim predpisim. Jedna se
samoziejm¢ O Obecné nafizeni 0 ochrané 0sobnich udaji - “General Data

i3}

Protection Regulation” neboli GDPR, kterému je potfeba vénovat v kontextu
ochrany osobnich tdaji zvySenou pozornost a samotné nafizeni bude predmétem

samostatné kapitoly této diplomové prace.

2.4.3 PC Brown, piipad z roku 1993

V roce 1993 se odehral jeden z prvnich evidovanych ptipadd, ve kterém
pravdépodobné doslo k urcité formé zneuziti osobnich tdaji.
Pan Brown byl britsky policejni dustojnik, ktery ve snaze pomoci svému piiteli
vedoucimu agenturu na vymahani pohledavek (Capital Investigations Ltd),
pozadoval po svém kolegovi piistup k tzv. Police National Computer, coz je
pocitaovy systém znaéné vyuzivany ve Spojeném kralovstvi organizacemi, které
vymahaji pravo. Chtél tim ziskat nékteré osobni tidaje a informace. Neexistovali ale
zadné dikazy o tom, Ze by osobni udaje byly pfedany nebo zpfistupnény agentuie
Capital Investigations Ltd, nebo pouzity samotnym policistou, kromé vyhledani a
nasledného prohlizeni. Distojnik byl obvinén dle “UK Data Protection Act
1984 Y z uzivani osobnich udaji pro jiny ucel, nez ktery je popsan v Registru
Osobnich tdaji, nicméné rozhodnuti bylo zruseno v ramci odvolani. Snémovna
Lorda usoudila, ze slovo “uzivani” ma v tomto kontextu svij specificky vyznam a
ze v tomto piipad¢ dustojnik Brown osobni tidaje neuzival, pouze je vyhledal a

zobrazil. Kdyby se byl piipad odehral o n€kolik let déle, byl by posuzovan dle

7 Legislation.gov.uk [online]. Copyright © [cit. 25.03.2019]. Dostupné
z: http://www.legislation.gov.uk/ukpga/1984/35/pdfs/ukpga 19840035 en.pdf
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naslednych unijnich pravnich ptedpist, ve kterych obsazeny vyraz “zpracovini”
umoznoval mnohem Sirsi vyklad pro své vyuziti v kontextu s osobnimi udaji a

vysledek odvolani by byl nejspise velmi odligny.*®

2.4.4 Smérnice 95/46/ES

Kli¢ovy milnik ochrany osobnich udaju piedstavoval rok 1995, kdy byla
schvalena Smeérnice Evropského parlamentu a Rady 95/46/ES, ze dne 24. Fijna
1995, o ochrané fyzickych osob v souvislosti se zpracovianim osobnich udajii a 0
volném pohybu techto udajii. Timto se Gprava ochrany osobnich udaji dostava do
urovné komunitarniho prava. Tato smérnice logicky reagovala na vytvareni uzsich
vztahli mezi unijnimi staty a utvofeni vnitiniho trhu s volnym pohybem zbozi, z
¢ehoz vyplyva i volny pohyb osobnich udaju. Zaroven reflektovala i technologicky
posun Vv oboru telekomunikacnich siti, které piedavani osobnich udaju
zjednodusovali. Tim, Ze se ochrana osobnich daju dostala na uroven zavazujici
celou Evropskou unii, byly odstranény piekazky v toku osobnich tdaji, které byly
vytvofeny riznorodou pravni upravou V jednotlivych ¢lenskych statech. Respektive
dosavadni roztfisténost této upravy byla sjednocena, byt mél tento piedpis formu
smérnice a nikoli nafizeni. Ochrana osobnich tdajt vychazela v pravnich upravach
jednotlivych ¢lenskych statd zejména ze zakladnich lidskych prav, tento krok
vedouci ke sjednoceni mél vést ke zvyseni jejich ochrany, jelikoz sama smérnice

vychazela z ¢lanku 8 Listiny zakladnich prav EU.

Do pravniho fadu Ceské republiky byla tato smérnice implementovana
prostiednictvim zakona ¢.101/2000 Sb., 0 ochrané osobnich udaji a zméné
nékterych zakonu. Tento zakon pusobil jako lex generalis pro ochranu osobnich
udaji v Ceské republice, jelikoz zvlastni pravidla pro zpracovani osobnich udajt
Ize najit v celé fadé zvlastnich pravnich piedpist.’® Zarovert implementace této

smérnice bylo jednou z podminek pro kandidatské staty pred vstupem do EU.

18 Destination GDPR - how did we arrive here? . Object moved [online]. Copyright © [cit.
25.03.2019]. Dostupné z: https://sytorus.com/ie/Blog/Article/176?title=destination-gdpr-how-did-
we-arrive-here

19 MATES, Pavel a Karel NEUWIRT. Prdvni iiprava ochrany osobnich idajii v CR: znéni zdkona
¢. 101/2000 Sb., 0 ochrané osobnich udajii @ zméné nékterych zdakonii: vybrané piedpisy
EUpoznamkové vydani se zapracovanou diivodovou zpravou. Praha: IFEC, 2000. AZ-IUS. ISBN
80-86412-02-4. str. 113-116
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Nutno podotknout, Ze prvni upravou ochrany osobnich udaji v Ceské republice byl
zakon €. 256/1992 Sb., 0 ochrané osobnich tdajt v informacnich systémech, ktery

byl vyse uvedenym zakonem nahrazen.

2.4.5 Smérnice 97/66/ES a 2002/58/ES

Smeérnici 95/46/ES po dvou letech u¢innost nasledovala specialni uprava a
to Smeérnice 97/66/ES Evropského parlamentu a rady z 15. prosince 1997 o
zpracovani osobnich udaji @ ochrany soukromi v sektoru telekomunikaci. Nicméné
vlivem stale se zrychlujiciho vyvoje komer¢nich a technologickych inovaci na
prelomu milénia a v prvnich nékolika letech 21. stoleti, byla nahrazena po péti
letech smérnici novou. Jednim z nejrychleji se rozvijejicich odvétvi v komeréni
¢innosti, bylo tehdy vyuzivani elektronickych médii k propagaci a prodeji vyrobku
Siroké vetejnosti. E-mailové adresy a ¢isla mobilnich telefont jednotlivei se staly
hlavni ménou pfi vedeni marketingovych a prodejnich kampani, Sirokd vetejnost
byla neustale vystavena tlaku v podob¢ nevyzadané posty a nevitané reklamy. Pravé
toto byli davody, pro¢ evropsti zakonodarci povazovali za nutné v roce 2002 opét
regulovat Gpravu ochrany soukromi a dtvérnosti osobnich tdaji svych obcant.
Tentokrat se zaméfili na vyuzivani osobnich wdaji pro ucely marketingu
vyuzivaného prostiednictvim elektronickych médii.?’ Byla tedy piijata Smérnice
Evropského parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002 o zpracovaini
osobnich udajit a ochrané soukromiv odvetvi elektronickych komunikaci (Smérnice

0 soukromi a elektronickych komunikacich).

2.4.6 Rozhodnuti komise 2000/520/ES, Safe harbour

Jednotny pravni prostor v oblasti ochrany osobnich udaju byl v té dobé na
uzemi EU ur€itym zptisobem vytvotren, nicméné vzhledem ke globalni povaze
predavani osobnich udaja, bylo tfeba upravit i situace predavani osobnich udaji do
tietich zemi. Pfedavani osobnich tidaji mimo EU bylo mozné prostiednictvim
schvalené zadosti dozorového tradu, nicmén¢ zadouci bylo nastavit predavani na

podobném principu jako uvnité EU, aby pfedavani do tietich statd mohlo probihat

20 Destination GDPR - how did we arrive here? . Object moved [online]. Copyright © [cit.
28.03.2019]. Dostupné z: https://sytorus.com/ie/Blog/Article/176?title=destination-gdpr-how-did-
we-arrive-here
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bez zbyte¢né administrativni zatéze. Nejvétsim problémem byl paradoxné piistup
Spojenych statd americkych, které obecné zastavaji spiSe formu samoregulace nez
centralizovana pravidla a ptistup EU byl jimi vytykan z hlediska ptehnané
institucionalizace a byrokratizace problematiky pfedavani osobnich udaji.?* V roce
2000 bylo dosazeno jistého kompromisu, prostiednictvim Rozhodnuti Komise z 26.
cervence 2000, ¢. 2000/520/ES 0 adekvatnosti ochrany poskytované dle principii
bezpecného pristavu, které mélo zajistit bezpecné piedavani osobnich udaji do
statt, kde jim je poskytnuta odpovidajici troveri ochrany.?? Pojem “bezpecny
pristav” byl oznacenim pro spolehlivé subjekty z hlediska ochrany osobnich udaju.
Princip bezpecného pfistavu byl pomérné jednoduchy, spocival v zafazeni
americkych spole¢nosti na tzv. Safe Harbor List, které se zavazaly dodrzovani

pravidel dle vyse uvedeného rozhodnuti a které navazovalo na Smérnici 95/46/ES.

2.4.7 Smérnice 2006/24/ES

Dalsim meznikem ve vyvoji ochrany osobnich tdaju a ji ptibuznych
institutt, bylo vydani Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne
15. brezna 2006 0 wuchovdavani udaju vytvarenych nebo zpracovivanych
v souvislosti s poskytovinim verejné dostupnych sluzeb elektronickych komunikaci
nebo verejnych komunikacnich siti a 0 zméné smérnice 2002/58/ES, a to predevsim
jako reakce na teroristické utoky v Londyné z roku 2005.

Tato smérnice ukladala tzv. “data retention” povinnost, jinymi slovy povinnost
uchovavani provoznich a lokalizacnich Udaji u poskytovateli komunikacnich
sluzeb, zejména pro ucely trestniho fizeni. Jednd se o uchovéavani plo$nych
informaci 0 uskuteénéné komunikaci, ktera zahrnuje telefonni hovory, SMS/MMS
zpravy 1 piipojeni K internetu. Tyto informace maji byt uchovavany
telekomunika¢nimi spole¢nostmi a poskytovateli internetového piipojeni po dobu

minimalné Sesti @ maximalné¢ ¢tyfiadvaceti mésict.

21 INFORMACNI PRAVO. Faculty of Informatics, Masaryk University | Faculty of Informatics
Masaryk University [online]. Dostupné

z: https://www.fi.muni.cz/~smid/inf_pravo_ochdl.html# ftn33

22 Rozhodnuti Komise z 26. gervence 2000, &. 2000/520/ES 0 adekvatnosti ochrany poskytované
dle principt bezpe¢ného piistavu
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Zminovany meznik piedstavuje spiSe skutecnost, ze v dubnu roku 2014 byla
rozhodnutim velkého senatu SDEU prohlasena za neplatnou, a to pro rozsahly a
mimotadné zavazny zasah do zakladnich prav na respektovani soukromého Zivota
a na ochranu osobnich udaji, aniz by tento zasah byl omezen na nezbytné
minimum.?® Podle soudniho dvora doslo k zasahu do soukromi tim, Ze z
uchovavanych tdaji lze mimo jiné zjistit, jakym zptisobem, Vv jaké dob¢, na jakém
misté, S jakou dalsi osobou a kolikrat probihala komunikace v daném casovém
obdobi. Kombinace téchto tdaja mohou ve svém celku poskytnout velice piesné
informace o soukromi konkrétni osoby, které se uchovavané udaje tykaji. Zaroven
skuteCnost, ze k uchovavani a naslednému vyuziti téchto udaji dochazelo bez
informovani ¢i poskytnuti souhlasu dané osoby, mtze vzbuzovat dojem, Ze je jejich
soukromi pod neustalym dohledem. Dle SDEU nebylo stanoveno zadné objektivni
kritérium, které by zaruCovalo, Ze pfistup pfislusnych vnitrostatnich organi k
udajum a jejich nasledné vyuziti, bude mozné jen pro ucely vySetfovani, odhalovani
a stihani trestnych ¢int, které lze vzhledem k povaze zasahu do dotéenych prav
povazovat za dostate¢né zavazné na to, aby takovy zasah oduvodnily.

Dale smérnice nezajistovala dostate¢né zaruky ucinné ochrany udaja proti riziku
jejich zneuziti ani proti veskerému neopravnénému piistupovani K tdajum a jejich
protipravnimu vyuzivani.?* Nestanovila ani povinnost nevratné likvidace udaji po
skonceni doby jejich povinného uchovavani. Jak je zminéno vyse, tyto tdaje by ve
svém celku a v nepovolanych rukou mohli zptsobit velice zavazné Gjmy, a to
prakticky kazdému jednotlivci, kterého se tykaji. Po prohlaSeni smérnice za
neplatnou, byla povinnost “data retention” zruSena na Slovensku, Rakousku,
Rumunsku a Slovinsku. V Ceské republice je povinnost “data retention” upravena
v zakoné ¢. 127/2005 Sb., o elektronickych komunikacich, v § 97 odst. 3. Na
zakladé zruSeni smérnice podala v roce 2017 Piratska strana navrh na zruseni
ptislusnych ustanoveni k Ustavnimu soudu, pravé pro nesoulad se zakladnimi

lidskymi pravy v podobé plosného sledovéani ob&anii.?®

B Tiskova zprava ¢ 54/14 [online]. Copyright ©yjP9s [cit. 28.03.2019]. Dostupné

Z: https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=9488

24 Tiskova zprava ¢ 54/14 [online]. Copyright ©yjP9s [cit. 28.03.2019]. Dostupné

Z: https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=9488

25 Pirati a luRe podali navrh na zruseni plogného sledovani ob&ant Ustavnimu soudu CR.. Pirdtskd
strana [online]. Copyright © [cit. 28.03.2019]. Dostupné z: https://www.pirati.cz/tiskove-
zpravy/navrzeno-zruseni-smirovani.html
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Soucasna situace je ovsem velice paradoxni, jelikoz data jsou stale uchovavana na
zaklad¢ povinnosti plynouci z platné zakonné upravy, nikoli tedy na zakladé¢
zruSené smérnice. Pokud by ale operatofi data uchovavat ptestali, jednali by
v rozporu se zakonem. Nicméné tim, ze takto nadale ¢ini zaroven zasahuji do
zakladnich lidskych prav, jak konstatoval SDEU ve svém rozhodnuti. Dle nazoru
autora lze také shledat jisty rozpor se zakladnimi zdsadami Obecného nafizeni,

které jsou popisovany nize.

2.4.8 Narizeni komise ¢. 611/2013

V roce 2013 byl prostiednictvim Evropské komise vydan provadéci predpis
ke Smérnici 2002/58/ES a to Narizeni komise ¢. 611/2013 0 opatienich vztahujicich
Se na ozndmeni 0 naruseni bezpecnosti osobnich udajii podle smérnice Evropského
parlamentu a Rady 2002/58/ES 0 soukromi a elektronickych komunikacich. Jednalo
se 0 provadéci opatfeni, které piesné urCovalo, jak maji provozovatelé
telekomunikaénich siti a poskytovatelé internetovych sluzeb jednat, pokud dojde ke
ztraté, odcizeni &i jinému ohroZeni osobnich tidaji jejich zakaznikd.?® Zaroven
tento ptedpis zpiesiioval povinnost oznameni takové udalosti prislusnému
vnitrostatnimu organu a sjednocoval postup pfi feSeni takové udalosti ve vSech
¢lenskych statech aby v ptipadé naruseni bezpecnosti osobnich udaju jednali se
vSemi zékazniky stejnym zpusobem. Toto opatfeni bylo klicové zejména pro
podniky pisobici ve vice ¢lenskych statech.

Dulezitym aspektem vyplyvajicim z tohoto nafizeni, bylo stanoveni technickych
ochrannych opatfeni v ¢lanku 4 tohoto nafizeni, jejichz zavedeni osvobozovalo
subjekty od oznamovaci povinnosti, jelikoz tato technicka opatieni zajistovala, ze
osobni udaje nebyly ¢itelné ani srozumitelné pro nikoho, kdo nebyl k pfistupu k
nim opravnén.?’ Jednalo se o rizné druhy Sifrovaci techniky, zptsobujici

necitelnost a nerozlustitelnost daného osobniho udaje.

% Tiskova zprava Evropské komise ze dne 24. ¢ervna 2013 [online]. Copyright © [cit. 28.03.2019].
Dostupné z: https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=3061

21 NARIZENI KOMISE (EU) ¢. 611/2013 ze dne 24. &ervna 2013 0 opatienich vztahujicich se na
oznameni 0 naruSeni bezpe¢nosti osobnich idaji podle smérnice Evropského parlamentu a Rady
2002/58/ES o soukromi a elektronickych komunikacich, ¢lanek 4.
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2.4.9 Rozhodnuti C-131/12 Google Spain vs Mario Costeja
Gonzales

Dalsim dilezitym meznikem Ve vyvoji ochrany osobnich udajd, je
rozhodnuti SDEU z roku 2014 ve véci C-131/12 Google Spain/Google Inc v.
Agencia Espasiola de Proteccion de Datos?® (AEPD), Mario Costeja Gonzdles®,

ze kterého bylo dovozeno tzv. "prdvo byt zapomenut”.

Tento rozsudek se zabyval problematikou upravenou vyse zminovanou Smérnici
95/46/ES. Spor se odehral mezi skupinou Google a P. Gonzalesem, ktery pozadoval
vymazani informaci z vetejného prostoru o nepiijemné udalosti ve svém zivoté€ z
roku 1998. Jednalo se o informace 0 nuceném prodeji jeho nemovitosti z davodu
nesplaceného dluhu na socidlnim pojisténi (dluh byl nasledné vyrovnan)®,
zvefejnéné prostiednictvim internetovych stranek novin La Vanguardia. Pan
Gonzales se nejprve obratil na AEPD, ten nafidil, aby spole¢nost Google Inc. pfijala
nezbytna opatfeni K odstranéni osobnich tidaji pana Gonzalese a zabranila piistupu
k témto udajam v budoucnu.!

Véc se dostala ke $panélskému nejvyssimu soudu (Audencia Nacional), ktery se
obratil na SDEU se tfemi piedb&éznymi otdzkami. Pfedlozené prejudicidlni otazky
se tykali vécné a mistni pfisluSnosti smérnice, a hlavné vykladu prava subjektu “byt
zapomenut . Nicméné nutno podotknout, Ze zminovana smérnice pojem “pravo byt

zapomenut” zatim neobsahovala.

Predbéznou otazku tykajici se vykladu tohoto prava si SDEU vylozil nasledujicim
zpusobem ‘“zda ¢l. 12 pism. b) a ¢él. 14 prvni pododstavec pism. a) smérnice 95/46
musi byt vykladany vtom smyslu, Ze umoziuji subjektu udajii pozadovat od
provozovatele vyhledavace, aby vymazal ze zobrazeného seznamu vysledkii

vyhledavani provedeného na zdklade jména tohoto subjektu odkazy na webové

28 Spanélsky ufad pro ochranu osobnich tudajt

29 Rozsudek ve véci C-131/12 Google Spain SL, Google Inc. v. Agencia Espafiola de Proteccion
de Datos, Mario Costeja Gonzalez

%0 Pravo byt zapomenut a dalsi dopady rozsudku SDEU | epravo.cz. EPRAVO.CZ — Vs privodce
pravem - Shirka zdkonii, judikatura, pravo [online]. Copyright © EPRAVO.CZ, a.s. 1999 [cit.
28.03.2019]. Dostupné z: https://www.epravo.cz/top/clanky/pravo-byt-zapomenut-a-dalsi-dopady-
rozsudku-sdeu-c-13112-google-spain-94498.html

81 Tiskova zprava Evropské komise ¢ 70/14 [online]. Copyright © [cit. 28.03.2019]. Dostupné
z:https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070cs.pdf
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stranky legalné zverejnené tiretimi 0sobami a obsahujici pravdivé informace
tykajici se tohoto subjektu z diivodu, ze ho uvedené informace mohou poskodit nebo
protoze si pieje, aby uvedené informace byly po wrcité dobé , zapomenuty .3
ZjednoduSené feceno, jedna se 0 to, zda je subjekt iidaja schopen rozhodovat, kdo
0 ném jaké osobni tidaje zpracovava a zda mize piipadné toto zpracovani n¢jakym

zpusobem Oomezit.

SDEU vychazel z toho, ze subjekt mtize pozadovat opravu nebo vymaz ¢i blokovani

3, coz v tomto piipadé nebyli.

osobnich udaju, které jsou netplné nebo neptesné
Dle ¢lanku 14 této Smérnice, maji subjekty udaju pravo uplatnit namitku proti
zpracovani osobnich daji z legitimnich divodut (nikoli tedy na zakladé pouhého

ptani subjektu) a je-li namitka opravnéna, muze vést k ukonceni zpracovani.

Dle SDEU neslucitelnost zpracovani osobnich tdaji s touto smérnici ,, miize
plynout nejen ze skutecnosti, Ze uvedené udaje jSOU nepresné, ale konkrénée také ze
skutecnosti, Ze JSOU neprimérené, nepodstatné a presahuji miru s ohledem na ucely,
pro které jsou zpracovadvadny, Ze nejsou aktualizovany nebo Ze jsou uchovavany po
dobu delsi, nez je nezbytne nutné, pokud nejsou uchovavany pro historicke,

statistické nebo vedecké sicely 3

Dale dovodil, Ze osobni tdaje maji byt uchovavany ve formé umoziujici
identifikaci jejich subjektd po dobu ne delsi, nez je nezbytné pro uskuteénéni cilu,
pro které jsou shromazd’ovany. Nutno podotknout, Zze vyznam slova “nezbytné” v
tomto kontextu nelze vykladat jakozto “nevyhnutelné” nebo “nezastupitelné”,
nybrz spiSe jako zpracovani, které neni zbytné, tedy je dulezité a ma svtij konkrétni
smysl. Informace o existenci dluhu na socialnim zabezpeceni a nasledny prodej
nemovitosti pana Gonzalese, je tedy vykladana jakozto zcela zbytna. Vyznamoveé
tedy mensi, s ohledem na dobu uplynulou od inkriminované udalosti.

Lze tedy dovodit, ze pozadavek subjektu udajti na vymaz jeho osobnich udaji muze

byt relevantnim jen za situace, pokud subjekt udaji upozorni na skute¢nost, ze jsou

32 Rozsudek ve véci C-131/12 Google Spain SL, Google Inc. v. Agencia Espafiola de Proteccion
de Datos, Mario Costeja Gonzalez, ods. 89

33 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 0 ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich (idajii a 0 volném pohybu téchto adaju, ¢lanek 12

34 Rozsudek ve véci C-131/12 Google Spain SL, Google Inc. v. Agencia Espaiiola de Proteccion
de Datos, Mario Costeja Gonzalez, ods. 92
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jeho osobni udaje zpracovany protipravné. Protipravnost mize pramenit jak z doby
uchovavani udaji, rozsahu zpracovani ¢i vécné nespravnosti danych osobnich
udaju. Celou situaci shrnul ve svém vyjadieni generalni advokat Niila Jadskinen -
“smérnice neupravuje vseobecné prdavo byt zapomenut v tom smyslu, Ze subjekt
udajii ma ndarok na omezeni nebo ukonceni sireni osobnich udajii, které jsou podle
jeho ndzoru skodlivé, nebo odporuji jeho zajmum. Kritérii, kterd maji byt uplatnena
V pripadé zpracovani udajii bez souhlasu subjektu udajii, jsou ucel zpracovani
a zdjmy, Kterym zpracovani slouzi, ve srovndni se zdjmy subjektu wudajii, a nikoli
subjektivni  preference uvedené osoby. Samotnd subjektivni  preference

nepredstavuje naléhavy legitimni ditvod ve smyslu ¢l. 14 pism. a) smérnice.

2.5 Obecné narizeni 0 ochrané osobnich udaja

Veskeré vySe uvadéné mezniky neboli udalosti podstatnym zplisobem
ovliviiujici vyvoj zakladniho lidského prava na soukromi, jehoz aspektem je pravo
na informacni sebeurceni a z n&j vychazejici ochranu osobnich udaju, byly zasadné
ovlivnény okolnostmi a dobou jejich piijeti ¢i vydani. Pokud diivéjsi predpisy
vznikaly jako reakce na rychly technologicky rozvoj, prvni a druhé desetileti
jednadvacatého stoleti svym rozvojem v oblasti technologii postavilo pied
zakonodarce nesrovnatelné naro¢néjsi cil. Timto cilem bylo reagovat na dosud
nevidany nartst naprosto novych technologii, které svou povahou stavély ochranu
osobnich udaji pied nové vyzvy. Pro uptfesnéni je tieba vyzdvihnout alespon ty,
které se béhem velice kratké doby staly globalnim standardem a svym charakterem
nejvice zasahuji do oblasti ochrany osobnich udaji. Obrovsky nardst internetové
nabidky a sluzeb, elektronické bankovnictvi, elektronické obchodovani a v
neposledni fad¢ giganticky narist vyuziti socialnich siti, to v§e sebou nese rozsahly
sbér a zpracovani osobnich udaji. Monitorovani a profilovani fyzickych osob na
zaklad¢ osobnich tdaji, monitorovani chovani zaméstnanct, klientt a spotiebitell

se béhem kratké doby stalo vyuzitelnym v globalnim méfitku. Neméné dulezita

potieba ochrany osobnich udaji vyvstala s vyuzivanim nejnovéjsich typa

% Stanovisko generalniho advokata N. Jiiskinena pfednesené dne 25. ervna 2013. odst. 108
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internetovych sluzeb, jako je VolP3®, instant messaging®’, ¢i jiné webové sluzby
obsahujici data a metadata umoziujici identifikaci koncového uzivatele.3® Viechny
tyto technologie a sluzby meéni jak ekonomiku, tak i spolecensky zivot jednotlivce
a v tomto ohledu je nutné budovat dtvéryhodné prostiedi internetu, jelikoz
zpracovani a sdileni osobnich udaju je pro soucasnou ekonomiku nezbytnym

predpokladem pro uskuteéiovani obchodnich transakci nejriiznéjsiho charakteru.®

Vyse uvedené skute¢nosti zajistily, Zze ochrana osobnich udaji se stala jednim ze
stéZejnich témat v Digitdlni agendé pro Evropu, ktera je jednim z piliia ve strategii
EU pojmenované “Evropa 2020”. Téma ochrany osobnich udaji v této strategii ma
své zaklady ve zpravé Evropského parlamentu ze dne 6. ¢ervence 2011, tim byl
podpofen piistup Komise k reformovani ramce ochrany osobnich udaji. Umysl
Komise byl podpoten i ze strany Rady EU a Evropskym hospodarskym a socialnim
vyborem, tedy zajiSténi jednotn&jSiho uplatiovani pravidel EU pro ochranu
osobnich udaji ve vSech ¢lenskych statech a prezkum Smérnice 95/46/ES, ktera
byla dosavadnim piedpisem upravujicim ochranu osobnich udaji na komunitarni

arovni.

Dostate¢né zabezpeceni osobnich udaji v takto prudce se rozvijejicim informa¢nim
prostiedi jiz nebylo mozné tesit jen dalsi novelizaci dosavadni Smérnice, proto
instituce EU zvolily odlisnou formu piedpisu pro tipravu ochrany osobnich tdaju a
to natizeni. *° Natizeni EU m4 unifikaéni, tedy sjednocujici efekt a je nejuplngjsim
a nejvice bezprostfednim pravnim aktem v ramci jejich pravnich nastroji. Pro
Clenské staty je bezprostiedné zavazné a piimo pouzitelné, takze neni nutna jeho

implementace do pravnich tadu ¢lenskych stata.

3 \/oice over Internet Protocol, technologie umozitujici pienos hlasu prostiednictvim pocitacové
sité

37 Internetova sluzba pro okamzité zasilani zprav (Viber, Whattsup apod.)

3 NAVRATIL, Jii. GDPR pro praxi. Plzeni: Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. Pro
praxi. ISBN 978-80-7380-689-7., str. 29

39 MATEJKA, Jan. Internet jako objekt prdva: hledani rovnovdhy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6., str. 125

4 NAVRATIL, Jiti. GDPR pro praxi. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cen&k, 2018. Pro
praxi. ISBN 978-80-7380-689-7., str. 29
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Evropsky zakonodarce pii tvorbé tedy vychazel z ¢lanku 16 SFEU, kde je uvedeno,

»4 3 také z

ze “Kazdy ma pravo na ochranu osobnich udajii, které se jej tykaji.
¢lanku 8 Listiny zakladnich prav EU, kde je pravo na ochranu osobnich udaja

zakotveno jako jedno ze zakladnich prav.

Dne 25. ledna 2012 byl po vefejnych konzultacich s obcany EU a prizkumu
Eurobarometru &islo 359% piedlozen navrh nafizeni. Nasledovalo mnoho
projednavani v ramci instituci EU, pfevazné v Rad¢é EU, ktera v ¢ervnu roku 2015
dosdhla obecného piistupu a mohla tedy =zahajit jednani s Evropskym
Parlamentem.*® K dohodé mezi Radou, Parlamentem a Komisi bylo v ramci trialogu
dosazeno dne 15. prosince 2015, jak pozadovala Evropska rada. Na zac¢atku dubna
2016 na zaklad¢é doporuceni Vyboru pro obc¢anské svobody, spravedinost a vnitini
véci, schvalil ve druhém ¢teni Parlament postoj Rady Vv prvnim ¢teni bez
pozméhovacich navrhi.* K podpisu pravniho aktu doslo dne 27. dubna 2016, v
Utednim véstniku EU byl zveiejnén dne 4. kvétna 2016 a dne 24. kvétna vstoupilo
v platnost Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 0 ochrané fyzickych 0s0b v souvislosti se zpracovanim osobnich udajii a 0
volném pohybu téchto udajii a 0 zruseni smeérnice 95/46/ES (Obecné narizeni 0
ochrané osobnich udajii), znamé také jako General Data Protection Regulation,
neboli GDPR (Obecné nafizeni).

Skutecnost, ze evropsky zakonodarce novou upravu ochrany osobnich tudaju piijal
ve form¢ nafizeni jen potvrzuje, jaky vyznam je v dnesni dobé osobnim tdajim a
jejich ochrané piikladan, dle autora zaslouzené. Obecné nafizeni, t¢inné od 25.
kvétna 2018 piedstavuje novy pravni ramec ochrany osobnich tidaji v EU a ma
zasadni vliv i na zpracovani osobnich tudaju v neclenskych statech. Univerzalné

pouzitelné je i na Islandu, v Norsku a Lichtenstejnsku.*

41 Smlouva o0 fungovani Evropské unie, ¢l. 16

42 Special Eurobarometer 359 [online]. ©2010 [cit. 28.03.2019]. Dostupné

z: http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs 359 en.pdf

43 Ochrana udaji: Rada se dohodla na obecném piistupu - Consilium. Home - Consilium [online].
Dostupné z: https://www.consilium.europa.eu/cs/press/press-releases/2015/06/15/jha-data-
protection/

44 Jak vznikalo natizeni 0 ochrané osobnich udajii (GDPR)? [online]. ©2018 [cit. 28.03.2019].
Dostupné z: https://www.euroskop.cz/9047/30715/clanek/jak-vznikalo-narizeni-o-ochrane-
osobnich-udaju-gdpr/

45 NAVRATIL, Jiti. GDPR pro praxi. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. Pro
praxi. ISBN 978-80-7380-689-7., str. 30

21


http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_359_en.pdf
https://www.consilium.europa.eu/cs/press/press-releases/2015/06/15/jha-data-protection/
https://www.consilium.europa.eu/cs/press/press-releases/2015/06/15/jha-data-protection/

V Ceské republice Obecné nafizeni do znaéné miry nahradilo zakon ¢.101/2000
Sb., 0 ochran¢ osobnich udaji a 0 zméné nekterych zakond a na zakladé toho mél
byt do ucinnosti Obecného nafizeni schvalen novy zakon 0 zpracovani osobnich
udaju. Bohuzel k tomu nedoslo a nestalo se tak ani o téméf rok pozdéji. V soucasné
dob¢ Senat navrh zakona 0 zpracovani osobnich udaju vratil Poslanecké snémovné
S pozménovacimi navrhy. Tento zdkon bude omezen pouze na tpravu nékterych
otazek ve vécech, U kterych to obecné natizeni umoziuje, také se dotkne nékterych
oblasti, které nejsou obecnym natizenim upraveny. Obecné nafizeni totizZ umoziuje

v nékterych vécech odchylnou narodni upravu, respektive ji pfimo uklada vytvofit.

2.5.1 Zhodnoceni obdobi legisvakance Obecného naiizeni

V souvislosti s ptijetim Obecného nafizeni, tedy v mezidobi od 27. dubna
2016 a jeho ucinnosti 25. kvétna 2018 vyvstalo celospolec¢ensky mnoho otazek
tykajici se ochrany osobnich udaja, které se vlivem mnoha faktori béhem kratké
doby zménily v doslova vinu hysterickych domnének a mytd. V této podkapitole
chce autor zhodnotit situaci, ktera v tomto obdobi ochranu osobnich udaji a z ni

vyplyvajici problematiku doprovazela.

Legisvakan¢ni lhita byla evropskym zakonodarcem stanovena na pomérné
dlouhou, nicmén¢ k rozsahu a vyznamu tohoto nafizeni umérnou dobu 2 let. V
tomto kontextu legisvakanc¢ni lhita slouzila predné ¢lenskym statim k piijeti
adapta¢niho zakona. Tim, ze Ceska republika nepfijala adaptacni zakon ani téméf
rok po ucinnosti Obecného natizeni neplni jednak povinnost plynouci z ¢lenstvi v
EU, zaroven ale prichazi 0 moznost aplikace odchylek a vnitrostatnich tiprav, které
Obecné nafizeni ukldda vytvofit a tim dava cClenskym stdtim moznost urcité
segmenty ochrany osobnich udajt upravit odlisSnym zptusobem. Vlastni pravidla a
vyjimKy z Obecného nafizeni Se tykaji pfevazné vefejnopravniho prostoru,
nepfijetim adaptacniho zakona tedy stat Skodi primarné sam sobg.

Oproti tomu v soukromopravnim prostiedi bylo mozné legisvakanéni lhitu vyuzit
primarn¢ Kk dosaZzeni souladu s Obecnym nafizenim. Nutno podotknout, Ze
nepfipravenost vyplyvajici z nedodrzovani dosavadni upravy ochrany osobnich

udaji soukromopravnimi subjekty, ptispéla k vyse zminované hysterii a ptipravila
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pudu pro moznost zneuziti této neznalosti a neptipravenosti, ze strany jinych

soukromopravnich subjektu.

Dalsi skute¢nost, ktera nepfispé€la K vytvofeni racionalniho prostiedi v obdobi
legisvakance je autorem shledavana v obrovské kritice jak politického, tak i
medialn¢ spole¢enského charakteru. Objektivni kritika plynouci ze znalosti daného
tématu a spatfovani zjevnych nedokonalosti je samoziejmé zadouci a piinosna. Na
druhou stranu, kritika plynouci z populismu nékterych politickych subjektt ve
snaze znehodnotit prakticky cokoli, co pochazi z pera evropskych zakonodarct se
za prinosnou oznacit neda, a prave ta se v souvislosti s Obecnym nafizenim ozyvala
nejcastéji. Toto je samoziejmeé podminéno existenci cilové skupiny, bez které by
tato kritika, nebo spise kritické nicnefikajici vykiiky postradali smyslu. Nejvétsi
problém je z pohledu autora spatiovan pravé v neznalosti a neinformovanosti
vetejnosti v oblastech, které jsou ¢asto vyuzivany K jejich zastraSovani. Jako dikaz
Ize povazovat skute¢nost, Ze institut ochrany osobnich udaji je na trovni Ustavniho
poradku v Ceské republice zakotven od devadesatych let a provadéci predpis v
podobé zakona vznikl na pfelomu tisicileti i tak obdobi legisvakance budilo dojem,
Ze se jedna o uplnou novinku piichazejici pravé z Bruselu. Tim neni v§ak mysleno,
ze kazdy jeden obcan by mél ve volném c¢ase studovat navrhy piedpist EU. Duraz
by mél byt kladen na objektivni informovani ob¢anti ze strany vefejnopravnich
médii, politickych subjektd a hlavné statu, k ¢emuz dle nazoru autora v obdobi

legisvakance pfilis nedochazelo.

Autor timto nehodnoti odvedenou praci dozorového utfadu pied G¢innosti Obecného
nafizeni, nicméné pravé na nazory ufadu byl tazatel odkazovan, pokud polozil
odborny dotaz nékomu, kdo nemél v umyslu pfedmétny dotaz vyuzit jako lakavy
obchodni artikl. Tim je mysleno, ze ne kazda advokatni kancelai pojala Obecné
nafizeni jako prilezitost K vytvoreni zisku a pfi nevédomosti rad¢€ji odkazovala na
narodni dozorovy tifad. O to vice lezérngji puisobi fakt, z& UOOU sice projevil
snahu 0 seznameni Siroké vefejnosti S novou legislativou prostiednictvim webu,
ktery mél za cil nepravnicky seznamit ¢tenaie S jejim obsahem, nicméné pouhych

14 dni pted jeji ucinnosti.
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Nelze se nezminit také 0 medialnim prostfedi v obdobi legisvakance. V souvislosti
s Obecnym natizenim Se v ¢eskych mediich psalo soustavné a vznikla hysterie byla
timto velice posilena. Respektive soustavné se v médiich psalo, ale az po dubnu
2016, tedy uvedeni v platnost a na moznost vyvolat spole¢enskou debatu bylo tedy
jiz pozdé. Pokud se totiz v Ceské republice za¢ne problém probirat az ve chvili, kdy
uz neexistuje zpusob, jak ho ucinné fesit, nezbyva vétsinou nic jiného nez Si
stézovat. Nehledé na to, ze titulky ¢lanku, které se vénovaly tématu Obecného
nafizeni a ochran¢ osobnich udaji obecné, neptisobily v zadném piipade pozitivné.
Média vétsinou pievzala rétoriku politikt kritizujicich EU a tim také pfispéla K viné
negativni Kritiky Siroké vefejnosti. Samoziejmé, hysterie a strach se prodava lépe
nez naptiklad informace o tom, ze v Némecku se adaptacni zakon podafilo piijmout
b&hem prvni poloviny legisvakanéniho obdobi, nebo at’ podnikatelé na adaptacni
zakon necekaji, jelikoz nafizeni EU je pifimo aplikovatelné a neni potieba
implementaéniho pfedpisu na narodni Grovni. Nebylo tfeba Obecné nafizeni
vychvalovat, nejspise to nebylo ani mozné, nicmén¢ podat ¢tenati objektivni pohled
na danou problematiku, ¢i ho seznamit S novou upravou jinak, nez negativné
kritickou formou by dle autora byla lepsi cesta pro vétsinu médii.

Nutno podotknout, ze fakticky dopad, respektive zmény, které piineslo Obecného
nafizeni se v praxi tykaly naprosté mensiny spole¢nosti. Situaci ve spole¢nosti v
obdobi legisvakance shrnul novinat Petr Honzejk timto trefnym komentafem, ze
dne 21. kvétna 2018: “Viastné Si myslim, ze ceskou spolecnost |ze nyni rozdélit na
dvé skupiny. Prvni nevi, co to je GDPR a je ji to jedno. Druhad to nevi také a

2

existence néceho takového ji hluboce urdzi.

Vsechny vyse uvedené okolnosti uréitym zptsobem piispély K vytvoreni prostiedi
plného hysterie, nevédomosti a strachu. Tato kombinace byla zda se idealni
ptilezitosti ke zneuziti této ne ptili§ pozitivni atmosféry okolo Obecného nafizeni a
nahravala velkému mnozstvi subjektt, jenz se rozhodly rozsifit své pole piisobnosti
a na panujici panice vydélat. Timto nejsou mysleny advokatni kancelare, které své
know-how tykajici se ochrany osobnich udaji prodavaly za standardni advokatni
hodinovou odménu, spiSe konzultaéni a poradenské firmy, bez piedchozi
zkusenosti v oblasti ochrany osobnich udaju, které pouze vyuzily hysterii uméle

vyvolanou poptavku.
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Autor Cerpa z vlastni zkuSenosti, kdyz hovoii 0 poradenskych a konzulta¢nich
spolecnostech, které v obdobi legisvakance nabizely sluzby spojené s ochranou
osobnich udaju a zavedenim souladu s Obecnym natizenim. Minuly ¢as je uveden
zamérn¢, jelikoz s odstupem casu od uc¢innosti Obecného nafizeni se na trhu
vyprofilovaly pouze ty spole¢nosti, které svoji praci délaji zodpovédné a neéinily
tak pouze s vidinou obfich zisku, alesponn v to doufd. Vystup jedné z téchto
spole¢nosti mél moznost pii své praxi v advokatni kancelafi prostudovat a
zhodnotit. Vysledek byl piinejmensim znepokojujici, jelikoz dle informaci od
klienta, bylo za tento vystup zaplaceno nékolik desitek tisic korun, za které Klient
obdrzel nicnefikajici zpravu 0 n¢kolika desitkach stran, ktera byla pravdépodobné
vytvotena nekvalitnim piekladem v té dobé& v Ceské republice nedostupné metodiky
a Casti samotného Obecného natizeni. Mimo to tato zprava neodpovidala oboru
podnikani zminéného Klienta, Ize tak predpokladat, ze byl tento produkt prodavan
univerzalng, nehledé na velikost, potieby ¢i odvétvi cilového klienta. Béznou praxi
té doby se také staly metodiky a navody, které mozna odpovidaly co do odbornosti,
nicméné nikoli co do rozsahu potiebného pro danou spole¢nost. Jit totiz nad ramec
toho, co Obecné natizeni pozadovalo, mohlo byt velice vyhodné. Vétsi rozsah
znamena moznost vykazat vet$i mnozstvi ¢asu nutného K vypracovani a zaroven
pozadovat vétsi odménu. V praxi dochazelo i k pfipadim, kdy soucasti vystupu
bylo doporuceni pro zavedeni novych IT systémi, opét nad ramec potieb dané
spole¢nosti, s odkazem na partnerskou spole¢nost zabyvajici se fesenim I T rozhrani
pro ochranu dat. Zdanliva win-win“® situace, bohuzel nikoli pro cilového klienta.
Tuto praxi shrnula i eurokomisarka Véra Jourova ve svém komentafi pro Euroaktiv:

vevr v vevr

“U nds v CR jsme zase papeZtéjsi nez papez a bruselstéjsi nez Brusel”.

Atmosféra doprovazejici legisvakanéni Ihiitu Obecného nafizeni byla totiz v Ceské
republice pomérné ojedinéla, samoziejmé obavy z novych pravidel ochrany
osobnich tdaji panovaly v celé EU, nicméné nesmétovaly k hysterii, panice a

komentarim ptipominajici blizici se konec svéta. Jak moc je totiz pravdépodobné,

.....

46 Proces reseni konfliktu, kzery si klade za cil vyjit vstiic viem jeho ucastnikiim
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svych obyvatel? A i kdyby to tak bylo, jak moc je pravdépodobné, Ze tento zamér

odhalili pouze Cesi?*’

Zavérem této podkapitoly by autor rad podotkl, ze obava z Obecného natizeni byla
uréitym zpusobem opodstatnéna. Byt totiz v roli jednatele spole¢nosti, pro kterou
nova evropska legislativa piedstavuje vynalozeni nemalych finan¢nich prostredki,
a hlavné energie a casu, musi byt velmi stresujici. Na druhou stranu “prdavo patri

bdelym” a pravé zachovani bd€losti mize v téchto situacich vést k nejpiiznivéjsim

vysledkim.

3 Ochrana osobnich tiidaja dle Obecného natizeni

Prvni ¢ast této diplomové prace, tedy vyvoj ochrany osobnich udaji byla
zavrSena poslednim vyznamnym milnikem, a to pfijetim Obecného nafizeni.
Jelikoz se jedna o jednotnou pravni Gpravu pro oblast ochrany osobnich udaji na

urovni EU, bude v nasledujici ¢asti rozebrana samotna ochrana osobnich tdaja v

jejim svétle.

3.1 Vymezeni zakladnich pojmi

3.1.1 Osobni adaj

Z podstaty véci se jedna o pojem zcela klicovy, nebot’ jak aktualni pravni
uprava ochrany osobnich udaji, tak uprava predesla se vztahuje pouze na
informace, které lze za osobni udaje 0znacit. Samotna definice ve vnitrostatnim
zakoné byla velice Siroka a Obecné nafizeni demonstrativni vycet jednotlivych
osobnich udaji uvedeny v definici jesté rozSifuje: “veskeré informace o
identifikované nebo identifikovatelné fyzické osobé (dale jen ,,subjekt udajii*);
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pr/imo ¢i neprimo
identifikovat, zejména odkazem na wrcity identifikator, napriklad jméno,

identifikacni cislo, lokacni udaje, sitovy identifikator nebo na jeden ¢i vice

47 Ceské specifikum: Z GDPR se stal byznys se strachem | Pravo21 — Casopis nové generace pro
studenty, pravniky i vefejnost. Pravo2l — Casopis nové generace pro studenty, pravniky i
verejnost [online]. Copyright © Masarykova univerzita [cit. 28.03.2019]. Dostupné

z: https://pravo21.online/pravo/ceske-specifikum-z-gdpr-se-stal-byznys-se-strachem
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zvlastich prvki fyzické, fyziologické, genetické, psychické, ekonomickeé, kulturni

nebo spolecenske identity této fyzické osoby .48

Osobnim udajem se rozumi jakakoliv informace, ktera se tyka urc¢ené nebo piimo
&i nepiimo uréitelné fyzické osoby.*® P¥imou identifikaci je mozné zjistit identitu
osoby jednoznacné na zéklade¢ presného identifikatoru, kterym muize byt naptiklad
jméno, pfijmeni, adresa, datum narozeni ¢i rodné ¢islo, poptipadé jejich kombinace.
Oproti tomu nepiimou identifikaci se mysli identifikace na zakladé jakékoli jiné
kombinace tidaji, ktera umoziiuje od sebe jednotlivé osoby odlisit.>

Vyznam pojmu urcitelnost, ktery je pro tuto definici klicovy, Ize chapat jako stav,
kdy je mozné na zaklad¢ dostupnych informaci fyzickou osobu odlisit od jinych
fyzickych osob. Pokud posuzujeme, zda je subjekt na zaklad¢é dostupnych udaju
urCitelny, je nutné piihlédnout ke vSem prostifedkim, které by pro provedeni
identifikace museli byt pouzity®!, Ize ale piedpokladat, ze k identifikaci nebude

uzito nadmérného sili ani vynalozeno nadmérnych nakladu.

Jedna se tedy o veskeré informace, které se urc¢eného nebo urcitelného ¢lovéka
néjakym zplusobem tykaji, byt jej sami 0 sob&é ani v kombinaci nemusi nutné
identifikovat. Neni relevantni, zda je osobni udaj zcela pravdivy a objektivné
méfitelny nebo zda se jedna o0 pouhy odhad charakteristiky ¢lovéka. Ani format
zachycené informace neni rozhodny, tzn. jakym zptisobem je informace zachycena,
tedy pisemné ¢i ve formé audio nebo videozaznamu. Klicovy je také fakt, ze
abychom mohli danou informaci oznacit za osobni udaj, musi Se nutné tykat fyzické
osoby, a to fyzické osoby zijici, jelikoz ochrany osobnostnich prav zemielé osoby
je tieba se domahat prostiedky soukromého prava. Stejné tak osobni udaje nelze

ptifazovat k pravnické osobé.

48 Obecné natizeni 0 ochrang osobnich tdajt, ¢l. 4 odst. 1

49 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich iidajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3. str. 77

5 Stanovisko ¢&. 3/2012 — K pojmu osobni udaj: Utad pro ochranu osobnich udajt. Urad pro
ochranu osobnich iidajii: Titulni stranka [online]. Copyright © 2013 Utad pro ochranu osobnich
udaju. Vsechna prava vyhrazena. [cit. 28.03.2019]. Dostupné z: https://www.uoou.cz/stanovisko-
€-3-2012-k-pojmu-osobni-udaj/d-1535

51 Obecné naiizeni 0 ochrané osobnich udajd, recitdl €. 26
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Pro posouzeni, zda se informace tyka urcité ¢i urcitelné osoby, lze pouzit kritéria
vychazejici ze stanoviska WP29 k pojmu osobni tdaje. V tomto stanovisku osobni
udaj definovali jako “Siroky pojem, jenz md zahrnout veskeré informace, které
mohou s fyzickou osobou souviset a to jak informace objektivni, tak informace
subjektivni, kterymi jSou ndzory a hodnoceni.”? a tim dle nazoru autora poskytli

do té doby nejptesnéjsi vymezeni tohoto pojmu.

Opakem osobnich tdaji jsou tdaje anonymni. Jedna se o informace, které se
netykaji uréené nebo uréitelné fyzické osoby a které nikdy nebyly a ani v
soucasnosti Nejsou osobnimi tdaji. Oproti tomu osobni tidaje anonymizované jsou
informace, které v minulosti byly priraditelné ke konkrétni fyzické osob¢, nicméné
prosly urcitou tpravou, tedy anonymizaci, coz zpusobilo jejich neurcitelnost a

nepfifaditelnost.

3.1.1.1 Pseudonymizace

V souvislosti s vySe uvedenymi anonymizovanymi udaji, které jakoZzto
pivodni osobni udaje prosli procesem anonymizace a jejich nerozlustitelnost je
nevratna, je potfeba vyzdvihnout novou kategorii osobnich tdaji, jez Obecné
nafizeni zavadi ve svém c¢lanku 4 odst. 5. Jedna se o proces tzv. pseudonymizace,
kterou Obecné nafizeni definuje jako ‘“zpracovani osobnich udajii tak, zZe jiz
nemohou byt prirazeny konkrétnimu subjektu udajii bez pouziti dodatecnych
informaci, pokud jsou tyto dodatecné informace uchovavany oddélené a vztahuji se
na né technicka a organizacni opatieni, aby bylo zajisteno, Ze nebudou prirazeny

identifikované ¢i identifikovatelné fyzicke osobe”.%

Pseudonymizaci lze v praxi provést napiiklad tak, ze jménu a piijmeni subjektu v
databazi se piidéli kod tvofeny nahodnymi znaky s tim, ze se zaroven odd€lené
uchova informace o tom, Ze pravé tento kod odpovida konkrétnimu jménu a
piijmeni. V databazi se bude tedy nachazet na prvni pohled necitelny kod, ktery ale

bude mozné na zaklade¢ urcitého klic¢e pridelit konkrétnimu subjektu.

52 Stanovisko WP29 &. 4/2007 k pojmu osobni tdaje
53 Obecné naiizeni 0 ochrang osobnich idajti, ¢lanek 4 odst. 5

28



Pseudonymizované osobni udaje prosli tedy také urcitym procesem, ktery se svou
podstatou podoba Sifrovani. Nicméné i po tomto procesu se nadale jedna 0 osobni
udaje, jelikoz oproti anonymizaci, tyto osobni udaje Ize v kombinaci s dal§imi
informacemi udélat znovu ¢itelnymi a urcitelnymi.

Dle recitalu ¢. 26 a ¢. 28 Obecného nafizeni ma zavedeni pojmu pseudonymizace
za cil zvysit ochranu subjektti osobnich tdaji a také vyrazné ptispét K plnéni

povinnosti tykajicich se ochrany osobnich udaju a jejich zabezpecovani.

3.1.1.2 Zvlastni kategorie osobnich udaju

Jak vyplyva ptimo z terminu, ktery je Obecnym nafizenim pro oznaceni této
skupiny osobnich daji pouzivan, jedna se 0 tzv. “zviastni Kategorii osobnich
udajii”. Jejich zvlastnost vyplyva hlavné ze skuteCnosti, Ze jejich zpracovani
predstavuje podstatné vyssi zasah do soukromi daného subjektu a z tohoto divodu
také pozivaji vétsi urovné ochrany. Pro doplnéni v narodni upravé byl zvolen
odli$ny termin a to “citlivé udaje”. Dle Obecného nafizeni se jedna osobni udaje,
které “vypovidaji 0 rasovém ¢i etnickém puavodu, politickych ndzorech,
nabozenském vyznani ¢i filozofickém presvédceni nebo clenstvi v odborech,
azpracovani genetickych udajii, biometrickych udajii za ucelem jedinecné
identifikace fyzickeé osoby a wudajii 0 zdravotnim stavu ¢i 0 sexudlnim Zivoté nebo

sexudlni orientaci fyzické osoby. >*

Z ¢lanku 9 Obecného nafizeni vyplyva, Ze zpracovani zvlastni kategorie osobnich
udaju se zakazuje, nicméné dale stanovuje piipady, ve kterych k takovému
zpracovani dochazet mize. Jedna se napiiklad o ud¢leni vyslovného souhlasu
subjektu s takovym zpracovanim nebo pokud subjekt neni fyzicky nebo pravné
zpusobily takovy souhlas udélit, ale zpracovani je nutné pro ochranu zivotné

diilezitych z4jmi subjektt nebo jiné fyzické osoby.>®

54 Obecné naiizeni 0 ochrané osobnich tidajti, ¢lanek 9 odst. 1
55 Obecné natizeni 0 ochrané osobnich idajti, ¢lanek 9 odst. 1 a 2
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3.1.1.2.1 Genetické udaje a biometrické udaje

Obecné nafizeni pod skupinu zvlastnich osobnich idajii nové fadi genetické
a biometrické udaje. Jak vyplyva z recitalu ¢islo 34 Obecného nafizeni, jsou
genetické udaje definovany jako osobni tdaje tykajici se zdédénych ¢i ziskanych
genetickych znakt urcité fyzické osoby a jako takové vyplyvaji z analyzy
biologického vzorku dotéené o0soby.®® Zejména pak chromozomi, Kyseliny
deoxyribonukleové, tedy DNA ¢i kyseliny ribonukleové, tedy RNA. Dale se jedna
0 krevni skupinu, Rh faktor krve apod.
Co se tyce biometrickych udaju, jedna se o takové informace vypovidajici 0
jedine¢nych biologickych aspektech stavby nebo fungovani ¢&i chovani
biologického organismu fyzické osoby a na jejich zakladé je tak mozné je od sebe
piimo &i nepiimo odliSovat®”. V praxi se miize jednat 0 snimky obliceje, otisky
prstl, snimky zadni ¢asti o¢ni duhovky ¢i sitnice, ale také barva hlasu. Mezi
biometrické udaje se fadi také dynamicky biometricky podpis.>®
Zatazeni Obecnym nafizenim genetickych a biometrickych udaji pod zvlastni
kategorii osobnich udaju, pro ¢eského adresata neznamena zadnou zménu, jelikoz
tento druh udaji byl pod skupinu citlivych tdaja fazen jiz v zdkoné 0 ochrané
osobnich udajt. Obecné nafizeni pro zpracovani zvlastni kategorie osobnich udaja
stanovi urcita specifika ve svém ¢lanku 9 odst. 2, nicméné v odst. 4 dava ¢lenskym
statim moznost rozsitit ¢i omezit tato specifika, tykajici se prevazné pravnich tituld
pro zpracovani genetickych, biometrickych a udaju 0 zdravotnim stavu ve své
narodni upravé. Ceska republika nema jako jedna z poslednich &lenskych statt
zakon upravujici tyto odchylky stale ptijaty, takze zlstava otazkou, jaky postoj

zaujmou zakonodarci k tomuto tématu.

% Obecné naiizeni 0 ochrang osobnich idajti, recital &islo 34

57 ], Matejka, A. Krausovd, V. Giittler: Biometrické tidaje a jejich pravni rezim, Casopisy
Masarykovy univerzity [online]. Copyright © [cit. 28.03.2019]. Dostupné

z: https://journals.muni.cz/revue/article/viewFile/8801/pdf

58 Stanovisko UOOU ¢&. 2/2014, Dynamicky a biometricky podpis z pohledu zakona o ochrang
osobnich udaju
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3.1.1.3 Sitové identifikatory

Sitové identifikatory jsou Obecnym nafizenim nov¢ upravenym druhem
osobnich udaja, jak plyne ze samotné definice osobniho udaje®® a také z recitalu
¢islo 30, ktery tika “Fyzickym osobam mohou byt prirazeny sitové identifikatory,
které vyuzivaji jejich zarizeni, aplikace, ndstroje a protokoly, jako naprikiad adresy
internetového protokolu ¢ identifikdtory cookies, nebo jiné identifikdtory, jako jsou
Stitky pro identifikaci na zdakladé radiové frekvence. Timto zpiisobem mohou byt
zanechany stopy, které mohou byt zejména v kombinaci s jedinecnymi identifikatory
a da/simi informacemi, které servery ziskdvaji, pouzity K profilovani fyzickych 0sob
a k jejich identifikaci. "®° K zatazeni adresy internetového protokolu (IP adresy) do
definice, jiz pted Gcinnosti Obecného nafizeni vyrazné piispél SDEU ve svém
pomémé zasadnim rozhodnuti®!, ve kterém konstatoval nutnost povazovat IP

adresy za osobni udaj.

Je tieba ptipomenout, ze IP adresa (nebo jiné sitové identifikatory) nemuseji vést k
piimé identifikaci konkrétni osoby, nicméné postaci, Ze tuto identifikaci umoziuji
nepiimo. K identifikaci konkrétni fyzické osoby prostiednictvim IP adresy tedy v
praxi nesta¢i znalost tohoto osobniho udaje, ale je potieba provedeni dalSich
zjisténi, pouziti dal$ich prostiedk a zkombinovani IP adresy s dal$im osobnim
udajem. Podobné k této problematice piistoupil i SDEU ve vyse zmifiovaném
rozsudku, kde ve zkratce konstatoval, ze Ize pfedpokladat moznost uziti prostredka
ze strany organti vetejné moci Spolkové republiky Némecko, k identifikaci subjektu
na zakladé uchovavanych IP adres. Totozny nazor vyslovila i WP29 ve svém
stanovisku, kde mj. konstatovala, ze zejména v piipadech, kdy je zpracovani
osobnich 1udaji provadéno za tucelem identifikace uzivatele pocitace, lze
predpokladat existenci prostiedkli potfebnych Kk této identifikaci napft.
prostrednictvim soudu, na které se spravce obrati a tyto informace by se proto za

osobni udaje povazovat me¢ly.

% Obecné naiizeni 0 ochrané osobnich dajd, ¢lanek 4 odst. 1

80 Obecné natizeni 0 ochrané osobnich tidaji, recital &. 30

61 Rozsudek Soudniho dvora EU ze dne 19. iijna 2016 Patrick Breyer proti Spolkové republice
Némecko, véc C-213/15
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3.1.1.4 Lokacni udaje

Dalsim po novu upravenym druhem osobnich udaji, jsou udaje lokaéni,
kterym je nutno rozumét jako informacim tykajicim se mista pohybu nebo pobytu
dané fyzické osoby.®? V tuzemské pravni tipravé lze vychazet z § 91 zakona &.
127/2005 Sh., o elektronickych komunikacich, kde je pouzit obdobny pojem a to
lokaliza¢ni tdaj. Lokalizatnim udajem se podle tohoto zakona mysli udaje
vytvoiené na zaklad¢ telekomunikacénich zafizeni, tedy udaje umoziujici sledovat
¢i zjistovat pohyb pomoci téchto zatizeni. Tvofi tedy jakousi podmnozinu udaji
lokacnich, jelikoz tyto udaje umoznuji sledovat a zjistovat pohyb fyzické osoby

pomoci jakéhokoli zafizeni, které to umoziuje, typicky se jedna o GPS.

V souhrnu tento typ tdaji 0 zemé&pisné poloze, mize v zavislosti na své kvalité,
presnosti detailu a kvantité, tedy jednorazové oznaceni polohy nebo naopak
sledovani polohy za delsi ¢asové obdobi, vést k identifikaci konkrétni fyzické
osoby. V souvislosti s mirou vyuziti téchto tdaji prostfednictvim modernich
technologii, povazuje autor tento krok evropského zakonodarce za logicky, zaroven

velice zdafily.

3.1.2 Zpracovani osobnich udaji

Dalsim z kli¢ovych pojmt z oblasti ochrany osobnich udaja je jejich
zpracovani, které je Obecnym nafizenim definovano jako “jakdkoliv operace nebo
soubor operaci, které jsou provadeny s osobnimi udaji nebo soubory osobnich
udajii pomoci ¢i bez pomoci automatizovanych postupii”®® s tim, Ze je definice
doplInéna demonstrativnim vyctem operaci, které lze za zpracovani osobnich udaja
povazovat. Nutno podotknout, ze pojem zpracovani nebyl Obecnym nafizenim

oproti minulym Gpravam nijak pozménén.

Za zpracovani 0sobnich udaju se tedy povazuje takova operace nebo soustava

operaci, ktera je provadéna systematicky, za urcitym cilem ¢i Géelem, a to bez

62 NULiCEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich udajii. Praha: Wolters Kluwer,
2017. Prakticky komentat. ISBN 978-80-7552-765-3. str. 82
83 Obecné naiizeni 0 ochrané osobnich dajd, ¢lanek 4 odst. 2
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ohledu na prostiedky, kterymi byla tato operace realizovana. Neni tedy rozhodujici,
zda ke zpracovani dochazi manualné, elektronicky, kombinaci téchto dvou zptsobi
nebo za vyuziti uréitého softwarového néstroje i IT fedeni.% V praxi se nejcasté;ji
jedna o operace spocivajici ve shromazd’ovani, upravé, uchovavani, blokovani ¢i

likvidaci osobnich udaju.

Zaroven dana operace, kterou lze povazovat za zpracovani, musi byt provadéna
systematicky a za uc¢elem dosazeni urcitého cile nebo pfi realizaci ¢innosti, kterou
uklada zvlastni zakon. Pokud nékdo pouze shromazd'uje osobni udaje bez
jakéhokoli cile, ptipadné pouze pro osobni potiebu, 0 zpracovani osobnich udajti se
nejedna. Ve chvili, kdy takto nahodile sebrana data nékdo systematicky uspotada,
se v8ak 0 zpracovani ve smyslu Obecného natizeni jednat bude.

Co se tyce stanoveni cile zpracovani, jedna se 0 individudlni zalezitost, kterd nalezi
tomu, kdo zpracovani provadi. Cilem zpracovani muze byt oslovovani nové
klientely, plnéni smluvnich zavazku se stavajicimi klienty, ochrana majetku apod.
Pokud se jedna o plnéni povinnosti vyplyvajicich ze zvlastniho zdkona, muze se
jednat o uchovani dat, pfistupu k nim, jejich hodnoceni, analyzy, spojovani ¢i

ptevod do jiného formatu.

3.1.2.1 Profilovani

Zvlastnim a také nové upravenym zptisobem zpracovani 0sobnich udajd, je
tzv. profilovani. Dle Obecného nafizeni se jim rozumi ‘jakdkoli forma
automatizovaného zpracovini osobnich udajii spocivajici v jejich pouziti k
hodnoceni nékterych osobnich aspekti vztahujicich se k fyzické osobe, zejména k
rozboru nebo odhadu aspektii tykajicich se jejiho pracovniho vykonu, ekonomické
situace, zdravotniho stavu, osobnich preferenci, zdajmii, spolehlivosti, chovani,
Mmista, kde se nachdzi, nebo pohybu”® Také ho lIze definovat jako techniku
zpracovani, S cilem ziskani prediktivnich informaci na zakladé vytvotreného profilu
slozeného z vlastnosti, charakteristik ¢i preferenci. Cilem profilovani je piedpovidat

s vyznamnou mirou pravdépodobnosti chovani konkrétniho ¢lovéka.®® V praxi je

8 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich vidajii. Praha: Wolters Kluwer,
2017. Prakticky komentar. ISBN 978-80-7552-765-3. str. 84

85 Obecné naiizeni 0 ochrané osobnich idajti, ¢lanek 4 odst. 4

8 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich vidajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3. str. 87
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rozsah vyuziti profilovani velice Siroky, mize se jednat o informacni zaklad o
navs§tévnicich webovych stranek za ucelem cilené reklamy vytvoiené dle
konkrétnich kritérii pro konkrétniho ¢loveka ¢i 0 vyhodnoceni ekonomické situace
a splatkové prislusnosti klienti finan¢nich instituci, za uc¢elem vyhodnoceni

vhodnosti pti poskytovani hypoteénich ¢i jinych avéra.

3.1.3 Subjekt udajia

Pokud hovoiime 0 subjektu tdaji, jedna se 0 osobu, ktera stoji v samotném
sttedobodu ochrany osobnich udaji a jez byla poprvé piesné definovana ve vyse
zminéné Umluvé 108. Definice se v pribshu let Zadnym zavratnym zptisobem
nezménila a subjektem udaji se rozumi fyzicka osoba, k niz se osobni udaje
vztahuji a kterou lze na zaklad¢é osobnich tdaji identifikovat. To vyplyva i z

definice osobnich udaji v Obecném natizeni.

Casto diskutovana otazka, zda se osobni udaje vztahuji i na osoby zemielé byla
fesena UOOU v jeho stanovisku ze kterého vyplynulo, e po umrti subjektu udajt
pozbyvaji platnosti ustanoveni zakona 0 ochrané osobnich udaju, kde subjekt
zaroven vystupuje jako tcastnik obCanskopravnich vztaht, tedy ustanoveni 0 jeho
pravech a povinnostech spravce ve vztahu k nému. %’ V platnosti naopak zfistanou
ustanoveni, v nichz jako ucastnik obcanskopravnich vztaht subjekt udaja
nevystupoval, coz jsou povinnosti spravce nikoli ve vztahu k samotnému subjektu.
Obecné nafizeni ve svém recitalu 27 pfimo stanovuje, ze se nevztahuje na osobni
udaje zesnulych 0sob, nicméné dava ¢lenskym statiim moznost tuto otazku upravit.
Dle navrhu zékona 0 zpracovani osobnich udaji této moznosti ¢esky zakonodarce

nevyuzil.

3.1.4 Spravce

Dalsi osobou hrajici kli¢ovou roli na poli ochrany osobnich udaju je tzv.
spravce. Dle definice Obecného nafizeni, je spravcem ‘‘fyzickd nebo pravnicka
osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery sam nebo spolecné s

jinymi urcuje ucely a prostredky zpracovani osobnich udajii; jsou-li ucely a

67 Stanovisko UOOU ¢. 4/2012, Zpracovani osobnich udaji zemielych osob
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prostiedky tohoto zpracovani urceny pravem Unie ¢i clenského stdtu, miize toto

pravo urcit dotéeného spravce nebo zvlastni Kritéria pro jeho urceni”.%®

Pojmové znaky spravce lze s ohledem k vySe uvedené definici rozdélit podle
okolnosti do dvou samostatnych skupin. V prvnim pfipadé se jedna o situace, ve
kterych urcita osoba vykonava urcitou ¢innost, jez nezbytné doprovazi zpracovani
osobnich udaju ve smyslu Obecného nafizeni a také to, ze se k vykonavani takové
¢innosti sama rozhodla. Tato osoba si také sama uréuje prostiedky zpracovani, jeho
el a cil. Ugelem jest cil uréité ¢innosti neboli konkrétni smysl zpracovani, mize
se jednat o provozovani webové stranky, ochranu majetku prostfednictvim
kamerového systému, nabizeni sluzeb rtiznorodého charakteru potencionalnim
klientim a jejich marketingové oslovovani. Prostiedky zvolené k realizaci ucelu a
cile, jsou nastroje &i zvolené postupy pro konkrétni zpracovani.?® Zda se tedy v
konkrétnim piipad€ jedna o spravce osobnich tdaji, nelze urcit pouze skuteénosti,
Ze Se na zpracovani podili nebo zda ho dokonce sam provadi. Neni rozhodujici ani
fakt, Ze ma ptredmétné osobni tidaje v drzeni nebo jestli dané informace vytvofil a
vlastni je. Rozhodujici je skuteénost, zda sam stanovil ucel zpracovani a prostiedky

pro jeho realizaci a pokud ano, jedna se 0 spravce osobnich udaji.

Druhy ptipad je podminén tim, Ze zpracovani osobnich tdaji za urcitym ucelem
bylo uréitému subjektu ulozeno ptimo zakonem. Zpracovani osobnich udaji neboli
povinnost zajistit urcitou ¢innost, pro kterou je zpracovani osobnich udaju
nezbytné, muze byt napiiklad ulozena kazdému zaméstnavateli, naptiklad
povinnost vedeni evidence odpracované doby nebo evidence pracovnich trazi.”
Tuto povinnost maji zakonem ulozenou také obce pifi vykonu samostatné ¢i
pfenesené pusobnosti, jedna se 0 celou fadu agend. Dale poskytovatelé
zdravotnickych sluzeb maji povinnost vést zdravotnickou dokumentaci.’*

Za spravce osobnich udaji, muize byt urcity subjekt také vyslovné oznacen ve
zvlastnim zakoné. Tento piipad je typicky pro oblast verejného prava. Naptiklad
zakon ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdé&jSich piredpisi,

88 Obecné naiizeni 0 ochrané osobnich dajd, ¢lanek 4 odst. 7

69 NULiCEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich udajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3. str. 89

70 Zakon ¢.262/2006 Sh., zakonik prace, § 105 odst. 7

" Vyhlaska ¢. 98/2012 Sb. o zdravotnické dokumentaci
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vyslovné stanovi kazdému ze zékladnich registri spravce osobnich udajt.
Kuptikladu pro Registr uzemni identifikace, adres a nemovitosti je spravcem

osobnich udaji Cesky tifad zeméméficky a katastralni.”

3.1.5 Zpracovatel

Dalsi osobou v klicovém postaveni v oblasti ochrany osobnich tdajt je tzv.
zpracovatel osobnich udaja. Dle definice Obecného nafizeni se Vv pozici
zpracovatele osobnich tidaji nachazi “‘fyzickd nebo prdvnicka osoba, orgdn verejné
moci, agentura nebo jiny subjekt, ktery zpracoviva osobni udaje pro spravee”.” V
praktické rovin¢ se mize jednat o dvé nasledujici situace. Zpracovatel mtze pro
spravce zpracovavat osobni udaje budto na zakladé povéfeni nebo na zakladé
zakonného zmocnéni. V obou ptipadech ale zpracovatel zpracovava osobni udaje
pro spravce, tedy misto néj ale stale dle pokynt Spravce, tedy stanoveného ucelu a

prostiedki.

Pokud se jedna 0 zpracovani na zakladé povéieni, pak je zpracovani uskute¢iiovano
na zakladé¢ platné pisemné zpracovatelské smlouvy mezi spravcem a
zpracovatelem. Nezbytné naleZitosti smlouvy 0 zpracovani osobnich tudaja
upravuje c¢lanek 28 Obecného nafizeni, ktery mimo jiné klade na osobu
zpracovatele celou fadu pozadavku. V praxi k tomuto piipadu dochazi velice ¢asto,
kdyz spravce vyuziva sluzby né&jakého externiho dodavatele. Mize se jednat o
externi mzdové Gcetnictvi ¢i poskytovatele IT feSeni, kdy jsou tyto ¢innosti vzdy
doprovazeny i zpracovanim osobnich udaji. Vzdy vsak plati, ze se musi jednat o
osobu odlisnou od spravce, s vlastni pravni identitou’™, kdyby totiz ve spole¢nosti
mzdové tcetnictvi vedlo HR oddé€leni, nejednalo by se o zpracovatele osobnich

udaju, nybrz jen 0 organizaéni slozku daného podniku.

Stejné tak je mozné zpracovavat osobni tidaje pro spravce na zakladé zakonného

zmocnéni. Pravnim titulem tedy nebude platna pisemna smlouva o zpracovani,

2 Co (ne)jsou ZR?, Sprava zékladnich registrii. Sprava zakladnich registrii [online]. Copyright
©2010 [cit. 28.03.2019]. Dostupné z: http://www.szrcr.cz/co-jsou-to-zakladni-registry

73 Obecné naiizeni 0 ochrané osobnich tidaji, ¢lanek 4 odst. 8

" NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich vidajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 91
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nybrz existence zvlastniho pravniho piedpisu. | v tomto piipadé musi jit o subjekt
odlisny od spravce, nicméné dany spravce musi fakticky existovat. Situace, kdy by
dochazelo ke zpracovani osobnich udaji bez existence spravce je nepfijatelna,
nebylo by totiz osoby odpovédné za samotné zpracovani. K tomuto zpracovani
dochazi opét v oblasti vefejného prava, vyse zmifiovany Cesky tfad zeméméticky
a katastralni je spravcem osobnich udaju a dle § 54 odst. 2 Katastralniho zakona

jsou zpracovateli osobnich tdaji jednotlivé katastralni uiady.”

3.2 Principy zpracovani osobnich udaji dle Obecného naiizeni

Zakladni principy neboli zasady zpracovani osobnich udaju nejsou v
evropském pravnim ramci ochrany osobnich ni¢im novym, nebot’ zakladni zasady
a mechanismy ochrany osobnich tdaju obsahovali jiz vySe zminéné Pokyny o
ochran¢ soukromi pteshrani¢nich tokti osobnich udaji OECD z roku 1980.
Obdobné principy obsahovala i Umluva &. 108 a Smérnice 95/46/ES ve svém
¢lanku 6. Oproti tomu néarodni tprava Ceské republiky vycet téchto zasad
neobsahuje, nicméné prakticky totozné zasady jsou v zakoné upraveny formou

obecnych povinnosti spravce osobnich udaji v § 5.

Obecné nafizeni, Stejné jako predchozi komunitarni Gprava vénuje zakladnim
zasadam zpracovani samostatny ¢lanek a to ¢lanek 5. Oproti staré upravé Obecné
nafizeni tyto zasady materialné zpfesiiuje a upravuje. Zakladni zasady zpracovani
osobnich udajui jsou samy 0 sobé& nejvyznamnéjsimi povinnostmi, které urcuji, jak
miZe spravee osobni udaje zpracovavat.’® Cely zbytek Obecného natizeni se témito
zasadami musi fidit a veskera jeho ustanoveni musi byt vykladana v souladu s nimi.
Jedna se o jakési obecné klausule, pod které Ize podradit vétsinu konkrétnich

povinnosti ukladanych spravci v Obecném natizeni.

8 zdkon €. 256/2013 Sh., o katastru nemovitosti, § 54 odst. 2
6 NULICEK, Michal. GDPR - obecné naiizeni 0 ochrané 0s0bnich uidajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 105
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3.2.1 Zasada zakonnosti, korektnosti a transparentnosti

vvvvvv

Zasadu zakonnosti Ize povazovat za stéZejni a pravdépodobné nejdilezitéjsi
princip ochrany osobnich udaju. Obecnym nafizenim je upravena v ¢lanku 6 a
stanovi, ze zpracovani osobnich tidaji musi probihat v souladu s pravem, respektive
s pravnimi piedpisy.”’ To znamena, 7e musi byt provddéno na zakladé alespoii
jednoho z pravnich tituld, které ¢lanek 6 vyjmenovava. Zakonnost téz stanovi, ze
zpracovani nesmi byt provadéno za nelegdlnim ¢i nelegitimnim UcCelem.
Protipravnost zpracovani ale neznamena pouze rozpor s Obecnym nafizenim,
znamena rozpor s pravnim fadem obecné. Ve chvili, kdy by zpracovani bylo
provadéno v souladu s Obecnym nafizenim, ale bylo by v rozporu v obéanskym
zakonikem ¢i trestnim fadem, bude zasada zakonnosti porusena. Nedodrzeni zasady
zakonnosti mize predstavovat i ziskani ¢i jiné zpracovani osobnich udaju, které
bude v rozporu se zdkladnim lidskym pravem na ochranu soukromi’®, &i pravem na
informacni sebeurceni. V praxi bude dochazet k poruseni této zasady nejspiSe
zpracovanim osobnich udaji bez platného pravniho titulu dle ¢lanku 6 nebo
nenaplnénim podminek pii zpracovani zvlastni kategorie osobnich tdaju dle ¢lanku

9.

Zasada korektnosti, v anglickém znéni Obecného natizeni “principle of fairness”,
tedy “princip férovosti®, zavazuje spravce postupovat lidové feceno fér, neboli
poctivé a ohleduplng, ¢imz se zpiesiiuje zasada priméfenosti.”® Spravce by dle této
zasady mél zohlednovat zajmy subjektu tdaji a zaroven jim umoznit a ulehéit
vykon jejich zarucenych prav. Zasada transparentnosti v praktické roving zarucuje
subjektum aplikaci jejich prava na informac¢ni sebeurceni, tedy rozhodnout o tom,
které osobni udaje 0 sobé poskytnou v ramci zakonem stanovenych hranic.

Zaroven tyto zasady zarucuji povinnost spravce informovat subjekt udaji o
zpracovani jeho osobnich udaji a jeho rozsahu, jak vyplyva z ¢lanku 13 a 14

Obecného nafizeni. Transparentnost se také promita v pravu subjektu tdaja na

" NAVRATIL, Jiti. GDPR pro praxi. Plzefi: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. Pro
praxi. ISBN 978-80-7380-689-7., str. 39

8 NULiCEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich udajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 106

" NAVRATIL, Jifi. GDPR pro praxi. Plzeni: Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. Pro
praxi. ISBN 978-80-7380-689-7., str. 40
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ptistup k osobnim tudajum dle ¢lanku 15, jehoZ odepienim dojde k zavaznému
poruseni této zasady. Predpoklada se tedy, ze veskeré informace a sdéleni ohledné
zpracovani osobnich udaji budou dle zasady transparentnosti jednoduse piistupné,

srozumitelné, a vyhotovené v jasné a jednoduché forma.&°

V zakong 0 ochrané osobnich udaju jsou tyto zasady zakotveny v § 5 odst. 1 pism.
g) v povinnosti zpracovavat osobni idaje oteviené, v informacni povinnosti dle §
11 a v oznamovaci povinnosti zamysleného zpracovani UOOU dle § 16, kterou

nahradila povinnost vedeni zaznamu 0 ¢innostech zpracovani osobnich udaju.

3.2.2 Zasada ucéelového omezeni

Zasada ucelového omezeni funguje jako nejvyznamngjsi urcovatel toho,
jakym zpusobem bude spravce s osobnimi tidaji nakladat a jak je bude zpracovavat.
Spravce vymezenim ucelu ur¢i divod zpracovani a nasledné musi tento ucel
dodrzovat a az na vyjimky muze zpracovavat osobni udaje pouze za timto ucelem.
Od tohoto urceni se odvijeji nize popsané zasady minimalizace a omezeni ulozeni
udaju. Uréeni Gi¢elu zpracovani je nutnosti v piipadé, Ze spravce provadi zpracovani
na zéaklad¢ vlastniho rozhodnuti nebo pokud provadi zpracovani na zakladé
povinnosti stanovené zvlastnim zakonem. Pokud ale provadi zpracovani na zakladé

i

povinnosti ze zvlastniho zakona, byva tcel zpravidla ur¢en timto zakonem.

Provadi-li spravce zpracovani osobnich tdaju na zakladé vlastniho rozhodnuti, je
urcujicim momentem pro dalsi zpracovani jiz samotné shromazd’ovani osobnich
dajt, jelikoz ke stanoveni i¢elu musi dojit nejpozdéji s touto ¢innosti.8

Ucel musi byt uréity, vyslovné vyjadieny a legitimni.®? Jak vyplyva ze stanoviska
WP29, hlavnim pozadavkem na ucel je jeho dostate¢na urcitost. Pokud bude ucel
urcity, bude zaroven zcela jisté, jaka zpracovani budou na jeho zaklad¢ probihat a
Ize tak provést posouzeni souladu s Obecnym nafizenim. WP29 ve svém stanovisku

dale doporucuje nevymezovat tcel zpracovani piilis uzce, jelikoz by spravce mohl

80 NAVRATIL, Jiii. GDPR pro praxi. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2018. Pro
praxi. ISBN 978-80-7380-689-7, str. 40

81 Obecné naiizeni 0 ochrané osobnich dajd, recital €. 39

8 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich udajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 108
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sam sebe omezit v rozsahu moznych operaci zpracovani a zaroven by provadénim
téchto operaci mohlo dojit ke zpracovani v rozporu s touto zasadou. Pti stanoveni

icelu je také tieba dbat na to, aby nebyl vymezen pfilis obecné. 82

Stanovil-li spravce osobnich udaji el zpracovani, je tieba aby doslo k jeho
vyslovnému vyjadieni, tedy aby byl tcel zpracovani vyslovné sdélen subjektim
udaju. V souvislosti s urcitosti Gcelu je tieba, aby ho vSechny 0soby zac¢astnéné na
zpracovani chapaly ve stejném kontextu, proto by vyjadieni Géelu mélo byt co

nejjasnéjsi.

Aby byl Géel legitimni, musi byt vzdy v souladu s pravnimi piedpisy zakonné i
podzakonné formy. Pokud bude ucel pravnim predpisim odporovat, nebude

legitimni a zpracovavat osobni tidaje pro jeho naplnéni bude nelegalni.®

3.2.2.1 Dalsi zpracovani a podminky jeho provedeni

Z vyse popsané zasady ucelového omezeni existuje jista vyjimka, upravena
v ¢lanku 5 odst. 1 pism. b) a ¢lanku 6 odst. 4 Obecného natizeni. Pokud totiz
dochazi ke zpracovani za jinym nez stanovenym ucelem, oznacujeme tuto situaci
za tzv. dalsi zpracovani, které je ovSem mozné jen ve ¢tyfech pfipadech.
Prvnim z nich je situace, kdy ud¢li subjekt udaja s timto dal$im zpracovanim
vyslovny souhlas. Problematika souhlasu bude popisovana nize.
Pokud se jedna 0 zpracovani osobnich tdaji pro tucely archivace ve vetejném
zajmu, pro ucely védeckého ¢i historického vyzkumu nebo statistické ucely a
probiha-li toto zpracovani v souladu s ¢lankem 89, je dalsi zpracovani taktéz
ptipustné. Dale za predpokladu, je-li zpracovani zalozeno na pravu ¢lenského statu
nebo EU, které ptedstavuje nutné a ptiméiené opatieni v demokratické spolecnosti.
Jedna se napiiklad 0 narodni bezpeénost, obranu statu, ochranu nezavislosti

soudnictvi a soudnich fizeni &i vyméahani ob&anskopravnich narok.®®

8 Stanovisko WP29 ¢.3/2013 k ti¢elovému omezeni, strana 16

8 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich vidajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 109

8 Obecné naiizeni 0 ochrané osobnich idajti, ¢lanek 23, odst 1.
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Posledni moznost dal$iho zpracovani ptichazi v uvahu, pokud spravce posoudil
slucitelnost zpracovani dle ¢lanku 6 odst. 4 Obecného nafizeni a zavérem provedeni
posouzeni je slucitelnost pivodniho a nového ucelu zpracovani. Pii provadéni tzv.
posouzeni slucitelnosti musi spravce zohlednit pét zasadnich faktort a v souvislosti
se zasadou odpovédnosti 0 tomto internim posouzeni vypracovat zaznam. Prvnim
z téchto faktort je existence jakékoli spojitost mezi stanovenym tcelem, pro Ktery
byly osobni tdaje shromazdény a ucelem zamysleného dalSiho zpracovani.
Piikladem je ziskani osobnich udaji pti prodeji za ucelem provedeni smlouvy a
nasledné uchovavani osobnich tudaja za uc¢elem ochrany svych prav v piipadé
potencionalnich soudnich sport. Dale je tieba zohlednit okolnosti, za nichz byly
osobni Udaje shromazdény, zejména pokud jde o vztah mezi subjekty udajia a
spravcem. Zde musi spravce vhodné posoudit, zda v budoucnu muize subjekt adaju
pfedpokladat provedeni dalSiho zpracovani osobnich udaja.

Spravce musi také posoudit povahu osobnich tdajt, zejména pokud se zpracovani
tyka zvlastni kategorie osobnich udaju. Zde plati, Ze ¢im citlivéjsi povahy osobni
udaje budou, tim vétsi naroky budou kladeny na slucitelnost dalsiho zpracovani.
Spravce by mél také predpokladat a odhadnout mozné dusledky dalsiho zpracovani
pro subjekty udaji a zda tento dopad bude pozitivniho ¢i negativniho charakteru.
Vzhledem k povaze provedeni posouzeni sluéitelnosti uceltt zpracovani lze
predpokladat, ze u nékterych z vyse uvedenych faktoru ptetrvaji jisté nedostatky, a
naopak bezchybné vysledky v posouzeni jiného faktoru tuto nedokonalost vyvazi.
| z tohoto dtvodu je spravce povinen posoudit, zda je schopen zajistit existenci
vhodnych zaruk, zvySeného zabezpeceni napiiklad v podobé Sifrovani Cci

pseudonymizace.

Po provedeni komplexni analyzy vSech vySe uvedenych faktorth musi spravce
posoudit, zda jsou vystupy pozitivni a ucely zpracovani jSou navzajem slucitelné. |
za predpokladu, ze slucitelné jsou, je stale nutné mit pro zpracovani pravni titul a

nelze vzdy zpracovéavat na zakladé pravniho titulu ptivodniho.®

8 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich vidajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 144
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3.2.3 Zasada minimalizace adaju

V souvislosti s vyse popisovanou zasadou ucelového omezeni zpracovani
osobnich udajd, je tteba vyzdvihnout zasadu minimalizace udaj, jelikoz je od vyse
uvedené zasady odvozovana. V souladu se zasadou ucelového omezeni je spravce
povinen stanovit ur¢ity, vyslovné vyjadreny a legitimni ucel zpracovani osobnich
udaju. Zasada minimalizace udaju tuto skute¢nost dopliuje, jelikoz stanovi spravci
povinnost shromazd’ovat a zpracovavat pouze ten typ osobnich udaji, ktery je
vzhledem ke stanovenému ucelu relevantni, a to pouze v tom rozsahu, ktery je pro
ucel zpracovani nezbytny. Z této povinnosti vyplyva, ze spravce musi pii kazdé
jednotlivé operaci s osobnimi udaji zvazovat, zda je tato operace nutna K naplnéni
ucelu a zda k témto operacim vyuziva jen relevantni a pfiméteny druh osobnich
udaju. Tato zasada je uplathovana hlavné z davodu minimalizace zasahu do

soukromi subjektu tidaji, jedna se tedy zarovei 0 projev zasady proporcionality.®’

Piikladem v praktické roviné miize byt zpracovani osobnich tdaju za acelem pInéni
smlouvy organizatorem védeckého seminafe, ktery po tcastnicich pozaduje krom
jména a piijmeni, e-mailové adresy také rodné ¢islo, které pouziva jako originalni
identifikator kazdého ucastnika. Pravé zpracovani rodného ¢isla nelze povazovat v
tomto ptipadé za relevantni ani nezbytné, vzhledem ke stanovenému ucelu
zpracovani, jelikoz identifikator Ize vygenerovat nahodné. V tomto piipad¢ je tedy

zpracovani rodného c¢isla nadbyte¢né a v rozporu se zasadou minimalizace udaja.

Zéasada minimalizace tdaju Se promitne i V nastavovani trovné zabezpeceni
spravcem, v souladu s principem zamérné a standardni ochrany osobnich udajt
upravené V c¢lanku 25 Obecného natfizeni. Zamérna ochrana osobnich udaju
predstavuje povinnost spravce zvolit vhodné prostiedky ke zpracovani, respektive
prostiedky, prostiednictvim kterych je zpracovani provadéno v souladu se vSemi
principy Obecného nafizeni. Pokud spravce ke zpracovani pouziva urcity software

neboli pocitacovy program, je tieba zajistit, aby tento program pii automatickém

87 MORAVEK, Jakub. Ochrana osobnich iidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013. Pravni rukovét (Wolters Kluwer CR). ISBN 978-80-7478-139-1.
str. 243
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sbéru osobnich udaji shromazd’oval pouze relevantni osobni tidaje a 0sobni udaje,
které jsou vzhledem k ti¢elu nadbyteéné automaticky likvidoval.®

Zajisténi standardni ochrany osobnich udaju prakticky odpovida souladu se zasadou
minimalizace tdaju, jelikoz uklada spravci povinnost piijmout vhodna organizacéni
a bezpecCnostni Opatieni, za ucelem zajiSténi zpracovani pouze relevantnich a

nezbytnych osobnich udaju.

3.2.4 DalSi zasady zpracovani osobnich idaji

Obecné nafizeni ve svém ¢lanku 5 jmenuje i dalsi, nemén¢ dulezité zasady
zpracovani osobnich udaji. Prvni z nich je zasada ptesnosti, ze které vyplyva
povinnost spravce zajistit piesnost, skutecnost a aktualnost osobnich tdaju a pokud
tomu tak neni, musi pfijmout v§echna rozumna opatieni k opravé nepiesnych udaj,

popiipadé tyto udaje odstranit.

Jak bylo uvedeno vyse v kapitole Osobni daj, pravdivost osobnich udaji neni
totozny pojem s jejich piesnosti. Mtize totiz dochazet K situacim, kdy subjekt tdaja
poskytne nepravdivé udaje, coz ale nezapti¢ini odpovédnost spravce za jejich
nepiesnost. Stejné tak je hodnocena piesnost tidajt ve vztahu ke stanovenému ucelu
zpracovani, bude-li pro tento ucel dostacujici pouze ptiblizny osobni udaj, nebude
zpracovani za timto uéelem povaZovano za nedodrZeni zasady piesnosti. Udaje
mohou byt nepfesné z hlediska formalnosti, tedy divodem miize byt existence
gramatickych ¢i technickych chyb. Nicméné i formalné ptesné tdaje, které¢ v
souvislosti se subjektem nevypovidaji 0 pravdivém stavu mohou byt neptesné.
Zalezi na tom, zda se puvodné pravdivé udaje zménili vlivem okolnosti na
nepravdivé, naptiklad puvodni dluznik, ktery jiz dluh splatil, je stile spravcem
evidovan jako dluznik nebo pokud subjekt 0 sobé nahlasil nepravdivy tdaj. Spravce
¢i zpracovatel musi piesnost osobnich tdaju sledovat a zajist'ovat nejen pfi jejich
shromazd’ovani ale i v pribéhu zpracovani a jakmile dojde k zavéru, ze jsou udaje
nepiesné, je povinen bez zbyte¢ného odkladu tyto udaje upravit nebo vymazat.
Povinnost aktualizace osobnich udaji neni ale zadnym zptsobem upravena,

respektive neni upraveno, jakym zptisobem ji ma spravce ¢i zpracovatel dosahnout.

8 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich udajii. Praha: Wolters Kluwer,
2017. Prakticky komentat. ISBN 978-80-7552-765-3., str. 110
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Ze stanoviska UOOU® vyplyva, ze spravce &i zpracovatel musi s piihlédnutim k
rozsahu a okolnostem zpracovani pfijmout systém urcitych opatieni, které¢ budou v
budoucnu zajistovat, ze nebude dochézet ke zpracovani nepiesnych ¢i chybnych

osobnich udajt.

Dalsi zasadou, ktera je odvijena od zasady ucelového omezeni je zasada omezeni
ulozeni a ta jako takova piedstavuje povinnost spravce ¢i zpracovatele uchovavat
osobni udaje pouze po dobu, jez je nezbytné nutna pro stanoveny ucel. V souladu
se zasadou transparentnosti musi spravce ¢i zpracovatel splnit informaéni povinnost
vuaci subjektu udaju tim, ze jasné vymezi dobu, po kterou budou jeho osobni udaje
zpracovavané. Doba zpracovani vSak nesmi byt stanovena jako doba zcela
neur¢itd®, nicméné mize byt stanovena relativné, to znamena ve vztahu K urcité
udalosti, o které prozatim pfesné nevime, kdy nastane.

Po uplynuti stanovené doby pro zpracovani musi byt osobni udaje vymazany,
nicméné nikoli za ptedpokladu, budou-li nadale uchovavany za tcelem védeckého
¢i historického vyzkumu nebo pro statistické Gcely, coz vytvati jedinou vyjimku z

této zasady.

Obecné natizeni mezi zasady noveé zarazuje zasadu integrity a davérnosti, ta stanovi
povinnost zpracovani osobnich udaji zpGsobem zajiStujicim jejich nalezité
zabezpeceni prostfednictvim vhodnych technickych ¢i organizacnich opatfeni pied
nahodnou ztratou, zni¢enim ¢i poSkozenim a zarovenn vylou¢i neopravnéné ci
protipravni zpracovani. Tato povinnost vyplyva z ¢lanku 32 Obecného natizeni, kde
jsou také stanovena konkrétni kritéria pro zabezpecéeni. Povinnost vyplyvajici z této
zasady byla obsazena jiz v pfedchozi unijni upravé ochrany osobnich udaju, stejné
tak v narodni Gpravé v ¢eském pravnim fadu, nicméné az Obecné natizeni integritu
a davérnost fadi do zakladnich zasad a tim potvrzuje, ze zabezpeeni osobnich

udaju je jednou z kli¢ovych povinnosti pii jejich zpracovani.

8 K problematice aktualizace zpracovavanych osobnich tidajii: Utrad pro ochranu osobnich

Gdajii. Urad pro ochranu osobnich iidajii: Titulni stranka [online]. Copyright © 2013 Utad pro
ochranu osobnich udaji. Vsechna prava vyhrazena. [cit. 28.03.2019]. Dostupné

z: https://www.uoou.cz/k-problematice-aktualizace-zpracovanych-osobnich-udaju/d-1595

% NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich udajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 114
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Klicovou zasadou je také zasada odpovédnosti, kterou Obecné natizeni upravuje. Z
této zasady vyplyvaji dvé zakladni povinnosti. Predev§im stanovi, Ze je spravce
odpovédny za soulad se vSemi vySe uvedenymi zasadami a uklada mu povinnost
fidit se v§emi povinnostmi z nich vyplyvajicich. Zaroven je spravce nové povinen
soulad se zasadami a dodrzovani povinnosti dolozit.®* Tento princip je zasadni v
tom, ze pfesouva iniciativu na spravce, jenz sam musi zavadét nové systémy
ochrany a mit v§e fadn¢ zdokumentovano. Postoj spravce v souvislosti s ochranou

osobnich udaji bude tedy muset byt proaktivni, nikoli reaktivni.®?

Nutno podotknout, Ze Obecné nafizeni zmocnuje ¢lenské staty K omezeni prav a
povinnosti vyplyvajicich z vySe uvedenych zasad ale pouze za ucelem dosazeni
ur¢itych cilti uvedenych v ¢lanku 23 Obecného nafizeni a za piedpokladu, zZe tato
omezeni nepiedstavuji zasadni zasah do zakladnich prav a svobod a nepopiraji

zakladni zasady demokratické spole¢nosti.

3.3 Pravni tituly ke zpracovani osobnich udaji

Jak bylo uvedeno vyse, byt v souladu se zasadou zakonnosti znamena
povinnost spravce provadét zpracovani na zakladé jednoho z vyjmenovanych
pravnich titulti v ¢lanku 6 odst. 1. Pravnim titulem je podminka, bez které neni
zpracovani 0sobnich udaju v zadném piipadé mozné, respektive je od samotného
pocatku nelegalni.® Zaroven se jedna o zakonem uznany diivod pro pfiméieny
zasah do prava na soukromi. Spolu se stanovenim t¢elu je také existence pravniho
titulu ke zpracovani klicovym prvkem pro zamyslené zpracovani osobnich udaji ze

strany spravce a jednim z prvnich krokd, které musi u€init.

Obecné nafizeni zcela méni pojeti a zpusob vyuzivani pravnich tituld ke
zpracovani. Oproti starym upravam, které chapaly jako hlavni pravni titul ke
zpracovani souhlas a ostatni pravni tituly byly pouze alternativou, kdyby souhlas
nebylo mozné ziskat, stavi Obecné nafizeni pravni tituly do rovnocenné pozice.

Zaroven byl zménén i samotny vycet pravnich titult, jelikoz v Obecném nafizeni

%1 Obecné naiizeni 0 ochrané osobnich dajd, ¢lanek 5 odst. 2
92 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich vidajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 119
9 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich vidajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 122
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zcela chybi pravni titul dle § 5 odst. 2 pism. d) zakona 0 ochrané 0sobnich udaju, a
to pravni titul zpracovani opravnéné zvetfejnénych osobnich udajt. Stejné tak pravni
titul, ktery zakon upravoval v § 5 odst. 2 pism. f), pravni titul poskytovani osobnich
udaju 0 vefejné Cinnych osobach. Neznamena to, Ze nebude mozné tyto osobni
udaje zpracovavat, bude ale nutné k takovému zpracovani najit jiny pravni titul, v
praxi nejspise opravnény zajem. Nicméné vV Obecném nafizeni jsou také noveé
upraveny dva typy pravniho titulu, a to pravni titul zpracovani nezbytného pro
splnéni tkolu provadéného ve vetejném zajmu nebo pii vykonu vetejné moci dle

¢lanku 6 odst. 1 pism. e).

3.3.1 Souhlas se zpracovanim osobnich udaji

Prvnim pravnim titulem ke zpracovani osobnich udaji jmenovanym v
Obecném nafizeni je souhlas subjektu udaji. Jeho povaha se Obecnym natizenim
podstatné méni, jelikoZ v pfedchozich upravach mél souhlas v podstaté dominantni
postaveni a nové by mél byt pouzivan spise doplitkové a za predpokladu, nebude-li

spravce schopen vyuzit jiného pravniho titulu.

Samotny souhlas lze charakterizovat jako pravni jednani, vyjadiujici svoleni
subjektu tdaji ke zpracovani jeho osobnich tdaji spraveem. Mimo podminek,
které stanovi Obecné natizeni podléha souhlas také podminkam platnosti pravniho
jednani vyplyvajicim z obéanského zakoniku a dopada na néj také obecna uprava
smluvniho i zdkonného zastoupeni. Je tedy mozné, aby souhlas za dit¢ udélil jeho

zdkonny zéastupce.%*

Podminky pro udéleni souhlasu se zpracovanim osobnich udaji jsou castecné
vyjmenovany jiz v samotné definici souhlasu, kde se rozumi “souhlasem subjektu
udajii jakykoli svobodny, konkrétni, informovany a jednoznacny projev viile, kterym
subjekt udajii dava prohlasenim ¢i jinym zjevnym potvrzenim SVé svoleni ke
zpracovani svych osobnich tdajii”® a podminky pro vyjadfeni souhlasu jsou
podrobné rozebirany v ¢lanku 7 Obecného nafizeni. Aby mohl byt souhlas

povazovan na svobodny, musi mit subjekt idaji redlnou moznost volby, zda

% NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich vidajii. Praha: Wolters Kluwer,
2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 125
% Obecné natizeni 0 ochrané osobnich tidajii, ¢lanek 4 odst. 11
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souhlas udéli ¢i neud€li. Zaroven nesmi byt plodem zastrasovani, natlaku ¢i
predstirani nepravdivych skutecnosti a v piipadé neudéleni souhlasu nesmi

existovat riziko podstatnych negativnich dasledkt pro subjekt tidaja.

Mimo definici a popis podminek pro vyjadieni souhlasu samotné natizeni poskytuje
nékolik praktickych ptikladd jmenovanych v recitalu ¢islo 43 Obecného natizeni,
které demonstruji okolnosti, za kterych nebude souhlas mozné povazovat za
svobodny. Prvnim z téchto piikladi je udéleni souhlasu v situaci, kdy mezi
subjektem a spravcem existuje jasna nerovnovaha. Toto zejména plati, pokud je
spravcem organ veiejné moci, kde je nerovnovaha naprosto evidentni, a proto se az
na vyjimky nedoporucuje, aby organy vetejné moci zpracovavaly osobni udaje
pravé na zakladé souhlasu subjektu tidaju. Stejna situace miize realné vzniknout v
situaci mezi zaméstnancem a zaméstnavatelem, kde nerovnovaha z podstaty véci
existuje také, a proto pokud zaméstnavatel zpracovava osobni tdaje na zakladé
souhlasu, musi se vyvarovat negativnim dusledkim neposkytnuti souhlasu
zaméstnancem.* Druhym piikladem rovnéz popisovanym Vv recitalu 43, je situace
kdy subjekt udaji nema moznost vyjadiit souhlas pouze s nékterymi dil¢imi
operacemi zpracovani, piestoze je to v daném piipadé vhodné a mozné. Tietim
ptikladem, ktery je popisovan v ¢lanku 7 odst. 4 Obecného nafizeni je situace, kdy
je plnéni smlouvy a poskytovani sluzby z ni plynouci zavislé na poskytnuti souhlasu
ze strany subjektu, byt to neni pro tcéel plnéni smlouvy nezbytné. Jedna se o tzv.
podminény souhlas postaveny na principu “take it or leave it”, ktery byl v minulosti
béznou praxi a Obecné nafizeni se timto snazi tuto praktiku omezit. Typickym
ptikladem je uzavirani smlouvy s bankovni instituci, kterd podmini poskytnuti
uvéru souhlasem se zpracovanim osobnich udaji za ucelem marketingu. Tento

udéleny souhlas bude nesvobodny a v souladu s ¢lankem 7 odst. 4 bude neplatny.

Forma udéleni souhlasu neni Obecnym nafizenim vyslovné stanovena, nicméné
povinnost dolozit, ze subjekt souhlas ud¢lil v souladu s vyse uvedenymi pozadavky
stanovena je. V ramci ovéfitelnosti lze s jistotou konstatovat, Ze pro spravce bude
ve vétsiné ptipadi nemozné ziskavat souhlasy se zpracovanim ustni formou a
spravce bude nucen pfistoupit K pisemné formé souhlasu. Pisemna forma

neznamena nezbytn¢ formu listinnou, souhlas 1ze zaznamenavat 1 v elektronické

% WP29, Opinion 15/2011 on the definition of consent
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form¢. Vzdy je ale nutné byt schopen dolozit udéleni souhlasu prosttednictvim
zaznamu, ze kterého musi vyplyvat kdo souhlas udélil, tedy jméno ¢i jiny
identifikator subjektu, kdy souhlas udé@lil, potvrzeni 0 splnéni informacni
povinnosti, tedy o ¢em vSem byl subjekt pted udélenim souhlasu informovan, také
jakym zpusobem byl souhlas ud¢len a pfipadné udaj o tom, zda byl souhlas

odvolan.®’

Souhlas miize byt udélen pisemnym prohlasenim subjektu udaju, pokud se ale tyka
i jinych skute¢nosti, musi byt subjektu ziejmé, Ze udéluje souhlas a v jakém
rozsahu. Prohlaseni 0 souhlasu by mélo byt poskytnuto spravcem ve srozumitelném
a snadno pftistupném znéni za pouziti jednoduchého a jasného jazyka. Nemélo by
také obsahovat nepiiméfené podminky.*® Zadost 0 vyjadieni souhlasu predklada
subjektu udaju zpravidla spravce a mél by zajistit, aby byla odlisitelna od
zminénych jinych skuteCnosti. V praktické roviné to znamena, ze by se m¢él
vyvarovat umisténi zadosti 0 souhlas napiiklad do obchodnich podminek, které
byvaji ¢asto neptehledné a psané pravnickym jazykem. Také ale jejich potvrzeni
vylucuje neudéleni souhlasu a v tom piipadé by souhlas nebyl nepodminény a
svobodny. Stejné tak by zadost 0 souhlas neméla byt umisténa v adhézni smlouvé.
Z4dost 0 vyjadieni souhlasu by tedy méla byt srozumitelna a jasna i pro sirokou

vefejnost @ méla by byt umisténa v samostatném dokumentu.

Jak bylo uvedeno vyse, souhlas jiz v Obecném nafizeni neni preferovanym pravnim
titulem ke zpracovani. Je to také z davodu jeho nestability, jelikoZz pravem subjektu
udaju je kdykoli poskytnuty souhlas se zpracovanim odvolat a tim spravce ztraci
pravni zaklad pro zpracovani. Zaroven tim subjekt mize uplatnit svoje dalsi pravo,
a to pravo na vymaz, coz je realizace prava byt zapomenut v Obecném natizeni.
Nutno podotknout, ze realizace prava byt zapomenut neni v Gpravé osobnich udaju
ni¢im novym, Vv jeho souvislosti bylo vyse popisovano revolu¢ni rozhodnuti SDEU
a samotné pravo byt zapomenut méa v Ceské republice wistavnépravni ochranu v
¢lanku 2 odst. 3 LZPS. V souladu s nim nesmi byt ptedpisem na ochranu osobnich

udaju ukladana povinnost strpét zpracovani osobnich tdaju za situace, kdy subjekt

97 NULiCEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich udajii. Praha: Wolters Kluwer,
2017. Prakticky komentat. ISBN 978-80-7552-765-3., str. 149
% Obecné nafizeni 0 ochrang osobnich idajti, recital &. 42
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se zpracovanim nesouhlasi.?® Odvolani souhlasu se zpracovanim osobnich tidaji se
dotyka také soukromopravni upravy § 87 odst. 1 obcanského zakoniku, dle tohoto
ustanoveni, ten kdo svolil k pouziti pisemnosti osobni povahy, podobizny nebo
zvukového ¢i obrazového zaznamu tykajici se jeho 0soby nebo projevi jeho osobni

povahy, miiZe toto svoleni odvolat, tieba Ze je udélil na uréitou dobu.*®

Pokud dojde k odvolani souhlasu ze strany subjektu udaju je spravce povinen
vyhledat a odstranit veskeré osobni tidaje zpracovavané na zakladé tohoto souhlasu,
a to nejen v databazich a archivech, ale také napiiklad v komunikacich, kterou se
subjektem vedl a vsude jinde, kde se inkriminované osobni udaje mohou
vyskytovat. %! Jak vyplyva z ¢lanku 7 odst. 3 Obecného natizeni, odvolani souhlasu
prostfednictvim stejnych prostiedkt. Pokud je tedy souhlas udélen na webové

strance, jeho odvolani by mélo byt umoznéno stejnym zptisobem.

3.3.2 Plnéni smlouvy

Co se tyc¢e plnéni smlouvy, v soucasné dobé se jedna o0 pravdépodobné
nejvyuzivangjsi pravni titul pro zpracovani osobnich udaji. Spravci zpracovavaji
0sobni udaje na zakladé pravniho titulu plnéni smlouvy, pokud je samotné
zpracovani nezbytné pro plnéni smluvniho zavazku nebo k jeho uzavieni.l?? Vv
téchto ptipadech nemusi ziskavat dalsi pravni titul a zpracovani je od pocatku
zakonné a legitimni. Spravce je ale povinen stanovit ucel dané smlouvy a osobni
udaje zpracovavat pouze k jeho dosazeni a nikoli tento ucel svévolné ptekrocit. Aby
byl tento pravni titul vyuzivan spravné, je tedy tieba vymezit elementarni cil

konkrétniho smluvniho zavazku a osobni tidaje zpracovavat K jeho dosazeni. Nelze

9 K problematice odvolatelnosti souhlasu se zpracovanim osobnich tdajii: Utad pro ochranu
osobnich tdaji. Urad pro ochranu osobnich vidajii: Titulni stranka [online]. Copyright © 2013
Utad pro ochranu osobnich udaji. Viechna prava vyhrazena. [cit. 28.03.2019]. Dostupné

z: https://www.uoou.cz/k-problematice-odvolatelnosti-souhlasu-se-zpracovanim-osobnich-
udaju/d-10891

100 Zakon ¢&. 89/2012 Sh., ob&ansky zakonik, § 87 odst.1

100 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich nidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentai. ISBN 978-80-7552-765-3. str. 152

102 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich iidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 126
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tedy stanovit vedlejsi ucely a zpracovani provadét na zakladé tohoto pravniho titulu

jenom proto, e je takto vymezeno ve smlouvé.1%

3.3.3 PInéni pravni povinnosti

Ke zpracovani osobnich tdaji mtze dochazet také na zakladé plnéni pravni
povinnosti, ktera Spravci vznika ptimo ze zakona nebo na jeho zéakladg, v dasledku
pravni skute¢nosti nebo rozhodnutim organu vefejné moci. Mize nastat situace, ze
pravni piedpis ¢lenského statu ¢i EU po spravci pozaduje, aby provadél urcitou
¢innost, pro kterou je zpracovani osobnich udaji nezbytné. Musi se tedy jednat o
povinnost a nikoli pouhé opravnéni a musi vyplyvat ze zakona S tim, ze upfesnéna
muze byt i ve formou podzakonného piedpisu. Z odst. 3 clanku 6 Obecného natizeni
vyplyva, ze pokud je spravci uloZzena povinnost na zakladé pravniho ptedpisu nebo
rozhodnutim organu veifejné moci ¢i pii plnéni tkolu provadéného ve veiejném
zajmu, musi byt tento zaklad stanoven pravem EU nebo pravem ¢lenského statu,
které se vztahuje na konkrétniho spravce.'® Nemiize se tedy jednat o povinnost
vyplyvajici z pravniho piedpisu tieti zemé. V pravnim piedpisu musi byt povinnost
vymezena jasné a urcité, aby bylo mozné identifikovat zptisoby zpracovani, které
na jejim zakladé budou provadéna a spravce by mél mit jasné vymezeno, jakym
zpusobem povinnost splni, aby nemohl ucel vyplyvajici z dané povinnosti
prekrocit. Zaroven musi byt stanoven druh osobnich udaju, které budou
zpracovany, urceni subjektl udaji a subjektl, kterym budou osobni tidaje ptipadné

poskytnuty apod.

Typickym ptikladem zpracovani osobnich Udaji na zakladé¢ plnéni pravni
povinnosti jsou v praxi povinnosti zaméstnavatele, stanovené zakonikem prace,
napiiklad evidence pracovni doby, pracovnich trazii nebo povinnost piedavat

osobni udaje zaméstnanct zdravotnim pojistovnam.

103P29, Opinion 06/2014 on the notion of legitimate interests of the data controller under Article
7 of Directive 95/46/EC
104 Obecné natizeni 0 ochrané osobnich daj, ¢lanek 6 odst. 3
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Specifické povinnosti stanovi napiiklad zakon ¢. 90/2012 Sb., zakon 0 obchodnich
korporacich. Dle § 139 tohoto zakona, je spole¢nost S ru¢enim omezenym povinna
vést seznam spolecnikti, kam se zapisuje jméno, bydlisté nebo sidlo spolecnika,
piipadné jina spolenikem uréend adresa pro doru¢ovani.%®

Dale spole¢niktv podil a jeho oznaceni, odpovidajici vySe vkladu a pocet hlast,
které tomuto podilu nalezi a dalsi povinné udaje. Stejné tak povinnost pro akciové
spolecnosti, vyplyvajici z ustanoveni § 264 tohoto zakona, uklada vést seznam

akcionaru.

3.3.4 Zivotné dileZity zajem

Za zakonné lze také povazovat zpracovani osobnich udaju, které je nezbytné
pro ochranu zivotné dilezitého zajmu jak samotného subjektu udaju, tak i jiné
fyzické osoby. Proto se jedna o dalsi pravni titul pro zpracovani osobnich udajd,
nicméné pouze za piedpokladu, ze neni mozné vyuzit jiného pravniho titulu.
Samotny pojem neni v Obecném natizeni nijak definovan, nicméné recital ¢islo 46
uvadi, ze se jedna o situace, ve kterych je nezbytné zpracovavat osobni udaje v
souvislosti s realnym ohrozenim subjektu udajt nebo jiné fyzické osoby, které by
mohlo mit dopad na Zzivot, zdravi ¢i jiny zajem vnimany jako zivotné dilezity.
Nejcastéji se mize jednat 0 zpracovani osobnich udaji nezbytné pro humanitarni
ucely, monitorovani epidemii a jejich Siteni a v pfipadech pfirodnich ¢i ¢lovékem

zpusobenych katastrof.1%

Obecné nafizeni rozsifuje moznost vyuziti tohoto pravniho titulu, jelikoz stanovi,
ze zivotné dulezity zajem neni omezen jen na samotny subjekt Gdaji, jehoz osobni
udaje jsou zpracovany a lze ho tak vyuzit i v situacich ohrozeni jiné fyzické
osoby.1%” Oproti staré upravé odpada povinnost dodate¢ného ziskani souhlasu

subjektu udaja. Drive totiz spravce musel bezodkladné ziskat od subjektu udaju

105 Pravni titul a rozsah zpracovani osobnich udajii | epravo.cz. EPRAVO.CZ — Vs priivodce
pravem - Shirka zdkonii, judikatura, pravo [online]. Copyright © EPRAVO.CZ, a.s. 1999 [cit.
28.03.2019]. Dostupné z: https://www.epravo.cz/top/clanky/pravni-titul-a-rozsah-zpracovani-
osobnich-udaju-v-kapitalovych-spolecnostech-dle-zakona-o-obchodnich-korporacich-ve-svetle-
gdpr-107512.html

106 Obecné nafizeni 0 ochrané osobnich tdaji, recital ¢. 46

107 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich tidajii. Praha: Wolters
Kluwer, 2017. Prakticky komenta¥. ISBN 978-80-7552-765-3., str. 129
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dodate¢ny souhlas, jinak zpracovani ukoncit a osobni udaje vymazat, coz mohlo

byt v téchto situacich problematické.

3.3.5 Opravnény zajem spravce a tiretich osob

Pokud je zpracovani osobnich tdajii nezbytné pro ucely opravnénych zajmut
spravce nebo tietich osob a zaroven timto zpracovanim nedochazi k zasahu do
zajmu subjektu udaji, zejména do jeho prav a zakladnich svobod, pak je spravce
kompetentni takové zpracovani provadét. Je tedy nezbytné, aby spravce jiz pred
zahajenim zpracovani osobnich idaji na zaklad¢ tohoto pravniho titulu dikladné
posoudil, zda je jeho zajem opravdu opravnény a zaroven zda nepievazuje zajmy

nebo prava a svobody subjektu tidaju, jejichz osobni tidaje maji byt zpracovavany.

Pfedchozi pravni uprava omezovala vyuzivani tohoto pravniho titulu, jelikoz
umozniovala na jeho zakladé zpracovani pouze v ptipadé, pokud to bylo nezbytné
zai¢elem ochrany prav ¢i pravem chranénych zajmu spravce ¢i tieti osoby. Muselo
se jednat o ochranu konkrétniho prava ¢i pravem chranéného zajmu, naptiklad
vlastnictvi. Obecné nafizeni umoznuje, aby si spravce vytvoril vlastni, subjektivni
opravnény zajem a na jeho zakladé osobni udaje zpracovaval.1%®

Nicméné pivodni omezeni stale trva pro organy vefejné moci pii plnéni svych
vetejnopravnich ukold a nové v tomto piipadé celkové zakazuje zpracovani
osobnich tdaju na zakladé opravnéného zajmu. Pokud tedy organy vefejné moci pii
plnéni svych kol zpracovavali osobni tdaje na zéklad¢ opravnéného zajmu, musi
pro toto zpracovani najit jiny pravni titul, kterym je ve vétsing piipadd plnéni pravni
povinnosti nebo zpracovani nezbytné pro splnéni tikolu provadéného ve vefejném
zajmu nebo pii vykonu vefejné moci. Toto omezeni neplati v situacich, kdy organ

vefejné moci vystupuje v soukromopravni roving®

, naptiklad pi#i ochrané
vlastnictvi vyuziva kamerového systému, v tomto piipadé bude zpracovani

osobnich Uidaji na zakladé opravnéného zajmu legalni.

108 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich uidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentat. ISBN 978-80-7552-765-3., str. 132
109 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich iidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3. str. 132
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Dle stanoviska WP29, lze zpracovani osobnich udaju na zakladé opravnéného
zajmu provadét jen za piredpokladu, provedl-li spravce souhrnné posouzeni
né&kolika hledisek. 1*° Spravce musi posoudit, zda je jeho zajem opravdu opravnény
a zda spliuje pozadované kvality, dale zda je vzhledem Kk ucelu zpracovani
osobnich udaju na zakladé tohoto pravniho titulu skute¢né nezbytné a také zda nad
jeho opravnény zajem neptevazuji zajmy a zakladni prava a svobody subjektt
udaju. Zaroven musi presn¢ definovat sviij opravnény zajem. Na rozdil od tcelu,
kterym se mysli spiSe konkrétni dtivod zpracovani, zdjmem je $irSi angazovanost

spravce nebo vyhoda, ktera vznikne spravcei na zakladé tohoto zpracovani.'!

Obecné lze opravnéné zajmy délit podle kritéria jejich vahy do tii zakladnich
skupin, pticemz toto déleni ma i prakticky vyznam pro samotné spravce. Do prvni
skupiny opravnénych zajmu, lze zaradit ty, které maji slouzit ochrané vykonu
zakladnich prav a svobod spravce. Jedna se naptiklad o svobodu projevu, svobodu
podnikani a prava na informace. Z podstaty véci maji nejvétsi pravni vahu, byt’ i na
jejich zakladé nelze osobni udaje zpracovavat neomezené. Druhou skupinu
opravnénych zajmu tvoti zajmy §irSiho okruhu adresatli nez jen ty spravce a zajmy
vetejné. Muze se naptiklad jednat o riizné druhy dobrocinné ¢innosti. Zaroven mezi
né lze zatadit ¢innost podnikajicich 0sob za uc¢elem predchazeni zneuzivani sluzeb.
Co se tyCe subjektivnich opravnénych zajmua spravee, které tvofti treti skupinu,
jedna se o ty ostatni opravnéné zajmy spravce, které nepatii do pfedchozich dvou
skupin. Z recitalu ¢islo 47 Obecného natizeni konkrétné vyplyva, ze se v praxi mize
jednat zejména 0 potieby piimého marketingu ¢i snahu zamezeni podvodim. Za
dalsi praktické ptiklady lze uvést ochranu majetkovych zajmu zaméstnavatele pti

monitorovani zaméstnanci ¢&i fyzicka, 1T a sitova bezpe¢nost.!'?

3.3.6 Ukol ve vefejném zajmu nebo vykon veiejné moci

Zpracovani osobnich udaju, které je nezbytné pro splnéni ukold ve vefejném
zajmu nebo pro vykon veifejné moci je v Obecném natizeni upraveno oproti starym

upravam nove, a to v ¢lanku 6 odst. 1 pism. €). Smérnice 95/46/ES sice tento pravni

110 WP29 Opinion 06/2014 on the notion of legitimate interests of the data controller under Article
7 of Directive 95/46/EC

11 NULICEK, Michal. GDPR - obecné nafizeni 0 0chrané osobnich tidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str.133
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titul obsahovala, nicméné zakon 0 ochran¢ osobnich tidaju nikoli, organy vefejné
moci provadé¢li tento typ zpracovani na zakladé plnéni pravni povinnosti. Z podstaty
véci slouzi tento typ pravniho titulu ke zpracovani osobnich udaji prevazné
organiim Vvetrejné moci, nicméné jej mohou vyuzivat i soukromopravni subjekty za
predpokladu, Ze jsou povéfeni vykonem urcitého vefejnopravniho tkolu, napiiklad

Stanice technické kontroly, kterym je vefejna moc delegovana.

Ve zpracovani osobnich udaju organy veiejné moci na zakladé plnéni pravni
povinnosti a zpracovanim nezbytnym pro splnéni tkolu ve vefejném zajmu je
podstatny rozdil, ktery spociva ve specifikaci vyplyvajici ze zvlastniho ptedpisu,
ktery je ke zpracovani osobnich udaji zmocnuje. Pokud zpracovani probiha na
zakladé plnéni pravni povinnosti, musi z ni plynout plnéni konkrétni povinnosti a
spravce nesmi mit na vybér, zda povinnost splni ¢i ne. Oproti tomu, pokud spravce
zpracovava osobni udaje pfi plnéni ukolu ve vefejném zajmu nebo pro vykon
vetejné moci, je mu udélen urity ukol ve vefejném zajmu a je predmétem
stanovené diskrece zvolit, jakym zpisobem bude tkol splnén. Pokud pti tomto
zpusobu vyplyne potieba zpracovavat osobni udaje, lze tak provést na zakladé
tohoto pravniho titulu. Zaroven plati, Ze spravci, organy vefejné moci nebo subjekty
vykonem vefejné moci povérené, nemohou tohoto pravniho titulu vyuzivat v
libovolném rozsahu. Mohou tento pravni titul vyuzivat pouze za takovymi ucely,

které piimo sméfuji k pInéni jejich ukoli vefejné spravy.!!3

3.4 Povéienec pro ochranu osobnich udaji

Povétenec pro ochranu osobnich udaju (povéfenec) je na poli ochrany
osobnich udaji specifickym institutem, ktery Obecné nafizeni nové upravuje a
uklada nekterym spravciim a zpracovateliim povinnost jeho jmenovani. Jedna se o
osobu s odbornymi znalostmi v oblasti pravnich pfedpisti a postupi tykajici se
ochrany osobnich tdaju, ktera by méla dohlizet na dodrzovani souladu s Obecnym
nafizenim a byt spravci ¢i zpracovateli napomocna pifi plnéni jeho povinnosti

souvisejicich se zpracovanim.!4

113 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich tidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 131
114 Obecné natizeni 0 ochrané osobnich udaji, recital ¢. 97
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Funkce povéfence je pro vétsinu ¢lenskych stati EU novinkou, nicméné koncept
této funkce nebyl zaveden az samotnym Obecnym nafizenim, jelikoz se v riznych
formach objevovala v narodnich upravach nékterych ¢lenskych statt. Konkrétné
byl upravovan narodni tipravou v Némecku, Francii, Polsku, Slovinsku a ¢aste¢né
na Slovensku, kde sice spravci povinnost jmenovat povétence neméli, nicméné

pokud tak uginili, poskytovalo jim to uréité vyhody.!*®

3.4.1 Povinnost jmenovat povéirence pro ochranu osobnich udaju

Povinnost jmenovat povéfence, nemaji zdaleka vSichni spravei a
zpracovatelé, jak bylo v obdobi legisvakance casto mylné piedesilano. Tato
povinnost vyplyva z ¢lanku 37 odst. 1 pro ty spravce a zpracovatele, ktefi naplni
alespon jednu z podminek zde vyjmenovanych. Jedna se o soubor podminek, které
vymezuji situace predstavujici zvySené riziko plynouci ze zpracovani osobnich
udaja, a proto je dle Obecného natizeni nutné, aby na takové zpracovani dohlizela

nezavisla osoba.

V prvnim pfipadé se jedna 0 “zpracovani, Které provadi organ verejné moci i
verrejny subjekt, s vyjimkou soudii jednajicich V ramci své pravomoci” **® Byt neni
Obecnym natizenim, ani jinym unijnim piedpisem jasn¢ definovan pojem “orgdn
veirejné moci”, z praxe a nalezt Ustavniho soudu*’ Ize dovodit, Ze se bude jednat
0 pravnické osoby, ziizeny k trvalému a opakujicimu vykonu ¢innosti, ktery
spoéiva Vv autoritativnim rozhodovéni 0 pravech a povinnostech jinych subjekt.!®
V praxi se jedna 0 ministerstva a jiné tsttedni spravni urady, obce a kraje pti vykonu
pienesené pusobnosti. Verfejné subjekty lze chapat jako vefejnopravni korporace,
vetejné ustavy a podniky. WP29 vsak ve svém stanovisku stanovi pouze
doporugeni, nikoli povinnost povéfence jmenovat.!'® Vyjimka pro soudy

vyplyvajici z tohoto ¢lanku se tyka ovSem pouze zpracovani, které soudy provadi v

115 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich nidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentat. ISBN 978-80-7552-765-3., str. 332

116 Obecné nafizeni 0 ochrang osobnich idajt, ¢lanek 37 odst. 1 pism. a)

117 Nalez Ustavniho soudu ze dne 10. 11. 1998, sp. zn. 1. US 229/98.

118 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich tidajii. Praha: Wolters
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ramci jejich soudnich pravomoci, pokud budou provadét jiny typ zpracovani

osobnich udaji z pozice organu vefejné moci budou povinni povétence jmenovat.

Spravci a zpracovatelé jsou povinni jmenovat povétence také v situaci, kdy jejich
"hlavni c¢innost spociva NV operacich zpracovani, které kviili své povaze, svému
rozsahu nebo svym uclelum vyzZaduji rozsahlé pravidelné a systematické
monitorovani subjektii tidajii. *?° Zde je tfeba spravné a presné vymezeni pojmu
hlavni ¢innost, a pravé toto ustanoveni ¢inilo v obdobi legisvakance vykladové
problémy, nebylo tedy ¢asto jasné, zda spravci budou povinni povéience jmenovat
¢i nikoli. Z recitalu ¢islo 97 Obecného nafizeni vyplyva, ze hlavni Cinnosti se
rozumi takova ¢innost v soukromém sektoru, ktera souvisi S jeho primarni ¢innosti
a nevztahuje se na zpracovani 0sobnich udaji jakozto ¢innost pomocnou. Je to tedy
primarni aktivita spravce ¢i zpracovatele, pro kterou byl ziizen a tvoii hlavni
pifedmét jeho podnikatelské ¢innosti, tedy jeho hlavni cil. Pokud by spravce ¢i
zpracovatel takovou ¢innost zpracovani neprovadél, nebyl by schopen napliovat
svou primarni podnikatelskou ¢innost. Jedna se napiiklad o ¢innost bezpe¢nostnich
agentur, které prostfednictvim kamerovych systémua vykonavaji dohled na vefejné
ptistupnymi prostory. Dle stanoviska WP29, Ize do hlavni ¢innosti zafadit také
aktivity, které od ni nelze oddélit. Spolu s hlavni ¢innosti je podminkou pro
jmenovani povéfence také provadéni rozsédhlého a systematického zpracovani, coz
je dalsi pojem, ktery Obecné nafizeni nevymezuje zcela piesné. Uréité voditko Ize
nalézt v recitalu ¢islo 91 Obecného natizeni, které se ovsem vénuje posouzeni vlivu
na ochranu osobnich udaji (DPIA), nicmén¢ s timto pojmem tzce souvisi a dle
kterého se jedna 0: “rozsahlé operace zpracovani, jez maji slouzit ke zpracovani
znacného mnoZstvi 0sobnich udajii na regiondlni, celostatni nebo nadndrodni
urovni, jez by mohly mit dopad na velky pocet subjektii udajii a u nichz je

pravdépodobné, Ze budou predstavovat vysoké riziko '*?!

a zaroven stanovi, ze
zpracovani osobnich udaji osobnich pacientd nebo Klientl, jednotlivymi 1ékaii,
zdravotniky ¢i pravniky, by nemélo byt povazovano za zpracovani velkého rozsahu.
Nejednozna¢nost tohoto pojmu potvrzuje i WP29 ve svém stanovisku k
povéiencum kde uvadi, ze neni mozné vymezit presna Cisla co se tyce mnozstvi

zpracovavanych osobnich udaji nebo jejich subjektt, aby byl pouzitelny ve vsech

120 Obecné natizeni 0 ochrané osobnich udaji, ¢lanek 37 odst. 1 pism. b)
121 Obecné natizeni 0 ochrané osobnich udaji, recital &islo 91
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situacich. Uvadi pouze doporucujici kritéria, pfi urCovani, zda je zpracovani
rozsahlé ¢i neni. Spravce by mél brat ohled na pocet dotcenych subjekti, tedy bud’to
konkrétni nebo procentualni v souvislosti s ur¢itou populaci, dale objem celkovych
dat, dobu trvani zpracovani a jeho tizemni rozsah. 1?2

Dalsim Obecnym nafizenim nedefinovanym pojmem je pravidelné a systematické
monitorovani subjektti udajt, coz je také dalsi podminka pro jmenovani povétrence
spravcem. Obecné Ize za monitorovani povazovat jakoukoli aktivitu spocivajici ve
sledovani subjektt udaja ¢i jejich chovani, a to bez ohledu na to, jestli k nému
dochazi fyzicky nebo v prostiedi internetu.'?®> Muze se jednat napiiklad o
provozovani telekomunikaéni sité¢, behavioralniho marketingu, monitorovani
urcitého prostoru pomoci kamerového systému nebo sledovani polohy na zakladé
lokalizaénich tdaji. K pojmim pravidelné a systematické dava opét voditko
stanovisko WP29 k povétenci. Pravidelnym se mysli, pokud monitorovani probiha
v urcitych intervalech po urcitou dobu, opakované v dany ¢as. Pokud probiha
systematicky, jedna se 0 monitorovani, které je uspofadané, organizované nebo

metodické nebo pokud je provadéno jako soudast urdité strategie.*?*

Treti kategorie spravct ¢i zpracovatelti povinnych jmenovat povéfence jsou ti, ktefi
provozuji “hlavni ¢innost spocivajici V rozsahlém zpracovani zvlastnich kategorii
udajii uvedenych Vv ¢lanku 9 a osobnich udajii tykajicich se rozsudkii V trestnich
vécech a trestnych cinii uvedenych v ¢lanku 10.'%° V tomto ustanoveni miize byt
zavadgjici, ktery typ osobnich udaji musi spravce zpracovavat, aby mél povinnost
povétence jmenovat, jelikoz jsou oba typy oddéleny spojkou “a”. Dle stanoviska
WP29 povinnost plati pro spravce, ktefi zpracuji bud’to zvlastni kategorii osobnich
udaji nebo osobni udaje tykajici se rozsudku Vv trestnich vécech a trestnych ¢ind,

neplati tedy, Ze by musel zpracovavat oba tyto druhy osobnich udajt zaroven.

V situacich, kdy si spravce ¢i zpracovatel nebude zcela jisty, zda do nékteré z
uvedenych kategorii patii a zda na n¢j povinnost jmenovani povétrence dopada,

mize zvolit cestu dobrovolného jmenovani. | v tomto piipadé bude jmenovany

122 \WP29 Guidelines on Data Protection Officers (‘DPOs’) str. 7

123 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich nidajii. Praha: Wolters
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povéfenec muset plnit vSechny pozadavky a povinnosti vyplyvajici z Obecného
nafizeni, vCetné¢ jeho nezavislosti, neexistence konfliktu zajmu, dostate¢ného
proskoleni apod.'?® Dobrovolné jmenovani ale miize byt pro spravce vyhodou,
jelikoz zajisti pfitomnost 0soby, ktera bude neustale posuzovat soulad s Obecnym
nafizenim, mimo to tim da jasné najevo, Ze nebere ochranu osobnich udaji na

lehkou vahu.

3.4.2 Kvalifikace povérence

Na povérence jsou Vv ¢lanku 37 odst. 5 kladeny urcité naroky, kvalifika¢ni
predpoklady, spocivajici zejména ve znalostech prava a praxe z oblasti ochrany
osobnich tdajt, coz k povaze této funkce neni ni¢im piekvapivym. Prvnim z téchto
predpokladi, je dostate¢na iroven znalosti v oblasti prava ochrany osobnich udaju,
konkrétn¢ tedy narodnich a evropskych predpist, zejména Obecného natizeni.
Uroven odbornych znalosti povéience, by méla odpovidat naroénosti a povaze
provadéného zpracovani. Také ale citlivosti a mnozstvi osobnich udaji, které
spravce nebo zpracovatel zpracovava. Zadouci je také dostate¢na znalost viech
jednotlivych procest zpracovani, ktera spravce provadi, stejné tak informace o
jejich zabezpedeni, zaroven znalost oboru podnikani spravce ¢i zpracovatele je pro
povétence nezbytna. Znalosti a profesni kvality povéfence musi byt na té urovni,
aby byl schopen plnit tkoly stanovené Obecnym nafizenim, k tomu také musi v
organizaci spravce disponovat dostate¢nymi pravomocemi, nezbytnymi pro plnéni

t&chto ukolt.*?”

Co se tyce urovné dosazeného vzdé€lani, neni Obecnym nafizenim vyslovné
stanovena, neni tedy nutné, aby mél povéienec vysokoskolské vzdélani nebo byt
absolventem néjaké profesni zkousky. Neni stanovena ani jina specificka forma
prokazani profesnich kvalit povéfence, naptiklad ve formé certifikatu o absolvovani
néjakého kurzu. Nicméné dle stanoviska WP29 se doporucuje poradani

pravidelnych vzdélavacich seminaiti a nalezité proskolovani v oblasti ochrany

osobnich udaju, hlavné ze strany dozorovych organti, byt nejsou povinni takto Cinit.

126 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich tidajii. Praha: Wolters
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Cesky dozorovy organ UOOU potada diléi seminafe ochrany osobnich udajt
vénované obvykle konkrétnimu resortu, ale placené kurzy a certifikace jsou v
tuzemsku poradany hlavné ze strany soukromopravnich subjektd, jez tuto formu
vzdé€lavani prijaly jako velice vynosnou formu podnikatelské ¢innosti, zvlasté v

obdobi legisvakance pred ucinnosti Obecného nafizeni.

Ze stanoviska WP29 také vyplyva, ze neni mozné stanovit piesné profesni naroky
a univerzalni kritéria pro ur¢eni nejvhodnéjsiho kandidata na tuto funkci. Je vzdy
nutné zohlednit specifické vlastnosti daného spravce, mnozstvi osobnich udaju a
rozsah a slozitost daného zpracovani, které provadi. Zaroven by mél povétenec
zastavat urcity standard moralnich hodnot a etiky, jenz mu umozni v ramci dané

organizace vybudovat potfebnou kulturu ochrany osobnich udajt.*?8

3.4.3 Postaveni povérence

Obecné natizeni ve svém ¢lanku 38 upravuje postaveni povéfence jak v
ramci dané organizace spravce ¢i zpracovatele, tak jeho fungovani navenek. Dle
odst. 1 tohoto ¢lanku, je nezbytné zapojeni povéfence do veskerych zalezitosti
souvisejici s ochranou osobnich udaju spravce, zejména do veskerych procest

zpracovani.

WP29 doporucuje za ucelem efektivniho zapojeni spravce nastaveni uréitych
postupt. Povétenec by mél byt ucasten schiizi stredniho a vyssiho managementu,
zejména téch, kde jsou piijimana rozhodnuti majici na ochranu osobnich tdaju
dopad. M¢l by byt fadn¢ a v¢as informovan 0 veskerém i zamysleném zpracovani.
Povétfencova stanoviska ke zpracovani by méla byt dodrzovana, pokud se spravce
rozhodne od nich odchylit, pak tento krok nalezit¢ oddvodnit. Pokud dojde k
poruseni ochrany osobnich tdajti ze strany spravce ¢i zpracovatele, musi 0 tom byt
povetenec bezodkladné informovén. Veskeré postupy, které maji byt konzultovany
s povéfencem, by méli byt stanoveny v interni smérnici 0 ochrané osobnich

udaji. 12

128 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich tidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentai. ISBN 978-80-7552-765-3., str. 340
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Odst. 2 ¢lanku 38 dava spravci ¢i zpracovateli povinnost podporovat povétence pri
plnéni jeho ukold a poskytovat mu k tomu nalezité zdroje. Zaroven musi poskytnout
zdroje k pfistupu k osobnim tidajim a operacim jejich zpracovani a také k udrzovani
jeho odbornych znalosti. Spravce ¢i zpracovatel by mél tuto povinnost plnit
zejména aktivni podporou ze strany vyssiho managementu, ktery by mél povérenci
poskytovat dostate¢nou casovou kapacitu ale také dostatecnou finan¢ni a personalni

podporu.t3

Nezavislost funkce povéfence vyplyva z odst. 3 tohoto ¢lanku, jelikoz dle ngj
povétenec nesmi prijimat zadné pokyny tykajici se plnéni jeho ukola ze strany
spravce. Nesmi byt instruovan ohledné vykonavani jeho funkce a nesmi mu byt
podsouvan odlisny pravni nazor, obvykle vyhodné&jsi pro spravce.

Zaroven nesmi dojit k situaci, ve které by se povéfenec dostal do stfetu zajmu.
Pokud se spravce rozhodne jmenovat povétfence z fad vlastnich zaméstnanct, nesmi
byt povéfenec Vv pozici, ve které zaroven schvaluje ¢i uréuje operace a prostiedky

zpracovani, jelikoz by ze své funkce povéfence kontroloval i svou vlastni ¢innost.

Povétenec také slouzi jako kontaktni osoba pro subjekty udajt.t3! Subjekty udaji
se na povéience mohou obracet ve vsech zalezitostech a otazkach tykajici se
zpracovani osobnich udaji, zaroven u n& mohou uplatiiovat sva prava dle
Obecného natizeni. Povéfenec je také dle odst. 5 vazan mlcenlivosti v souladu s
pravem EU nebo c¢lenského statu. Obecné lze piedpokladat, Zze je povétenci
zakazano takové jednani, prostiednictvim kterého by se mohla neopravnéna osoba
seznamit S informacemi, jez povéfenec ziskal v souvislosti s plnénim svych
ikold.’®2 Zaroven se mlcenlivost vztahuje na samotné osobni tudaje, také na

prostiedky jejich zabezpeceni a jiné davérné informace spravce ¢i zpracovatele.

130 WP29 Guidelines on Data Protection Officers (‘DPOs’) str. 12

131 Obecné natizeni 0 ochrané osobnich tdaji, ¢lanek 38 odst. 4 GDPR

132 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich tidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 347
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3.4.4 Ukoly povéience

Obecné natizeni ve svém ¢lanku 39 dost. 1 pism a) az e) jmenuje tkoly,
které je povéienec ze své funkce povinen vykonavat. Vyjmenovany vycet je spise
demonstrativni, jelikoZz se jedna 0 minimum c¢innosti, které lze po povéienci
vyzadovat a spravce ¢i zpracovatel je opravnén pridélit povetrenci i dalsi tkoly,
souvisejici s ochranou osobnich udaju a jejich zpracovanim. Vzdy musi ale zvazit,
zda spolu s nimi bude povéfenec schopen vykonavat tikoly stanovené Obecnym

nafizenim a ze v souvislosti s nimi neptijde do stietu zajmu.

Povéfenec musi poskytovat informace a poradenstvi spravctim ¢i zpracovateltim,
véetné jejich zaméstnanct. Vzhledem Kk vyse uvedenym profesnim kvalitam, by mél
povéienec schopen své znalosti zprosttedkovat i ostatnim a umét Obecné nafizeni
vylozit vS§em zaméstnanciim spravce ¢i zpracovatele. V piipadé nejistého vykladu
by mél byt schopen radit ohledné povinnosti vyplyvajicich z Obecného nafizeni,
také je vylozit, vysvétlit a pomoci aplikovat v praxi. Zaroven by mél sam aktivné
zaméstnance poucdit, informovat a proskolovat v oblasti ochrany osobnich tdaju,
prevazné prostfednictvim organizace nejriznéjSich $koleni. V idedlnim piipadé
vypracovat interni smérnici pro ochranu osobnich udaji, nebo jiny dokument
obsahujici navody, mechanismy a postupy pfi zpracovani osobnich udajt, a to vzdy

na miru dle potieb konkrétniho spravce ¢i zpracovatele.

Dalsim ukolem stanovenym Vv pism. b) je monitorovani souladu s Obecnym
nafizenim. Povéfenec by mél sbirat informace o zpracovani a identifikovat jeho
jednotlivé procesy, na jejichz zakladé posoudit, zda je takové zpracovani v souladu
s Obecnym nafizenim. V souvislosti s monitorovanim by mél spravci poskytovat

odborné rady a doporuceni vedouci K zajisténi souladu.

Pokud spravce zvazuje provedeni posouzeni Vlivu na ochranu osobnich udaji dle
¢lanku 35 Obecného nafizeni, je povinen vyzadat si od spravce jeho odborné
stanovisko. Dle WP29 by ze stanoviska povétence mélo vyplyvat, zda je nebo neni
nutné posouzeni Vvlivu provést a pokud ano, jakou metodiku pro provedeni
posouzeni Vlivu zvolit. Déle zda je spravce schopen posouzeni Vlivu provést sam
nebo zda povéfenec doporucuje jeho vypracovanim povéfit externistu. Také jaka

ochranna, technicka a organiza¢ni opatfeni povéfenec doporucuje uplatnit pro
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zmirnéni rizik vac¢i praviim a zajmam subjektt udaji. Pokud bylo posouzeni vlivu
provedeno, mé¢l by povétenec zhodnotit jeho spravnost a soulad s Obecnym

nafizenim.®?

Dalsi povétencova povinnost vyplyvajici z pism. d) a €) je spoluprace s dozorovym
organem a povinnost fungovat jako kontaktni osoba pro dozorovy tfad. S tim
souvisi poskytnuti potiebné soucinnosti pfi provadéni kontrolni, napravné ci
povolovaci pravomoci ufadu. Povéfenec muze dozorovy ufad zadat o rady a
konzultovat s nim jakoukoli problematiku souvisejici S ochranou osobnich tdaju ¢i

jejich zpracovanim.

3.4.5 Interni a externi povérenec

Pravni postaveni povéfence pro ochranu osobnich udaji mutze byt
stanoveno dvojim zpsobem. Z ¢lanku 37 odst. 6 Obecného natfizeni vyplyva, mize
byt pracovnikem spravce ¢i zpracovatele nebo mize funkci povérence vykonavat
na zakladé smlouvy o poskytovani sluzeb externi osoba. VVolba, kterou z uvedenych
moznosti spravce ¢i zpracovatel vyuzije je Cisté na ném, jelikoz Obecné nafizeni
nestanovi konkrétni situace, ve kterych je nutné jmenovat bud’ interniho ¢i
externiho povétence. Sam muze tedy uvazit, ktera z téchto moznosti je pro n¢j
vhodnéjsi, vzdy s prihlédnutim k okolnostem a povaze jim provadéného

zpracovani.

Interniho povéience, bud'to z fad svych zaméstnanci Nnebo nové piijatého, jmenuji
Vv praxi nejspiSe vEtsi spravci a zpracovatelé, jez disponuji velkymi prosttedky a
procesu, informacnich systémt a chodu samotné organizace. V pripad¢ velkych
spraveu ¢i zpracovateld bude povétenec obvykle vytizen plnénim svych ukola a
nebude moci vykonavat zadné doprovodné Cinnosti. Spravce by mél zajistit, aby
povéfenci nebyli pridélovany jiné ukoly nesouvisejici s ochranou osobnich udaj,
tim také zajisti, ze nenastane situace, ve které¢ by se povétrenec dostal do stretu

zajmu. Interni povéfenec vykonava svou funkci na zakladé pracovni smlouvy a

133 WP29 Guidelines on Data Protection Officers (‘DPOs’) str. 16
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pravni rezim tohoto vztahu se bude fidit zakonikem prace, bude ovSem nutné zajistit

zvlastni ochranu proti ukonéeni pracovniho poméru. 34

Druhou alternativou je jmenovani externiho povéfence pro ochranu osobnich udaju,
kterou pravdépodobné vyuzivaji spiSe mensi a stfedni organizace, pro které by
ziizeni funkce interniho povétence mohlo byt pfilis finanéné naro¢né, zaroven
neprovadi zpracovani na takové urovni, aby mohli interniho povétence plné vytizit.
Pokud spravce jmenuje povéience externiho, pfimo tim piedejde potencionalnimu
stietu zajmua. Nevyhodou muze ale byt skute¢nost, ze externi povéfenec nebude mit
tak rozsahlou znalost internich procesi a chodu organizace spravce ¢i zpracovatele.
Vztah externiho povéfence a spravce ¢i zpracovatele se ftidi smlouvou o
poskytovani sluzeb, coz je soukromopravni smlouva obsahujici oznaceni 0soby,
ktera funkci povétence vykonava. Mize se jednat i 0 0sobu pravnickou. Také jasné
vymezeni ukoll povéfence, dale ujednani zaruky nezavislosti vykonu funkce
povétence, zahrnujici povinnost oznamit piipadny stret zajmua a také zavazek o

zachovani ml&enlivosti.®®

Nutno podotknout, Ze osoba povétence nesmi byt dle ¢lanku 38 odst. 3 v souvislosti
S plnénim svych ukolii propustén ani sankciovan. Toto je dalsi ustanoveni, které
zajistuje nezavislost funkce povétence. Povéfenec tedy nesmi byt zadnym
zpusobem postihovan za vykon své funkce, nicméné za poruSeni povinnosti dle
zékoniku prace, naptiklad za poruseni pracovnépravnich predpisii ano. Zaroven
neni vylou¢en narok na nahradu Skody zptiisobenou povérencem, jelikoz nahrada

skody je prostfedek kompenzacni, nikoli sankéni. '

Obecné nafizeni také dava moznost jmenovat skupiné¢ podniki jediného a
spoleéného povéience, vzdy s pihlédnutim k jejich velikosti a struktuie. Clanek 37

odst. 3 tuto moznost dava i organiim vefejné moci a vefejnym subjektim.

13 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich tidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3., str. 341

135 povéienec pro ochranu osobnich tidajii - Ochrana osobnich udaji. Uvodni strana - Ministerstvo
vnitra Ceské republiky [online]. Copyright © 2019 Ministerstvo vnitra Ceské republiky. Vsechna
prava vyhrazena. [cit. 28.03.2019]. Dostupné z: https://www.mvcr.cz/gdpr/clanek/poverenec-pro-
ochranu-osobnich-udaju-poverenec-pro-ochranu-osobnich-udaju.aspx

13 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich uidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentat. ISBN 978-80-7552-765-3., str. 345
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Obecné nafizeni nestanovi konkrétni pocet spravci ¢i zpracovateld, ktefi mohou
mit jednoho spoleéného povétence, nicméné dle doporuceni Ministerstva vnitra®®’,
by jeden povétenec nemél byt jmenovan pro vice jak 10 spravci, v tomto pripadé
obci. Dle stanoviska WP29 by také spole¢ny povéfenec nemél sidlit mimo EU, byt’

spravce ¢i zpracovatel sidlo mimo EU maji.

Dle studie IAPP by bylo pro dosazeni globalniho souladu s Obecnym natizenim na
uzemi EU, v souvislosti s povinnosti jmenovat povéience osobnich udaju nutné
pfijmout 28 000 novych povéfenci.’® Autor je proto nazoru, Ze vyuZzivéni
externich, a hlavné sdilenych povétenctu bude castou praxi, jelikoz jen na uzemi
Ceské republiky funguje nespocet soukromopravnich subjektii, ktefi zastavaji
funkci povétence jakozto externi sluzby. Tuto sluzbu poskytuji ptevazné advokatni
kancelafe, nicméné i konzultaéni spole¢nosti nové se specializujici na ochranu a

zabezpeceni dat a osobnich udaji.

3.5 Poruseni zabezpeceni osobnich udaja

Obecné natizeni ve svém c¢lanku 33 odst. 1 zavadi nové povinnost pro
vSechny spravce osobnich udaji, jedna se 0 povinnost ohlaSovat poruseni
zabezpeceni osobnich tdaji dozorovému uradu. Porusenim zabezpeceni osobnich
udaji se rozumi situace, ktera vede k nahodnému nebo protipravnimu zniéenti,
ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni pirendsenych,
ulozenych nebo jinak zpracovavanych osobnich daji.’3® Povinnost ohlasovani
poruseni zabezpe&eni se jiz v Ceském pravnim Fadu vyskytuje v zakoné &. 127/2005
Sh., o elektronickych komunikacich a plati pouze pro povinné subjekty, stejné tak

v zakoné ¢. 181/2014 Sh., o kybernetické bezpecnosti.

137 povéienec pro ochranu osobnich Gidajii - Ochrana osobnich tudaji. Uvodni strana - Ministerstvo
vnitra Ceské republiky [online]. Copyright © 2019 Ministerstvo vnitra Ceské republiky. Vsechna
prava vyhrazena. [cit. 28.03.2019]. Dostupné z: https://www.mvcr.cz/gdpr/clanek/poverenec-pro-
ochranu-osobnich-udaju-poverenec-pro-ochranu-osobnich-udaju.aspx

138 |APP. Study: At least 28,000 DPOs needed to meet GDPR requirements [online]. IAPP © 2019
[cit. 28.03.2019]. Dostupné z: https://iapp.org/news/a/study-at-least-28000-dpos-needed-to-meet-
gdpr-requirements/

139 NULICEK, Michal. GDPR - obecné narizeni 0 ochrané osobnich uidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentat. ISBN 978-80-7552-765-3., str. 296
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Spravce je povinen ohlasit poruseni zabezpeceni bez zbyte¢ného odkladu, pokud
mozno do 72 hodin od incidentu nebo od okamziku, kdy se 0 ném Spravce dozveédél.
Vyjimkou je situace, kdy neni pravdépodobné, ze by poruseni zabezpeceni mohlo
mit za nasledek riziko pro prava a svobody fyzickych osob, pak neni spravce
povinen incident hlasit, nicméné i tak je povinen poruSeni zabezpeceni fadné
zdokumentovat. Naptiklad poruSeni zabezpeCeni osobnich udaju, které jsou jiz

veiejné dostupné a dohledatelné. 4

Dle stanoviska WP29 v praxi pravdépodobné dochazi ke tfem zakladnim druhim
poruseni zabezpeceni. Pokud poruSeni vede k neopravnénému zvetejnéni ¢i
zptistupnéni osobnich dajd, jedna se 0 poruseni divérnosti - "confidentiality
breach.” Také muze dojit k poruseni dostupnosti osobnich udaju - “availability
breach” ve chvili, kdy dojde ke ztraté ptistupu k osobnim udajim, piipadné k jejich
znic¢eni ¢i ztraté osobnich udaji samotnych. Posledni ptipad je poruseni integrity -
“integrity breach” v ptipad¢, ze dojde k neopravnénému pozménéni osobnich
daja. 4

Poruseni zabezpeceni osobnich udaju miize pro jejich subjekty piedstavovat Gjmu
rizného charakteru. V recitalu ¢islo 85 Obecného natizeni jsou uvedeny piiklady
moznych nasledkd, které mohou byt fyzickym osobam zpUsobeny: “fyzickd,
hmotna ¢i nehmotnd ujma, jako je ztrata kontroly nad jejich osobnimi vidaji nebo
omezeni jejich prav, diskriminace, kradez nebo zneuziti identity, financni ztrdta,
neopravnéné zruSeni pseudonymizace, poskozeni povésti, ztrata divernosti
osobnich udajii chranénych sluzebnim tajemstvim nebo jakékoliv jiné vyznamné

hospoddrské ¢i spolecenské znevyhodnéni dotéenych fyzickych 0sob. 42

Zminovana povinnost ohlaSovat piipady poruseni zabezpeCeni se vsak vztahuje
pouze na spravce osobnich udajt, nicméné zpracovatel osobnich tdaji je dle ¢lanku
33 odst. 2 povinen bez zbyte¢ného odkladu ohlasit poruseni zabezpeceni spravci.
Dle ¢lanku 34 Obecného nafizeni, je spravce V nékterych piipadech také povinen
oznamit poruseni zabezpe€eni 0sobnich udaji samotnym subjekttim udajt, pokud

je pravdépodobné, Ze poruseni zabezpeceni bude mit za nasledek vysoké riziko pro

140WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
141 WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
142 Obecné natizeni 0 ochrané osobnich udaji, recital ¢islo 85
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prava a povinnosti fyzickych osob. Spravce je povinen analyzovat dopad poruseni
zabezpeceni a posoudit Gjmu hrozici subjektim tdaji. Mize dojit K situacim, ze
dozorovy urad nafidi, aby spravce incident oznamil subjektu udaja, i kdyz ten
hrozici rizika neshledal, jelikoZz spravce ma povinnost poruseni zabezpeceni ufadu
nahlasit. Dle ¢lanku 34 odst. 4 dozorovy ufad muze na zakladé vlastniho
vyhodnoceni posouzeni rizik dospét K zavéru, ze spravce musi oznamit poruseni
zabezpeceni. Zaroven mize dozorovy urad shledat, ze byla naplnéna jedna z nize
uvedenych podminek a ozndmeni porusSeni zabezpefeni subjektim tudaji neni

nutné.

Odst. 3 tohoto ¢lanku stanovi podminky, za kterych neni spravce povinen incident
hlasit subjektu tdaju, jedna se tedy 0 mozné vyjimky z této povinnosti. Dle pism.
a) se oznameni subjektim tdaji nevyzaduje, zavedl-li spravce nalezita technicka a
organiza¢ni ochrannd opatieni, které nasledn¢ pouzil u osobnich tdaji dotéenych
porusenim zabezpeceni. Zejména se jedna o situace, kdy tato ochranna opatieni
zajistuji nesrozumitelnost osobnich udaji, v praktické roviné toto zajisti pouZiti
pseudonymizace a Sifrovani osobnich tdaji. Muze jednat o ptipad, kdy doslo k
odcizeni ptenosného pevného disku, ktery obsahoval velké mnozstvi osobnich
udaja. Ten byl vsak zasifrovan a kli¢ nezbytny k jeho desifrovani ma k dispozici
pouze majitel pevného disku a jeho nadtizeny a nehrozi tedy zpfistupnéni osobnich
udaji nepovolanym osobam. V tomto ptipadé bude podminka dle ¢lanku 34 odst. 3
pism. a) naplnéna a neni nutné poruseni zabezpeceni 0znamovat subjektim udaju.

Nicmén¢ spravce ma i tak povinnost o tomto poruseni evidovat zaznam.

Druha podminka vyplyvajici z pism. b) odst. 3 ¢lanku 34 Obecného nafizeni
stanovi, ze pokud jiz K poruSeni zabezpeceni urcitym zpusobem doslo, nicméné
spravce piijal nasledna opatieni zajist'ujici eliminaci rizik pro subjekty udaju, které
se diky tomuto opatieni pravdépodobné neprojevi, neni povinen incident oznamit
subjektim 0daji. Prikladem muze byt situace, kdy byl u spravce osobnich udaji
zaznamenan hackersky ttok, zptisobujici tinik ptihlasovacich jmen a hesel k jeho
online sluzbé. Spravce bezprostiedné po ttoku provedl reset téchto piihlasovacich
udaju a zkontroloval protokoly o pfistupech do online sluzby. Pokud nebyl v
mezidobi evidovan zadny pfistup, miize spravce vyhodnotit, ze Kk ijme subjektt

udajt nedoslo a poruseni zabezpeceni neni povinen subjektim oznamovat.
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Treti pripad, kdy nemusi spravce 0znamovat poruSeni zabezpeceni subjektim
udaju, Ize aplikovat, pokud by pro spravce osobnich tdaji znamenalo nepfimérené
usili toto oznameni provést. Napiiklad za predpokladu, nema-li spravce osobnich
udaji moznost dotéené subjekty udaju ptimo kontaktovat. Je-li ale pro spravce
mozné S piiméfenym Usilim kontaktni udaje subjekti ziskat napiiklad od jiného
spravce, neni tato vyjimka aplikovatelna.®® | za predpokladu, Ze neni spravce
schopen oznameni poruseni zabezpeceni provést pfimo kontaktovanim subjekti, je
povinen subjekty udaju informovat napiiklad prostiednictvim vetrejného oznameni

na svych webovych strankach a tim splnit informac¢ni povinnost.

3.5.1 Zasada nemo tenetur ipsum accusare

V souvislosti s vy$e uvedenou povinnosti ohlaseni poruSeni zabezpeceni, Si
autor poklada otazku, zda tento postup neni v rozporu s jednou ze zakladnich zasad
pravniho statu a to zasadou “nemo tenetur ipsum accusare”, neboli “nikdo neni
povinen sam sebe obviriovat”. Tato zasada je zakotvena v LZPS v ¢lanku 37 odst.
1, ktery stanovi, ze “Kazdy md pravo odeprit vypovéd, jestlize by ji zpisobil
nebezpeci trestniho stihani Sobé nebo osobé blizké . Zaroven také v ¢lanku 40 odst.
4 LZPS, ze kterého vyplyva pravo obvinéného odepfiit vypovéd’ a také, Ze jej nesmi
byt zadnym zplsobem zbaven. Tato zasada tvoii zaklad obhajoby obvinéného v
trestnim fizeni, nicméné plati i v fizeni 0 pfestupku nebo jiném spravnim deliktu, a

to jak pro fyzické osoby, tak pro osoby pravnické.'4*

Totiz skute¢nost, ze povinnost ohlaseni poruseni zabezpeceni neni provedeno fadné
a vcas, mize zaroven poukazat na nesoulad dané organizace s povinnostmi
Obecného natizeni a v tomto ptipadé by spravce byl odpovédny, jak za nesplnéni

povinnosti ohlasit zabezpeceni, tak za nesoulad s Obecnym natizenim.

143 NULICEK, Michal. GDPR - obecné nafizeni 0 ochrané osobnich tidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentat. ISBN 978-80-7552-765-3., str. 308

134 pravni prostor. Nekolik kratkych iivah k problematice aplikace zdsady nemo tenetur na
pravnické osoby, [online]. Pravni prostor© 2019 [cit. 28.03.2019] Dostupné z:
https://www.pravniprostor.cz/clanky/trestni-pravo/nekolik-kratkych-uvah-k-problematice-
aplikace-zasady-nemo-tenetur-na-pravnicke-osoby
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Ustavni soud se povahou této zasady zabyval ve svém nalezu, ze kterého mimo jiné
vyplyva zakaz vydavani véci a dikazd proti sobé samému a zakaz ukladani
donucovacich pokut k vynucovani piedlozeni takovych dikazi.}*> Obvinény tedy
nesmi byt nucen Kk piedloZzeni diikazd proti sobé samému, nicméné je povinen
pasivné strpét kony organa Cinnych V trestnim fizeni, v tomto piipad¢ organu
vefejné moci. Samotné ohlaseni poruSeni zabezpeceni ale nelze povazovat za

pasivni strpéni, nybrz za aktivni jednani.

Pokud spravce ohlasi poruseni zabezpeceni osobnich tdaji, mize tim sam Sebe
vystavit riziku odhaleni nesouladu s nékterymi povinnostmi Obecného nafizenti,
zejména nedostateénym zabezpecenim zpracovani. V tomto piipadé by spravci
hrozila spravni pokuta za nedodrZeni takové povinnosti a ohlaseni poruSeni
zabezpeCeni Ize dle nazoru autora povazovat za piredlozeni diikazu proti sobé

samému.

Odpoveéd na otazku, zda je povinnost ohlasovani poruseni zabezpeceni vV rozporu
se zasadou nemo tenetur ipsum accusare, zodpovi nejspise az praxe UOOU a soudt

Ceské republiky.

3.6 Nasledky poruseni prava na ochranu osobnich udaji

Za ucelem dodrzovani souladu s pravnimi ptredpisy na poli ochrany
osobnich tdaji existuji pravni mechanismy, kterymi lze postihnout spravce ¢i
zpracovatele za porusovani povinnosti vyplyvajicich z téchto ptedpist. Podle
pravni povahy lze tyto mechanismy délit na vetejnopravni, kdy se povinny subjekt
vystavuje nedodrzovanim stanovenych povinnosti hrozbé postihu za piestupek ¢i
trestny ¢in, a soukromopravni mechanismy ptedstavujici povinnost k nadhradé ujmy
zpusobené nedodrzovanim povinnosti vyplyvajicich z prava na ochranu osobnich

udaji.

Obecna tiprava nahrady Gjmy je v Ceské republice zakotvena v § 2894 obé¢anského
zakoniku, ten stanovi, Ze povinnost k nahradé nemajetkové Gjmy zahrnuje vzdy i

povinnost nahradit majetkovou skodu. Zaroven stanovi, ze povinnost k nahradé

145 Nalez Ustavniho soudu Ceské republiky ze dne 8. 11. 2005, sp. zn. US 1. 402/05, bod IV
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ujmy postihuje skiadce pouze pokud byla vyslovné ujednana nebo pokud tak stanovi
zvlastni zakon. V obecném nafizeni je nahrada ujmy upravena v ¢lanku 82 odst. 1,
kde stanovi, ze kdo v disledku poruseni povinnosti plynoucich z Obecného natizeni
utrpél hmotnou ¢i nehmotnou Gjmu, ma pravo obdrzet od Spravce ¢i zpracovatele

nahradu utrpéné Gjmy.146

Odpovednost spravee je ale v tomto piipadé Sirsi nez odpovédnost zpracovatele. U
spravce Se totiz jedna 0 objektivni odpovédnost, jelikoz je odpovédny za jakékoli
poruseni povinnosti vyplyvajicich z Obecného nafizeni, bez ohledu na jeho
zavinéni. Zpracovatel je dle ¢lanku 82 odst. 2 odpovédny pouze v ptipad€, porusi-
li povinnost, ktera je ukladana Obecnym nafizenim konkrétné zpracovateli nebo
pokud jedna nad ramec zakonnych pokynt spravce nebo v rozporu s nimi, napiiklad
pokud do zpracovani osobnich udaji zapoji dalsiho zpracovatele bez souhlasu
spravce. Pokud existuje vice odpovédnych osob, tedy spravci a zpracovatelt a
néktery z nich nahradi Gjmu vzniklou pii zpracovani, je opravnén uplatnit tzv.
regres vici ostatnim odpovédnym osobam. Muze tedy pozadovat po zbylych
odpovédnych osobach nahradit pomérnou ¢ast vynalozené ¢astky na nahradu Gjmy,

vzdy podle jejich podilu odpovédnosti za danou ujmu.

Nutno podotknout, Ze spravce ¢i zpracovatel mohou byt odpovédnosti za poruseni
Obecného natizeni zprosténi V piipadé, Ze prokazi, Ze nenesou zadnym zplisobem
odpovédnost za udalost, ktera ke vzniku ujmy vedla. **' Nicméné se musi jednat o
zcela ojedinélou udalost a spravce ¢i zpracovatel ma povinnost jeji existenci

nalezité prokazat.

Druhym prostifedkem postihnu nedodrzovani povinnosti z Obecného nafizeni
plynoucich je vetejnopravni mechanismus, tedy udélovani spravnich pokut,
upraveny v clanku 83 Obecného nafizeni. Spravni trest je mozné dozorovym
uradem ulozit za pouhé poruseni povinnosti nezavisle na vzniku jmy, nicméné
pokud tjma vznikla, nema uhrazeni spravni pokuty vliv na povinnost tuto ujmu
nahradit. V ¢lanku 83 odst. 1 jsou stanoveny principy ukladani spravnich pokut, dle

kterého by pokuta méla byt uc¢inna a odrazujici od dal§iho porusovani, a to i pro

146 Obecné natizeni 0 ochrané osobnich tdaji, ¢lanek 82 ods.1

147 Obecné natizeni 0 ochrané osobnich udaji, ¢lanek 82 odst. 3
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dalsi spravce a zpracovatele. Ma tedy preventivni funkci, za tcelem zefektivnéni a
zkvalitnéni ochrany osobnich tdaju jako takové. Zaroven by méla byt pfiméfena,
co do okolnosti piipadu poruseni povinnosti, s ptihlédnutim k ekonomické situaci
dané osoby a obecné urovni ptijma daného ¢lenského statu. Kritéria pro uréeni vyse
sankce jsou uvedena v odst. 2 tohoto ¢lanku. Pii ukladani sankce by mélo byt
zohlednéno, zda byla povinnost porusena tmysIné ¢i z nedbalosti, zda porusitel
podnikl kroky ke zmirnéni skody, jaké kategorie osobnich tdaji se poruseni tyka a

také zda toto poruseni oznamil dozorovému uradu apod.

Obecné nafizeni stanovi dle zavaznosti dvé urovné maximalni vySe spravni pokuty,
kterou Ize udglit za poruseni povinnosti z Obecného natizeni plynoucich. Clanek
83 odst. 4 stanovi nizsi limit mozné pokuty a obsahuje vyéet povinnosti, za jejichz
poruseni lze ulozit pokutu az do vyse 10 000 000 EUR, nebo jedna-li se o podnik,
az do vyse 2 % celkového ro¢niho obratu celosvétove za predchozi finanéni rok,
podle toho, ktera hodnota je vyssi.*® V odst. 5 je limit pro udéleni spravni pokuty
zvysen na dvojnasobek, maximalni vySe pokuty muze tedy dosahovat 20 000 000

EUR nebo 4 % celkového roéniho obratu, jedna-li se o podnik.

Pravé hrozba astronomickych pokut byla v obdobi legisvakance pravdépodobné
nejvét§im straSdkem a zaroven Ccastym argumentem soukromych subjektd,
nabizejicich komplexni implementaci Obecného zafizeni jako soucasti jejich
obchodniho artiklu. Nutno podotknout, Ze diivéjsi tiprava umoznovala dozorovému
utradu ulozit pokutu ve vysi 5 000 000 K¢ fyzické osobé, pokud se jednalo o osobu
pravnickou byla maximalni vySe pokuty stanovena na 10 000 000 K¢&, nicméné
esky dozorovy ufad UOOU nejéast&ji udéloval pokuty v fadech desetitisicti az
statisicti. Historicky nejvys$si pokutu udélil UOOU v roce 2016 spole¢nosti T-
mobile Czech Republic a. s. v celkové vysi 3 600 000 K¢, za nedostatecné
zabezpeceni ochrany osobnich udajt, které zptisobilo odcizeni osobnich idaji vice

jak 1 200 000 klient.}*® Dalsim ptipadem milionové spravni pokuty, také v

148 Obecné natizeni 0 ochrané osobnich udaji, ¢lanek 83 odst. 4

149 Tiskové zprava: Spravni fizeni se spole¢nosti T-Mobile Czech Republic a.s.: Utad pro ochranu
osobnich udaji. [online]. Copyright © 2013 Utad pro ochranu osobnich udajti. Viechna prava
vyhrazena. [cit. 28.03.2019]. Dostupné z:
https://www.uoou.cz/vismo/dokumenty?2.asp?id_org=200144&id=20991&n=tiskova-zprava-
spravni-rizeni-se-spolecnosti-t-mobile-czech-republic-a-s

70



souvislosti s nedostatenym zabezpecenim osobnich udaji a jejich naslednou
kradezi, byla spole¢nost Mall, a. s., jez byla pokutovana ¢astkou 1 500 000 K¢.
V tomto piipadé se jednalo o tnik osobnich tdaji v mezidobi let 2014-2017, a to

nejméné 735 000 zakaznik(. '™

V ¢lanku 83 odst. 7 dava Obecné nafizeni moznost ¢lenskym statim modifikovat
vysi spravni pokuty a stanovit specifické postupy pii postihovani organt vetejné
moci a vefejnych subjekti. Navrh zakona 0 zpracovani osobnich udaji upravuje
maximalni vysi této sankce na 10 000 000 K& ve svém § 62 odst. 5.2°! Maximalni
vySe pokuty, kterou bude mozné dle tohoto zakona ulozit je tedy zna¢né snizena,
oproti soukromopravnim subjekttim. Toto rozhodnuti ¢eského zakonodarce se zda
pomémé nespravedlivé, jelikoz tim dochazi ke zna¢nému znevyhodnéni
soukromopravnich subjektt v situacich, kdy hrozi ulozeni spravni pokuty.
Naptiklad v situaci, kdy zpracovani provadi fakultni nemocnice ¢i jednotliva
ministerstva, ktefi Casto zpracovavaji zvlastni kategorii nasich osobnich udaju, by
za ptedpokladu poruseni Obecného nafizeni byli postihovany nepomérné nizsi
sankci nez naptiklad nemocnice soukromé, které vétSinou zpracovavaji totozny
druh osobnich tidaji. Na druhou stranu je ziejmé, ze pii sankciovani organti vefejné
moci, by dochazelo k pouhému piesunu finanénich prostfedkti mezi organiza¢nimi
slozkami stétu, jelikoZ Casto byvaji financovany z vetfejnych zdrojli, a pravé timto

zakonodarce argumentuje v divodové zpraveé Kk navrhu zakona.

150 (Jtad udélil spole¢nosti Internet Mall, a.s. pokutu 1,5 milionu korun: Ufad pro ochranu
osobnich tdaji. [online]. Copyright © 2013 Utad pro ochranu osobnich adaji. Viechna prava
vyhrazena. [cit. 28.03.2019]. Dostupné z: https://www.uoou.cz/urad-udelil-spolecnosti-internet-
mall-a-s-pokutu-1-5-milionu-korun/d-31959

151 https://drive.google.com/file/d/1DSF-HPQyL APD65Ke5pZ_rpwPpNDEBSmZ/view navrh
zakona o zpracovani osobnich udaju
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4 Vybrané aspekty digitalné informaéniho rozmachu

Zijeme V tzv. digitalnim nebo také informaénim véku, tedy dobé, ve které
jsme ze vsech stran obklopeni obrovskym mnozstvim dat a informaci. Tento fakt
nam mnohdy dodava pocit, ze se naSe spoleCnost nachazi na pomysiném
technologickém vrcholu, coz muze byt z ur¢itého thlu pohledu pravdou. Nikdy v
nasi historii nebyla dostupnost dat a informaci na takové trovni, ve které se
nachazime dnes. Jesté pied n¢kolika desitkami let se kazdodenni realita soucasnosti
zdala byt spise namétem pro film se science fiction tématikou. Ona totiz samotna
pfedstava absolutniho propojeni celého “moderniho” svéta, ve kterém se Cerstvé
zpravy a informace $ifi v ramci nékolika sekund a komunikace prostiednictvim
zprav a chatl je dostupna kazdému prakticky kdekoli na zemékouli, byla
prinejmensim utopicka. Dnes se v takové dob¢é nachazime, a to diky internetu, ktery
navzdy zmé&nil celou nasi spoleénost. Pro upfesnéni, co se ty¢e dostupnosti internetu
v rozmezi let 2000 az 2018 doslo K naristu celosvétového poctu uzivatelu internetu
0 celych 1066 %.?

V tomto sméru, co se tyce dostupnosti a bezprostiednosti uzivani modernich
technologii, jsme opravdu v bodg, ktery lze povazovat za technologicky vrchol. V
idealnim svété by takova byla i realita, nicméné do idealniho svéta ma nasSe
spolecnost velice daleko, a tak je nutné zohlednit i bod, v jakém se nachazime v
souvislosti se zkusenostmi, vzdélanim a samotnou schopnosti spravné zpracovavat
data a informace. Z tohoto thlu pohledu se naopak nachazime v jakési digitalni
dzungli. Bezesporu to souvisi se zmiiovanou dostupnosti nejrizngjsich technologii
a sluzeb informacniho svéta, ale také s tim, ze za pomérné kratkou dobu se rapidné
zménili postupy pii praci s nimi, a to napii¢ spektrem vsech obort a zejména starsi

¢lenové spolecnosti neméli dostatek casu a prostiedktl K adaptovani se na novy

systém prace s daty a informacemi.

152 World Internet Users Statistics and 2019 World Population Stats. Internet World Stats - Usage
and Population Statistics [online]. Copyright © 2019, Miniwatts Marketing Group. All rights
reserved worldwide. [cit. 28.03.2019]. Dostupné z: https://www.internetworldstats.com/stats.htm

72



4.1 Internet a jeho pravni regulace

Definovat informacni prostiedi internetu v pravnim kontextu je prakticky
nemozné. Jedna se bezesporu o fenomén sui generis a jako takovy nestoji sam 0
sobg, ale je regulovan zejména prostfednictvim regulace jeho uzivateld, tedy spise
jejich chovani. Prostfednictvim nedokonalych normativnich konstrukci je pravo
jednim z jeho mozZnych regulativii a v informa¢nim prostiedi internetu plati vice
nez kde jinde, ze mezi tim, co je v tomto prostiedi skute¢né realizovano a tim, co
by z vile regulatora byt realizovano mélo, nebyva obvykle shoda. Realita internetu

a jeho normativni regulace jsou tedy dvé relativné samostatné kategorie.*®3

Samotné pravo je casto konfrontovano s technologickym rozvojem a pokrokem,
nicméné zasadnim faktorem by meélo byt dosaZzeni rovnovahy mezi podporou
technologického rozvoje s ochranou jeho pozitivnich stranek a regulaci
souvisejicich negativnich dusledkti tohoto rozvoje prostiednictvim vytvareni
efektivnich piekazek. Cilem pravni regulace internetu neni ¢elit technologickym
proménam, které S nim pfichazi, ale spiSe jejich pochopeni a zafazeni do
existujicich podminek pravnich regulaci, popfipad¢ jejich adaptace na nové vznikly
stav. Jen a pouze vydani se timto smérem muze vést K poznani pravnich problému
anovych jevi, které v souvislosti s existujicimi technologiemi vznikaji. Pti pravnim
uvazovani tak neni pfedmétem samotna technologie, ale spise jeji aplikace v

prostiedi dosavadnich pravnich standardt a postulati.

Nabizi se myslenka, Ze nékteré z nynéjsich technologickych a spolecenskych zmén
mohou vzhledem ke své globalni povaze ovlivnit dosavadni pravni vztahy natolik,
ze dojde k ur¢itému naruSeni fungovani né€kterych pravnich standardt. Tyto zmény
mohou svou povahou generovat normativné obtizné fesitelné pravni problémy,
které by mohli vyustit v preformulovani podstaty pravnich institutd, jez se

historicky formovali a jsou po staleti uznavany.

Dle nazoru autora je nutné za pravni standardy povazovat zejména zakladni lidska

prava a svobody, jejich ochranu a zaroven ochranu opravnénych, piipadné

158 MATEJKA, Jan. Internet jako objekt prava: hledani rovnovahy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6. str. 25
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legitimnich oc¢ekavani subjektd prav na jejich ochranu. Povaha informacnich
spole¢nosti mize do aplikace téchto prav vnaset nové otazky tykajici se realizace

téchto prav.

4.1.1 Pravni problémy globalni povahy internetu

Internet jiz v okamziku svého zrodu predstavoval zcela ojedinély
komunika¢ni model, ktery svou vnitini strukturou a koncepci zpusoboval
nekontrolovatelnost ze strany stata ¢i jejich organd. Naopak byl na nedivéie k
centralizované kontrole postaven. Toto pojeti ve svém disledku zapii¢inilo vznik
centralné nekontrolovatelné sité, ktera zaroven postrada uctu K teritorialni
pusobnosti prava. V tomto kontextu Ize hovofit 0 bezhrani¢nosti internetu. Internet
byl pivodné budovan jako vojenska technologie a nebyl tvofen k masovému
pouziti, proto také u jeho zrodu nebyly feSeny pravni souvislosti jeho civilniho
vyuziti, jako piisobnost a pravomoc statnich organti, véetné¢ moznosti ukladat nové
povinnosti a vynucovat jejich dodrzovani.’** Vetejna moc jako jeden ze zakladnich
znaku statu je uplatiiovana v ramci izemni vysosti daného statu, jak tedy regulovat

néco, CO ma bezhrani¢nost a globalnost jako kli¢ové charakteristiky.

Pokud chce stat provést efektivni regulaci, musi mu byt dana pravomoc uplatnit
svou vefejnou moc na daném Uzemi, pfipadné timto povéfit jiny stat. Redlna
moznost statu vynutit svou moc k regulaci internetu by predstavovala formu
globalni regulace rozsifenou na celosvétovy internetovy prostor. Momentalné
zadna takova globalni jurisdikce neexistuje a je otazkou, zda by globalni
vynutitelnost prava byla tim spravnym postupem, jelikoz pokud jeden stat zastava
a chrani jiné hodnoty nez jiny stat, byla by globalni spoluprace jen tézko
proveditelna. Napiiklad v kontextu ochrany soukromi, EU stavi do popiedi ochranu
osobnich udaju prostfednictvim pravnich piedpist @ Spojené staty americké spise
formu seberegulace. Jinym piikladem miize byt Cinska lidova republika, jez zvolila

za efektivnim zajisténim vlastnich hodnot pomérmné radikalni ptistup, kdyz vytvorila

15 MATEJKA, Jan. Internet jako objekt prdava: hleddni rovnovahy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6. str. 160
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tzv. Golden shield, také znamy jako Great Chinese Firewall'®, coz je vlastné
separovana &ast internetu. Cina ma timto moznost jejich internetové prostiedi
regulovat o0 poznani efektivnéji nez jiné staty, nicmén¢ pro staty, které maji zakladni
lidska prava a svobody jako jeden ze zakladnich principti je toto feSeni

nemyslitelné.

Existuji ale 1 svym zpuisobem progresivnéj$i nazory na regulaci internetového
prostiedi. Napiiklad Lawrence Lessig ve své knize Code version 2.0™® uvadi, ze
internet jako takovy je nezbytné urcitym zpisobem regulovat, nicméné je tfeba
vychazet z tzv. kédu, ktery ptirovnava v prostiedi internetu k zakonu neboli vnitini
stavbe internetu, ktera jiz svou podstatou chovani na internetu urcitym zptisobem
ptirozené reguluje. Dle Lessiga by bylo vhodné timto kodem fidit i pusobnost
prava, coz by z néj délalo do urc¢ité miry kodex v pravnim smyslu a feseni regulace
internetu by tedy muselo vychazet z jeho vnitini stavby. Tento nazor je dle autora
velice zajimavy a dost mozna piinasi jisté feSeni do zatim piili§ nefeSené

problematiky.

4.1.2 Svobodny internet

Svoboda internetu byla od jeho pocatku jeho stézejnim atributem, nicméné
Ize tuto svobodu povazovat za absolutni osvobozeni od statu a prava? Dle nazoru
autora nikoli, nicmén¢ internetovy aktivista John Perry Barlow, vytvofil Deklaraci
nezavislosti internetu’®’, kde tuto tezi pfimo potvrdil. “Vy unaveni obsi z masa a
oceli. Ja, prichazejici z Kyberprostoru, nového sidla Mysli, Vis v zdjmu
budoucnosti vyzyvam: Nechte nds byt! Nejste mezi nami vitani. Nemdte Zdadnou moc
nad misty, kde prebyvame. Nemame Vladu ani po Zadné netouzime. Mluvim K Vam
tedy z pozice autority ne versi, nez jakou ma sama Svoboda. Vyhlasuji, ze globalni

spolecenstvi, jez budujeme, nezdvisi na tyranii a zdakazech, kterymi jste nds svdzali.

15 The Great Firewall of China: Background Torfox. Stanford Computer Science [online]. [cit.
28.03.2019] Dostupné z: https://cs.stanford.edu/people/eroberts/cs181/projects/2010-
11/FreedomOfInformationChina/the-great-firewall-of-china-background/index.html

1%6 Codev2: Lawrence Lessig [online]. Copyright © [cit. 28.03.2019]. Dostupné z:
http://codev2.cc/download+remix/Lessig-Codev2.pdf

157 A Declaration of the Independence of Cyberspace, Electronic Frontier Foundation | Defending
your rights in the digital world [online]. [cit. 28.03.2019] Dostupné z:
https://www.eff.org/cyberspace-independence
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Nemdate moralni pravo nds ridit a nemate ani ndstroje, kterych bychom se museli
bat. Moc vidd je odvozena ze souhlasu téch, kterym viddnou. Nas souhlas jste vsak
nezadali a nikdy jej neobdrzite. Nechceme Vis. Nezndte nds, jako neznate nas
svét. %8 Na tuto myslenku nepfimo navazuji i néktefi pravni filozofové, Gasto

oznacovani za “kyber-libertaridany”.

Byt je z vySe uvedené citace citit jista mira aktivismu, s n¢kterymi nazory nelze
nesouhlasit. Kyberprostor internetu lze totiz rozd¢lit do nékolika vrstev, ve kterych
se jako uzivatel muzete pohybovat. Prvni z nich je Surface Web, ¢asto oznacovan
za Visible Web, jedna se o tu ¢ast internetu, ktera je dostupna Siroké vetejnosti a lze
se Vv ni pohybovat prostifednictvim vSem dostupnych prostiedkt. EXistuji ale také
tzv. Darknets, jez se skladaji z Deep Webu a Dark Webu. Prvni ¢ast, tedy Deep Web
je ta ¢ast internetového kyberprostoru, jejiz obsah nelze vyhledavat prostfednictvim
klasickych webovych vyhledavact (Google, Seznam apod.) at’ uz proto ze tohoto
vyhledavani nejsou schopny, nebo proto, ze obsah Deep Webu do svého
vyhledavani zahrnout nechtéji. Deep Web tvoii jak soukromé weby, chranéné
obsahy tak i stranky s nelegalnim obsahem, napiiklad prodejem zbrani. Oproti tomu
Dark Web je specificka ¢ast Deep Webu, kterou nelze zobrazit ani prostiednictvim
bézné pouzivanych webovych prohlizec¢u (Google Chrome, Safari, Mozilla apod.).
Samotna existence Dark Webu je zcela legalni, nicméné stranky s obsahem, ktery
Ize diky absolutni anonymité na Dark Webu navstivit legalni rozhodné nejsou.
Jedna se o stranky, které umoznuji napiiklad prodej drog, falesnych identit ale i pro
nas dilezitych osobnich udaju.

Dle dostupnych studii pravé Darknets tvoii absolutni vétSinu internetového
kyberprostoru, dosahujici az 96 %. Ta zbyla 4 % piipadaji na vsem dostupny
Surface Web.™°

188 pOLCAK, Radim. Internet a promény prdva. Praha: Auditorium, 2012. Téma (Auditorium).
ISBN 978-80-87284-22-3. (ptevzaty pieklad)

159 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-
15-7. str. 48
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4.1.3 OhroZeni svobody internetu aneb Smérnice DSM

Dle nazoru autora je jednim z nejpozitivnéjSich piinost internetu pravé
moznost vyhledavani a sdileni informaci a obsahu nejriiznéjsiho typu. Pravé toto je
jedna z oblasti, kterou se evropsti zakonodarci rozhodli regulovat prostfednictvim
Smeérnice DSM neboli Smérnice Evropského parlamentu a Rady o autorském pravu
na jednotném digitalnim trhu.*®® Toto téma je v dobé psani této diplomové prace
velice aktualni, jelikoz hlasovani 0 jejim piijeti v Evropském parlamentu by m¢lo
probéhnout béhem nekolika malo dnt. Zda se EU vydala spravnym smérem na
cesté revize autorského prava se autor pokusi zhodnotit v nasledujicim textu.
Titulek této podkapitoly je samoziejmé zamérné nadneseny, a to hlavné z dtivodu,
jakym zptisobem na tuto problematiku reaguje vefejnost a jeji kritici. Dle piedsedy
spolku Wikimedia CR Vojtécha Dostala by piijeti Smérnice DSM V jejim aktualnim
znéni poskodila svobodny internet a zamezila by svobodnému sdileni informaci na

.....

¢lanka 11 a 13 a jejich dopad bude také dale rozebiran.

Clanek 11 této smérnice byva oznacovan jako “link tax” neboli “dait z odkazii"*%,
jelikoz na jeho zakladé¢ maji byt vydavatelim tiskovych publikaci poskytnuta
autorska prava k obsahu online médii. Tedy pravo online médii pozadovat licen¢ni
poplatky za zvetejniovani Casti svych textl napiiklad prostiednictvim sluzeb
internetovych gigantl jako je Google nebo Facebook. Sluzba Google News totiz
nabizi svym uZzivatelim vybéry ze zprav novinovych periodik ve formé odkazu ¢i
kratkych shrnuti bez nutnosti mit od vydavatele tohoto obsahu licenci k jeho Sifeni
a zaroven tim muze byt zpisobeno, ze uzivatel neni motivovan navstivit webovou

stranku samotného vydavatele. Cely pfijem z reklamy tak ziskavaji poskytovatelé

180 Navrh Smérnice Evropského parlamentu a Rady 0 autorském pravu na jednotném digitalnim
trhu

161 Ceska Wikipedie se na protest odmléela. Svobodny internet je v ohrozent, fika Dostal -
Aktualné.cz. Video - Aktualné.cz [online]. Copyright © Economia, a.s. [cit. 28.03.2019].
Dostupné z: https://video.aktualne.cz/dvtv/ceska-wikipedie-se-na-protest-odmlicela-svobodny-
internet-je/r~1e39ea904bbfl1e98aadac1f6b220ee8/ 1:00

162 Smérnice 0 autorském prdavu na jednotném digitalnim trhu — mdame se i nadale bat? | epravo.cz.
EPRAVO.CZ - Vas privodce pravem - Sbirka zakonu, judikatura, pravo [online]. Copyright ©
EPRAVO.CZ, a.s. 1999 [cit. 28.03.2019]. Dostupné z:
https://www.epravo.cz/top/clanky/smernice-o-autorskem-pravu-na-jednotnem-digitalnim-trhu-
mame-se-i-nadale-bat-107952.html
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téchto sluzeb. Autorskym pravem k obsahu momentalné disponuji pouze jeho
autofi, aby se tedy vydavatel proti vyse uvedenému zvetejinovani mohl branit, musi
byt majetkova autorska prava k obsahu pfevedena autorem na néj, coz se Evropské
komisi jevi jako nedostate¢né a neefektivni.!®® Clanek 11 stanovi vyjimky
vztahujici se k prostému odkazovani na dany obsah a také na soukromé ¢i
nekomeréni vyuziti obsahu jednotlivcem. Vyjimka se také tyka “jednotlivych slov
nebo velmi kratkych aryvka!* Co se pod timto pojmem skryva je zatim nejasné,
nicméné jelikoz se jedna 0 smérnici, definovani tohoto pojmu bude nejspise na
jednotlivych clenskych statech ve svych implementacnich ptedpisech. Nutno
podotknout, ze ¢lanek 11 prosel od svého prvniho zvefejnéni uréitym vyvojem,
napiiklad v prvotnim navrhu by méla byt prava vydavatelti poskytovana na dobu
20 let od zvetejnéni obsahu, znamenalo by to pravo pozadovat zminénou “dan z
odkazit” po takto nesmysIné dlouhou dobu. Nasledn¢ byla doba snizena na 5 leta v

soucasné podobg¢ je opét snizena a to na 2 roky.

V ur¢itém kontextu lze v ¢lanku 11 spatiovat posileni pozice vydavateli samotného
obsahu, jelikoz by se tim piijmy z reklamy uréitym zptusobem rozdélili mezi
vydavatele a poskytovatele sluzeb, které jejich obsah §iti. Na druhou stranu, sdileni
obsahu naptiklad Facebookem, pfinasi vydavatelim nesrovnatelné vétsi
navstévnost jejich webt a timto krokem by vlastné doslo ke zpoplatnéni nééeho, co
jim samotnym déla ur¢itym zpuisobem reklamu. Nicméné pro koncového uzivatele,
tedy konzumenta obsahu se timto situace neméni a zména podstaty internetu v

tomto neni autorem zadnym zpiisobem spatfovana.

Jeste vétsi mira kontroverze je spatfovana v ¢lanku 13 této smérnice, ktery sklidil o
poznani vice Kkritiky a ve kterém je pravé spatfovan nebezpe¢ny prostiedek pro
cenzuru internetu. Dle evropského zakonodarce se ale jedna 0 G¢inny nastroj proti
tzv. warezu, tedy piratskému obsahu, ktery je sdilen a publikovan v rozporu s

autorskymi pravy. Z tohoto ¢lanku totiz vyplyva povinnost pro poskytovatele

183 Smérnice 0 autorském pravu na jednotném digitalnim trhu — mdme se i naddle bat? | epravo.cz.
EPRAVO.CZ - Vas privodce pravem - Sbirka zakonu, judikatura, pravo [online]. Copyright ©
EPRAVO.CZ, a.s. 1999 [cit. 28.03.2019]. Dostupné z:
https://www.epravo.cz/top/clanky/smernice-o-autorskem-pravu-na-jednotnem-digitalnim-trhu-
mame-se-i-nadale-bat-107952.html

164 Navrh Smérnice Evropského parlamentu a Rady 0 autorském pravu na jednotném digitalnim
trhu, ¢lanek 11
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sluzeb informacni spolecnosti, ktefi ukladaji velké mnozstvi obsahu, piijmout
vhodna a pfiméfena opatieni, prostiednictvim kterych bude mozné v nahravaném
obsahu rozpoznat predméty autorskopravni ochrany a jejichz nasledné uziti bude
nadale mozné jen v souladu s ptislu$nou licenci, umoznujici timto obsahem nadale
komunikovat s vefejnosti. V praxi se bude jednat o servery YouTube, Facebook,
9GAG aV ¢eském prostiedi napriklad Ulozto, tedy “online content sharing service

7185 servery, jejichz hlavnim ucelem je ukladat a poskytovat vefejny

provider
pristup K velkému mnozstvi autorsky chranénych dél a jejich nasledné usporadani
a zviditeliovani za ucelem zisku.

Neni pochyb, Ze v ¢innosti téchto poskytovatell lze spatfit vyznamné nedostatky v
souladu se souc¢asnou autorskopravni ochranou a zavedeni uré¢itého opatieni je tedy
logickym dusledkem, zptisob jeho provedeni se ale nezda byt krokem spravnym
smérem. Dle odstavce 7 tohoto ¢lanku, nema vést jeho aplikace k povinnosti
poskytovatele obecné monitorovat veskery obsah, nicmén¢ jinym nez preventivnim
skenovanim a filtrovanim obsahu se vyplyvajicim pozadavkiim nejspiSe vyhovét
neda. Praxe tedy nejspi§ povede k zavadéni filtra, které budou veskery nahravany
obsah kontrolovat a automaticky byt jen podezicly obsah mazat a také zabranovat
tomu, aby byl takovy obsah na web nahravan. Zaroven vyvoj a provoz systému
schopného identifikovat chranéna dila v ramci gigantického mnozstvi dat, mize v
praxi znamenat vynalozeni zna¢nych finan¢nich nakladd, coz by mohlo zpusobit
vytvoreni prekazky vstupu na trh pro malé a stiedni poskytovatele, ktefi by si tato
technicka opatfeni nemohli dovolit. Vyjimku z tohoto ¢lanku tvoii dle smérnice
nekomeréni online encyklopedie, neziskova vyukova nebo védecka uloziste,
ulozisté pro sdileni open source softwaru, komunikacni sluzby nebo cloudové

sluzby, které umoziuji uZivatelim nahravat obsah pro jejich vlastni vyuziti.!%

Dalsi vyjimku tvoii zaCinajici spolecnosti, které existuji dobu ne delsi nez tii roky,
jejich ro¢ni obrat je nizsi nez 10 000 000 EUR a nejsou navstévovany vice jak 5
000 000 uzivateli mesicn¢ ale pouze za predpokladu, ze spliuji vSechna uvedena

Kritéria. Zaroven i tito poskytovatelé budou muset prokazat, ze podniknou veskerou

185 Navrh Smérnice Evropského parlamentu a Rady o autorském pravu na jednotném digitalnim
trhu, ¢lanek 2

186 Otazky a odpovédi: Jak miize reforma copyrightu s clanky 11 a 13 zménit internet? - Lupa.cz.
Lupa.cz - server o ¢eském Internetu [online]. Copyright © 1998 [cit. 28.03.2019]. Dostupné z:
https://www.lupa.cz/clanky/otazky-a-odpovedi-jak-muze-reforma-copyrightu-s-clanky-11-a-13-
zmenit-internet/
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snahu o ziskani ptisluSnych licenci od nositeli prav. Pod pasobnost smérnice také
nemaji spadat dila, ktera jsou zvefejiiovana za ucelem citace, kritiky nebo recenze.
Také dila upravovana za ucelem karikatury, parodie ¢i napodobeniny. V tom ale
muze byt veliky problém, jelikoZz soucasné filtra¢ni systémy postavené na principu
vyzadujici smérnice, jsou pomérné nespolehlivé a vykazuji vysokou miru
chybovosti. V praxi by tedy mohlo dochéazet k situacim, vedoucim k mazani a
cenzurovani vSech dél, u nichz bude automaticky vygenerovano, ze jsou podezielé.
Svym zptsobem by nahravaci filtry mohli zptsobit ohrozeni zakladnich lidskych

prav, zejména pravo na svobodu projevu.

Byt’ se autor domniva, ze umysl regulovat autorské pravo na azemi EU, pro zleps$eni
postaveni samotnych autorti je zcela logickym a vlastné i spravnym krokem,
nastroje k jeho provedeni s pfihlédnutim K jejich dosavadni technické trovni
nepovedou dle autora ke spolehlivym vysledkim. Nelze totiz ocekavat, Ze
automaticky filtra¢ni pocitaCovy systém bude schopen rozpoznat legalni uzivani
autorskych d¢l, napiiklad jejich citaci, karikaturu ¢i parodii rozlisit od jejich
neopravnéného uziti a ve vysledku by se tak mohlo opravdu jednat o nastroj pro
cenzuru obsahu na internetu. Kupiikladu vySe zminovana spolec¢nost YouTube,
zaznamena denni nahrani pfiblizng 600 000 hodin videoobsahu'®” a u takového
mnozstvi nelze predpokladat, ze by byly pozadavky smérnice splnény jinym
prostiedkem nez automatizovanym filtranim pocitaovym systémem. Zaroven je
pravdépodobné, Ze dopad, ktery bude smérnice v praxi mit vyrazné ohrozi
konkurenéni prostiedi, jelikoz mensi spolecnosti, které si systémy na filtrovani
obsahu nebudou moci dovolit pravdépodobné bud zaniknou, nebo pfestanou

nabizet své sluzby obcanlim EU.

4.1.4 Netiquette

Jak bylo uvedeno vyse, internet by mél byt regulovan pievazné
prostiednictvim regulovani chovani jeho samotnych uzivateld, a pravé na chovani
na internetu v jeho pravém slova smyslu, by se autor rad zamétil v této podkapitole.

Timto chovanim je myslen soubor vnéjSich projevu ¢lovéka, v reakci na vngjsi i

167160 YouTube Statistics and Facts (2019) By the Numbers [online]. [cit. 28.03.2019] Dostupné z:
https://expandedramblings.com/index.php/youtube-statistics/
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vnitini podnéty.t® V prostiedi internetu byl za ¢as jeho uzivani vytvoren soubor
pravidel a doporuceni, jimiz by se jeho uzivatelé méli fidit. Internet je totiz dle
autora zivym prostfedim, byt’ se jedna o0 pocitacovou sit’, s ohledem na jeho globalni
vyuzivani je tfeba brat internet jako nedilnou soucast spole¢nosti. Nejuznavanéjsi
uspotadani téchto pravidel je spatiovan v ¢lanku Netiquette od Sally Hambridge®®,
Nutno podotknout, Ze se jedna o soubor pravidel pouze doporucujiciho charakteru,
které nejsou nijak pravné zavazné, nicméné nedodrzovani dil¢ich segmentd
internetové etiky, mize v nékterych situacich vést az k napInéni skutkové podstaty
trestného ¢inu. Domnéla anonymita internetu v jeho uzivatelich ¢asto probouzi
jejich nejhorsi stranku a motivuje je chovat se hiife nez v realném Zivoté. Dle Alese
Rozehnala dochazi v prostiedi internetu stale k vétsimu poctu verbalnich trestnych
¢int, nejéastéji se jedna 0 podnécovani Kk trestnému ¢inu dle § 364 a schvalovani
trestného ¢inu dle § 365 trestniho zakoniku. V souvislosti s touto trestnou ¢innosti
jsou v Ceské republice aktualni zejména reakce na teroristicky utok na Novém
Zélandu ze dne 15. biezna 2019, které v soucasné dob¢ provéiuji organy ¢inné v
trestnim fizeni. Na naSem tzemi doslo i kK pravomocnému odsouzeni v souvislosti
s trestnym ¢inem podnécovani kK nenavisti vuci skupiné¢ osob nebo k omezovani
jejich prav a svobod dle § 356 trestniho zakoniku, ke kterému doslo na socialni siti
Facebook pod fotografii romskych zakt prvniho ro¢niku zakladni Skoly. Autorka
nenavistného komentaie byla potrestana pokutou ve vysi 20 000 K¢ a podminénym

odsouzenim na rok a pul.

Dle nazoru autora je v kontextu s verbalnimi trestnymi ¢iny Vv prostiedi internetu a
jejich nasledného trestniho postihu velmi naro¢né rozlisit, zda se jedna o jen o
emotivni vyktik nebo o snahu proménit slova v ¢iny. Zaroven internet povazuje za
socialni prostiedi jako kazdé jiné a méla by byt dodrzovana teze, ze co by si ¢lovék
nedovolil fici nahlas mezi lidmi, nemél by ani zvetejiovat v internetovém prostiedi.
Nékteré projevy na socialnich sitich jsou totiz natolik extrémni a extrémistické, ze

trestnépravni represe a jeji exemplarni pouziti je v nékterych piipadech pro

168 HARTL, Pavel a Helena HARTLOVA. Velky psychologicky slovnik. lustroval Karel NEPRAS.
Praha: Portal, 2010. ISBN 978-80-7367-686-5.

169 Netiquette Guidelines, Sally Hambridge, Albury's Local Internet Service Provider, Personalised
service, professional support. [online]. [cit. 28.03.2019] Dostupné z:
http://www.albury.net.au/new-users/rfc1855.txt

81



spolecnost jedinym ochrannym prosttedkem pro zamezeni ¢i piredchéazeni

takovému chovani.

4.2 Pravo na soukromi v prostiedi internetu

Pokud hovorime o realizaci ochrany prava na soukromi Vv prostiedi
internetu, vyvstavaji naim nova specifika a limity, jez vykon tohoto prava obsahuje.
Nelze tedy nesouhlasit s vyrokem soudce Nejvyssiho soudu Spojenych stath
americkych Antonina Scalii, ktery prohlasil, ze “by bylo blaznovstvim tvrdit, Ze

170 Samotny

mira soukromi ziistala technickym pokrokem zcela nedotcena*
technologicky pokrok totiz vytvoiil prostor pro dalsi problémy zpochybiiujici
soudrznost aplikace prava na soukromi a ohrozujici jeho aplikaci v informacnim
prostiedi internetu. Dle Jana Matejky s nastupem digitalnich technologii vyvstavaji

nékteré zasadni problémy. 1’

4.2.1 Legitimni oekavani ochrany soukromi

Prvnim z nich je stale rostouci propast mezi mirou ochrany soukromi,
o¢ekavanou ze strany jednotlivce v informacénim prostiedi internetu a ochotou
spoleCnosti uznat toto ocekavani za piimétené. Neboli to, co jednotlivec
subjektivné povazuje za soukromé a o¢ekava tak, ze bude chranéno ¢asto nemusi
odpovidat tomu, co je soud za soukromé ochoten uznat. Samotné fungovani v
internetovém prostiedi totiz pro jednotlivce znamena, ze za sebou zanechava stale
vétsi digitalni stopu (problematika digitalnich stop bude popséna v samostatné
podkapitole), nez naprosta vétSina spolecnosti vibec tusi a pfistup k témto
digitalnim stopam ma stale vétsi mnozstvi subjektt, nez jednotlivec predpoklada.
Tato skute¢nost muze byt disledkem stale vétsiho nartistu vyuzivani on-line sluzeb
v podobé chatti, messengerti a hlasovych sluzeb, coz zptisobuje shromazd’ovani
stale vétsiho mnozstvi informaci 0 jejich uzivatelich. Naptiklad uzivatelé chytrych
telefond, respektive jejich funkci a aplikaci nejspise neocekavaji, Ze jejich pohyb a

zakladni atributy komunikace jsou neustale sledovany. Déje se tak kdykoli, kdyz

170 Kyllo proti Spojenym statim americkym, 533 U.S. 27, 33-34 (2001).
1 MATEJKA, Jan. Internet jako objekt prava: hleddni rovnovahy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6. str. 39
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telefon ziska informace o své piesné poloze za tcelem geografické personalizace
dané sluzby!’? (viz vyse uvedené lokaéni osobni wdaje). Uzivatelé téchto
technologii maji Casto subjektivni ocekavani ochrany soukromi ve vztahu Kk
informacim a datim sdilenym v digitalnim prostfedi, to ale neznamena, Ze jsou

soudy a spravni organy ochotné jejich ocekavani uznavat za pfiméiené.

Rozdilna situace je u téch, co vkladaji své materialy, data, osobni udaje na vetejné
pristupné blogy. Zde je tieba akceptovat, Ze sdilenim téchto typi informaci ptichazi
0 své pravo na ochranu soukromi a obvykle tuto skute¢nost i o¢ekavaji, jelikoz své

soukromi otviraji pied vetejnosti.

Nutno dodat, ze zasada legitimniho o¢ekavani vyplyva jak z mezinarodnich a
lidskopravnich smluv, tak ochranu legitimniho o¢ekavani konstatoval i Ustavni
soud Vv celé fadé svych nalezt: “Ustavni soud jiz Ve své judikatuie konstatoval, ze
ke znakuim pravniho statu a mezi jeho zdkladni hodnoty patri neoddélitelné princip
pravni jistoty (¢1. 1 odst. 1 Ustavy), jehoz neopominutelnym komponentem je nejen
predvidatelnost prdava, nybrz i legitimni predvidatelnost postupu organu verejné

moci v souladu s pravem a zakonem stanovenymi poZadavky. ™

4.2.2 EULA a pravo na soukromi

Jednim z dal$ich uskali plynoucich z fungovani v informa¢nim prostedi je
nedostate¢né respektovani zakladnich principli prava na soukromi ze strany ISP,
tedy Information Service Provider neboli “poskytovatel informacnich sluzeb*™*, v
Obecném natizeni definovany jako  “poskytovatel  sluzeb informacni
spolecnosti”*™ (ISP), prostiednictvim jejich smluvnich podminek a samotnou

povahou jejich sluzeb.

Pravo na soukromi, jakozto jedno ze zakladnich lidskych prav v Ceské republice

chranéno tustavnim pofadkem je nezadatelné, nezcizitelné, nepromlcitelné a

12 MATEJKA, Jan. Internet jako objekt prava: hleddni rovnovahy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6., str. 40

173 Nalez Ustavniho soudu ze dne 11. 5. 2005, sp. zn. II. US 487/03

174 Smérnice Evropského parlamentu a rady 2000/31/ES, €lanek 2, pism. a) a b)

175 Obecné natizeni 0 ochrané osobnich tdajd, ¢lanek 4 odst. 25
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nezrusitelné.!’® Z jeho nezadatelnosti vyplyva, Zze by nemélo dochazet Kk situacim,
kdy subjekt uzavie smlouvu, ve které se vzdava svého prava na ochranu soukromi.
Realita je ovSem rozdilnd a k témto situacim v souvislosti s fungovanim v
informa¢nim prostiedi dochazi stale ¢astéji. Déje se tak prostiednictvim smluv s
mobilnimi operatory, smluv o uzivani kreditnich karet, v nékterych piipadech i
pracovnich smluv ale hlavné¢ ve smlouvach s poskytovateli sluzeb informacni
spole¢nosti.l’” Podepsanim téchto smluv, udéluje jednotlivec druhé stran& pravo
pfistupu ke svym osobnim udajim a ke svému soukromi, nicméné zdaleka ne v
mife nezbytné nutné K plnéni predmétu smlouvy od druhé strany. Cimz se mize

jednoduse dostat do rozporu s vySe uvedenou zasadou ucelového omezeni.

Je potieba podotknout, ze samotné uzivani téchto sluzeb, je podminéno
odsouhlasenim jejich smluvnich podminek tzv. EULA, End Users Licence
Agreement. V praxi nazyvany jako “podminky uzivani sluzby”, “licencni smlouvy
S koncovym uzivatelem”, “lhuty a podminky” nebo jen “podminky”.

Tyto smluvni podminky, jejichz akceptace umoznuje uzivani piedmétné sluzby
informacni spoleénosti nejsou vlastné ni¢im jinym, nez zpravidla jednostranné
vymezenym definovanim prav a povinnosti ze strany poskytovatele sluzby.
Jednostrannym proto, ze je nelze ze strany uzivatele nikterak ménit ani do nich
zasahovat. Jedna se tedy o adhézni typ smlouvy zalozeny na principu “take it or

leave it."

Z vyse uvedeného vyvstava otazka, zda si jednotlivy uzivatelé uvédomuji, jaké
smluvni podminky vlastné odsouhlasili, kdy se pro né stavaji zavaznymi a jaky
mozny legalni zasah do jejich zakladnich lidskych prav a svobod takto vysloveny
souhlas miuze piedstavovat. Vyse uvedené smluvni podminky se totiz koncovému
uzivateli obvykle zobrazi prosttednictvim tzv. “clickwrap” smluv, v praxi se jedna
o0 smlouvy, které uzivatel uzavie s poskytovatelem sluzby prosttednictvim kliknuti
policko “souhlasim”. Dalsim typem smluv uzaviranych v digitalnim prostiedi jsou
tzv. “browsewrap” smlouvy, kdy k uzavieni smlouvy dochazi pouhym prohlizenim

obsahu dané webové stranky. U obou téchto zpisobt odsouhlaseni podminek je

176 Usneseni predsednictva Ceské narodni rady ¢. 2/1993 Sb. o vyhlaseni Listiny zékladnich prav a
svobod jako sou¢asti ustavniho poiadku Ceské republiky, ¢lanek 1

T MATEJKA, Jan. Internet jako objekt prava: hledani rovnovahy autonomie a soukromi. Praha:
CZ.NIC, c2013. CZ.NIC. ISBN 978-80-904248-7-6., str. 41
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velice problematicka skute¢nost, a to Ze neni nutné, aby se uzivatel seznamil s jejich
obsahem, a tudiz s pravnim zavazkem z nich plynoucim. Vzhledem k castému
vyskytu téchto smluv, mize byt z pohledu uzivatele velice nepohodIné podrobné
seznameni se S timto obsahem, z ¢ehoz plyne, Ze naprostd vétsina koncovych

uzivatelt takto nedini.

Obsah smluv uzaviranych vySe uvedenymi zpasoby se tedy zda pomérné
nevyvazeny, nerovny az nemravny, jelikoz vytvaii ziejmy prostor pro budouci

zasah do soukromi jednotlivcu.

4.2.3 Cloudové sluzby a digitalni odpad

Dalsi problém, a to spise dle nazoru autora, ktery vyplyva z globalniho
uzivani technologii a internetu, je nedostate¢na obezietnost pii praci s daty ze strany
samotnych uzivatelll. Jedna se o celkova data, nikoli jen 0 osobni udaje, byt ty
predstavuji nejvetsi hrozbu v nepovolanych rukou. Neni to tak davno, co byla
spolecnost zvykla K ptenosu dat pouzivat plastikové diskety s kapacitou kilobytd,
maximalné megabyti. V dnes$ni dob¢ je naprosto bézné vlastnit ulozny prostor o
velikosti gigabytl, terabyti a moznosti tykajici se tlozného prostoru se stale
rozvijeji. Pro upfesnéni, ke dnesnimu dni prob&éhne internetem béhem jedné vtetiny
pienos vice jak 60 tisic gigabytil, denné se jedna o miliardy gigabyti dat.>’® V praxi
tedy dochazi k produkovani obrovského mnozstvi dat, které ve svém vysledku tvofi
nezmérné mnozstvi tzv. digitalniho odpadu s tim, ze co jedna strana vyprodukuje,

dalsi potencionalné shromazdi.

Castym zptisobem pro uchovavani i zalohovani dat je vyuzivani cloudovych
ulozist’, které spadaji pod tzv. cloud computing. Jedna se 0 poskytovani sluzeb a
moznosti uzivani softwaru, ktery je ulozen na serverech na internetu. Vyhoda téchto
sluzeb tkvi v tom, ze uzivatelé k nim mohou pfistupovat napiiklad pomoci
webového prohlizee vzdalené a prakticky odkudkoli. Uzivatelska vyhoda urcité

ano, nicmén¢ tento fakt predstavuje obrovska bezpecnostni rizika. Historicky se

178 1 Second - Internet Live Stats. Internet Live Stats - Internet Usage & Social Media Statistics
[online]. Copyright © Copyright internetlivestats.com [cit. 28.03.2019]. Dostupné z:
http://www.internetlivestats.com/one-second/#traffic-band
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jedna o nespocet piipadi uniku ¢i zneuziti dat nachazejicich se v cloudovém
ulozisti. Uzivatel totiz prichazi o kontrolu nad samotnymi daty, i nad Grovni
zabezpeceni vV podobé technického feseni a ochrany dat. Pro uzivatele existuji
realna rizika v podob¢ nedostupnosti dat, znehodnoceni, poskozeni i ztrata dat, ale
i potencionalni unik a zneuziti.}"®

Uzivani cloudovych ulozist je podminéno uzavienim smlouvy mezi
poskytovatelem této sluzby a uzivatelem dle soukromopravni tpravy, ktera ale
nema konkrétné vymezenou podobu a nalezitosti mezi smluvnimi typy. Jedna se o
inominatni, nepojmenovanou smlouvu dle § 1746 zakona ¢&. 89/2012 Sb.,
oblanského zakoniku. Vztah mezi poskytovatelem a uzivatelem se v praxi
vyskytuje ve tiech zakladnich formach. Budto je uzivatelem fyzicka osoba
nepodnikatel, podnikatel nebo podnikatel, ktery tfetim osobam nabizi poskytovani
cloudovych sluzeb. Vztah poskytovatele s uzivatelem je ¢asto uzaviran v podobé
adhézni smlouvy. Uzavirani adhézni smlouvy on-line s uzivatelem je standardnim
postupem, ktery na jednu stranu umoziuje rychlé a pohodlné feseni pro obé smluvni
strany, ale zaroven poskytovateli umoznuje zasadné smluvné omezit odpovédnost
za skodu nebo jinou ujmu, vzniklou uzivateli v souvislosti s poskytovanim

sluzby.180

Uzivatel nema vzhledem k povaze smluv moznost navrhnout jakoukoli Gpravu ¢i
zménu. Vysledkem byla v minulosti existence takovych smluv, které vylucovali
odpoveédnost poskytovatele za jakékoli preruseni, pozastaveni a omezeni piistupu k
jeho vlastnim datim. V extrémnim ptipadé smlouvou vylucovali i odpovédnost za
ztratu, poSkozeni nebo Gnik dat ¢i jakoukoli skodu, ktera v této souvislosti vznikla
nebo mohla vzniknout.8! Spornost téchto ustanoveni je samostatnym tématem a
namitana by mohla byt bezesporu ochrana dobrych mravu ¢i 0sobnostnich prav dle

soukromopravniho rezimu obéanského zakoniku.'®? Nehledé na to, Ze vétsina

19 Cloudova ulozisté | epravo.cz. EPRAVO.CZ — V43 privodce pravem - Sbirka zakoni,
judikatura, pravo [online]. Copyright © EPRAVO.CZ, a.s. 1999 [cit. 28.03.2019]. Dostupné z:
https://www.epravo.cz/top/clanky/cloudova-uloziste-105755.html

180 Cloudova ulozisté | epravo.cz. EPRAVO.CZ — V43 privodce pravem - Sbirka zakond,
judikatura, pravo [online]. Copyright © EPRAVO.CZ, a.s. 1999 [cit. 28.03.2019]. Dostupné z:
https://www.epravo.cz/top/clanky/cloudova-uloziste-105755.html

181 Rizika smluv o cloudovych sluzbach | Pravni prostor. Pravni prostor [online]. [cit. 28.03.2019].
Dostupné z: https://www.pravniprostor.cz/clanky/ostatni-pravo/rizika-smluv-o-cloudovych-
sluzbach

182 7Zakon ¢&. 89/2012 Sh., ob&ansky zakonik § 1 odst. 2
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téchto smluv byva uzivateli piedlozena prostiednictvim vySe uvedeného

clickwrapu.

Castetné feSeni této problematiky pfislo s uéinnosti Obecného natizeni, ktery
rozsifuje pojem osobni tdaj a nyni zahrnuje naptiklad e-mailové adresy, IP adresy
a soubory cookies. Zaroven klade na poskytovatele cloudovych sluzeb vétsi naroky
tykajicich se povinnosti z jeho strany jakozto zpracovatele osobnich udaju, které
sice nejsou v plném rozsahu ni¢im zcela novym, nicmén¢ vzhledem Kk rapidnimu
zvySeni mozné vySe sankce za jejich nedodrzeni lze piedpokladat, ze I mensi
poskytovatelé cloudovych sluzeb budou tyto povinnosti dodrzovat a budou s

Obecnym nafizenim Vv souladu.

4.3 Digitalni stopa

Pokud v dnesni dobé dochazi k nekontrolovanému a zda se i
nekontrolovatelnému shromazd’ovani a ziskavani dat nejriznéjsiho typu, musime
si také uvédomit, jaka data naopak sami produkujeme a poskytujeme. Tedy co po
nas, jakozto uzivatelich, v souvislosti s uzivanim novych technologii a internetu
zustane. Obecné totiz plati, ze vSe, co jeden subjekt poskytne ¢i vytvoii, druhy
subjekt shromazdi, zaznamena ¢i zpracovava. Tuto problematiku Ize zahrnout pod
pojem “digitalni stopa”. V §irsi rovin¢ se jedna o data, ktera vznikaji pfi interakci

uzivatele s digitalnim prostfedim, tzn. pocitatem, chytrym telefonem nebo televizi.

Tyto digitalni stopy jsou vytvareny téméf pii kazdém pohybu uzivatele na internetu
a v urCitém kontextu piedstavuji zasadni riziko pro ochranu soukromi samotnych
uzivatelt, ktefi 0 tom ve vétsing piipadi nemaji témeéi zadné povédomi. Naopak v
uzsim slova smyslu, tato data tvofti digitalni stopu jednotlivych fyzickych osob a
Jjsou zaroven jejich osobnimi udaji. Pravé timto faktem se dostavame do souvislosti
s tématem této diplomové prace a v tomto kontextu budou digitalni stopy dale

popisovany.

Abychom mohli spolehlivé vymezit, jak digitalni stopy vznikaji a jak jsou
vyuzivany, je nutné Se seznamit S dnesni vyvojovou fazi samotného internetu. Tato

faze vyvoje internetu byva casto oznacovana jako tzv. Web 2.0, tedy web druhé
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generace. V této fazi se uzivatel internetu pretransformoval z pouhého konzumenta
na konzumenta tvurce, jelikoz obsah na internetu sam vytvaii a nikoli jen
konzumuje a Cerpa. V dnesni dob¢ je naprosto bézné, ze uzivatel internetu vlastni
svou originalni webovou stranku, blog a v neposledni fad¢ vyuziva nékterou z
Siroké palety socialnich siti, byt’ pfitom obvykle ovlada jen elementarni zaklady
prace S pocitatem nebo samotnym internetem. Ross Mayfield, zakladatel
Socialtextu tento trend shrnul ve své znamé véte - “Web 1.0 was commerce, Web

2.0 is people”. 18

4.3.1 Aktivni digitalni stopa

Samotné digitalni stopy Ize rozdé€lit do dvou zakladnich skupin. Prvni z nich
jsou védomé, ovlivnitelné, jinak také aktivni digitalni stopy. Jedna se o soubor
veskerych informaci, které 0 sob& uzivatelé internetu publikuji zcela dobrovolné a
védomeé pii vytvaieni uréitého obsahu, vétsinou prostiednictvim néjaké sluzby. De
facto dochazi k ptedani n&jaké informace. Tuto digitalni stopu tedy uzivatel vytvari
a zvefejiiuje S védomim, ze tento typ obsahu bude dostupny urcité skupiné dalsich
uzivatelil, nicméné nemusi Si pln¢ uvédomovat §ifi a pocet téchto uzivateld. V praxi
se nejcastéji jedna 0 komentafe, ptispévky na diskuznich forech nebo sdileni
jakychkoli médii, at’ uz se jedna o fotografie, videozaznam ¢i audiozaznam. Aktivni
digitalni stopa miize byt vytvofena také prostfednictvim oznacovani urcitych
polozek, naptiklad oznaovani zajmu na socialnich sitich, typickym ptikladem je
interakce tlacitka “To se mi 1ibi”, nebo jiné funkce, ktera dokaze vyjadfit
uzivatelovu pozitivni emoci nad obsahem. Muze se také jednat 0 samotné profily

vytvofené na socialnich sitich, e-shopech nebo jinych webovych sluzbach.

Zakladni vlastnosti digitalnich stop aktivnich je jejich relativni kontrolovatelnost ze
strany uzivatele a fakt, ze je pouze na jeho vili, které informace o sobé hodla
zpfistupnit jinym uZivatelim. Zde ovSem plati jedno nepsané pravidlo, které je ticba

brat v potaz a to, ze jakakoli data ¢i informace, sdilené ¢i vlozené do kyberprostoru

183 Are You Ready for Web 2.0? | WIRED. WIRED [online]. Copyright © 2018 Condé Nast. All
rights reserved. [cit. 28.03.2019]. Dostupné z: https://www.wired.com/2005/10/are-you-ready-for-
web-2-0/
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jiz v kyberprostoru zistanou navzdy, a to bez ohledu na vili uzivatele, ktery tak

ucinil. 18

Pro ovéfeni vySe uvedeného tvrzeni autor uvadi dva nasledujici piiklady vsem
dostupnych nastroju, které uzivateli umozni urcitym zptsobem zkontrolovat svou

digitalni stopu zanechanou v kyberprostoru.

Prvnim z nich je webova stranka www.archive.org a sluzba “Wayback Machine%,

na které naleznete velice jednoduchy vyhledava¢ umoziujici doslova cestovat
casem. Tedy v kyberprostoru na internetu, samoziejm¢. Pokud do tohoto
vyhledavace zadate internetovou adresu, jako vysledek se zobrazi kalendar,
prostfednictvim kterého muzete zjistit, jak ona stranka vypadala v pfislusny rok a
den. Tato stranka funguje jako internetovy archiv, ktery pravidelné uklada vSechna
volng pfistupna data na internetu a ke dnesnimu dni umoziuje vyhledat historii 370
milioni webl S vice nez 349 miliardami jednotlivych archivovanych stranek.
Samotny projekt funguje jako jakési digitalni muzeum, jelikoz kromé& webovych
stranek archivuje také textové ¢lanky, knihy, audio a videozaznamy a obrazky.
Zaroven se ale muze jednat 0 pomysiné smetisté digitalniho odpadu, které by v
o¢ich autora mohlo poslouzit k potencionalni t&zbé “ropy internetu”%®, tedy

osobnich udajt.

Druhym nastrojem je webova stranka www.pipl.com, tato webova sluzba slouzi k
vyhledavani fyzickych osob, agreguje totiz informace, které po sobé v
kyberprostoru zanechavame a vytvati tak uceleny obrazek o kazdém, kdo se
historicky registroval pod svym skuteénym jménem, e-mailem nebo telefonnim
Cislem. To jen potvrzuje myslenku, Ze opatrnost v souvislosti se zvefejiovanim

svych osobnich tidaji v informacnim prostiedi internetu neni na Skodu, naopak.

184 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-
15-7. str. 145

185 Internet Archive: Digital Library of Free & Borrowable Books, Movies, Music & Wayback
Machine. [online]. Dostupné z: https://archive.org/index.php

186 personal data is the new oil of the Internet and the new currency of the digital world - Meglena
Kuneva, European Consumer Commissioner. WORLD ECONOMIC FORUM. Personal Data: The
Emergence of a New Asset Class. 2011. [online]. [cit. 28.03.2019]. Dostupné z:
http://www3.weforum.org/docs/WEF _ITTC_PersonalDataNewAsset_Report_2011.pdf
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Samotna kontrola nebo kontrolovatelnost aktivnich digitalnich stop je opravdu jen
relativni. Existuje totiz jista podskupina digitalnich stop, které stoji jaksi na pomezi
a kterou Ize oznagit za hypoteticky ovlivnitelné digitalni stopy.!8” Tyto digitalni
stopy obsahuji informace a skute¢nosti, na které nebo na jejich vytvafeni ma
samotny uzivatel fakticky vliv a maze je tedy ovlivnit, ale bézn¢ to ned¢la, jelikoz
by si sam sob&é omezil moznosti svého fungovani v digitalnim prostfedi. Tyto
digitalni stopy pouzivaji poskytovatelé¢ téch nejvétsich internetovych sluzeb na
svété (Apple, Microsoft, Facebook, Google), a samotné pouzivani jimi nabizené
sluzby je podminéno odsouhlasenim jejich smluvnich podminek, které umozuji

poskytovatelim téchto sluzeb ziskavat a shromazd’ovat obrovské mnozstvi

informaci.

4.3.2 Pasivni digitalni stopa

Druhou skupinou digitalnich stop jsou nevédomé, neovlivnitelné digitalni
stopy, také oznaCovany za pasivni. Tento druh digitalni stopy odpovida informaci
¢i souboru informaci, které vznikaji bez uzivatelova piimého zaméru pii interakci
Vv prostiedi internetu a jsou utvafeny jako vedlejsi produkt tvorby aktivni digitalni
stopy. Tyto nevédomé digitalni stopy v praxi obsahuji napiiklad informace jako je
fyzicka adresa uzivatele, IP adresa, vyhledavané vyrazy na internetu, GPS poloha
daného uzivatele, udaj 0 Casu straveném na urcité webové strance nebo oblast jeho
zajmu. Tyto udaje jsou sami 0 sobé, nebo v kombinaci s jinym tdajem pravé
osobnimi tdaji a ve vétsing piipadi Se zaznamenavaji prostiednictvim tzv. cookies.
Jedna se o kratké textové soubory, které jsou generované webovym serverem a
ukladané do pocitaée prostiednictvim webového prohlizee. Pokud stejnou
webovou stranku navstivite opakovang, prohlize¢ posle tento textovy soubor zpét
na server a ten pak ziska veskeré¢ informace, které si 0 daném uzivateli vytvofil a
ulozil.!8 K uptesnéni jejich vyuziti v praxi, cookies slouzi naptiklad jako pomocnik
pfi volb¢ jazyka dané webové stranky nebo na jejich zaklade funguji rizné statistiky

a jiné meéfici systémy fungujici na internetu. Na tomto principu funguje i tzv.

187 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-
15-7. str. 145

188 GDPR | Obecné nafizeni 0 ochrané osobnich idajt - prakticky [online]. [cit. 28.03.2019].
Dostupné z: https://www.gdpr.cz/gdpr/heslo/cookies
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behavioralni reklama, ktera spociva v zobrazovani reklamy na internetovych
strankach ¢&i v aplikacich v zavislosti na chovani daného uzivatele.'®® Pokud
napiiklad dany uzivatel ¢asto navstévuje webové stranky vénované sportovnimu
zpravodajstvi, prostiednictvim behavioralni reklamy jsou mu na dalsich webovych
strankach nabizeny odkazy na obchody se sportovnim zbozim ¢&i online sazkové

kancelafe.

189 Behavioralni reklama | GDPR.cz. GDPR | Obecné natizeni 0 ochrané osobnich udaja -
prakticky [online], [cit. 28.03.2019]. Dostupné z: https://www.gdpr.cz/gdpr/heslo/behavioralni-
reklama/
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5 Zavér

Autor svou diplomovou praci na téma Ochrana osobnich tidajii v Ceské
republice a EU rozdélil do tfech relativné samostatnych ¢asti.
Prvni z nich byla vénovana vyvoji ochrany osobnich tdaji, a to ve svétle pro ni
stéZejnich instituti coz byl také jeden z cili stanovenych v Givodu prace. Zaroven z
historického kontextu rozpoznat okolnosti vzniku a mimopravni skute¢nosti, které
postupné vedli k vytvofeni pravnich prament v jejich formalnim pojeti. Autor se
snazil analyzovat tento vyvoj pomoci nejzasadnéjsich milnikd, které postupné
vedly k poskytovani ochrany osobnim udajim V jeji dnesni podobé.
Za nejzasadnéjsi institut pro ochranu osobnich tdaja klicovy lze povazovat jedno
ze zakladnich lidskych prav, a to pravo na soukromi a jeho ochranu, které jako
takové ma svij pivod a bylo poprvé definovano ve Spojenych statech americkych.
Pro autora byla pomérné piekvapujici skute¢nost, ze kK vymezeni prava na soukromi
vedl ve Spojenych statech pravé technicky a medialni pokrok té doby, byt k jeho
definovani doslo jiz pred témé&f 130 lety. Autor také vymezil jeho zakotveni v
lidskopravnich smlouvach a provedl struénou analyzu jeho vyvoje na izemi Ceské
republiky. Pravo na soukromi bylo totiz v Ceské republice zakotveno vlivem
dlouho trvajiciho totalitniho rezimu az pomérné nedavno S piijetim Listiny
zakladnich lidskych prav a svobod. Dal§im institutem, ktery se jiz pfimo dotyka
ochrany osobnich udaju je pravo na informaéni sebeurceni a v jejich souvislosti
bylo také poprvé definovano v rozhodnuti Némeckého Spolkového tustavniho
soudu. K podobnému scénéii doslo i na izemi Ceské republiky, kdy jeho existenci
dovodil Ustavni soud ve svém nalezu z roku 2011.
Vyvoj samotné ochrany osobnich udaju zapocal na pielomu sedmdesatych a
osmdesatych let minulého stoleti. Za zajimavé autor povazuje, ze prvnim piedpisem
vénujicim Se ochrané osobnich udaji, byly pravné nezavazné pokyny vydané
Organizaci pro hospodaiskou spolupraci a rozvoj, OECD v roce 1980. Byt mély
pouze doporucujici charakter, polozily zaklad pro naslednou upravu co do
terminologie, tak i zakladnich zasad ochrany osobnich idaji. Na téchto zasadach
vznikl i prvni pravné zavazny nastroj ochrany osobnich tdajti a to Umluva 108,
kterou v roce 1981 ptijala Rada Evropy. Tato umluva se vénovala predné

automatizovanému zpracovani osobnich udaju, lze tedy dovodit, ze reagovala na
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nastroje pro zpracovani vytvorené v souvislosti s technologickym pokrokem. Autor
také nasledné uvadi ptipad ze Spojeného kralovstvi, kdy doslo k pravdépodobné
prvnimu zneuziti osobnich tdaji dnesniho typu.

Dalsim dulezitym meznikem, ktery autor uvadi bylo pfijeti Smérnice 95/46/ES,
ktera predstavovala prvni pravni akt EU upravujici ochranu osobnich tdajia. Tato
smérnice reagovala na vzniklé trzni prostredi, kdy vlivem volného pohybu zbozi a
sluzeb bylo tieba regulovat i praci S osobnimi udaji pro vnitini trh nezbytnou.
Zaroven bylo nutné reflektovat i technologicky posun v oblasti telekomunikaci.
Samotna smérnice piedstavovala pravni ramec ochrany osobnich udaju, ze které
vychazela i platna pravni Gprava na uzemi Ceské republiky a byla nahrazena az
Obecnym nafizenim v roce 2018. Nasledné vydavané pravni akty EU upravovaly
ochranu osobnich tdaju spiSe zpfestujicim zpusobem, vzdy ale reagovaly na
technologicky posun v dané oblasti, obvykle v oblasti telekomunikaci a jejiho
zabezpeCeni. V zavéru této Casti je shrnuto pfijeti Obecného nafizeni 0 ochrané
osobnich udaji, které svou formou unifikovalo ochranu osobnich tdaji na uzemi
celé EU, véetné davodu, které evropského zakonodarce k tomuto kroku vedly.
Posledni podkapitola je doplnéna 0 autoriv nazor na obdobi legisvakance pied
ucinnosti Obecného nafizeni. Je pozoruhodné, Ze negativni atmosféra v souvislosti
s ochranou osobnich udaji byla v Ceské republice pomémé ojedinéla, autor dosel
k zavéru, ze pficinou této hysterie se jevi jak populistické vyroky nékterych

politikd, tak nedostate¢na informovanost vetejnosti ze strany médii ale i statu.

StéZejnim tématem pro tuto diplomovou praci byla také analyza vybranych institutt
ochrany osobnich udaji dle platné pravni Gpravy, tedy Obecného natizeni. Autor
se zam¢fil na oblasti, které prosly s ptijetim Obecného nafizeni uréitou zménou a
na instituty, jejichz vyklad se od pocatku jevi jako problematicky. Byt’ je aktualni
uprava ochrany osobnich udaju provedena formou natizeni, evropsky zakonodarce
v tomto predpisu uziva pomérn¢ neurcitych pojmu i pro velice dilezité instituty.
Nasledkem této skutecnosti by v budoucnu mohla byt rozdilna rozhodovaci praxe
jednotlivych dozorovych ufadi. Zaroven absence adaptacniho zakona v Ceské

republice této situaci nijak nepfispiva.

Za pozitivni pfinos Obecného nafizeni autor hodnoti zpiesnéni zékladnich zasad

zpracovani a z nich vyplyvajicich povinnosti, jelikoz se jedna o0 jakési obecné
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klausule v jejichz svétle maji byt povinnosti Obecnym nafizenim ziizené

vykladany.

ZvySena pozornost je vénovana pravnim titulim K samotnému zpracovani osobnich
udaju, jelikoz Obecné nafizeni jejich pojeti a uplatinovani zcela zménilo. Diive
preferovany souhlas se zpracovanim osobnich udaju byl naopak postaven do
pozice, kdy na jeho zakladé Ize osobni idaje zpracovavat az Vv situaci, kdy nelze
pouzit jiny pravni titul, ackoli pfed ucinnosti Obecného nafizeni bylo mylné
ptedesilano, ze zpracovani osobnich tidaja bude mozné provadét jen s vyslovnym

souhlasem subjektu udaju.

Dalsi problematickou oblasti se jevi zavedeni povinnosti jmenovani povétence pro
ochranu osobnich tudaju, ktery by mél plnit nezavislou poradni funkci pii
zpracovani osobnich tdaji a svymi znalostmi a zkusenostmi prispét ke zkvalitnéni
jejich ochrany. Byt umysl evropského zakonodarce prostiednictvim povérence
pozdvihnout aroven ochrany osobnich udaju Ize povazovat za zdatily, dle nazoru
autora jsou na funkci povétence kladeny az piili§ vysoké naroky. Povéfenec musi
spliiovat kvalifika¢ni pfedpoklady v podob¢ znalosti prava ochrany osobnich udajd,
Casto | znalosti v oblasti IT a také mu nesmi chybét rozsahla znalost oboru ¢innosti
daného spravce ¢i zpracovatele. Kombinace téchto pfedpokladii mtize zpisobit, ze
je v praxi velice obtizné tuto funkci obsadit. Zaroven kritéria na urceni, zda je dany
spravce povérence povinen jmenovat, jsou diky jejich neurcitosti pomérné nejasna.
Jak vlivem této povinnosti, tak i celkovym pfijetim Obecného natizeni vznikaji
spraveim nemalé finan¢ni naklady, vyvstava tedy otazka, zda tento zasah do

soukromopravni sféry lze povazovat za legitimni.

V celkovém souhrnu se ochrana osobnich tdaju pfijetim Obecného natizeni
zménila pouze ¢astecné. Nedodrzovani predchozi tipravy bylo nejspise napraveno
a soulad s Obecnym natizenim, byl diky zvySenému zajmu a povédomi 0 ochrané
osobnich udajii, v mnohych piipadech zajistén. Zda ptijeti Obecného nafizeni
pfinese pozitivni vysledky v oblasti ochrany osobnich udajt nejspise ukaze az ¢as,
jelikoz dnes, téméf rok po jeho ucinnosti je na podobné uvahy dle nazoru autora
ptili§ brzo. Zaroven nutno podotknout, ze od 25. kvétna 2018 pozdvizeni okolo

ochrany osobnich udaji utichlo a celkovy zajem o tuto oblast rapidné poklesl.
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Doufejme tedy, Ze nahly rozmach v obdobi legisvakance nebyl jen pouhou
bublinou, a Ze pfijeti nové unijni Gpravy celkové zlepsi situaci okolo ochrany

osobnich tdaju a soukromi obecné.

Historie a vyvoj ochrany osobnich udaji dokazuje, Zze materialnim pramenem pro
ni stézejnim, je pravé technologicky posun nasi spole¢nosti v poslednich nékolika
desetiletich. Dnesni dobu lze ptirovnat k digitalnimu ¢i informaénimu véku, a to
autor povazuje za dusledek globalniho rozsifeni uzivani internetu, ktery je zaroven
nejvetsim tskalim pro ochranu osobnich udaju. Autor je také nazoru, ze adaptace

pravnich standardu v prostiedi internetu je nezbytnym ukolem budoucich let.

Tteti Cast této diplomové prace je tedy vénovana vybranym aspektim digitalné
informacniho rozmachu. Autor se zaméfil na otazky souvisejici S pravni regulaci
internetu a na fenomény poslednich let. Pozornost je vénovana také pravu na
soukromi, jelikoz pravé k zasahim do tohoto zakladniho lidského prava s
ptichodem internetového prostfedi casto dochazi. Byt je logické, ze
technologickym pokrokem byla mira soukromi znaénym zpisobem dotcena, a to
zejména chovanim samotnych uZzivatell internetu, je potieba na ochranu prava na
soukromi nerezignovat. Je tedy potieba budovat a zlepSovat pravni povédomi
samotnych uzivateld internetu, ale také vénovat pozornost novym pravnim

oblastem, které s pfichodem informaéniho véku vstupuji do popiedi.
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Resumé

Diplomova prace autora se sklada z tfech samostatnych ¢asti, ivodu a zavéru. V
uvodu samotné diplomové prace se autor vénuje uvedeni do problematiky ochrany
osobnich daji a jejimu vyznamu pro spole¢nost. Zaroven jSou v ném stanoveny

zékladni cile prace.

Prvni ¢ast této diplomové prace je vénovana vyvoji ochrany osobnich udaju a
institutd, které jsou pro ni stézejni S prihlédnutim k mimopravnim skute¢nostem a
okolnostem jejich vzniku. Jedna se o pravo na soukromi, pravo na informaéni
sebeurceni, pravo na svobodny pfistup K informacim a samotné pravo na ochranu
osobnich udaju. Jako takova je zakonCena shrnutim pfijeti Obecného nafizeni 0

ochrané osobnich udajt a autorovym zhodnocenim situace v obdobi legisvakance.

Ve druhé ¢asti se autor vénuje ochrané osobnich udaju dle platné pravni upravy,
tedy Obecného nafizeni 0 ochrané osobnich udaji. Duraz je kladen na
problematické oblasti, vymezeni zakladnich pojmt a nové instituty, které byly
Obecnym natizenim zavedeny. Zavér této kapitoly je vénovan poruseni povinnosti
dle obecného natizeni a z né¢ho vyplyvajicim nasledkim, zaroven se autor zamétuje

na otazku mozné kolize se zasadou nemo tenetur ipsum accusare.

V casti tieti se autor vénuje vybranym aspektim digitalniho rozmachu a internetu,
jelikoz jej povazuje za nedilny aspekt ochrany osobnich udaji. Z prvni ¢asti autor
odvodil, Zze materialnim pramenem tpravy ochrany osobnich tdaji je pravé
technologicky a informacni rozvoj, a proto se jej rozhodl v posledni ¢asti této

diplomové prace rozebrat.
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Cizojazy¢né resumé

The author's thesis consists of three separate parts, introduction and conclusion. At
the beginning of the thesis, the author deals with the introduction to the issue of
personal data protection and its importance for society. At the same time, it sets out

the basic goals of the work.

The first part of this thesis is devoted to the development protection of personal data
and facilities, which are crucial for it with regard to the non-legal facts and
circumstances of their origin. These include the right to privacy, the right to
information self-determination, the right to free access to information and the right
to personal data protection itself. It concludes with a summary of the acceptance of
the General Data Protection Regulation and the author's evaluation of the situation

during the legislative period.

In the second part, the author deals with the protection of personal data under the
valid legal adjustment, i.e the General Data Protection Regulation. The focus is on
problematic areas, a definition of the basic concepts and new institutes which have
been introduced by the General Data Protection Regulation. The end of this chapter
is devoted to the violation of obligations according to general regulation and it's
consequences while the author focuses on the issue of a possible collision with the

principle of nemo tenetur accusare.

In the third part, the author deals with the selected aspects of the digital boom and
internet, because it's considered as an integral aspect of personal data protection.
From the first part, the author concluded, that the material source of personal data
protection adjustment is the technological and information development and

therefore decided to analyze it in the last part of this thesis.
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