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Uvob

Souwasny s¥t je plny inovaci, novych technologii a jde neust@lgedu. Neni divu,
Ze v poslednich letech dosahla technologickéhogkokietSina oblasti, co se vyrobni,
podnikatelské i pmmyslové sféry tye. Jednou z oblasti, ktera radikélpostoupila
vpied, je oblast informinich technologii a komunikace.

Souasre s vyvojem vSech oblasti nasi icswé ekonomiky vznika pojem tak
zvané nové ekonomikyktera neni v salasné dob presrt definovana, ale tyka
se zvelké ¢asti rozvoje ekonomiky a také radikalniho roesi informa&nich
technologii a komunikace. Se vznikem pojmava ekonomikdl6] je spjata istova
faze hospodgkého cyklu ekonomiky Spojenych stawvelké Britanie a Irska v druhé
polovire 90. let 20. stoleti. V tuto dobu &y vznikat otazky, jestli se nexse
ekonomikaridit novymi pravidly nebo zdali nenastas vzniku novych ekonomickych
paradigmat. Bvodem vzniku tohoto pojmu je tedy skémest, Zze se ekonomika
na pa@&atku tetiho tisicileti svym charakterem zasadisi od ekonomiky stoleti
dvacatehoNovou ekonomikueprezentuji [2] hlawh informani technologie, internet
a telekomunikace. Radika@rse néni diive zavedené Zizoby komunikace v podnicich,
dodavek mezi dodavateli a takéugpb komunikace se zakazniky. Ve velkérani
vznikaji internetové obchody s nabidkou zboZi dedtupouze online. Nelze opomenout
také kometni transakce, které je mozné v dneSni¢dptovadt bez pouziti fyzickych
pertz, a vznik komunikénich kanal na internetu, mezi které patnagiklad
elektronicka posta, diskusni skupiny a groupwaméace.

Vzhledem k tomu, Ze timto nastoupil takzvadigitalni wk, neni ani divu,
Ze se zé&ala rozvijet poitacova kriminalita neboli kriminalita inform@ich technologii,
kterda by se dala nazvat fenoménem naSi doby. Dyaamiyvoje modernich
informasnich technologii je natolik zavratna, Ze je #memozné vést krok s pachateli
pocitatoveé kriminality, natoz jeigdbihat.

Kvuli obrovskému rozvoji informénich technologii vznikaji instituce, ktefési
kriminalni painy a vdneSni dab se pditatovou kriminalitou zabyvaji také
mezinarodni instituce, jako je ndéidad Rada Evropy anebo OSN.

Nep‘ebernym zdrojem informaci o této problematice jencaiejmé sam

Internet, kdy je nutné rozliSovat, zdali jsou imf@ce pravdivé¢i nikoli. Neni radno




duveérovat kazdému internetovému zdroji a je Zadoucieskeré informace o tématu
oweiovat, coZ je samdejme velmi caso¥ nara@né. Ztohoto dvodu je na trhu

k dispozici jen gkolik malo tisénych publikaci, které byly ke zpracovani teoretické
casti této bakai&ke prace z velkéasti pouzivany.

Dostupnost statistickych informaci o gi@acové kriminalie a mznych
kriminalnich painech je pro viejnost takka nulova. Nagiklad Ceska republika
nevede Zadné statistiky Hhy pestupcich neboipmo spachanych trestnyafinech
potitatové kriminality. V CR tuto problematiku Zadna instituce detailnesleduje,
vyjma policie, kter&esi jeji trestni otdzky. Informiai neboli péitatova kriminalita je
v CR sledovana souhrainpod hospodékou kriminalitou, kdy jsou sledovana jen
podvodna jednani a hackersthiapiiklad hlavnim cilem celni spraweské republiky
[13] v oblasti internetové kriminality je odhalovatlegalni aktivity progednictvim
monitoringu internetu se zat®enim FedevSim na ochranu prav dusevniho vlastnictvi.
Specializovany utvar zatifeny na internetovou kriminalitu také vyhledava gélai
aktivity tykajici se distribuce zbozi, které podiéldovoznimu clu, je zatizeno
spotebnimi da’gmi, ¢i které podléha zakém a omezenim. VesSkeré informace tykajici
se pa@itacové kriminality, které byly ziskdny nejen toutotitisci, z2istavaji také uvnit
nich, zadna data nejsou fe@osti dostupna a i nejobegsi otazky tykajici
se paitatové kriminality nebyly pro &ely této prace vybranymi institucemiGR
zodpowzeny.

Skut&nost o tom, Ze u nas nenigiacova kriminalita takkatreSena a informace
0 ni nejsou viejnosti dostupné, byla takéwbdem k tomu, saiasré se zajmem o tuto
problematiku vibec, Ze se tato prace z&mje na peoitatovou kriminalitu v USA. Tato
zent eviduje statisticka data o kyberkriminalid existuje zde mnoho instituci, které
se této problematice intenzivmeénuiji.

Byly nalezeny oficidlni strdnky organizace vlady AJSktera se wnuje
stiznostem uZivatélinternetu a zarowespolupracuje s FBI, a ktera stiZznoginmo resi.
Jedna se dnternet Crime Complaint Center (fL— centrum pro stiznosti tykajici
se internetového zénu a pestupki, které poskytlo statisticka data o spachanych

trestnychtinech v USA a dalSi podrobné informace tykajiciéseatu.




Tato prace je roztena nait dil¢i ¢asti. Prvnicast je zarfena na vznik a vyvoj
pocitatové kriminality \ibec, popisuje druhy gdacové kriminality a vysétluje
zakladni pojmy. Druh&ast prace je analyticka a rozebira vyvoj krimiryaitUSA
v poslednich deseti letech. Posledrtgtitcast, je ¥novana prevenci softwarového

piratstvi a obsahuje jednoducha pravidla a radypijadejit p@&itatové kriminalig.




1. Vznik a vyvoj po¢ita¢ové kriminality

Stejre tak, jako ma historii lidstvo samo, ma svou hist@ké kriminalita, ktera saha
hluboko do naSich&in. Kdy vznikl prvni zl@in na s¥té vibec? O tom Ize mozna jen
polemizovat. Ale mluvime-li o ztonu spachaném v kyberprostoru anebo ntpgich,
tak uz mizeme mluvit konkréttji. V nasledujicim textu jsou uvedené informace

o historii p@&itacové kriminality a hlavnich milnicich v jejim vyvoiji

1.1Jak to vSechno z#&alo — ,Pravék”

Dle autora Michala M&jky jsou udalosti, tykajici se paacové kriminality, datované
do roku 1981 ozrmvany za ,Pradk” [5] — tedy UpIné psatky paitacove kriminality.
Jeji vznik nizeme datovat do doby vynalezu telefonu, ktery alepstnim prosiedkem
elektronické komunikaceibec.

Prvni paitace, které vznikly o vice jak b stoleti déle, mezi sebou mohly
komunikovat progednictvim telefonni linky¢imz se z&al rozvijet neidentifikovatelny
prostor mezi péitai, tak zvanykyberprostor Tento pojem miZzeme nazvat takovym
prostorem, kde dochazi ke vzdjemnému spojerita@t, probihd zde komunikace,
obchod, zabava a také zasadni téma této pracgnkjerkyberneticky zIdin.

Presr® datovat vznik péitacové kriminality ale bohuzel nelze. ®eme
se zminit o prvnim zlkonu tohoto typu vbec, ktery byl uskutaén v roce 1971 Johnem
Draperem. Dot§ny objevil, Ze pifalka, ktera byla fidavana do tehdy vyré&hych
cerealii se jménertap ,n“ Crunch, vydavala zvuk o uité frekvenci, ktera narusSila
telefonni linku takovym zgsobem, Ze bylo mozno telefonovat bezpiatRodvody
tohoto typu se v USA stuipvaly a zneuzivani telefonickych linek ziskalo néaze
phreaking

Za zminku stoji i rok 1973, kdy zastnanec spdtelny v New Yorku pouZil
pocitat ke zpronevie pres dva miliony dolar. Tato ,pragka“ doba nize byt
povazovana i za gatky porusSovani autorskych prav, protoZzechto letech (do roku
1981) vznikly kotodové magnetofony, postupm magnetické pésky, které bylo mozno
pouzivat i progednictvim p@itact. [3]




Tehdy z#&alo dnes jiz tak znamé kopirovani m&md hudby a posléze
i softwaru. V 70. letech bylo kopirovani hudby keym vlastnim patbam legalni,
ale pedvidatel® se na trhu zZaly objevovat kopie za Uplatu, coZz¢ad predstavovat

problém.

1.2 A je zde osobni péita¢ - ,Stiredowk"

Patiny datované od konce roku 1981 az do roku 19941 jsan&ovany
za ,Stedowk” [5]. Kyberkriminalita jako takova se #ala masov rozvijet az
s dostupnosti prvnich pitaca pro &Zné domacnosti, coZz umoznila spwliest IBM
s predstavenim svého prvniho stolnihccipate Wetng telefonni linky s nazvem IBM
PC vroce 1981. Zajimavym se stal také rok 1984, W8A uctlily soudni pravomaoci
Jajné sluzig“, aby mohla vySé¢bvat p@itacové podvody.

O rok pozdji vznika online magazin o ,hackingu“ s ndzvem RkraNutno
poznamenat, Ze slovo ,hacker” nebo ,hacking” v nosti nebylo spojovano tolik
s kriminalni¢innosti, jako je tomu dnes. Hadkevé doby byly pozitivnim faktorem
pro rozvoj informénich technologii a softwaru, providzasahy do prografnz toho
duvodu, Ze je clli n¢jakym zpisobem vylepSit nebo byla geba zvysit jejich
vyuzitelnost, imyslem nebylo pida¢ ¢i programy v jakémkoli slova smyslu zneuZzivat
& znehodnocovatCasem ale tento termin pozbyl svého vyznamu a toé&me vlivem
meédii, ktera $ila informace o hackerstvi jen v negativnim slovayslu. Souhrn&
se tak z&ali ozn&ovat vSichni pachatelé utdlproti paitaci a to i ti, ktei pasobili na
poitaé v pozitivnim slova smyslu. V hackerské komanite rozliSovat gkolik typa
hacketi [4]:

» Crackeri — programatdi, ktefi zneuZzivaji hackerské metody pro
finaneni zisk, mizeme sem zadit i uZivatele internetu, ktery
zneuZziva internet pro vandalismus, fitanaktivity a dalS€innosti

* White hats - hackeéi uznavajici hackerskou etiku a jsoét8inou
zamestnanci firem zabyvajici se bezpesti systénn — provadji
zasahy nebo napadeni systénale jen s#%domim a na Zadost

majitele, aby odhalili chybyi slabiny daného systému
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* Black hats — hackei provadjici ¢innosti stej@ tak jako White
hats, ale s tim rozdilem, Ze pracuji pro nelegafganizaci. Tyto
organizace se ozdtwaji jako skupiny ,H4H" — Hackers For Hire
a jejich ¢lenové nabizi své sluzby jinym kriminaldrk anebo
extremistickym skupinam

* Grey hats —jedna se o takova hackery, Ktese svojicinnosti
nachazeji na pomezi mezi Black a White hats. Dglesédfici,
Ze nemaji jestujasrény suij budouci ukol

« Guru — vytetny programator, ktery ma dlouholeté zkuSenosti
a vyzna se v problematice

* Wizard — tak zvanyarodj, reSi problémy excelentnim @gobem,

ktery neni pochopitelny ostatnim programator

Roku 1986 byl v USA kongresentijat federalni zakon o gitatovém podvodu
a zneuziti poitace, ale do roku 1990 bylo odsouzeno jen minimum aimsih
podrobrji viz nize. Jak jiz bylo zm#no, po¥domi o kyberkriminali ziskala Siroka
vefejnost pedevsim sledovanim meédii, ale v roce 1983 k torké féispélo uvedeni
filmu War Games. Jednalo se o thriller z hackersk@tostedi s viceméhklasickym
scend&em: ,Mlady hacker pronikne do vojenského systéemu a dikgené schopnosti
rozpoznat realitu od hry malem rozpoutétt sv¥tovou valku.” Vzhledem k tomu,
Ze od té doby film s podobnym nastem byla natéena cel&ada, asi jenééko mize
na tomto filmu dnesdkomu @ipadat kco revol&niho.

V roce 1983 byla ovSem situace zcela odliSna. Talmospolein¢ s vydavanym
¢asopisem Phrack inspiroval mnoho lidi k tomu, abyosproblematiku zali zajimat
a timto zmisobem ziskavali informace a navody k tomu, jakitkégod obejit rozkéné
systémy, jak se zdokonalit v oblasti phreakingl4,zeskatcisla cizich kreditnich karet
a jak uskutenit dalSi nekalé aktivity ku svému prashu.

DalSim zajimavym datem v obdobiestowku je 13.¢erven 1989, kdy doslo
k tzv. floridskému skandalu. Volajici ddadlu kuratora Palm Beach Country v Delray
Beach na Florid zjistil, Ze nemluvi s nikym z personalu tohoti@du, ale se sexualni
pracovnici jménem ,Tina" ve stalNew York. Kdykoli se pokouSelékdo kontaktovat
tento (tad kuratora, byl zahadnym igobem pesn&rovan na linku vzdalenou stovky

mil. Situace velice znepokojila tehdejSiho telefimnoperatora a bylo nutno zavést

11



diukladna Seeni a steji tak ani pgitatova policie nefistala se& se zalozenyma
rukama. Dalo by sefici, Ze tato udalost doslova zvedla ze Zidle veSké&ady,

Policie si u¢domila vaznost hrozby,iig& by to nemusel byt jen nevinny Zert
amatérského hackera, ale koordinovanyinloktery by mohl podstatnovlivnit chod
dalSich udalosti — mohlo by se jednatiildpd o greprogramovani systémuits/ého
volani. Tento zlom, kdy se policie odhodlala situadikalre feSit, mizeme datovat
do roku 1990, tehdy vyvrcholila operace Sundewd.vBech operaci, které policie toho
roku uskuténila, byla Sundevil zdaleka nejzngsi. Cilem byla celostatni razie
na digitalni underground - kradeze kreditnich kareheuzivani telefonnich
kodh - a zarove byly podnikany razie proti hackiean. DalSim, ale neifmo vytyenym
cilem byla skuténost o tom, Ze trestridgnnost tykajici se kyberprostoru, nebude nadale
tolerovana.

Policie byla tehdy Us§8n4, protoZe zadrZzela dokonce pachatele iz &méfo
pocinu se sexualni pracovnici , Tinou®. DalSi osobyeri byly @i operaci Sundevil
zadrzeny, byly fedevSim odbornikyips p&itace a telekomunikaci, ale gy mezi n
i sotva odrostlé &i, které byly zapalené pro moderni infortna technologie. Tito
zloginci pachali Skody, které Ize oztiaz minimalni - neohroZovaly nikoho na Zivotech
a sami Skdci z toho nerdi skoro Zadny prosgch. Dalo by setici, Ze to dlali jen

pro zabavu a kili své zwedavosti.

1.2.1 DalSi vyznamné udalosti této doby [6]:

» 1986 — vytvaen prvni virus, ktery napadl pidece I1BM

e 1988 — prvni Narodni banka v Chicagu jestblodcizeni 70 miliod dolari
prostednictvim pditace

e 1988 - dva studenti vytwid tzv. ,¢erva“ (virus), ktery mil napadnout vliadni
ARPANET (pedchidce internetu), ale vymyka se kontrole a mg8i

se do vice jak 6000 propojenych viadnich a univeiah p&itact
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e 1989 — prvni podvodny virus, ktery jefeésh jako spustitelny program, po jeho
oteveni uzivateli poitace bylo virem oznameno, Ze pokud nezaplati 500 dolar
budou jeho data z disku nenaviatmazana

e 1993 - podvod hackera Kevina Poulsena, zablokavsiup ostatnim volajicim
do telefonni sowfe a sdm tak vyhral veSkeré ceny (vyhral 2 porsdbeolené
a 20 000 dolar)

Co kdyby se ale gkolik odborniki a experi spotilo a zaali by se snazit
spachat &aky organizovany zkin? Co kdyby stat aizné spolénosti, které by byly
napadeny, fichazely o miliony korun a lidé bytighazeli o Zivot? Do této doby
~Stiedowku” tyto otazky jest nepati, jelikoZ se Zzadné podobné organizace néatya
O tomto fenoménu je nutno se zminit az v daigi gatitacové kriminality, ktera je

nazyvana jako ,Novaik" - vymezen rokem 1994 az dodnes.

1.3 Poéita¢ova kriminalita a naSe doba - ,Novo¥k"

V této dolk prestavaji hackeé pachat poitacové zlainy jen pro radost
a mediélni slavu, ¥emz je obrovsky zlom oprotifedchozim éram. R@atovi experti
chigji témito ciny ziskat penize neleg#&na dochazi ktak zvané profesionalizaci
v oblasti hackerstvi. Sami@mé nemizeme opomenout ,hodné“ hackery,
ktefi opravdu svojiinnosti rispivaji spolénosti, bohuzel v saasné dob pieviadaji
ti, kteri svymi praktikami poSkozuji ostatni.

Novowk je takové obdobi, kdy se masovozSiuji pctitate s operénim
systémem Microsoft Windows a osmibitovésfiate jsou rychle vytl&eny technologii
PC. Dochazi také krozgéhi siti typu Internet a t@devsSim Kk rozvoji v oblasti
grafického prosedi WWW (World Wide Web).

Internet jiz neni k dispozici jen akademickému piedi a vlad, ale rozsiuje
se do oblasti podnikatelské sféry. Internet bychmwhli ozn&it za novy obchodni
néstroj, skrz ktery z@naji v obrovském mnozstvi téci penize — podniksatelsubjekty
vytvareji pomoci grafického prastdi online prezentace a ¢oaaji vyvijet svoje
internetové obchody (e-shopy). Vzhledem k masovénwzSieni paitata je

samozejmosti, Ze vZista i p&itacova kriminalita.
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Prvnim milnikem v dob Novowku byl pgipad Citybank, kdy doSlo k odcizeni
deseti miliéri dolai a jednalo se jiZ o organizovanou skupinu hagk&terou vedl
rusky matematik Vladimir Levin. Tentofipad ukazal, kudy se bude giacova
kriminalita nadale ubirat a analytickekavali druhy a to mnohem nebezpgSi sntr.
Jejich gedpoklady sréovaly k tomu, Ze by se informdai technologie mohly stat
acinnym nastrojem mezinarodniho terorismu. [5]

Prozatim k zadnému takovémuegdpokladanému masivnimu atoku nedoSlo,
coz ale neznamena, Ze k tomekdy v budoucnosti nefize dojit. Od doby Citybank
byl tento nanit jen inspiraci pro mnoho knih a také filmZminime-li teroristické utoky
v USA ke dni 11. Z& 2001, nemiZzeme jim, dle dostupnych informaci, nikterakppat
vyuziti informanich technologii kromjejich komunikani funkce.

Spojitosti  mezi  #znymi  udalostmi obdobi  novéku  neexistuji,

proto ozn&ujeme rozlné paitatove zlainy jen za udalosti této doby.

1.3.1 Nebezp€i plyne i od zangéstnanai

Jednalo se o pmyslovou SpiondZz od interniho z&snance firmy, kdy pomoci
internetu odeslal konkuréni spol€nosti okopirovanou topografiicipu Intel.
Spol&nost ale jeho nabidky nevyuZzila, kontaktovala piol& zaméstnanec byl

odsouzen k 33 #siaim odreti svobody.

1.3.2 Omezeni internetové komunikace

Zakonem byla stanovena nejednaar@a definice obscénniho a neslusného obsahu
internetové komunikace, kdyda byt zavedena i trestni odpminost za $eni obsahu
komunikace po internetu rifeti zakona rozhidilo mnoho¢leni internetové komunity
a 10 000 subjekttvéetre firmy Microsoft podali navrh proti jeho platnosRoku 1996

federalni soud rozhodl o zruSenéitiich spornych pasazi.
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1.3.3 Ochrana autorskych prav

Roku 1998 byl gjat kongresem Spojenych sigamerickych dalSi kontroverzni zakon
o autorskych pravech, tgsioval podminky ochrany autorskych prav. Z tohotoarék
plynulo napiklad, Ze kazdy z manZemusi mit svoji vlastni licenci na autorské dilo.
Dale zdkon omezuje uzivatele, aby si vytlidopii dila pro vlastni patby a navic dle
ur¢itych rozhodnuti tohoto zakona je mozno stihat kalipkdo publikuje na Internetu

obsah, k Bmuz mohou mit fistup uzivatelé (alané USA).

1.3.4 Virové hrozby

Masow se viry Sfené po internetu rozdli v obdobi roku 1999 - 2001 jak
do domacnosti, tak i do firem. & poSkozenych osob dosahigelu milioni a pisobi
Skody firmam a zafinuje vypadky celych siti. Viry se i8ipredevSim pomoci
elektronické posty, ktera je hlavnim distdim kanalem. Prvni virus, ktery byl
rozSien do celého s¥a pomoci elektronické posty, kdy se sam rozegitahim
padeséti uzivatéin z adresé& zasazeného pitace, se nazyval Melissaigzen 1999).
Melissa nebyl destruktivni vir, alergsto byl jeho turce identifikovan a z&en. DalSi
vir, ktery se na sité objevil, se jmenoval | Love You (kKten 2000), jehoz obsahem byl
milostny vzkaz, ktery ale @pzadné soubory na napadenéniifai nenkil ani Zzadnym
zpisobem nermnil. Témito dwma uvedenymi viry vSe ale nekfin Vznikaji dalsi
nesetna mnozstvi vir tohoto typu, ale i dalSi, které pachaiji jiz Skodunapadeném

pocitati — méni nebo mazou soubory.

1.3.5 DalSi fenomény internetoveho sita

Do roku 2000 mizeme datovat novou kriminalni aktivitu DOS (Denddl Service).
Jedna se o od#mni g@istupu vtom slova smyslu, Zze dtwkova akce zahlti svymi
opakovanymi pozadavky cilovy pite¢ a dokdze ho timto upinvyiadit z provozu.
Tento typ utoku byl uskudeén proti s¥tové znamym portdim a obchodm, jako jsou
Amazon, Ebay, Yahoo a E-Trade, kteryniigpbil velké ztraty.
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V tomto roce také vytud student maly program, ktery dokazal dek6dovattbV
takovym zmisobem, aby bylo spustitelné pod opeien systémem Linux. Proti
studentovi bylo vedeno trestiizeni, ze kterého nasletlseslo.

Rok 2000 byl s@iSkou problému, co se &a internetu tye. DalSim studentem
byl vytvoren program Napster, ktery umimm¥al sdilet hudbu. Do této chvile byl
Internet organizovan na principu klient-server, eoamend, Ze se uZivateigojoval
na servery poskytovatelobsahu a odtud stahoval pozadovana data, progapsté
ale umoznil to, aby si uzivatel mohl v¢itovat data s dalSim uzivatelem (tzw. B2P).
Sdileni soubdr pomoci programu Napster se masowzsfilo a byla na 8 podana
Zaloba. Bylo mu nigzeno, aby blokoval skladby, které jsou clirgnautorskymi pravy.
Program byl nakonec koupen spolesti Bertelsmann, ktera hocka spustit v podaob
placené sluzby. Od té doby bylo vyvinuto spoustwych progrand na stejném
principu, které nejsou kontrolnimi organyibec sledované, protoZze by musely stihat
statisice jejich uzivatél

Hrozba tykajici se ptacové kriminality by dle mnohych viad mohla byt
regulovana radikalnim zgobem. Regulace kriminality by &a spa@ivat vtom,
aby kazdy poskytovatekipojeni umoznil statnim orgdm monitorovani dat a to nejen
na zaklad soudniho fkazu, ale kdykoli. K tomuto op@ni by n¢lo patit i omezeni
uzivateli vtom slova smyslu, Ze by nélnmit moZnost si svoje data na Jiaci
Sifrovat.

Utoku na USA roku 2001 byla&asténé pripisovana vina informim
technologiim a to kidi tomu, Ze kdyby byla komunikace po internetu skaha, mohlo
dojit k zamezeni tohoto GtokuidRistava, Ze by kazdy e-mail a komunikace na férech
byla sledovana, je télka nepedstavitelna préadné obany, kterym by timto zisobem
bylo naruSovano soukromi a byli omezovani stdpk jako jiz uvadnym opatenim,
kdy by mohly fizné organy kontrolovat obsah jejich¢iaca.

Jako posledni fenomén této doby stoji za zminkwmvéani autorskych prav
formou warezu. Warez jsou takova autorska dilaktseymi je nakladano nelegé#ln
nagiklad na tiznych férech po internetu. Stejtak mizeme nazvat #ni nelegalniho
software (dale jen SW), filina hudby napklad pomoci FTP servéra sit P2P.
Zpusob Sfeni warezu je vcelku jednoduchy. Verze kotnéno SW, ktera ma byt
dostupna na trhu wjaky danycas je ziskana warezovou skupinou gedted jejim

vydanim (odcizeni z tovarny, vyuziti kontakt ze SW je odstrama ochrana proti
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kopirovani a takto upraveny program je réaSina volg pristupné servery. Stejrtak
se zachazi s filmy, které jsou obvykle dostupnéimarnetu jedt pied oficialnim

vydanim.

1.3.6 DalSi vyznamné udalosti této doby [6]:

* 1995- federalni internetové stranky jsou napadenyskgeeny hackery

e 1996- Amerian (vedouci &etniho oddleni) se pokousSi proniknout do soutor
odcEleni paitatové obrany a z jeho 250 000 pokuys 65% uspsSnych

e 1997 — America On-line (neptSi poskytovatel Internetu v USA), zablokoval
pristup uzivatelm z Ruska kuli vysoké urovni internetovych podvad

e 1997 — remecky Chaos Computer Club prohlasuje, Ze pronikiwulsoftware
Microsoftu a pevadl si penize mezidiy, aniz by o tom poSkozeny uzivatel ani
provozovatel &tu vedel.

e 1997 — FBI v USA vydala prohlaseni o tom, Ze 85% ing¢onych stranek
raznych spolénosti bylo v tomto roce napadeno, aniz by o tonaaprstranek
vedeli

e 2000 - hack# pronikli do firemni si& Microsoft a zpistupnili zdrojovy kod
nejnojSi verze operaiho systému Windows a také sady Office

e 2003- virus vyadil kritické bezpénostni systémy v jaderné elektr&mnOhiu

* 2004- Brian Salcedo se snazil ziskat informace o knézh kartach zakaznik
a byl zaten

» 2005- telefon Paris Hilton byl zneuzit pitacovym piratem, ktery zvejnil jeji
fotografie na internetu.

* 2005- e-mailovy systém FBI byl napaden a zneuzit haeke

* 2006— hackei pronikaji do pgitaca vnitini bezpeénosti, instaluji zde malware
a prevadji obsah daiinského jazyka

* 2006- jaderna elektrarna v Alabére vyfazena z provozu ki pietizeni sit
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e 2007 — DoS utoky jsou uskuteeény proti vladnim internetovym strankam
v Estonsku, vetré policie, ministerstva financi a parlamentu

e 2008 — osobni fotky z MySpace a Facebook jsou dostugnéukoli
prostednictvim manipulace s URLigsné umighi zdroji na internetu)

e 2008 — ®sre pred Pensylvanskymi demokratickymi volbami jsou dtyan

Baracka Obamyiesnerovany hackery na stranky Hillary Clintonoveé.

Incidenti tohoto typu bylo neégtre mnoho a neustale jich postupeasu ibyva.
Zde byly zdirazreény jen rékteré z nich, aby bylo evidentni, Zec¢ftacova kriminalita je
pro naSi spoknost skuténou hrozbou a nelze ji v Zadnémigad opomijet. BliZSi
informace o poéitacové kriminali€ a jejim vyvoji je mozno najit v publikaci Michala
Matejky [5].
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2. Detailni pohled na p&ita¢ovou kriminalitu

Kazdy z nas si pod pojmem @tacova kriminalita nepedstavi wité jen jednu
konkrétni ¥c nebo jeden konkrétni zim. Tento druh kriminality mize byt pachan
raznymi formami a miZze obsahovat roziné trestné a nemoraldiny — jednoduse by
se dalorici, Ze se jedna o Sirokou mezioborovou discipliiZe jit o nelegalni sdileni
dat, Sfeni pornografie a dalginnosti, o kterych jsme se jiz zminili v Gvodu téiace.

Nadale se budeme&wnovat dalSim nelegalnim aktivitam v kyberprostoru.

2.1 Definice pctita¢ove kriminality

Patitatova kriminalitu 1ze jen&ko jednoznén¢ definovat a existuje spousta pohled
na vyjadeni jeji podstaty. Kazdy pohled na tuto problematik uéitym zpisobem lisi,
ale jeji definovani je stale nejisté a vilpthu ¢asu se m®ni. Je to zaficinéno tim,
Ze se informéni technologie z&naji prolinat do mnoha oblasti lidskéha jmani.
Uvedeme si zde @dvdefinice p@itacové kriminality, které nejlépe vystihuji jeji
podstatu. Za prvni z nichitheme povaZovat tu, ktera je akceptovana v ramaiske
unie a zni: Pocitacova kriminalita je nemoralni a neopra&mé jednani, které zahrnuje
zneuziti udaj ziskanych progednictvim informénich a komunikénich technologii
nebo jejich zenu.” [23] Tato definice je shledavana za jednoduclale,ne dostate¢
vystihujici vzhledem k tomu, Ze zde nentamo, jakym prosedkem je kriminalita
pachana. Proto je zde zriiha jeS¢ jedna definice, ktera je sice rozsahla, ale destat
vystihujici. ,Trestnacinnost, v niz figuruje uitym zpisobem pditac¢ jako souhrn
technického a programového vybavente(w dat), nebo pouze ¢htera zjeho
komponent, fpadre vetSi mnozstvi pdacu samostatnych nebo propojenych
do paiitacové si¥, a to bu/’ jako predm¥t zajmu této trestnéinnosti (s vyjimkou té
trestnécinnosti, jejimz pedn¥tem jsou popsana #aeni jako ¥ci movité) nebo jako
prostiedi (objekt) nebo jako nastroj trestnénnosti. Casto se pojem pitacova
kriminalita pouZziva i pro tradini formy kriminality, u niz byly @itace nebo pditacové
sit¢ pouzity, aby ji usnadnily. Wuajicim operacionalnim elementem jéitpm vzdy
zpusob  zneuziti vypetni techniky, vzhledem k jejim specifickym viatém
a dominantnimu postaveni mezcrymi komponentami @pobu pachani konkrétniho

trestnéhacinu.” [23]
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Tato definice by mohla byt rozéha je&t o skuténost, Zze za trestnotinnost
(pc¢itatovou kriminalitu) je povazovano hla¥nnekalé poinani, které je pachané
v kyberprostoru. V dnesni délotiz paitatova kriminalita vyuziva z poénné velké

casti k uskutenéni trestnychtina prawe Internet a jiné sét

2.2Druhy po¢ita¢ové trestnécinnosti

Stejre tak jako neni snadné definovat pojem tykajici sdoekkriminality, neni
jednoduché jednozmia¢ urtit druhy pa@itacové trestn&innosti. Nektefi autdi c¢leni
druhy paitacové kriminality dle dvou hledisek. dZe se jednat o takovou trestnou
¢innost, kdy tefem napadeni je sam @ta¢ (program, data, inforndai systém atd.),
anebo jde o takové protipravni jednani, jehoz ogestr k uskuténéni je @gimo paitac
(program, data, inforntai systém atd.).

Dale Ize rozdlit druhy paiitacové kriminality podle typwinu na protipravni
jednanitradicni, kdy je pd&ita¢ bud’ nastrojem trestnéinnosti, nebo je jejim téem,
a protipravni jednannovg ktera se objevuji s nastupem modernich infénich
technologii. [5] Dalo by seici, Ze oba dva druhy kriminality jsou Uzce propwje
vzhledem k tomu, Ze bez §itace do jiného péitate jednoduse proniknout nelze.

Za dilezity dokument, ktery vznikl vramckinnosti Rady Evropy, je
povazovana ,Umluva o gitacové kriminalig“, kde je specifikovanodeni paitatové
trestnécinnosti z Gpli jiného hlediska. Ulohou mezinarodnich dokunieBtropského
spolé&enstvi je totiz sjednotit Upravu trestniho pravaak tomu je i u péitatové
kriminality. Tato Umluva obsahuje seznam tzv. ,miginich® a ,volitelnych®

trestnycheina, do kterych jsou zahrnovany [7]:

Minimalni seznam trestnyahin:
» pcitacové podvody
»  ptitacové falzifikace
= poskozovani pdtatovych dat a progratn
» paiitatova sabotaz

" neopraveny pristup
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* neopraveny prinik
= neopravené kopirovani autorsky chrémého programu

= neopraviené kopirovani fotografie

Volitelny seznam trestnyakini:
= zmena v datech nebo pidatovych programech
* pitacova Spionaz
* neopravené uzivani patate

= neopravené uzivani autorsky chr&mého programu

Timto seznamovym vymezenim Evropského sfaistvi je dano, které trestti@nosti
budou stihany v zemich EU. Seznam minimalnich rigest ¢intt zahrnuje jednani,
ktera by ndla byt zapracovana do pravnitddi jednotlivych zemi a volitelny seznam

vyjadiuje, kterd je mozno oztid za trestn&€iny, ale neni to nezbytné.

2.2.1 Bezpe&nostni hrozby

Nejen pachatelé gaacove kriminality jsou hrozbou pro informiai systémy a potace.
Oni sami by takovou hrozbou nebyli, kdyby neexislg\byt’ sebemensi chyby ¥dhto
systémech, které jsou vyzvou pEapro hackery. Inform&ni systémy totiz nejsou
uréeny jen pro spravu informaci, ale i pfizeni a spravu jinych systémHrozbou
muze byt tedy cokoliv, co dakym zpisobem niZze vést k neZzadoucim 2mam
nagiklad informaci nebo chovani systémukieré zakladni bezprostni hrozby jsou

uvedeny na obrazkt 1.

21



Obrazek. 1: Bezpénostni hrozby

Situace, kdy jsou wérna data prozrazena
neautorizovanému subjektu

Je poruSena konzistence dat — ztratacemi
modifikace dat neautorizovanym subjektem
UmysIné odefeni gistupu opravénému subjektu
Potlac¢eni sluzby k jeho informacim (viz jiz zminé zahlceni
systému opakovanymi poZzadavky - DOS)
Neopraveny pristup a pouzivani zdroje
neadekvatnim nebo nelegalnimigpbem

Uto¢nik pronikne k ovladacim prikn systému a
ziska nad nim kontrolu

Na prvni pohled nevinny software, ktery, po jeho
spuséni, ohroZuje bezgmost uzZivatele a jeho dat
Zdroj: Zpracovano podlgs]

Unik informace

NaruSeni integrity

Nelegitimni pouZiti
Fyzicky pranik

Trojsky k an

Proti bezpénostnim hrozbadmu¢i informatnim systénim je vicero moznosti ochrany,

které budou zmimy v za¥ru této prace.
2.3Ruzné formy pctita¢ove trestnécinnosti

Tato ¢ast prace je za¥ena gimo na formy poitacové trestné&innosti, které jsou
negasgji pachany v USA, ale vzhledem ktomu, Ze se jedn&yberkriminalitu,
muzeme konstatovat, Ze se jedna o tresing pachané globatn Souhrng se jedna

0 nové typy protipravniho jednani, jejichz klasifide niize byt obtiZgjsi.

3.3.1 Hacking

Hacking by se dal definovat jako neopr@&wmé vniknuti do systému nebo diace
nestandardni cestou. Aby se hacker do systému ldgstanutné, aby obeSel
nebo prolomil bezpmosti ochranu z WSku a to zpravidla ze vzdalenéhocfiete.
Pachatel se néjpojuje k p&itaci pfimo, ale ¥tSinou ges vice internetovych server
z riznych casti s¢ta, aby skryl svoji lokaci. Ti, ki€ by cheli ziskat informaci
o pachateli, jsou &tSinou bezradni, protoZze dokdzou ziskat pouzenetevou adresu

piedchoziho pétace (serveru), fes ktery se dany hackeifigojil.
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Incidenty tohoto typu se liSi zejména podle totm hackery motivuje (zdbava,
msta, z¢davost, hmotny zisk) aé&tsinou se nejedna o situace, kdy jsou napachany
nevratné skody, ale jen o takovid@y, které odrazeji adavost poitacovych exper.

Neni to samazjnmg ale pravidlem.

3.3.2 Cracking

Jedna se o prolamovani nebo obchazeni ochrannyatkt pelektronickych
nebo programovych produks cilem jejich neopraéného pouziti [4]. Oproti hackingu
je zde jeden zasadni rozdil a to ten, Ze pachatglii ¢iny chiji bezpodmineng
ziskat utity obnos pe#iz anebo tak jednaji s cilem poskodit druhou streanéavratnym
zpisobem. Fkladem crackingu iize byt generator hesel k prognam které je nutno
si zakoupit s licetnim klicem. Pomoci generatoru ziska uzivatel nelegditencni
kli¢, na zaklad kterého niZe program bezplath ale nezdkornhuzivat. Mize se také
jednat o takoveé programy, které craickeytvorili, aby prekonali ochranu softwaru proti

kopirovani. Cracking tedy Uzce souvisi i s jiZ z&njym pojmemwarez

3.3.3 Sniffing

Jednoduséeceno se jedna o odposlouchavani komunikace n&isité je neoprawme.
Muze se zdat, Ze se jedna o nevintimmost, ale neni tomu tak. Odposlouchavanim lze
zachycovat fistupova hesla do jinych systéna také sledovat komunikaaiimz je
poruSsovano osobni tajemstvi a jeho prozrazenimfikiag teti strag, maze byt

pachatel odsouzen aZz na dva rokyeni.

3.3.4 Zneuziti internetovych stranek

Tak jako si sprejé ozna&uji svoje Uzemi pomoci graffiti, tak i hack@znauji svoje
dobita tzemi (www stranky). Kdyz prolomijaké internetové strankygisinou na nich
vyvési tiznorodé pomluvyti je rejakym zpisobem poSkodi, uvedou telefontislo
s rejakou obsceénni fotografii, vloZzi odkaz na dalSi yrapci stranky — je mnoho

zpasohi, jak se daji www stranky zneuZzit, zaleZi jen naalgzavosti hackeraiiRlad
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zneuziti internetovych stranek, neboli hacknuti wwewanek nalezneme ¥ijwze
¢. 4 na konci této préace.

3.3.5 Sireni materiali se zavadnym obsahem

Tolik informaci, kolik jich mizeme nalézt na internetu, nedokaZzeme naijit jindasi&
Na ukor internetu musime ale konstatovat, Ze zdezname nejen informace,
které mizeme povaZovat za pravdive, ale také mnoho fikerekjsou obas od reality
k nerozeznani. Mezi materialy se zavadnym obsatsdthgdedevsim §eni pornografie
a materialy podporujici extremismus. Nejedna sevmua formu kriminality, nybrz jen
0 now nalezeny zfisob Sfeni zavadného obsahu.

Nasledujici dva podbody povaZzujeme také zZansimateridl po internetu,

~7s 7

ale jiz se nejednd oidhi aZz zase tak zavadného obsahu, jako tomu bgitedchozim
piipads.

l. Spamming

sans e

pro dany subjekt (ljemce informace) Zadouci. Doslova se jedna o réatou
elektronickou poStu anebo také nevyZzadanmstant messages reklamnim
nebo propagmim obsahem. E-mailové adresy a i iildpad ¢isla ICQ jsou spammery
ziskavany iznymi zpisoby — nejastjSimi zdroji byvaji www konference, ICQuzné
registr&ni stranky a dalSi. Obranouigal spammingem @Zou byt 6zné filtry
poStovnich klient, které jsou zaloZeny na zakta®ayesovych filth — vyhodnocuji
pravdEpodobnost spamu pomoci analyzy strukturiijjagg@ zpravy. Na zaklad
vyhodnoceni poStovni klient igsouvd SPAM do slozky nevyZzadanad posta,
aby uZivatele neobtovala. Vhodnou obranouqd spammingem je také zregtupréni

svych kontaki na véejnych mistech na internetu.
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Il. Hoax

Hoax v gekladu znamena mystifikaci nebo Zert a vystupujegativnim slova smyslu
na internetu ve forth nevyzadané posSty¢i zpravy. Tato zprava nebo informace
uzivatele varuje fed réjakym virem, prosi o pomoc, informuje o nebedpenaZzi se ho
pobavit apod. Hoax&Sinou obsahuje i vyzvu Zadajici jeho dalSi rozdshdezi gatele,
piipadre na co nejutSi mnozstvi dalSich adres, proto s&kdy ozn&uje také jako
fettzovy e-mail, ktery jist vSichni divérné zname. Dvérivi uZivatelé tyto zpravy,
v domreni, Ze gkomu pomohou, zasilaji svynigtelim a tim bohuzel neédomky Sfi
poplasné zpravy nebo dokonce viryiklad hoaxu je k nalezeni ¥ifpze¢. 5. Vyuziva

naivity a neinformovanosti uzivateh nefastji vystupuje ve formi [10]:

» FaleSny poplach— zprava manipuluje s informacemi a snazi se tlwaiimét
hlavre k dalSimu &eni Pozor ICQ je vir, poSlete to vSemebo dokonce
k n¢jakému destruktivnimu zasah8rfiazte jbdmgr.exe z instalace Windows, je

to virus)

o« Zabava — dive se rettzové dopisy &ily jen klasickou posStou, dnes
se esunuly na Internet. Tyto vyuZivaji uzivatelovy tiguoyt vtipny nebo jeho
poweréivosti a vyhrozuji Nepeposles-li, budeS mit sim.). Naopak poslusnému

uzivateli slibuji vSechno mozné

» Prosby— hoax ¥tSinou misobi na city a prositgemce o darovani krve, hledani
ztracené osoby, ifpadré primo vyldkdva penize. Mteré z ¥chto zprav
puvodns opravdu rozeslali lidé ve svizelné Zivotni sityagie hoaxycasto
piezivaji mnohem déle, nez¢hautor v amyslu. (Naip znamy hoax s Zadosti
o krev pro Alexandra Galaighy v prosinci 2004 vice nei#yii roky po jeho

smrti.)
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3.3.6 Malware

Jedna se o Skodlivy software, kteryi gpuséni v paitai zahji takovoucinnost,
ktera vede k poSkozeni napadeného systému. Softjgar&tSinou naprogramovan
takovym zmisobem, Ze se spusti automaticky po provedéedgm dan&innosti —
napiklad se oteke urkitd zprava v elektronické p@&stMiZze se jednat spyware
kdy aplikace monitoruje napadeného uzivatele al&asformace subjektu, ktery
program vytvéil. DalsSi formou malwaru jeinfoware Jednd se o aplikace
pro informatickou podporu klasickych bojovych akdspektive jako soubor aktivit,
které slouzi k ochran vytZeni, poSkozeni, potlani nebo zreni informaci
nebo informanich zdrofi, s cilem dosahnout vyznamné vyhody v boji nebézstvi
nad konkrétnim protivnikem.

Posledni formou malwaru pdwarejehoz &elem je pedani reklamniho steni
i prestoZe si jehoffjemce wibec Zadné takoveé informace nevyzadal. [23]

l. Viry

Viry jsou pojmem pro nads vSechnyiv@drné zndmym a néeba se o ¢m zmiiovat
rozsahle. Jedna se o podmnozinu malware a za \epa&ovan takovy parazitujici
soubor, ktery se #poji k uritym progranim nebo systémovym oblastem,
které pozmini. MiZe se nekontrolovatalnrozSiovat, nebo po svém spuast zahdjit
destrukni proceduru (poskozeni, Zmu ¢i zni¢eni dat, degradaci funkce op&mého
systému, stahovani dalSiho malware atd.). [23]

Il. Trojské koné

Pod timto pojmem sifimo miZzeme pedstavit historicky znamého Trojského kpn
ktery Rekam poslouZil jako vakna lest a fekvapeni, diky kterému vyhrali trojskou
valku. Steji tak funguje trojsky i v oblasti informanich technologii. UzZivatel nema
poreti o tom, Ze je v jeho @@taci program, monitorujici specifick&nnosti, o které jevi
tvarce trojskeho kot zajem. Sleduje ndjklad navstivené internetové stranky a také
znaky, které stiskl uzivatel na klavesnici — takize ziskat fistupové informace

k webovym strankam, bankovninitim nebo konim elektronické posty.
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Programy, které si dobrovaninstalujeme najklad za @elem zobrazovani
pocasi, nizou jednoduSe sbirat data o ndanosti. Pré@ programy obsahuji tento druh
adware? Touha po zisku. Program je dan uzivatelarrmd, na oplatku je
ale s programem zobrazovana uzivateli reklamni halodNejedna se o nebezZpé
programy, ale ve &Si mie mohou ohktZovat. Druhym typem trojskych koni je jiz
zminrény spyware, ktery jiz neni tak nevinny a sbird aedivatel.

1l. Presmérovace

Jedna se o takovy malware, ktery uzivatelespgrovava na jiné stranky, nez on sam
chtl navstivit. Jednad se o takové www stranky, kdedeopqutomaticky k instalaci
dalSiho viru anebo dojde ke zm&mu zvySeni poplatku zaipojeni k Internetu, pokud

pouziva uzivatel telefonni linku se zvySenym tamif¢23]

3.3.7 Kybernetické vypalné

Jednd se o formu zneuZiti inforem&ch technologii, kdy pachatel vydira svou
vyhlidnutou obst’, kterd je napklad provozovatelem internetovych stranek. Pod
vyhruzkou zneuZiti nebo znégtupréni stranek svoji oft’ vydird o ukity perszity
obnos. Zadny systém neni nikdy dokonale zabe#pea jejich provozovatelé
si bezpénosti tSinou nejsou sami jisti, a proto igid zaplati tzv. e-vypalné

aby si zajistili ochranu svych dat.

3.3.8 Defacement

Pod timto pojmem je skryt finik do webovych servérprotivnika a nahrazeni jeho
internetovych stranek obsahem, ktery vyilvoato¢nik. Defacementneni skryt,
naopak - usiluje o medializaci. Jeho psychologiska spdiva jednak ve vyvolani
pocitu ohroZeni a nésiéry ve vlastni informéni systémy napadené strany, jednak
v prezentaci ideologigi postoji utatnika [23]. Defacementje Uzce souvisly jiz

se zmignym tématem o zneuziti internetovych stranek.

27



3.3.9 Phishing

Jedna se o podvodnou techniku, ktera je pouzivanatarnetu k ziskavani heseisel
kreditnich karet a dalSichu@rnych informaci. Principem phishingu je rozesilani
oficialnich Zadosti e-mailem, které se takit\@e jen na oko —diny divéfivy uZivatel
vibec nepozna, Ze se jedna o podvodnou zpravu. Vijizaseesata ndfklad k zadani
jeho udaj na odkazovanou stranku, kteraize napodobovat ifnlaSovaci stranku
internetového bankovnictvi. Jakmile uzivatel svdj@aje zada, twce phishingovée
stranky ziska fthlaSovaci jméno a heslo a jednoduse pak pronikjedd bankovnimu
actu.

Odhalit takového podvodné zpravy nelze jednoda$e,existuji d¢ zasadni
chyby, které tiurci phishingucasto @laji. V prijatém textu zpravy byvaji viditelné
gramatické chyby a stranka, na kterou nas e-méédandge, vypada podszle — graficky
se by minimalre liSi a takeé jeji né&itani trva delSi (nebo naopak kratsi) dobu, nezjsm
u oficialnich stranek zvykli. Proto je nutné dbat echranu svych Gdaja dikladre
si owiovat veSkeré zpravy, jestli jsou opravddrohodné. Flklad phishingového

dopisu je k nalezeni Witoze¢. 6 na konci tohoto dokumentu.

3.3.10 Cyberstalking

Jedna se o takzvany ,internetovy lov*, jehoz pobstaje zneuzivani online
komunikace k nabizeni nepozadovanych sluzebéd, wirtualni pronasledovani,
obtZovani a zastraSovani vybranych uzivafgies internet. Ol tohoto chovani jsou
pak pronasledovany a @libvany v chatovacich mistnostech spamem, zanecimavan
vzkazi v navSévnich knihach, zasilanim wirapod. V kriminologickém smyslu
je pronéasledovani definovano jako uUmysIné, zlovolab&zovani jiné osoby,
které sniZzuje kvalitu jejiho Zivota a ohroZuje jegzpeénost [8]. Ri komunikaci je

nutna obeietnost a usdomeni si toho, Ze ne kazdy je tim, za koho vystupuje.
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3.3.11 Cybersquatting

Tento vyraz nize byt povazovan za velmi zahadny, ale neni torkuSbovni spojeni
vystihuje gresré jeho vyznam. Jedna se o blokovani internetovycméio formou
registrace nazvu &uké velké spoknosti, instituce, produktu nebo znamé sluzby.
Uzivatel (spolénost, instituce), ktera by si ¢ta zalozit www stranky pod jménem
svoji firmy, bude muset zaplatit poplatek tomu, kdsi doménu jiZ
zaregistroval — squatterovi. V tomtdipact se spiSe jedna o nekalou sduneZzli

pocitatovou kriminalitu.
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3. Analyza poéita¢ove kriminality

Tato ¢ast prace se zatfuje na celkovou analyzu pidacové kriminality v USA

z dostupnych dat od roku 2001 do roku 2010, kteyl lziskany ze stranek jiz
zmingného IC centra. Je nutné konstatovat, e dostupné infa&radsiminalit nejsou
aplné. Je to jen zlomek informaci, které bylo moXysledovat na zakl&dstiznosti,
které podali uzivatelé Internetu pgatomuto centru imo online. Nejedna se tedy
o vSechny zldiny, které byly v piibéhu let spachany, ale jen o ty, které byly Centrem
zaznamenany. [Czaznamenava #esi jen stiznosti vramci USA.id5to je nutné
poukazat na skutaost, Zze i pestoZe nejsou dostupna veSkera data é&taové
kriminalité, v nasledujici analyze je zobrazen vcelku redbmap vziistajici kriminality

naseho ssta.
3.1 Nejc¢astéji pachané trestné¢iny (2001-2010)

V prabéhu deseti let se spachané trestmy hodre menily a kazdym rokem viistal
jak jejich paet, tak jejich druhy. Nasledujici trestrény na zaklad dostupnych
informaci mizeme oznéit za ,top stiznosti“ v USA, co se pidacové kriminality tyte.

* Aukéni podvody (Auction Fraud) — Podvody vztahujici se na &uk portaly
na internetu, kdy zakoupené a zaplacené zbozi perdejcem odeslano

zakaznikovi.

* Nedodani zbozi (Non-delivery of Merchandise} Skuténost, kdy zakaznik
zaplati za objednané zboziedem, ale zasilku se zbozim neobdrzi. Do této
skupiny stiznosti nezahrnujeme &okpodvody.

» Podvody s kreditnimi kartami (Credit Card Fraud) — Jak jiZ nazev vypovida,
jedna se o zneuziti kreditnich karet, kdy se pathmikousi zaplatit odcizenou

kartou za zbozi a sluzby.
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Kradez identity (ID Theft) — Incident, ktery vznikd na zakladkradeze
osobnich ad& Jedna se o takové situacedj fterych nedochazi zaroie
k odcizeni jinych ¥ci — nap. peréz. Existuji fizné druhy kradeze identity,
napiklad:
» Vladni podvody- takové podvody, které souvisi s &au
socialnim poji&nim a kradeztidi¢skych pikazi
» Bankovni podvody sem zahrnujeme zma Udaj na Secich, PIN
kody
» Zanvstnanecké podvody jedna se o zatstnance bez platného
¢isla socialnino zabezpeni, ktery si ho jednoduSeujpi od
nékoho jiného, aby ziskal praci
> adalsi [20]

.Nigerijské dopisy” (Niggerian Letter Fraud) — V téchto dopisech obvykle
ministr, konzul nebo feba vdova po diktatorovi ¢které z africkych zemi
nabizeli firmam ijednotlivém moznost zisku ve forén provize
za zprostedkovani pevodu tSi finartni castky ze zem K ziskani gkolika
desitek tisic doldr mél adresét zaslat své osobni Udaje a uddenkovnim

uctu, pogipack poskytnout i finatini zalohu. [18]

Zneuziti davéry (Confidence Fraud) — Zneuziti dvéry ve slova smyslu,
Ze uZivatelé spoléhaji na diskrétnost ostatniatnaee o fekrouceni pravdy ze
strany podvodnik anebo zatajeni alezitych skuténosti kdy vysledkem je
finanéni ztrata pro ,¥itele”. [12]

Obchodni podvody (Business Fraud)— Jedna se o takovy podvod,
kdy spol€nost wdome zkresluje pravdu nebo skryva jisté materialnidakiako
piiklad mizeme uvést konkurzni podvody anebo porusSovani sltoin prav.
[12]
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« Sekové podvody (Check Fraud)- Jedna se o trestryn, kdy se neoprawmé
pouzivaji anebo neleg&rziskavaji Seky. Nize jit o také o fjcovani pemnz,
které neexistuji v rAmcitstatku na daném p&mim G&tu. Rikladem niize byt
piijeti soukromého nebo bankovniho Seku od neznaméhmnéniho partnera,
jako formu uhrady za zbozi a sluzby tigfad v ramci internetového obchodu.
Po pijeti nas nize potkat zjidni, Ze Sek je faleSny — tedy neziskame zadne

penize a navic musime uhradit poplatekiealipZeni Seku. [18]

* Poéitaéové podvody/poskozeni (Computer Fraud/Damage)} Pouziva se
pro klasifikaci stiznosti, zahrnujici trestndimnost, kdy dochazi k gitatové

destrukci, poSkozeni anebo vandalisniti wlastnictvi. Pati sem:

» adware, spyware, hacking
» zneuziti pditace

> potitacové virusy

V nasledujici analyze jsou k nalezenékteré dalSi, a to méncasté stiznosti,
které budou vysitleny dodaté&né s jejich vyskytem v danych letech, pokud se nejedn
0 jiz vys\wtlené pojmy ze sekce 3.3.

Od roku 2001 do roku 2010 sedbp a druhy peitacové kriminality nenily,
ale mezi nejastjsi preciny dle stZovatei IC? pati predevdim audni podvody,
nedodani zbozi, podvody s kreditnimi kartami, kzaidientity a také Nigerijské dopisy.

Vyvoj téchto podvod zaznamenava obrazék2 na nasledujicim listu.
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Obrézele. 2: Vyvoj poctu nefastjSich podvod
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Aukéni podvody jsou stale jeStjednou :nejwtSich hrozeb, na kterou ikeme
na hternetu narazit, ipstoze je grafu Zejmé, Ze v pibéhu poslednich Ses let tyto
podvody poklesly. NegtSi rozmach aunich podvod v USA byl vroce 2004, dokud
se nez&la uplaiovat bezpénostni opaeni na auénich serverech a lidé si nead
uvédomovat rizika nakupovani online aukcich. Mzemefici, Ze steji tomu tak bylc
i v Ceské republice, kdy se uchytil jederdnes nejetsich auknich server

www.aukro.cz DetailnjSi vyvoj auknich podvod mazeme vidt na obrazke. 3.

Obrazek. 3: Vyvoj aukénich podvod
Auk éni podvody
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»,

Nedodani zbozi, ip objednani z internetovych obchiodje také jednim
ze stalych probléim vyskytujicich se f obchodovéani online. Je radno dbét na recenze
a nazory zakaznik ktei jiz na rekterych z nami vybranych online obchiodbozi
zakoupili. Na nize uvedeném grafuibeme sledovatist p@tu stiznosti tykajici se této
problematiky v piib¢hu sledovaného obdobRetizové indexy a dalsi data tykajici
se fistu fijatych stiznosti, nalezneme tilpze¢. 1.

Obrazeks. 4: Vyvoj paitu podvod (nedodani zbozi)
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Co se podvoil s kreditnimi kartami %, nejedn& se o neroi&EsijSi typ trestné
¢innosti, ale za toifichazi poSkozeni k nejtsim pewzitym ztratam nez ip jakémkoli
jiném online podvodu. Z obrazkti 2 je Zejmé, Ze procento stiznosti na tento typ
podvodu se drzi neustale na 10 procentech a dakelgedvidat, Ze nadaleigtane
na této hladisa anebo mirdé poroste. Mkazem toho, Ze podvody s kreditnimi kartami
jsou v USA stéle aktualni, ie byt¢lanek ziijna minulého roku, kdy byloips sto lidi
obviréno z podvod s platebnimi kartami. Policie USA sledovala gaggafik mésial
a odhalila, Zze se jednaldgalevsim o pracovniky v bankach, restauracich kradli
zahranénim turistim a tisiéim Amerianim kreditni karty a bankovni kody. Tata’ &
povazovana za jednu z néjdzit¢jSich, ktera byla v USA kdy odhalena. Gang totiz
fungoval nejen v USA, ale platebni karty kradl takéEvrope, v Asii, v Africe

a na Blizkém vychad[19].
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KradeZ identity v minulosti nebyla tak rogia, jako je tomu v poslednich
letech. V USA nastal obrovskyist koncem roku 2008, kdy statistiky zaznamenaly
10 miliona obsti tohoto trestnéhoéinu — nafist oproti gredchozimu rokginil 22%. Dle
informaci jedna oft’ v priméru prisla ke ztrat ve vysSi $ 851 — $ 1 378 a celkoxtrata
¢inila 31 bilionh dolar. Vzhledem k tomu, Ze tento rok byl opravdovym razirem
krddezZe identity, byla anéna iiznd vladni opaéeni. Nehled na jejich provedeni,
vroce 2009 naist kriminality nepoklesl. Kradez identity tento rogostihla
11,1 milioni lidi a celkova ztrata Wslena v dolarech byla 54 biliGnJak nizeme
pozorovat z obrazké 2, vyvoj kradeze identity v USA neustale roste.

Posledni polozkou z n&gjsgji pachanych trestnyctinu jsou Nigerijské dopisy,
které se ve velkém mnozstvi vyskytovalegevsim v roce 2001 ié€staly byt aktualni
skoro ihned po jejich vzniku, ale ze seznani&lipt je zdaleka jegt vySkrtnout
nemiZzeme. S rozmachem socialniégfacebook se zaly ,dopisy” znovu §it, ale ne
zdaleka v takovém mnozstvi, jak tomu bylo v mintilfik5].

Nasledujici obrazek¢. 5 zobrazuje vyvoj mén castych podvod,
na které si uzivatelé internetwatji. Za nejvyznam¥)Si polozkou ze znazogneho
grafu miZzeme oznét zneuziti divéry a také poitacové podvody/poskozeni.

Jak mizeme sledovat, zneuZitiiekry se vysplhalo ke svému vrcholu pEav
v roce 2008, kdy peet stiznosti dosahl 7,9% z celku a kazdy z uziuateery nahlasil
tento typ podvodu,iiBel k djne v pramérné vysi $2,000. Zneuzititeiéry uzivatet ¢ita
14,4% penzité ztraty ze vSech nahlaSenych trestn§ioi daného roku.

Patitatové podvody, na rozdil od podvibdse zneuzitim dvéry uzivatet,
se objevily na seznamu stiznosti pfjizd to az v roce 2004. Rokem 2009 si tyto dva
podvody vystidaly pozice, co se vedoucichigek tyte — zneuziti dveéry klesa k nule
a paitatové podvody vedou se 7,9 %. Rok 2010 bohuZzeltigeps radikalnim

poklesem dané problematiky, aliepe jen se snizil o 1,8%.
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Obrazeké. 5: Vyvoj patu dalSich podvoil
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Obchodni podvody nehraly vigehu sledovaného obdobi velkou roli, jakizeme
pozorovat z obrazkd. 5, ale Sekové podvody se ukazaly byt neb&npe precinem
v prabéhu let 2004-2008.

Zajimavym faktem je, Ze vroce 2010, kdy ustalyrsisti od individualnich
uzivateh, se ve velké ni@ objevily stiznosti od organizaci, které byly pasiny.
Prizkum u 5 200 organizaci ukazal, ze 71% z nicélomv tomto roce zkuSenost

s pokusem anebo opravdovym podvodem, co se Sek@ogblod: tyce. [11]
3.2,Nové" podvody dnesni doby

Sowasny uvedeny Wet trestnycheing v této praci neni zdaleka uplny. Za zminku stoji
uvest jest dalSictyii pociny, které se vyskytuji né&asgji v poslednich dvou letech
sledovaného obdobi (2009-2010). VSeckityi trestnéciny uddily Internet ve velké
miie v tu samou dobu a v minulosti se vyskytovalyzéidka. Respektive [Ecentrum
nezaznamenalo do roku 2009 Zadné stiznosti v takaeesahu, abyipsahovaly 1%

z celkovych nahldSenych stiZznosti.
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Jednim z moZnycht@odi, pro v minulosti nebyly tyto podvody zaznamenany,

muze byt teorie, Ze @i neshledavaly ndfklad SPAM a FBI podvody za zavazné,

a tak je nenahlaSovaly. NiZze uvedené podvodyeme nazyvat jako ,nové®, kii

jejich rozmachu v poslednich dvou leteckegtoZe jsou dosti znamé i z let minulych.

Radime mezi &

Poplatky predem (Advance Fee Fraud)— Jednd se o komunikaci
nag. po e-mailu, kdy jsou @i pieswdéovany o skuténosti, ze kdyz uhradi
na dany @et ukitou ¢astku, obdrzi zajimavyiedntt nebo dalsi ,naslibované*

VECI.

Preplatkové podvody (Overpayment Fraud) — Jako prodejci zbozZi
na Internetu Mzeme nabizetizné FednEty a objevi se zajemce, ktery nam
chce zaplatit o ¢co vice, nez my za zbozi pozadujeme. Po déinddh zajemce
dolozi doklad o zaplaceni a gakéeho divodu (omyl, rozdil v poStovném atd.)
zazada o navraceni péme castky ze zaplacené sumy. Jakmile mu od nas
dorazi pomdrnd cast (geplatek), a my zaSleme zboZzi, které si on zakoupil,
piijdeme o oboji. Platebnitfkaz ma totiz druha strana je$hoznost stornovat.

FBI podvody (FBI scams) — Ozng&ovany jsou timto nazvem z prostého
divodu. Podvodnici, kté chgji od uzivateh ziskat nafiklad rsjaké
identifikatni Udaje nebo penize, nevystupuji safepe pod svym vilastnim
jménem. JednoduSe se podepiSou jménem FBI anel&ictdalnstituci,

kterym uzivatelé aveétuji.

SPAM — Nevyzadany e-mail, ktery je obvykle masowzSiovan (vice k tématu
v sekci 3.3.5-1.)
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Jak mizeme pozorovat na obra: ¢. 6, v roce 2009 see velké mife objevily vSechn:
Ctyfi typy podvodi, prestoZze predchozich letech nebyly ibec zaznamenan
Napriklad poplaky predem dosahly roce 2009 zelkoveého pétu podvodi hodnoty
4,8%, replatkové podvody 4,5% a FBI podvodiyaly 4,3 %.Na rozdil od ,SPAM*

tyto podvody wnasledujicimroce z#aly klesat a vSechny spramérné se snizily
0 0,83%.

podvody (3,5%), ale nasledujicim roce zato vySplhaly na vySi 4¢celkovych
stiznosti. Dle mého nazu lze d@ekavat jedt vetSi rast nevyzadané poSty a rekle
do budoucna.

Lidé jsou zedavi a Zadosti po informacich a i kdyZz se nezaregist
na strankachaznych agentt (organizaci, firem), kdy¥yhledavaji informace, vzdy |
zde moznost, Ze mailova adresaftijde do rukou nespravné osobvysledkem jsot

zaplrené schranky nevyzadanou pos
Obrazelke. 6: Vyvoj “novych” podvodi
Vyvoj "novych” podvod u

(r. 2009-2010)
I I I I I

>
8 Preplatkové podvoc
£
Y Er. 2010
S FBI podvod» '
= Hr. 2009
SPAM
0 1 2 3 4 5 6

% stiZnosti

Zdroj: Zpracovano podIg2]
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Za zminku stoji také trestngin, za ktery je povazovano i8hi dtské
pornografie po internetu. f@&entrum zaznamenalo nejvice stiZznostitbgmu let 2005
a 2006, kdy peet stiznosti z celkuipsahl 1%. Jakkoli se totdislo zda nizké,
vyjadiuje fakt, Ze spolaost podnika spravné kroky k tomu, aby seskia pornografie

po Internetu nefila a vibec aby vznikala.

3.3Pachatelé pdgitacové kriminality

VétSina pachatél patitacové kriminality v USA, i| mimo spojené staty, jsadpotlivci.
Samozejnmeé se najdou i taci, kievystupuji pod gjakou organizaci (fize se jednat
dokonce i o firmy). Data o organizovanych &lech v zaznamech fCbohuzZel
nenalezneme. Dle dostupnych a vysledovanych informe IC ale mizeme pachatele
rozliSovat dle pohlavi a statu, odkud trestim, tykajici se poitacove kriminality, jsou

pachany.

3.3.1 Pohlavi pachatel

Mluvime-li o pohlavi pachat&] jist¢ pro nas nebude zadnynegvapenim fakt, Ze ve
vétSi mie jsou spachané trestiény pripisovany na bedra sijsiho pohlavi, tedy
muz2im. MaZze tomu byt tak k&édi skutetnosti, Ze vztah k pdgtacam a inform&nim
technologiim maji fedevsim muZi. Zeny se této oblasti moc ameyi, ale pesto
se samozjme najdou ®jakeé vyjimky.

Jak je z obrazku. 7 Zetelné, Zadné radikalni zmy v pribéhu sledovaného
obdobi nenastaly. Zgny vtom slova smyslu, Ze vedouci pozicé gpachanych
trestnych¢inech obsazuji muzi. Bmérné se procentuelni get pachateél z celku
pohybuje u mu& na hodnat 76,82 % a u Zen je hodnota ve vysi 23,18 %
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Obrazeké. 7: Rozckleni pachatei dle pohlav

Pachatelé dle pohlavi
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Zdroj: Zpracovano podIg2]

3.3.2 Pachatelé dle stat

Jak jiz bylo zminno, pachatele je mozné rozliSovat i dle statu,teecko je trestngin

pachanMiZeme konstatovat, Ze seéepazné jedna o oblasi vétsSi husttou obyvatel,
pro¢ tomu takje, o tom niizeme jen polemizovat. Mozné vysleni by se dalo naj
v teorii, Ze vmére zabydlenych oblastech se lidénuji predevsimspole&enskym
aktivitam a dalBn cinnostem, které nemaji nic spéteho :kriminalitou v jakémkoli
slova smyslu. Kriminalita jako takové aleve velké mie sledovana hlawnve velkych
a také hoda& obydlenych oblastech, kde se lidé mohou skryvataaey jinych a nema
k sole Zadné vztahy.

Rast paitacové kriminality \ urcitych oblastech rizeme moZnéapripsat také
rovni vzdtlanosti apsychickému vyvoji dnesni mladez&im dal tim vice se me
pachateli objevuji mladi jedinci, Kiepredii n¢které pa@itacové expertyMize tomu tak
byt kwili faktu, Ze se celé dny néwuji nicemu jinému nez zkoumani da
problematiky a vynechavaji gysocialni Zivot— vyjma socialnich internetovych s
jako je FacebogkTwitter a podobg. V dané mie je moznéze i rozvoj této socialr

sit dal vzniku vétSi paitatové kriminalig. Jedna se ale pouze polemizovani.

40



Védeckych ¢lanki nebo vyzkumi na toto téma neni v stasné dob jest
mnoho — jedn& se jiz ale o dalSi velmi diskutabiérha, které by vystdo na dalSi
obdobnou praci, jako je takhle.

Nasledujici obrazek. 8 zobrazuje procentuelni &gt patu pachataél na daném

Gzemi v jednotlivych statech.

Obrazeke. 8: Oblasti s negtSim pa&tem pachatél

- California (14,66%)
- New York (9,28%)

- Florida (9,3%)

- Texas (6,05%)

5 - lllinois (3,47%)
6 - Pensylvannia (2,42%)

7 - Arizona (1,79%)

PWNH

Zdroj: Zpracovano podle [12]

Informace byly ziskany shrnutim a #gp®rovanim dat za sledované obdobi
deseti let. Vzhledem k tomu, Ze je USA réetho na 51 stat ve vyr@nich zpravach
IC? jsou uvadna data jen pro top deset z nich. V této pracivigdino jen prvnichtop
sedm které jsou nejfrekventova sledovany kwli po¢tu spachanych trestnyating,
co se poitatové kriminality tye. Cisla na map od jedné do sedmi znazoiji Zekicek
dle paitu pachatdl. Cislo 1 znamena nejvice pachateloblasti asislo 7 tedy opak.

Stat California si od roku 2002 drzi az do &mné doby prvni fjku
v Zel¥icku. Z celkového p&tu objasgnych podvod v USA se v Californii vyskytuje
pramérné 14,66 % vSech pachalel Tato hodnota se neustale drzi svého trendu
a v pfibehu deseti let dosahla svého minima v roce 2001, dithfa 6 %. Jen tehdy
se Californie posunula poprvé a naposledyreti pozici.

Roku 2001 byla na prvni pozici Florida s hodnotod %, ale nasledny trend
se v pfibéhu obdobicastokrat minil (viz obrazek¢. 9). Divodem, pré je nejwtsi
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mnozstvi pachatélinternetovych podvad praw v Californii, miZze byt jiZ zmigna
skut&nost, Ze tato lokalita, stejrtak jako New York, Florida, Texas a lllinois, fat

k t¢ém nejlidnatjSim oblastem v zemi.

Obrézelke. 9: Vyvoj patu pachatel

Vyvoj poétu pachateli v top sedm

18
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14
N 12
z 10
% 8
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4
2
0 A 4
2001 2002 2003 2004 2005 2006 200V 2008 2009 2010
—— California 6 17,1 16,1 14,9 15,2 15,2 15,8 15,8 14,7 15,8
—— New York 6,8 9,8 10,8 9,5 9,8 9,5 9,9 9,5 8,7 8,5
—a— Florida 9,4 8,5 9,2 9,2 8,4 9,3 10,1 9,4 9,7 9,8
——Texas 0 7,4 6 7 6,9 6,5 7 6,4 6,4 6,9
—¥— [llinois 0 3,6 3,7 4,8 4,8 4,5 3,6 3,3 3,3 3,1
—o— Pensylvania 0 3,6 3,8 3,8 3,6 3,3 3,5 0 0 2,6
Arizona 3,8 31 3 2,8 0 0 0 2,6 0 2,6

Zdroj: Zpracovano podle [12]

Druhou pozici top sednzaujima tedy New York se svymi 9,28 % pachatel
nasleduje Florida (9,3%) a Texas (6,05%). Tytoyssafpramérné udrzuji svoje pozice
v celkovém Zeficku.

Staty Texas a lllinois byly v roce 200¥ekeny v Zebicku top sedmstatem
Arizona a California, proto data pro rok 2001 najstnama. Rmérné ale pdcet
pachatel byl vy¢islen na 6,05% (Texas) a 3,47% (lllinois). Skdjpmu je tak u dalSich
stati, které svymi péty pachatel jiz nejsou tak vyznamné — Pensylvannia (2,42%),
Arizona (1,79%).
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3.4 StéZovatelé na pdéitac¢ovou kriminalitu

Mezi okEtmi pctitacové kriminality neni mnoho jedifi¢ ktefi by si na svoji Gjmu
v jakémkoli slova smyslu &tovali. VetSina okti nevyhledava pomoc a neobraci
se na tzné instituce, které by patrali po pachateli danéestnéhocinu. Jedna-li
se ale o situace, kdy je Skoda riklad vyrazrjSi ¢astky anebo zjsobi ¥tSi Ujmu,
obst’ vyplni elektronicky formul& na internetovych strankach iCProfil stZovatei

obsahuje informace, jako jsou:

o Vek,
* pohlavi,
e utrpena peszita ztrata,

e stat pobytu.

Do profilu s€Zovateti mizeme zahrnout také formu komunikace s pachatelemy T
této komunikace mohou byt saniepr¢ rtizné. Mluvime-li ale o p#&tatové
kriminalité, je Zejmé, Ze na prvnim mésbude jednozraé komunikace fes e-mail
a nasleda komunikace pes webové formul&. Minimalni formou komunikace,
figurujici pfi jednani s pachatelem gtacove kriminality, je telefon, fyzicka poSta,
tisttné materidly, osobni kontakt a v neposlethd také chatovaci mistnosti a fax.
Tyto formy komunikace jsou v pafru s e-mailem a webovymi formdi&anedbatelné.

3.4.1 Vék stézovateh

Vekovy rozsah stovateti se pohybuje mezi 20-ti a 60-ti lety stim, Ze mmuom
stiznosti je zaznamenavano mimo tento ramec. Poplidi nad 60 let jist v dnesni
dobke Internet nevyuziva ve velkeé faj a proto neni evidovano velké mnoZstvi stiznosti
tykajici se peoitacové kriminality.

Mladi lidé pod 20 let také nemusi taisto manipulovat s Internetem, jako je
tomu u lidi ve vymezenémekovém ramci (20 — 60 let). Nemaji tak mnoho moZnost
se stat olti patitacové kriminality. Mize tomu byt také Kili duslednosti rodia, kteri

omezuji jejich prava na pouzivanémgftaci. VEtSinou je tomu ale naopak — mladistvi
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se stanou afii zlocinu (poruSuji pravidla bezgaosti’, nedaji o tom nikomuédét a je
zde velka pravtpodobnos, Ze trestnoucinnost pak nahlasi misto nich rock,
ktefi samozejme celou situac takéiesi.

Nize uvedenyobrazeke. 10 znazatuje, vjaké mie si dané &kové skupiny
pramérné za dobu deseti let &tovaly na ®jaky podvod anebo Ujmu spachar
pies Internet. NejtSi skupinu stZovateli zastupuje ¥kova kategoric 30-39 let,
ktera pameérné dosahuje hodnoty 24,10 % ze vSechesbvateti v pribéhu sledovanéh
obdobi. Nasleduje ¥kova kategorie 4-49 let s23,89 % a také kategorie -29 let
$22,14 % stiznosti. Tyto 3 skupiny jsodilghZzné na stejné Urovni a wieme e
povaZovat za sa@brovné Vyvoj stiznosti dle jednotlivych let nevykazoval dhé
vyznamné zrény, co se vkovych kategorii t§e, a swj trend si zachovava nad.
Pouze u ¥kové hranice 60+ byl zaznamendist s€Zovatel a to ve vySi 8 procentnic
bodi (rozdil roku 2010 a 2001

Obrazelke. 10: Stiznosti dle ¥kovych kategor

Stiznosti dle
vékovych kategorii

A o

2214 =

23,89
l l ' :Ll&05

20- 20-29 30-39 40-49 50-59 60+
Vék

Zdroj: Zpracovano podIg2]

3.4.2 Pohlavi sézovateh

Mluvimedi o pohlavi stZovateli, je tomu steja tak, jako u pachatél trestn
¢innosti - ve ¥tSi mife si na zpozorovanou trestnéinnost séZuji muz, alespé tomu

tak bylo vminulych letec.
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Vyvoj poctu stiznosti dle pohlavi&tovate nam ukazuje, Ze trend se radikéln
zmenil v praibéhu sledovaného obdobi. Z obrazkull mizeme pozorovat, ze pet
stZovatetit mezi muzi a Zenami v roce 2010 je itak stejny, ale v roce 2001 byly
zaznamenany stiznosti od niuZe vysi 72,4 % a od Zen pouze ve vysi 27,6 %.

Tato situace by mohla vyjgavat, Ze Zeny se o danou oblastatg zajimat
a neni jim jiz tak lhostejna, jako tomu bylo v nliyah letech. Na druhou stranu
muzeme polemizovat o tom, Ze Zenycaly vice vyuZzivat informéni technologie
a Internet nez tomu bylo v minulosti atkvtomu jsou zaznamenavany stiznosti
v radikalre vétSim mnoZzstvi od slabsiho pohlavi.

Obrazeke. 11: Vyvoj p@&tu stiznosti dle pohlavi&tovateti

Pohlavi stéZovatell
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Pocetv %

2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010
—o—Zeny| 27,6 29 30,3 | 32,8 36 38,8 | 42,4 | 44,6 46 49
—l—-Muii| 72,4 71 69,7 | 67,2 64 61,2 | 57,6 | 55,4 54 51

Zdroj: Zpracovano podle [12]
3.4.3 Penrgézita ztrata stéZzovateh

DalSi charakteristikou &ovatet je perzita ztrata, kuli které se ¥tSina lidi obraci

na IC. Postupengasu se obnos p&tité ujmy radikali zvySuje. Nafiklad v roce 2001
byla perzita ztrata ramcavvymezena od $100 do $10 000 ale jiz v roce 2002 by
nutné rozmezi zvysit naastku od $100 do $100 000, coz je, dle mého nazoru,
nepredstaviteld obrovsky skok, ktery sebou sameme nese nasledky. Pé&fita ztrata
tedy predstavuje v satasné dob, mimo jiné, nejetsi riziko, které sebou pdatova
kriminalita nese.
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Dle vypaiti pramérny koeficient @istu ztraty uZivatél je 1,398 - roné tedy
perézitd ztrata uzivatél vzrista o 39,8%. NeptSi nist byl zaznamenarettzovym
indexem o hodnét303,40 v roce 2002 a naopak nejmeiist byl zaznamenan v roce
2010. V giloze ¢. 3 nalezneme graficky znadzénmou trendovou funkci pro vyvoj

perezité ztraty.

Obrazelke. 12: Tabulka vypéta (perezita ztrata uzivatdé)

ok pewnazaavs  Apoun  Keelden  Rewodindey

2001 17 800 000 - - -

2002 54 000 000 36 200 000 3,034 303,40
2003 125 600 00C 71 600 000 2,326 232,60
2004 68 140 000 -57 460 000 0,543 54,30
2005 183 120 00C 114 980 00C 2,687 268,70
2006 198 440 00C 15 320 000 1,084 108,40
2007 239 090 00C 40 650 000 1,205 120,50
2008 264 600 00C 25510 000 1,107 110,70
2009 559 700 00C 295 100 00C 2,115 211,50
2010 363 400 00C -196 300 00C 0,649 64,90

Zdroj: Zpracovano podle [12]

Pfi pohledu na obrazek 12 je Zejme, Ze uZzivatelé nahlasuji t&$tji ztratu
0 hodnot mezi $100 - $999. Penita ztrata uzivatél v rozmezi $10 000 - $99 999 je
nahlaSovana od roku 200dim dal tim casgji a vroce 2009 dosahuje hodnoty
5,8 % - roku 2001 byla na urovni 2,5%. Stiznos#idagici do ostatnich skupin také rok
od roku naistaji, kron& skupiny ztraty o hodndt$l 000 - $4 999, ktera neustale
kolisa. Do sledovaného obdobi bohuZel nebylo mazaignout data z roku 2010,

protoZe nejsou dostupna v dokumentech IC
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Obrazeke. 13:Vyvoj perszité ztraty uzivatel
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Zdroj: Zpracovano podIg2]

Prezentovana data zna#oji, Ze uZiveelé na Internetu dernprichazeji
o stovky dolait ac¢astka se nesnizuje, ba naopak nelgrogste.

Shrnutim veSkerych dat o celkové pete ztraé v jednotlivychstatech v USA
po dobu deseti let byla ziskana suma o hadfid 073 890000. Celkovy obraz o ton
o kolik svych pedz uzivatelé pSli kvuli internetovym pododim, nam poskytu;
obrazeks. 13.

V roce 2009 nahlaSena peita ztrata uzivateltinila $ 55970C 000 a v historii
sledovani tak dosahla svého vrcholu. Vinazeme pipisovat gedevSim obrovskén
rozmachu kradeze identity, kter minulosti nebyla znamatakovém rozsahiOd roku
2008 totiz vzrostl p&et stiznosti toho typu o0 11,6%. Auk podvodyneovlivnily vyvoj
perezité ztraty ve velké ¢, protoze roce 2009se jejich vyskyt snizil opro

piedchaimu roku o 15,2% (viobrazek:. 2).
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Obrazeké. 14: Celkova penzita ztrata za sledované obd
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Zdroj: Zpracovano podIg 2]

3.5P¥ijaté stiznosti IC?

Stiznosti jsou zaznamenavany® zvelké niry jen prostednictvim webovycl
formulaa a také pomoci -mailu, Zidkakdy telefonicky anebo jinym Zjsobernr
komunikace Frijaté stiznosti na podvody rostou stepak, jako spachané trestuidy
po Internetu.

V nasledujicim obrazl ¢. 14 ndm trendova linearni funkce zn&ioje vyvo
postu stiznosti za poslednich 10 let, kter® zaznamenaloPrimerny koeficient fistu

prijatych stiznosti je 1,22%, tedy stiznostin®vzristaji o 22%
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Obrazeke. 15: Trendova funkce (pty stiznosti)
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Zdroj: Zpracovano podle [12]

Komentd s vyraznym varovanim, Ze gtatovou kriminalitu nelze zanedbavat,
myslim, neni pdeba nijak zdraziovat. Samo grafické znazaémi o tom s¥d¢i a je
varovanim, i pestoze v roce 2010 byl zaznamenan mené&étpstiznosti od uzivatel
Internetu.Retszové indexy a dalsi data tykajici Sestu gijatych stiznosti znazouje

obrazeké. 15. NejvySSiist stiznosti za celé sledované obdobi byl zaznamesié
2004, jak ukazujeettzovy index o hodneét166,61.

Obrazelke. 16: Tabulka vypéta (potet @rjatych stiznosti)

Rok Poéet'pv)iijatf{ch Ab'solutnl’ Koeficienty Retézové indexy
stiznosti pFirustky rastu Tempo rastu (v %)
2001 50 412 - - -
2002 75 064 24 652 1,489 148,90
2003 124 515 49 451 1,659 165,88
2004 207 449 82934 1,666 166,61
2005 231 493 24 044 1,116 111,59
2006 207 492 -24 001 0,896 89,63
2007 206 884 -608 0,997 99,71
2008 275 284 68 400 1,331 133,06
2009 336 655 61 371 1,223 122,29
2010 303 809 -32 846 0,902 90,24

Zdroj: Zpracovano podle [12]
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3.6 Zajimava fakta o potita¢ové kriminalit é ve s\wté

Stroha data nam nastiji, jak je p@itatova kriminalita v dnesSni deébrozsahla,
ale abychom si dostates uvedomili tuto problematiku, jeféba uvést zajimava fakta,
kterd leckomu otaou ai. Na zaklad rozsahlého pizkumu spolénosti Norton,
kterd poskytuje antivirovy systém pro Sirokouiejrost, je zde uva&do rekolik
zajimavych faki, co se poitacové kriminality ty¥e. Pihazkum byl provadn ve
24 zemich a shrnuje data z celéhabphu roku 2011.

Prvnim ze zajimavych faktje skut€nost, Ze celkova pénita ztrata uzivatél
za posledni rok jen ve 24 zemicktsvje Fes 388 biliofi dolari. Tatocastka se blizi
ztra€ na globalniméerném trhu s marihuanou, kokainem a heroinem ($2i83
a vyrovna se hodndtcelému globalnimu obchodu s drogami ($411bil.)c®vice,
kyberkriminalitou gichazi uzivatelé Internetu o 100 krat vice, nedjsani vydaje
organizace UNICEF ($3,65 bil.).

Pergézita ztrata velice dake vystihuje tento problém, ale uvedeme si¢jek|Si
fakt, kterym je poet okiti. Ten dosahuje hodnoty 431 milibrza posledni rok
s odhadem, Ze de&je napadeno okolo 1 milionu lidi a kazdou sekutrgi zlatinem
po Internetu 14 dospych. Z vyzkumu také plyne, Ze lidé neustale negajia
kyberkriminalitu za tak vyznamny problém, protoZeupe ti z deseti dotazovanych
si mysli, Ze v fistich dvanacti gsicich by mohli byt okti patitacové trestn&innosti.
Zbyla c¢ast respondefit povazuje za rea#si, Zze budou napadeni v realném
swté — nagiiklad vioupanim nebo okradenim.

Prizkum také srovnava pet oleti s faktem, Ze derne oleti kyberkriminality
po celém sit¢ dvakrat tolik, nez je narozenycktd Jen ve 24 zemich &a zlctin
tohoto typu ovlivnil tolik lidi, Ze hodnotu @iZeme vyjadit jako 9% populace celého
S\Eta.

Nejvice zasazené oblasti kriminalitou jsou MexiBeazilie, Cina a Jizni Afrika.
Pres 54 % uzivatélzaznamenalo ¥thto oblastech $ta virus a nebo malware utoky.

Jedna z olti popsala svoji zkuSenost s Utokem nasledovn

.FaleSny download se mi zdgho nic objevil na pracovni ploSe a hned jsefiécly
Ze se tkdo dostal do mého notebooku. R&alika vteinach jsem i 4 virusy a jeden

Trojsky Wiz Nejak ziskali vSechny moje Udaje &:ixm a také i formace k e-mailovym
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adresdm a také vSechna hesla. VSechno bylo vybighgzly mi penize na mém
hlavnim @tu. N¢jak se dostali na jednu z mych karet.cgith veSkeré Udaje a také hesla
k e-mailovym adresam, také heslo k socialnim s#idemohl jsem se dostatbec
nikam.” [17]

Nekteri z nas si mysli, Ze tohle se stékqe jen tak nefize, ale opak je pravdou.
Na vziastajici kriminalitu ma vliv takeé to, jakasto jsou uzivatelé k Internetiigojeni.
Cim vice uZivatel je online, tim vice roste motivace &lloci, aby vyzkou3eli svoje
schopnosti a dovednosti na novycltelch.

Dle vyzkumu spolénosti Norton mame dostupné informace i o tom, kbbklin
tydne travi ukité wekové skupiny online, kolik z toh@asu ¥nuji socialnim sitim
a kolik z nich je obti kybekriminality — viz obrazek. 17.

Je Zejmé, Zze mladSi generace je online na Internettnéliavili socialnim sitim

a je i vice napadnutelna utokygi@acove kriminality.

Obrazeke. 17: Uzivatelé online

Rocnik 1946 -1964 Roénik 1980 - 1993

21 I 28

Tydné hodin online

48, I 77

Kolik €asu stravi na socialnich sitich

612, NN 75%

Obéti kyberzlocinu

Zdroj: Zpracovano podle [17]

Socialni si jsou nedilnou saiésti brouzdani po Internetu pro uzivatele ve 32 %
piipadi. Tato skupina jediric ma pocit, Ze by mohli ztratit kontakt se svyniageli,
pokud by ndli Zit bez socialnich siti. DalSich 41 % respondgmbhlasilo, Ze Internet
pottebuji ke svému kazdodennimu Zivotu, caivgdi k zamysSleni. Z medicinského
hlediska je totiz moznéigzit 10 dni bez vody a 4 tydny bez jidla, v dnel&ie ale lidé
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nedokazou Zit bez Internetu. Zajimavou informaakyt vyzkum také ohlednvztahu
wciteli a jejich studerit na socialnich sitich, kdy 34%itelu je ,prateli“ se svymi
studenty na socialnich sitich. Na druhou stranu saitelé a profesb uznavaji, Ze je to
vystavuje velkému riziku, pokud jde o respektovdmainice mezi ¢itelem a studentem.

Prizkum také ukazuje, jak obrovsky rozmach nastal wZp@ni Internetu
v mobilnich z&izenich. Dle uzivatél ze 24 zemi sta pouZziva k fistupu na Internet
44 % vlastnik mobilnich telefod — ztoho 10 % =z nich jiZz ma zkuSenost
s kyberzl@inem ,pres mobil*.

DalSim zajimavym faktem dle vyzkumu je, Ze muzdujsnapadnuteljSi
kybernetickym zléinem o mnohem vice nez Zenym®ddem pro to je navdtovani
raznych online materiél s obsahem pro dodp, hrani hazardnich her online,
seznamovani se po Internetu a také komunikaceimicldmi online. Samoizjng,

Ze tytoc¢innosti Zeny provayi také, ale v menSi rrd, jak ukazuje obrazek 18.

Obrazelke. 18: Muzi olgtmi kyberkriminality
4x vice muzii neZ Zen
sleduje materialy pro
dospélé online
2x vice muzl nez zen
X hraje hazardni hry po
Internetu

Muzi travi vice hodin (25h)
tydné na Internetu nez Zzeny

(23h) a stravi mnohem vice 2% vi SE e
éasu komunikaci s cizimi lidmi. RIEEIT e H IDekenl)
se seznamuji online

72% 65%
Vice nez 7 z 10 N\ / Méné nez 2/3 Zen ma
muzil méa zkusenosti

zkusenosti s kriminalitou
z kriminalitou po po Internetu
Internetu

Zdroj: Zpracovano podle [17]
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4. Jak predejit pogita¢ové kriminalit é

Obezetnost @i pouzivani Internetu je nutna, jak o tomeéddi fakta uvedena
v analytickécasti této prace. Chyba, gree pdéitatova kriminalita tak roz$uje, neni
jen na stratpachatel, ale ve velké nite je nutno gitknout vinu samotnym uZzivateh,
ktefi nerespektuji pravidla pédacové bezpenosti. Bezp&nosti pro pouzivani potata
a také sluzeb, poskytovanych online.

UZivatelé si musi wdomit, Ze jsou saiasti utitého celku, ktery je snadno
napadnutelny, pokud Byjediny ¢ldnek z ®j selZe. Pedstavit si mizeme teba
ryb&'skou sf, ktera kdyz se protrhnejgrusi-li se jedna vazba mezi lanky, tak ztratime
cely ulovek. V naSem ffpact piijdeme o velice dlezitd data z naSeho ¢itace
a poskytneme je tak Sirokému &y, aniz bychom to & v Umyslu. Nicmég
naruSenim bezgaosti v siti nefijdeme k ahod jen my sami, ale skrz nasi ,diru”
v bezpeénosti dovolime uténikim napadnout i dalSi ptace v siti. Bezpénost tedy
neni \&ci pouze spravce 8jtktery nam poskytuje sluzby, o bezZpest se uzivatelé
pocitact musi zajimat i sami.

V nasledujicim textu nalezneme jednoduchd, alaceredilezita pravidla
bezpénosti, ktera se tykaji kazdého z nds a kazdym zlmaAsrela byt alespn
z polovicni miry respektovana. Tato sekce je velkéenspirovana poznatky Tomase

Dosedla, které sepsal do publikace afiecové bezpénosti [1].

4.1Bezpe&nostni hesla

Tak jako chranime svojec¢wi v realném sité, zamykame je pod zamek do trezoru
nebo doma do $k¢, od které maji ki jen povolané osoby, stejriak bychom nli
chranit svoje data i v gitacovém s¥té. Prvni ze zasadnich pravidel, kterd bychom
meli dodrZovat, se tyka bezpmostnich hesel.

Prvnim z hesel, na které narazime v naSeritaqg by rozhod® mglo to,
na které se nas opém systém zepta, ip zapnuti z&zeni. Toto heslo dzeme
prirovnat k naSim kiiam od bytu — je stejhtak dilezité. Lze samaejme ,zaheslovat*
i adresée a souborytiznym softwarem, pokud uzivatel riigad sdili PC a chce mit

svoje osobni &ci pristupné jen svymdam anebo se jedna o velicélelzité soubory.
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Je vSeobeenzndmo, Ze je nutné si zvolit slaj#i heslo a je poeba ho
po ukitém ¢asovém intervalu gmit. Nejlépe pravidekav intervalu jednoho #sice az
pul roku. Heslo by ndlo obsahovat minimatn8 znaki a nelo by byt tvadeno kombinaci
malych, velkych pismen a specialnich zihakleni vibec vhodné pro heslo zvolit
jméno, slovo, datum narozeni a podébmaké je nutné se vyvarovat stejnych hesel
na riznych &tech a zaznamenavani si hesel na papirky anebe skladat pimo
do prohliz€e, pro usnadini naSeho brouzdani po Internetu.

Pokud ma uzivatel problémy se zapamatovanim slh@s vhodné si hesla
ukladat na externi médium (flash-disk, DVD, mobitaiefon), které je nutné chranit
pied odcizenim. Jaké heslo je tedy nejbémg8i? MiZzeme jednodusefici,
Ze nejbezpmejSi jsou nesmysiné kombinace zfakale zase jsou ¢Zko
zapamatovatelné. Dale je nutné mit gdomi, Ze heslo nesmime sarf@ag nikomu

sElovat a také hesla od nikoh#ijpmat. [21]

4.2 Aktualizace systéma a aplikaci

Nas paitac, prestozZe je to velice chytré ifzeni, neumi ochranit sdm sebe, a proto je
nutné systém a veskeré aplikace, pravidealhtualizovat. Malwaretasto napada ty
aplikace, ve kterych se vijighu ¢asu od jejich vydani odhalily bezp®stni ,diry".
Tyto diry jsou aktualizacemi softwaru zaplatovangiradchazi se tak utdkn zverti.
Ptikladem mohou byt i aktualizace op&mého systému, které jist daverne
znédme — nevahejte s jejich instalaci.

Uzivatelé musi dbat také na to, jaky softwarecspditace instaluji. Je Zadouci
instalovat jen takové aplikace a programy, ktemd jegalni a které pigbujeme. Je
nutné se vyvarovat aplikacim, které poskytuji r¢ené servery, a které mohou
obsahovat Skodlivy kdd — a o co vice, porusujeimeziakon, kdyz se tento software

pouziva v rozporu s licénim ujednanim. [22]

4.3 E-maily, prilohy, online soubory

Cas od¢asu se nam na e-mailu objewjaka zprava, kterou jsme nakavali — nap

reklamni letaky a dalSi zpravy, které mohou obsahakodlivy obsah. Neotvirat
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a neukladat soubory z podelych e-maii — to je nejlepSi ochranarqd viry skryté
v priloh&ch.

Problematika ,hoax“ (viz kap. 3.3.5 - Il) s timtématem také hodnsouvisi,
az na to, Ze neni az tak Skodliva a neztracith@ipsvoje cenna data — nanejvyse tak
dobré jméno. Tim, Ze zaplnime schranku hoaxem rdabigseti pateim, nikoho
nezachranime, nezbohatneme a ani se nam nespéntajad pani. Nestoji za to &f
svoji e-mailovou adresu a také adresu svyéltebjen kvili poplasené zpray

Obezetnost pi otevirani soubdr plati také pro informace ziskavanénpo
online z Internetu. Neni radno ni¢immo otvirat anebo ukladat, pokud si nejsme jisti,
co je obsahem daného souboruii PBrohlizeni KZznych internetovych stranek

se tSinou ale tato hrozba nevyskytuje.

4.4 Antivirova ochrana, osobni firewall

Nezbytny program, ktery by definitigmen®l chybdt v Zadném péitaci — ,antivirus".
Prevence je zéklad a to plati i vtomtiipac, chceme-li se vyvarovat problém,
které zmisobuji viry. Antivirovy program slouzi ke kompletmi otestovani potace,
prohleda soubor po souboru, zdali se¢kterém z nich nevyskytuje Skodlivy obsah,
kontroluje gichozi posStu a spolupracuje s poStovnimi kliengkoj je napiklad
Microsoft Outlook, Thunderbird a dalSi. Antiviruské poskytuje rezidentni Stit,
ktery hlidacistotu soubal oteviranych jak z disku, tak i z Internetu.

Tim, Ze budete mit jen nainstalovany antivirovggram, nezabranite postupem
¢asu tomu, abyste se vyvarovalidrit navzdy. Vynalézavost dvci vira je nekonéna,
a proto, jak jiz bylo zmino, je nutné antivirovy program neustale aktualaov

Kromé viri miZzeme v naSem pdaci, byt nechéng, nalézt i trojské kon
(kap. 3.3.6 - II). Nkteré z nich dokazeipno odstranit antivirovy program, ale lepsi
variantou je pouzit programdemy @gimo na odhaleni a smazani adware a spyware.

Osobni firewall je dalSi z programktery bychom réli mit na svém péitadi.
Jedna se o software, ktery zatug Gtokim na pgita¢ uzivatele zve&i. MiZemefici,
Ze se jedna o de ktera odrazi utoky nebezpeho internetového &ta. Dokaze odhalit
pokusy o Utoky provaghé z Internetu, ale také zastavuje programy, kserésnaZzi

komunikovat z uzivatelova pate.
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Firewall upozoiiuje na podezlé situace a dotazuje se uZzivatele, zdali opravdu
chce danou akci provést. Zakdzanim nepovolenéhgrdpoic nezkazite, aleckteré
komunikani programy (naip Skype, Microsoft Outlook) nemusi spré&vfungovat,
muzete tak iteba zabranit poStovnimu klientovi stdhnout novogtypo Samoiejme
komunikaci n@izeme znova povolit a zprovoznit tak pozadované wkdanych
programi.

4.5 Provérovani medii gred pouzitim

Ackoli se miZze tatocinnost zdat velice otravna a zabere nam par miagti, jedna
se dobe investovanyc¢as. Je jednoduSSi ztratit par minut, nez se posiegat

se zavirovanym potacem po dlouhé hodiny.iBd otewenim jakéhokoli souboru z CD,
DVD, flash disku anebo dalSich médii, je vhodnéstmteat, jestli se na nich nenachazi
néjaky zavadny obsahjigstoze v dnesSni déljsou zaznamenané virové utoky ve velké

miie jen prostednictvim e-mailu. [22]

4.6 Chrante své soukromi

Nektefi uzivatelé Internetu se zatgwodital piimo schovavaji a nikdy si skute
nemizeme byt jisti, s kym vlasthkomunikujeme. Oproti setkani tfév tva jsou zde
mnohé nastrahy. Komunikaceélsvékem, kterého jsme v Zivdnepotkali, se rize pro
nékoho jevit jako zabava, ale nikdy tomu tak neniSkéé informace, které o sob
uvedeme na Internetu, mohou byt zneuZity. Socgitaijako je Facebook, nevyjimaje.

4.7 Auk ¢ni podvody

V analytickécasti prace jsme ziskali obrazek o tom, jak jsowaukodvody v USA
rozStené. K vyvarovani sermnto podvodm vedou jednoduché kroky, ale sarreymge
se mizou vyskytnout fipady, kdy bohuZel ani obi&stnost pi nakupovani v aukcich
nepontize.

Prvnim krokem Kk bezgaému dokoteni aukce je se snazit pochopit,
jak internetové aukce ubec funguji, jaké jsou povinnosti kupujiciho a jaké

prodavajiciho. Nez se zapojite do aukce jakastnik obchodu, prozkoumejte,
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jaké opaiteni pouziva dana webova stranka ¢mikserver), kdyZ se vyskytnou potize
tykajici se provedenych transakci a dodani zboZktd¥é servery v dneSni dbb
dokonce garantuji navraceni ¢iiého podilu ¢astky za zbozi kupujicimu, pokud
prodavajici danyigdnmet nedoda.

Zjistéte si co nejvice informaci o prodavajicim hlaviehdy, kdyZz jediny
kontaktni Udaj nad je e-mailova adresa. Jestli se jedna o gjmaist, navstivte jejich
domovské stranky, pokud jsou dostupné, anebo rovmwline obchodni rejsk.
Duvodem pro to je atfeni si skuténosti, zdali je spol@ost realna.

Dbejte také na zpnou vazbu od kupujicich zgdchozich obchads danym
prodejcem. Prozkoumejte metody platby, o které Waslavajici bude Zadat a jestli
po Vas vyzaduje platbuiedem ¢i nikoli. V neposlednifacdt je nutné se vyvarovat
rozdilnostem mezitiznymi auknimi servery v jinych zemich. VSude nejsou podminky
aukci stejné. V neposledfdd se musime vyvarovat poskytnuti prodejci vice osdbn
informaci, nez je pro dokdeni obchodu pé¢éba. [12]

4.8 Podvody s kreditnimi kartami

Kreditni karty jsou v dnesSni debvelice snadno zneuzitelné. Jiz nejde jen o jejich
fyzické odcizeni, kdy m& pachatel moznost vybrahipe z bankomatu a platit
v riznych obchodech. Nyni jsou platby s kartami onlirdalSi moZznosti,
jak si paitacovi zlatinci mohou vylepSit s§ rozpaset.

Kupujeme-li zbozi¢i sluzby po Internetu, &Sinou za & i po Internetu
platime — zZadna hotovost, Zaddné mince — jen¢peal nam st k tomu, abychom
pievedli ugitou sumu na &et napiklad v aplr¢ jiné zemi. Jak pohodiné, Zze? Ale také
nebezpené. UZivatelé si musi @domit, jak jsou Udaje na platebni Kartitlivé,

a proto je dlezité, abyislo kreditni karty nebylo poskytnuto online, dokuehi jistota,
Ze webova stranka je zabegpea a takéd&rohodna.

P¥i placeni za zboZi online, iheme sledovat, Ze se @3 objevi mala ikona
v oblasti nazvu www stranky, ktera signalizuje \iy&8bezpe&eni pro penasena data.
Tato ikona ale negarantuje zabemreou stanku, ale idete si byt jisti, Ze poskytuje
zéruku na ufitou bezpénost. Red vioZzenim dat na danou internetovou stranku je

mozné pouzit software, ktery namedzdali naSe data budou chiéaa.
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patfi:

Mezi dalSi rady, ohlednbezpénosti @i placeni s kreditnimi kartami online,

Ujistit se, Ze platime &ohodné spolinosti, stejg tak, jako tomu je u ujishi

se 0 obchodnicich z atrkich serva.

Je vhodné také zkusit poslat e-mail dané <poisti, abychom zjistili,

Ze se nejedna o fiktivni adresu.

Je nutné byt obéetni, kdyZz reagujeme na specialni nabidky obdrzené
ze zvlastnich e-mailovych adres a také od obchadrékzahrardi.

Nikdy nenechavame vesSkeré informacer@oné k pistupu ke kaet u karty.

[12]
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Jak bylo jiz rkolikrdt zdirazréno v této praci, pdtacova kriminalita je zavrath
rostouci hrozbou nasi spofesti. Byl nastitn vyvoj paitatové kriminality od jejiho
samého peatku a také byly uvedeny zasadni udalosti, kterévraly jeji celkovy
rozvoj. Uvedendisla, fakta a zajimavé informace, nejen v analg@igksti prace, jsou
diukazem toho, Ze nas&ve protkan nejen vyhodami, ale také hrozbamirmignich
technologii — konkréthInternet je tou nejnebezg®@jSi z nich. Pravda, na technologie
je nutno nahlizet s obdivem a @ogat jejich funkce, ale na druhou stranu bycho#h m
byt velice obeetni [ jejich uziti, a to kwli faktu, Ze se pd&tacova kriminalita
nedprosk rozmista. Je mozZndici, Ze sama tato prace je jednim ka2l této
skute&nosti - vystihuje vyvoj péitatové kriminality, kterd nedprosnym tempem roste.

Kriminélni jednani, kterych je pachano po Intemneesetns, neustale rostou
a jejich vytet neni realné dokdit. Podvody, které znépemiuji nasi potebu vyuzivat
informani technologie, se neustale rdmfii predevSim kuli neznalosti bezpmosti
zachdzeni s pditaci Sirokou veejnosti. Zd4 se, Ze uZivatelé ¢ftacu nedbaji
na varovani médii, a neustale si nalhavaji, Ze ysbezpeéi. Sam Internet a inforndai
technologie neznaji pojem ,hranice”, a proto téméitacova kriminalita neni aktualni
jen v USA, ale i v ostatnich zemich, mezi kteréipsmozejme i Ceska Republika.

Je nutné, aby wejnost byla vice poditcovana skutnostmi, které se &i
v oblasti p@itatové kriminality. Jednim z navihby mohlo byt zformovani jistého
planu, ktery by otanim, zakaznikm a také #znym spolénostem vyuZivajici
informanich technologii, preventi¢ndaval rady a poskytovalizné informace tykajici
se inform&ni bezpénosti. Pokud se totiz sami jednotlivci nézau zajimat o svou
bezp&nost, spolénost neniZe byt pl ochrarna.

Cilem prace bylo mimo jiné také dokazat, Zze spulst nelze byt &i
paocitacové kriminalig lhostejna. Analytick&ast nam ukazala, Ze gtatova kriminalita
v USA je velice roz¥ena a v pibehu sledovanych deseti let byl jeji rozmach
alarmuijici. Nej¢tSim problémem se ukazaly byefiny tykajici se auknich podvod,
kradeZe identity, nedodani zbozi a v neposléahlti také podvody s kreditnimi kartami.
Rok od roku stiznosti na pidacovou kriminalitu radikald rostou, a pokud spaieost
neziska wtSi pov¥domi o informé&ni bezpénosti, mizeme dekavat, Zze pitacové
kriminalita poroste nadale.
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Zajimavym zji&nim prace byl zavratnyust stzovateh Zenského pohlavi
na vzistajici kriminalitu po Internetu. Ve sledovaném obidbyl zaznamenan niést
stiznosti 0 21,4 procentnich Wo¢rozdil roku 2010 a 2001). &Ki to 0 skuténosti,
Ze vyuzivani informénich technologii neni jiz tolik neznamé pro slapshlavi, jako
tomu bylo v minulych letech a i tatippiva k fistu kriminality v kyberprostoru.

Jiz vime, Ze Internet je kyberprostorem, za kssrynize schovavat spousta lidi,
Ihat za @elem osobniho zisku,i#ii spoustu mylnych informaci, zavadnych matérial
Na druhou stranu se citi lidé na Internetu svohoanak Sii svoje mySlenky a osobni
data. Tyto informace jsou ndj@ZzitéjSimi vécmi, které by se lidé #i nawit chranit.

S rozvojem socialnich siti je to atém dal tim sloZijSi a dokonce i spoteosti,
které se staraji o bezpest na Internetu, nezvladaji chranit svoje uzieatBen ode
dne se objevuji nové viry a gitecovi pirati jsoucim dal tim vice vynaléz&ysi.

Cilem prace bylo také zhodnoceni rozvojecifaové kriminality v USA,
kdy se ukazalo, Ze kriminalita je rofhia gedevSim v oblastech s n&f§i populaci.
V tomto pgipad se jedna o staty California, New York, Florida exas, kde byl
zaznamenan v fibéhu deseti let neptSi paet stiznosti na podvody spachané
po Internetu.

Jak se tedy tomuto fenoménu dnedni doby vyvarovak? se nestat ot
pocitatové kriminality? Odpo¥d nemiZze byt jednoznamé¢ déana, ale jednim
z nejdilezit¢jSich fakt je to, Ze bychom se v kyberprostorélnchovat tak, jak tomu je
I vredlném s¥té. Dbat svoji bezpmosti online tak, jako tomu je, kdyZz jdeme pouze
do obchodu nakoupit a davame si pozor na svojefenku. Tato prace obsahuje
nekolik rad, jak se Ize vyvarovat problém, tykajici se péitatové kriminality a uvadi
piekvapujici fakta, kterd by &a ne jednoho z nas nadzvednout ze Zidle. Rady
a navody, jak se chovat v kyberprostoru, bohuZehsu a pestavaji byt aktualni. Proto
je nutné sledovat&hi na Internetu, stefrtak jako denni regionalni zpravy.

Prace by mohla byt obohacena o srovnani vyvojéitgiové kriminality
s rgjakymi dalSimi zerdmi, aby nam poskytla vskutku reélny obraz o tork s@ rozviji
kyberkriminalita ve s#té. Dokument totiz obsahuje, kre@nfakti o kyberkriminalit
v USA, pouze striné a zajimaveé informace, kterd se tykagteveho kyberzldinu,

a kterd byla ziskana na zakdagrizkumu spolénosti Norton. Ziskani detailnich
informaci o této specifické trestdanosti v jinych zemich nez v USA neni v §aané

dobs bohuzel realné.
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Zawrem bychom mohli konstatovat, Zze jakymkoli&em se bude g@tatova
kriminalita ubirat, je mozné ji redukovat pouze Ispoe a hlavié za gispeni vladnich
¢innosti a kooperaci s ostatnimi zsm. ProtoZe, jak jiz bylo uvedeno, Internet

a kyberzl@in nezna zadné hranice.
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Priloha¢. 1: Tabulka vypéti (poity podvodi nedodani zbozi)

2001 10234 - - -

2002 23495 13261 2,296 229,6
2003 26024 2529 1,108 110,8
2004 32777 6753 1,26 126
2005 36344 3567 1,109 110,9
2006 39423 3079 1,085 108,5
2007 51514 12091 1,307 130,7
2008 90568 39054 1,758 175,8
2009 66994 -23574 0,74 74
2010 64104 -2891 0,957 95,7

Zdroj: Vlastni zpracovani dle [12]

Priloha¢. 2: Trendova funkce (jty stiznosti)
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Zdroj: Vlastni zpracovani dle [12]



Priloha¢. 3: Trendova funkce (péaité ztrata uzivat@l)
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(penézité ztrata)
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Zdroj: Vlastni zpracovani dle [12]



Prilohac. 4: Fiklad hacknuté WWW stranky
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Prilohac. 5: Riklad HOAXu

VdZenti,

Nechcete nékdo zadarmo Sténata retrivra (fotky priloZeny).
Hrozi jim, Ze budou utraceny.

Omlouvdm se, Ze Vds timhle obtéZuju, ale jsou nddherny a je mi jich lito.

v pripadé zdjmu: Xxxxxx@mail. XXxXXXX.cz

Zdroj: Vlastni

Priloha¢. 6: Riklad phishingového e-mailu

M6te 1 novou bezpeunostnH zprévu

Kliknmte sem pro

VYLIEIbENH.

Dmkujerne Warm za pouhith Ceskh sparitelna

Ceskb sporitelna Team

22008 Ceskb sporitelna a.5.

Zdroj: [14]



Abstrakt

TENKOVA, L. Analyza a vyvoj poitacové kriminality v USA. Plz#: Fakulta
ekonomicka ZU v Plzni, 64 s., 2012

Kli ¢éova slova:Internet, informani technologie, informani kriminalita, rizika, hrozby,
hacking, SPAM, kyberkriminalita

Bakaldska prace vyzdvihuje problém s@sné spolaosti tykajici se zneuzivani
informanich technologii a je&hovana analyze gdacové kriminality v USA. Tento
dokument popisuje historicky vyvoj pibacové kriminality Wetné souwasné situace.
Struiné definuje trestnéinnosti, které jsou pachany na Internetu, anebjelza vyuziti,

a také je roz#éluje do iiznych podskupin. Prace se zabyva vyvojem krimiyalit
spachané v gbéhu let 2001 — 2010 a zaravepopisuje a analyzuje jeji vyvoj.
Zawredna cast prace obsahuje zajimava fakta oifadove kriminalit ve s¥té a dava
rady o zasadach bezjmmsti prace s PC a na Internetu.



Abstract

TENKOVA, L. Analysis and development of computene in the U. S. Pilsen:
Faculty of economics WBU in Pilsen, 64 p., 2012

Key words: Internet, information technologies, informationnemality, risks, threats,
hacking, SPAM, cybercrime

Bachelor thesis highlights problem of nowadays egci which is abusing of
information technologies. Thesis is devoted to ysialof computer crime in U.S. and it
is dedicated with historical development of computgiminality together with
description of current situation. It briefly defmecriminal activities, which are
committed on Internet or via it. Thesis also digdihese activities into different
subgroups. It deals with development of criminatiynmitted in the years 2001 — 2010
and it describes and analyzes its development.fihbkpart contains interesting facts
about computer crime in whole World and it givesiees about safety principles - how

to work with computer and with Internet.



