ZAPADOCESKA
P univerziTA
V PLZNI

Fakulta elektrotechnicka

Katedra aplikované elektroniky a telekomunikaci

DIPLOMOVA PRACE

Vzdalené fizend priimyslova komunikacni jednotka na platformé STM32

Autor prace:  Bc. Lukas Manda
Vedouci prace: Ing. Kamil Kosturik, Ph.D. Plzen 2020



ZAPADOCESKA UNIVERZITA V PLZNI

Fakulta elektrotechnicka
Akademicky rok: 2019/2020

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijmeni: Bc. Lukas MANDA

Osobni ¢islo: E18N0028P

Studijni program: N2612 Elektrotechnika a informatika

Studijni obor: Elektronika a aplikovana informatika

Téma préace: Vzdalené Fizena primyslova komunikaéni jednotka na platformé
STM32

Zadavajici katedra: Katedra aplikované elektroniky a telekomunikaci

Zasady pro vypracovani

Navrhnéte a realizujete komunikaéni jednotku (analyzator primyslovych sbérnic) pro vzdalenou spravu
a diagnostiku zafizeni pfipojenych k sbénicim RS-232 a CAN. Jednotka bude pfipojena prostfednictvim
rozhrani Ethernet. Pro implementaci pouzijte mikrokontrolér fady STM32F4xx na jadfe ARM Cortex-M4.
Pro pfipojeny nadrazeny pogita¢ navrhnéte aplikaci umoziiujici monitorovani a fizeni aktuélniho stavu na
shérnicich (pfijem a odesilani dat).

Seznamte se s architekturou a vyvojovymi prostiedky mikrokontroléru STM32F4xx.

Prostuduijte specifikace komunika&nich sbérnic RS-232, CAN a komunikacnich protokol( TCP/IP.
Navrhnéte hardwarové feseni daného zafizeni (analyzatoru).

Definuijte konfigurani, stavova a datova rozhrani komunikacni jednotky. Implementujte programové vy-
baveni mikrokontroléru v jazyce C, pfipadné C++.

5. Navrhnéte aplikaci pro nad¥azeny poéita, kter4 umozni sledovat aktuélni déni na sbérnicovych rozhranich
jednotky.

e s

Zvaite moznosti roziiteni rozhrani jednotky i o jiné sbérnicové standardy.



Rozsah diplomové prace: 40 - 60 stran
Rozsah grafickych praci: podle doporuceni vedouciho
Forma zpracovani diplomové prace:  tiSténa/elektronicka

Seznam doporucené literatury:

1. Dostélek, L., Kabelov4, A.: Velky privodce protokoly TCP/IP a systémem DNS. Computer Press, 2000.

ISBN 80-7226-323-4
2. |EEE 802.3 Standard - Part 3 - Carrier Sense Multiple Access with Collision Detection (CSMA/CD) Access
Method and Physical Layer Specifications
Kallay, F.; Peniak, P.: Pocitatové sité a jejich aplikace. Grada, 1999. ISBN 80-7169-407-X
Pfeiffer, 0., et. al.: Embedded Networking with CAN and CANopen. RTC Books, 2003. ISBN 0-929392-78-7
5. CANopen Communication Profile For Industrial System Based on CAL, CiA Draft Standard 301 - Revision

3.0. CAN in Automation, 1996

&~ w

Vedouci diplomové prace: Ing. Kamil Kosturik, Ph.D.
Katedra aplikované elektroniky a telekomunikaci

Datum zadani diplomové préce: 4, fijna 2019
Termin odevzdani diplomové prace:  28. kvétna 2020

‘% /
Y — |3,
Prof. Ing. Zdenék Peroutka, Ph.D. Doc. Dr. Ing. V))aéeslav Georgiev
dékan vedouci katedry

V Plzni dne 4. fijna 2019



Abstrakt

Tato diplomova prace je zaméfena na navrh a realizaci komunikac¢ni jednotky pro vzda-
lenou spravu zafizeni. Komunikac¢ni jednotka je postavena na vyvojové desce NUCLEO-
F42971 od vyrobce STMicroelectronics. Vytvorena komunikacni jednotka umoznuje mo-
nitorovat komunikaci na RS-232, RS-485, CAN a preposilat tuto komunikaci prostiednic-
tvim Ethernetového rozhrani. Zacatek prace popisuje zakladni specifikace komunikacnich
sbérnic, pokracuje navrhem komunikac¢ni jednotky, implementaci softwaru pro komuni-

ka¢ni jednotku s vyuzitim lwIP TCP/IP a méfenim elektromagnetické kompatibility.
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Abstract

Manda, Lukas. Remote Controlled Industrial Communication Unit on the STM32 Plat-
form [Vzddlené tizend primyslovda komunikacni jednotka na platformé STMS32]. Pilsen,
2020. Master thesis (in Czech). University of West Bohemia. Faculty of Electrical Engi-
neering. Department of Applied Electronics and Telecommunications. Supervisor: Kamil
Kosturik

This diploma thesis is focused on design and realization of communication unit for
remote device management. The communication unit is based on the development bo-
ard NUCLEO-F429ZI from the manufacturer STMicroelectronics. The created commu-
nication unit allows to monitor communications of RS-232, RS-485, CAN and forward
these communications via Ethernet interface. The beginning of the thesis describes basic
specifications of communication buses, continues with design of communication unit, im-
plementation of software for communication unit using lwIP TCP/IP and measurement

of electromagnetic compatibility.
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1
Uvod

Cilem této diplomové préace je navrh a realizace komunikac¢ni jednotky pro vzdalenou
spravu zarizeni pripojenych ke standardim RS-232 a CAN. Komunikac¢ni jednotka ma za
cil posilat zpravy na rozhrani RS-232 a CAN prostfednictvim Ethernetového rozhrani.

V teoretické ¢asti jsou popsany zakladni specifikace komunikac¢nich sbérnic, konkrétné
standardy RS-232, RS-485 a CAN, jejich napéfové trovné, priubéhy signalt a forméty
Zprav.

V kapitole Navrh komunikac¢ni jednotky je popsdna navrzend komunikac¢ni jednotka.
Navrzena komunika¢ni jednotka je rozdélena do nékolika obvodovych blokt. U téchto
blokii jsou popsany zvolené obvodové soucastky a jejich zapojeni. Vsechny obvodové bloky
jsou navzajem galvanicky oddéleny.

V kapitole Implementace softwaru pro komunika¢ni jednotku je popsan lwIP TCP /IP
stack jeho vlastnosti, funkce a moznosti pouziti. V dalsi ¢asti této kapitoly je popséana
struktura softwaru a jeho implementace v jazyce C++. Dalsim krokem je popis navazani
spojeni s komunikac¢ni jednotkou a ukdzkovymi zpravami pro konfiguraci komunikacni
jednotky. Posledni ¢asti této kapitoly je klientska aplikace, ktera umoznuje konfigurovat,
ovladat komunikac¢ni jednotku a odesilat, pfijimat zpravy. V posledni kapitole je popsano
méfeni elektromagnetické kompatibility komunikacni jednotky a nasledné vyhodnoceni

vysledkti méfeni.
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Zakladni specifikace komunikacénich

sbérnic

V této kapitole jsou popsany zakladni specifikace primyslovych standardi RS-232, RS-
485 a CAN. Tyto vybrané primyslové standardy budou pouzity pfi navrhu komunikac¢ni

jednotky, ktera je cilem této diplomové prace.

2.1 RS-232

Standard RS-232 je jeden z nejpouzivanéjSich standardt sériové komunikace. Standard
byl definovan spolecenstvim EIA v roce 1962 za tcelem vytvoreni sjednoceného rozhrani
mezi dvéma uzly konkrétné mezi DTE a DCE, pro pfenos do vzdélenosti desitek metrt
v zévislosti na zvolené pfenosové rychlosti a vybraném kabelu. V priitbéhu let prosel stan-
dard Sesti aktualizacemi (RS-232-A, RS-232-B, RS-232-C, RS-232-D, RS-232-E, RS-232-
F). Standard RS-232 diky svym vlastnostem byl nejpouzivanéjsim sériovym rozhranim
osobnich pocitaci do nastupu standardu USB. Aktudlné se vyuziva RS-232 pro komu-
nikaci dvou embedded zarizeni, popiipadé embedded zafizeni s PC pomoci prevodniku
USB<=>RS-232. Standard RS-232 definuje mechanické, elektrické a funkéni parametry.
Jedna se o duplexni asynchronni komunikaci typu bod-bod, to znamena, Ze jeden vysila¢
komunikuje s jedenim pfijimacem. Prenos dat se provadi na nesymetrickém vedeni s po-
uzitim negativni logiky. [1, 2] Casovy pritbéh jednoho rdmce se zabezpecenim a napé&tové
urovné RS-232 jsou pfehledné zndzornény na obr. 2.1.

Vysila¢ zahaji vysilani tzv. start bitem. Start bit slouzi pro detekci zacatku prenosu
dat a k synchronizaci piijimaci stanice. Jeho hodnota je logicka 0, to odpovida napétové
urovni vysilace +5V az +15V. Po odvysilani start bitu nasleduje pfenos 8 bitt tj. 1 byte
v poradi od nejméné vyznamného bitu LSB az po nejvyznamnéjsi bit MSB. Pienasena
data mohou byt zabezpecena paritnim bitem. Paritni bit je generovan radicem jako licha
nebo sudéa parita. Konec prenosu je detekovan jako jeden nebo vice stop bitti. Jeho hodnota

je logicka 1, to odpovida napétové trovni -5V az -15V.
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Obr. 2.1: Prubéh signdlu RS-232 |Prevzatoz [2]|

Pfijima¢ detekuje nasledujici napétové trovné:

e —3V az —25V je logicka troven 1

o +3V az +25V je logicka troven 0

e —3V az +3V uroven neni definovana

Maximalni prenosova rychlost sbérnice zakladniho standardu RS-232 je specifikovana
na 19200 bit/s pfi délce komunika¢niho vedeni 15 m. Redlna vzdalenost je zavisla na do-
drzeni maximalni zatézovaci kapacité vedeni, ktera nesmi byt vétsi nez 2500 pF. V aktua-
lizovanych verzich RS-232-A, RS-232-B a RS-232-C byla zvysena komunikacni rychlost az

na 115,2 kbit /s, za pfedpokladu kratsiho pfenosového vedeni. Maximéalni napétové trovné

byly sniZzeny z 25V na 12V a déle na 5V. [2]

Standard RS-232 definuje prenos datovych signald pro vysilani a prijem a dale stavové

a tidici signaly. V nékterych aplikacich jsou vyuzivany pouze datové signaly. Prirazeni

signali k 9-pinovému CANON konektoru se nachazi v tabulce 2.1.

Cislo pinu | Signal | Zdroj | Typ signélu Popis

1 CD DCE Fidici Carrier detect

2 RX | DCE datovy Receive data

3 TX | DTE datovy Transmit data

4 DTR | DTE fidici Data terminal ready
5 SG - - Signal ground

6 DSR | DCE fidici Data set ready

7 RTS | DTE ridici Request to send

8 CTS | DCE fidici Clear to send

9 RI DCE fidici Ring Indicator

Tab. 2.1: Prifazeni signali RS-232 k 9-pinovému CANON konektoru |Prevzatoz[1]]
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2.2 RS-485

Komunika¢ni standard RS-485 byl definovan instituci EIA v roce 1983. Vzhledem ke
svym vlastnostem, se stal standard jednou z nejvice pouzivanych fyzickych vrstev, Siroce
vyuzivanych v primyslovych komunikacnich protokolech vyssich vrstev. Standard RS-
485 lze vyuzit v aplikacich, kde je zapottebi komunikovat na vzdalenost az 1200 m nebo
rychlosti az 10 Mbit /s oproti standardu RS-232. Komunika¢ni sbérnici RS-485 umoziiuje
obousmérnou komunikaci az s 32 uzly pripojenych ke sdilenému médiu s vyuzitim kroucené
dvojlinky. Sbérnicovy standard pouziva komunika¢ni vedeni o vlnové impedanci 120 €2.
Standard RS-485 je vyuzivan v pramyslovém prostiedi diky své odolnosti vici elek-
tromagnetickému ruseni. Standard definuje pouze elektrické charakteristiky transceiveru,
pripojeného ke komunikacni sbérnici, nespecifikuje konektory, kabely ani protokol prena-
Senych dat. [1, 3] Specifikace RS-485 je zalozena na prenosu diferen¢niho symetrického

signalu. Princip této pfenosové metody je znazornén na obr. 2.2.

R A 5V -
B A
oV
Nesymetricky signal
5v 5v
B
oV o oV -
A
T
B 5V -
_________________________ Symetricky - diferencni
A-B OV signal
-5v
oV

Obr. 2.2: Prubéh signalu RS-485 |Prevzatoz[3]|

Vysilana data jsou pfivedena na vstup T, vysila¢ vytvori dvojici komplementarnich
signaltt A a B. Signal A je vysilan ve fazi a signal B v proti fazi. Jako pfenosové medium
je prevazné vyuzivana stinéna kroucena dvojlinka. P¥i pouziti tohoto typu prenosového
média se zajisti eliminace rusivych signali na prenosové cesté. Na prijimaci strané jsou
signaly A a B od sebe odecteny a vysledny signal je k dispozici na vystupu R. Pfijimac
vyhodnocuje rozdil mezi dvojici signalovych vodicii, nikoli jednotlivé nesymetrické signaly
A a B.

Jak bylo uvedeno v tivodu kapitoly, standard RS-485 nespecifikuje konektory ani ka-
bely. Avsak existuje dohodnuté zapojeni konektori. Ptifazeni signalt k 9-pinovému CA-
NON konektoru se nachazi v tabulce 2.2.
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Cislo pinu Poloduplexni rezim Duplexni rezim
1 Stinéni, kostra Stinéni, kostra
2 Rezervovano pro pomocné napajeni Y
3 A A
4 Ridici signal A (pro opakovac)
5 0 zdroje 0 zdroje
6 Napéajeni pro zakoncovaci délice vedeni +5V
7 Rezervovano pro pomocné napajeni Z
8 B B
9 Ridici signal B (pro opakovac)

Tab. 2.2: Pfifazeni signaltt RS-485 k 9-pinovému CANON konektoru |Prevzatoz [4]]

2.2.1 Dvouvodicové zapojeni RS-485

Zakladni variantou RS-485 je tzv. dvouvodicové zapojeni. Toto zapojeni umoznuje obou-
smérnou komunikaci v poloduplexnim rezimu. VSechny uzly jsou pfipojené k sdilené sbér-
nici pomoci jednoho paru vodic¢ti. Sbérnice musi byt zakoncena na obou stranach impe-
danci 120€2. U dvouvodic¢ového zapojeni RS-485 je zapottebi zajistit, aby v urcitém ca-
sovém intervalu vysilal pouze jeden uzel. O tuto funkci se stard vyssi protokolova vrstva.
Béhem vysilani je zapotiebi prepnout ostatni vysilaci uzly do tretiho stavu. Pro tento
ucel jsou vybaveny transceivery fidicim pinem EN, ktery piepne vysila¢ do tfetiho stavu.
Nékteré transceivery maji implementované fidici piny jak pro vysilaci tak i pro piijimaci

¢ast transceiveru. V takovém pripadé se fidici piny oznacuji RE a DE.

A

Rr | 1202 1202 | | Rr

Obr. 2.3: Dvouvodicové zapojeni RS-485 |Pievzatoz[3]|
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2.2.2 Ctyivodi¢ové zapojeni RS-485

Ctyivodicové zapojeni RS-485 umoznuje pfipojeni jedné master stanice a n slave stanic.
U tohoto zapojeni je vyuzivan jeden par vodi¢i pro prenos dat od master stanice ke
vSem slave stanicim. Druhy par vodic¢t slouzi pro prenos od vsech slave stanic k pfijimaci
master stanice. U ¢tyfvodi¢ového zapojeni RS-485 neni potfeba master stanici prepinat do
tretiho stavu, avsSak u slave stanic je pri vysilani potieba tidit ptfistup ke sbérnici pomoci

tiistavového budice. [3]

A

Ry HWDQ 120§2H Rr

MASTER

Obr. 2.4: Ctyfvodicové zapojeni RS-485 |Pievzatoz[3]|

2.2.3 Terminace vedeni s definici stavu

Zékladnim prvkem komunikace RS-485 je obousmérny budic¢, pracujici v diferenc¢nim
médu s rozkmitem diferencéniho signalu v rozmezi 1,5V az 5V. Budi¢ je napajen na-
pétim +5V. Diferenc¢ni pfijima¢ ma na svém vystupu definovanou hodnotu, pokud rozdil
vstupnich napéti je vétsi nez £200 mV. Nizsi diferencni napéti spadé do tzv. pasma neurci-
tosti. Pro zamezeni uvedeného stavu méa kazdy pfijimac¢ vstupni impedanci 12 k2 a interni
pull-up, pull-down odpory pro definovani klidového stavu log. 1. P¥ipojenim zakoncova-
cich odporii 120 €2 na vedeni, dojde k naruseni vnitfniho déli¢e obvodu a k nedefinovanym
staviim na sbérnici v dobé, kdy jsou vSechny vysilace odpojeny od sbérnice tj. vysilace se
nachézeji v tietim stavu. Z tohoto diivodu jsou na sbérnici pripojeny odpory Rr, Ryp a
Rpy viz obr. 2.5. Tyto odpory tvoii napétovy déli¢ v takovém poméru, aby na Rt bylo

napéti vétsi nez 200 mV. [3]
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Vee
PaN

Rup
8200

GND Rox |:| GND

GND

Obr. 2.5: Terminace vedeni RS-485 s definici klidového stavu |Prevzatoz[3]



Vzddlené tizend prumyslovd komunikacni jednotka na platformé STM32 Lukas Manda 2020

2.3 CAN

Komunikac¢ni standard CAN byl vyvinut spolecnosti Bosch v roce 1986 piivodné za ucely
automobilového primyslu. Z ptvodniho automobilového primyslu se CAN také rozsitil do
pramyslového Tizeni, robotiky, medicinskych zafizeni a do nékterych leteckych systémii.
CAN umoziiuje vyuzivat prenosové rychlosti od 20kb/s do 1Mb/s. Pfenosova rychlost
se odviji od délky sbérnice a rychlosti transceiveru. CAN je zajimavym FeSenim embedded
fidicich systémt z dtivodu nizké ceny, jednoduchosti protokolu, arbitraze, implementované
funkce pro detekci chyb a moznosti automatického opakovani pfenosu. [3, 6]
Komunika¢ni standard CAN byl definovan pro zajisténi deterministické komunikace

v komplexnich distribu¢nich systémech s nasledujicimi funkcemi a moznostmi:

e Prifazeni priority ke zpravam a garantovani maximalniho zpozdéni

Multicastova komunikace s bitové orientovanou synchronizaci

Konzistence dat napri¢ celym systémem

Multimaster piistup ke sbérnici

Detekce chyb a schopnost automatického opakovaného pfenosu zamitnutych zprav,

princip arbitraze

Detekce trvalého chybového uzlu a jeho automatické odpojeni

Pivodni specifikace CAN, vyvinutd firmou Bosch, obsahuje pouze fyzickou a linko-
vou vrstvu. Pozdéji ISO vydalo svou vlastni specifikaci protokolu CAN s podrobnéjsi
implementaci fyzické vrstvy. Fyzickd vrstva mé na starost definovani kédovani bit na
elektrické signdly s definovanymi fyzikalnimi charakteristikami. V Bosch CAN standardu
je vSak popis omezen na definici bit timing, bit encoding a synchronizaci. Specifikace fy-
zického prenosového média obsahuje pozadavky na napétové trovné signalti, konektort a
dalsi vlastnosti, které jsou nezbytné pro definovani transceiveru. Ve standardu neni speci-
fikovan konkrétni typ vodice, ale pfevazné se pouziva kroucena dvojlinka. Dalsi reference a
implementace zaplnily tuto mezeru a poskytly feseni pro praktickou implementaci tohoto
protokolu. Linkovéa vrstva se skldda z podvrstev Logical Link Control (LLC) a Medium
Access Control (MAC). Podvrstva LLC poskytuje vSechny sluzby pro streamovani biti

od zdroje k cili, zejména nasledujici definice:
e Sluzby pro prenos dat a vzdaleny pozadavek na data
e Podminky, za nichz ma byt zprava piijata, vCetné filtrovani zprav
e Mechanismy pro fizeni obnovy a fizeni toku

Podvrstva MAC je zodpovédna za message framing, arbitraz, spravu potvrzeni a de-
tekci chyb. Pro vyssi spolehlivost je MAC pod dohledem fidici entity, ktera sleduje chybové

stavy a v pfipadé trvale chyby omezi provoz daného uzlu. [6]

8
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2.3.1 Princip arbitraze

Jako pristupova metoda je pouzita metoda CSMA/CD-AMP, v nékterych pramenech
rovnéz uvadénd jako CSMA/CR, vychazejici z toho, Ze vSechny stanice pfipojené na
sbérnici monitoruji jeji provoz, a jakmile stanice, kterd potiebuje vysilat, detekuje klidovy
stav na sbérnici, spusti vysilani. [3] Pokud pfi vysilani zpravy dojde k detekci kolize
identifikator®, bude odeslana zprava s nejnizsim identifikdtorem tj. s nejvyssi prioritou.
Odmitnuté stanice miize opakovat vysilani zpravy v dalsim kroku, kdy bude sbérnice
v klidovém stavu. Princip ptidéleni pristupu na sbérnici CAN je realizovan pomoci bitové

arbitraze, ktera je znazornéna na obr. 2.6.

BUS Recesivni
Veo Veeo
Dominantni
1
BUS
2
1 2 3
3
1 odpada | \ 3 odpada

Obr. 2.6: Princip arbitraZze na sbérnici CAN |Pievzatoz [3]

Popis zahdjeni vysilani stanic ¢. 1,2,3 (z obr. 2.6): V8echny stanice zacnou vysilat ve
stejny okamzik, je odvysilan 1. bit v dominantnim stavu. Stanice detekuji na sbérnici
stejnou hodnotu a pokracuji stejnym zptisobem i u 2. bitu. Problém nastane u 3. bitu,
kdy stanice ¢. 2,3 vyslaly dominantni stav a stanice ¢. 1 recesivni stav. V tomto okamziku
detekuje stanice ¢. 1 kolizi a dojde k odpojeni od sbérnice. V dalsim kroku odeslou stanice
¢. 2,3 bity 4,5,6. P1i odesilani 7. bitu dojde ke kolizi a dojde k odpojeni stanice ¢. 3. Sbérnici
pro odesilani zpravy ziskala stanice ¢. 2.

Z uvedeného popisu je patrné, ze jsou data vysilana v pfimém formatu na komunikac¢ni
sbérnici, vyjimku tvori stav, kdy vysiland zprava obsahuje vice nez 5 po sobé jdoucich
stejnych bitovych hodnot stejné irovné. V takovém pfipadé je na strané vysilace do bito-
vého toku vlozena inverzni bitova troven a na pfijimaci strané je tato hodnota odebrana.

Tento stav se nazyva bit stuffing.
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2.3.2 Diferenéni signaly a napé&tové irovné sbérnice CAN

Sbérnice CAN vyuziva dvojici signald CAN_H a CAN_L. Tato dvojice tvoii komplemen-
tarni dvojici signald, které jsou nesymetrické viici referencni zemi, ale symetrické navzajem
a definujici vzajemné diferenéni napéti. [3] Sbérnice vyuziva dva standardy High-Speed
a Low-Speed. Napétové urovné standardi High-Speed CAN a Low-Speed CAN jsou zné-

zornény na obr. 2.7. Oba standardy jsou navzajem nekompatibilni.

Ui Ua
5V A
CAN H \ CAN_H
35V — 3,6V
2,5V
CAN_L CAN_L
1,5V 1,4V
Dominantni Recesivni Dominantni Recesivni
ov - oV »-
t t
(a) High-Speed (b) Low-Speed

Obr. 2.7: Napé&tové trovné na sbérnici CAN  |Prevzatoz[3]

High-Speed CAN
e Recesivni stav je definovan pro napéti Voany g = 2,5V a Voan.p = 2,5V.

e Dominantni stav je definovan pro napéti Voay g = 3,5V a Voan = 1,5V.

Low-Speed CAN
e Recesivni stav je definovan pro napéti Voany g =0V a Voan p = 5V.

e Dominantni stav je definovan pro napéti Voany g = 3,6V a Voan.p = 1,4V.

2.3.3 Format zprav sbérnice CAN

Komunikac¢ni protokol CAN podporuje dva zakladni formaty zprav CAN 2.0A Standard
a CAN 2.0B Extended. Rozdil mezi formaty zprav je v délce identifikatoru, CAN 2.0A
vyuziva délku identifikdtoru 11 bit a CAN 2.0B 29 bitd. Délka identifikdtoru jednoznacné
urcuje maximalni pocet objektl, které mohou byt prenaseny na komunikacni sbérnici.
U zékladniho formatt CAN 2.0A je maximdlni pocet 2! a pro rozsifeny format CAN 2.0B
je maximalni pocet 22°. Oba formaty mohou byt vyuZiviany soucasné na jedné sbérnici,
avSak CAN 2.0A ma4 vyssi prioritu. [3, 6]
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CAN 2.0A Standard

Forméat ramce CAN 2.0A Standard je znazornén na obr. 2.8. Ramec je slozen z nasle-
dujicich ¢asti [3]:

Arbitration Data CRC ACKENd of
field field field field frame

DLC

Obr. 2.8: CAN 2.0A Standard |Prevzatoz[5]|

e Start of Frame - 1 bit v dominantnim stavu, ktery znaci zacatek rdmce a slouzi

k synchronizaci komunikac¢nich uzlt pripojenych ke komunikac¢ni sbérnici.

e ID - 11 bitti, které urcuji prioritu zpravy na sbérnici. Vyssi prioritu méa zprava s
nizsi binarni hodnotou. Identifikator je vysilan od nejvice vyznamného bitu az po

nejméné vyznamovy bit.

e Remote Transmission Request - 1 bit, ktery rozliSuje zda se jedna o klasicky

datovy ramec (recesivni stav) nebo zda se jedna o zadost o data (dominantni stav).

e Identifier Extension - 1 bit, ktery identifikuje, zda je vyuzivan CAN 2.0A nebo
CAN 2.0B

e 10 - 1 bit, rezerva
e Data Length Code - 4 bity, urCujici pocet prenasenych datovych bajtt (0 az 8)
e Data - 0 az 8 bajtt pfenasenych dat

e Cyclic Redundancy Check - 15 bitii, urcujicich cyklicky zabezpecovaci kéd bloku
pienasenych dat na zakladé generujictho polynomu: G(x) = 2% + ' + 210 + 28 +
2Tt a1

e End of CRC - 1 bit, ukoncujici CRC pole

e Ack slot bit - 1 bit, potvrzujici dominantnim stavem, Ze nenastaly zadné chyby
béhem prenosu.

e Acknowledge Delimiter - 1 bit oddélujici potvrzovaci bit

11
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e End of Frame - 7 bitl v recesivnim stavu oznacujici konec ramce vysilané zpravy.
Délka 7 bitt je zvolena s ohledem na moznost generovana tzv. chybového ramce,
ktery muze byt v tomto intervalu vyslan jakoukoliv pfijimaci stanici, ktera detekuje

chybu pfi pfijimani zpravy, pfevazné z duvodu nesouhlasu prijatého CRC pole.

e Interframe Space - Mezera mezi zpravami v minimalni délce 3 bitl v recesivnim

stavu.

CAN 2.0B Extended

Format ramce CAN 2.0B Extended je znazornén na obr. 2.9. Ramec obsahuje totozna

pole jako CAN 2.0A se shodnym vyznamem s tim, Ze navic definuje 3 piidavna pole [3]:

Arbitration Data CRC ACK End of
field field field field frame

Int

DLC

Obr. 2.9: CAN 2.0B Extended [|Pievzatoz[5]|

e Substitute Remote Request - 1 bit, ktery nahrazuje ptivodni RTR bit.
e Identifier Extension - 18 bitli, druha ¢ast identifikatoru zpravy

e rl - rezerva pro budouci vyuziti

12
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Navrh komunikac¢ni jednotky

Ze zadani diplomové prace je patrné, ze komunikacni jednotka ma obsahovat standardy
RS-232 a CAN. Komunikace z téchto standardti bude mozné odesilat a pfijimat pies roz-
hrani Ethernet. Po domluvé s vedoucim diplomové prace byl navrh komunikac¢ni jednotky
rozsiten o standard RS-485, stavové a fidici signaly. Pro implementaci komunikacni jed-
notky byla zvolena vyvojova deska NUCLEO-F429Z1 s mikrokontrolérem STM32F429.

Tento mikrokontrolér disponuje nasledujicimi vlastnostmi:
e Arm(®) 32-bit Cortex®-M4 CPU s FPU
e Maximalni frekvence 180 MHz

FLASH 2 MB

RAM 256 KB

UART

e CAN

10/100 Ethernet MAC s pfistupem pomoci DMA

P11 navrhu bylo zvoleno feseni umoznujici vymeénit vyvojovou desku NUCLEO-F429Z1
za jiny model napt. NUCLEO-F767ZI nebo ESP32, ktery disponuje Ethernet i WIFI
rozhranim. Navrzend komunikacni jednotka ma galvanicky oddélené standardy RS-232,
RS-485, CAN, stavové a tidici signaly. Navrzena komunikacni jednotka je rozdélena do
nékolika obvodovych blokt. Jedna se o RS-232, RS-485, CAN, stavové a fidici signaly a

napajeci obvody.

3.1 Zapojeni RS-232

Komunikac¢ni standard RS-232 je u této jednotky navrzen ve dvou zapojeni. Prvni Cast
zapojeni je klasické zapojeni RS-232. Tedy komunikace mezi mikrokontrolérem a pfipo-

jenou externi jednotkou. U tohoto zapojeni jsou pouzity obvody ISO-7242 a MAX3232.

13
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Obvod ISO-7242 je ¢tyrkanalovy digitalni izolator se dvéma vstupnimi a dvéma vystup-
nimi kandly na obou stranach obvodu s ESD ochranou 4 kV. [7] Zvoleny obvod slouzi ke
galvanickému oddéleni signalti z a do mikrokontroléru a RS-232 z diivodu mozné nesta-
bility zemnich potenciala.

Obvod ISO-7242 umoziiuje vysokorychlostni komunikaci az 25 Mbit/s s moznosti od-
pojeni vystupnich kanaltt pomoci vstupit EN1 a EN2. V tomto navrhu neni potieba této
funkce vyuzit, a proto jsou tyto vstupy pripojeny k napajecimu napéti. K obvodu jsou
zapojeny kondenzatory C5 a C6 jako blokovaci kondenzatory o hodnoté 100 nF.

Obvod MAX3232 je vicekanalovy fadi¢c RS-232 s ESD ochranou 15 kV s moznou
komunikaci az do 250 kbit/s. [8] K obvodu jsou pfipojeny ¢tyfi kondenzéatory C1, C2, C3
a C4 pro funkci nabojové pumpy o hodnoté 100 nF' a blokovaci kondenzator C7 o hodnoté

100nF. Kondenzator C8 a rezistor R11 slouzi k potlaceni rusivych napéti.

9004
capagos L
ND 1
u6 u7 6 2
14 1 4 2
- INA OUTA —5 15 DINI  DOUTI '~ o

« INB OUTB I-’ T = ROUTI RINI - == 1 [

ouTc INC -

1

1

: 0 7 |

ouTD IND - 9 DIN2 DOUT2 B ]
~ ROUT2 RIN2 - ~ =21

10 +3.3V_ISO1 = 2

5
)
5
6
L BN ER T UmuuF il | i 1000F
433V L vear  veer & g "
- - c2- =2
2 y 9 c3 cq
GNDI  GND2 q 3
8 ] 15 100nF 2 6 100nF
i GNDI  GND2 —Lgg & }— v+ V- —{
1000F c8
" 16 vee Gnp L2 i
MAX3232EIDBR |

1(]‘)I'\F 1S07242CDW T 100nF
SOI GND_ISOI GND_ISO1 GND_ISOI GND_ISOI GND_ISOI GND_ISOI GND_ISOI

10 [ 10

USART2_CTS

—

GND GND GND:IS()] GND_L

Obr. 3.1: Zapojeni RS-232

Druha cast zapojeni RS-232 vyuziva identické obvody ISO-7242 a MAX3232 jako
prvni ¢ast avSak toto zapojeni umozinuje komunikaci mezi dvéma externimi jednotkami.
Komunikace prochézi skrze dvojici sériovych linek do mikrokontroléru. Takovéto zapojeni
umoznuje odposlouchani provozni komunikace a preposlani této komunikace ptes rozhrani
Ethernet.
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Obr. 3.2: Zapojeni RS-232
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3.2 Zapojeni RS-485

P1i nadvrhu komunikac¢niho standardu RS-485 byly pouzity obvody ISO-7241 a SN65HVD3086E.
Obvod ISO-7241 je ¢tyrkanalovy digitalni izolator s ESD ochranou 4 kV. Obvod disponuje
tfemi vstupnimi a jednim vystupnim kanélem je jedné strané a tfemi vystupnimi a jednim
vstupnim kanalem na druhé strané.

Obvod ISO-7241 umoziiuje vysokorychlostni komunikaci az 25 Mbit/s s moznosti od-
pojeni vystupnich kanalt pomoci vstuptt EN1 a EN2. V tomto navrhu neni potieba této
funkce vyuzit, a proto jsou tyto vstupy pfipojeny k napajecimu napéti. K obvodu jsou
zapojeny blokovaci kondenzatory C17 a C18 o hodnoté 100 nF. [7]

Obvod SN65HVD3086E je fadi¢ RS-485 pro ¢tyivodi¢ové zapojeni s ESD ochranou
16 kV pro sbérnicové piny. [9] Obvod SN65HVD3086E obsahuje piny D a R pro odeslani
a prijimani dat, piny DE a RE slouzi pro fizeni komunikace. Piny A;B a Y,Z slouzi
k pfipojeni ke sbérnici.

V pripadé potieby dvouvodic¢ového zapojeni je potfeba zapojit propojky P6 a P7.
Pro terminaci vedeni o hodnoté 120 Q2 slouzi propojky P10 a P11. K definovani napétové
urovné v pripadé, kdy je radi¢ odpojen od sbérnice, slouzi propojky P8,P9,P12 a P13.
Pro prepétovou ochranu slouzi oboustranné transily D1,D2,D3 a D4.
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5 12
== INC ourc —= - ¢ | s ws
6 | ] 2 {5 & TSW-10226-G-S | TSW-10226-G-S
UART6_RXD OUTD IND 5 % Q ST
” 7 4 10 — R2S R26
+5Vj—9 - ENI EN2 « ————————o—{45V [SO3 2 20 2
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¢ L veer  veez 18 t i P
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TSW-10226-G-S | TSW-102-26-G-S
R28 R29
820 820

GND_ISO3 GND_ISO3

GND_ISO3 GND_ISO3

Obr. 3.3: Zapojeni RS-485

3.3 Zapojeni CAN

P#i navrhu komunika¢ni sbérnice CAN byly pouzity obvody ISO-7421 a PCA82C251.0bvod

[SO-7421 je dvoukanalovy digitalni izolator s jednim vstupnim a jednim vystupnim ka-
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nalem na obou stranach obvodu. Obvod ISO-7421 umozinuje komunikaci az 1 Mbit/s.

K obvodu jsou zapojeny blokovaci kondenzatory C21 a C22 o hodnoté 100 nF. [10]
Obvod PCA82C251 je rozhrani mezi fadicem protokolu CAN a fyzickou sbérnici s ko-

munikac¢ni rychlosti az 1 MBd a ESD ochranou 2.5 kV. Pomoci pinu RS je mozné ménit

t1i rezimy obvodu:
e Standby: Vg, > 0.75Ve¢
e Slope control: 0.4V < VRs < 0.6V

e High-speed: Vis < 0.3Vee

V tomto névrhu je obvod vyuZivin ve stavu High-speed. [11] Obvod PCA82C251
obsahuje piny pro TXD a RXD pro odeslani a ptijem CAN zprav ze strany mikrokontroléru
a piny CAN H a CAN L slouzi k pfipojeni ke sbérnici. Pro pfepétovou ochranu slouzi

oboustranné transily D5 a D6.
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Obr. 3.4: Zapojeni CAN bus

3.4 Zapojeni stavovych a ridicich signalia

Pro galvanické oddéleni stavovych a Fidicich signalti byly pouzity optrony. Stavové sig-
naly umoznuji sledovat externi logické signaly s maximalnim vstupnim napétim 24V.
Fototranzistory jsou zapojeny jako emitorové sledovace. Vystupy z emitord jsou zapojeny
na vstupni piny mikrokontroléru. Ridici signaly umoziiuji ovladat iidici signaly externi

jednoty. Vystupni napéti z optronti je stanoveno na 5V.
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GND_ISO4
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Obr. 3.6: Zapojeni fidicich signali
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3.5 Zapojeni napajecich obvodu

O napéjeni celé jednotky se stara hlavni napéajeci zdroj MEAN WELL SCW05A-05, ktery

mé tyto specifikace:
e Vstupni napéti 9-18 V
e Vystupni napéti 5V
e Vystupni proud 1000mA
e Galvanické izolace 1000V DC

Ke zdroji jsou zapojeny blokovaci kondenzatory C25, C30 o hodnoté 10 uF a C27,
C31 o hodnoté 100 nF. Pfi navrhu byly do schéma zapojeni pridany kondenzatory C28
a C32 pro moznost odvedeni rusivych proudd, ale pii osazeni nebyly tyto kondenzatory
osazeny z duivodu mozného preruseni galvanického oddéleni. Pro pfepétovou ochranu byl

pouzit varistor R34 a transil D8.
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i
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Obr. 3.7: Zapojeni hlavniho napéajeciho zdroje

K hlavnimu zdroji jsou pfipojeny DC/DC zdroje, které slouzi k napajeni obvodu pro
galvanické oddéleni sbérnicovych, fidicich a stavovych signali. Pro napajeni téchto obvodu
byly zvoleny dva DC/DC zdroje AIMTEC AM1S-0503SZ 5V /3.3V DC s proudovou zatézi
do 303 mA a tii DC/DC zdroje AIMTEC AM1S-0505SZ 5V /5V DC s proudovou zatézi
do 200mA. Tyto zdroje disponuji galvanickou izolaci 1 kV. Ke zdrojim jsou pfipojeny
blokovaci kondenzatory o hodnoté 100 nF.

18



Lukas Manda 2020

dnotka na platformeé STM32

i prumyslovd komunikacni je

€ Tizend p

Vzddlen

SOSIOND SOSI_AND aNo  aNo
24001 41001
0 ZSSOS0-SINY 14D
= LNdLIOTA-  LNANTA- [
1 LNdLNOTA+  LNANTA+ [
‘% 95d %
SOST Ag+ At
£0SITAND £0SITAND aND  AND  TOSITOND ZOSITAND aNo  ano
U001 U001 Au00t 41001
80 ZSC0G0-SINY LED 9£D ZSE0COSINY %
T L0dINO"A-  LOINTA- [ £ 1NLNOTA-  LOANIA-
i 10dINO A+ LANT A+ f— 1 LNdLNO A+ LNINT A+ [—
uﬁ ¥5d ;;r % €5d \7r
£0ST AS+ AS+  ZOSIAEE+ ASH

FOSI_AND  +OSI_AND

L
0rD:

£

¥

FOSI AS+

i

1OSI_AND  10SI_aND

AU00T
FED

a
Z
[}
a
Z
]

Au001
68D

<t|en

4
|

1OST At7e+

]

[

=
iy

=)
zZ
5}
a
z
S

AU001

££D!

ZSS0SO-STNY
LNdINO A~ LNdNI A~
LNdLNO™A+  LNdNI A+
£8d
ZSE0SO-STNV
LNdINO A= LNdNI A-
1NdLNO A+ LAdNI A+
Sd

]

>
i

&

i DC/DC zdroju

Zapojen

Obr. 3.8

19



Vzddlené tizend prumyslovd komunikacni jednotka na platformé STM32 Lukas Manda 2020

3.6 Navrh desky plosného spoje

Néavrh desky plosného spoje je znézornén na obr. 3.9. V navrhu jsou vyznaceny jed-
notlivé obvodové bloky. V prvnim bloku se nachazi komunikac¢ni standard RS-232 pro
komunikaci mezi mikrokontrolérem a externi jednotkou. Ve druhém bloku se nachazi dva
kanaly RS-232, které umoziuji odposlech komunikace mezi dvéma externimi jednotkami.
Ve tretim bloku se nachézi CAN bus s moznosti zapojeni terminace. Ve ¢tvrtém bloku
se nachéazi standard RS-485 s moznym zapojenim terminace a stanovenim napétovych
urovni v pripadé, kdy je fadi¢ odpojen od sbérnice. V patém bloku se nachazi konektory
pro pfipojeni vyvojové desky NUCLEO-F429ZI s ethernetovym rozhrani. V Sestém bloku

se nachazi hlavni napéjeci zdroj s prepétovou ochranou. V sedmém bloku se nachézi fidici

a v osmém bloku stavové signaly.

Obr. 3.9: Navrh desky plosného spoje
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4

Implementace softwaru pro

komunikac¢ni jednotku

V této kapitole budou popsany funkce lwIP TCP /IP stacku, déle struktura softwaru pro
komunikac¢ni jednotku s popisem jak navazat spojeni s komunikac¢ni jednotkou a ukazka

klientské aplikace pro snadnou obsluhu komunikacni jednotky.

4.1 1wIP TCP/IP stack

LwIP je odlehéend implementace TCP /IP protokolu, kterou vytvoril Adam Dunkels v la-
boratofich Computer and Networks Architectures ve Swedish Institute of Computer Science.
LwlIP je volné k dispozici pod licenci BSD. Zdrojové kédy LwIP jsou napsané v programo-
vacim jazyce C. Cilem lwIP TCP/IP implementace je snizit vyuziti RAM pfi zachovani
plného rozsahu TCP/IP. Diky tomu je lwIP vhodné pro vyuziti u embedded systému s po-
zadavky na desitky kilobajtti volné paméti RAM a ctyfticeti kilobajty paméti ROM. Od
svého uvedeni vyvolava IlwIP velky zajem a je vyuzivan v mnoha komerc¢nich produktech.
Zdrojové kédy IwIP je mozné vyuzit na vice platformach s nebo bez pouziti operac¢niho

systémi. [12] LwIP obsahuje nésledujici protokoly a funkce:
e IP (Internet Protocol) s moznosti pfedavani pakettu pres vice sifovych rozhrani
e ICMP (Internet Control Message Protocol) pro tdrzbu a ladéni sité
e IGMP (Internet Group Management Protocol) pro spravu multicastového provozu

e UDP (User Datagram Protocol) je protokol pro pfenos dat mezi pocitaci v siti bez

zaruky doruceni datagramu

e TCP (Transmission Control Protocol) nejpouzivanéjsi transportni protokol v sadé

protokoli TCP/IP s garanci spolehlivého dorudeni zprav

e DNS (Domain Name System) pfeklad domény na IP adresu
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e SNMP (Simple Network Management Protocol) je protokol pro pribézny sbér dat

pro potieby sitové spravy a jejich nasledného vyhodnoceni

e DHCP (Dynamic Host Configuration Protocol) je protokol pro dynamické ptirazeni

IP adresy a konfigura¢nich parametri sitovému prvku

e ARP (Address Resolution Protocol) je komunikac¢ni protokol pro provazani IP ad-

70 ’ N 7’
resy a adresy sitového zafizeni

LwIP poskytuje tii rozhrani pro komunikaci s TCP/IP kédem. Prvni rozhrani je Raw
API nékdy nazyvané jako Native API je udalostmi-fizené API pro pouziti lwIP bez ope-
rac¢niho systému. Raw API ma implementované tzv. callback funkce, které jsou vyvolany
pri navazani spojeni, prijimani, odesilani zprav a ukonceni spojeni. Raw API mé nejnizsi
hardwarové naroky. Druhé rozhrani je Netconn API, které je o tiroven vyssi nez udalostmi-
fizené Raw API avsak toto API vyzaduje pouziti opera¢niho systému s vyuzitim vlaken.
Tteti rozhrani je Socket API o troven vyssi nez Netconn API, vyzaduje pouziti operac-
niho systému s vyuzitim vladken. Socket API je zndmy zejména z Unixovych systému a

mé nejvyssi hardwarové naroky. [13]

4.2 Struktura softwaru

Struktura softwaru pro komunika¢ni jednotku vychézi ze zakladni Ssablony zdrojového
kédu Ethernet a knihovny IwIP v konfiguraci Raw API, ktera byla poskytnuta Ing. Petrem
Kristem, Ph.D. Navrzena implementace softwaru pro komunika¢ni jednotku se sklada
z poskytnuté Sablony zprovoznéného Ethernetu a nové vytvorenou sadou t¥id v jazyce
C++:

e TCP_SERVER

CAN_BUS

e USART

e GPIO

IO_BLOCK

4.2.1 Trida TCP_SERVER

Trida TCP_SERVER vychéazi z ukazkového programu TCP_ECHOSERVER z Git repo-
sitafe. [14] Ukazkovy program byl prepsan do C++ a rozsifen o funkcionality potiebné
pro vytvorenou komunikacni jednotku. V néasledujici ¢asti je popsan zdrojovy kod tiridy
TCP_SERVER.
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class TCP_SERVER {
public :
TCP_SERVER() ;
bool init(const uintl6_t port);

void sendData(const char *c);
bool availableData();
char* getData();

private :

struct TCP_SERVER_STRUCT {
uint8_t state;
struct tcp_pcb *pcb;
struct pbuf *p;
char datal[128];
bool flagData;

};

enum TCP_SERVER_STATE {
TCP_NONE = O,
TCP_ACCEPTED,
TCP_RECEIVED,

TCP_CLOSING
};

struct tcp_pcb *tcp_server_pcb;
struct TCP_SERVER_STRUCT tss;

static void acknowledge(struct tcp_pcb *tpcb, struct TCP_SERVER_STRUCT *tss);

static err_t server_accept(void *arg, struct tcp_pcb *newpcb,err_t error);

static err_t server_recv(void *arg, struct tcp_pcb *tpcb, struct pbuf *p, err_t error);
static void server_error(void *arg, err_t err);

static err_t server_poll(void *arg, tcp_pcb *tpcb);

static err_t server_sent(void *arg, tcp_pcb *tpcb, uintl6_t len);

static void server_send(struct tcp_pcb *tpcb, struct TCP_SERVER_STRUCT x*tss);

static void server_connection_close(struct tcp_pcb *tpcb, struct TCP_SERVER_STRUCT *tss);

Tiida TCP_SERVER se sklada z verejného konstruktoru a metod init, sendData, avai-
lableData, getData. Metoda init je voldna s parametrem port, ktery rikd, na kterém
portu chceme danou instanci TCP spojeni. Metoda init provede inicializaci ukazatele
tep_server_pcb a naslednou kontrolu zda ukazatel neni NULL z divodu nedostatku pa-
méti. Nasleduje volani funkce tcp_bind, ktera provaze ukazatel tcp_server_pcb s IP adresou
a portem. Pokud névratova hodnota pfedchozi funkce je ERR_OK je mozné zavolat funkci
tep_listen, kterd zacne naslouchat na zadané IP adrese a portu. Oproti ukiazkovému kédu
v Git repositafi [14] je zapnutd moznost udrzeni spojeni v pfipadé, kdy po dobu 30 vte-
fin nebude probihat komunikace mezi serverem a klientem. V dalsim kroku je pomoci
funkce tcp_arg predan ukazatel na strukturu TCP_SERVER_STRUCT, ktera nese infor-
mace o aktualnim stavu TCP instance, strukturach pbuf, tcp_pcb a informaci o prijaté
zpraveé. Poslednim krokem je provazani ukazatele tcp_server_pcb a metody server_accept

pomoci funkce tcp_accept.
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bool TCP_SERVER::init(const uint16_t port) {
printf ("TCP_SERVER: :init\r\n");

tcp_server_pcb = tcp_new();

if (1tcp_server_pcb) {
printf("Can not create \"tcp_server_pcb\"\r\n");

return false;

}

err_t error;
error = tcp_bind(tcp_server_pcb,IPADDR_ANY,port) ;

if (error == ERR_0K) {
tcp_server_pcb = tcp_listen(tcp_server_pcb);
tcp_server_pcb->so_options |= SOF_KEEPALIVE;
tss.state = TCP_NONE;
tcp_arg(tcp_server_pcb, (void *)&tss);
tcp_accept (tcp_server_pcb,server_accept) ;
printf ("TCP server ready\"\r\n");

return true;

}
printf ("Can not create \"tcp_bind\"\r\n");

return false;

Metoda sendData jak je z nazvu patrné slouzi k odesilani zprav. Metoda ma jako
parametr konstantni ukazatel na pole znaki. Odeslani zpravy je mozné, pokud je aktualni
stav TCP spojeni ve stavu TCP_ACCEPTED nebo TCP_RECEIVED tedy pokud je
klient pripojen k dané instanci TCP spojeni. V takovém ptipadé se preda funkei tcp_sent
ukazatel na tcp_pcb a ukazatel na metodu server_sent, ktera zajisti odeslani zpravy. Dalsim

krokem je predani pretypovaného ukazatele na zpravu a jeho délku.
void TCP_SERVER::sendData(const char *c){

if ((tss.state == TCP_ACCEPTED) || (tss.state == TCP_RECEIVED )) {
tcp_sent(tss.pcb, server_sent);

tcp_write(tss.pcb, (void*)c, strlen(c), 1);

tcp_recved(tss.pcb, strlen(c));

Metody availableData a getData slouzi k informovani a ziskani prijaté zpravy.

Privatni ¢ast t¥idy obsahuje metody server_accept, server_recv, acknowledge, server_error,
server_poll, server_sent, server_send a server_connection_close. Uvedené metody byly pre-
vzaty z ukdzkového programu TCP_ECHOSERVER [14] a rozsifeny o metodu acknowledge.
Metody z ukézkového programu umoznuji zajistit TCP komunikaci avsak pouze ode-
slani posledni prijaté zpravy. Proto bylo potieba vyfesit pfijem dat a odesilani informace
o prijmuti dat. Metody jsou vyvolany knihovnimi funkcemi lwIP od preruseni Ether-
netového rozhrani. Z toho divodu musi byt vSechny funkce statické. Takto pozadované
metody knihovny lwIP tvori problém, Ze jednotlivé metody nemaji pristup k promén-

nym dané instance t¥idy TCP_SERVER. Tento problém byl vyfesen tim, jak bylo uve-
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deno v popisu metody init, ze se pomoci funkce tcp_arg preda ukazatel na strukturu
TCP_SERVER_STRUCT. Timto zptisobem je zajistén pristup ze statickych metod k pro-
ménnym kazdé instance tiidy TCP_SERVER. Pro potifeby komunika¢ni jednotky byly
zapotiebi vytvorit a upravit metody server_recv a acknowledge.

Metoda server_recv z velké c¢asti vychazi z ukazkového programu. Bylo zapotiebi upra-
vit dva stavy TCP spojeni a to stavy TCP_ACCEPTED a TCP_RECEIVED. Ve stavu
TCP_ACCEPTED bylo zapotiebi dodélat potvrzeni ptijeti zpravy. Pro prijem zprav slouzi
stav TCP_RECEIVED. V tomto stavu je potfeba ziskat ze struktury pbuf zpravu, ktera je
oznacena jako payload. Ziskany ukazatel je potieby otestovat zda se nejedna o EOT. EOT
je znak, ktery oznacuje konec spojeni. Tento znak je vyvolan klavesovou zkratkou Ctrl +
D. V pripadé Ze se nejednd o znak EOT je ziskana zprava prekopirovana do proménné
ukazujici na strukturu TCP_SERVER_STRUCT. V dalsim kroku je potfeba nahodit pro-
meénou flagData, ktera slouzi k informovani o pfijmuti zpravy. Posledni krok je zavolani

metody acknowledge, ktera potvrdi prijmuti zpravy.

} else if(tss->state==TCP_ACCEPTED) {
printf ("State->ACCEPTED\r\n");

tss->state = TCP_RECEIVED;
tss->p = p;

acknowledge (tpcb,tss);
return ERR_OK;

} else if(tss->state == TCP_RECEIVED) {
printf ("State->RECEIVED\r\n");

if (1tss->p) {
tss->p = p;
char *x;
x = (char *)p->payload;
if ((int) (*x) !'= 0x04)

{
strncpy (tss->data, (char*)p->payload,p->len) ;
tss->data[p->len] = ’\0’;
tss->flagData = true;

}

acknowledge (tpcb,tss) ;

} else {
struct pbuf *ptr;
ptr = tss->p;
pbuf_chain(ptr,p);
}

return ERR_OK;

Metoda acknowledge slouzi k potvrzeni zprav od klienta. V prvnim kroku se preda
ukazatel na aktudlni zpravu a délku této zpravy. V dalsim kroku se provede ptredani
ukazatele na nasledujici zpravu, uvolnéni paméti praveé prectené zpravy a zaslani potvrzeni

klientovi o obdrzeni zpravy.
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void TCP_SERVER::acknowledge(struct tcp_pcb *tpcb, struct TCP_SERVER_STRUCT *tss){

struct pbuf *ptr;
ptr = tss->p;

uint16_t p_len;
p_len = ptr->len;

tss—>p = ptr->next;

if (tss—>p){
pbuf_ref (tss->p) ;
}

pbuf_free(ptr);
tcp_recved(tpcb,p_len);

4.2.2 Trida CAN_BUS

Trida CAN_BUS slouzi ke komunikaci na sbérnici CAN. Ttida CAN_BUS se sklada z verej-
ného konstruktoru a metod init, debug, run, setFilter, enableRXInterrupt, disableRXIn-
terrupt, enableTXInterrupt, disableTXInterrupt, setTXBuffer, send, setRXBuffer, getR-
XBuffer a availableRXData. Privatni ¢ast tfidy obsahuje proménné canTxMsg pro zapis
a canRxMsg pro ¢teni CAN zprav z registri. Pro signalizaci CAN zpravy slouzi pro-
ménna availableRxData. V proménné message je zapsana zprava ve JSON formatu, ktera
je posilana pres TCP spojeni.

class CAN_BUS {

public:
CAN_BUSQ);
bool init(uint32_t bitRate);
void debug(uint32_t mode);
void run();
void setFilter();
void enableRXInterrupt();
void disableRXInterrupt();
void enableTXInterrupt();
void disableTXInterrupt();
void setTXBuffer(char* message);
void send();
void setRXBuffer();
const char* getRXBuffer();
bool availableRXData();

private:
CanTxMsg canTxMsg;
CanRxMsg canRxMsg;
bool availableRxData = false;
char message[256];

Metoda init slouzi k inicializaci komunika¢nimu rozhrani CAN. Metoda je volana s pa-
rametrem bitRate, ktery stanovuje prenosovou rychlost. Pii inicializaci je mozné vybrat
pét prenosovych rychlosti 100 kbit/s, 125 kbit/s, 250 kbit/s, 500 kbit/s, 1 Mbit/s. Pfe-
nosova rychlost komunikac¢niho rozhrani je mozné ménit za béhu aplikace.

Metoda debug slouzi k ladéni komunika¢nimu rozhrani CAN. Pomoci této metody je
mozné zapnout médy Silent mode nebo Loop back mode. Metoda run se slouzi k zapnuti

komunikac¢nimu rozhrani CAN. Tato metoda se mtze volat az po metodé init popiipadé
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debug. Metoda setFilter ma nastavena filtra¢ni pravidla na pfijem vsech zprav, ktera
jsou posilana pres komunikacni sbérnici CAN. Metody enableRXInterrupt, disableRXIn-
terrupt, enableTXInterrupt, disableTXInterrupt slouzi k povoleni nebo blokovani pferu-
seni od komunika¢niho rozhrani CAN.

Metoda set TXBuffer slouzi k nastaveni parametrii proménné canTxMsg pro odeslani
CAN zpravy. Parametrem této metody je znakovy fetézec, ktery nese CAN zpravu ve for-
méatu JSON. Zprava ve formatu JSON je zaslana od TCP klienta. Pro zpracovani JSON
zpravy slouzi funkce strtok, kterd vstupni zpréavu prevede na datovou strukturu [klic]
=>lhodnotal. Nésledné pomoci klice je mozné piifadit hodnotu do pozadované struktury
CanTxMsg. Struktura CanTxMsg obsahuje proménné pro identifikaci standardniho nebo
rozsifeného identifikatoru, dale délku zpravy a datové pole pro zpravu. Metoda send pro-
vadi prifazeni z datové struktury CanTxMsg do registru komunika¢niho rozhrani CAN.

Metoda setRXBuffer je volani od pferuseni komunikacniho rozhrani. Ptijata zprava
je zapsana do datové struktury CanRxMsg. Po skonceni preruseni je z hlavni smycky
programu volana metoda getRXBuffer, ktera z prijaté CAN zpravy vytvoii fetézec ve

formatu JSON, ktery je nasledné odeslan pres TCP spojeni.
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4.2.3 Trida USART

Tiida USART slouzi ke komunikaci na standardech RS-232 a RS-485. Ttida USART
se sklada z vefejného konstruktoru s parametrem a vefejnych metod init, setBaudRate,
enableRXInterrupt, disableR XInterrupt, enableTXInterrupt, disableTXInterrupt, enable-
USART, disableUSART, sendTXBuffer, setTXBuffer, setRXBuffer, getRXBuffer a avai-
lableRXData. Privatni cast tiidy obsahuje konstruktor, ktery znemoziuje inicializovat
instanci tfidy USART bez parametru USART _TypeDef. Privatni ¢ast t¥idy dale obsahuje
ukazatel na USART periferii a proménné pro pristup k informacim o frekvenci dané peri-
ferie. Ve tfidé se dale nachézi struktura pro ulozeni odesilané, pfijaté zpravy a informace

o dostupnosti zpravy.

class USART {
public :
USART (USART_TypeDef *usart);
bool init();
bool init(uint32_t baudRate);
void setBaudRate(uint32_t baudRate);
void enableRXInterrupt();
void disableRXInterrupt();
void enableTXInterrupt();
void disableTXInterrupt();
void enableUSART();
void disableUSART();
void sendTXBuffer();
void setTXBuffer(const char *msg);
void setRXBuffer();
const char* getRXBuffer();
bool availableRXData();

private:
USARTQ) ;
USART_TypeDef *usart;
RCC_ClocksTypeDef RCC_Clocks;
uint32_t apb_clock;

struct BUFFER {

#define MSG_LEN 256

char data[MSG_LEN];

bool availableData = false;
} RX_BUFFER, TX_BUFFER;

Konstruktor slouzi k pfedani ukazatele na USART _TypeDef, ktery nese informaci
o konkrétni periferii. Metody init slouzi k inicializaci periferie. Prvni metoda init bez
parametru provadi inicializaci sériové komunikace na rychlost 38400 bit/s prostfednic-
tvim volani druhé metody init. Druh& metoda init mé& parametr baudRate, ktery nese
informaci o pozadované prenosové rychlosti. Inicializace periferie probiha inicializaci kon-
krétnich GPIO pini, podle informace ze ziskaného ukazatele na USART _TypeDef pfita-
zeného pomoci konstruktoru. V dalsi ¢asti metody se podle daného ukazatele zjisti, na
které konkrétni APB sbérnici se dana periferie nachazi. Nasledné se provede zapnuti, re-
startovani periferie a ziskani frekvence APB sbérnice pro nasledné nastaveni prenosové
rychlosti pomoci metody setBaudRate.

Metoda setBaudRate slouzi k nastaveni pirenosové rychlosti sériové komunikace. Tato

metoda umoznuje prenastavit prenosovou rychlost za béhu aplikace pokud piijde pozada-
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vek od klientské aplikace. Metody enableRXInterrupt, disableRXInterrupt, enableTXIn-
terrupt a disableTXInterrupt slouzi k povoleni a blokovani preruseni.

Metoda set TXBuffer slouzi k zapsani zpravy do struktury BUFFER pro nasledné ode-
slani zpravy pomoci metody sendTXBuffer. Metoda send TXBuffer je volana od pferuseni
dané periferie. Pfi kazdém preruseni dojde k odeslani jednoho znaku dokud se nedostane
na konec tetézce. V takovém pripadé dojde k zavolani metody disableTXInterrupt pro
vypnuti preruseni pro odesilani.

Metoda setRXBuffer je volana od preruseni dané periferie. Pti kazdém preruseni do-
jde k precteni jednoho znaku, ktery je zapsan do struktury BUFFER. Tento postup se
provadi dokud neni pie¢teny znak \r nebo konec Fetézce. Néasledné se nahodi piiznak
dostupné zpravy k odeslani ptes TCP spojeni. Metody availableRXData a getRXBuffer

slouzi k informovani o dostupnosti zpravy a ziskani zpravy.

4.2.4 Trida GPIO

Trida GPIO slouzi k inicializaci a ovladani pint mikrokontroléru. Verejna ¢ast tiidy GPIO
se sklada z konstruktoru a metod initPin, toggle, readPin, write, setAF. Privatni ¢ast tridy
obsahu ukazatel na dany GPIO pin a ¢islo bitu daného GPIO bloku.

4.2.5 Trida IO_.BLOCK

Trid IO _BLOCK slozi k ovladani fidicich signalt a sledovani stavovych signald na komu-
nika¢ni jednotce. Vefejna ¢ast tiidy IO_BLOCK obsahuje konstruktor a metody write a
readInputPins. Privatni ¢ast obsahuje dvojici proménnych datové struktury std::vector
typu GPIO.

Konstruktor provadi inicializaci fidicich a stavovych GPIO pinti pomoci tiidy GPIO.
Inicializované GPIO piny jsou vlozZeny do struktury std::vector.

Metoda write slouzi k ovladani fidicich signalit komunikac¢ni jednotky. Metoda rea-
dInputPins slouzi ke ¢teni stavovych signalti. Metoda prochazi vSechny piny ulozené ve
struktufe std::vector, pfecte jejich logickou hodnotu a zapise jejich hodnotu do vystupniho

fetézce, ktery je nasledné odeslan do klientské aplikace k zobrazeni aktualniho stavu.

4.2.6 Hlavni program komunikacni jednotky

Hlavni program se sklada z globalnich instanci tfid USART,GPIO,CAN a I0_BLOCK,
dale prerusovacich funkci od periferii, konfiguracni funkce a main funkce. Pro obsluhu ko-
munikacnich standardi z prerusovacich funkci a funkce main byly instance komunika¢nim
standard® vytvotreny jako globalni. Pro komunika¢ni standard RS-232 jsou vytvofeny tfi
globalni instance tfidy USART. Prvni instance slouzi pro komunikaci mezi komunikac¢ni
jednotku a externi jednotkou. Tato instance je spojena s periferii USART2. Druha a treti

instance slouzi k odposlechu komunikace mezi dvéma externimi jednotkami. Tyto instance
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jsou navazany na periferie UART4 a UART5. Pro komunika¢ni standard RS-485 je vy-
tvoreni globalni instance tfidy USART navéazana na periferii USART6, déle pro fizeni
pristupu ke sbérnici jsou vytvoreny instance DE a RE z tfidy GPIO. Pro CAN slouzi
globalni instance tfidy CAN_BUS. Uvedené instance komunika¢nich standardt RS-232,

RS-485 a CAN jsou po spusténi inicializovany na prenosové rychlosti:
e Ptenosova rychlost pro RS-232 je 38400 bit/s.
e Ptenosova rychlost pro RS-485 je 1 Mbit/s.
e Ptenosova rychlost pro CAN je 100 kbit/s.

Po inicializaci komunikac¢nich instanci se provede inicializace Ethernetového rozhrani. Po
této inicializaci se provede inicializace péti instanci tfidy TCP_SERVER. Instance tiidy
TCP_SERVER slouzi ke konfiguraci a komunikaci s instancemi komunikacnich rozhrani.

Pro konfiguraci komunikacni jednotky je dostupné spojeni na portu 5000. Konfigurace
obsahuje moznost ménit prenosové rychlosti komunikac¢nich standardi RS-232, RS-485 a
CAN, dale je mozné ovladat fidici signaly a restartovat komunikac¢ni jednotku. V intervalu
500 ms je odesilan stav stavovych signal. Pro konfiguraci komunikac¢ni jednotky slouzi
funkce config.

Pro odesilani a prijem zprav od prvniho kanalu RS-232 je dostupné spojeni na portu
5001. Pro odposlech komunikace mezi dvéma externimi jednotkami je dostupné spojeni
na portu 5002. Komunika¢ni standard CAN je dostupny na portu 5003. Pro standard
RS-485 je dostupné spojeni na portu 5004.

4.3 Navazani spojeni s komunikac¢ni jednotkou

Pro navazani spojeni a komunikaci s komunika¢ni jednotku pres TCP spojeni je mozné na
distribucich operacnich systémt Linux a macOS vyuzit termindlovy piikaz telnet. V pii-
padeé operacniho systému Windows je mozné vyuzit program Putty. Navazani spojeni pro-
stfednictvim terminalu se skldada z prikazu telnet, IP adresy a portu: telnet 192.168.1.250
5000. Konfigurace komunikac¢ni jednotky na portu 5000 probiha prostrednictvim zprav
ve formatu JSON. Ukazkové zpravy obsahuji informace o nastaveni prenosové rychlosti
zvolené periférie a ovladani fidicich pind.

{"USART2" : "38400"}

{"USART4" : "38400" , "USART5" : "38400"}

{"CANBUS" : "250000"}
{"UUTPUTS"Z"l"}

Pro komunika¢ni rozhrani RS-232 a RS-485 jsou zpravy odesilany a pfijimany v ,plain
text“ formatu. Pro komunikac¢ni rozhrani CAN jsou zpravy odesilany a pfijimany v tex-
tovém formatu JSON. Ukazkova CAN zprava ve formatu JSON obsahuje identifikator,
délku zpravy a pole bajti.

{"StdId"Z"22","DLC"Z"3","D0"2"88","D1"2"33","D2":"22"}
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4.4 Klientska aplikace

V kapitole 4.3 byl popsan zptsob, jak navazat spojeni s komunikacni jednotkou, avsak
zminény zptisob je spiSe vhodny pro automatizované zpracovani dat, avsak slozity pro
zadavani obsluhou. Za timto tcelem byla vytvofena multiplatformni aplikace v progra-
movacim jazyce Java, kterd umoznuje jednoduchym zptisobem konfigurovat a ovladat

komunikacni jednotku. Nahled aplikace je znézornén na obr. 4.1.

File Edit Help
RS.232-1 | RS-232-2 | RS. 485 | CAN

Disconnect | 38400 -

Output 0: | Low
Sent: AT
: Output 1: | Low
Received: OK e
Sent: ATD+ +420800777777; Oubput 2| Lew
Received: OK
Sent: ATH Output 3: | Low

Received: OK
Qutput4; | Low

Input 0: Low
Input®: Low
Inpuit 2: Low
Input 3: Low
Input4: Low

Restart

Text | ATH V| CR{in) LF {\n) Send

Obr. 4.1: Klientska aplikace

Aplikace je rozdélena do ¢tyr zalozek. Kazda zalozka umoznuje ptistup ke konkrétnimu
komunika¢nimu rozhrani a provadét jednoduchym zptisobem zménu prenosové rychlosti.
Pro komunika¢ni rozhrani RS-232 a RS-485 je k dispozici vypis komunikace na daném
rozhrani, dale textovy vstup s moznou volbou znaku \r a \n.

V zalozce CAN se zobrazuji zpravy od komunikacniho rozhrani CAN. Zpravy zobra-
zené v tabulce jsou rozsifené o oznaceni R coz oznacuje prijatou zpravu a T odeslanou
zpravu. Pro odeslani zpravy je k dispozici pole 9 vstupnich prvki, které slouzi k zadani
identifikdtoru a obsahu zpravy. Délka zpravy DLC se dopocita automaticky pii odesilani.
V aplikaci je mozné ovladat fidici signaly oznacené jako ,,Output X:“ a ¢ist stavové signaly

oznacené jako ,Input X:“.
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5)

Meéreni elektromagnetické

kompatibility

U vytvorené komunikacni jednotky byly provedeny nasledujici testy:

e Test odolnosti proti elektrostatickému vyboji

CSN EN 61000-4-2

e Test odolnosti zafizeni proti rychlym prechodovym jeviim - skupiné impulzt
CSN EN 61000-4-4

e Fmise Sifené vedenim 150 kHz — 30 MHz
CSN EN 61000-6-3

e Vyzarované emise 30 — 1000 MHz
CSN EN 61000-6-3

Funkdéni kritéria

e Funkéni kritérium A: Piistroj musi pracovat nepfetrzité béhem zkousky i po
ni dle svého urceni. Neni dovoleno zadné zhorseni ¢innosti nebo ztrata funkce pod

droven stanovenou vyrobcem.

e Funkc¢ni kritérium B: Pristroj musi po zkousSce pracovat nepfetrzité dle svého
urceni. Neni dovoleno zadné zhorseni ¢innosti nebo ztrata funkce pod stanovenou

vyrobcem.

e Funkéni kritérium C: Je dovolena docasna ztrata funkce za predpokladu, ze

funkce je samoobnovitelnd nebo mtize byt obnovena fizenim.
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5.1 Test odolnosti proti elektrostatickému vyboji

Kontaktni vyboj

Oznaceni mista Uroveti | Vysledek testu
CAN (viz obr. 5.1 bod B) +4kV A
CAN (viz obr. 5.1 bod B) —4kV A
RS-485 (viz obr. 5.2 bod D) +4kV A
RS-485 (viz obr. 5.2 bod D) —4kV A
RS-232 (viz obr. 5.1 body A) +4kV C
RS-232 (viz obr. 5.1 body A) —4kV C

Vzduchovy vyboj

Oznaceni mista Uroveii | Vysledek testu
Kryt zafizeni (viz obr. 5.1 bod C) | +8kV A
Kryt zafizeni (viz obr. 5.1 bod C) | —8kV A

Tab. 5.1: Vysledky testii dle CSN EN 61000-4-2 ed.2: 2009

Obr. 5.1: Mista aplikace ESD
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Obr. 5.2: Misto aplikace ESD
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5.2 Test odolnosti zarizeni proti rychlym piechodo-

vym jevum - skupiné impulzi

AC, vazba L+N+PE, opakovaci kmitocet 5 kHz

Uroveil Vysledek testu
+1kV A
—1kV A

DC, vazba + - -, opakovaci kmitocet 5 kHz

Uroveii Vysledek testu
+500V A
—500V A

RS-485, kapacitni klestina, opakovaci kmitocet 5 kHz

Uroveil Vysledek testu
+500V A
—500V A

RS-232, kapacitni klestina, opakovaci kmitocet 5 kHz

Uroveii Vysledek testu
+500V A
—500V A

CAN, kapacitni klestina, opakovaci kmitocet 5 kHz

Uroveil Vysledek testu
+500V A
—500V A

Tab. 5.2: Vysledky testi dle CSN EN 61000-4-4 ed.3: 2013
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Obr. 5.3: Konfigurace zkouseného zafizeni pfi testu odolnosti proti rychlym pfechodovym je-

vim / skupiné impulzt
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5.3 Emise Sirené vedenim 150 kHz — 30 MHz
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Obr. 5.4: Emise §ifené po napéjecim vedeni 150 kHz — 30 MHz, LISN
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A @2& N & N4
$ &; §° ® 3 s & &
& |<f S R G K R R Fe
[MHz] [dBuV] | [dBuV] | [dBuV] | [dB] [ms] [kHz]
0,150000 FINAL — 24,61 66,00 1000,0 9,000 + | GND
0,150000 FINAL 28,32 — 79,00 1000,0 9,000 + | GND
0,350250 FINAL — 50,69 66,00 1000,0 9,000 + | GND
0,350250 FINAL 56,38 — 79,00 1000,0 9,000 + | GND
0,366000 FINAL — 61,81 66,00 1000,0 9,000 + | GND
0,366000 FINAL 62,14 — 79,00 1000,0 9,000 + | GND
0,379500 FINAL 57,02 — 79,00 1000,0 9,000 + | GND
0,381750 FINAL — 51,37 66,00 1000,0 9,000 + | GND
0,717000 FINAL 40,78 — 73,00 1000,0 9,000 + | GND
0,717000 | FINAL — 390.33 | 60,00 10000 | 9,000 | + | GND
1,110750 | FINAL — 4553 | 60,00 10000 | 9,000 | + | GND
1,110750 FINAL 47,77 — 73,00 1000,0 9,000 + | GND
1,493250 FINAL 48,74 — 73,00 1000,0 9,000 + | GND
1,493250 FINAL — 38,3 60,00 1000,0 9,000 + | GND
2,238000 FINAL — 47,76 60,00 1000,0 9,000 + | GND
2,238000 FINAL 48,88 — 73,00 1000,0 9,000 + | GND
4,825500 FINAL 48,17 — 73,00 1000,0 9,000 + | GND
5,253000 FINAL 50,21 — 73,00 1000,0 9,000 + | GND
5,543250 FINAL — 42,71 60,00 1000,0 9,000 + | GND
5,574750 FINAL 51,79 — 73,00 1000,0 9,000 + | GND
5,574750 FINAL — 45,88 60,00 1000,0 9,000 + | GND
5,619750 FINAL — 44,14 60,00 1000,0 9,000 + | GND
5,934750 FINAL 49,93 — 73,00 1000,0 9,000 + | GND
6,000000 FINAL — 44,05 60,00 1000,0 9,000 + | GND
6,288000 FINAL 47,12 — 73,00 1000,0 9,000 + | GND
6,290250 FINAL — 43,27 60,00 1000,0 9,000 + | GND
10,909500 | FINAL 32,73 — 73,00 1000,0 9,000 + | GND
10,909500 | FINAL — 26,75 60,00 1000,0 9,000 + | GND
17,693250 | FINAL — 29,27 60,00 1000,0 9,000 + | GND
17,695500 | FINAL 32,95 — 73,00 1000,0 9,000 + | GND

Tab. 5.3: Emise Sifené po napajecim vedeni 150 kHz — 30 MHz, LISN

39




Vzddlené tizend prumyslovd komunikacni jednotka na platformé STM32

Lukas Manda 2020

5.4 Vyzarované emise 30 — 1000 MHz
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Obr. 5.5: Vyzarované emise 30 - 1000 MHz
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Frequency | Process State | QuasiPeak | Limit | Margin | Meas. Time | Bandwidth | Height
42360000 FINAL 31,60 40,00 1000,0 120,000 100,0
42,510000 FINAL 31,48 40,00 1000,0 120,000 100,0
46,410000 FINAL 36,82 40,00 1000,0 120,000 100,0
47,070000 FINAL 35,95 40,00 1000,0 120,000 100,0
62,490000 FINAL 38,47 40,00 1000,0 120,000 100,0
81,210000 FINAL 32,56 40,00 1000,0 120,000 100,0
86,040000 FINAL 33,00 40,00 1000,0 120,000 100,0
86,130000 FINAL 32,58 40,00 1000,0 120,000 100,0
125,010000 FINAL 40,59 40,00 | -0,59 1000,0 120,000 100,0
142,710000 FINAL 37,65 40,00 1000,0 120,000 100,0
143,310000 FINAL 40,20 40,00 | -0,20 1000,0 120,000 200,0
145,260000 FINAL 42,04 40,00 | -2,04 1000,0 120,000 100,0
148,110000 FINAL 37,78 40,00 1000,0 120,000 100,0
174,930000 FINAL 16,85 40,00 1000,0 120,000 100,0
187,500000 FINAL 39,44 40,00 1000,0 120,000 200,0
249,990000 FINAL 41,69 47,00 1000,0 120,000 100,0
312,510000 FINAL 40,03 47,00 1000,0 120,000 100,0
375,000000 FINAL 34,69 47,00 1000,0 120,000 100,0
450,000000 FINAL 37,05 47,00 1000,0 120,000 200,0
500,010000 FINAL 38,14 47,00 1000,0 120,000 100,0
687,480000 FINAL 23,77 47,00 1000,0 120,000 100,0
750,000000 FINAL 31,79 47,00 1000,0 120,000 100,0
875,010000 FINAL 31,83 47,00 1000,0 120,000 100,0

Tab. 5.4: Vyzatfované emise 30 — 1000 MHz
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5.5 Vyzarované emise 30 - 1000 MHz s pouzitim fe-

ritového jadra na Ethernetu
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Obr. 5.6: Vyzafované emise 30 — 1000 MHz s pouzitim feritového jadra na Ethernetu
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5.6 Vyhodnoceni vysledkii méreni

V ramci méreni elektromagnetické kompatibility byly provedeny nésledujici testy:
e CSN EN 61000-4-2
e CSN EN 61000-4-4
e CSN EN 61000-6-3

Pii testu RS-232 dle CSN EN 61000-4-2 doslo k pieruseni komunikace na RS-232 a
byl nutny vzdaleny restart testovaného zafizeni. Zafizeni dle testu 4-2 splniuje funkéni
kritérium C, ¢im neni ve shodé s pozadavky normy CSN EN 61000-6-1.

Z vysledku prvniho méfeni vyzarenych emisi v rozsahu 30-1000 MHz, byl na 3 hod-
notach prekrocen povoleny limit. U druhého méteni bylo pouzito feritové jadro na Ether-
netovém kabelu, namérené vyzarené emise byly pod stanovenym limitem. Ruseni bylo
zptisobeno nevhodnym kabelem UTP CATS5. Tento problém mtize byt vyfesen kabelem
FTP CAT5 nebo STP CATS5.
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6

Z.aver

Cilem této diplomové prace byl navrh a realizace komunika¢ni jednotky pro vzdalenou
spravu zafizeni pfipojenych ke standardim RS-232 a CAN. Komunikac¢ni jednotka pro
vzdaleny pristup vyuziva pripojeni prostfednictvim rozhrani Ethernet.

V réamci diplomové prace byly splnény vSechny body zadani. Navic oproti zadani byla
navrzena komunikacni jednotka rozsifena o standard RS-485, stavové a fidici signaly.
Pro implementaci komunikac¢ni jednotky byla zvolena vyvojova deska NUCLEO-F429Z1
s mikrokontrolérem STM32F429. Pii navrhu bylo zvoleno feseni umoznujici v budoucnu
vymeénit vyvojovou desku NUCLEO-F4297I za jiny model napt. NUCLEO-F767ZI nebo
ESP32, ktery disponuje Ethernet i WIFI rozhranim. Pti ndvrhu komunikac¢ni jednotky
byly vSsechny komunikac¢ni standardy galvanicky oddéleny od mikrokontroléru.

Pro vzdalené ovladani komunikac¢ni jednotky byla vytvorena multiplatformni aplikace
v programovacim jazyce Java. Vytvorena aplikace umoznuje konfigurovat komunikac¢ni
jednotku dale umoznuje piistup ke zvolenému komunika¢nimu rozhrani, provadét odesi-
lani a piijem zprav. U vytvorené komunikacni jednotky bylo provedeno méteni elektro-
magnetické kompatibility véetné zavérecného vyhodnoceni vysledki. V priloze se nachézi
kompletni sada schémat zapojeni a snimky vytvofené komunikacni jednotky. V budoucnu
bych se rad vénoval moznostem prenosu dat na RS-232, RS-485 a CAN pomoci dvou

komunikacnich jednotek propojené prostirednictvim rozhrani Ethernet.
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Obr. A.8: Navrzend komunikac¢ni jednotka
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