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1. Uvod

Ochrana osobnich udaji a digitalizace ekonomiky jsou ve své podstaté
diametralné odlisné pojmy. Z hlediska diferenciace védnich oborl je téz kazdé
z téchto témat diskutovéano v odliSnych odbornych kruzich, a pfesto maji nékolik
véci spoleénych. Obe bezpochyby patii mezi nejaktudlnéjsi témata 21. stoleti,
s ¢imz je spojena snaha o jejich efektivni implementaci v kazdodenni praxi.
Kombinace pravnich a ekonomickych néstrojii a metod, tedy propojeni legislativy
pro oblast ochrany osobnich udaji s poznatky ekonomickych teorii a praktickych
zkuSenosti, které se orientuji na proces digitalizace ekonomickych subjektt, si dava
za cil dosdhnout obecné ucinného feseni. To tkvi v takovém zplisobu implementace
legislativy a z ni plynoucich postupli pro ochranu osobnich udaji, které posléze
ovlivni administrativni procesy, jenz ve svém vysledku povedou k efektivnéjSimu
zpracovavani osobnich idaju.

Ve svété modernich technologii se ochrana osobnich udaji stava jednim
z Ustfednich témat ochrany osobnosti, a pfedev§im ochrany soukromi jako soucésti
zékladnich lidskych prav a svobod ukotvenych v pravnim #adu Ceské republiky,
a to vlivem masového rozsifeni vypocetnich techniky. Informa¢ni a komunikaéni
technologie v podob¢ stolnich pocitacti, notebookd, chytrych mobilnich telefond,
aplikacnich zafizeni a riznych komunikac¢nich kanall, doplnéné o nezastavitelné
rozSitovani uZzivatelské zakladny internetu, se stala neodmyslitelnou soucasti
domadcnosti a podniki, ¢imz se zpracovani a tfidéni osobnich tidaji zkomplikovalo
a zmnohondsobilo. Automatizované zpracovavani dat prosttednictvim aplika¢niho
vystupniho zafizeni za pomoci softwarového feSeni, se stalo pro moderni pojeti
ekonomie a vSech zahrnutych subjektt jednim z néstroja, ktery zefektivni jejich
fungovani a zaroven poskytne prevenci proti nelegalnimu shromazd’ovani dat.

Schopnost adaptace ekonomického subjektu na proces digitalizace
ekonomiky je v dnesni dobé jednim z nezbytnych faktorti podmiiujicich jeho
efektivni fungovani. Pomoci inovativnich feSeni je tak tfeba nalézt na daném trhu
prostiedky, skrze kter¢é bude dlouhodobé posilovana konkurenceschopnost
konkrétniho ekonomického subjektu. Tato diplomova prace se zabyva ndvrhem
takového feSeni v souvislosti s digitalizaci ekonomiky a jejim spojenim

s problematikou osobnich udaji na uzemi Ceské republiky.



Hlavnim cilem této diplomové prace je predevsim osvétlit zdsadni vyznam
tématu ochrany osobnich udajii v dnesni spolecnosti a navrhnout feSeni, na jehoz
zaklad¢ 1ze ptizplsobit proces zpracovavani osobnich udaji pozadavkim dnesnich
standardt, které se neodmyslitelné poji s procesem digitalizace. Ten souvisi
s narUstajicim apelem na postupnou elektronizaci zpracovavanych dat a zaroven
tedy na eliminaci jejich uchovéavani ve formé fyzickych nosici.

Diplomova prace se zaobird vyzkumnymi otazkami, na jejichz zéklad¢ jsou
nasledné stanoveny hypotézy, jez jsou v zdvéru prace ovéfeny a v souvislosti s tim
je jejich platnost potvrzena ¢i vyvracena,

Vyzkumné otdzka €. 1: Lze pomoci softwarového feSeni, které navrhuje
autor s vyuzitim dostupnych metod a technik digitalizace, usnadnit a zefektivnit
proces zpracovavani osobnich udajii v ramci obchodnich spole¢nosti, tak aby
pfitom bylo dosazeno souladu s u¢innou legislativou?

Hypotéza k otazce ¢. 1: Pomoci softwarového feSeni navrhovaného autorem
lze dosdhnout usnadnéni a zefektivnéni procesu zpracovavani osobnich udajii
v obchodnich spole¢nostech, a to v souladu s t¢innou legislativou.

Vyzkumnd otdzka €. 2: Je mozné docilit pomoci softwarového feSeni
navrzen¢ho autorem, usnadnéni provadéni potencialni kontroly a pravidelného
dohledu nad obchodnimi spole¢nostmi, které uskuteciiuje dozorovy orgéan v oblasti
osobnich udaju?

Hypotéza k otdzce ¢. 2: Prostfednictvim optimalizace efektivni spravy
elektronickych dokumentt skrze navrhovaného softwarového feSeni, 1ze usnadnit
provadéni kontroly a dohledu dozorového organu v oblasti ochrany osobnich udajt.

Primérn€ je nutné vymezit, ze cilem této prace neni podat uceleny
a vycerpavajici prehled problematiky ochrany osobnich daji, nebo vycerpat
veskera témata a néstroje tykajici se procesu digitalizace ekonomiky, ale zacilit na
vybrané instituty prava a ekonomie z hlediska platné upravy a soucasnych poznatkti
v&dy, ty nasledné aplikovat na softwarové feSeni zptsobem, ktery ma ,,spravu‘!
osobnich udajii ve vztahu k modernim technologiim procesem digitalizace jejim
,,spraveum‘? predevsim zjednodusit, zautomatizovat, zefektivnit a zajistit soulad

s ptisluSnou legislativou.

! Cinnost, kterou predstavuje zpracovavdni osobnich udajii ve smyslu Obecného narizeni na
ochranu osobnich udajit (GDPR).

2 Subjekt, ktery piedstavuje sprdvce osobnich udajii ve smyslu Obecného naiizeni na ochranu
osobnich udajii (GDPR).



Hlavni cilova skupina, pro kterou je téma a konecné feseni této diplomové
prace relevantni, je velice obsdhla a Sirokd. Nejvyznamnéjsi ¢ast tvoii podniky,
obchodni spolecnosti, subjekty vefejného sektoru a organizace, kterych
se implementace pravni upravy Obecného naiizeni na ochranu osobnich udajii’
tyka. Typicky se bude jednat o zaméstnance, ktefi jsou povétreni optimalizaci feSeni
implementace pfislusné pravni Upravy, v SirSim meéfitku potom také osoby
zodpovédné za provedeni analyzy stavajiciho stavu zpracovani osobnich udaji
v prislusné jednotce s mandatem vypracovat navrh opatieni prace s témito daty.

Ve velkych spoleénostech korporatniho typu* se oblasti zpracovavani
osobnich udajli v souladu s legislativnim rdmcem dané zemé zabyva tym
kvalifikovanych odbornikli v rdmci jim udélenych kompetenci na zaklad€ poveteni
zamg&stnavatele. Na druhé strané nalezneme malé a stiedni podniky, pro které
je obtizné nalézt v fadach svych zaméstnancti nékoho, koho bude mozné povéfit
agendou spravy osobnich udaji. Zaméstnanci nemusi byt plné erudovani v dané
problematice a mohou tak zpisobit, pfi snaze nastavit procesy zpracovavani
osobnich udajl vice skody nez uzitku. Pravé pro takové subjekty je nezbytné najit
feSeni, které problematiku spojenou s procesem zpracovavani ochrany osobnich
udajii nahradi nebo alesponi pomuze k jejimu zjednoduSeni, profesionalizaci
a zefektivnéni, a to vSe ve spojeni s moderni vypocetni technologii a ndstroji
moderni ekonomie, tedy digitalizaci, elektronizaci a automatizaci.

Vystup diplomové prace se stava dilezitym zejména pro management
(modelové) spolecnosti, slozeny z nékolika zaméstnanci, kteti ptichdzi na denni
bazi do kontaktu se zpracovavanim osobnich tdajli. Prostfednictvim této prace se
Ctendf muze sezndmit s ndvrhem mozného postupu a doporucenimi k Gpraveé
stavajiciho feSeni, ktera pomohou procesy zpracovavani osobnich Uidaji nastavit
tak, ze ptinesou spole¢nosti usporu na ekonomickych nakladech a zaroven vytvori
vétsi Casovou dotaci pro jiné aktivity zaméstnancl, kterou by za normalnich
okolnosti museli vénovat ochran¢ osobnich udajii. Poznatky této diplomové prace

vSak mohou poslouzit jako névrh feSeni pro kterékoliv ekonomické subjekty,

3 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udajt a o zruseni smérnice 95/46/ES (v textu a citacich dale také jako ,,Obecné narizeni o ochrané
osobnich udajii “ nebo také jako ,,Natizeni“ ¢i ,,GDPR ). In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 23. 1. 2019]. Dostupné z: https://www.beck-online.cz.

4 Tyto spole¢nosti jsou pro ucely této prace povazovany za dcefiné subjekty, které jsou soucasti
mezindrodnich struktur. Jejich hlavni devizou je vazba na matefskou spolecnost, kterda dokaze
zprostiedkovat preshrani¢ni dosah, avSak mezi nevyhody dcefinych spole¢nosti dle ndzoru autora
této diplomové prace patii predevsim zavislost na domacim pravnim systému a regulaci.
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kterych se implementace pozadavkit Obecného natizeni na ochranu osobnich udaji
tyka, a které skrze snahy inovovat maji zajem na zvyseni své konkurenceschopnosti
na daném trhu.

Diplomové prace je rozdélena na dvé hlavni ¢asti, a to cast teoretickou
a Cast praktickou. Teoretickd Cast je postavena na vystupech literarni resSerSe a
shrnuje poznatky tykajici se dané problematiky. Z téch nasledné vyplyvaji
vyzkumné otazky, na néz odpovidaji stanovené hypotézy. Praktickd cast se tyka
navrhu vlastniho feSeni na automatizaci procesu spojené¢ho se zpracovavanim
osobnich tdaju prostfednictvim softwarového feseni.

Uvodni kapitola ma ¢tendfe uvést do tématu této prace a autorem jsou
v ni stanoveny cile, v€etné hypotéz, jejichz platnost je v praci ovéfovana.

Nasledujici kapitola se vénuje vykladu zékladnich pojmi a institutd, které
je nutné vymezit v ndvaznosti na navrhované feSeni. V souvislosti digitalizace
ekonomiky s ochranou osobnich daji je poté osvétlen vztah mezi ekonomii
a pravem, hodnoceni legislativnich zdmérti z pohledu ekonomiky a definice
osobnich udajii z pohledu ekonomie. Kapitola rovnéz definuje pojem digitalni
ekonomiky, vysvétluje, jakym zplsobem jsou v dneS$ni dobé data vyuzivana
a jakym zpiisobem dochazi k automatizaci jejich zpracovavani. Pfevazna cast této
kapitoly je vénovana soudasnému stavu ochrany osobnich tidajii na tizemi Ceské
republiky, coz se tyka predevsim legislativni Gpravy v Zdkoné na ochranu osobnich
udajii (ZOOU®), a novinkam v oblasti osobnich udaji, které pokryva Zdkon
o zpracovdni osobnich udajii (ZZOU®). Zahrnuta je rovnéz charakteristika sankci
za poruSeni povinnosti v oblasti ochrany osobnich tdaji a zhodnocovani prubéhu
dozoru a nasledné kontroly spravniho Gfadu, kterym je Urad pro ochranu osobnich
udajii (UOOU’), kterych se tato zakonodarna uprava tyka. Zavér této kapitoly
je nasledné vénovan zhodnoceni stavu zakonodarné upravy, a to rok od G¢innosti
Obecného narizeni na ochranu osobnich udajii (GDPR).

Prostfednictvim tfeti kapitoly se Ctendf seznami s tim, co je jednotny
digitalni trh, jakou roli na tomto trhu hraji data, ktera se stala vyznamnou svétovou
komoditou, jakym zplisobem se ocitaji osobni udaje v postaveni dat, jak je mozné
tato data zpracovavat a vytvaret tak databdze, u kterych je posléze potieba

garantovat kvalitni systém jejich zabezpeceni, a jaké zplisoby zabezpeceni je mozné

5 Zakon &. 101/2000 Sb., 0 ochrané osobnich iidajii (dale také jako ,,ZOOU*).

6 Zakon &. 110/2019 Sb., zdkon o zpracovani osobnich tidajii (dale také jako ,,ZZOU*).

7 Utad pro ochranu osobnich tidaji je ustiedni spravni ufad, ktery v Ceské republice dohlizi na
ochranu soukromi a osobnich udaji (dale také jako ,,UOO0U*).
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v dne$ni dobé vyuzit, kterym smérem se uchylit pfi vytvafeni jednotného
digitalnitho trhu, pro¢ potiebujeme umélou inteligenci pii vytvareni
automatizovaného zpracovavani dat a co oznacuje pojem privatizace vefejné
kontroly.

Ctvrtou kapitolu vymezuje autor pro vlastni navrh systémového feSeni
prostiednictvim softwaru, ktery na zaklad¢ popsanych funkcionalit bude schopen
zpracovavani osobnich udajli zautomatizovat a ekonomickym subjektim
tak optimalizovat ndklady vynalozené na cCinnost spojenou se zpracovavanim
osobnich tdajt v souladu s i¢innou pravni legislativou.

Na zaklad¢ analyzy dopadli na ekonomiku subjektu jsou v zavéru
diplomové prace zhodnocena navrhovana feSeni, jez byla pro modelovy piipad
implementovana.

K ziskani dosavadnich poznatkli v oblasti ochrany osobnich udaji ¢erpal
autor této diplomové prace predevsim z publikaci, které ve vétSiné piipadi vznikly
pted samotnou platnosti Obecného natfizeni na ochranu osobnich udajt. Pfevazujici
¢ast z nich tudiz do okamziku Uc¢innosti tohoto Natfizeni nedokazala a ani nemohla
reflektovat navrh feSeni implementace nékterych institutti pro budouci praxi. Autofi
téchto praci tak vychéazeli z praxe v té dobé G¢inného ZOOU, jeho diivodové
zpravy, komentaie a rozhodovaci praxe soudii. Do jaké miry je Natizeni oproti
ptedeslé pravni Gpravé novinkou v praxi je otdzkou zhodnoceni uplynulé doby
od jeho ucinnosti. Tyto informace jsou totiz nezbytné pro pochopeni ucelu této
prace. Pro autora tedy bylo nasnad¢ vychézet mimo jiné z odbornych c¢lanki
predevsim Pracovni skupiny WP298, Utadu pro ochranu osobnich tidajti a zakonné
upravy vcetn¢ komentéie k Obecnému nafizeni na ochranu osobnich udajt.

V dobé¢, kdy vznikala tato prace, doslo v oblasti ochrany osobnich udajt
ke tfem zasadnim momentim, které ovlivnily Cesky legislativni rdmec ochrany
osobnich udaji. Autor vSak s védomim a ohledem na skutecnost, ze legislativa

v této oblasti je velice organickd, byl schopen na piislusné zmény zareagovat

8 Pracovni skupina WP29 byla ustanovena na zakladé ¢lanku 29, Smérnice ¢. 95/46/ES ze dne 24.
10. 1995, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu
techto udajui, kterd uc¢innosti GDPR pozbyla platnost. Jednalo se o nezavisly evropsky poradni organ
na ochranu dat a soukromi. Byla sloZena z vedoucich zastupcti dozorovych uradt ¢lenskych zemi
Evropské unie. Ué¢innosti GDPR od 25. kvétna 2018 se zménila v Evropsky sbor pro ochranu
osobnich tidajii (EPDB). Ukolem Sboru je pfedeviim zajistovani jednotného uplatiiovani Obecného
nafizeni a za tim uc¢elem monitorovat jeho uplatiovani a vydavat pokyny, doporuceni a osvédéené
postupy, a to i pro n¢které stanovené oblasti a instituty GDPR In: GDPR Prakticky [online]. Mgr.
Eva Skorni¢kové : © 2018 [cit. 26. 1. 2019]. Dostupné z: https://www.gdpr.cz/gdpr/heslo/pracovni-
skupina-29.



a promitnout je tak do struktury této prace. Za prvni z nich lze povazovat datum
28.5.2018, kdy se stalo u¢innym Obecné natizeni na ochranu osobnich udaji, které
si autor zvolil jako stéZejni predpis souvisejici s ochranou osobnich tidaji. Druhym
momentem, ktery ovlivnil vyvoj pravni tpravy, se stal vznik Zakona o ochrané
osobnich udaji, ktery byl vyhlaSen ve Sbirce zakont Ceské republiky dne
24. 4. 2019, a dle § 68 také tentyZ den vstoupil v G€innost. Jeho pfedstaveni
je vénovana samostatnd kapitola této diplomové prace. Poslednim, tedy tfetim
momentem, ktery ovlivnil podobu dne$niho vetfejného minéni, a pfinutil tak
k pozornosti i ty nejmensi ekonomické subjekty, které maji povinnost tuto
legislativu dodrzovat, je udéleni sankce za nedodrzeni zakonnych podminek
zpracovavani osobnich tidaju.

Diplomova prace osahuje komparaci resersi z dostupnych zdroji odborné
literatury, kterd se zabyva problematikou ochrany osobnich tdaji a poznanim
novodobé védecké discipliny, tedy digitalizaci ekonomiky. Zmitiované zdroje autor
vybral selektivni metodou mezi zdroji s praktickym charakterem a zdroji, které
se vénuji problematice této prace pouze popisn¢ a obsahuji vyklad jednotlivych
ustanoveni zdkonné Uipravy, pfi¢emz neni jejich cilem zasvétit do problematiky Sirsi
vetejnost. Jelikoz 1ze v soucasné dob¢ oznacit GDPR za zkratku, kterd je z hlediska
marketingu dobrym néstrojem pro vznik nabidky a poptavky po pravnich sluzbach
v oblasti implementace tohoto Natizeni, plisobi vétSina dostupnych zdroji velice
povrchné a laickou vetejnost tak nepiimo odkazuje k vyhledani odborné pomoci.
V tom autor spatfuje na jedné strané¢ vyhodu pro subjekty, které se poskytovanim
pravnich sluzeb v oblasti ochrany osobnich tdaji zabyvaji, na druhé stran¢ se tato
neochota opatiit veskeré prostredky, které jsou nutné kuvedeni procesu
zpracovavani osobnich udaji v souladu s legislativou, stdvad pro podniky, které
nedisponuji prostiedky k vytvofeni pracovnich pozic odbornikli na tuto
problematiku, velice ndkladnou investici, kterd implementaci pouze zacina
a do budoucna stalou nutnosti zpracovavat osobni udaje pokracuje. Je také nutné
zdUraznit, Ze v otazce toho, kdo bude moci vydavat certifikat za ucelem osvédceni,
ze subjekt zpracovavajici osobni udaje dodrzuje legislativni pozadavky dle GDPR,
bude moci vydat pouze osoba akreditovand k této ¢innosti, ¢imz se tato funkce stdva

vice exkluzivni, neZ tomu bylo doposud dle upravy uvedené v ZOOU?.

® § 15 Zakon ¢&. 110/2019 Sb., zdkon o zpracovani osobnich idajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 29. 7. 2019]. Dostupné z: https://www.beck-
online.cz.



2. Zdakladni pojmy

2.1 Ekonomicky pristup k pravu

Ekonomické analyza prava se v Ceské republice ocitd stile na pocatku
badani, rozvijeni teorii a uvazovani o ni jako o jednom ze sméri pravni nauky.
o postoji k pravu, ktery nam ve chvilich potfeby pifindsi komplexnéjsi pohled na
zkoumanou pravni problematiku ve vztahu k ekonomickym teoriim a metodam.
Ekonomicky pfistup k pravu se stavd do jisté miry i otdzkou behavioralni
ekonomické analyzy prava. Jak upozoriiuje R. A. Posner, piedpoklad plné¢
raciondlniho rozhodovéni neni to samé jako presumpce tohoto, ze ekonomické

subjekty jsou vievédouci.!?

2.1.1 Zakladni vychodiska ekonomického pristupu k pravu

Za urcity zlom v aplikaci mezioborové discipliny Prdvo a ekonomie
(v origindlnim oznaceni chicagskych teoretikli jako Law and Economics) v pravni
praxi miizeme povazovat vydani knihy v roce 1972 s ndzvem "Economic Analysis
of Law" od R. A. Posnera.!! Toto mimofadné dilo ovlivnilo aplikaci ekonomické
analyzy prava jak v USA, tak v Evropé. Pravnické obec v Evropé vsak pfistupuje k
aplikaci ekonomické analyzy prava stale obezfetnéji a opatrnéji, nez je tomu v
USA. To mé své divody, které mlizeme spatfovat hlavné v rozdilech pravnich
systému, pravni kultufe, odliSnosti akademickych instituci a jinych faktorQ

ovlivitujici mezikontinentalni pravni systémy.!?

2.1.2 Ekonomicka analyza prava

Pravnici maji tendenci vnimat zdkon pouze jako soubor pravidel
a sjednocenych kogentnich postupli, coZ mize narusit vnimani jeho dopadu.'?
Z toho plyne obecna piedstava o tom, Ze pravo muze byt vysvétleno pouze pomoci

pravnich pojmu. K pravni Gprave je pak pfistupovéano jako k interpretaci pravniho

19 POSNER, R. A. The New Intitutional Economics Meets Law and Economics. Journal of
Institutional and Theoretical Economics, 1993. ¢. 1. str. 76. ISBN: 0674649257.

" POSNER, R. A. Economic Analysis of Law. Boston : Little, Brown and Company. 1973. ISBN-
13: 978-0735563544.

12 Blize viz FRYSTENSKA, M: Ekonomickd analyza civilniho prdva. Bro : Masarykova
Univerzita, 2015. str. 13 —27. ISBN 978-80-210-7880-2.

13 VELJANOVSKI, C. The Economics of Law. 2. vydani. London : The Institute of Economic
Affairs, 2006. s. 45. ISBN: 978-0255362276.



textu bez jakéhokoliv vnimani pozadi norem préva, kterymi mohou byt prave
ekonomické analyza a jeji nasledné zhodnoceni dopadt na subjekty, jichZ se pravni
norma dotyké. To zplsobuje, ze dneSni urovenn zkoumani G¢inkd pravnich norem
na chovani ekonomickych subjekti a dopadi pravnich norem na ekonomickou

efektivnost, se vyskytuje velice sporadicky.!'

2.1.3 Vztah mezi pravem a ekonomii z pohledu judikatury

Nejlépe lze uvahu o tom, jakym zplsobem je mozné smyslet
nad ekonomickym dopadem pravniho rozhodnuti, reflektovat na judikatufe ¢eskych
soudii. Pro tyto ucely bylo autorem vybrano rozhodnuti NSS!, které se stava
kazdym rokem jednim ze zdsadnich judikatii, jenz je pfednasen pro posluchace
pravnickych fakult v souvislosti s teorii spravniho prava. V tomto rozhodnuti bylo
spojeno dvacet osm fizeni o kasaCnich stiznostech ke spole¢nému projednani
a naslednému rozhodnuti, z divodi, Ze byly podany stejnym stéZovatelem,
sméfujici proti stejnym rozsudkim, které spolu jak skutkové, tak obsahové
souvisely. Jinymi slovy se fakticky jednalo o jedinou kasacéni stiznost, kterd ovSem
byla podana dvacet osmkrat. V ramci zachovani zésady hospodarnosti ¥izeni'®
a Setfeni nakladii soudu vynaloZenych na pravo spravedlivé rozhodnout o fizeni,
lze tento krok povazovat v souladu nejen spravnimi normami, ale také
s ekonomickym principem, kterym je snizovani transakénich nakladi.!” Zaporny
ekonomicky efekt rozhodnuti nastava pii rozhodnuti soudu nebo spravniho tradu,
jehoz vysledkem je rozhodnuti, jenz obsahuje sankci v podobé pokuty, a nuti tak
subjekt, o némz bylo rozhodnuto, zaplatit penézitou sumu, kterd muize byt

v nékterych ptipadech pro dany subjekt likvida¢ni.

2.1.4 Ekonomie versus ekonomika
Nedorozuménim, které se casto objevuje, byvd zaménovani pojmu
ekonomie a ekonomika, pfipadné pfedstava o tom, Ze oba tyto pojmy znamenaji

totéz. Zatimco ekonomii mizeme oznacit za védu, ktera zkouma rozhodovani

4 BROULIK, J., BARTOSEK, J. Ekonomicky pristup k pravu. 1. vydani. Praha : C. H. Beck, 2015.
str. 10. ISBN: 978-80-7400-573-2.

15 Rozhodnuti Nejvyssiho spravniho soudu ze dne 24. 11. 2009, sp. zn.: 2 Afs 114/2009.

16§ 6 odst. 1 a 2 Zékon &. 500/2004 Sb. spravni ¥ad. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 27. 1. 2019]. Dostupné z: https://www.beck-online.cz.

17 Ekonomicka teorie nazyva naklady na vyhledani pfislusného subjektu, uzavieni dohody, kontrolu,
zda je dohoda dodrzovéna, ptipadné naklady spojené s vymahanim dohody a obdobné typy naklada
transak&nimi naklady. In: HEISSLER, H., VALENCIK R.,WAWROSZ P. Mikroekonomie zékladni
kurz. 1. vydani. Praha : VSFS, o.p.s., 2010. str. 249. ISBN. 978-80-7408-039-5.
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ekonomickych subjektli, ekonomika se zabyva hospodafenim subjektu, naptiklad
podniku.!® Z nazvu této diplomové prace vyplyva, Ze pojem digitalizace
je spojovan s pojmem ekonomika, pfiCemz ucelem této prace je popsat jeji
vlastnosti ve vztahu k terciarnimu sektoru ekonomiky, tedy v odvétvi zabyvajicim
se poskytovani sluzeb at’ jiz pro jednotlivce ¢i podniky. Vztah na pfedmétné dva
pojmy z pohledu préava vystihuje nejlépe tato definice; ,,Vztah prava k ekonomice
se ocividné lisi od jeho vztahu k ekonomii. Zatimco ekonomie pristupuje k pravu
jako k objektu zkoumani, ekonomika je jednou z mnoha oblasti lidské cinnosti

“19 Pravé regulace tykajici se digitalizace ekonomiky

regulovanych pravem.
z pohledu ochrany osobnich dajt je ohniskem problematiky, kterou se diplomovéa

prace zabyva.

2.1.5 Regulatory Impact Assessment (RIA)

Odbornikiim z oblasti tvorby legislativy a vSem, ktefi se o proces
schvalovani legislativnich navrhli zajimaji nebo jsou jeho soucasti, by jako jeden
z hlavnich institutl prava provadény na zakladé usneseni vlady?’, ktery odrazi
propojeni ekonomickych dopadli v procesu tvorby legislativy, vyvstal na mysli
pojem Regulatory Impact Assessment (zkracené RIA), v piekladu jako hodnoceni
dopadii regulace, jako integralni a obligatorni soucast Ceského legislativniho
procesu.?! Pii implementaci legislativy je dileZité se zabyvat touto metodou
a aplikovat jeji vystupy v podobé zpravy RIA. Tento dokument, jehoz verze
oznacena jako Zaverecna zprava RIA, je ptinosnd i pro ucely této diplomové prace,
a to vzhledem k jejimu vztahu k jiz i¢inné novele legislativy a dlouho ocekavaného
770U, povazovaného za adaptaéni zdkon k Obecnému nafizeni na ochranu
osobnich daji (viz podkapitola 2.4). Pfi uziti extenzivniho vykladu vymezeni
procesu zpracovani RIA je nutné vytycCit metodu, kterd se v souvislosti s RIA uziva
ve vztahu k vymezeni ndkladi a pfinosi zkoumané pravni tvorby, jiz je
Cost-benefit analyza, tedy analyza nakladu a ptinosu (zkracené¢ CBA). Tato analyza

je soucasti predepsaného postupu vytvareni RIA a ma za ukol vytvotit metodicky

18 URBAN, J. Teorie ndarodniho hospoddistvi. 3. doplnéné a rozsifené vydani. Praha : Wolters
Kluwer CR, a.s., 2011. str. 15. ISBN: SBN. 978-80-7478-724-9.

1 BROULIK, J., BARTOSEK, J. Ekonomicky pristup k pravu. 1. vydani. Praha : C. H. Beck, 2015.
str. 35. ISBN: 978-80-7400-573-2.

20 Dokument Obecné zdsady pro hodnoceni dopadii regulace (RIA), schvaleny usnesenim Viady CR
ze dne 14. prosince 2011 €. 992, ve znéni pozd¢jsich usneseni vlady.

2l BROULIK, J., BARTOSEK, J. Ekonomicky pristup k pravu. 1. vydani. Praha : C. H. Beck, 2015.
str. 138. ISBN: 978-80-7400-573-2.



postup, ktery jeho uzivateli umoziuje porovnat naklady a ptinosy zaméru, tedy jeho
ekonomickou efektivitu.

Ptehled hodnoceni dopadd regulace (RIA) a analyza nakladi a ptinosu
(CBA) ve vztahu k novému ZZOU, jenz byl schvalen vramci legislativniho
procesu dle pravnich predpisti Ceské republiky, je rozdélen na obligatorni &asti,
kterd méa za ukol popsat nezastupitelnost ekonomické discipliny z pohledu
ekonomicky dopadii na pravo pfi vytvareni pravnich ptredpisii, a dale potom pro
ucely této diplomové prace obecné ty ¢asti RIA, které se tykaji podnikatelského
sektoru;

a) Bod ¢ 7 Dotcené subjekty; dotéenymi subjekty jsou dle RIA; Utad pro

ochranu osobnich udaji, vefejna sprava a podnikatelsky sektor.

b) Bod ¢. 10.3 Dopady na podnikatelské prostredi; ,,Mozny dopad kvili
néekterym pozadavkiim na personalni (povérenci pro ochranu osobnich
udaju, dozorova a akreditacni cinnost) a technické (zabezpeceni IT
systemii zpracovavajicich osobni udaje) zajisteni Obecného narizeni.
Dopady souvisejici s implementaci pozZadavkii Obecného narizeni
v roviné koncepcni, pravni a organizacni pri zpracovani osobnich
udaju. Tyto dopady vsak nejsou primym dusledkem navrhu zdkona, ale
Obecného narizeni samotného. “*

Z tohoto hodnoceni lze pifimo dovodit, ze vramci dopadi regulace
na podnikatelsky sektor budou muset ekonomické a podnikatelské subjekty
vynalozit prostfedky na specializovand pracovni mista a rovnéZ na technické
zabezpeceni kvuli zajiSténi souladu s Obecnym nafizenim na ochranu osobnich
udajl. Prave tato pravni Gprava pifinasi oproti té predeslé, jez neméla prvky snahy
o celoevropskou unifikaci nékterych procest zpracovavani osobnich udajii, nové
povinnosti, které mohou byt v jistych ptipadech velice ndkladné a z hlediska jejich
proveditelnosti, také Casové naroc¢né. Tato skutecnost se posléze podepisuje na
nakladech vynaloZenych na technickd opatfeni a na mzdovych nakladech
zaméstnancl, nebot’ nebyvalo vyjimkou, ze v dobé pfed nastupem ucinnosti
Obecného nafizeni na ochranu osobnich udaji byli nuceni néktefi zaméstnanci

v rdmci monitoringu vlastni administrativy vyuzit pies€asti v povoleném rezimu

2 Informacni systém ODok [online]. Utad vlady &eské republiky : © 2013 [cit. 30. 7. 2019].
Dostupné z: https://apps.odok.cz/veklep-detail?pid=KORNAQCDZPWS5.
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zakona. Tyto piesCasy poté zaméstnavatel hradil s védomim, Ze se jedné o naklady

vynaloZené na snahu uvést podnik do souladu s legislativou.
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2.2 Digitalni ekonomika

2.2.1 Definice digitalni ekonomiky

Predtim, nez bude moZzné nalézt definici pojmu digitdlni ekonomika,
je nutné¢ si uvédomit, v jakych situacich nas digitalizace obecné ovliviuje.
V povédomi drtivé vétSiny lidi stdle zGstava faleSna predstava, Zze se jich
digitalizace netykd. Tomu tak ovSem ve skuteCnosti neni, jelikoz digitalizace
ovliviluje celou spolecnost. Setkavame se s ni i v rdmci téch nejrutinnéjsich dennich
¢innosti. Pro ptiklad, kolikrat denné, v ramci komunikace s jinou osobu, vyuzije
¢lovek aplikacnich zatizeni a zaSle elektronickou zpravu prostfednictvim e-mailu,
namisto toho, aby vyuzili moznosti poskytovatele poStovnich sluzeb a zjeho
provozovny odeslal ve fyzické formé telegram. Z pohledu ekonomiky
a ekonomického uvazovani subjektu, ktery potfebuje vyuzit tuto komunikaci
ke svoji Cinnosti, se zde z hlediska mikroekonomie lze zabyvat rozhodovanim
daného subjektu a jeho nasledného vybéru té varianty, kterd se ze dvou popsanych
ptikladi jevi jako ekonomicky nejvyhodnéj$i. Na jedné strané je to varianta
e-mailové komunikace, kdy po vynaloZeni veSkerého Usili k vytvofeni zpravy
nastava nékolika vtefinovy proces odeslani elektronické zpravy prostrednictvim
e-mailu a pii spotfebé zanedbatelného mnozstvi ndkladl na provoz elektronického
zafizeni, tedy elektfiny, spole¢né se zanedbatelnym mnoZstvim spotifebovaného
Casu a dale pomérného poplatku za zprosttedkovani datovych tokti. A na druhé
stran¢ po vynalozeni Usili na sepsani telegramu, ptislusny telegram osobné dorucit
na pobocku provozovatele postovnich sluzeb, nebo vyuzit sluzeb postovniho kuryra
a také zaplatit naklady spojené s pfepravou telegramu, se tato druhd varianta jevi
jako ta ekonomicky nakladnéjsi, pfi které bylo vynaloZeno vice usili a vice
finan¢nich prostfedkii k jejimu zdarnému provedeni. Plati tedy pravidlo,
ze ekonomicky subjekt, ktery chce byt efektivnéjsi a usetfit nikoliv na vstupnich
nakladech, ale v dlouhodobém horizontu ¢asu na nakladech fixnich i variabilnich,
nebo mit konkurenéni vyhodu zdavodu urychleni nekterych procesti, musi
digitalizovat sviij piistup.

Termin digitdlni ekonomika se vdze k osobé Dona Tapscotta, ktery
ho v roce 1995 pouzil jako prvni ve své knize Digitalni ekonomika: nadéje a hrozby

véku informacni spolecnosti®>.

3 TAPSCOTT, D. Digitdlni ekonomika: nadéje a hrozby véku informacni spolec¢nosti. 1. vydani.
Praha : Computer Press, 1999. ISBN: ISBN 80-7226-176-2 6.
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Definovat digitalni ekonomiku a pojem digitalizace obecné se jevi jako
velice slozité. Odborna vetejnost nejcastéji uziva pro vyklad pojmu digitalizace
ekonomiky oznaceni této Cinnosti jako vyuziti veSkerych informacnich
a komunikac¢nich technologii (ve zkratce ICT?*) v zajmu optimalizace ekonomiky.
Tato obecna definice ovSem pouze otevird velice Siroké spektrum podobord,
kterymi se digitalni ekonomika mize zabyvat. Pro ucel této prace je velice dulezité
vymezit a zuzit definici digitdlni ekonomiky vzhledem k zdméru, jenz tkvi
ve snaze najit efektivni feSeni problematiky zpracovani osobnich tdaji za pomoci
systémového feSeni prostiednictvim navrZzeného konceptu softwaru, ktery
na zaklad¢ popsanych funkcionalit bude schopen zpracovavani osobnich udaji
zautomatizovat a ekonomickym subjektim tak optimalizovat néklady vynaloZené
na ¢innost spojenou se zpracovavanim osobnich udaji v souladu s G¢innou pravni
legislativou.

Prvni z téchto definic nabizi pohled na digitalizaci jako na novy rys vyvoje
svétové komunity, pro ktery je charakteristicky jeho kvantitativni rist, jenz je
spojen s rozsifovanim zékladny uzivateli internetu a s tvorbou softwarovych
aplikaci, jejichz rychly vyvoj znamena i zvySovani jejich celkového poétu.? K této
definici je pfitom nutné vymezit dimenze nastupu digitalizace, které Jaromir Veber
déli na: globdlni rozsifovani, priisakové rozsirovani a modifikacni aplikace®S.
Pro vyznam této prace je dulezité vyzdvihnout pravé posledni dvé zminéné
dimenze. Vyznamnou roli v nastupu digitalizace hraje v prvni fadé prisakové
rozSifovani, které je doslovné pojato jako prosakovani digitalizace do vétSiny
stavajicich aktivit, jez tkvi v takovych podnikatelskych aktivitich (vetejnych
¢i soukromych), které ve svém duasledku vedou k nahrazeni fady lidskych aktivit
naptiklad pocitatovymi programy.?’” Druhy zminény pojem modifikaéni aplikace,
ktery lze specifikovat jako proces pfemény fady zndmych ¢innosti, jezZ mohou byt

diky digitalnim technologiim realizovany pohotovéj§im a isporn&j$im zpiisobem.?8

24 Zkratka ICT voln& preloZzena autorem z anglického Information and Communication
Technologies, tedy informacni a komunikacni technologie a poté znepieberného mnozstvi
slovnikovych definic formulovano nasledovné; Jednd se o soubor technickych zafizeni, které
umoziuji a usnadiuji prenos informaci a komunikace vystavéné na pocitacich a telekomunikacnich
sluzbach.

25 VEBER, J. a kol. Digitalizace ekonomiky a spole¢nosti : Vyhody, rizika, piileZitosti. 1. vydani.
Praha : Management Press, 2018. str. 10. ISBN, 978-80-7261-554-4.

26 VEBER, J. a kol. Digitalizace ekonomiky a spole¢nosti : Vyhody, rizika, piileZitosti. 1. vydani.
Praha : Management Press, 2018. str. 11. ISBN, 978-80-7261-554-4.

27 Tamtéz.

28 Tamtéz.
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Druhy pohled na digitalizaci skrze ekonomiku, oznafenou jako Novda
ekonomika®, nabizi Don Tapscott. Ten digitdlni ekonomiku oznacuje
za ekonomiku nového véku sitové inteligence. V komparaci s klasickou ekonomii,
kterd pracovala s informa¢nimi toky fyzickym zpisobem, kdy naptiklad dochazelo
k zasilani penéz v hotovosti nebo k distribuci reklamni nabidky ve fyzické forme
do schranek jejich piijemci, vyzdvihuje nyni novou formu pienosu informaci, tedy
digitalni podobu, jejiz informace se redukuji na pouhé bity*? ulozené ve vypocetni
technice, pohybujici se sitémi rychlosti svétla.’!

Treti definici pomahad ukotvit pojem digitdlni ekonomiky ve svétle
pramyslové revoluce, nebot’ ta se s ohledem na vSechny aspekty vladni inciativy
o projev konkurenceschopnosti mezi staty stava ohniskem a motorem rozvoje
digitalni ekonomiky. Pojem Priimysl 4.0 ve smyslu ptichodu 4. primyslové
revoluce, se poprvé objevil jako vize némecké vlady na Hannoverském veletrhu jiz
vroce 2011, jako platforma snazvem ,Industrie 4.0“>** Hlavnim cilem této
platformy je konvergence komunikacnich, pocitacovych a automatizacnich
technologii, které maji spole¢n¢ za kol prostiednictvim novych technologii, jako
jsou vyuziti cloudovych tlozist, uziti metod kybernetiky, umélé inteligence
a strojového uceni, docilit uspor casu a penéz v dusledku zvySeni flexibility
spole¢nosti, nartistu produktivity prace a odstranéni monotdénnich a fyzicky
naro¢nych profesi.>?

Komparaci téchto definic dospél autor této prace k zavéru, Ze nelze najit
jednu optimalni definici, kterd by pfesné vystihla zdmér praktické Casti této

diplomové prace, nebot’ spektrum obord napfi¢ digitalizaci je nakolik obséahlé,

2 Don Tapscott definuje 12 zékladnich témat, ktera se stavaji Gsttednimi tématy nové (digitalni)
ekonomiky, jsou jimi: kvalifikace, digitalizace, virtualizace, molekularizace, integrace a sitova
orientace, zanik meziclankd, konvergence, inovace, role zdkaznika, bezprostfednost, globalizace,
nerovnost. In: TAPSCOTT, D. Digitalni ekonomika : nadéje a hrozby véku informacni spolecnosti.
1. vydani. Praha : Computer Press, 1999. str. 43 - 72. ISBN: ISBN 80-7226-176-2 6.

Nova ekonomika zaklada svoje aktivity na znalostech a informacich radéji nez na tradi¢ni vyrobg,
a to za pouziti veskerych dostupnych informac¢nich a komunikac¢nich technologii. In: Cambridge
Dictionary [online]. Cambridge University Press © 2019 [cit. 10. 3. 2019].
Dostupné z: https://dictionary.cambridge.org/dictionary/english/automation.

V nové ekonomice budou mnohem vétsi podil pfidané hodnoty vytvaret lidské mozky nez lidské
svaly. In: TAPSCOTT, D. Digitalni ekonomika : nadéje a hrozby veku informacni spolecnosti.
1. vydani. Praha : Computer Press, 1999. str. 7. ISBN: ISBN 80-7226-176-2 6.

30 Bit se v praxi nejéasté&ji objevuje jako zakladni jednotka kapacity paméti a nejmensi jednotka dat,
tzn. jednotka mnozstvi informace, kterd mtize byt v jednom okamziku v paméti ulozena.

3L TAPSCOTT, D. Digitdini ekonomika : nadéje a hrozby véku informacni spolecnosti. 1. vydani.
Praha : Computer Press, 1999. str. 6.

32 MARIK, V. a kol. Priimysl 4.0 : Vyzva pro ¢eskou republiku, 1. vydani. Praha : Management
Press, 2016. str. 22. ISBN:978-80-7261-440-0.

33 MARIK, V. a kol. Priimysl 4.0 : Vyzva pro ceskou republiku, 1. vydani. Praha : Management
Press, 2016. str. 1 (pfedmluva na obalu publikace). ISBN:978-80-7261-440-0.
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ze se ani nelze pokusit o nalezeni defini¢éniho kompromisu. Za timto ti¢elem byla
zvolena vlastni deskriptivni metoda a pro ucely praktické ¢asti byla zvolena
nasledujici formulace: Digitalizace ekonomiky v souvislosti s ochranou osobnich
udajlii znamena tendenci pfechodu zpracovavani osobnich tdaji z fyzickych nosici
do elektronické formy, a to prostiednictvim platformy, kterd bude schopna
zpracovavani zautomatizovat a ekonomickym subjektim tak uSetfit naklady
vynalozené na ¢innost spojenou se zpracovavanim osobnich udaji, které musi byt

v souladu s G¢innou pravni legislativou.

2.2.2 Robotizace jako technicky prvek procesu digitalizace

Zavadéni novych systému v ramci digitalizace se poji s pojmem robotizace
a automatizace, nebot’ vzhledem ke snaze ekonomického subjektu Setfit ndklady na
¢innosti jeho zaméstnanctli, pfindsi robotizace jako feSeni pouziti autonomnich
systému k fizeni technologickych prostiedki a procest, které snizuji potiebu
piitomnosti ¢lovéka pii vykonavani ur¢ité ¢innosti.>* Pocitate jsou navic schopny
vyhodnotit obrovské mnozstvi dat za velice kratky Casovy usek a predevSim
dokdzou vyhledat takové relace, které neni schopen ¢lovék odhalit.
Automatizované procesy piitom zcela nenahrazuji roli ¢loveka, ale transformuji
ji do takové miry, kdy umélé inteligence mnohdy pfechazi z automatizace prace do
automatizace intelektu.?> Pravé snizovani potieby pfitomnosti ¢lovéka pii procesu
zpracovavani osobnich udaji je jednim z pfedméth praktické casti této diplomové
prace, kterd se zabyva zefektivnénim procesu zpracovavani dat modelovym
ekonomickym subjektem, jez se odrazi na mzdovych ndkladech zaméstnanct.
Pojem automatizace ve smyslu zpracovani osobnich udaji zavadi i Obecné natizeni

na ochranu osobnich udaji*® (viz podkapitola 3.5).

34 Cambridge Dictionary [online]. Cambridge University Press © 2019 [cit. 10. 3. 2019]. Dostupné
z: https://dictionary.cambridge.org/dictionary/english/automation.

35 PILNY, 1. Digitdlni ekonomika — Zit nebo prezit. 1. vydani. Brno : BizBooks ve spolupraci
s Albatros Media a.s., 2016. str. 19. ISBN: 978-80-265-0481-8.

36 Do rezimu automatizovaného rozhodovani se spravce dostane v okamziku, kdy zaprvé jsou uréita
jeho rozhodnuti zalozena vyhradné na automatizovaném zpracovani osobnich udaji a zadruhé tato
rozhodnuti zarovenn maji vici subjektu udaji pravni ucinky nebo se ho vyznamné dotykaji.
In: Clanek 22, NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016, Obecné narizeni o ochrané osobnich udajii. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 10. 3. 2019]. Dostupné z: https://www.beck-
online.cz.
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2.2.2 Digitilni ekonomika v Cesku

Snahu o digitalizaci ekonomiky v Ceské republice miizeme oznaéit jako
digitalni pfeménu, kterd probihd v nékolika rovinach. Prvni z téchto rovin jsou
aktivity, které vznikaji na urovni vladnich organizaci, jenz se vénuji predev§im
digitalizaci vefejné spravy (Casto také oznacované jako e-government’’).

Druhu rovinou se stava tendence Ustfednich orgéni statni spravy vyvijet
dota&ni ¢i jiné i¢elové programy na podporu digitalizace v Ceské republice, to vie
prostfednictvim jedndni na vnitrostatni vladni urovni, kde se stanovi hlavni cile
a predpoklady jejich realizace. Prvnim dokumentem, ktery se zabyval digitalizaci
ekonomiky na uzemi Cech a zdiraziioval, Ze prostiednictvim vypodetnich
a komunikacnich technologii (ICT) je mozné zvySit produktivitu
v kombinaci s konkurenceschopnosti, a pfitom dojit k vyraznym usporam néakladt
ekonomickych subjekti, byl Vladou Ceské republiky schvaleny strategicky plan
s nazvem: Digitalni Cesko v. 2.0 - Cesta k digitalni ekonomice, jez byla schvalena
dne 19. 1. 2011 a aktualizovéana v roce 2013 jako verze 2.0.%%

Tteti rovina digitalni pfemény se tykd soukromého sektoru. Ten spojuje
subjekty, které se na =zakladé¢ dobrovolného rozhodovani ftidi vlastnimi
ekonomickymi z4jmy. Tyto ve vétsin€ piipadii soukromé spolecnosti maji
pfedevsim zajem na vytvatfeni takovych aplikaci, které povedou k ekonomickému
rastu, a pfitom budou sniZzovat néklady na provoz téchto feSeni. Pravé soukromy
sektor spojeny s digitalizaci ekonomiky, hleddnim optimaliza¢nich feSeni a metod
za Ucelem dosazeni efektivity a snizeni nakladl, ptisobi na tu ¢ast spolecnosti, ktera
ma za kol plnit povinnosti spojené s dodrzovani pravniho rdmce v oblasti ochrany

osobnich udajl, coz je ustfednim motivem této diplomové prace.

2.3 Zakonna uprava ochrany osobnich udaji

Tato kapitola si klade za ukol sumarizovat platnou a Gc¢innou legislativu,
a to predevsim jeji kliCové principy, predpoklady a instituty v oblasti ochrany

osobnich udajii v Ceské republice, které se tykaji zakladnich opatieni a procesti

37 Oznatuje ¢innost, kterd vyuZziva informaéni a komunika¢ni technologie (ICT) k poskytovéani
lepSich vefejné dostupnych sluzeb obcanim a podnikim. Cilem je rychlejsi, dostupnéjsi,
spolehlivéjsi a levnéjsi poskytovani verfejnych sluzeb. In: Encyclopedia Britannica [online].
© 20009 [cit. 10. 3. 2019]. Dostupné z: https://www.britannica.com/topic/e-government.

38 Digitalni Cesko v. 2.0 - Cesta k digitalni ekonomice. Utad vlady Ceské republiky [online].
UVCR : © 2009 [cit. 10. 3. 2019]. Dostupné z: https:/www.vlada.cz/assets/media-
centrum/aktualne/Digitalni-Cesko-v--2-0 _120320.pdf.
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implementace vyzadovanych na zakladé zdkona, pfi¢emz se nejedna o taxativni
vyéet veskeré udinné pravni upravy v Ceské republice.

Téma ochrany osobnich udajii je nadmérné obsahlé a jisté by reSerse jeho
problematiky vystacila na nékolik diplomovych praci. Zamérem autora ovSem
je nastinit hlavni instituty Obecného nafizeni na ochranu osobnich tdaja, které jsou
spojené s otazkou digitalizace, dale v ramci digitalizace reflektovat na praktické
¢asti navrh softwarového feseni, s jehoz pomoci by zpracovani osobnich udajii bylo
usnadnéno a zaroven by doslo ke zefektivnéni podoby dnesniho procesu zpracovani
osobnich idaji. Tohoto procesu se aktudlné musi vzdy zhostit nékolik povétenych
zaméstnancl. Piinosem navrhovaného feSeni jsou tspory ekonomickych naklada
dopadu je verifikovano na modelovém piikladu, kdy diplomant zvolil pro tyto ucely
realnou strukturu soukromé spolecnosti zabyvajici se ¢innosti v oblasti logistiky

(viz podkapitola 4.6).

2.3.1 General data protection regulation

Dne 25. kvétna 2018 se stalo u¢innym NARIZENI EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto tdaji a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrané¢ osobnich
udajit) ¢asto nazyvané zkratkou GDPR, tedy z anglického General data protection
regulation kvuli origindlnimu znéni ndzvu REGULATION (EU) 2016/679 OF THE
EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and
on the free movement of such data, and repealing Directive 95/46/EC (General
Data Protection Regulation). Cesta k tomuto pfelomovému zdkonodarnému poc¢inu
vSak trvala déle nez Sest let. Evropska komise navrhla celkovou reformu jiz
zastaralé smérnice na ochranu osobnich idaji z roku 1995° v lednu 2012. Ta byla
pfijata v dubnu 2016. VSechny instituce ¢lenskych stat poté dostali dva roky na to,
aby se na zmény, které pfineslo GDPR, tadné pftipravily. Jednalo se pfitom
o tendenci unifikovat pravidla zpracovani osobnich udaji napfi¢ Evropskou unii
prostiednictvim nafizeni, nebot’ kazda ¢lenskd zemé ptistupovala k problematice

ochrany osobnich tdaju odlisné. Pravé z toho diivodu byla zvolena forma natizeni

39 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajt.
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jako sekundarni (odvozeny) akt evropské legislativy, skrze kterou je aplikovan
piimy G¢inek a je tak bezprostiedné zavazna ve vztahu k jeho adresatim.*

Nahrazeni smérnice z roku 1995, se stalo nutnosti s ohledem na ptichod
a stale rostouci trend novych informacnich a komunika¢nich technologii (ICT).
Osobni udaje jsou totiz velice cenou komoditou 21. stoleti, kterd méa obrovsky
vyznam napiiklad pro t€ely marketingu, kdy ziskavani klientskych osobnich udajt
vede k vytvareni databazi (o jejichz problematice je pojedndno v kapitole 3.4),
coz muze kuptikladu v krajnich ptipadech vést az k naslednému obchodovani
s daty*!.

Jako ptiklad, kdy nebyly osobni tdaje dostate¢né¢ chranény a doslo
tak k jejich zneuziti, lze uvést kauzu Cambridge Analytica Case®. Jedna se
o ptipad, ve kterém figurovala spolecnost Cambridge Analytica, jez se zabyva
analyzami z oblasti politiky a mimo jiné spolupracovala v minulosti i se sou¢asnym
prezidentem Spojenych stati americkych Donaldem Trumpem pii jeho
prezidentské kampani v roce 2016. Databazi, kterou ziskala spole¢nost Cambridge
Analytica k dispozici prostiednictvim Facebooku*’, obsahovala circa dvé sté
sedmdesat tisic uzivatelil této socidlni sit¢. Tato data byla generovéano skrze mobilni
aplikaci Global Science Research. Doslo k situaci, kdy aplikace vygenerovala
ze vSech dvé sté¢ sedmdesati tisic kontaktd dalSi kontakty, se kterymi byly
propojeny. Vznikla tak databaze o rozsahu pfiblizné¢ padesati milionti uzivatel
a jejich osobnich udajt, jejichz data se dostala bez jejich védomi do dispozice treti
osoby. V dob¢ posledni redakce této diplomové prace stale probihalo vySetfovani
akciové spolecnosti Facebook, jez spadd dle amerického legislativniho ramce
ochrany osobnich udaji do pravomoci Federalni obchodni komise americké vlady,

ktera mizZe ulozit sankci v celkové vysi az pét miliard dolard.**

4 GERLOCH, A. Teorie prava. 6. vydani. Plzen : Ale§ Cenék, 2013. str. 125. ISBN: 978-80-7380-
454-1.

4! Jedna se o pojem oznadujici nevyzddanou postu, spoc¢ivd v hromadném rozesilani emaild
uzivateltim, ktefi o n€ nestoji. Zpravidla obsahuji reklamu ¢i hoaxové zpravy. Mohou také obsahovat
viry anebo podvodné nabidky. In: [7-slovmik.cz. [online]. © 2019 [cit. 13. 2. 2019].
Dostupné z: https://it-slovnik.cz/pojem/spam.

42 Aktualni vyvoj této kauzy je k nalezeni na webovych strankach: United States District Court.
[online]. © 2019 [cit. 15. 2. 2019]. Dostupné z: https://www.cand.uscourts.gov/ve/fomdl.

43 Akciova spolenost a stejnojmenny nazev webové stranky, souhrnné oznaceny jako socialni sit’,
prostiednictvim které lze zvefejnovat osobni informace jejich uzivateld a spojovat je za tclem
vytvareni vlastnich komunit. In: Cambridge Dictionary. [online]. Cambridge University Press ©
2019 [cit. 13. 2. 2019]. Dostupné z: https://dictionary.cambridge.org/dictionary/english/facebook.
4 The Guardian. [online]. Guardian News & Media © 2019 [cit. 24. 7. 2019].
Dostupné z: https://www.theguardian.com/technology/2019/jul/24/facebook-to-pay-Sbn-fine-as-
regulator-files-cambridge-analytica-complaint.
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Obecné natfizeni na ochranu osobnich udajti pfineslo mnoZzstvi zmén, jedna
se ovSem pouze o dil¢i zmény, nikoliv novou pravni Gpravu. Nafizeni se tak stava
piirozenou evoluci, nikoliv revoluci v oblasti ochrany osobnich udaji.*’

Predtim, nez bude mozné v praktické ¢asti této prace navrhnout platformu
usnadiiujici zpracovani osobnich udajii je nezbytné vysvétlit hlavni mySlenku
GDPR, vymezit zékladni pojmy, jako napftiklad co je to osobni udaj, jaké jsou
hlavni zdsady GDPR, jeho pravni tituly pro zpracovani osobnich udajti a naslednou
aplikaci ochrany zabezpeceni dat a jejich sbéru, prostiednictvim kterého dochazi
k vytvéfeni databazi (otazkou dat, tvorby databdzi a jejich ochrané se detailnéji
vénuje podkapitola 3.4). Vyklad se rovné€z opird o praci s big data a open data
(viz podkapitola 3.3) a také wvyuziti umélé inteligence ve vztahu

k automatizovanému zpracovavani osobnich tdaju (viz podkapitola 3.5).

2.3.2 Novela zikona o ochrané osobnich udaji (Adaptacni zakon)

Dne 24. 4. 2019 se stal u¢innym Zakon ¢. 110/2019 Sb., zdakon o zpracovani
osobnich tdajii (ZZOU), ktery tak nahrazuje zdkon & 101/2000 Sb. Zdkon
o ochrané osobnich udajii (ZOOU). Hlavnim cilem této nové pravni upravy
je provést transpozici Obecného natizeni na ochranu osobnich udajia (GDPR) jako
legislativy Evropské unie, a tim =zajistit soulad wvnitrostatni pravni Upravy
s evropskou legislativou, tedy splnit povinnost, ktera plyne Ceské republice
z ¢lenstvi v Evropské unii, proto je tento zakon oznacovan jako Adaptacni zdkon.
Neprovedeni transpozice GDPR by znamenalo nesplnéni zdvazku plynouciho
z Clenstvi Ceské republiky v Evropské unii, coz by ve svém disledku vedlo
k vyméfeni financ¢nich sankci. Tento zdkon je vysledkem snahy zakonodarného
sboru o zptfesnéni vnitrostatni pravni upravy, kterd bude uptesiiovat a rozvijet
vyklad nékterych ustanoveni, pfipadné se v mezich zakona od uUpravy GDPR
odchylit a vytvofit tak vnitrostatni vyjimky. Je v§ak nutné zdtraznit, Ze GDPR bude
1 nadale aplikovéno, ale jiz ve svétle Gprav a upfesnéni nékterych ustanoveni
provedenych novym Adaptaénim zidkonem. NejdulezitéjSim a zéaroven
nejoéekavandj§im krokem Adaptaéniho zakona bylo upfesnéni role Utadu
na ochranu osobnich udaji, ktery mé nyni jasné¢ vymezené pravomoci k vymahani
sankci udélenych na zaklad€é spravniho rozhodnuti, ze kterého plynou penézité

sankce a souvisejici pfikaz k napravé vzniklého protipravniho stavu z divodu,

45 JANECKOVA, E. GDPR : Prakticka prirucka implementace. 1. vydani. Praha : Wolters Kluwer,
a.s., 2018. str. 3. ISBN: 978-80-7552-248-1.
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ze nebyla dodrzena pravidla GDPR v souvislosti se zpracovavanim osobnich udaji.
S tim se také poji zména systému spravniho trestani, kdy Adaptacni zdkon piesné
vymezil hranice spravnich pokut (viz kapitola 2.4.6).

V  souvislosti s adaptanim zdkonem vznikl také doprovodny
zakon ¢. 111/2019 Sb., zakon, kterym se méni nekteré zakony v souvislosti s prijetim
zakona o zpracovani osobnich udaju, kdy tento zdkon, jenz méni soucasnou
legislativu, ktera obsahuje ustanoveni tykajici se ochrany osobnich idajt, dopada
pouze na organy vetejné spravy, a to pfi vykonu vetejné moci secundum et intra

legem.

2.3.3 Vymezeni zakladnich pojmi GDPR

2.3.3.1 Osobni udaje

vvvvvv

je pojem osobni udaj, nebot’ GDPR se vztahuje pouze na zpracovani téch informaci,
které je mozné oznacit za osobni udaje. Cilem nastaveni definice byla jiz od samého
i SDEU, kdyz vroce 2016 konstatoval, Ze za osobni udaje je nutné chapat
i dynamickou IP adresu.*® Legalni definice tohoto pojmu plyne z GDPR, kde
je definovana nasledovné: ,yveskeré informace o identifikované nebo
identifikovatelné fyzické osobé “/” souhrnné dale oznacenou jako subjekt tidajii (viz
subkapitola 2.4.3.4). Informace tykajici se obsahové konkrétniho clovéka, lze
za informace o ném povazovat v piipadg, jestlize je zjevné, Ze jsou pravé o ném.*8
Identifikovat subjekt tidaju Ize ptimo ¢i nepiimo, pfi¢emz o neptimou identifikaci
se jednd zejména pokud jde o odkaz na urcity identifikator, ktery je naptiklad
jméno, cislo, sitovy identifikator, nebo néktery ze zvlastnich prvkd, jako jsou
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni, spolecenské

identity subjektu udaji.*’

46 Rozsudek Soudniho dvora EU ze dne 19. fijna 2016, spisova znacka: C-213/15.

47 Clanek 4 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich dajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 12. 3. 2019]. Dostupné z: https://www.beck-online.cz.

*8 Origindlni stanovisko Pracovni skupiny WP29 Opinion 4/2007 on the Concept of Personal Data.
¥ NEZMAR, L. GDPR : Prakticky pritvodce implementaci. 1. vydani. Praha : GRADA Publishing,
a.s., 2017. str. 32. ISBN: 978-80-271-0668-4.
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Pro stézejni pojem ,,identifikace* (nebo také jako ,,urcitelnost*) osobnich
udaji, lze jako prakticky ptiklad uvést osobni udaj, kterym je e-mailova adresa
subjektu udaji, tedy toho, o jehoz e-mailovou adresu se jedna. Bude-li totiz adresa
ve formatu jan novak@seznam.cz, nebude osobnim udajem, nebot’ takovych Jant
Novakd, ktefi si zaregistrovali e-mailovou adresu v obdobném formatu naptiklad
jako jan.novak@seznam.cz ptes server seznam.cz bude mnoho. Na druhé stran¢,
pokud bude e-mailova adresa ve formatu jan_novak@siemens.cz, je patrné, ze lze
identifikovat jak zaméstnance, tak zamé&stnavatele a minimalné spolupracovnici
pana Novaka ze spole¢nosti Siemens a.s. budou védét, Ze se jedna o jejich kolegu.>®
K posouzeni, zda se subjekt udaji na zaklad¢ ziskanych informaci posuzuje
za urcitelny, ¢i nikoliv, je nutné ptihlédnout ke v§em dostupnym prosttedkim, které
by pro provedeni identifikace musely byt pouzity.’! Uplné novou kategorii

osobnich udaji zavedenou GDPR, jsou osobni udaje pseudonymizované.

2.3.3.2 Pseudonymizované osobnich tdaji

Pseudonymizaci osobnich udajii se rozumi: ,zpracovani vedouci k tomu,
Ze udaje nasledné neni mozné priradit k jejich subjektim bez pouZiti dodatecnych
informact ... zpravidla se tak podobad Sifrovani.*>* Jako ptiklad lze uvést situaci,
kdy ke jménu a pfijmeni vedenému v databazi pacientli nemocnice je pfidélen kod
s ndhodnymi znaky, kdy kli¢ k urceni toho, kterému jménu a pfijmeni byl pfitazen
jaky kod, bude uchovan oddélené od zbytku osobnich udaji, za pouziti
organizacnich 1 technickych opatfeni, napiiklad v podob¢ elektronického
dokumentu, ke kterému lze ziskat pfistup pouze na zaklad¢ opravnéni, tedy
ptidélenych piihlaSovacich tdaji a hesla (vice o névrhu feSeni na zabezpeceni
databazi v kapitole 3.4).

Pseudonymizaci je ovSem nutné odliSit od anonymizace, nebot’
u anonymizace se jedna o proces, na zakladé které¢ho, nelze identifikovat subjekt
udajii a osobni udaje jsou upraveny takovym zplsobem, zZe v kombinaci s jinymi

udaji neni mozné identifikovat na jejich zakladé subjekt daji.>® K tomu se vaze

S0 KUCEROVA, A., HEXNEROVA I. Ochrana osobnich iidajii v otdzkdich a odpovédich. 1. vydani.
Praha : BOVA POLYGON, 2010. str. 15. ISBN: 978-80-7273-163-3.

51 Recital 26 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné nafizeni o ochran¢ osobnich idaju.

52 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentadr. Praha : Wolters Kluwer
CR, 2017. str. 87. ISBN. 978-80-7598-068-7.

53 Stanovisko pracovni skupiny WP29 ¢&. 5/2004 ze dne 10. 4 2014 k technikdm anonymizace,
WP 216.
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i otazka délky zpracovani jednotlivych osobnich udaji a jejich nasledného
odstranéni v okamziku, kdy pozbydou ucelu jejich zpracovani. Pokud totiz budou
osobni Udaje anonymizované, nejednd se jiz o osobni udaje ve smyslu GDPR

a spravce osobnich idaji tak docili stejného efektu, jako by je odstranil.>*

2.3.3.3 Zvlastni kategorie osobnich udaji

Zvl1astni kategorii osobnich udajt (také oznacovany jako ,.citlivé tidaje*)>?
jsou takové osobni udaje, které vypovidaji o rasovém ¢i etnickém plvodu,
politickych ndzorech, ndbozenském vyznani ¢i filozofickém piesvédceni, Clenstvi
v odborech, zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické
osoby. Za zvlastni kategorii udajii jsou povazovany i genetické a biometrické udaje,
pokud jsou zpracovavany za uéelem jedine¢né identifikace fyzické osoby.>®

Genetickymi udaji se rozumi genetické znaky fyzické osoby, které poskytuji
jedine¢né informace o fyziologii a zdravi dotéené osoby, tyto informace se vétSinou
ziskavaji prostfednictvim biologického vzorku (k uréeni DNA>7), kterym miize byt
naptiklad krev.>8

Biometrickymi daji se rozumi udaje vyplyvajici z technického
zpracovavani fyzickych, fyziologickych ¢i behaviordlnich znakd umoziujici nebo
potvrzujici jedine¢nou identifikaci fyzickych osob.>® Pro piiklad lze uvést
identifika¢ni prvky zachycené na fotografii obliceje, na zdkladé kterych, je mozné

rozpoznat napriklad etnicitu doty¢né osoby®®, dale pak otisky prstl ¢i hlas osoby.

54 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B. TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 115. ISBN. 978-80-7598-068-7.

55 Oznacent, které pouziva Zakon &. 101/2000 Sb. o ochrané osobnich tudaja.

56 Clanek 9 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 12. 3. 2019]. Dostupné z: https://www.beck-
online.cz.

57 Deoxyribonukleova kyselina, b&Zn& oznacovana jako DNA, je chemicka latka ve stiedu bunék
zivych organismd, kterd fidi strukturu a cel kazdé buniky a nese genetickou informaci béhem
reprodukce. In Cambridge Dictionary [online]. Cambridge University Press © 2019
[cit. 12. 3.2019]. Dostupné z: https://dictionary.cambridge.org/dictionary/english/dna.

58 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 94. ISBN. 978-80-7598-068-7.

% Tamtéz.

60 Otazkou zda je zv1astni kategorii osobnich udaji i fotografie se zabyvala jak pracovni skupina
WP29, tak Utad pro ochranu osobnich tdaja, kdy bylo dosaZeno shodné zavéru. Pokud je fotografie
vyuzita k rozliSeni podoby osoby, ve srovnani s jinou osobou, nelze takovéto pouziti povazovat
za zpracovani zvlastni kategorie osobnich udaji. In: Stanovisko pracovni skupiny WP29
ze dne 12. &ervna 2009, ¢&. 5/2009 k internetovym socidlnim stitim. A dale: Stanovisko Ufadu pro
ochranu osobnich tidaji ze dne 20. 11. 2017 €. 12/2012 k pouziti fotografie, obrazového a zvukového
zaznamu fyzické osoby.
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Jedna se tedy o takové udaje, ze kterych kromé identifikace urcité osoby lze navic
zjistit 1 informace s osobou souvisejici, kdy napiiklad z otiskli prstd lze soudit,
Ze se doty¢na osoba nachézela na ur¢itém mistg.5!

Mezi kategorie genetickych a biometrickych udaji lze zvlast zaradit
kategorii udajii o zdravotnim stavu. Tyto udaje Ize povaZovat za informace tykajici
se télesného ¢i dusevniho zdravi fyzické osoby, tedy subjektu udajii. V praxi sem
patii zejména lékai'ské zdznamy, kterymi mohou byt 1ékatské karty pacientt, dale
lékatské recepty na vydani 1é¢iv nebo zdravotnickych produkti a jiné.®?

Jak vyplyva z druhého odstavce ¢lanku 9 GDPR, je obecné zakazano
zpracovavat osobni udaje, které patii do kategorie zvlastnich osobnich udaji,
za predpokladu, ze se nejedna o vyslovné stanoveny ptipad, kdy naptiklad dojde
k vysloveni souhlasu subjektu udaji se zpracovanim c¢i zédkonnd povinnost
(viz podkapitola 2.4.5.2) zpracovani takového udaje umoziuje (kupiikladu dle

legislativnich pozadavkt ZPr®).

2.3.3.4 Subjekt osobnich udaji

,Subjektem vidajii se rozumi fyzickd osoba, k niz se osobni idaje vztahuji.*%*

Tato definice vyplyva z §3 ZZOU, pti¢emz oproti ZOOU byla vyhata z obecného
definicniho ustanoveni a ziskala samostatny paragraf, coz svéd¢i o tendenci
zdiraznit jeji postaveni ve vztahu k pravnickym osobam.®

Proto je dulezité vymezit, Ze pro ucely GDPR neni subjektem udaji
pravnicka osoba. Udaje, které se vztahuji k pravnické osobg, tak nejsou osobnimi
udaji. Osobni udaje se vazou pouze k zijici fyzické osobé, nebot” GDPR vylucuje
svoji pisobnost k udajim tykajicich se zesnulych osob.® Tuto otizku fe$i OZ

v nékterych piipadech ve spojeni s AutZ®’.

2.3.3.5 Spravce a zpracovatel

81 Stanovisko pracovni skupiny WP 29 ze dne 30. zafi 2005 k pouZivani biometrickych tidajii na
cestovnich dokladech.

62 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 95. ISBN. 978-80-7598-068-7.

63 Zakon €. 262/2006 Sb. zakonik prace.

64 Zakon €. 110/2019 Sb., zékon o zpracovéani osobnich idajt.

65 Srov. s: Zakon €. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zakond.

% NEZMAR, L. GDPR : Prakticky priivodce implementaci. 1. vydani. Praha : GRADA Publishing,
a.s. 2017. str. 32. ISBN: 978-80-271-0668-4.

67 Zakon ¢&. 121/2000 Sb. Zakon o pravu autorském, o pravech souvisejicich s pravem autorskym a
o zmén¢ nekterych zakond (autorsky zakon).
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Pokud bychom méli proces zpracovavani osobnich udaji povazovat
za dvoustranny vztah, kde na jedné strané stoji fyzicka osoba, k niz se osobni udaje
vztahuji, je nutné definovat i druhou stranu, kterou je fyzicka nebo pravnicka osoba,
kterd disponuje osobnimi idaji. Za timto Gcelem rozdélujeme zminiované dotcené
subjekty na spravce a zpracovatele.®®

Pii vymezeni subjektu spravce osobnich udaji vychazime z definice
uvedené v GDPR: ,.fyzickd nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery sam nebo spolecne s jinymi urcuje ucely a prostredky

“69_je dulezité zminit skutecnost, Ze zakonodarce zvolil

zpracovani osobnich udajii
v ZOOU nepiesnou definici’, kterd mize byt matouci, a to z divodu, Ze stavi
spravce do pozice organu, u kterého se predpoklada, ze provede celé zpracovani
sam. Tato skutecnost je ale zavad¢jici, nebot’ zpracovani nemusi spravce provadet
cel¢ sam. Pokud zpracovanim jako celkem povéti zpracovatele, zpracovani
neprovadi vilbec, avSak spravcem udaji piesto zlstdva, protoze urcuje ucel
zpracovani a jeho prostredky.”!

Pfi vymezeni subjektu zpracovatele osobnich udaji vychazime téz
z definice uvedené v GDPR: ,.fyzickd nebo pravnickd osoba, orgadn verejné moci,
agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce.“’> Neni
rozhodné, jakou ma pravni formu, stejn¢ jako tomu je u spravce osobnich udaju.
Zpracovatel zpracovava osobni tidaje na zaklad¢€ zplisobu ur¢enym spravcem. Miize
se jednat o piipady, kdy je poveéfen shromazdovanim osobnich udaji, tedy

vytvarenim databazi pro dalsi ucely, které opét urCuje spravce. V ptipadé, kdy

6% Srov.: Clanek 24 a 28 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 14. 3. 2019]. Dostupné z: https://www.beck-
online.cz.

6 Clanek 4 bod 7 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné nafizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 14. 3. 2019]. Dostupné z: https://www.beck-
online.cz.

70 Srov. s: § 4 pism. j), Zakon & 101/2000 Sb. o ochrané osobnich udaji. In: Beck-online [online
pravni informacni systém]. Nakladatelstvi C. H. Beck [cit. 14. 3. 2019]. Dostupné z:
https://www.beck-online.cz.

7' NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 89. ISBN. 978-80-7598-068-7.

72 Clanek 4 bod 8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich tdajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 24. 3. 2019]. Dostupné z: https://www.beck-
online.cz.

2 Srov. v §4 pism. j), Zakon €. 101/2000 Sb. o ochrané osobnich udaji. In: Beck-online [online
pravni informacni systém]. Nakladatelstvi C. H. Beck [cit. 14. 3. 2019]. Dostupné z:
https://www.beck-online.cz.
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se ale jedna o zpracovani pro vlastni Gcely zpracovatele, typicky personalni agenda
nebo osobni udaje zdkaznikii zpracovatele, ocitd se pro tyto ucely v postaveni
spravce.”?

Vztah spravce a zpracovatele popisuje GDPR pomérné podrobné. Podstatou
zakonné Upravy tohoto vztahu je, Ze spravce musi pro ucely zpracovavani vyuzit
takového zpracovatele, ktery poskytuje dostatecné zaruky zavedeni vhodnych
technickych a organizacnich opatteni tak, aby zpracovani spliovalo pozadavky
GDPR.7 Pii vyuziti zpracovatele je spravce ten, kdo nese odpovédnost za soulad
zpracovavani a je tak odpovédny i za vybér zpracovatele a ndsledné uzavieni
smlouvy s nim vymezujici vztah mezi spravcem a zpracovatelem. Odpovédnost
spravce nikdy zcela nezanikd ani se kompletné¢ nepiendsi. Je ale nutné vzit
na védomi, Ze pokud dojde k selhdni na strané zpracovatele, nese odpoveédnost
za vzniklou Ujmu a za poruSeni podminek GDPR pravé zpracovatel. Pti ptipadném
Setieni ze strany UOOU by oviem spravce v této situaci mohl byt prezkoumévan,
zdali vybér zpracovatele s ohledem na vysSe zminénd organizacni opatieni provedl
s ptihlédnutim k jeho vlastnostem a pozadavkiim na n¢;j.

Pro zachovani pravni jistoty je také velmi dilezité zdlraznit fakt, Ze pfi
identifikaci a vymezeni pravnich vztah mezi sprdvcem a zpracovatelem, se na
povinnostech a postaveni podnikatelskych subjekti nic neméni ani
v takovém prtipadé, kdy by doslo k nepfesnému vymezeni pouziti termind oznaceni

subjekta.”

2.3.3.6 Vyznam pojmu zpracovani

Za zpracovani osobnich tdajui se povazuje operace nebo soustava operaci,
kterou spravce a zpracovatel s osobnimi udaji provadéji systematickym zplisobem,
za urditym cilem, bez ohledu na zpiisob a prostiedky zpracovani.”®

Dulezité je tak vyjasnit diferenciaci pojmul zpracovani a zpracovavani. Dle

nazoru autora této diplomové prace pii pouziti gramatické metody interpretace

7 ZUREK, J. Prakticky privvodce GDPR, 1. vydani. Olomouc : Nakladatelstvi ANAG, 2018.
str. 91. ISBN: 978-80-7554-097-3.

7 Clanek 28 bod 1 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 17. 3. 2019]. Dostupné z: https://www.beck-
online.cz.

5 JANECKOVA, E. GDPR : Praktickd prirucka implementace. Praha : Wolters Kluwer, a.s., 2018.
str. 47. ISBN: 978-80-7552-248-1.

76 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B. TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentdr. Praha : Wolters Kluwer
CR, 2017. str. 84. ISBN. 978-80-7598-068-7.
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prava, lze za zpracovani osobnich udaji povazovat jednorazovou cinnost, ktera
se neopakuje a ke zpracovani tak dojde na zaklad¢ urc¢itého podnétu, ktery ma sviij
ucel a ve chvili splnéni ucelu, se povazuje tato ¢innost za ukoncenou. Zatimco
pojem zpracovavani Ize oznacit za soustavnou, opakujici se ¢innost, ktera stale trva
aneni jednorazova. Proto také definice zpracovani pracuje s pojmem ,,operace nebo
soustava operaci® v zavislosti na jejim jednorazovém vyuziti, ¢i jako pokracujici
soustavné trvajici Cinnost. Pokud tedy software bude v postaveni spravce
a za spravce bude osobni udaje soustavné a automatizované zpracovavat, jedna se

0 zpracovavani.

2.3.4 Generalni zasady zpracovani osobnich udaji dle GDPR

Jak jiz bylo zminéno v ptedeslych kapitolach, subjektem udajl je takova
osoba, kterd je drzitelem osobnich udajii a z toho divodu rozhoduje o tom, jak
s témito Udaji bude nakladano a komu bude udélen souhlas s jejich nakladanim,
tedy zpracovani, uchovanim a dalSim Sifenim. Vymezeni pravnich vztahti mezi
subjektem Udaji a sprdvcem osobnich udaji se urCuje na zakladé platnych
a ucinnych pravnich ptedpist z oblasti ochrany osobnich udaji. Tyto ptedpisy poté
pfesn¢ ur¢i prava subjekti udaji a na druhé strané povinnosti spravce
pii zpracovani.”” Pojmu zpracovani je nutné vénovat dostate¢nou pozornost, nebot’
pro ucely shromazd’ovani udaji, uklddani na informacni nosice, pozménovani,
upravu, preddvani, vyménu, tfidéni nebo kombinovani prostiednictvim vyuziti
softwarového nastroje, je tento pojem stéZejni. Nasledujici kapitoly jsou
uspofadany na zaklad¢ hierarchie zdkonné upravy dle ¢lanku GDPR, ktery

se zasadam (Casto také synonymem oznacovanym jako principy) vénuje.”

2.3.4.1 Zasada zakonnosti, korektnosti, transparentnosti’®

Za zakonné zpracovani osobnich udajii lze povazovat pouze takove,

jez probehlo na zékladé a v souladu s pravnim titulem, které GDPR v ¢lanku 6 urci,

" MASTALKA, J. Osobni iidaje, prdvo a my. Praha : C.H. Beck, 2008. str. 37. ISBN 978-80-7400-
033-1.

% Clanek 5, NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich tdajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 18. 3. 2019]. Dostupné z: https://www.beck-
online.cz.

7 Clanek 5 odst. 1 pism. a) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 18. 3. 2019]. Dostupné z: https://www.beck-
online.cz.
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7Ze je po pravu, ¢imz muze byt naptiklad ud€leni souhlasu se zpracovanim
subjektem udaji. Porusenim této zasady poté mize byt zpracovani, které
je vrozporu s pravni povinnosti, ml¢enlivosti nebo zakladnim lidskym pravem
na soukromi.®® V ZOOU nebyla zasada zdkonnosti explicitng vyjadiena a neni tomu
tak ani v ZZOU, ve kterém se tato zasada objevuje pouze v souvislosti s moznosti
podat podnét subjektem tudaji k UOOU, aby provéfil zakonnost zpracovani
osobnich udaji.?!

Pti vykladu pojmu korektnost je mozné provést komparaci anglické a ¢eské
verze GDPR konkrétné potom vykladu ¢lanku 5, kde je autorem pieloZen originalni
pojem ,.fairly* do ceského jazyka jako ,korektne. Z toho plyne, Ze princip
korektnosti 1ze povazovat také za princip férovosti a spole¢né tak tvoii obsahlou
definici, ktera by z pravidla méla obsahovat pojmy jako spravné, slusné, poctive,
spoleCensky bezvadné a zdvofilé jedndni ¢i chovani pifi procesu zpracovani
osobnich udaji.??

Zasada transparentnosti poté spravce zavazuje ktomu, aby fadné
informoval subjekt udaji v okamziku, kdy zah4ji proces zpracovani, stejné tak aby
subjekt informoval, v jakém rozsahu se zpracovani d&je. ZZOU poté v § 19 stanovi,
7e uvefejnéni téchto informaci je mozné zptisobem umozfiujicim dalkovy ptistup.®’
Jelikoz maji zasady transparentnosti a korektnosti téméf totozny obsah,

transparentnost ma tak pro uc¢ely GDPR spiSe deklaratorni charakter.®*

2.3.4.2 Zasada Gcelového omezeni®’

Tuto zasadu lze ve vztahu k procesu zpracovavani osobnich udaja

povazovat za hlavni, jelikoz tato zasada urcuje, jak miiZe spravce s osobnimi tidaji

8 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 106. ISBN. 978-80-7598-068-7.

81°8§ 31 Zakon ¢. 110/2019 Sb., zékon o zpracovani osobnich idaja. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 19. 3. 2019]. Dostupné z: https://www.beck-
online.cz.

2 Clanek 5, NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné nafizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 19. 3. 2019]. Dostupné z: https://www.beck-
online.cz.

8 Zpiisobem umozijici ddlkovy piistup oznalujeme za pravnim pojem &i definici, kterd
v pravnich piedpisech oznacuje za nastroj dalkového pfistupu - internet, tj. naptiklad webové stranky
vyhlasovatele.  Uréitd  zakladni cast takovych informaci je vyzadovana pifimo
zakonem €. 106/1999 Sb., o svobodném pfistupu k informacim.

8 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 107. ISBN. 978-80-7598-068-7.

85 Stanovisko WP29 ¢&. 3/2013 ze dne 2. 5. 2013 k uicelovému omezeni, WP 203.
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disponovat. Vymezeni ucelu je tak pro spravce jednim z prvnich ukond, které
v procesu zpracovavani ur¢uje. Na zéklad¢ tohoto urceni, tedy vymezeni diivodu
zpracovavani, poté zpracovava osobni tidaje, az na vyjimky, pouze za timto ucelem.
Pokud spravce disponuje osobnimi udaji, které zpracovava Ccist¢ z hlediska
marketingového ucelu krozesilani marketingového sdéleni prostiednictvim
e-mailové korespondence, a to k ur¢itému druhu zboZi ¢i sluzby, nemize se pozdé;ji
pfisnaze o podnikani v oblasti socialnich siti svévolné rozhodnout, ze osobni udaje,
jako jsou jméno, piijmeni, e-mailovd adresa, kter¢ doposud vyuzival
k marketingovym tuc¢elim, nyni vyuzije jako osobni Udaje, jez slouzi k zalozeni
profilu na pfedmétné socidlni siti. Tim by porusil zésadu ucelového omezeni
z diivodu, Ze osobni Uidaje zpracovava za jinym neZ primarn¢ vymezenym ucelem.

Urceni ucelu je nutné jak v ptipad¢, kdy spravce zpracovava osobni udaje
z vlastni vile, tak v ptipadé, kdy tak explicitné stanovi zédkon. Jelikoz v dobé, kdy
vznikala tato diplomova prace, nebyl k dispozici zadny prakticky komentaf
k ZZOU, vychazel autor u nékterych ustanoveni zkomentate k ZOOU.
Ten k tcelovému omezeni uvadi, Ze v piipad¢ zjisténi na strané spravce, kdy
je potieba zpracovavat osobni udaje i k jinému ucelu, stdva se povinnosti spravce
urCit novy ucel zpracovavani, pficemz pokud neni mozné pro novy ucel
zpracovavani uplatnit kterykoliv zdkonny pravni titul, je spravce povinen ziskat od
subjektu udaji souhlas s timto novym zpracovavanim.®¢ Spravci se dale zakazuje
sdruzovat osobni udaje, které ziskal k rozdilnym uceliim zpracovavani. Nékteré
kombinace daju se totiz zprvu mohou jevit jako banalni, avSak ve vysledku vedou

v nékterych piipadech k vyraznym dopadim do soukromé sféry®’.

2.3.4.3 Zasada potiebnosti a piiméfenosti®®

Zasadu potfebnosti je mozné vylozit jako snahu spravce udaju drzet se ti¢elu

zpracovavani a v souladu s nim vyzadovat jen osobni udaje nezbytné pro plnéni

8 KUCEROVA, A. a kol. Zdkon o ochrané osobnich udajii — komentdr [ § 5 pism. c)].
In: Beck-online [pravni informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 2. 2019].
Dostupné z: http://www.beck-online.cz.

87 Toto stanovisko se v minulosti snazila vyvratit spolenost Google, kterd vychézela ze star$i
judikatury, podle které nemize cloveék legitimné ocekavat soukromi u informaci, které dobrovolné
predal tieti strané. In: Rozhodnuti amerického Nejvyssiho soudu Smith v. Maryland, 442 U.S. 735
(1979). [cit. 23. 2. 2019]. [online]. Dostupné z: https://supreme.justia.com/cases/federal/us/442/735.
88 Clanek 5 odst. 1 pism. ¢) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 2. 2019]. Dostupné z: https://www.beck-
online.cz.
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tohoto ucelu. Praxe totiz dokazuje, Ze ve vétSin€ piipadi je tendence ze strany
spravce rozsifovat ucel zpracovavani osobnich idajii nad miru jejich nezbytnosti,
a to z diivodu, ze predpokladaji vznik nového tcelu pro budouci Gcely.®® Pravé tato
budouci ochrana a ucel zpracovavani osobnich udajii je ¢astou argumentaci spravce
v piipadech, kdy jsou pofizovany kopie osobnich dokladii (napiiklad obcansky
prikaz) fyzickych osob. Takovéto jednani spravce je nepiipustné a mnohdy pfi uZziti
natlaku vii¢i subjektu udaji i nezakonné.”®

Ptiméfenost, také oznacovana jako proporcionalita, je zasada, kterou
nejlépe vystihuje pojem nezbytnost, tedy snaha, aby zpracovavané osobni udaje
nebyly nadmérné a byly opravdu nezbytné pro zachovéani stanoveného ucelu
zpracovavani, pficemz je nutné zachovat posouzeni nezbytnosti po celou dobu
zpracovavani az do zaniku ucelu nebo pravniho titulu. Mlze se totiz stat, Ze se
nékteré ze zpracovavanych udajii zdaji v ivodni fazi zpracovavani nezbytné pro
dany tcel, ale po ur¢itém ¢ase zdmér pomine a stanou se tak nadbyte¢nymi.”!
V tento okamzik je to signdlem pro spravce, ktery na zdkladé¢ vyhodnoceni této
skuteCnosti postupuje v souladu s legislativou a je povinen vymazat tyto udaje

z pamét'ovych nosicn.”?

2.3.44 Zasada piesnosti’’

Tato zésada urCuje nezbytnost aktualizace a ptesnosti zpracovavanych
udajii neboli pokud je si spravce védom néjaké zmeény, ve své evidenci nebo
databazi zpracovanych osobnich udajli, je povinen tento udaj opravit a pokud tak
neucinni, tak ho vymazat, k tomu musi spravce pfijmout veskera rozumna opatfeni.
Ani GDPR ani sou€asna pravni Uprava nestanovi, jakym zplsobem a jakymi

prostiedky ma byt tato povinnost zajisténa.

% MATES, P., JANECKOVA, E., BARTIK, V. Ochrana osobnich udajii. Praha : Leges, 2012.
str. 16. ISBN: 978-80-87576-12-0.

% KUCEROVA, A. a kol. Zdkon o ochrané osobnich udajii — komentdi [ § 5 pism. c)].
In: Beck-online [pravni informaéni systém]. Nakladatelstvi C. H. Beck [cit. 26. 2. 2019]. Dostupné
z: http://www.beck-online.cz.

9 MATES, P., JANECKOVA, E., BARTIK, V. Ochrana osobnich tdaji. Praha : Leges, 2012.
str. 15. ISBN: 978-80-87576-12-0.

92 KUCEROVA, A. a kol. Zdkon o ochrané osobnich udajii — komentdi [ § 5 pism. c)].
In: Beck-online [pravni informacni systém]. Nakladatelstvi C. H. Beck [cit. 26. 2. 2019].
Dostupné z: http://www.beck-online.cz.

93 Clanek 5 odst. 1 pism. d) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné nafizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 26. 2. 2019]. Dostupné z: https://www.beck-
online.cz.
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Povinnosti zpracovavani presnych osobnich udajii v§ak neznamenad jejich
absolutni bezchybnost, nebot’ pii pfihlédnuti k moznosti vzniku neptesnosti pfi
jejich shromazd’ovani zavinénou subjektem udaji, nelze vyvozovat odpovédnost

spravce, ktery ruci za jejich bezvadnost.**

2.3.4.5 Zasada omezeni uloZeni’®

Na rozdil od zdsady piiméfenosti, o které je pojednano vySe, a ktera
se zabyvala zpracovavanim osobnich udajii pro urcity ucel, se zdsada omezeni
ulozeni vénuje dobé¢, pro kterou je nezbytné zpracované osobni udaje uchovavat dle
jejich ucelu. Spravce je povinen ve vétsing piipadt dobu uchovani osobnich udaja
ur€it sam, ¢imz mu vznikd odpovédnost za toto rozhodnuti, jedna-li se
o0 zpracovavani na zakladé zvlastniho zdkona®s. Pokud zvlastni zakon nedeklaruje
dobu, po kterou je mozné osobni tdaje uschovavat, je spravce opravnén tyto udaje
uschovévat pouze po dobu, po kterou trva dand pravni povinnost nebo pravni vztah,
pfipadné po jejich skonceni uschovd osobni tdaje po dobu nezbytné¢ nutnou
k vypofadani vzajemnych prav a povinnosti.”” Piekrocit dobu uchovéani osobnich

udajt nelze bez dodateéného souhlasu udéleného subjektem daja.”®

23.4.6 Zasada integrity a divérnosti’®

0

Vedle pseudonymizace (viz podkapitola 2.3.3.2) a Sifrovani'® se témto

zasaddm podrobné vénuje Clanek 32 GDPR, kdy komentéi k tomuto natizeni déli

9% Clanek: K problematice aktualizace zpracovivanych osobnich tidajii. Utad pro ochranu osobnich
Gdaja [online]. Ufad pro ochranu osobnich Gdajd : ©2013 [cit. 26. 2. 2019].
Dostupné z: https://www.uoou.cz/k-problematice-aktualizace-zpracovavanych-osobnich-udaju/d-
1595.

95 Clanek 5 odst. 1 pism. ) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 26. 2. 2019]. Dostupné z: https://www.beck-
online.cz.

% Tim muliZe byt pro tyto ucely napiiklad Zdakon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé a
zmené nékterych zakonii, v platném znéni a v ptipad¢ vytazovani dokumentd ve skartaénim fizeni,
dale vyhlaska ¢. 191/2009 Sb., o podrobnostech vykonu spisové sluzby, Zakon ¢. 563/1991 Sb., o
ucetnictvi, v platnem zneni a Zakon ¢. 235/2004 Sb., o dani z pridané hodnoty, v platném znéni.

9 JANECKOVA, E. GDPR : Praktickd prirucka implementace. Praha : Wolters Kluwer, a.s., 2018.
str. 9. ISBN: 978-80-7552-248-1.

9% Clanek: K problematice aktualizace zpracovivanych osobnich tidajii. Utad pro ochranu osobnich
dajt [online]. UOOU : ©2013 [cit. 26. 2. 2019]. Dostupné z: https://www.uoou.cz/k-problematice-
aktualizace-zpracovavanych-osobnich-udaju/d-1595.

9 Clanek 5 odst. 1 pism. f)y NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 26. 2. 2019]. Dostupné z: https://www.beck-
online.cz.

10 Sifrovanim se rozumi opatieni, diky kterému je mozné pievést osobni tidaje do formatu &i
podoby, ktery neni ¢itelny bez znalosti Sifrovaciho klice.
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a vymezuje tyto zdsady na ,,opatieni pro zajisteni ditvérnosti systému a sluzeb
zpracovani ve spojeni s opatienim k zajisténi integrity systémii a sluzeb zpracovani,
vedle toho zminuje jest€ opatieni k zajisténi dostupnosti systémii a zajisteni
odolnosti systémii.“'°! Opatfenim pro zaji$téni dlivérnosti systémi se maji na mysli
rizné druhy pseudonymizace, Sifrovani nebo naptiklad autorizace, kterd znamena,
ze piistup k systémiim nebo databazim by méla mit pouze povéiena osoba, jez na
zakladé povereni spravee ziskd opravnéni (v podobé naptiklad prihlasovacich udaja
a hesla pro pfistup do systémil ¢i databazi), na jehoz zdkladé bude moci nakladat
s t¢mi osobnimi udaji, které jsou v rozsahu nezbytné¢ nutném pro vykon ukola
povéiené osoby.!?? Pro dosaZeni integrity je nutné zajistit diivéryhodnost procesu
zpracovavani, a to od samého sbéru osobnich udaji az po jejich vymaz.
Tato aktivita zahrnuje mimo jiné i monitoring piistupu konkrétnich opravnénych

osob do systémil nebo k databazim.!*

2.3.4.7 Zasada odpovédnosti'™

Tato zadsada ma pro spravce a zpracovatele nejvetsi dopad z hlediska novych
povinnosti, které GDPR pfineslo. Sklada se ze dvou vyznamnych povinnosti: !
a) Spravce odpovida za dodrZeni vSech jizZ popsanych povinnosti, které
pokryvé kapitola 2.4.4.
b) Noveé musi byt spravce schopen dodrzeni souladu s témito zdsadami
dolozit. Soulad doklada spravce osobnich udajii na vyzvu UOOU, ktery
provadi dozor a naslednou kontrolu (viz kapitola 2.4.7). Dodrzeni

souladu a povinnost tento soulad dolozit jako hlavni tloha spravce je

ale ve své podstat¢ mnohem S$ir§i. Vaze se totiz hned k n€kolika

100 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 293 a nasl. ISBN. 978-80-7598-068-7.

192 International Organization for Standardization. ISO/IEC 27002:2013. Information technology
— Security techniques — Code of practice for information security controls.
In: ISO Online Browsing Platform (OBP) [informaéni systém]. [cit. 28. 2. 2019].
Dostupné z: https://www.iso.org/obp/ui/#iso:std:54533:en.

13 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 293 a nasl. ISBN. 978-80-7598-068-7.

104 Clanek 5 odst. 2 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 28. 2. 2019]. Dostupné z: https://www.beck-
online.cz.

105 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J. GDPR :
Obecné narizeni o ochrané osobnich iidajii. Prakticky komentdr. Praha : Wolters Kluwer CR, 2017.
str. 118 a nasl. ISBN. 978-80-7598-068-7.
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povinnostem provést ur¢ita posouzeni dle GDPR, ktera je povinen fadné
zdokumentovat, dale fadn€¢ vést doklady o udélenych souhlasech
subjektl dajli se zpracovanim osobnich tidajt, vnitini ptedpisy spravce
vztahujici se k zabezpeceni a nastaveni procesu zpracovavani osobnich
udajii, kdy deklaratorné¢ metody prokdzani souladu popisuje
¢lanek 24 GDPR.
Pravé rozSitenim GDPR o metody prokazani souladu za vyuziti specidlnich
nastroji'% se natizeni li§i od Gipravy, ktera byla obsazena v ZOOU. Ta obsahovala
pouze obecnou odpovédnost v restriktivnim slova smyslu, ¢imz se méni ¢innost
spravce pii zpracovavani osobnich udaji z reaktivni na proaktivni.!?’
2.3.5 Pravni tituly ke zpracovani osobnich udaji
Z predeslych kapitol vyplyva, Ze pro zpracovavani osobnich tdaju je jednim
ze stézejnich pozadavkl urcit pravni titul. Tato subkapitola popisuje, jaké druhy
pravnich tituld GDPR nastavilo a jakym zptisobem probiha jejich urceni a piipadné
zpracovani, jelikoz stanoveni pravniho titulu je pravé jednou z funkcionalit

navrzeného feSeni v praktické casti této diplomové prace.

2.3.5.1 Souhlas se zpracovanim osobnich idaji'’®

Souhlas se zpracovanim osobnich udaje se stava pro subjekty v postaveni
institutu zni dle GDPR takto: .,...jakykoli svobodny, konkrétni, informovany
a jednoznacny projev viile, kterym subjekt udajii dava prohlasenim ¢i jinym zjevnym
potvizenim své svoleni ke zpracovani svych osobnich tidajii.“'* Dle GDPR ma byt

tento souhlas proveden na zakladé¢ zjevného prohldseni ¢i jiného zjevného

106 Za tyto néastroje dle GDPR lze povazovat naptiklad Posouzeni opravnéného zajmu (balancni test)
dle ¢lanku 6 odst. 1 pism. f), Obecného nafizeni na ochranu osobnich tdajii, ¢i Posouzeni
slucitelnosti ucelii (test slucitelnosti) dle ¢lanku 6 odst. 4 Obecného nafizeni o ochrané osobnich
udaju.

107 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentadr. Praha : Wolters Kluwer
CR, 2017. str. 119. ISBN. 978-80-7598-068-7. Srov. s: Stanovisko pracovni slupiny WP29 &. 3/2010
ze dne 13. 7. 2010 k zasadé odpovédnosti, WP 173.

108 Clanek 7 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 29. 2. 2019]. Dostupné z: https://www.beck-
online.cz.

109 Clanek 4 odst. 11 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné nafizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 29. 2. 2019]. Dostupné z: https://www.beck-
online.cz.
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potvrzeni. Souhlas by mél byt navic oddéleny od ostatnich uzaviranych dokumentd,
které se subjektu udaju tykaji a nesmi byt v Zadném ptipadé vynuceny.!'® V praxi
znamena tento institut zménu v jeho ziskdvani, zatimco v minulosti bylo mozné
ziskat souhlas naptiklad na zdklad¢ informativniho sdéleni v zdpati e-mailové
korespondence. Dnes pfichazi s prohlaSenim ¢i zjevnym potvrzenim nutnost ziskat
od subjektu osobnich tdaju vyslovny souhlas ¢i jakykoliv jiny projev viile, ktera je

seznatelna navenek. Souhlas je kdykoliv za jakychkoliv podminek odvolatelny.!!!

2.3.5.2 Zpracovani za u¢elem plnéni smlouvy a pInéni pravni povinnosti! '

Dal$im z pravnich tituli pro zpracovavani osobnich udajii je plnéni smlouvy.
Pficemz se mize jednat jak o smlouvu jiz platnou a i¢innou, nebo o smlouvu ktera
je teprve ve stadiu vyjednavani, ale jeji uzavieni se jevi jako realné.!'> Spravce
osobnich udajii je pfi uzavirani smlouvy povinen stanovit ucel uzavirdni smlouvy
a v souvislosti s nim také dodrzet zdsadu minimalizace osobnich tdaji a vyzadovat
po smluvnich stranach pouze osobni udaje nezbytné k jejimu zpracovani. Dale pak
mize spravci osobnich daji vzniknout situace, kdy ucel zpracovavani a s nim
spojeny pravni titul vyplyva ptimo z pravni upravy, v disledku pravni skute¢nosti
(tedy zmény, vzniku nebo zaniku prav a povinnosti) ¢i z rozhodnuti organu vetejné

moci.!*

Pro zpracovavani osobnich udaji na ziklad¢ zédkonné upravy je
charakteristické, Ze jde o povinnost kogentni povahy a nelze se proto od ni svévolné

odchylit.!!3

"0 Kvyfadovani  souhlasu.  [online]. UOOU © 2019 [cit. 29. 2. 2019].
Dostupné z: https://www.uoou.cz/k-vyzadovani-souhlasu/ds-5047/archiv=0&p1=2619.

" Zasady zpracovini osobnich udajii. [online]. MVCR © 2019 [cit. 27. 2. 2019].
Dostupné z: https://www.mvcr.cz/gdpr/clanek/zasady-zpracovani-osobnich-udaju.aspx.

"2 Clanek 6 odst. 1 pism. b) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 Obecné natizeni o ochrang osobnich tidajii. Dale srov.: C1. 7 pism.
b) Smérnice z roku 1995 na ochranu osobnich udaji (95/46/ES). Déle srov.: § 5 odst. 2 pism. b)
ZOOU. In: Beck-online [online pravni informaéni systém]. Nakladatelstvi C. H. Beck [cit. 29. 2.
2019]. Dostupné z: https://www.beck-online.cz.

3 Clanek 6 odst. 1 pism. b) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 Obecné natizeni o ochrané osobnich tidajti. In: Beck-online [online
pravni informac¢ni systém]. Nakladatelstvi C. H. Beck [cit. 29. 2. 2019]. Dostupné z:
https://www.beck-online.cz.

"4 MORAVEK, J. Ochrana osobnich vidajii v pracovnépravnich vztazich. 1. vydani. Praha : Wolters
Kluwer CR, 2013. str. 264. ISBN: 978-80-7478-139-1.

115 Clanek 6 odst. 3 NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27. dubna 2016 Obecné nafizeni o ochran¢ osobnich udaji. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 29. 2. 2019]. Dostupné z: https://www.beck-
online.cz.
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2.3.5.3 Ochrana Zivotné dileZitych zajmi' 6

Ochrana zivotné diilezitych zajmii se miize tykat spravce osobnich tdaju,
ale také obcanské spolecnosti obecné, ostatné tento vyklad voli pravé recital GDPR,
ktery se k tomuto pravnimu titulu zminuje ve smyslu: ,,Nékteré druhy zpracovani
mohou slouzit jak diilezitym ditvodum verejného zdajmu, tak Zivotné diilezitym
zajmim subjektu udajii, napriklad je-li zpracovani nezbytné pro humanitarni ucely,
véetné monitorovani epidemii a jejich Sifeni nebo v naléhavych humanitarnich
situacich, zejména v pripadech prirodnich a clovékem zpiisobenych katastrof. !’
Pojem dtlezité zivotni z4jmy nejsou v Ceské ani evropské legislativé blize
specifikovany. Dle nazoru autora, i pfesto, ze je tento titul postaven na stejnou

uroven jako tituly ostatni, mélo by zpracovavani probihat pouze v situacich, kdy

nastane dtvod, ktery skute¢né ohrozi vefejny zajem. !

2.3.5.4 Ochrana opravnénych zajmii spravce a tfetich osob'!”

Obecné nafizeni na ochranu osobnich udaji umoziuje, aby si spravce
stanovil subjektivni opravnény zajem sdm. Muze se pfitom jednat napiiklad
o marketingové ucely, IT ¢&i sitova bezpeénost, nebo védecky vyzkum.!?® Spravce
tento titul ovSem muize vyuzit pouze v piipade€, ze je zpracovavani nezbytné pro
ochranu zajml spravce samotného a také pfitom musi dbat, aby takovéto

zpracovavani nebylo v rozporu s pravem subjektu udaji.!'?!

116 Clanek 6 odst. 1 pism. d) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 Obecné nafizeni o ochran& osobnich tidaji. Déle srov. s: Clanek
7 pism. d) Smérnice z roku 1995 na ochranu osobnich udaju (95/46/ES). Dale srov. s: § 5 odst. 2
pism. ¢) ZOOU. In: Beck-online [online pravni informaéni systém]. Nakladatelstvi C. H. Beck [cit.
29.2.2019]. Dostupné z: https://www.beck-online.cz.

17 Recital 46 NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich udajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 29. 2. 2019]. Dostupné z: https://www.beck-online.cz.

18 Tamtéz.

119 Claenk 6 odst. 1 pism. f)y NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natizeni o ochrané osobnich tidaji. Déle srov. s: Clanek 7 pism. f)
Smérnice z roku 1995 na ochranu osobnich udaji (95/46/ES). Déle srov. s: § 5 odst. 2 pism. e)
ZOOU. In: Beck-online [online pravni informacni systém]. Nakladatelstvi C. H. Beck [cit. 29. 2.
2019]. Dostupné z: https://www.beck-online.cz.

120 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 119. ISBN. 978-80-7598-068-7.

121 Recital 47 NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich udajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 29. 2. 2019]. Dostupné z: https://www.beck-online.cz.
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2.3.5.5 Plnéni ukolu ve veiejném zajmu nebo p¥i vykonu vefejné moci!?

Tento titul se v GDPR objevuje jako zcela novy, doposud veiejna sprava
vyuzivala predevsim titul plnéni pravni povinnosti, ale u ochrany opravnénych
zajmul zékonodarce zuzil okruh subjektli a odstranil nékteré subjekty, které mohou
tento titul vyuzit, jednim z nich byla pravé vefejna sprava. Pravni ptedpis tak
vzhledem k tomuto tbytku musel pro vetejnou spravu pfinést novy institut, kterym
se stal praveé pravni titul plnéni tikolil ve vetfejném z4jmu nebo pii vykonu vetejné
moci. Tento titul tedy slouzi ptedevsim pro ucely verejné spravy, ale je uzptisoben

i pro soukromopravni subjekty, které jsou povéiené vykonem vefejné moci. '3

2.3.6 Prava subjektu udaji

Prava subjektl daji se stala samostatnou disciplinou v ramci oboru
ochrany osobnich tidajii. Zadostem neni uzptisoben zadny konkrétni vzor, a tak
muze subjekt daji zvolit vlastni formu zpracovani, ovSem predpoklada se, ze ve
vétSing piipadd se bude jednat o formu pisemnou.'** Je tedy plné na spravci
osobnich udajii a posléze na poveéfeném zaméstnanci, aby vyhodnotil kazdou zadost
zvlast a ptihlédl k pfipadnym zvlastni pozadavklim subjektu udaji. Softwarové
feSeni autora, které bude predmétem praktické ¢asti této prace proto prava subjekta
udajii zafadil do funkce, kterou nelze vykonéavat plné€ automatizované, nebot
vyhodnoceni kazdé zadosti subjekti udajii bude probihat na zékladé rozhodnuti
jednotlivych povétenych osob ¢i zaméstnanct. Pro efektivnéjsi spravu zadosti
subjektii udajii ov§em navrzené softwarové feseni poslouzi jako piehled veskerych
osobnich tdaji, které na zéklad¢ filtrovani bude moci povéfena osoba vygenerovat
a dale uSetii administrativni zatéz povéiené osoby v tom, ze ihned o doty¢ném
subjektu tdajti bude softwarové feSeni schopno sdélit za jakym ti¢elem a na zakladé
jakého pravniho titulu dochéazi ke zpracovavani osobnich udaji. V tento okamzik
pfi zjisténi téchto informaci bude pro povéfené¢ho zaméstnance daleko jednodussi
reagovat na dotazy ¢i zZadosti subjektii daju, které se obraci na spravce se snahou

prosazovat sva prava dle GDPR.

122 Clanek 6 odst. 1 pism. ¢) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 29. 2. 2019]. Dostupné z: https://www.beck-
online.cz.

123 KUCEROVA, A. a kol. Zdkon o ochrané osobnich iidajii — komentdr. § 5 [Prdva a povinnosti
spravce]. In: Beck-online [pravni informacni systém]. Nakladatelstvi C. H. Beck [cit. 29. 2. 2019].
Dostupné z: http://www.beck-online.cz.

124 ZUREK, J. Prakticky privvodce GDPR, 1. vydani. Olomouc : Nakladatelstvi ANAG, 2018.
str. 131. ISBN: 978-80-7554-097-3.
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Obecné natizeni na ochranu osobnich udajl piinasi subjektim udajt kromé
pasivniho, také aktivni prava na ptistup k osobnim udajim. Prvnim z nich je pravo
na informace.'* Subjekt udaji ma na zékladé tohoto prava narok na poskytnuti
informace, jaké osobni udaje o ném spravce zpracovava, tuto skutecnost je povinen
sdélit subjektu udajii v okamzik, kdy ke zpracovani dochdzi, nikoliv az na zaklad¢
zadosti. Informovani pfitom musi byt jednoduché a srozumitelné. Pokud spravce
ziskal osobni udaje zjinych (externich) zdrojli, musi o tom subjekt udaja
informovat v pfiméfené 1hité, napiiklad pfi prvni komunikaci se subjektem udajt,
nejpozdéji vSak do jednoho mésice od zahdjeni zpracovavani.!?

Druhym pravem je takzvané pravo na pristup k osobnim uidajiim.’?” Subjekt
udajli ma na zaklade€ své zadosti pravo ziskat od spravce informaci, zdali je o ném
néjaky osobni Udaj spravcem zpracovavany. Pokud ke zpracovéavani opravdu
dochazi, ma subjekt udaji pravo piistupu k ucelu zpracovéavani, specifikaci
kategorii, pfijemciim, zdrojim, automatizovanému rozhodovani nebo profilovani,
dobé& uchovavani, dale k pravu na opravu nebo vymaz, pravu vznést namitku, nebo
pravo subjektu tdajt ucinit stiznost.!?8

Tietim pravem je pravo na opravu a doplnéni.'*® Toto pravo je vystavéné
pfedevS§im na zdsad¢ presnosti. Spravce neni pfitom nucen aktivné vyhledavat,
opravovat a dopliiovat osobni udaje. Pokud ale dojde k upozornéni ze strany

subjektu daji, Ze nékteré zpracovavané osobni tidaje jsou nepfesné, musi je

125 Clanek 12-14 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-
online.cz.

§ 8 Zékon ¢. 110/2019 Sb. zakon o zpracovani osobnich udaji. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-
online.cz.

126 Clanek 12-14 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-
online.cz.

27 Cl. 15 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-
online.cz.

122 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 203-205. ISBN. 978-80-7598-068-7.

129 (1. 16 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-
online.cz.
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spravce bez zbytecného odkladu doplnit ¢i opravit. Spradvce je navic dle
¢lanku 19 GDPR povinen tuto zménu ohlasit subjektu adaji.!3°

Ctvrtym pravem je prdvo na vymaz nebo také znamé jako prdvo byt
zapomenut.”3! V piipadg, Ze spravce pozbyde ucel nebo pravni titul pro zpracované
osobni udaje, je povinen je v souladu s GDPR odstranit zplsobem, ktery
je v souladu s timto nafizenim.!3?

Patym pravem je prdvo na omezeni zpracovani.'® Pravo na omezeni
zpracovani dava subjektu udaji moznost pozadat spravce, aby omezil zpracovavani
jeho udaji. Hlavnim rozdilem mezi vymazem a omezenim je, Ze pii omezeni
se jedna o feSeni docasné. '3

Sestym pravem je prdvo na prenositelnost iidajii."*® Jedna se o zcela nové
pravo subjektii udajti. V praxi také nazyvano jako prdvo na portabilitu. Jednd se
o zadost subjektu udajii, jejimz cilem je umoznit spravcim osobnich tdaji prevadet
mezi sebou udaje zjednoho IT prostfedi do druhého.!’® Ze zkuSenosti autora
vyplyva, Ze tato operace se v praxi nejcastéji déjte pii predavani osobnich udaji
mezi bankovnimi a finanénimi subjekty, naptiklad pii volbé konkuren¢ni nabidky.

Sedmym pravem, je prdavo vznést namitku.'>’ Subjekt tidaji je timto schopen
vznést namitku proti zpracovavani osobnich udaji v ptipadech, kdy si je védom, ze

dle jeho subjektivniho ndzoru neexistuje ucel ¢i titul pro jejich zpracovani. Spravce

130 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 206-207. ISBN. 978-80-7598-068-7.

B3I Cl. 17 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-
online.cz.

132 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 209. ISBN. 978-80-7598-068-7.

133 C1. 18 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 Obecné natizeni o ochrané osobnich dajti. In: Beck-online [online pravni informacni systém)].
Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné¢ z: https://www.beck-online.cz.

134 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 215-217. ISBN. 978-80-7598-068-7.

135 C1. 20 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 Obecné natizeni o ochrané osobnich dajt. In: Beck-online [online pravni informacni systém)].
Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné¢ z: https://www.beck-online.cz.

136 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentdr. Praha : Wolters Kluwer
CR, 2017. str. 222-226. ISBN. 978-80-7598-068-7.

137 C1. 21 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 Obecné natizeni o ochrané osobnich dajt. In: Beck-online [online pravni informacni systém)].
Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-online.cz.
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ma pfitom vyslovnou povinnost informovat subjekt udajii o tom, ze ma pravo
vznést namitku.'*8

Poslednim z prav, které souvisi s jednim z Gstfednich témat, které se v rdmci
ochrany osobnich udaji poji s digitalizaci, je automatizované individualni
rozhodovani, vcetné profilovani, které 1ze pro ucely prav subjektli udaji oznacit
jako prdavo nebyt predmétem automatizovaného individudlniho rozhodovani.'*
Toto pravo mifi pfedevsim na situace, kdy o pravech a povinnostech subjektti idaja
rozhoduje vyluéné algoritmus bez lidského faktoru. V praxi se miize jednat
napiiklad o automatizované vytizovani zadosti o tivér, kdy software automaticky
shromazdi veskeré udaje, které poskytovatel ivéru zpracovava o subjektu tdaji a
ty bez vé€domi ¢lovéka automaticky vyhodnoti.!*® Tématu automatizovaného

zpracovavani osobnich idajl je dale vyhrazena zvlastni podkapitola 3.4.

2.4 Sankce dle GDPR

Z ucetniho pohledu mizeme spravni sankce plynouci z poruSeni pravni
povinnosti GDPR, oznadit jako takzvané jiné provozni ndklady, kdy se jedna o
polozku, ktera: ,,obsahuje ndklady z ostatnich pokut a pendle podle jinych pravnich
predpisti nezachycené na polozce ,,A.1.22. Smluvni pokuty a viroky z prodleni.*“!*!
Spravni sankce vedle povinnosti kndhradé¢ Skody, kterd piedstavuje
soukromopravni dusledky poruseni povinnosti plynoucich z GDPR, znamenaji
postih vefejnopravni povahy, ktery z tohoto titulu mtze ud€lit pouze spravni organ,
kterym je UOOU. Spravni pokutu lze oviem udglit pouze za poruseni povinnosti
a pro vznik tak neni potfeba vzniku Gjmy, jako tomu je v ptipadé soukromopravni

upravy. Pokud ale jiz takova Gjma vznikne, nema uhrazeni udélené pokuty ze strany

spravniho organu vliv na povinnost takovou Gjmu nahradit.'+?

133 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 226-231. ISBN. 978-80-7598-068-7.

139 Clanek 22 NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich udajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-online.cz.

140 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentadr. Praha : Wolters Kluwer
CR, 2017. str. 231-232. ISBN. 978-80-7598-068-7.

141°§ 33 odst. 4 pism. a) Vyhlaska &. 410/2009 Sb., kterou se provadéji néktera ustanoveni zakona
¢. 563/1991 Sb., o tiCetnictvi, ve znéni pozdéjsich predpisi, pro neékteré vybrané ucetni jednotky. In:
Beck-online [online pravni informacéni systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019].
Dostupné z: https://www.beck-online.cz.

142 Srov.: § 2894 — 2971 Zakon &. 89/2012 Sb., oblansky zakonik. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-
online.cz.
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2.4.1 Sankce a jejich dopad z hlediska ekonomiky

Ekonomickd analyza prava z hlediska jejiho dopadu na sprévni trestani
pachatelt je specifikovana jako snaha o ziskani ekonomické vyhody. Motivace
spachat prestupek tak prameni nikoliv ze snahy porusit predpis, ale spiSe ze snahy
ziskat porusenim ptedpisu ekonomicky prospéch, tedy Ze protipravni jednani
je z n&jakého divodu pro pachatele ekonomicky vyhodné.!** Ekonomicka analyza
prava se tak nejvice stavi na stranu teorie prevence, uc¢elem pravni sankce tak ma
byt odstrasit potencialniho pachatele od pachani delikt. Odstrasujici efekt penézité

sankce nespo¢iva v jeji vysi, ale v tom, Ze ji nelze v kone¢ném diisledku odvratit,!44

vvvvvv

a to dostatecné priméfené. Muze totiz velice snadno nastat situace, kdy delikt
spachany mohovitéj$im pachatelem bude v penézich vy¢€islen na stejnou sumu jako
delikt, ktery spachal hife financné situovany pachatel. Pro 1épe situované¢ho
pachatele to miize znamenat, Ze se odstrasujici efekt viibec nedostavi. Na druhou
stanu nastavit penézitou sankci pfili§ drakonicky, by sice znamenalo odstraSeni

mohovitého pachatele, ale neadekvatné pfisny trest pro pachatele méné

majetného. !+

2.4.2 K otazce likvida¢ni povahy pokut ve spravnim trestani

Ve vétSin€ piipadt neni zdkonem a posléze ani praxi upravena kritéria,
od kterych by se mélo odvijet stanovovani vySe pokut. V téch piipadech, kdy
kritéria urCena jsou, jednd se ve vétSiné pfipadll o taxativni vycet a majetkové
poméry mezi nimi absentuji. Otazkou, zdali se ma k majetkovym pomérim
pachatele pii stanovovéni vyse pokuty ptihlédnout, se opakované zabyval Ustavni
soud (US) a Nejvyssi spravni soud (NSS).!46 NSS piitom v rozifeném senatu

rozhodl, Ze k majetkovym pomérim pachatele musi spravni organy piihlédnout

A dale: Clanek 83 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27. dubna 2016 Obecné nafizeni o ochran¢ osobnich udaji. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 6. 2019]. Dostupné z: https://www.beck-
online.cz.

143 POSNER, R. A. An Economic theory of the Criminal Law. Columbia Law Review. 1. vydani
Chicago : University of Chicago Law School — Chicago Unbound, 1985. str. 1195.

144 HENDRYCH, D. a kol. Sprdvni prdvo. 7. vydani, Praha : C. H. Beck, 2009. str. 445.
ISBN: 978-80-7400-624-1.

145 POSNER, R. A. An Economic theory of the Criminal Law. Columbia Law Review. 1. vydani
Chicago : University of Chicago Law School — Chicago Unbound, 1985. str. 1201.

146 DRAPAL, J. Priméienost penézité sankce k majetku pachatele. 1. vydani. Praha : Wolters
Kluwer CR, 2019. str. 418-419.
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tehdy, aby zhodnotili, zda planované vySe pokuty nema likvidacni charakter.'4’
Ur¢it kdy je pokuta likvida¢ni 1ze v okamziku, kdy pokuta zmaii samotnou podstatu
majetku pachatele. Jednd se o ptipady, ve kterych pokuta piesdhne potencialni
vynosy z podnikdni, ¢imz se z podnikéni stavd bezucelna Cinnost, nebot v ten
okamzik se jedna o ¢innost, kterd pouze produkuje finan¢ni prostiedky na hrazeni
penézitych pokut.!#8
2.43 Prvni sankce udélené v Ceské republice na zikladé GDPR

K datu25.5.2019 se vaze udélost, ktera pro GDPR znamené vyroci jednoho
roku od jeho uéinnosti. V ramci této udélosti zvefejnil UOOU dokument, ve kterém
specifikuje svou dozor¢i ¢innost, kterd probéhla konkrétné€ v ticeti Sesti pripadech,
z &ehoZ v osmi ptipadech ulozil UOOU za poruseni pravni povinnosti penézitou
pokutu v souctu vSech osmi piipadi v celkové vysi tfi sta sedmdesat tisic korun
ceskych. Nejvyssi pokuta pfitom byla udélena bankovnimu subjektu za uchovavani
osobnich idaju po delsi dobu, nez byla vyznacena doba k jejich vymazani. Pokuta

Cinila celkem dvé st& padesat tisic korun ¢eskych. !+

147 Usnesent rozsiteného senatu Nejvyssiho spravniho soudu ze dne 20. 4. 2010, &. j. 1 As 9/2008-
133.

148 DRAPAL, J. Primérenost penézité sankce k majetku pachatele. 1. vydani. Praha : Wolters
Kluwer CR, 2019. str. 432. ISBN. 978-80-7598-297- 1.

149 GDPR rok poté a prvni pokuty [online]. bnt attorneys-at-law : © 2019 [cit. 25. 6. 2019].
Dostupné z: https://www.bnt.eu/cs/zpravy/pravni-novinky/2785-one-year-of-gdpr-taking-stock-of-
the-first-fines-and-penalties.
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3. Ekonomika zaloZena na datech

3.1 Jednotny digitalni trh

Informaéni a komunikacni technologie ve spojeni s internetem vytvaii nové
moznosti pro domacnosti, podniky, ale i vefejnou spravu. Nejsou to ovsem pouze
nové prilezitosti, co jednotny digitalni trh nabizi. Vznikaji také piekazky v podobé
regulaci, nebot’ evropsky trh je rozs§tépeny na 28 wvnitrostatnich trhi, které si
ve vétsSing pripadu reguluje kazdd zemé sama prostifednictvim vnitrostatni pravni
upravy. Dale jsou to ptekazky rychle rostouci kyberkriminality, nedostatecny
vyzkum a inovace, nebo nedostatky v oblasti pocitacové gramotnosti. Sjednotit
digitalni trh napti¢ Evropou se stalo jednim z hlavnich cilti Evropské unie v rdmci
dosazeni soundleZzitosti a pospolitosti ¢lenskych statd. Dil¢imi cili jednotného
digitalniho trhu jsou poté snaha dosazeni lepsiho piistupu spotiebitelt a podnikil
k online zbozi, rozvoj digitalni infrastruktury, a pfedev§im vyuziti vyhod pro

evropsky pramysl, pracovniky a ekonomiku, které skyta digitalizace.'*°

3.1.1 Digitalni program pro Evropu

Vytvofeni jednotného digitdlniho trhu bylo uvedeno v roce 2010
v dokumentu Digitalni agenda pro Evropu, ktery vydala Evropska komise.'>!
Oblast digitalizace je jedna ze sedmi iniciativ, které vyhlésila Evropska komise
v dokumentu s ndzvem Strategie Evropa 2020.'>? Pravé ucelem Digitalni agendy
pro Evropu je vytvofit vhodné podminky pro realizaci jednotného digitalniho trhu
Evropské unie. Digitalizace by méla vést predevSim k rostouci Zivotni urovni
obyvatel Evropské unie, vytvofeni novych pracovnich pftilezitosti a také

hospodaiskému rastu.!>?

130 Jednotny digitalni trh - Odstraiiovat prekazky a vyuZivat vSech moznosti online [online].
Evropska komise : © 2004 [cit. 3. 5. 2019]. Dostupné Z:
https://ec.europa.eu/commission/priorities/digital-single-market_cs.

'Sl SDELENI KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU. Digitalni program
pro Evropu. Vydano v Bruselu dne 19. 5. 2010. Znacka: KOM (2010)245. Brusel : Evropska komise,
2010.

152 SDELEN{ KOMISE EVROPA 2020 - Strategie pro inteligentni a udrZitelny rist podporujici
zaclenéni. Vydano v Bruselu dne 3. 3. 2010. Znacka: KOM (2010)2020. Brusel : Evropska komise,
2010.

'3 SDELENI KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU. Digitalni program
pro Evropu. Vydano v Bruselu dne 19. 5.2010. Znacka: KOM (2010)245. Brusel : Evropska komise,
2010.
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3.1.2 Prinosy jednotného digitalniho trhu pro malé a stfedni obchodni
spole¢nosti

Malym ¢i stfednim obchodnim spole¢nostem nebo podnikiim, které se
stavaji soucasti jednotného digitalniho trhu, se oteviraji nové pfilezitosti tim, ze
prostiednictvim Evropské unie ziskévaji pfistup k novym trhiim, pfedevsim diky
svoboddm plynoucim z Evropského jednotném trhu, ktery: ,, ...rovnéz vytvari unii
kapitalovych trhii, aby malé podniky mély jednodussi pristup k financnim
prostredkum a Evropa se stala atraktivnéjsim mistem pro investory. Digitalni trh
bude navic svobody jednotného trhu EU digitalizovat — stanovi celounijni pravidla
pro telekomunikacni sluzby, autorské pravo a ochranu osobnich udajii. “°*Mezi
zakladni vyhody jednotné¢ho digitdlniho trhu patfi naptiklad zavedeni
unifikovanych pravidel, prdv a povinnosti prostfednictvim jednotné evropské
legislativy, moznost ziskat vice potencidlnich zakaznikll zridznych trznich
prostiedi, niz§i naklady na provoz diky digitalizaci, rozsifeni elektronickych sluzeb

a jejich zefektivnéni.!>

3.1.3 Hlavni oblasti jednotného digitalni trhu

K hlavnim oblastem, které se tykaji snahy o sjednoceni digitalniho trhu
v ramci Evropské unie patii e-Commerce, e-Bussines, e-Government, e-Health
a samostatnou kategorii tvoii internet. Zkoumana témata v ramci této diplomové
znich je internet, nebot’ bez internetu by nebylo dobfe mozné propojit veskeré
komunikac¢ni kandly, sdilet data s jinymi subjekty, komunikovat s nimi a vyuzivat
je k ziskani informaci a dosdhnout tak interoperability, tedy schopnosti riznych
systému ¢i programi vzajemné spolupracovat.!>® Druhym a tietim tématem jsou
oblasti e-Business jako oznaceni pro elektronické podnikdni, tedy vyuzivani ICT
a vyhod znich plynoucich ve spojeni s internetem a podnikanim!’, dale
e-Government vyuzivajici ICT ke komunikaci s vefejnymi institucemi pro zajisténi

predavani informaci s obéany Ceské republiky za téelem poskytovani rychlych,

154 Jednotny trh Evropské unie [online]. Evropska komise (Eurostat) : © 2019 [cit. 3. 5. 2019].
Dostupné z: https://europa.cu/european-union/topics/single-market _cs.

155 DiscoverEU: Questions and Answers [online]. European Commission (Press Released Database)
: © 2019 [cit. 3. 5. 2019]. Dostupné z: https://europa.eu/rapid/press-release MEMO-19-
324 en.htm.

156 Autorem volné pielozen vyznam pojmu Interoparbility. In: Cambridge Dictionary [online].
Cambridge University Press © 2019 [cit. 3. 5. 2019].
Dostupné z: https://dictionary.cambridge.org/dictionary/english/interoperability.

157 Glossary: E-bussines [online]. Evropska komise (Eurostat) : © 2019 [cit. 3. 5. 2019]. Dostupné
z: https://ec.europa.cu/eurostat/statistics-explained/index.php?title=Glossary:E-business.
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dostupnych a kvalitnich informacnich sluzeb.!® A v neposledni fad& také
e-Commerce definovan jako prodej &i nakup zbozi nebo sluzeb mezi podniky,
domécnostmi, jednotlivci nebo soukromymi organizacemi, a to za vyuziti
elektronickych operaci provadénych prostfednictvim internetu nebo jinych
komunikaé¢nich siti.!>
3.1.4 Tendence pripojeni Ceské republiky k jednotnému digitalnimu trhu
Dnesni podoba segmentu informacnich a komunikac¢nich technologii
v Ceské republice se primarné nejvice soustiedi na oblast pfenosu dat, datovych
tokli a vyuziti vSech dostupnych datovych siti se snahou tyto sluzby poskytovat
dostupnéji a levnéji. V domacnostech, obchodnich spole¢nostech a vefejné sprave
se v poslednich letech projevuje stale vEtsSi poptavka po prenosnych pocitacich,
tabletech a chytrych mobilnich zafizenich s funkci nabizejici pfipojeni
k internetovym sitim.!®® Pfedpokladem pro efektivni poskytovani internetovych
sluzeb se pro blizkou budoucnost stava vyuziti vysokorychlostni a kapacitni
prenosové sité pro mobilni komunikaci 5G, ktera oproti stavajicim technologiim
nabidne uzivatelim rychlejsi pfenos dat pii jeho vysS$im objemu. Tyto sité budou

161

schopny provozovat pfipojeni o rychlosti az 20 Gbit/s'®' s odezvou v fadu jednotek

milisekund.!62

3.2 Big data a open data

Pojem big data je charakteristicky tim, Ze se jedna o velké mnozstvi dat. Jde
pfitom o data nejriiznéj$iho typu a znejriznéjSich zdroji. Jednd se o data
nestrukturovana, kterd nelze zpracovavat pomoci klasickych algoritmd, jenz pracuji

s Cisly, se kterymi lze poté provadét riizné matematické operace. Nestrukturovana

vvvvv

158 Glossary: E-government. [online]. Evropska komise (Eurostat) : ©2019 [cit. 6. 5. 2019].
Dostupné Z: https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Glossary:E-
government.

159" Glossary:E-commerce. [online]. Evropskd komise (Eurostat) : ©2019 [cit. 6. 5. 2019].
Dostupné z: https://ec.ecuropa.eu/eurostat/statistics-explained/index.php/Glossary:E-commerce.

160 Digital Single Market — Czech Republic. [online]. European Commission (Digital scoreboard) :
© 2019 [eit. 6. 5. 2019]. Dostupné z:  https://ec.europa.eu/digital-single-
market/en/scoreboard/czech-republic.

161 Pienosova rychlost oznacuje, jaké mnozstvi dat protede poéitadovou siti za jednotku Casu.
Me¢ti se naptiklad v b/s (bitech za sekundu), tato jednotka udéava, kolik bitl se pfenese za jednu
vtefinu. In: [T-slovnik.cz. [online]. [cit. 6. 5. 2019]. Dostupné z: https:/it-
slovnik.cz/pojem/prenosova-rychlost.

162 VEBER, . a kol. Digitalizace ekonomiky a spolecnosti : V¥hody, rizika, prileZitosti. 1. vydani.
Praha : Management Press, 2018. str. 34. ISBN, 978-80-7261-554-4.
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vyhodnocovani. Jejich potencidl pro budouci formy jejich zpracovavani
je obrovsky. Pro pfiklad nestrukturovanych dat, lze uvést digitalni fotografii.
U digitalni fotografie zalezi na kvalit¢ jejiho pofizeni, dale také na kvalité
zpracovani a od téchto procest se poté odviji jeji velikost, kterou obsadi v daném
ulozisti. I digitalni fotografie je z pohledu pravni upravy ochrany osobnich udaji
takovy datovy soubor, ktery obsahuje citlivé osobni udaje'® a lze ji bez souhlasu
subjektu tdaji pouzit jen v ptipad€, Ze se na ni zachyceni lidé nebudou dat
identifikovat, tedy dojde kjeji anonymizaci (viz podkapitola 2.3.3.2). Diky
funkcim jako je napiiklad face detection'® lze bez problému pfifadit podobu
zachycenou na digitalni fotografii k profilu na socidlnich sitich ¢i k odkazu na webu
zameéstnavatele osoby na ni zachycené. V soucasné dobé je snahou velkych
spolecnosti z oboru IT vyvijet takovou vypocetni techniku, ktera dokaze zpracovani
specifickych a objemnych soubord urychlit a ptehlednéji zptistupnit k dal§imu

zpracovani.!?

3.3 Pravo a ochrana databazi obsahujici osobni udaje

3.3.1 Jsou data osobni udaje?

Data lze oznacit jako veSkeré informace, které jsou zpracovavany v digitalni
podobé a které jsou zapsany a ulozeny v podobé kapacitnich pocitacovych jednotek,
které oznaCujeme v jejich nejmensi hodnoté jako bity.!®® Jsou uchovavany
v operacni paméti vypocetni techniky nebo napiiklad prosttednictvim cloudovych
ulozist’ (viz podkapitola 4.3.5). Data se stdvaji hlavnim zdrojem informaci
a prostfednictvim jejich shromazd’ovani vznikaji databdze. Praveé jednim z druhii
informaci, které¢ jsou jako data poskytovéana prostfednictvim databéazi, jsou osobni

udaje.

163 § 4 pism. b) Zakon ¢. 101/2000 Sb. o ochrané osobnich udaji a 0 zméné nékterych zékont, ve
znéni pozdejsich predpist. In: Beck-online [online pravni informacni systém]. Nakladatelstvi C. H.
Beck [cit. 8. 5. 2019]. Dostupné z: https://www.beck-online.cz.

164 Software umozfiujici rozpoznéani obliGeje z digitalnich fotografii provozovany spole¢nosti
Eyedea  Recognition  s.r.o. dostupny na  webovych  strankach  spolecnosti:
http://www.eyedea.cz/eyeface-sdk.

15 DOLAK, O. Big Data - Nové zpiisoby zpracovdni a analyzy velkych objemii dat [online]
SystomOnLine : © 2001 [cit. 8. 5. 2019] Dostupné z: http://www.systemonline.cz/clanky/big-
data.htm.

166 Zakladni jednotka kapacity paméti a nejmensi jednotka dat, tzn. jednotka mnozstvi informace,
ktera mize byt v jednom okamziku v paméti ulozena.
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3.3.2 Datafikace

Pojem datafikace je nerozlu¢né spojen s pojmem digitalizace. Digitalizace,
jak jiz byla popsana v piedchozich kapitolach, znamend ptechod z fyzickych nosic¢t
informaci na nosice digitdlni. Lze toho pfitom dosdhnout riznymi zplsoby.
V okamziku, kdy médme digitdln¢ uchované dokumenty ¢i soubory dat, obsahuji
pouze zdznam digitalizovaného obrazového souboru. V tento okamzik stale nelze
hovofit o konkrétnich tdajich. Aby bylo mozné dosdhnout zpracovavani
konkrétnich udaji z digitalizovanych dokumentt, je nutné jejich obsah podrobit
pravé zminéné datafikaci, kterou lze provést prostfednictvim softwaru na optické
rozpozndni znakli (viz podkapitola 4.5.5). Vtento okamzik se z prostych
nestrukturovanych dat stavaji konkrétni tdaje, které lze déle rozdélit na
nespecifikované a osobni, nebot’ odpoveéd’ na otdzku, co vSe je osobnim udajem, lze
nalézt v predpisech tykajicich se oblasti ochrany osobnich tdaji. !¢’

Jako modelovy ptiklad toho, kdy se poprvé objevila poptavka po datafikaci
lze uvést plan, ktery zvetejnila spolecnost Google. Zamér byl takovy, ze kazda
stranka kazdé knihy, ke které bude mit spole¢nost Google ptistup z divodu ochrany
autorskych prav dle AutZ, bude prostrfednictvim digitalizace pfevedena z papirové
formy do formy digitalni a poskytnuta v§em uzivatelim internetu. Aby bylo tento
cil mozné realizovat, vybrala spolecnost Google nékolik svétovych knihoven,
se kterymi uskutecnila vyvoj velkokapacitniho skeneru, jehoz hlavni funkci bude
automatické obraceni stranek. Skener se podatilo vyvinout a spole¢nost Google tak
dosahla moznosti veskeré ziskané knihy naskenovat tak, aby to bylo financné
mozné a technicky proveditelné. Uzivatelé internetu tedy méli k dispozici digitalni
kopii stranky, ovSem aby méla tato kopie pfidanou hodnotu a aby se pro Ctenaie
stala uzivatelsky piivétivéjsi, bylo potfeba vymyslet zplisob, kterym bude mozné
vyhledavat mezi jednotlivymi strdnkami dle jejich obsahu. V tento okamzik
spolecnost Google aplikuje software na optice rozpoznavani znakli (OCR), ktery
dokdze nacist digitalni obrazek a rozlisit v ném pismena, slova, véty nebo odstavce.
Z digitalizovanych obrazku stranek se tak staly datafikované texty, které jiz bylo

mozné selektovat a tim usnadnit jejich vyhledavani a identifikaci.!6®

167 MAYER-SCHONBERGER, V., CUKIER, K. Big data. 1. vydani. Brno : Computer press ve
spolupraci s Albatros Media, a.s., 2014. str. 93-108. ISBN: 978-80-251-4119-9.
168 Tamtéz. str. 93-94.
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3.3.3 Vznik databazi

Databézi lze definovat jako uspofadané soubory individualné pfistupnych dat.!®
Dale miZzeme jeji vyklad odvodit pfimo ze zdkonné upravy, kdy Smeérnice
Evropského parlamentu a Rady 96/9/ES, o pravni ochrané databazi definuje
databaze nasledovné: ,,Pro ucely této smérnice se , databdzi* rozumi soubor dél,
udajii nebo jinych nezavislych prvkii, které jsou systematicky nebo metodicky
usporadany a které jsou jednotlive pristupné elektronickymi nebo jinymi
prostiedky.“'"° Z hlediska GDPR lze databazi povazovat také za evidenci, nebot’
Clanek 4 odst. 6 Obecného nafizeni na ochranu osobnich udajl stanovi, ze se za
evidenci povazuje jakykoliv strukturovany soubor osobnich tdaju piistupny podle
zvlastnich kritérii. Neni pfitom rozhodné, jestli se jedna o soubor centralizovany,
decentralizovany, nebo rozdéleny podle funkéniho hlediska.!”! Elektronickou
databazi mizeme rozdélit na databazi vlastni, kterd obsahuje ulozena data, jejichz
typem mohou byt naptiklad osobni udaje, a na Database Management System'”?
ktery predstavuje systém fizeni baze dat, jehoz hlavnim ukolem je se starat
o obsluhu pfedmétné databdze. Kazda z téchto ¢asti bude chranéna jinym pravem
obsahujicim zpisobem. Na jedné strané¢ Database Management Systém bude
chranén prostfednictvim AutZ jako software. Na druhé stran¢ samotnd databaze
bude pozivat ochrany sui generis dle Smérnice Evropského parlamentu a Rady

96/9/ES, o pravni ochran¢ databazi, kombinované s moznosti ochrany dle AutZ.

3.3.4 Ochrana databazi
Legislativni rdmec Evropské unie pro oblast ochrany databazi ptedstavuje

Smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. brezna 1996 o pravni

19 POLACEK, R. a kol. Prdvo informacnich technologii. 1. vydani. Praha : Wolters Kluwer CR,
2018. str. 147. ISBN: 978-80-7598-045-8.

170 Clanek 1 odst. 2 Smérnice Evropského parlamentu a Rady 96/9/ES, o pravni ochrané databézi.
In: Beck-online [online pravni informacni systém]. Nakladatelstvi C. H. Beck [cit. 12. 5. 2019].
Dostupné z: https://www.beck-online.cz.

17t NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.
GDPR : Obecné narizeni o ochrané osobnich udajii. Prakticky komentar. Praha : Wolters Kluwer
CR, 2017. str. 88. ISBN. 978-80-7598-068-7.

12 Database Management Systém (DBMS) systém fizeni baze dat, pro n&jz se pouziva zkratka
DBMS. Jedna se o univerzalni oznaceni pro software, ktery tvofi mezivrstvu mezi aplikacemi a
ulozenymi daty. Jeho tlohou je efektivné pracovat s velkym mnozstvim dat, musi byt schopen data
ukladat, modifikovat a mazat. In: What does Database Management System (DBMS) mean?
[online].  Techopedia Inc : © 2019 [cit. 12. 5. 2019]. Dostupné z:
https://www.techopedia.com/definition/24361/database-management-systems-dbms.
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ochrané databazi, ktera ma za kol odstranit prfekazky na vnitinim trhu plynouci ze
snahy unifikovat pravni Gpravu v oblasti ochrany soubort dat.!”?

Nejucinnéj$im nastrojem na ochranu databazi je pravidelné provadéni
takzvaného auditniho zdznamu a jeho nasledna analyza. Do auditniho zdznamu se
zaznamenavaji vSechny udalosti, které se odehraji v systému uzivaném
prostiednictvim vypocetni techniky zvolené uzivatelem. Tyto zdznamy obsahuji
napiiklad informace o tom, kdy se uzivatel do systému piihlasil nebo odhlasil,
prostiednictvim systému lze zjistit ktery doty¢ny uzivatel pracoval s databazemi
v okamziku kdy doslo kincidentu, nebo lze odhalit prostou chybu systému
zpusobenou programovanim ¢i na zaklad¢é vnéjsich vlivii. V dnesni dobé existuji
programy, které dokazi analyzu provadét automatizované a spravce systému
upozorni na vyskyt podezielych zdznama.!™
Funkce auditniho zdznamu ptedstavuje jednu z funkcionalit softwarového

feSeni navrZzeného autorem této diplomové prace, kterym se bude zabyvat prakticka

Cast této diplomové prace.

3.4 Uméla inteligence a automatizované rozhodovani

Rozeznavani textu v riznych formatech, velikostech a svételnych
podminkach bylo doposud jedou zdomén lidského mozku. V dobé digitalni
revoluce se ovSem zacinaji objevovat nastroje, které dokazi pracovat na bazi
fizenych signal z mozku.!” Uméla inteligence jako pojem souvisi predevsim
s efektem singularity.!”® Uméla inteligence (z anglického jazyka obecné piekladano
jako artificial intelligence, ve zkratec Al), umoziiuje vyuZzivat predevSim
samoucicich schopnosti na jejichz zaklad¢ autonomné vytvari rozhodnuti v piredem

nenaprogramovanych scénafich.!”’Diky témto schopnostem se uméla inteligence

177 HUGENHOLTZ, P. B. Copyright in Europe: Fordham Intellectual Property, Media &
Entertainment La Journal. ¢. 2 [online] © 2012. str. 505-515. [cit. 12. 5. 2019] Dostupné z:
https://ir.lawnet.fordham.edu/cgi/viewcontent.cgi?referer=https://www.google.com/&httpsredir=1
&article=1534&context=ipl;j.

173 DOSEDEL, T. Po¢itadova bezpeénost a ochrana dat. 1. vydani. Brno: Computer press, 2004 str.
47-49. ISBN 978-80-251-0106-3.

174 Tamtéz.

175 PILNY, 1. Digitdlni ekonomika — Zit nebo prezit. 1. vydani. Brno : BizBooks ve spolupréci s
Albatros Media a.s., 2016. str. 165. ISBN: 978-80-265-0481-8.

176 Za efekt singularity oznacujeme ve spojeni s umélou inteligenci okamzik, kdy po¢itatovy vykon
dokaze nahradit &i prerist zékladni schopnosti lidského mozku. In: PILNY, 1. Digitdlni ekonomika
— Zit nebo prezit. 1. vydani. Brno : BizBooks ve spoluprici s Albatros Media a.s., 2016. str. 165.
ISBN: 978-80-265-0481-8.

177 Volné& ptelozeny vyznam pojmu Artificial Inteligence. In: Cambridge Dictionary [online].
Cambridge  University Press © 2019  [cit. 22, 7. 2019]. Dostupné z:
https://dictionary.cambridge.org/dictionary/english/artificial-intelligence.
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stale Castéji pouzivd pro zpracovavani osobnich udaji, zejména pak pro velké
datové soubory o riizném objemu a specifické struktute obsahujici naptiklad osobni
udaje oznaceny jako Big Data (viz podkapitola 3.2).178

Pti bliz§im exkurzu do historie pravni Gpravy institutu automatizovaného
rozhodovéani narazime v ramci evropské legislativy primarné na Umluvu Rady
Evropy o ochrané osob se zretelem na automatizované zpracovani osobnich dat ¢.
108 z roku 1981.'7° Ceska republika Umluvu s &islem 108 ratifikovala v roce 2000,
spole¢né s piijetim ZOOU. Primarnim cilem ZOOU, ktery jiz obsahoval
implementovanou Umluvu &. 108 bylo zacilit nejen na osobni udaje, které podléhaji
automatizovanému zpracovavani, ale také na ty, které se nezpracovavaji
automatizované. '8¢

Do rezimu automatizovaného individualniho rozhodovani se spravce dle
soucasné ucinné pravni Upravy dostava podle ¢lanku 22 GDPR pokud; Jsou urcita
jeho rozhodnuti zaloZzena vyhradné na automatizovaném zpracovani osobnich
udajt; Tato rozhodnuti zarovent maji vici subjektu Gdaji pravni ucinky nebo se ho
vyznamné dotykaji. To znamend, Ze automatizované rozhodovéni je piipustné
pouze v nekterych piipadech. Povazovat za automatizované rozhodovani mizeme
napfiiklad zasilani marketingové nabidky na miru, ktera vyplyva z uzivani vérnostni
karty. Ta dokdze pti kazdé platbé vyhodnotit, ktery sortiment spotiebitel zvolil
a vést si statistiku o tom jaké zbozi kupuje nejcastéji. Na zaklad¢ toho mu poté
software vygeneruje nabidku na miru s vyhodnéj$imi podminkami pro koupi
dalsiho zbozi, které spotiebitel nakupuje nejcastéji. Pokud jsou tyto navyky
sledovany delsi dobu a automaticky zasiland nabidka by zavisela na dalSich
faktorech, jako je pocet zakoupeného zbozi, frekvence nakupovani, ¢astka, kterou
spotiebitel vynalozi na nédkup, uz jednad o automatizované rozhodnuti, a to véetné

' Pracovni skupina zfizena dle ¢&lanku 29 GDPR (WP29)

profilovani.'®
automatizované individudlni rozhodovani spatfuje jako vytvafeni rozhodnuti
vyhradné za pomoci vypocetnich systému, zcela bez zdsahu ¢loveka. Prave absence

lidského faktoru je z pohledu ochrany prav a zajmu subjektti idaji nejrizikovéjsi,

'8 Narazi uméld inteligence u narizeni GDPR? [online]. Mgr. Eva Skorni¢kova : © 2019.
[cit. 22. 7. 2019]. Dostupné z: https://www.gdpr.cz/blog/umela-inteligence.

179 Convention for the Protection of Individuals with Regard to Automatic Processing of Personal
Data — ETS 108.

180 JANECKOVA, E., BARTIK, V. Ochrana osobnich iidajii v pracovnim pravu. Praha: Wolters
Kluwer CR, 2016. str. 12. ISBN: 978-80-7552-145-3.

181 Clanek 22 NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich udajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 22. 7. 2019]. Dostupné z: https://www.beck-online.cz.
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nebot o jejich zdlezitostech rozhoduje vypocetni technika s nulovym
zohlediiovanim téch aspektl, podnétl a statistik, které do programu nejsou
zaneseny, a presto mohou v konkrétnim ptipadé hrat roli.!®?

Pokud spolec¢nost napliiuje oba vySe zminéné znaky automatizovaného
rozhodovani, dostava se do rezimu, kdy je takovéto zpracovavani zakazané, ovSem
pouze v ptipadé, Ze spolecnost nesplituje nékterou z nasledujicich vyjimek;

(a) Je nezbytné k uzavieni nebo plnéni smlouvy mezi subjektem udaji
a spravcem udaji;

(b) Je povoleno pravem Unie nebo ¢lenského statu, které zaroven stanovi
vhodné ochranna opatient;

(c) Je zalozeno na vyslovném souhlasu subjektu udajii se zpracovanim
osobnich idajl, pficemz souhlas bude muset byt zcela explicitné vyjadien.

Automatizované rozhodovani je v nékterych ptipadech vhodnym nastrojem
pro vétsi stalost v rozhodovani shodnych piipadi, pro sniZzeni vyskytu pochybeni
lidského faktoru, zneuziti pravomoci ¢i diskriminace. Nutnost pouziti automatizace
muze vychazet i z neprakti¢nosti ¢i nemoznosti zakomponovani lidského faktoru

do procesu napiiklad z divodu velkého mnozstvi zpracovavanych dat.!83

3.5 Privatizace verejné kontroly

Pojem privatizace vetejné kontroly autor pouzil z divodu, Ze princip, na
kterém je postavené softwarové feSeni plyne predevsim z ucinné pravni Gpravy,
kterd se tyka vetfejného sektoru. Konkrétné se jednd o Zdakon ¢. 499/2004 Sb.
o archivnictvi a spisové sluzbé a zméné nékterych zadkond. Jeho posledni novela
totiz pfinesla zménu, ktera se tyka treti hlavy, tedy spisové sluzby. Ta s trendem
digitalizace zdsadn¢ ovlivnila, jakym zpiisobem budou postupovat pfi zpracovavani
pisemnosti subjekty, které spisovou sluzbu vykonavaji. Jedna se ptitom napiiklad
o; kraje; hlavni mésto Prahu; Obce s povéfenym obecnim ufadem a obce se
stavebnim nebo matri¢nim ufadem; méstskou ¢ast nebo méstsky obvod uzemné
Clenéného statutarniho mésta a méstska cast hlavniho mésta Prahy, na néz byla

statutem prenesena alesponi ¢ast plisobnosti obce s povéfenym obecnim ufadem

82 Pokyny k automatizovanému individudlnimu rozhodovdni a profilovani pro tcely naiizeni
2016/679. [online]. UOOU : © 2019 [cit. 22. 7. 2019]. Pfijaty dne 3. fijna 2017,
ve znéni naposledy revidovaném a piijatétm dne 6. tunora 2018. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id dokumenty=31893.

183" Profilovani a automatizované rozhodovdni. [online]. Mgr. Eva Skorni¢kova : © 2019.
[cit. 22. 7. 2019]. Dostupné z: https://www.gdpr.cz/blog/profilovani.
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nebo piisobnosti obce se stavebnim nebo matri¢énim Gfadem. Souhrnné oznaceny
jako verejnopravni piivodci.

K novelizaénimu bodu 152 (§ 64 odst. 1 Zakon ¢. 499/2004 Sb.
o archivnictvi a spisové sluzb¢€); ,,...se stanovi povinnost uréenym piivodcum zajistit
prijem dokumentii v digitdalni podobé alespon v datovych formatech stanovenych
jako vystupni datové formdty mnebo formaty dokumentu, které jsou vystupem
z autorizované konverze dokumentii obsazenych v datové zprave; tato povinnost
odpovida pravu odesilatelii dokumentu, jejichz adresaty jsou urceni piivodci, znat
podminky, za kterych jimi odeslany dokument v digitalni podobé bude bez dalsiho
prijat, zaevidovan a vyrizen, aniz by byl odesilatel oslovovan se Zadosti o zaslani
dokumentu v digitdalni podobé v jinéem datovém formatu. Soucasné tak budou
odstranény problémy urcenych puvodcii s prijimanim a dal§im zpracovanim
dokumentii v digitalni podobé, a to nejenom zhlediska procesniho, ale také
zhlediska jednoznacné technické pripravenosti a organizacniho zabezpeceni ukonii
Jjimi provozované podatelny. Urceni puvodci samoziejmé mohou umoznit prijem
dokumentii v digitalni podobé také v dalsich datovych formatech, které v ramci jimi
nabizené uzivatelské vstricnosti uverejnuji na uredni desce, resp. pokud nejsou
Jjejimi zFizovateli, tak na svych internetovych strankach.«'3*

Z toho vyplyva, ze pokud bude soukromd (civilni) uprava vychazet
zté vefejnopravni, ¢imz dojde k privatizace vefejné kontroly, miize si
jednoduchym zpiisobem vytvofit ramec pravidel, dle kterych je tendence

zpracovavat data v digitalni podobé¢ stale castéj$im a vitanym jevem.

184 Diivodova zprava k novele Zakona ¢. 499/2004 Sh.
o archivnictvi a spisové sluzbé [online]. Narodni archiv : © 2019 [cit. 24. 8. 2019].
Dostupné z: https://www.nacr.cz/wp-content/uploads/2019/05/duvodova-zprava-k-navrhu-novely-
arch-zakona.pdf.
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4.  Aplikace ochrany osobnich udaji na digitalnim trhu

Na uvod kapitoly je podstatné vymezit vyznam slovniho spojeni ,,ochrana
osobnich udaji*, které v této podobé zaklada jeden pojem pro oznaceni pravniho
ramce, jenz se zabyva ochranou osobnich udaji. V pfipadé, Ze by v nadpisu
kapitoly doslo k odd¢leni slova ,,ochrany* od osobnich udaji, jednalo by pak dle
vyznamu spojeni slov “aplikace ochrany®, pouze o zavadéni ochrannych opatieni
na digitadlnim trhu. Vyznam této kapitoly je ovSem daleko S§irsi, coz vyplyva
z hlavni myslenky autora aplikovat na pravni rdmec ochrany osobnich udaji
metody digitalizace dostupné v rdmci ekonomického trhu. Cilem je pomoci téchto
metod nalézt komplexni feSeni, jenz se stane navodem pro zavedeni efektivniho a
usporného feSeni zpracovavani osobnich tdaji. Autor po provedeni resersi vSech
jemu dostupnych zdrojii tykajicich se ochrany osobnich udaji, a na zéklad¢
povédomi o této tématice, dospél k zaveru, Ze kapitola by méla nést spiSe nazev
»Aplikaéni feSeni zpracovavani osobnich udaji v souladu s legislativou
a metodami digitalizace®, aby tak Iépe reflektovala jeji vyznam pro Ctenafe této
prace.

JelikoZz se tato ¢ast prace zabyva navrhem skute¢ného feseni zpracovavani
osobnich Udaji pomoci automatizace a digitalizace, je praktické vymezit jeden
urcity subjekt, na kterém budou zhodnoceny ekonomické dopady feseni. Autorem
této prace byla vybrana modelova obchodni spole¢nost!®, konkrétné spole¢nost
s ru¢enim omezenym, prostfednictvim které bude mozné urcit ekonomické naklady
na implementaci GDPR a naklady na nasledny proces jeho dodrzovani, tedy
zpracovavani osobnich udajii v souladu s pozadavky GDPR. Na zéklad¢ provedené
ekonomické analyzy lze nasledné vyhodnotit pfinos navrhovaného feSeni ve véci

optimalizace nakladii spole¢nosti.

185 Obchodni spole¢nosti v Ceské republice legislativné upravuje zdkon ¢ 90/2012 Sb.,
o obchodnich spolecnostech a druzstvech. Obchodni spolecnosti a druzstva se spole¢né nazyvaji
obchodni korporace. Dle tohoto zakona se mezi obchodni spoleCnosti fadi verejna obchodni
spolecnost a komanditni spolecnost (souhrnné nazyvané osobni spolecnosti), spolecnost s rucenim
omezenym a akciova spolecnost (kapitalové spolecnosti). Dale pak evropska spolecnost a evropskeé
hospodarské zajmové sdruzeni.
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4.1 Hlavni prinosy digitalizace pro obchodni spole¢nosti

Digitalni trh ocekdva od obchodnich spolecnosti, které¢ se rozhodnou pro
zavedeni digitalizace a restrukturalizaci stavajici vypocetni techniky, vysoké
standardy. Proces digitalizace je dlouhotrvajici proces, jenz neni spojeny pouze se
zavedenim nové vypocetni techniky, implementaci systémi a pirehodnoceni
strategie spolecnosti. Jedna se o komplexni proces, ktery vyzaduje zapojeni celé
struktury spole¢nosti do jeho pribchu. Je nutné spravné zvolit, jakym zptisobem
bude digitalizace zavadéna, zdali bude provedena na zéklad¢ vlastniho know-how
nebo bude nutné zvolit pro jeji zavedeni odborniky. Ob¢ varianty ptitom vyZzaduji
zapojeni celého zaméstnaneckého kmene spolec¢nosti. Znalosti zaméstnanct
tykajici se oblasti, které se digitalizuji, jsou neodmyslitelnou soucasti procesu,
jelikoz mohou pomoci spravnému a hladkému piechodu systému z fyzické do
elektronické formy. Zarovenn v opaéném sméru plati, ze védomosti zaméstnance
ziskané pfi procesu zavadéni digitalizovanych systémi vedou k jeho rekvalifikaci
z fyzické cinnosti na Cinnost zaStitujici zpusobilost ovlddat systém v rdmci

informacnich a komunika¢nich technologii.

4.1.1 Instantni digitalizace

Problematickym se stdva ptfedevSim piistup k zavadéni digitalizace do
struktury obchodni spolecnosti. Pojem ,,instantni digitalizace* oznacuje snahu
nabizet takova feSeni, kterd jsou bud’ ¢asové omezena a nedokaZzi se ptizpusobit
rychlym zméndm a pozadavkiim legislativy nebo jsou to takova feSeni, ktera
pfichazi jiz s unikatnim modelem, jenz vSak neni vytvofen na miru a dle pozadavki
spoleCnosti, a proto se nedokdze procesim spolecnosti pfizplsobit. ,,Neexistuje
Jjedno pravidlo, vzor, ndstroj, resSeni ¢i postup aplikovatelny pro kazdou spolecnost
a kazdou situaci ¢i kazdou organizaci. Je treba prijmout a implementovat viastni
reSeni v souladu s GDPR. Je tieba individualizovat. “!%5 Pro v§echny procesy uvnitf
spole€nosti je totiz pfiznacné, Ze jsou organické. Neni to pouze z diivodd, Ze se
mohou stéle pfetvaret, vyvijet a pfizplisobovat ¢innostem spolecnosti. Je to také
zpiisobeno tim, Ze s pfichodem digitalizace vznikd tendence tyto procesy

pfizplsobovat novym trendiim a ovlivitovat tak produktivitu ¢i naklady spolecnosti.

"% KLOUCH, J. Co nového prinasi GDPR? In: Semindfe o GDPR online [online].
CESNET, z s. p. o, FEL CVUT © 2017 [cit. 20. 6. 2019]. Dostupné z:
https://www.cesnet.cz/akce/gdpr2017.
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4.1.2 Produktivita a zaméstnanost na digitilnim trhu

Produktivita patfi mezi velice vyznamné makroekonomické ukazatele,
jejichz pomoci lze zméfit vykonost ekonomiky. Pravé produktivita je spojena
s faktory, jez se vazou k pojmu digitalizace. Jsou jimi ekonomicky riist, efektivné;jsi
vyuzivani zdroji, konkurenceschopnost a optimalizace nékladii. Produktivitu lze
méfit napiiklad hodinovym vystupem na pracovnika.!®” Dilezité je uvédomeéni,
ze k jejimu navySovani nedochdzi skrze narlst poctu odpracovanych hodin,
ale prostfednictvim optimalizace procest, a to napfiklad pomoci digitalizace.
Z dostupného prazkumu vyplyva, ze ve vétsSing evropskych zemi, a to i véetné
Ceské republiky, spotiebuje pracovnik pouhych 11 hodin tydn& k vytvoteni
stejného vystupu, jako v roce 1950 za jeden pracovni tyden.!'®® Vlivem téchto zmén
fada pracovnich mist zanikd. Jde zejména o ty pozice, kde je Ttada
algoritmizovatelnych procesti nahrazovana vypocetni technikou. Nicmén¢ lidsky
faktor je stale dilezity a prozatim nenahraditelny. Pracovnici, jejichZ naplni prace
jsou ¢innosti, které bude mozné digitalizovat a automatizovat nemusi nutné opustit
svoje pozice. Budou ovSem muset pfizpusobit své dovednosti a vzdélani oblasti
digitalizace ve spojeni s vypocetni technikou, kterd ma jejich praci zefektivnit.
Pracovni pfilezitosti bude mozné stale nalézt v potfebé udrzovat provoz a nastaveni
vypocetni techniky, nebot’ jak bylo zminéno vySe, kazdy proces je organicky
a vyzaduje neustdlou kontrolu zmén. Tyto zmény plynou naptiklad z potieby
vyvijet dokonalejsi a komplexnéjsi software, vytvaret vzorce fungovani systémi a
jejich legislativnich ramct tak, aby se do budoucna zamezilo jejich zneuzivani a
zaroven aby byla vymezena odpovédnost za provadéni urCitych ¢innosti. Aby mohl
byt lidsky faktor pln¢ vynechan ze zasahii do vypocetni techniky, musela by byt
nejprve vyvinuta naprosto sobéstacnad uméld inteligence, ktera by byla schopna

nahradit myslenky lidi.'’

4.1.3 Tlak obchodnich spole¢nosti na neustale sniZovani nakladi
Snizovani ekonomickych nédkladi spolecnosti je neodmysliteln¢ spjaté
s ptichodem éry digitalizace. Snaha udrzet ndklady v rozumné mife je kli¢em

k uspéchu. Tento trend se nejvice vaze k zacatku 90. let, kdy se podniky zacaly

187 PILNY, 1. Digitdlni ekonomika — Zit nebo prezit. 1. vydani. Brno : BizBooks ve spolupréci s
Albatros Media a.s., 2016. str. 121. ISBN: 978-80-265-0481-8.

188 PILNY, 1. Digitdlni ekonomika — Zit nebo prezit. 1. vydani. Brno : BizBooks ve spolupréci s
Albatros Media a.s., 2016. str. 122. ISBN: 978-80-265-0481-8.

189 Co je uméla inteligence? [online]. ORACLE Corporation © 1995-2019 [cit. 22. 6. 2019].
Dostupné z: https://www.oracle.com/cz/artificial-intelligence/what-is-artificial-intelligence.html.
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upravovat na mensi velikost a dochazelo k vnitini reorganizaci, kterd se tykala
procest nebo pracovnich sil. Potencidlnim rizikem pfi reorganizaci podniku je efekt
takzvané podnikové anorexie. Ten vede podnik ke stdlému snizovani nakladd,
a to az do okamziku, kdy za¢ne dochdzet k trvalému snizovani podilu na trhu,
snizovani piijml a ziskl, ztrat¢ konkurenceschopnosti a potupné az ke ztraté
schopnosti podniku prezit.!*°

Nékteré segmenty ekonomiky, kterymi miize byt napiiklad logistika, ve
smyslu pfepravy zbozi a sluzeb, kladou na Setfeni nakladii obrovsky diraz. Je to
z diivodu, ze se jednd o segment, ktery je nejvice citlivy na vySi naklada
vynaloZzenych naptiklad na pfepravu zbozi, skladovani, udrzovani zasob
a v neposledni fad¢ také vyfizovani objedndvek a zadkaznicky servis. Pravé pfi
téchto zminénych ¢innostech spolecnosti dochdzi ke zpracovavani osobnich udajt.
Zpracovavani tak tvofi velkou c¢ast pracovni nédplné zaméstnancl (ptipadné
externich spolupracujicich spolecnosti), ktefi jsou za dodrzovani spravného

postupu zpracovavani v souladu s legislativou zodpovédni.

4.2 Elementarni procesy pri zavadéni GDPR v obchodnich

spolecnostech

Jak vyplyva z predchozich kapitol, implementace opatieni pro zachovani
souladu podnikovych procest s legislativou tykajici se ochrany osobnich udajt je
pozvolny dlouhotrvajici proces. Spolecnost na n¢j musi vyclenit v rdmci své
¢innosti dostatecny prostor, ktery pokryje predev§im potfebna Skoleni, mapovani
stavajiciho stavu a provedeni zékladnich analyz. Na zakladé¢ téchto vystupti musi
poté spolecnost zhodnotit, které procesy je nutné piehodnotit, které zavést, a které
zcela vypustit. K tomuto ucelu jiz poslouzi nejen stanoviska Pracovni skupiny
WP29, kterd dopliuji vyklad nékterych ustanoveni GDPR, ale i praktické
zkusenosti, které vyplyvaji napiiklad z uvedenych pozadavkia UOOU pii provadéni
kontrolnich auditi (viz podkapitola 2.4.8). Je zjevné, Ze se jedna o finan¢né narocny
proces. Tato podkapitola predstavuje ndstin toho, jakym zplisobem by obchodni
spole¢nost méla postupovat, aby doslo k implementaci zdkladnich pozadavki dle

GDPR. V piipadé, Ze se spolecnost timto nafizenim jiz fidi, kapitola poskytuje

90 TAPSCOTT, D. Digitdlni ekonomika : nadéje a hrozby véku informacni spolecnosti. 1. vydani.
Praha : Computer Press, 1999. str. 27. ISBN: ISBN 80-7226-176-2 6.
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navrh pro inovaci procesu zpracovavani osobnich tdajui ve smyslu jeho digitalizace

a automatizace prostfednictvim navrhu softwarového feseni.

4.2.1 Zakladni néleZitosti zmény procesit GDPR na plné digitalizované
feSeni

4.2.1.1 Implementa¢ni skupina

Pro spusténi procesu implementace GDPR v digitalizované podobé ve
spoleCnosti, je dulezité vyclenit ty zameéstnance, ktefi prichdzi do kontaktu
s osobnimi Udaji a vymezit pro n¢ dostateCny Casovy prostor k tomu, aby bylo
mozné provést zakladni mapovani procestt vramci konkrétnich cinnosti, pfi
kterych dochazi ke zpracovavani osobnich tdaji. Dale je nezbytné pro né zajistit
ucast na Skolenich a seminafich spojenych s adaptaci na nové navrhované
softwarové feSeni. To znamena ptfechod zjiz zavedenych, ve vétSin€ piipada

fyzicky provadénych procest, na plné¢ digitalizované.

4.2.1.2 Zakladni mapovani, GAP analyza a dopadova analyza

V okamziku, kdy je spolecnost schopna identifikovat, které osoby pfichazi
pfi své Cinnosti do kontaktu s osobnimi udaji, nastdva Gvodni ¢ast implementace,
Jiz je mapovani soucasného stavu zpracovavani osobnich daji. Prostfednictvim
mapovani by méla spolecnost dospét k odpovédim na otazky, jez se odvijeji od

zakladu zdkonnych ustanoveni. Pro ptiklad 1ze uvést vzorovy mapovaci dotaz:

Pravni zaklad
Povinnost (GDPR) Otazka Legenda Odpovéd |Relevantni dokument

Napomahani |Rec. 59, €. Napomahate subjektim udaji | Popiste, jestli a pfipadné jakym
vykonu prav |12(2, 3,4, 5, |svykonem jejich prav nebo |zplsobem nabizete subjektiim ddajt
subjektd udajii | 6) jste na toto pripraveni? Jak moznosti vykonavat jejich prava na
tuto asistenci poskytujete vymaz, opravu, vzneseni namitky atd., [ rprosime, |[Prosime, identifikujte a
nebo jak byste ji poskytovali? |tedy zda-li prostfednictvim webového dopliite
rozhrani (formuld¥, tlacitka), e-mailem | rojevantni

doplrite relevantni
informace]
Citelefonicky je moZnost odeslat informace]
zadost o vykon téchto prav a zpusob,
jakym bude subjektu (ne)vyhovéno.

Jaké formulaFe/dokumenty Odkazte na konkrétni dokumentaci

soocl o P A a
pro toto uZivate? ](‘prakvr‘n, prllApacli(ne iv pochJE)el s [Prosime, | [Prosime, identifikujte a
nkcion r . M ,
Y i Elo,a i) kterou vyuzivdte k vyse doplrite doplrite relevantni
zminénému. , .
relevantni informace]
informace]

(Obrazek ¢. 1 — Vzorovy mappingovy dotaznik - obecny, vlastni zpracovani)
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Pravni titul Ucel zpracovani (k jedné &innosti se vztahuje X Géeldi Souhlasy (jsou v Zacatek Cinnosti (pocatek dané Einnosti
zpracovani v rizném rozsahu) - dle ustanoveni nebo vlastnich ramci ¢innosti ve vztahu k osobnim udajim)
zamérua shirany souhlasy se
zpracovanim OU?
Pokud ano, jaké?)

Popiste typ pravniho titulu/zakladu (souhlas, Popiste vlastnimi slovy, za jakym Géelem v ramci dané ¢innosti Uvedte, zda béhem  Popiste vlastnimi slovy, kde poprvé v

plnéni pravni povinnosti, pInéni smlouvy, jsou Udaje zpracovany. uvedené ¢innosti dané ¢innosti prichazite do styku s
verejny zajem, opradvnény zdjem, Zivotné probiha sbér osobnimi ddaji subjektu
duleZity zajem), na jehoz zakladé jsou tdaje souhlast subjektl se
zpracovavany. zpracovanim
osobnich tdaji.
[identifikujte] [ identifikujte] [doplrite] [popiste]

(Obrazek ¢. 2 — Vzorovy mappingovy dotaznik — popis jednotlivych ¢innosti, vlastni zpracovani)

Podstatou metody, ktera se nazyva GAP analyza'®!, je posouzeni souladu
legislativy a soucasného stavu ¢innosti spolecnosti, ktery byl zjistén v souvislosti
s mapovacim dotaznikem. GAP analyza uvadi rozdil mezi aktudlnim stavem
souladu spolec¢nosti s legislativou a redlnym pozadovanym stavem zakonné tipravy
ochrany osobnich udaji, kterému by se méla spolecnost pfizpisobit. Soucasti této
analyzy je také dopadova analyza, jejimz cilem je navrh opatfeni, kterym se
odstrani nedostatky zjisténé v GAP analyze, a identifikace jejich dopadt. Pfikladem
nedostatku miize byt nadbytecnost ziskdvani souhlasu subjektii udaji s jejich
zpracovanim, vyplyvajici z divodu, Ze se pravni titul nezakldda na nutnosti ziskani
souhlasu subjektu udajt, ale napiiklad na zaklad¢ titulu plnéni smluvni povinnosti.

Pravé ptechod od mapovani k analyze GAP a dopadové analyze je jednim
ze stézejnich okamziki pfi zjiStovani skute€ného stavu spolecnosti a jejiho souladu
s legislativou, nebot’ pravé mapovani mé za cil odhalit zédkladni nedostatky a
procesni chyby pii zpracovavani osobnich tdaja spolecnosti. Z praxe, se kterou se
autor prace setkal, vyplyva, Ze primarni mapovani neprobihd za casti odbornika
v oblasti ochrany osobnich udaji, a to se pravé jevi jako stézejni problém pro
vytvofeni novych modeli napomahajicich k implementaci GDPR. Informace
plynouci z mapovani byvaji neptfesné, neurCité a nékdy dokonce zavadéjici,
nasledkem ¢ehoz nemohou slouzit jejich ucelu, kterym je provedeni dopadové a
GAP analyzy z pohledu odbornika na oblast ochrany osobnich udajti. Podstatnou
soucasti tohoto procesu se tak stava ptitomnost zminéného odbornika. Pravé dobie
provedené mapovani a naslednd analyza je kliCem k provedeni uspésné

implementace.

91 GAP analyza je pojem, jehoZ cilem je nalézt nesrovnalosti mezi cili potencidlnimi a dosazenymi.
Pomaha firmam navrhnout logickou strategii a taktickd rozhodnuti zalozené na skutecnych
informacich, ne na subjektivnich nazorech manazerti. In: HORAKOVA, H. Strategicky marketing.
[sine loco] : Grada Publishing a.s., 2003. str. 102.

GAP  Analysis [online]. TechTarget © 2019 [cit. 25. 6. 2019].
Dostupné z: https://searchcio.techtarget.com/definition/gap-analysis.
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4.2.1.3 Ukely, diivody a doba zpracovavani

Provedeni mapovani a zdkladnich analyz nemd vliv na opétovné
pfehodnoceni zakladnich Gcelli zpracovavani osobnich udaji, a pfedev§im urceni
na zékladé jakého pravniho titulu bude ke zpracovavani dochazet. Toto rozhodnuti
bude mit pozd€ji dopad na konfiguraci softwarového fteSeni. Pii opétovném
zhodnoceni muze v ne¢kterych ptipadech dojit k tomu, Ze jiz nebude mozné urcit
ucel zpracovani ¢i pravni titul na zakladé kterého tak bylo u€inéno. Diky této
selekci bude mozné nosice obsahujici takto bezdivodné zpracované tidaje odstranit.

Doba zpracovani je dalsi z povinnosti, kterd musi byt dne natizeni GDPR
spolednosti dostateéné definovana. Clanek 5 odst. 1 pism. ¢) GDPR ur¢il délku
zpracovani osobnich udaju jako: ,,...dobu ne delsi, nez je nezbytné pro ucely, pro
které jsou zpracovavany.“'*> Pro jednotlivd zpracovani je nezbytné definovat
asovy ramec. Casovy ramec se poté odviji od uéelu zpracovani a subjekty tdaji o
ném musi byt informovany pted tim, nez se zpracovanim osobnich udaji udéli
souhlas. Osobni udaje bude spolecnost zpracovavat a uchovavat minimalné po dobu
trvani smluvniho vztahu se subjekte tidajii. A dale bude spolecnost zpracovavat
osobni udaje, které jsou nezbytné k plnéni opravnénych zajmt uchovavat v délce
maximalné tfi let od konce smluvniho vztahu se subjektem tdaji. V zavislosti na

konkrétnich archivaénich lhutach.

4.2.1.4 Interakce se subjektem udajt

Spole¢nost musi vnitinim pfedpisem urcit, jak bude probihat interakce se
subjektem daju v ptipad¢ Ze subjekt uplatni sva prava (o pravech subjektii udajii
viz podkapitola 2.3.6). Spolecnost musi byt pfipravena na okamzitou reakci. Diky
softwarovému feseni bude mozné v nékolika vtetindch vyfiltrovat jaké udaje
spolecnost o subjektu osobnich udajii zpracovava, shromazd’uje, a predevsim bude
moci na zéklad¢ softwarového programu piehledné vygenerovat informaci
k jednotlivym osobnim udajim. To znamena, jaky je ti€el zpracovani, pravni titul
a nezbytné¢ nutnd doba. Na zdklad¢ téchto informaci muze spolecnost velice
efektivné poskytovat informace na zadosti subjektd udajii. A v ptipad¢ jejich

zadosti na vymaz ¢i zménu tak upravit nebo odstranit osobni udaje z databaze.

192 Clanek 5 odst. 1 pism. ) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 Obecné natfizeni o ochrané osobnich udajt. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 18. 5. 2019]. Dostupné z: https://www.beck-
online.cz.
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4.2.1.5 Tvorba zakladni dokumentace

Tvorba zdkladni dokumentace spociva v povinnosti spolecnosti vytvofit
zakladni dokumentacéni strukturu a generalni vzory pro jednotlivé ucely vyuziti
v souladu s GDPR. Toto feSeni ptedpoklada jiz plné digitalizované dokumenty
a jejich Sablony vytvofené prostiednictvim textovych editor v aplikacnich
zafizenich pocitace. Jedna se ptitom predevsim o tyto dokumenty:

a) Vnitini pfedpisy spolecnosti upravujici zpracovani a ochranu osobnich

udaji;

b) Zdznamy o cinnostech zpracovani;'*?

¢) Posouzeni vlivu na ochranu osobnich udaju (z anglického Data

Protection Impact Assessment - DPIA);!%*

d) Dokument pro ptipad poruseni ochrany osobnich udaji a hlaseni
incidenti;

e) Souhlasy se zpracovanim osobnich uda;ji;

f) Informacni memorandum pro zakazniky, dodavatele a tieti strany;

g) Informa¢ni memorandum zaméstnance;

h) Smluvni dokumentace pro ucely zpracovavani osobnich tudaji
prostiednictvim zpracovatele;

1) Vzory odpovédi na dotazy subjekti idaji o zpracovani osobnich udaji;

j) Evidence dotazl subjektii udaju;

k) Zavérecnd zprava o implementaci GDPR.
4.2.1.6 Finalni audit a ziskani certifikatu
V soucasné dobé je nejvys§i moznou autoritou, kterd miize provést

zhodnoceni souladu s u¢innou legislativou v oblasti ochrany osobnich udaja

auditor, ktery je povéteny certifika¢nim orgdnem k vydavani certifikaci a spliiuje

193 Tyto zdznamy umoZziuji spravci prokéazat soulad zpracovéni s obecnym nafizenim. Jde o obecné
zaznamy. Nejde o zdznamy kazdodenni ¢innosti s osobnimi udaji, ale o obecné zdznamy zpracovani,
které spravce nebo zpracovatel provadéji. Neni stanovena forma téchto zdznamti a je predpoklad, ze
zaznamy o ¢innostech zpracovani se budou liSit i v zavislosti na rozpéti provadéného zpracovani.
Nezbytné minimum zaznamti je uvedeno v ¢lanku 30 odst. 1 GDPR. In: Zdkladni prirucka k GDPR.
[online]. UOOU : © 2019 [cit. 26. 6. 2019]. Dostupné z: https://www.uoou.cz/zakladni-prirucka-k-
gdpr/ds-4744/archiv=0&p1=5018. Vyplyvajici zpravni upravy: Clanek 30 NARIZENI{
EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 Obecné nafizeni
o0 ochrané osobnich udaji. In: Beck-online [online pravni informac¢ni systém]. Nakladatelstvi C. H.
Beck [cit. 18. 5. 2019]. Dostupné z: https://www.beck-online.cz.

194 Clanek 35 NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich udajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 18. 5. 2019]. Dostupné z: https://www.beck-online.cz.

58



pfitom pozadavky normy ISO 27001.'5 ZZOU piinasi feSeni, jakym zpiisobem
bude do budoucna vypadat autoritativni provadéni kontroly v tomto segmentu.
Autorizaci bude certifikanimu orgénu vystavovat jako jeden ze tfi hlavnich
poskytovatelti autorizace - Cesky institut pro akreditaci, o.p.s. (CIA). V dobé
zavérecnych praci na této diplomové praci je tato situace ve stadiu, kdy k zavedeni
poskytovani autorizace v ramci akreditaéniho systému CR je zapotiebi vytvofit
dokument, ktery by specifikoval a doplnil obecné pozadavky uvedené v GDPR

s ohledem na zékladni pravidla akreditaéniho procesu.!*®

4.2.2 Nové praktické pozadavky GDPR na procesy zpracovavani osobnich
udaji s reflexi navrhu softwarového reSeni

Obchodni spolecnost, v postaveni spravce ¢i zpracovatele osobnich tdaju,
musi  zpracovavani  provadét vsouladu sucinnou pravni Upravou.
Do okamziku nabyti w¢innosti GDPR byl jedinou takovou tipravou ZOOU
ve spojeni se Smernici Evropského parlamentu a Rady 95/46/ES ze dne 24. Fijna
1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o
volném pohybu téchto udaju. Pii prechodu na novou evropskou legislativu, tedy na
GDPR, byla nutnd preména a zhodnoceni procesii, které doposud spolecnosti
provadély. Na zakladé této analyzy je vhodné poté vyhodnotit, které procesy jsou
v souladu s novou legislativou, a které bude nutné pfizptisobit nové uprave. To plati
za predpokladu, ze spolecnost vesSkeré procesy v souvislosti se zpracovavanim
osobnich tdajl provadéla v souladu s legislativou, ktera byla platna v dobé, nez se
stalo ¢innym nafizeni GDPR. V tomto piipadé bude jeji pfiprava na zavedeni
GDPR podstatné jednodussi nez v ptipadé, kdy procesy zpracovavani osobnich
udajl provadéla na zéklad¢ vlastnich internich piedpist, pfipadné je neprovadéla
vibec.

Autor uvadi na vybranych procesech ptiklady toho, jak vypada zavedeni
zmén, které piineslo GDPR, a jaké zmény je nutné provést pfi vyuziti navrhu
softwarového feSeni. Pokud spole¢nost dodrZela pozadavky ZOOU a Smérnice

Evropského parlamentu a Rady 95/46/ES, je v soucasné dobé¢ ve stavu, kdy;

195 Norma ISO 27001 je mezindrodné platny standard, ktery definuje pozadavky na systém
managementu bezpecnosti informaci. Norma specifikuje pozadavky na fizeni bezpecnosti
informaci, kdy pozaduje po firmé, aby s veskerymi internimi nebo informacemi sdilenymi se svymi
partnery nebo zaméstnanci nakladala tak, aby nedoslo k jejich ztraté, zneuziti nebo i pouze naruseni
divéry. In: Management bezpecnosti informaci [online]. ISO.CZ © 2019 [cit. 27. 6. 2019].
Dostupné z: http://www.iso.cz/iso-27001.

196 Zverejnén navrh akreditacnich a certifikacnich kritérii. [online]. UOOU : © 2019
[cit. 27. 6. 2019]. Dostupné z: https://www.uoou.cz/zverejnen-navrh-akreditacnich-a-nbsp-
certifikacnich-kriterii/d-27861.
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a)

b)

Spolecnost si je védoma toho, jaké osobni Udaje zpracovava, jakym
zpiisobem a po jak dlouhou dobu mohou byt uchovavéany prostrednictvim
fyzickych nebo elektronickych nosicli. Aby byl dodrzen soulad s GDPR,
je spolecnost v souvislosti stimto bodem povinna mit veskerad
zpracovavani osobnich tdaji pfipravena k vydani dozorovému ufadu, tedy
UOOU.'7 Zarovet aby spole¢nost splitovala predpoklady pro moznost
vyuziti navrhovaného softwarového feSeni, je nutné, aby veskera fyzicka
dokumentace byla pfevedena do digitalni podoby a aby pfitom spole¢nost

vyuzila unifikované automatizované formy veskeré dokumentace.

Ochrana osobnich udaji a jejich stupenn zabezpeceni, je pro spolecnost
nejvys$i moznou prioritou. Jednou z doporucenych forem zabezpeceni
osobnich dajii dle GDPR je pseudonymizace (viz podkapitola 2.3.3.2).
Tato forma ovSem neni pro spravce ani zpracovatele osobnich udaji
povinnd. Aby byl dodrzen soulad s GDPR, je spolecnost v souvislosti
s timto bodem povinna urcit formy zabezpeceni, a ty poté uvést ve zvlastni
dokumentaci, kterd se nazyva Zdznamy o cinnostech zpracovani.'®®
Zaroven aby spole¢nost splitovala ptredpoklady pro moznost vyuZiti
navrhovaného softwarového feSeni, musi vyuzivat zabezpecené ulozisté
databézi ¢i samostatnych dat, a to naptiklad prostfednictvim cloudovych
ulozist’ (podkapitola 4.3.5). Zaznamy o Cinnostech zpracovani musi byt
vyplnéné v prostfedi softwaru, ktery je dokaze vygenerovat jako
elektronicky dokument v okamziku, kdy bude nutné je piedlozit

k posouzeni.

Spole¢nost je schopna poskytnout subjektu udaji informaci o tom,
ze zpracovava jeho osobni udaje. Aby byl dodrzen soulad s GDPR,
je spolecnost v souvislosti s timto bodem povinna sd¢lit subjektu udajii
o jaké osobni udaje se jedna, za jakym ucelem spolecnost udaje
zpracovava, jak dlouho bude osobni tidaje uschovavat do doby, nez budou

odstranény, popfipadé jakym tfetim strandm jsou osobni udaje

197 Clanek 58 NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich dajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 20. 5. 2019]. Dostupné z: https://www.beck-online.cz.
198 Clanek 30 NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich udajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 20. 5. 2019]. Dostupné z: https://www.beck-online.cz.
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piedavany.!®® Zaroven aby spole¢nost splitovala pfedpoklady pro mozZnost
vyuziti navrhovaného softwarového feSeni, pfipravi unifikovany
informac¢ni dokument, jenz bude na zaklad¢ osobnich udaji uvedenych
v hlavni databazi generovat pro kazdy subjekt udajii stejny elektronicky

informac¢ni dokument.

d) Kazdy ze subjektt idajl, ktery nebude se spolecnosti ve smluvnim vztahu,
nebo se na n& nebude vztahovat nékterd z vyjimek, musi spolecnosti
poskytnout Souhlas se zpracovanim osobnich udajiu (viz kapitola 2.3.5.1).
GDPR pro tento souhlas ptedpoklada jeho pisemnou podobu, aby bylo
mozné prokazat jeho existenci. Aby byl dodrzen soulad s GDPR, je
spolec¢nost v souvislosti s timto bodem povinna ziskavat pouze takové
souhlasy se zpracovanim osobnich udajti, obsahujici pouze osobni tdaje,
které jsou nutné k ti€elu zpracovéani, a musi byt pfipravena na vyzvu
subjektu souhlas odvolat a informovat o tom subjekt idajli prostiednictvim
potvrzeni o zaniku udéleného souhlasu.?® Zaroven aby spole¢nost
spliiovala pfedpoklady pro moznost vyuziti navrhovaného softwarového
feSeni, musi byt udéleni souhlasu ziskano prostfednictvim unifikovaného
elektronického dokumentu, ktery bude opatien souhlasnym prohlasenim
subjektu udajii. Odvolani souhlasu tak bude moci systém vyhodnotit

(na zaklad€ podnétu subjektu udaji) sam.

e) Spolecnost urcila ve své struktuie osobu s odbornymi znalostmi v oblasti
zpracovavani osobnich udajl, na kterou se zaméstnanci maji moznost
obracet v pfipad€¢ dotazli a konflikti. Aby byl dodrzen soulad s GDPR,
je spolecnost v souvislosti s timto bodem povinna ziidit v n€kterych

zékonnych piipadech pozici Povérence pro ochranu osobnich udaji.?"!

199 Clanek 12-22 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27. dubna 2016 Obecné nafizeni o ochran¢ osobnich udaji. In: Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck [cit. 20. 5. 2019]. Dostupné z: https://www.beck-
online.cz.

200 Clanek 17 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich udajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 20. 5. 2019]. Dostupné z: https://www.beck-online.cz.

201 Povinnost jmenovat povéfence pro ochranu osobnich daji se netykd vSech spravcli nebo
zpracovatelll, ale pouze téch, ktefi provadéji zpracovani uvedend v ¢l. 37 odst. 1 GDPR, pokud
zpracovani provadi organ vefejné moci ¢i vetejny subjekt, s vyjimkou soudt jednajicich v ramci
svych soudnich pravomoci; hlavni Cinnosti spravce nebo zpracovatele spocivaji v operacich
zpracovani, které kviili své povaze, svému rozsahu nebo svym uceliim vyzaduji rozsahlé pravidelné
a systematické monitorovani subjekti udajti; hlavni ¢innosti spravce nebo zpracovatele spocivaji v
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Zaroven aby spole¢nost splitovala ptedpoklady pro moznost vyuZiti
navrhovaného softwarového feseni je nutné, aby povétena odborna osoba,
pripadné povéienec pro ochranu osobnich tidaji, mél piistup k veskerym
udajiim, které software zpracovava a zaroven, aby mél dostate¢né odborné

znalosti v uzivatelském prosttedi softwaru.

f) 'V ptfipad¢ nezddouciho uUniku osobnich udajii je spolecnost ptipravena
hlasit dozorovému organu incident. Aby byl dodrZen soulad s GDPR, je
spolecnost v souvislosti s timto bodem povinna hlasit tento incident do 72
hodin od okamziku, kdy se o iniku dat dozvédéla.?*? Zaroven spole¢nost
diky vyuziti navrhovaného softwarového feSeni ziskd kompletni vycet
osobnich tdajt, kterych se unik tyka, jelikoz systém soustavné kontroluje
veskeré procesy predavani osobnich tdaji. V ptipade, ze je dany unik
vyhodnocen jako neopravnény, software tuto informaci preda
opravnénému uzivateli a na zdkladé¢ své funkcionality automaticky
notifikuje dozorovy organ o incidentu. Tim software zajisStuje dodrzeni
zakonné lhity, ktera je urena k ohlaSeni incidentu.

Vsechny tyto procesy bude tedy mozné prostiednictvim navrzeného
softwarového feSeni provadét plné automatizované a Cisté v elektronické formé.
Piedpokladem pro funk¢nost a plnou automatizaci zpracovavani je vSak vytvoreni
unifikovanych automatizovanych dokumentii a posléze prechod z fyzické do
elektronické formy nosi¢li osobnich udaju, tedy digitalizaci vSech soucasnych

dokumentil a nosicti dat spole¢nosti.

4.3 Digitalizace dokumenti

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakond, v paragrafu 2 pism. e) definuje pojem dokument jako ,,Pro ucely tohoto

zakona se rozumi dokumentem kazda pisemnd, obrazovad, zvukovd nebo jind

rozsahlém zpracovani zvlastnich kategorii idajii a osobnich tdajt tykajicich se rozsudkt v trestnich
vécech a trestnych ¢ind. In: Povérenec pro ochranu osobnich iidaji. [online]. UOOU : © 2019
[cit. 27. 6. 2019]. Dostupné z:

https://www.uoou.cz/vismo/zobraz_dok.asp?id org=200144&id_ktg=5550&n=poverenec%2Dpro
%2Dochranu%?2Dosobnich%2Dudaju&p1=5018. Vyplyvajici zpravni upravy: Clanek 37
NARIZEN{ EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016
Obecné nafizeni o ochrané osobnich tdajii. In: Beck-online [online pravni informacni systém)].
Nakladatelstvi C. H. Beck [cit. 22. 5. 2019]. Dostupné¢ z: https://www.beck-online.cz.

202 Clanek 33 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 Obecné nafizeni o ochran¢ osobnich dajt. In: Beck-online [online pravni informacni
systém]. Nakladatelstvi C. H. Beck [cit. 22. 5. 2019]. Dostupné z: https://www.beck-online.cz.
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zaznamenana informace, at' jiz v podobé analogové c¢i digitalni, ktera byla
vytvorena piivodcem nebo byla piivodci dorucena.*

Kazdy dokument mtzeme na zaklad¢ jeho obsahu rozdé¢lit do riznych
kategorii. Prvni z nich je strukturovany dokument. Pro tento typ dokumentu je
specifické, ze umisténi dat (jako jsou naptiklad pismena, data, Cisla, spisové
znac¢ky, a jiné) je znamo jiz pfed samotnym zpracovanim dokumentu. Druhym
typem je castecné strukturovany dokument, ten sice obsahuje znamé typy dat, ale
Jiz neni patrné, kde jsou tato data na strance umisténa pfed samotnym zpracovanim
dokumentu. Ptikladem mutze byt dodaci list, u kterého je obecné znamo, ze musi
obsahovat jméno piijemce, ale kazdy ze subjektil, ktery ho vytvaii, md moznost
vytvofit vlastni formu dokumentu, tudiz Ize tuto informaci umistit na libovolné
misto v ramci dokumentu. Ttetim typem je nestrukturovany dokument, u néjz neni
pfed zpracovanim vibec znamo, jakd data obsahuje, pfitom se mulze jednat
o jakykoliv typ dokumentu (rizné druhy korespondence, dotazniky, piirucky,
a jiné).20

Proces digitalizace dokumentii se v prvni fazi tyka predevSim téch
dokumentd, které jiz spolecnost zpracovala, obdrzela nebo vypravila ve fyzické
formé ¢i na fyzickém nosici informaci. Pfikladem mtize byt papir, karty z umélé
hmoty ¢i $titky a jiné fyzické nosice obsahujici osobni Udaje, pficemz se nejedna o

datovd média.2%*

Hlavnimi dvody pro pfechod z listinné do elektronické formy
jsou eliminace listinnych dokumentli a jejich ob&hu v ramci spolecnosti, uspora
nakladli vynalozenych na archivaci listinnych dokumentii v internich nebo
externich skladech, a pfedev§im moznost zefektivnit organizaci a selekci osobnich
udajii z dokumentti prostiednictvim softwarového feSeni. To vSe lze realizovat
pouze za piedpokladu, Ze jsou dokumenty k dispozici v elektronické formé.
Ptechod z fyzické na elektronickou formu dokumentt Ize realizovat ve tfech
stézejnich fazich. Faze cislo jedna spociva v pripravé fyzickych dokumentd.
Piprava probiha prostiednictvim selekce dokumentti na ty, které je mozné pro
jejich pozbyti tcelu ¢i uplynuti archivacni lhiity skartovat a na ty, které bude mozné
dale archivovat ¢i vyuzit k dalSim ucelim. V této fazi je také tieba, aby se
spole¢nost rozhodla, jaky zplisob ptfevodu dokumentace z fyzické formy na formu

elektronickou vyuzije. Lze ktomu vyuzit nékolik zafizeni, naptiklad

203 KUNSTOVA, R. Efektivni sprava dokumentiy. 1. vydéani. Praha : Grada Publishing a.s., 2009. str.
13. ISBN: ISBN 978-80-247-3257-2.

204 Datova média ve smyslu elektronickych pfenosnych vyménnych datovych médii, kterd umoziuji
ukladani datovych soubort a jejich prenos mezi pocitaci a dalsimi elektronickymi zatizenimi.
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vysokokapacitni skener, skener knih s automatickym listovacem, klasicky plochy
skener, ktery musi byt obsluhovan manualné prostfednictvim obsluhy. Rozhodnuti,
jaky typ zafizeni zvolit, zavisi na velikosti spole¢nosti, rozsahu zpracovavané
dokumentace ¢i rozsahu finan¢nich prostiedkd, které je spole¢nost schopna na tuto
fazi vyclenit. Tato faze je pfitom velice Casoveé narocna a vyzaduje lidsky faktor,
tedy manudlni selekci dokumentl a ucast pifi skenovani. Zavedeni automatizace
v této fazi neni technicky mozné anebo by bylo finan¢né velice narocné, ¢imz by
dosSlo k pozbyti pozadovaného efektu, kterym je procesem digitalizace uSetfit
naklady spojené se zpracovavanim dat v podobé¢ osobnich udaji.

Féaze cislo dvé se tyka samotné¢ho zpracovani dokumentd. Pokud jiz
spolecnost rozhodla, jakym zpiisobem skenovani provede, je potfebné dodrzet
nasledujici technicky postup. K samotnému skenovani pomoci technického
zafizeni Ize v souvislosti s tim vyuzit i softwarového programu, kterych je na trhu
k dispozici nepieberné mnozstvi, a ktery je schopen rozpoznat obsah dokumentu.

> a validaci?®® dokumentu spole¢né s vyuZzitim

Dale je tieba provést verifikaci’
takzvané¢ indexace, tedy pfifazeni rozpoznavacich udajii k naskenovanému
elektronickému dokumentu. Na zdkladé téchto tidaji je poté dokument snadno
dohledatelny a odliSitelny od ostatnich. Vystupem skenovani je nasledné
digitalizovany dokument ve zvoleném formatu (HTML, JPEG, TXT ¢i PDF) podle
toho, ktery z téchto formati odpovida predpokladu dal§iho vyuziti. Pro ucely této
prace byl timto vystupnim formatem zvolen format PDF.207

Tteti faze je uspotfadani elektronickych dokumenti po provedeni skenovani,
a tak docileni pfechodu z fyzické do elektronické formy. K tomu dochazi pomoci

slouceni jednotlivych dokumentii do souborti, ze kterych jsou vytvaieny databaze.

Jednotlivé soubory je poté mozné shromazd’ovat na fyzickych tlozistich

205 Format PDF znamena zkracené Portable Document Format. Jedna se o univerzalni format pro
prenos dokumenti. Tyto dokumenty se pak ctou ve specialnim prohlizeci Adobe Acrobat Reader.
Vyhodou tohoto formatu je, Ze je velice rozsifeny mezi uzivateli a splituje pozadavky pro softwarové
inteligentni rozpoznavani znakQ. In: [IT-slovnik.cz. [online]. © 2019 [cit. 29. 6. 2019].
Dostupné z:https://it-slovnik.cz/pojem/pdf.

206 Pojem ,,validace* pro ugely této prace oznaCuje kontrolu vstupnich udaji pii zadavani dat.
Napiiklad u pole formulaie pro vyplnéni postovniho smérovaciho ¢isla se kontroluje, zda ¢islo
obsahuje pét Cislic, coz je jednodussi formou ovéreni dat. Slozitéjsi formou kontroly v ramci
validace je potom rodné Cislo, kde se validuje nejen format, ale i spravnost ¢isel na urcité pozici a
délitelnost  Cislem jedenact. In: [7-slovmik.cz. [online]. © 2019 [cit. 29. 6. 2019].
Dostupné z: https://it-slovnik.cz/pojem/validace.

207 Pojem ,,verifikace* pro i¢ely této price znamend proces ovéfeni spravnosti ¢i pravosti dat.
Zkouma se forma nebo zda jsou opravdu platné. Piikladem miZze byt e-mailova adresa.
In:  IT-slovnik.cz. [online]. © 2019 [cit. 29. 6. 2019]. Dostupné z: https://it-
slovnik.cz/pojem/verifikace.
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spole¢nosti, kterymi mohou byt datovd média v podob¢ pevnych diskl pocitace ¢i

sitova datova ulozisté v ramci cloud computingu (viz podkapitola 4.3.5).

4.3.1 Vytézovani dat

Dokumenty, které spolecnost zpracovavda na denni bazi, obsahuji
strukturované informace, jez je tfeba ,vytézit“ a zadat softwaru ¢i aplikaci
k dal§imu zpracovéavani. Druhy dokumentti se ve vétSing ptipadi lisi jak strukturou,
tak formatem, nebo samotnym stylem zpracovani. Jedna se typicky o dokumenty
typu faktur, objednavkovych a dodacich listii, zaméstnaneckych smluv ¢i jejich
zadosti, a tak podobné. Moznost, jak docilit pfechodu z fyzické formy téchto
dokumentli pfi jejich pfevzeti bylo popsdna vySe. Vytézovani dat ale spociva
v ¢innosti, kterd nastdva v okamziku kdy jiz mize software ¢i uZivatel pracovat
s elektronickym dokumentem. V tom momenté nastdva chvile, kdy je na
spoleCnosti, aby zvolila systém ¢i aplikaci, ktera ma funkci inteligentniho
rozpoznavani znakl a selekce vybranych dat ¢i Gdaji. Pravé pfi tomto procesu
spole¢nost za€ina zpracovavat osobni Udaje a vytvaii si tak postaveni spravce ¢i
zpracovatele osobnich udaji, z ¢ehoz pro ni vyplyva povinnost byt v souladu

s GDPR.

4.3.2 Autorizovana konverze dokumenti

Spole¢nost v nékterych piipadech disponuje dokumenty, u kterych
je zédouci, aby si zachovaly svou pravni silu. Pravni silu miizeme oznalit za
vlastnost pravni normy, kterd spocivd v mife schopnosti prdvné zavazovat své

adresaty.2%

Autorizovanou konverzi dokumentii je oznacovan jejich prevod z
fyzické podoby do dokumentt v elektronické podobé (nebo opacne), kdy dochdzi
k ovéfeni shody obsahu téchto dokumentil a pfipojeni ovétrovaci dolozky. Dolozka
o provedeni konverze se poté ulozi do centralniho ulozisté ovérovacich dolozek.
Konverze dokumentl je zakotvena v zakone ¢. 300/2008 Sb., o elektronickych
ukonech

a autorizované konverzi dokumentit a v souladu s § 22 odst. 2 ji Ize shrnout takto:
,ZDokument, ktery provedenim konverze vznikl (dale jen ,, vystup *), ma stejné pravni
ucinky jako dokument, jehoz prevedenim vystup vznikl (dale jen ,, vstup*).
Autorizovanou konverzi se ma namysli skutecnost, Ze provadét konverzi mohou

pouze subjekty urcené timto zdkonem, a to na zakladé § 23, jsou jimi naptiklad

208 KNAPP, V. Teorie prava. 1. vydani. Praha : C. H. Beck, 1995. str. 156. ISBN: 80-7179-028-1.
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advokati, notafi, krajské urady, matri¢ni titady, ale tfeba i poskytovatel postovnich
sluzeb pod oznacenim provozu kontaktniho mista vetejné spravy oznaceného jako
CzechPOINT *%

Konverzi je v rdmci procesu digitalizace nutné provést ve vSech piipadech,
kdy bude za tucelem digitalizace dokumentace Zzadouci zachovat pravni silu
dokumentu. Dale v ptipadech, kdy spole¢nost bude vyzvana k doloZeni originalu
fyzického dokumentu, ktery diky konverzi bude schopna nahradit jeho

elektronickou verzi.

4.3.3 Elektronicky a biometricky podpis

V ptipadech, kdy se pro dokument vyzaduje ufedné ovefeny podpis,
je mozné pro tyto ugely vyuziti elektronického podpisu. Utedné ovéfeny podpis,
ktery se vydava pii procesu oznaceném jako legalizace dokument, je podpis, jehoz
pravost na listin¢ se ovéfuje prostfednictvim spravniho organu. Jeho pravni uprava
je v Ceské republice obsazena v zdkoné ¢. 227/2000 Sb. o elektronickém podpisu.
Utednim ovéfovanim podpisu se nepotvrzuje spravnost ani pravdivost udajt
uvedenych v listing ¢&i jejich soulad s pravnimi predpisy. Ufedni orgin ovéiuje
pouze pravost listiny, a to tim zpisobem, Ze pied nim doty¢na osoba ucini
vlastnoruéné podpis a organ pii tom ovéti jeji totoznost. U ukond ucinénych
elektronicky se za ufedné ovéfeny podpis povazuje pouziti stdtem uzndvaného
elektronického podpisu.?!?

Elektronicky podpis je zaloZeny na technologii PKI (anglickd zkratka
Public key infrastructure), jehoz uzivani je mozné na zaklad¢ ziskani certifikatu,
ktery ovéfuje identitu uzivatele a slouzi jako elektronicky priikaz totoznosti. Ziskat
certifikat je mozné prostiednictvim takzvané Certifikacni autority, jejimz tkolem

je ovetit totoznost zadatele o vydani certifikatu a zaroven pfidéluje osobé zadatele

209 Sluzba poskytovana prostfednictvim Ceské posty vedena pod znackou: Czech POINT reg. &.
CZ.1.06/1.1.00/03.05921 - projekt spolufinancovan z prostredkt Evropské Unie Evropského fondu
pro regionalni rozvoj prostfednictvim Integrované¢ho operacniho programu. © 2019 Ministerstvo
vnitra Ceské republiky.

210 Overovani listin a podpisii [online]. Ceska posta: © 2018 [cit. 3. 8. 2019]. Dostupné z:
https://www.ceskaposta.cz/sluzby/egovernment/overovani-listin-a-podpisu.

Zakon €. 21/2006 Sb., o ovetovani shody opisu nebo kopie s listinou a o ovéfovani pravosti podpisu
a o zméné nekterych zakond. In: Beck-online [online pravni informacni systém]. Nakladatelstvi C.
H. Beck [cit. 3. 8. 2019]. Dostupné z: https://www.beck-online.cz.

Vyhléaska ¢. 36/2006 Sb., o ovéfovani shody opisu nebo kopie s listinou a o oveéfovani pravosti
podpisu.
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data pro vytvoteni elektronického podpisu. Platnost certifikatu je zpravidla jeden
rok a je mozné po uplynuti této lhity pozadat o jeji prodlouzeni.?!!

Biometricky podpis je téz jednou z forem elektronického podpisu, s tim
rozdilem, Ze se nejedna o tifedné ovéteny podpis. Nahrazuje klasickou formu ru¢né
provedeného podpisu, jehoz vystupem neni podpis obsazeny na fyzickém nosici,
ale podpis elektronicky. Tento elektronicky podpis se uziva pro jiz digitalizované
dokumenty ve formatu PDF. Tyto dokumenty ziskaji podpis pfimym vlozenim
prostiednictvim specializovaného nastroje, kterym miize byt naptiklad mobilni
zafizeni, na némz je dokument zobrazeny v elektronické podobé. Vyhodou
biometrického podpisu se oproti elektronickému stava, Ze je jeho provedeni mozné
bez vypocetni techniky. Osoba disponujici podpisovym prdvem se na zafizeni
standardnim podpisovym vzorem podepiSe (napiiklad pomoci prstu) a v zafizeni
dojde ptevodem k digitalizaci podpisu, ktery je pfifazen k elektronickému
dokumentu. Oproti klasickému ru¢nimu podpisu na fyzickém nosici je navic diky
technologii na ovéfeni pravosti biometrického podpisu mnohem jednodussi ur€it,
zdali se opravdu jedna o legitimni osobu. U obycejnych podpisii 1ze prezkoumat
pouze tvar, silu a velikost pisma. Zafizeni uréené pro biometrické podpisy dokdze
kromé tvaru pisma vyhodnotit i dynamiku pohybu, akceleraci a trajektorii kterou
osoba podpis provedla.?!? Vznikne tak zabezpeCeny elektronicky dokument, ktery
je po pravni strance pln¢ srovnatelny s vlastnoru¢né podepsanym dokumentem.

K zajisténi zpétného ovéfeni elektronického ¢i biometrického podpisu je
nepostradatelnou nélezitosti pfifazeni ¢asového udaje k exitujicim souboriim. Pro
tyto Ucely slouZi néstroj, ktery se nazyva casové razitko. To potvrzuje existenci
vybraného dokumentu v urcitém case. Pfipojuje se k dokumentiim na dikaz toho,

Ze dokument v daném Case a v dané podobé existoval.?!?

4.3.4 Archivace digitalizovanych dokumentt
Vyznamem archivace je zabezpeCené uchovavani dat, databazi
a jednotlivych dokumentti pro jejich efektivni spravu a dodrzeni pravniho ramce

ochrany archivace elektronické dokumentace spole¢né s ochranou osobnich uda;jii

2 Elektronicky podpis [online]. Prvni certifika¢ni autorita, a.s.: © 2001 [cit. 3. 8. 2019]. Dostupné
z: https://ica.cz/Elektronicky-podpis.

212 JAIN, K., PANKANTIL, R. Biometrics — Personal Identification in Networked Society. 4. vydani.
Boston : Kluwer Academic Publishers, 2002. str. 13. ISBN13 (EAN): 9780387285399.

23 Kvalifikovand ¢asovd razitka [online]. Prvni certifikacni autorita, a.s. : © 2001 [cit. 4. 8. 2019].
Dostupné z: https://ica.cz/Kvalifikovana-casova-razitka.
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pfi jejich shromazd’ovani. Archivace dokumentli, dat, databazi ¢i nosici
obsahujicich osobni udaje, po provedeni digitalizace dokumentti, a tedy piechodu
do elektronické formy, spociva ve vzniku zdkonné povinnost fidit se ptisluSnou
pravni upravou v zavislosti na ¢innosti ¢i druhu odvétvi, ve kterych dochazi ke
shromazd’ovani téchto informacnich nosicu.

Pravni ramec regulace elektronizace pravnich ukonli a nakladani
s elektronickymi originaly dokumentii byl v pravnim fadu Ceské republiky poprvé
upraven novelou zékona ¢. 167/2012 Sb., o archivnictvi a spisové sluzbé, kterd je
ucinnd od cervence roku 2012. Tato novela poprvé zakotvila podminky uchovavani
dokumenti v digitalni podob¢. Zakladnimi vlastnostmi, které kazdy elektronicky
original dokumentu musi mit, se tak stdva: a) zachovani neporusitelnosti obsahu;
b) zajisténi vérohodnosti ptivodu; c) Citelnost. Pokud mé spolecnost v tiimyslu
chranit elektronickd data pfed zneuzitim a zachovat je pfistupnd po zakonem
stanovenou dobu, musi spolecnost respektovat trendy a vyvoj vypocetnich
a komunikacnich technologii (ICT). Cilem k zachovani bezpecnosti a spolehlivosti
je ochrana elektronickych archivli pfed neautorizovanym pfistupem, ochrana pred
zni¢enim a nevyzadanou zménou a v souladu se zakonem piedev§im zachovani
Citelnosti, ale 1 spolehlivost funkénosti ICT systémi.

Spole¢nosti obvykle vyuzivaji sluzeb tretich stran k zajiSténi dlouhodobé
elektronické archivace. V sou¢asné dobé neexistuje na tizemi Ceské republiky
zadna statem akreditovana entita, kterd dokaze provadét sluzby archivace v souladu
s pravnimi pfedpisy a potvrdit prostfednictvim certifikatu spravnost provedeni. Pro
ucely této prace spojené s navrhem softwarového feseni se autor rozhodl vyuzit
k zabezpeceni dokumentti sitové ulozisté, které si zfidi spole¢nost na vlastni

naklady v podobé cloudového ulozisté v ramci cloud computingu.

4.3.5 Cloud computing

Pro zakladni ptedstavu o tom, jaky je vyznam pojmu cloud computing a jaké sluzby
pro jeho uzivatele pfinasi, je vhodné hned na zacatku vymezit jeho pravni formu.
Cloud computing je zalozen na poskytovani specifického druhu sluzeb, jejichz
podstatou je sdilené vyuzivani kapacity vypocetni technologie vétSim poctem
uzivateld, za uéelem efektivniho vyuziti jejich vykonu.?'* Cloudova uloZzisté nejsou

prozatim cilem névrhi zdkonodarce na legislativni Gpravu, z ¢ehoz plyne, Ze vztah

214 DONAT, J. Prévni aspekty cloud computingu. Praha : IT Systems, 2011. ro¢. 13, &. 7-8, str. 42.
ISSN 1802-615X.
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pfi jeho poskytovani bude zalozeny na obecné pravni Upravé, kterou nabizi OZ
a ElIKom?!>. Cloud computing z pravniho hlediska je na prvni pohled obtizné
zatadit v rdmci smluvniho prava, nebot’ se pii poskytovani této sluzby jedna dle
nazoru autora o smlouvu, kterd ma jak prvky smlouvy o dilo, tak smlouvy o
poskytovani sluzeb elektronickych komunikaci. Z toho diivodu se pfi poskytovani
cloud computingu bude jednat o inominatni smlouvu. Podstatou této smlouvy je tak
zavazek k ur¢ité ¢innosti, nikoliv vSak v&cné plnéni.?!®

Soucasti smlouvy se obvykle stdva zavazek poskytovatele zajistit provoz cloud
computingové aplikace na minimalni Grovni. Jednd se o takzvany servis level
agreement (ve zkratce oznacovan jako ,,SLA®) neboli servisni smlouva. Obsahem
SLA je vymezeni rozsahu, objemu a trovné cloudovych sluzeb.?!

Cloud computing je zaloZeny na stalém vyuzivani internetu, diky cemuz ma
uzivatel této sluzby moznost pfipojit se k aplikacim v ramci cloud computingu
odkudkoliv prostfednictvim jim zvolené vypocetni techniky. Typickou aplikaci,
kterou cloud computing nabizi a kterda bude upfednostnéna pro ucely této
diplomové prace pted jinymi, je vytvoreni cloudového datového ulozisté. Cloud
computing nabizi n¢kolik distribu¢nich modelli. Pro tyto ucely vyuziti cloudového
datového uloziste jako aplikaci byl zvolen model Software as a Service (ve zkratce
»3aaS*“), voln¢ ptelozeno software jako sluzba. Pti vyuziti tohoto modelu
je aplikace prostiednictvim udéleni licence (na zakladé licencni smlouvy) jako
sluzba pronajaté uzivateli. Uzivatel na zéklad¢ licencni smlouvy hradi poplatek za
pfistup k aplikaci a nemusi hradit aplikaci samotnou. SaaS je feSeni pro spolecnost,
kterd pozaduje ke ziizeni datovych ulozist' bézny aplikacni software, a pfitom
vyzaduje pfistup z kteréhokoliv zvoleného mista v kteroukoliv dobu. Vyhody
vyuziti cloudového datového ulozisté jsou nesporné. V prvni fade uzivatel usetii na
nakladech spojenych s pofizenim vlastniho softwarového a hardwarového zatizeni
a v ptipad¢ jakychkoliv zmén bude spolecnost schopna promptné reagovat na
novinky a zmény legislativy v oblasti ICT. Vyuzivani dat se stdva pro spole¢nost
efektivnéjsi z dlivodu jejich dostupnosti odkudkoliv a kymkoliv, kdo byl k ptistupu

opravnén.

215 Z&kon €. 127/2005 Sb., o elektronickych komunikacich a o zméné& né&kterych souvisejicich
zakond. In: Beck-online [online pravni informacni systém]. Nakladatelstvi C. H. Beck [cit. 3. 8.
2019]. Dostupné z: https://www.beck-online.cz.

216 JANSA, L. a kol. Internetové pravo. 1. vydani. Brno : Computer Press, 2016. str. 130. ISBN:
978-80-251-4664-4.

217 UCEN, P. Servis Level Agreement aplikacnich sluzeb? Praha : IT Systems. 2002. ro¢. 4, &. 3, str.
70. ISSN 1802-615X.
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Predpokladem pro dodrzeni souladu shromazd’ovani a uchovavani osobnich
udajii s GDPR je ptedpoklad, ze bude vyuzito takovych cloudovych sluzeb, které
garantuji bezpecnost a ochranu dat na zadklad¢ plnéni bezpecnostnich norem a
provérek ze strany spolecnosti, jez se orientuji na ochranu dat v ramci
kyberkriminality.

Z pohledu autora této diplomové prace spocivéa jedind nevyhoda vyuziti
cloudového datového ulozisté v tom, ze se dostavaji do kolize dva odlisné pravni
fady poskytovatele a uzivatele v pfipad¢, ze uzivatel zvoli poskytovatele z jiné
zemé, nez je jeho sidlo spolecnosti. Preddvani dat uloZzenych v rdmci cloudového
ulozi$té se poté fidi koliznimi normami prava a neni vzdy zarucené, Ze nemize dojit

k naruseni ochrany bezpecnosti.

4.4 Automatizace dokumentu

Aby dochézelo k efektivnimu vytézovani dat (jehoz proces je popsan
v podkapitole 4.3.1), je potifeba provést co nejrozsahlejsi unifikaci dokumentt.
Jednd se zejména o sjednoceni formétu vstupnich a vystupnich dokumentt.
Automatizace dokumenti je technologii, kterd umozniuje sestavovat vlastni typy
dokumentt podle jejich povahy a i¢elu a jejichz obsah je proménny z diivodu toho,
ze je zalozeny na podminénych pozadavcich jeho tviirce. Podstatou celého tohoto
procesu je definovat urCité pole textu v zavislosti na naprogramované logice.
Ta poté rozhoduje o celkovém vysledném dokumentu na zdkladé¢ zadanych
pozadavkl ze strany tviirce dokumentu. Jakym zplisobem je definovano textové
pole a jakym zpusobem se fidi naprogramovana logika, zavisi na IT specialistech,
konkrétné programatorech. Autor této diplomové prace povazuje za vhodné nastinit
hlavni procesy, které se pifi programovani odehravaji, nebot’ pravé spoluprace
s odbornikem v oblasti vypocetni techniky a programovani bude jednim z hlavnich
pozadavkl pro vytvorfeni navrhu softwarového fesSeni, jenz na zéklad¢ vytvorenych
algoritmt bude schopné vytézovat z elektronickych dokumentti osobni udaje, které
bude automatizované zpracovavat (také jako ,,softwarovy program®). Spole¢nosti
tak bude moci optimalizovat naklady vynaloZzené na tuto Cinnost a zaruci
zpracovavani osobnich udaji v souladu s ucinnou legislativou v oblasti ochrany
osobnich udajt.

Procesem programovani se ma na mysli sestavovani instrukci programatora,
které maji byt vypocetni technikou provedeny. Programovani miizeme oznacit jako

proces tvorby postupu, ktery spoc¢iva v jednotlivych krocich se zamérem dosdhnout
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pozadovan¢ho vysledku. Pred samotnym programovanim je vzdy nutné urcit
strategii a vytvofit analyzu procesii, které na sebe v pribchu tvorby
programovaciho vystupu souvisi a prolinaji se. Je nutné si uvédomit, ze instrukce,
kterd je vramci programovani soucasti struktury, nemtize byt vadnd, nebot
negativni dopad instrukce se projevi az v okamziku, kdy je zadadn pozadavek
k jejimu provedeni, ktery se ukaze byt nespravny. Z toho divodu je nutné mit
v instrukcich a jejich pofadi jasno, a to pfed zahdjenim samotného vybéru
programovaciho jazyka. V extenzivnim pojeti znamena programovani i samotné
vyhodnoceni problému a navrh jeho feseni. Pii znacném zobecnéni definice tohoto
procesu lze fici, Zze timto druhem analyzy se zabyva pravé algoritmizace.?!8
Algoritmizace je metodou sestavovani postupti, které na zékladé zvolené¢ho
algoritmu fes$i konkrétni problém. Algoritmizace zacind fazi, kdy se problém
formuluje a definuje. Nasledné se provede jeho analyza v souvislosti se zadanim,
navrhne se feSeni daného problému, které se poté v testovacim prostredi overi.
Néavrhem feSeni se pro algoritmizaci rozumi zdrojovy text v konkrétnim
programovacim jazyce, ktery se pfrevede do strojového kodu, a vytvori tak
spustitelny program.?!® Vyhody automatizace pfitom spo¢ivaji pfedevsim v spoie
Casu, nebot’ uzivatel programu jiz pouze vybira pfednastavené vstupy a nasledné
pouze kontroluje vystupy, coZ znamend, Ze neni nucen vymyslet nové postupy a
feSeni. Néklady na pofizeni ¢i provozovani programu pro automatizaci vytézovani
osobnich udajii z elektronickych dokumentd, ktery autor této diplomové prace
propisuje v nésledujicich kapitolach, budou tadové nizsi nez mzdové naklady
zaméstnanct, ktefi by zpracovavani provadéli a zadavali do systému data ru¢né.
Vedle vSech zminénych ¢asovych a financnich uspor je bezpochyby nejvétsim
pfinosem eliminace chyb zptsobenych lidskym faktorem. Jak bylo jiz avizovéno,
GDPR piindsi vysoké sankce za poruSeni zdkonnych podminek zpracovavani
osobnich udajii. Automatizovany systém, ktery je spravné navrzen, pfizptisoben
potfebam uzivatele a bezchybné implementovan, je pro obchodni spole¢nost nejen
prostiedkem, ktery zaruc¢i zvySeni efektivity, ale do jist¢ miry také zarukou

bezchybnosti.

218 HYLMAR, R. Programovdni pro uplné zacdatecniky. 1. vydani. Praha : Computer press, 2012.
str. 32-39. ISBN: 978-80-251-2129-0.
219 Tamtéz.
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4.5 Softwarové feSeni pro vytéZovani osobnich udaji

z elektronickych dokumentii a jejich nasledné zpracovavani

Piedmétem praktické Casti této diplomové prace je navrh softwarového
feSeni, které na zakladé¢ vytvofenych algoritmii bude schopné vytézovat
z elektronickych dokument data. Primarné se pfitom jednd o data obsahujici
osobni udaje, kterd bude software automatizované¢ zpracovavat a obchodni
spolecnosti tak optimalizovat naklady vynaloZené na cinnost spojenou
se zpracovavanim osobnich udajli povéfenymi zaméstnanci. Konecné feSeni
zaroven zaruc€i, ze je proces zpracovavani osobnich udajii v souladu s ucinnou
pravni legislativou. Pro toto softwarové feseni zvolil autor vlastni nazev, kterym je
Electronic processing of personal data (ve zkratce jako ,,EPPD* a pro ucely této
podkapitoly také jako ,softwarovy program®), volné pielozeno autorem
z anglického jazyka jako ,,elektronické zpracovavani osobnich udajt.*

Samotny vyvoj EPPD zavisi na individualnich pozadavcich konkrétni
obchodni spole¢nosti. Tyto pozadavky se poté promitnou do procesu programovani
a algoritmizace. Jedna se o pozadavky tykajici se rozsahu softwarového programu,
jeho funkcionalit a propojeni s jinymi internimi systémy, které obchodni spole¢nost
vyuziva ke své Cinnosti. V zavislosti na téchto pozadavcich se narocnost vyvoje
EPPD vyhodnoti a ur¢i se pocet programovacich hodin potifebnych k ptizpisobeni
produktu na miru konkrétni spolec¢nosti. Tento pocet hodin ve spojitosti
s hodinovou sazbou programovani poté ur¢i potizovaci cenu tohoto softwarového
programu. Vypocet nakladi na vyvoj tohoto softwarového programu neni
pfedmétem této diplomové prace. Jejich vycisleni zavisi na velkém mnozstvi
aspektli a tematicky by se pak tato prace tfadila spiSe do oblasti informacnich
technologii. Piesto autor v nasledujicich kapitolach popsal zakladni pozadavky na
vznik EPPD, nebot' jsou tyto informace dulezité pro pochopeni funkénosti

samotného softwarového programu.

4.5.1 Technické pozadavky na EPPD

Pied zadanim poptadvky na programovani a algoritmizaci softwarového
programu je na misté¢ zvazit, jakou techniku pro EPPD opatfit ¢i zajistit.
Ptedpokladem pro vyuZzivani softwarového programu je vybavenost spolecnosti
standardni vypocetni technikou, kterou je predevsim klasicky staciondrni pocitac ¢i
notebook (za ucelem dosazeni vzdaleného piistupu), ktery musi splilovat

hardwarové pozadavky dle instrukci programatora. Dalsi podstatnou soucasti
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vybaveni spolecnosti je skenovaci zatizeni (viz podkapitola 4.3), jehoz vykonnost
a velikost zavisi na objemu zpracovavanych fyzickych dokumentti. Skenovaci
zafizeni poslouzi jak v primarni fazi digitalizace dokumenti, tak v priitbéhu dalSich
zpracovani, kdy zaméstnanci spolecnosti budou od jinych subjektii prejimat fyzické
dokumenty, které poté manualné pievedou do elektronické formy, za ucelem

automatizovaného zpracovani idaji obsazenych v dokumentu.

4.5.2 Datové vstupy jako zdroj osobnich idaji pro EPPD

Pro efektivni spravu osobnich udajt prostfednictvi EPPD se ptedpokladaji
tii hlavni vstupy dat, u kterych bude prostfednictvim softwarového programu
dochazet ke shromazdovani a zpracovavani. Prvnim znich jsou jiz zminéné
elektronické dokumenty jako vystup procesu digitalizace dokumentt, tedy ty
dokumenty, které z fyzické formy ziskdvaji prostfednictvim skenovaciho zatizeni
elektronicky format a dale se na zakladé vyuziti technologie pro rozpoznavani
znaku a detekci osobnich tdaji stavaji jednim ze zdroja vstupnich dat pro EPPD.

Druhym vstupem jsou ty datové toky, které probihaji v ramci externiho
aplika¢niho zafizeni, nezadvislém na EPPD. Takovym aplikacnim zafizenim je pro
ucely této prace predevsim e-mailovy klient. Zde probihd oboustranna vymeéna dat
prostiednictvim e-mailové korespondence, a to mezi odesilatelem a adresatem.
Soucasti e-mailu pak mohou byt také ptilohy obsahujici dalsi dokumenty, které je
kromé samotné e-mailové zpravy nutné prostifednictvim EPPD vyhodnotit a vytézit
v nich obsazend data. Muze se pfitom jednat napiiklad o faktury, objednavkové
listy ¢i pisemné souhlasy subjekt tdaju v jakémkoliv formatu, které poté budou
ptevedeny do PDF. Pro vytézovani dat, tedy konkrétn¢ osobnich tudaji
z elektronickych dokumentti, slouzi technologie uréena ke strojovému cteni
informaci, o které bude pojednano déle v textu. Kromé e-mailu mohou byt dalSimi
aplika¢nimi zafizenimi napftiklad Gc€etni software pro spravu faktur, aplikace pro
spravu smluv a jiné. V pfipadé jejich vyuziti je potfeba jejich implementace do
systému EPPD, coz je predmétem jedndni mezi tvircem aplikacniho zatfizeni a
spole¢nosti vyuzivajici EPPD. Tietim vstupem se stavaji databdze obsahujici
informace urc¢ené k algoritmizaci EPPD. Tedy naptiklad seznam vSech existujicich
kiestnich jmen, na zdklad¢ kterych, bude moci EPPD porovnat data ziskana
z elektronického dokumentu s databazi jmen a urcit tak, zdali dokument obsahuje

n¢jakou shodu s databéazi. Pokud systém vyhodnoti, Ze se jednd o osobni udaj,
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ktery je nutné déale shromazd'ovat, bude na zaklad¢ jeho identifikace postoupen ke

zpracovani prostfednictvim EPPD.

4.5.3 Tvorba databazi a jejich uchovavani prostiednictvim cloudového ¢i
fyzického ulozZisté

Jako kazdy jiny softwarovy program musi i EPPD n¢kam ukladat informace,
se kterymi pracuje. Tyto informace miizeme rozdélit na dvé ¢asti. Zaprvé to jsou
informace, které jsou nezbytné pro provoz softwarového programu, jako naptiklad
informace o subjektech udajl, softwarova data a jiné. Tyto informace jsou uloZzeny
v relacnich databazich. V databazich jsou vedle relacnich dat uloZena také

metadata?2?

o vSech elektronickych dokumentech, které jsou v softwarovém
programu uloZeny.

Zadruhé se jedna o vlastni obsah elektronickych dokumentt. Tato data lze
ulozit do databazového systému prostfednictvim cloudového uloZzisté
(viz podkapitola 4.3.5). Objem téchto dat je vétSinou velmi velky. V okamziku, kdy
by nestacila kapacita sitového (cloudového) uloziste, lze tuto formu zménit na
formu fyzickou, tedy ukladat data na hardwarovych discich, které jsou soucasti
pocitacového zatizeni. Moznosti je 1 vyuziti obou téchto variant v kombinaci.
Dtivodem pro implementaci této varianty, ktery plyne z autorovi zkusenosti, byva
primarné snaha rozlozit zaté¢Z mezi riznd pocitacova zafizeni a rtizné pocitatové

Site.

4.5.4 Zaruka zabezpeceni dat

Dulezitou roli pfi bezpecnosti uchovavani samotnych dat ¢i databazi,
prostiednictvim sitovych nebo fyzickych ulozist, hraji uZzivatelské pfistupy.
Ty zévisi na jejich ptidéleni plynoucich z rozhodnuti uzivatele EPPD. Osoby, které
mohou ziskat ptistup do softwarového programu, musi byt v souladu s osobami,
které jsou specifikovany v Zdznamech o ucelech zpracovani osobnich udajii, jako
osoby povéiené ke zpracovani osobnich udajti. Ptistupy jsou zabezpeceny pomoci

ptistupového jména, které je na zaklad¢ principu pseudonymizace vedené jako

220 Pojmem metadata se rozumi data o datech, tedy takova data, ktera popisuji souvislost, obsah a
strukturu dokumentdl, a pfedevsim jejich spravu v pribéhu casového useku. Metadata obsahuji
napfiklad informace o nazvech dokumentt, ¢as jejich zmény, uloZzeni ¢i odstranéni, nazev adresare
pod kterym jsou dokumenty k nalezeni, specifikaci opravnéni a pfistupu k nim. In: SKLENAK, V.
a kol. Data, informace, znalosti a Internet. 1. vydani. Praha : C.H. BECK. 2001. str. 331-335. ISBN
8071794090.
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Ciselny kod a hleslo, k jehoZz obnoveni vyzve EPPD uzivatele automaticky kazdy

mésic od jeho posledni zmény.

4.5.5 Technologie pro rozpoznavani znaku a detekci osobnich udaji

K efektivnimu a zdroven automatizovanému vytéZovani osobnich udajii
z elektronickych dokumenti, je zvoleny softwarovy nastroj, ktery vyuziva obecné
znamou technologii s oznacenim Optical Character Recognition (ve zkratce
,OCR), autorem volné pteloZeno z anglického jazyka jako ,,optické rozpoznavani
znakl“. Pouziva se pro rozpoznavani tistén¢ho nebo strojem psaného pisma, at’ uz
se jednd o znaky abecedy ¢i Cislice. Tento néstroj je implementovan piimo do
prostfedi softwarového programu a stava se tak jednou z hlavnich funkcionalit
EPPD. Technologie OCR umoziiuje kromé rozpoznavani tisténého nebo strojem
psaného pisma urcit také format dokumentu, jeho strukturu ¢i uspofadani jeho
jednotlivych segmentt.??! OCR neni jedinou metodou, ktera nabizi rozpoznani
obsahu dokumentt. Pro ptiklad 1ze uvést technologii Bar Code Reading (zkratka
,,BCR“)?22, kde pfedmétem rozpoznavani jsou ¢arové kody, nebo také Optical Mark
Reading (zkratka ,,OMR“)*23, kterd nabizi rozpoznavani hodnot takzvanym
kiizkovanim poli nebo zabarvovanim hodnot. Dnesni technologicky boom nabizi
tyto metody jiz v konfiguraci, kterd obsahuje umeélou inteligenci (Al), je schopna
se ucit a rozpoznavat tak ¢im dal vice podnéti.??* Mimoto je také pro soucasné
technologie Ci softwarové systémy stale jednodussi adaptovat se na systémy starsi,
které naptiklad uzivatel nechce ménit z diivodu, Ze je na jejich prostedi a funkce

225 Pfikladem takovych systému mutze byt pravé e-mailovy klient, tedy

zvykly.
software pro odesilani a spravu emailil. Pravé na systém zastaralého e-mailového
klienta je mozné prostfednictvim provedeni Upravy za pomoci programovani

dosahnout slouceni se softwarovym feSenim podporujicim technologii OCR, které

221 Volng prelozeny vyznam pojmu Optical Character Recognition. In: Cambridge Dictionary
[online]. Cambridge  University  Press © 2019 [cit. 25. 6. 2019].
Dostupné z: https://dictionary.cambridge.org/dictionary/english/ocr?q=OCR.

HLAVENKA, J., HOLCIK T., BARANEK T. Novy vkladovy slovnik vypocetni techniky. 2. vydani.
Praha : Computer Press, 1995, str. 168. ISBN 80-7226-023-5.

Recognita Plus 4.0. Uzivatelska prirucka. [sine loco] : Recognita Corp., 1998. str. 1-67.

222 Srov. s: Specifikace technologie BCR dostupna z: https://www.codereadr.com.

223 Srov. s: Specifikace technologie OMR dostupna z: https://remarksoftware.com/products/office-
omr.

224 Robotic Process Automation. [online]. UiPath © 2005 [cit. 25. 6. 2019]. Dostupné z:
https://www.uipath.com/rpa/robotic-process-automation.

225 Prezentace na téma Optical Character Recognition dostupna z: Centre de Visi6 per Computador.
[online]. Barecelona : Universitat Autonoma de Barcelona. 2019 [cit. 25. 6. 2019]. Dostupné z:
http://www.cvc.uab.es/~ernest/slides/ocr0607.pdf.
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poté bude na zakladé¢ veskeré piijaté e-mailové korespondence schopno tézit
z korespondence data v podobé osobnich daji. To vSe zcela automaticky, bez
ptikazu uzivatele, ihned po pfijeti korespondence. EPPD obohaceny o technologii
OCR dokéze na zaklad¢ preddefinovaného algoritmu vyhledat shodu mezi vstupni
databazi (ktera obsahuje soubor redlnych osobnich udajl, naptiklad jiz zmiflovany
seznam kiestnich jmen a pfijmeni) a vytéZenym udajem ve formé textu, urcit shodu
mezi témito vstupy a oznacit tyto shodné udaje za ti€elem jejich dalsiho zpracovani
prostfednictvim EPPD. Vyuziti technologie OCR se tak stdva hlavnim
predpokladem pro vytézovéani osobnich udaji z elektronickych dokumentl pro

jejich néslednou klasifikaci.

4.5.6 Identifikator osobnich udaji v prostiedi EPPD

Pot¢é co jsou osobni tudaje vytézeny =z elektronickych dokumentt,
shromdzdéné v databazich a uloZeny na zabezpeCeném cloudovém ulozisti, stdvaji
se pripravenymi ke zpracovani prostfednictvim EPPD. V tento okamzik nastava
pomoci EPPD proces jejich identifikace. VSechny osobni udaje jsou
prostfednictvim softwarového programu rozdéleny podle jejich vyznamu a obsahu,
tedy na jméno, piijmeni, datum narozeni a dalsi udaje, o kterych Ize prohlasit na
zakladé GDRP, Ze se jedna o osobni udaje. A dale rozd€len na obecné osobni daje
a citlivé osobni udaje. Kazdému ztéchto osobnich udajli je poté pfifazen
identifikator, aby bylo patrné, ktery dokument byl jejich zdrojem a zaroven urcuje,
které osobni udaje spolu souvisi a které z nich jsou v postaveni zavislosti viici
jinym. Napfiklad kfestni jméno samotné pro identifikaci urcité osoby nestaci.
K identifikaci dojde az na zaklad¢ toho, ze je kiestni jméno piipojeno k pfijmeni.
Vzhledem k faktu, Ze takovych spojeni kiestnich jmen a ptijmeni miize v Ceské
republice existovat vice, bude pro tyto osobni udaje pii jejich slouceni
nejspolehlivéjsim identifikatorem piifazeni dalSiho osobniho udaje, jimz je datum
narozeni ¢i rodné Cislo. Timto sluCovanim osobnich udajii tak dochazi k jejich

klasifikaci a moznosti nasledného tfidéni.

4.5.7 Klasifikace osobnich udaji a jejich tfidéni prostifednictvim EPPD
Klasifikace se stava dulezitym ndstrojem, na zaklad¢ kterého, 1ze pomoci

funkce filtrovani vyselektovat pomoci hlavniho identifikatoru v§echny dals$i osobni

udaje, které jsou shroméazdény a zpracovany o dotcené osobé. Ke kazdému

z osobnich udaji ¢i skupin€ osobnich udajl, které tvori klasifikaci jedné konkrétni
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osoby, piitadi EPPD ucel a titul (viz podkapitola 2.3.5) zpracovani v souladu
s GDPR. Ucel a titul zpracovani lze nastavit pro konkrétni osobu &i skupinu osob
v zavislosti na uzivateli EPPD, ktery si upravi tyto pfedvolby v rdmci konfigurace
softwarového programu. Naptiklad ucel zpracovani pro konkrétni databdzi
osobnich idaji bude rozesilani reklamni nabidky. Titulem pro totoznou databazi
bude ziskani souhlasu subjektu udaji se zpracovanim osobnich tdajia. EPPD na
zaklad¢ predvolby pfifadi kazdému osobnimu udaji stejny ucel a pravni titul
zpracovani. V okamziku, kdy bude uzivatel, jenz ma do EPPD pfistup, hledat
na zaklad¢ prislusného identifikdtoru konkrétni osobu, zjisti, za jakym ucelem
se k doty¢né osobé¢ osobni idaje zpracovavaji, a co je pravnim titulem na zakladé¢
kterého byly osobni udaje zpracovany. Stejné tak se ke kazdému z osobnich udaji
¢i skupiné osobnich udajt, které tvoii klasifikaci jedné konkrétni osoby, ptifadi
prostiednictvim EPPD doba zpracovani. Uzivatel EPPD tak bude moci na zéklad¢
informaci o osobé vyhodnotit, kdy zpracovani skon¢i a kdy tak bude pfislusny
osobni udaj ¢i jejich skupina ze softwarového programu odstranéna. EPPD tuto
informaci uchové a vyhotovi na zéklad¢ odstranéni idaji protokol, ktery posouzi
v pfipad¢, ze subjekt udaji bude pozadovat informaci o tom, zdali jsou o ném stale
zpracovavany osobni udaje, pfipadné poslouzi jako protokol pro potvrzeni
o odstranéni dotfenych udaji z databaze spravce osobnich udajl, v uvazované

situaci tedy z databaze obchodni spolecnosti.

4.5.8 Predavani osobnich udaji tfetim stranim prostiednictvim EPPD

Jednou z funkcionalit EPPD je zdznam provedené zmény pii nakladani s osobnimi
udaji, jejich skupinami ¢i celymi databazemi. EPPD tyto udaje pfi jejich zméné
nebo piedani tfetim osobam zaznamend prostiednictvim casového razitka
(podkapitola 4.3.3). Pro uzivatele softwarového programu nebo pro dozorovy organ
tak bude systém moci vydat potvrzeni o zméné ¢i piedani osobnich udajii tfetim
stranam. Za timto G¢elem EPPD vygeneruje smlouvu o nakladani s osobnimi udaji
mezi spravcem a zpracovatelem za pomoci automatizace dokumentt (podkapitola
4.4). Zpracovatel poté bude moci prostfednictvim elektronického podpisu smlouvu
platné uzavfit se spravcem a EPPD ulozi jeji schvéalenou verzi do databaze smluv.
Tento dokument, v némz je stanoven pfedmét, doba trvani zpracovani, povaha, ucel

zpracovani, typ osobnich udaji a kategorie subjekti tdaji, vCetné povinnosti
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a prava spravce??®, je nezbytnou souéasti smluvniho vztahu mezi spravcem
a zpracovatelem, a to za predpokladu, Ze uprava tohoto pravniho vztahu nebyla
soucasti jiné smluvni dokumentace mezi subjekty nebo neplyne z jiné zakonné

povinnosti (napiiklad pfedavani osobnich udaji OCTR227).

4.5.9 Ostatni funkcionality EPPD

Vedle vyse popsanych funkcionalit, které EPPD nabizi je nejvétsi devizou
pravé jednoduchost vyhledavani skrze softwarovy program, ktery funguje na
principu filtrovani informaci dle hledanych vyrazii. Vnitini prostiedi EPPD je
pfizplisobeno zpracovani zakladnich informaci o spole¢nosti, kterda ho vyuziva,
tedy je mozné na zdklad¢ vSech zadanych podnéti vygenerovat Zdznamy
o cinnostech zpracovani, které si jako hlavni dokument pfi ptipadné kontrole
vyzada UOOU. Dalsi z funkci se nabizi moznost prostiednictvim EPPD hlasit
incident, ke kterému mohlo dojit mimo prostfedi softwarového programu, napiiklad
pfi rozesilani e-mailové korespondence, kterd obsahovala osobni udaje a byla
zaslana na Spatnou adresu. EPPD se dokaze vypotadat i s zddostmi v ramci
uplatnéni prav subjekt Gdaji na poskytnuti informace ¢i vymaz osobnich udajd,
které o doty¢ném subjektu spolecnost zpracovava. Diky pfedptipravenym vzorim
odpovédi na rizné podnéty a diky databazi osobnich udajii doty¢ného subjektu,
bude EPPD schopno béhem okamziku vyselektovat veskeré osobni udaje
doty¢ného subjektu tdaji a predpiipravit tak oficidlni odpovéd na predmétnou
zadost. EPPD si také hlida skartani a archivacni lhity, tedy v okamziku, kdy
zpracovani pozbyva ucel, titul ¢i dobu shromazd’ovani, automaticky osobni udaje
odstrani a vystavi o tomto procesu potvrzeni, které bud’'to uchova nebo informuje
pfislusny subjekt udaji. Ostatni funkcionality budou zavislé na pozadavcich

obchodnich spolecnosti a budou tak pfedmétem jednani a nasledného vyvoje.

4.5.10 MoZné problémy pri implementaci EPPD do vnitiniho systému
spole¢nosti

V okamziku, kdy bude softwarovy program implementovany do systému

spolec€nosti, je potieba si uvédomit, Ze neni mozné v jeden okamzik vyftesit veskeré

226 Clanek 28 odst. 3 GDPR. NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 Obecné natizeni o ochrané osobnich tidajti. In: Beck-online [online
pravni informacni systém]. Nakladatelstvi C. H. Beck [cit. 12. 8. 2019]. Dostupné z:
https://www.beck-online.cz.

227 Zkratka oznacujici pojem Orgdny cCinné v trestnim Fizeni vyplyvajici z §12 odst. 1, zakona ¢.
141/1961 Sb., trestni fad. Jsou jimi napiiklad soud, statni zastupce a policejni organ, pokud provadeji
ukony trestniho fizeni.
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problémy spojené se spravou a managementem digitalni dokumentace. Jako kazdy
systém, ktery v prvni fazi prochazi procesem primarni implementace je odkazany
pln€ na vnitini nastaveni systémi spolec¢nosti a je na osobé, kterd je povéiena
zavaddénim systému, aby vnitini procesy reflektovala na novém zavadéném
softwarovém programu. Tyto skuteCnosti se tykaji také bezpecnostni politiky a
interni spravy elektronickych ¢innosti a procest. Proto je potfeba pfed samotnou
implementaci dobfe zmapovat veskeré vnitini predpisy ve spolupraci s odbornikem

v oboru IT, ktery ma na starost spravu vnitini sit¢ a ICT systémi.

VyZzaduje bezpe¢nostni
certifikat

IVstupy (databaze, fyzické dokumenty, digitalni dokumenty) ”

Data
trednictvi
gﬁm z EPI]:E Vstupni zaFizeni
uchovéna v (stolni pocitat,
cloudovém notebook, skener)
ulozi§ti
Efektivni spréva smluvni J
dokumentace (napt. souhlasy
subjektil tidajii se zpracovanim
osobnich tdajii) 2 HLAVNI
s FUNCIONALITY
OOC[YO ;€G€W EPPD Hlé3eni incident dozorovému tfadu |
Ky AV 4
0’1’6/\,;’(’;\7 | Predévéni osobnich adajt etim stranm |
Pfehled v§ech procesi pfi zméné,
3 pfedavéni, vzniku ¢i zaniku osobnich
adaji

Vedeni zdznami ¢innosti zpracovani a jinych
—Kl _'fk_ - _b ’_'d T 1 povinnych dokumentti dle GDPR
| lasiiikovanc osobnl ucaje piipravenych pro prokazani souladu

- s pfifazenym uéelem zpracovani 1 dozorovému tfadu
1 - s pfefazenym pravnim titulem zpracovavani I
- surgenou dobou zpracovani dle archivaéniho fadu

______________ > Prava subjektl idaji = zpracovani jejich zadosti

(Obrazek ¢. 3 - Funkéni schéma softwarového programu EPPD, vlastni zpracovani)

4.6 Zhodnoceni ekonomickych dopadi na prikladu modelové
spole¢nosti vyuZivajici navrhované softwarové reSeni EPPD
Ptedtim, nez bude mozné mluvit o konkrétnich ekonomickych dopadech

zavedeni EPPD v internim systému fizeni spole¢nosti,??® je na misté uréit cenu, za

kterou bude poskytovana licence k vyuzivani EPPD. Uzivani softwarového

228 Internim systémem fizeni spole¢nosti se se ma na mysli takzvany Systém Fizeni jakosti, znami
pod zkratkou QMS (v anglickém jazyce jako Quality Management Systém). Lze ho definovat jako
skupinu procest a procedur vyzadovanych pii planovani a provadéni sluzeb v oblasti hlavni ¢innosti
organizace. QMS umozni spolecnosti rozpoznat, méfit a zlepSovat vnitini procesy tak, ze vedou k
celkovému zlepSeni vykonu spoleénosti.
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programu predpoklada existenci patentu,??

na zdkladé kterého bude poskytnuta
uzivatelska licence v souladu s AutZ.>*® Licence poskytuje moznost uzivani
softwarového programu, ktery sméfuje primarné na segment malych a stfednich
obchodnich spole¢nosti, kde se Setfeni ekonomickych nakladi promitne pii ¢innosti

zpracovavani osobnich tdajl nejvice.

4.6.1 Cena za poskytovani licence EPPD

Cena za poskytnuti licence na provoz EPPD se odviji od konkuren¢niho
srovnani cen dostupnych ekvivalentnich softwarovych produkti na ¢eském trhu.
Jedna se predevsim o takové softwarové produkty, které se svymi funkcionalitami
podobaji EPPD.

Jako jediny dostupny ekvivalent pro uréeni ceny na zaklad¢ konkurence
EPPD je software snazvem M-Files, a to z duvodu, Ze poskytovatel tohoto
ekvivalentu jako jediny uvadi na svych webovych strankéch cenu produktu. Jedna
se o softwarové feseni spolecnosti Kyocera Document Solutions Czech, s.r.o., kterd
plsobi na ¢eském trhu od roku 1991. Produkt M-Files je prezentovany jako néstroj
na efektivni spravu dokumenti. Mezi jeho ptednosti patii rychlé ukladani,
vyhledavani, sdileni a zabezpeCeni informaci. Prostfednictvim vestavéného
opera¢niho systému mohou zpracované dokumenty obihat po firmé dle jasnych
pravidel s moznosti kontroly aktudlniho stavu. Jako svou konkuren¢ni vyhodu
uvadi M-Files jednoduché ovladani, diky kterému je mozné systém zacit pouzivat
béhem chvile a jeho cena, na rozdil od vétSiny produkti na trhu, je dostupna i pro
firmy snékolika malo pracovniky. Cena pofizeni M-Files zavisi na poctu
uzivatelskych licenci a nadstavbovych modult. Existuji tii typy piistupovych
licenci a lze je libovolné kombinovat, pfi¢emz nejdrazs§i variantou, ktera neni
omezena udélenim licence pouze pro uréitou osobu, je Konkurencni licence. Jedna
se o druh licence, jez je vhodna pro uzivatele, kteti pracuji s M-Files méné Casto.
Ptistup do softwaru je omezeny poctem licenci pro ptihlaseni uzivateld, nicméné

pfistupy nejsou vedené na konkrétni osobu, z ¢ehoZ plyne, Ze ostatni se mohou

229 Atributy ochrany poéitadovych programil stanovi v § 2 a § 65 zak. & 121/2000 Sb., autorsky
zakon a Smérnice ¢. 2009/24/ES o pravni ochrané pocitacovych programil. ,,Samotny pocitacovy
software Ize v Evropé chranit autorskymi pravy, nikoli patenty. Vyndlez, ktery je na pocitacich
realizovan pomoci softwaru (napriklad zdokonaleny systém zpracovani dat), je vsak v Evropé
patentovatelny.” In: Postup patentovdni [online]. Utad primyslového vlastnictvi : © 2008 [cit. 28.
6. 2019]. Dostupné z: https://www.upv.cz/cs/publikace/prirucka-vynalezce/Ochrana-Vasi-
myslenky/Postup-patentovani.html.

230 Srov. s: § 46 anasl. Zakon &. 121/2000 Sb., Zakon o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nekterych zakont (autorsky zakon).
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ptihlasit az v okamziku, kdy se jiny - pravé aktivni uzivatel odhlési. Cena
konkurenéni licence je po provedeni prepoétu dle aktudlniho kurzu CNB z evropské
mény (euro) na ménu Ceskou (Ceskd koruna)®®! ve vysi 10.836,- K& bez DPH
za 1ok, a to za jednu licenci pfi predpokladu omezeni uzivani softwaru v rozmezi
od 5 do 49 uzivateli.??

Zamér autora této diplomové prace je nabizet sytém EPPD stejné cilové
skupin¢ uzivatelll, tedy malym a stfednim spole¢nostem. Oproti softwarovému
feSeni M-Files je stanovena cena za uzivani EPPD kvuli ziskani konkurenéni
vyhody ve vysi 10.000,- K¢ bez DPH. Tato cena je stanovena na dobu jednoho roku
uzivani softwarového programu, a to pfi uzivani jedné licence a pouze pro jeden
aktivni piistup (tedy aktivni mize byt v jeden okamzik pouze jeden uZzivatel). Cena
je pouze orienta¢ni pro ucely této prace, pfi realné nabidce muze dojit k jeji zméné
v zavislosti na aditivnich ndkladech vzniklych pfi vyvoji EPPD a na zaklad¢
moznosti vyuZzit nékterych nadstavbovych moduli, které budou zpoplatnény zv1ast’

v zavislosti na konkrétnich pozadavcich spolecnosti.

4.6.2 Specifikace modelové spolecnosti

Pro tucely zhodnoceni ekonomickych dopadi na piikladu modelové
spolecnosti vyuzivajici navrhované softwarové feseni EPPD byla zvolena fiktivni
spoleénost, ktera je pro uidely této prace pojmenovana jako Prvni Ceskd Logisticka,
s.r.o. (dale také jako ,.spoleénost PCL*). Jedna o spoleénost s ru¢enim omezenym,
jejiz predmét podnikani je oficialné dle ZZ23? vyroba, obchod a sluzby neuvedené
v piilohach 1 az 3 ZZ, jedna se tedy o Zivotnost volnou. Hlavni &innosti této
spolecnosti je silnicni a nakladni motorova doprava provozovand vozidly nebo
Jizdnimi soupravami o nejvyssi povolené hmotnosti nepfesahujici 3,5 tuny, jsou-li
uréeny k prepravé zvifat nebo véci. Struktura spole¢nosti obsahuje celkem 12 druhii
pracovnich pozic. Pofet zaméstnanct je proménny v zavislosti na objemu zakazek
spole¢nosti PCL. Pracovni pozice miizeme v zavislosti na naplni prace rozdélit na
pracovni pozice administrativniho charakteru (feditel spolecnosti, asistentka
feditele, manazer kvality, manazer projektu, manazer obchodu, pracovnici IT

oddéleni, pracovnici Gctarny a personalniho oddéleni, pracovnici spravy majetku)

Y Aktudlni ménovy kurz ke dni 1. 8. 2019 [online]. CNB : © 2019 [cit. 28. 6. 2019]. Dostupné z:
https://www.cnb.cz/cs/financni-trhy/devizovy-trh/kurzy-devizoveho-trhu/kurzy-devizoveho-trhu.
232 Informace o spolecnosti jeji nabidce a cené softwaru dostupné z: Webové stranky spolecnosti
Kyocera Document Solutions Czech, s.r.o. [online]. [sine loco] : © 2019 [cit. 28. 6. 2019]. Dostupné
z: http://www .janus-dms.cz/cs.

233 Z&kon ¢&. 455/1991 Sb., zivnostensky zdkon ve znéni pozdé&jsich piedpisi.
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a pracovni pozice logistiky (pracovnici udrzby, skladnici, pracovnici dispe€inku,

fidi¢i), coz vyplyva z organiza¢niho schématu:

Reditel spoleénosti
Manazer
kvality feditele
Manazer Manazer
projektu obchodu
Technické Oddéleni Uétarna Spréava
oddéleni Im Sklad potravin Personalistika Doprava majetku
L Udrzba Skladnici Dispeéink

[

Ridiéi

(Obrazek ¢. 4 - Organizacni schéma spolecnosti Prvni Ceska Logisticka s.r.o0., vlastni zpracovani)

Ve spolecnosti se vyskytuje celkem 5 pracovnich pozic, které prichazi do
kontaktu s osobnimi tdaji. Jsou jimi konkrétné€ tyto uvedené pracovni pozice
spolecné s vymezenim Cinnosti, pii kterych pfichazi do kontaktu s osobnimi udaji

z hlediska jejich evidence a zpracovavani:

1. Vedouci nakladni dopravy

a. Vede evidenci dokladi ptedepsanych pro vykon profese fidice

nakladni dopravy.

2. Vedouci ucetni — personalistka

Vede evidenci zaméstnanct v¢etné jejich osobnich udaji.

a.
b. Zpracovava statistické informace a vykazy pro SSZ?3* a FU,

e

Vede mzdovou agendu, eviduje a archivuje pfislusnou dokumentaci.

o

Uzavird se zaméstnanci smlouvy o hmotné odpovédnosti, které

eviduje a archivuje.

3. Asistentka feditele

234 Srov.: Zakon & 582/1991 Sb., o organizaci a provadéni socialniho zabezpeleni, ve znéni
pozdé¢jsich predpisa. 5
235 Srov.: Zakon €. 456/2011 Sb., o Finan¢ni spravé Ceské republiky, ve znéni pozdgjsich predpisi.

82



a. Prijima, eviduje a ptidéluje veskerou korespondenci.
b. Eviduje a zaklada dokumenty vyzadované feditelem spolecnosti pro

vykon funkce.

4. ManaZzer projektu

a. Provadi Skoleni BOZP?3¢ a PO?*7 fidi¢u spole¢nosti.

b. Provadi personélni politiku u kategorie fidi¢t ndkladni dopravy.

5. Vedouci referatu sprava majetku

a. Vede agendu fidi¢t manipulacnich voziki a provadi jejich Skoleni

b. Resi s pojistovnami likvidaci $kodnych udélosti zptisobenych
zameéstnanci.

c. Vede evidenci vSech uzavienych pojistnych smluv spolecnosti
(pojisténi majetku, povinné ruceni a havarijni pojisténi vozidel,

pojisténi odpoveédnosti zaméstnanct aj.).

(Obrazek ¢. 5 — Seznam pracovnich pozic spolecnosti Prvni Ceskd Logisticka s.r.o., vlastni
zpracovani)

4.6.3 Mzdové naklady na zaméstnance spole¢nosti PCL

4.6.3.1 Zpusob vypoctu mzdovych nakladi

Z divodu, ze byla zvolena fiktivni spolecnost a nebylo tak mozné ziskat
realné udaje o mzdach zaméstnanct, zvolil autor pro stanoveni mzdovych nékladt
na zaméstnance vypocet hrubé mési¢ni mzdy podle hlavnich tfid a tfid zaméstnani
CZ-ISCO zroku 2018 - Informacni system o primeérném vydelku (ve zkratce
LISPV*).238 Ke kazdé z péti zminénych pracovnich pozic spoleénosti PCL, které
zpracovavaji v ramci své pracovni ¢innosti osobni tidaje, pfiradil autor analogicky
nejvhodnéjsi pozici, ktera vyplyva z ISPV. Nize uvedeny ptiklad reflektuje postup
analogického pfifazeni pracovni pozice €. 43 vygenerované z ISPV k pracovni
pozici Vedouci ndkladni dopravy spoleénosti PCL. Hruba mési¢ni mzda Vedouciho

nakladni dopravy zaméstnance spole¢nosti PCL tedy bude (median) 28.044,- K¢&.

236 Srov.: Zéakon &. 309/2006 Sb., o zajisténi daldich podminek bezpe¢nosti a ochrany zdravi pfi
praci, ve znéni pozd¢jsich predpist.

237 Srov.: Zéakon €. 133/1985 Sb., o pozarni ochrang, ve znéni pozd&jsich piedpisi.

238 Informacni systém o priomérném mésicnim vydélku. Vysledky Setfeni ISPV [online]. Praha : ©
2019 [cit. 29. 6. 2019] Dostupné z: https://www.ispv.cz/cz/Vysledky-setreni.aspx.
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ISPV - mzdové sféra CR rok 2018 MZS-M7 ISPV - mzdova sféra CR rok 2018 MZSs-M7

Hruba mésiéni mzda podle hlavnich t¥id a tfid zaméstnani CZ-1SCO Hruba mésiéni mzda podle hlavnich t¥id a tFid zaméstnani CZ-1SCO

hrubé mésiéni mzda diferenciace hrubé m&sitni mzdy hrubé mésiéni mzda | sloky hrubé mésiénimzdy |
; e placend

potet ezirodni | | | [ | meziroéni
odmény | priplatky | néhrady | doba

hlavni tFida / tfida M . o m " " P
Zaméstndni CZISCO zaméstnanch medién Zména 1.decil | 1. kvartil | 3. kvartil | 9. decil | promér Zména

tis. osob K&/més % Ké/més | Ké/més | K&/més | K&/més | K&/més % % % % | hod/més
7' 43 Urednici pro zpracovéni ciselnych idaii a v logistice 107,1 28044 107,2 16649 21451 36176 44166 | 30095 107,4 143 35 102 | 1730

(Obrazek ¢. 6 - Priklad podkladi pro vypocet hrubé mésiéni mzdy podle hlavnich tfid a tfid
zaméstnani CZ-ISCO z roku 2018 - Informacni systéem o primérném vydélku, upraveny pivodni
zdroj dostupny z: https://www.ispv.cz/cz/Vysledky-setreni.aspx)

Provedeni pfepoctu na primérnou hodinovou mzdu provedl autor pomoci

koeficientu vyplyvajiciho z ustanoveni § 356 ZP.

Hruba mzda zaméstnancl (medidn) Mésicni Roéni Ké/h

Asistentka reditele 28 044 K¢ 336 528 K¢ 175 K¢
Manazer projektu 32968 K¢ 395616 KE 206 K¢
Vedouci nakladni dopravy 28 044 K¢ 336 528 K¢ 175 K¢
Vedouci Ucetni - personalista 46 280 K¢ 555 360 K¢ 289 K¢
Vedouci referatu sprava majetku 46 280 K¢ 555360 KE 289 K¢

(Obrazek ¢. 7 - Vypocet hrubé hodinové mzdy zaméstnanct PCL, ktefi zpracovavaji v ramci své
pracovni ¢innosti osobni Udaje, vlastni zpracovani)

Vypocet hrubé hodinové mzdy kazdého z povéfenych zaméstnancii je
potiebny pro stanoveni castky, ktera tvoii pomér zhlavni pracovni ndplné
jednotlivych zaméstnanci, a dale pro stanoveni ¢astky, kterou zaméstnavatel
vynalozi na implementaci a nasledné zpracovavani osobnich udajii v souladu

s GDPR.

4.6.3.2 Mzdové naklady spojené s rutinni ¢innosti zpracovavani osobnich udaji

povérenymi zaméstnanci spolecnosti PCL

Stanoveni primérné doby zpracovani osobnich udaji povéfenymi
zaméstnanci spoleénosti PCL vyplyva z vlastnich zkugenosti autora této diplomové
prace. Ke stanoveni této primérné doby dospél autor na zéklad¢ dotazovani
pracovnikd, ktefi pracuji na analogicky obdobnych pracovnich pozicich, které se
vyskytuji ve spoleénosti PCL. Pocet hodin stravenych &innosti zpracovavani
osobnich udaji na jednotlivych pozicich je autorem stanoveny jako nezbytny Cas
pro zékladni ucely zpracovavani osobnich udaji. Neni zde zapoctena doba na
ptipadné vyhodnoceni dotazii souvisejicich s pravy subjekti udaji (viz podkapitola
2.3.6), hlaSeni ptipadného incidentu ¢i provadéni auditu v oblasti ochrany osobnich
udaji. Tyto dodate¢né ¢innosti mohou ve vysledku celkovy pocet hodin radikalné
navysit.

Pro vypocet mzdovych mésicnich nakladd, které jsou vyhrazeny na

zpracovavani osobnich udaji v souladu s GDPR jednotlivych zaméstnanct
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spolecnosti PCL, ktefi zpracovavaji v rdmci své pracovni ¢innosti osobni udaje,
byla mési¢ni hrub4a mzda u jednotlivych pracovnich pozic nasobena poctem hodin,
které vyplyvaji z odhadl autora podlozenych dotaznikovym Setienim.

Hruba mzda zam@stnancii (median) Mésiéni  Roéni Pocet hodin préce s 0U/més Ké/hod Mzdové naklady na praci s OU  Mzdové naklady na praci s 0U/rok
Asistentka feditele 28 044 KE 336 528 K& 18 175 K& 3155 K¢ 37 859 K¢
Manazer projektu 32968 KE 395 616 K& 11 206 K& 2267 k& 27 199 k¢
Vedouci nakladni dopravy 28044 K& 336528 K¢ 4 175 Ké 701 K& 8413 K¢
Vedouci Géetni - personalista 46 280 K& 555 360 K¢ 50 289 K& 14 463 K¢ 173 550 k&

Vedouci referatu spréva majetku 46 280 K& 555 360 K¢ 18 289 k¢ 5 207 K¢ 62 478 K¢
Celkem 101 25792 K¢ 309 499 k&

(Obrazek ¢. 8 - Vypocet hrubé hodinové mzdy zaméstnanct PCL, ktefi zpracovavaji v ramei své
pracovni ¢innosti osobni udaje, ndsobeny poctem hodin, které zaméstnance stravi procesem
zpracovavani osobnich udajt v souladu s GDPR za mésic, vlastni zpracovani)

Pomérna ¢ast mzdovych nakladi povéienych zaméstnancti PCL vynaloZena
na zpracovavani osobnich udajii v souvislosti s GDPR tak ¢ini po secteni vSech
pozic, které zpracovavaji osobni daje, castku 25.792,- K¢ za mésic a 309.499,- K¢

za rok.

4.6.4 Naklady spojené s implementaci GDPR ve spole¢nosti PCL

4.64.1 Vypocfet nakladi spojenych se zikladnim Skolenim a monitoringem
soucasného stavu ochrany osobnich udaji pro povéfené zaméstnance

spole¢nosti PCL

Proces implementace GDPR tak jak je popsany v kapitole 4.2 s sebou
pfinasi vyznamné naklady. Veskeré dale popsané hodnoty, jako je ¢asova narocnost
a cena nabizenych sluzeb, vychazi z vlastni zkuSenosti autora pfi implementaci
GDPR ¢i reSerSe dostupnych sluzeb autorem povazovanych diivéryhodnych
spole¢nosti, které nabizeji implementaci GDPR na ¢eském trhu.?*° Primérna cena
implementace GDPR je autorem stanovena na zéklad¢ vypoctu priméru cen
nabizenych vybranymi spolecnostmi ve vysi 25.000,- K¢ bez DPH, pfitom cena
obsahuje veskeré ukony vyjmenované v piedeslé podkapitole 4.2. Pro ptesné
vycisleni nakladi spojenych s implementaci GDPR je totiz nezbytné vymezit

konkrétni ukony implementace ve spojeni s ¢asovou dotaci pro jednotlivé tkony,

239 1) Zavedent systému GDPR. Webové stranky spole¢nosti BELL consulting s.r.o [online]. Brno :
© 2019 [cit. 30. 6. 2019]. Dostupné z: http://www.bellcons.cz/zavedeni-gdpr/.
2) Balicky GDPR reseni. Webové stranky spolecnosti KZ trading s.r.o. [online]. Praha : © 2019 [cit.
30. 6. 2019]. Dostupné z: https://www.potrebuji-gdpr.cz/balicek-start-gdpr-pro-male-firmy-
zivnostniky.html.

3) Sestaveni finan¢ni analyzy na miru prostfednictvim: GDPR kalkulacka. Webové stranky
spolecnosti  Algotech, a.s. [online]. Praha : © 2019 [cit. 30. 6. 2019]. Dostupné z:
https://www.algotech.cz/gdpr-kalkulacka-test.
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aby bylo mozné uréit ¢astku, kterou spolenost PCL vynalozi na zavedeni

pozadavku legislativy tak, aby spolec¢nost byla v souladu s GDPR .

4.64.2 Casova narocnost a naklady spojené se soucinnosti zaméstnanci pri
monitoringu soucasného stavu ochrany osobnich udaji povéfenych

zaméstnanci spole¢nosti PCL

V kombinaci s tvodnim mapovéanim stavu zpracovani osobnich udajii ve
spole¢nosti PCL, navrzeni vhodnych postupi a vypracovani viech pravnich
dokumentii vyzadovanych podle GDPR, je potfebné pro povétené zaméstnance
zajistit Skoleni, jehoz cilem je poskytnout vyklad zakladnich principti ochrany
osobnich udaji podle GDPR, zasad pouziti jednotlivych pfedanych dokumentt
a jejich zpracovani a zpracovavani osobnich udaji obecné. Toto Skoleni je v
rozsahu ¢ty hodin na kazdého zaméstnance.

Druhym krokem vradmci Skoleni je monitoring soucasné¢ho stavu
zpracovavani osobnich udajii (monitoring, GAP analyza a dopadova analyza viz
podkapitola 4.2.1.2). Po provedeni monitoringu soucasné¢ho stavu zpracovani
je mozné vypracovat v ramci tohoto kroku zavére¢nou zpravu, na zakladé které,
je mozné navrhnout zmény, doplnéni ¢i nové postupy pii ochrané osobnich tdaji.
Monitoring se provadi zejména zpracovanim mappingového dotazniku povérenym
zamg&stnancem (viz obrazek €. 1 a 2 v podkapitole 4.2.1.2), dale analyzou vlastni
smluvni dokumentace, se kterou pfichazi zaméstnanec do kontaktu, analyzou
zabezpeceni pfistupu k osobnim tdajim a vypracovanim piehledu provadénych
operaci souvisejicich se zpracovavanim osobnich Udaji. Monitoring probiha
v rozsahu zavislém na Cinnosti konkrétnich osob ¢i oddéleni. Priimérna casova
dotace vyhodnocena autorem dle vlastni zkuSenosti je tfi hodiny na vstupni
dotaznik a vyhodnoceni dopadit GDPR pro kazdého zaméstnance, dale dvé hodiny
na provedeni analyzy vlastni smluvni dokumentace a internich pravidel
zpracovavani a dvé hodiny na analyzu zabezpe€eni osobnich tdaji. Celkem tedy
tento krok implementace GDPR vyZaduje ¢asovou dotaci na kazdého zaméstnance
ve vysi sedmi hodin.

Ttetim krokem je samotna implementace opatieni ochrany osobnich udajt.
Velmi dilezitym dokumentem pro oblast GDPR jsou vnitini pravidla spole¢nosti,
kterd budou predmétem zajmu kontrolniho Gfadu. Jedna se predev§im o Zaznamy
uceld zpracovani osobnich udajii. Soucasti této casti implementace je také tvorba

vzorit odpovédi na dotazy subjektii udajii. Tento krok nepfedstavuje pro ucely
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implementace GDPR pro spolecnost zadné ¢asové zatizeni zaméstnanct, nebot’ tyto
ukony tykajici se tvorby dokumentti provadi subjekt, ktery implementaci GDPR
jako sluzbu poskytuje.

Poslednim krokem pii implementaci GDPR je vyhodnoceni dodatecnych
dotazli ze strany zaméstnanci spolecnosti, konzultace prostfednictvim e-mailu
nebo telefonu, spusténi nékterych IT opatfeni a v uplném zavéru audit jiz
provedenych GDPR opatieni, na zékladé¢ kterého, subjekt poskytujici implementaci
GDPR vystavi spoleénosti PCL certifikat, jenz slouzi jako potvrzeni souladu
podnikovych procesii s legislativou GDPR dozorovému organu pii provadéni
dohledu ¢i kontroly. Konecna cena za provedeni implementace GDPR se muze
v zavislosti na naro¢nosti ukond provadénych v souvislosti s timto krokem liSit,
zavisi na dodate¢nych pozadavcich spoleénosti PCL. Tento krok piedstavuje pro
ucely implementace GDPR do spole¢nosti jiz minimalni casové zatiZeni
zameéstnancl, nebot” tyto ukony se tykaji pfredevsim subjektu, ktery implementaci
GDPR jako sluzbu poskytuje.

Celkova casovd dotace na jednoho zaméstnance pii provadéni
implementace GDPR je tedy v souctu jedenact hodin. Jedna se o jednordzovy
naklad, ktery se na rozdil od dalSich nakladi na zpracovavani osobnich udaja
zaméstnanci spole¢nosti PCL, nebude opakovat v mési¢nich intervalech. Piesto se
jedna o jedenéact hodin, které je zaméstnavatel, tedy spoleénost PCL nucena hradit
v rdmci mzdovych ndkladli zaméstnanct. Na zaklad¢é vypocitané hrubé hodinové
mzdy jednotlivych zaméstnanci PCL, ktefi vramci své pracovni &innosti
zpracovavaji osobni udaje, je tato hrub4 hodinova mzda nasobena poctem jedendacti
hodin, které jsou pro kazdého zaméstnance zvIast’ vyhrazeny na skoleni a provedeni

analyz v ramci implementace GDPR.

Hrubd mzda zaméstnancl (median) Mésiéni Roéni Implementace GDPR v hodindch K&/h Mzdové naklady na implementaci
Asistentka feditele 28044 K& 336 528 K& 11 175 K¢ 1928 K¢
Manazer projektu 32968 K& 395 616 K¢ 11 206 K& 2267 K&
Vedouci ndkladni dopravy 28 044 K¢ 336 528 K¢ 11 175 K¢ 1928 Ké
Vedouci ucetni - personalista 46 280 K¢ 555 360 K& 11 289 K¢ 3182 K¢
Vedouci referatu sprava majetku 46 280 K& 555 360 K¢ 11 289 K& 3182 K&
Celkem 55 12 486 K¢

(Obrazek ¢. 9 - Vypocet hrubé hodinové mzdy zaméstnancti PCL, ktefi zpracovavaji v ramci své
pracovni ¢innosti osobni udaje, ndsobeny poctem hodin, které zaméstnance stravi procesem
implementace GDPR, vlastni zpracovani)

Z obrazku ¢. 9 vyplyva, ze celkové mzdové nédklady na vSechny
zamgstnance pii provedeni Skoleni a konl souvisejicich s implementaci GDPR,
kteti byli povéteni spravou osobnich tidaja ¢i s tdaji prichazi do kontaktu, jsou ve
vysi 12.486,- K¢. Spolecné s témito jednorazovymi mzdovymi néklady vzniklych
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pfi implementaci GDPR musi spoleénost PCL uhradit subjektu, ktery provadi za
implementaci GDPR, &astku ve vysi 25.000,- K& bez DPH. Céstka za samotnou
implementaci se ov§em muze zvysit v zavislosti na casové narocnosti provedenych
konzultaci, které¢ se uctuji mimo zékladni ukony implementace GDPR. Celkové
naklady vynalozené na implementaci procesit GDPR do procesti zpracovavani a
ochrany osobnich tdaji spole¢nosti PCL &ini 37.486,- K&. Tyto celkové néklady
na implementaci GDPR vsak spolecnost miize vyrazné ponizit pii vyuziti EPPD, a
to zdlvodu, Ze vSechny primarni implementa¢ni ukony jsou zapocitané do
celkového mési¢niho nékladu na provoz EPPD. Pfi vyuziti softwarového feSeni
EPPD tedy nebude muset spole¢nost PCL hradit vstupni naklady spojené
s implementaci GDPR, ani mzdové néklady zaméstnanct vypocitané v poméru na

pocet hodin straveny implementa¢nim procesem GDPR.

4.6.5 Penézité sankce pri poruseni GDPR jako mimoiadné ucetni naklady

Vedle mzdovych ndkladi vynaloZenych na rutinni ¢innost zpracovavani
osobnich udajt, ndkladi spojenych se mzdovymi néklady pracovnikil na zavedeni
GDPR a nakladi za samotnou implementaci GDPR prostifednictvim subjektt, které
maji tuto sluzbu v nabidce, 1ze dalsi ndklady oznacit za takzvané mimotadné ucetni
naklady?#, které jsou spojené s penézitymi sankcemi vynaloZenymi na zakladé
spravniho rozhodnuti UOOU jako dozorového organu, ktery rozhodl o poruseni
zasad zpracovavani osobnich udaju ¢i poruseni ochrany osobnich udajti v souladu
s GDPR. Tyto naklady nelze vycislit, nebot’ se nedaji pti snaze dodrzovani souladu
s GDPR piedvidat a jejich vySe bude vzdy zaviset na konkrétnim piipadu poruSeni
pravnich povinnosti.

Tento druh nakladu lze omezit zavedenim EPPD ve spoleénosti PCL, nebot’
EPPD garantuje, ze veskeré procesy spojené se zpracovavanim osobnich tdaji jsou
v souladu s legislativou GDPR a jeho funkcionality zajiStujici dodrzeni vSech
hlavnich ndleZitosti spojenych se zpracovavanim osobnich udajt, které GDPR

vyzaduje.

4.6.6 Shrnuti viech potencialnich nakladi spole¢nosti PCL
Po vyhodnoceni a sefteni mzdovych nakladii vynalozenych na rutinni

¢innost zpracovavani osobnich (viz podkapitola 4.6.3.2), nékladii spojenych se

240 VOCHOZKA, M., MULAC, P. a kol. Podnikovd ekonomika. 1. vydani. Praha : GRADA
Publishing, a.s., 2012. str. 74. ISBN: 978-80-247-4372-1.
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mzdovymi ndklady na zavedeni GDPR (viz podkapitola 4.6.4.2) a ndkladl za
samotnou implementaci GDPR prostfednictvim subjektii, které maji tuto sluzbu
v nabidce (viz podkapitola 4.6.4.1) spolecn¢ s pfedpokladem, ze mulze dojit
k udéleni penézité sankce ze strany UOOU (viz podkapitola 4.6.5), dospél autor
této diplomové prace k zavéru, Ze v poméru mezi cenou za mesi¢ni poskytovani
licence EPPD a mési¢nimi néklady na rutinni ¢innost zpracovavani osobnich tidaja
zaméstnanci, miize spoleénost PCL usetfit na nakladech za zpracovavéni astku ve
vysi 15.792,- K¢ za mésic. Vypocet je proveden na zakladé odecteni ceny licence
EPPD (10.000,- K¢) od vysledku vypocitanych mési¢nich hrubych mzdovych
nakladli na rutinni ¢innost zpracovavani osobnich udajii v souladu s GDPR
(25.792,- K¢).

Dale spoleénost PCL usetti pii potizeni licence k uzivani EPPD jednorazové
naklady za implementaci GDPR ve vysi 37.486,- KC. Vypocet je proveden na
zaklad¢ souctu ndakladd, ve kterych jsou zahrnuty ndklady na samotnou
implementaci GDPR provedenou prostfednictvim subjektu, ktery poskytuje sluzby
zavadéni GDPR v obchodnich spolecnostech (25.000,- K¢) a dale jednordzové
naklady spojené s pomérnou ¢asti mesicni mzdy odpovidajici ¢innosti vynaloZzené

na Skoleni a analyzu zaméstnaneckych procesii (12.486,- K¢).
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5. Zavér

Tato diplomova préace popisuje vliv digitalizace vSemi procesy a metodami,
které se odehravaji v ramci podnikové ekonomiky. Podniky se kvili stale rostouci
popularité dat nevyhnou ani povinnosti dodrzovat pravidla, ktera se tykaji ochrany
osobnich udajt, jejichz existence se pravé v podobé elektronickych datovych
souborll vyskytuje stale Castéji. Pravé ochrana osobnich udaji se stala stiedem
pozornosti Evropské unie, kterd ptinesla pravni upravu, jenz spociva ve snaze
sjednotit veskerou evropskou legislativu. Ceské republika na zakladé toho piijala
nafizeni, jehoz nazev Obecné nafizeni na ochranu osobnich udaji zndmé spise pod
zkratkou GDPR, se stalo hlavnim prédvnim pfedpisem sjednocujicim ochranu
osobnich udaji napfi¢ clenskymi zemémi. Prévni regulatorika v oblasti
ochrany osobnich udajii je pro vétSinu obchodnich korporaci administrativni zatéz,
nebot’ se tyka vetsiny jejich zaméstnanci, kteti prichdzi se zpracovavanim osobnich
udajii do kontaktu. To vyvolava snahu korporaci hledat efektivni feSeni spravy
digitalnich dat, pfi které bude dodrzen soulad s legislativou v oblasti ochrany
osobnich udajt.

Na zaklad¢ poznatkli a metod digitalizace, tak jak je popsal autor této
diplomové prace v samostatné kapitole vénované tématu digitalizace ekonomiky,
je nepochybné, Ze se z digitalizace stava exkluzivni sluzba. Je to takova sluzba,
ktera denné nabird na objemu nabidky, ale stale postrada poptavku. To je zptisobeno
pfedevsim malou snahou ze strany vladnich nebo nevladnich organizaci informovat
jeji potencidlni spotiebitele ¢i uzivatele o jeji existenci, jejim sou¢asném stavu a
potencialu. V soucasné dobé se nejvice prostredkil, které slouzi k informovanosti
vetejnosti vynalozi na komer¢ni reklamy za tcelem podpory marketingové
kampané riznych produkti. Je ale na ¢ase zacit spole¢nost informovat i o pfinosech
¢i dokonce nastrahach digitalizace tak, aby bylo mozné v¢as zachytit dobu, kdy
bude nutné se na nékteré technologie adaptovat, zdlvodu snahy inovace
spolecnosti. K tomu je tfeba definovat strategickou roli statu, do jaké miry chce byt
do procesu angazovan a kde k tomu bude hledat investi¢ni nastroje. Bude nutné
zavést relevantni operacni programy, které se tykaji oblasti lidskych zdroji a
zaméstnanosti. Obchodni subjekty budou muset pretransformovat svlij obecny
kapital na kapital lidsky a kapital myslenek, nebot’ pravé myslenky a rozsifovani

odbornych znalosti vedoucich k inovacim, se stanou nejcennéjsi komoditou.
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Kromé otadzek digitalizace si autor prace uvédomuje potiebu spojit
digitalizaci s pravem a k tomu pfifadit navazujici ekonomicky pohled na pravo.
Bez digitalizace by neexistovala efektivnéjsi ekonomika, a pravé tento proces si
zada nastaveni legislativniho radmce, ktery ovlivni procesy tvorby metod a nastroja
digitalizace ekonomiky. Tyto tfi hlavni oblasti vyzkumu spojuje jeden spolecny
jmenovatel, tim jsou data a jejich ochrana, pficemz ve vztahu k ¢lovéku se
nejcitlivéjSimi daty stavaji primarné osobni tidaje.

K dosazeni cilt a ovéfeni hypotéz definovanych autorem na pocatku prace,
které plynou zvyzkumnych otdzek, byla vyuZzita naucnd literatura, platna
legislativni Gprava a vlastni zkuSenost autora ze stavajicich poznatk a studia vSech
zminénych zdrojii v oblasti ochrany osobnich udaji. Prvni hypotézou bylo
stanoveno, ze: ,,Pomoci softwarového reseni navrhovaného autorem lze dosahnout
usnadneéni a zefektivnéni procesu zpracovavani osobnich udajii v obchodnich

13

spolecnostech, a to v souladu s ucinnou legislativou.”“ Tato hypotéza byla
potvrzena, nebot bylo zjisténo, ze diky softwarovému feseni, a ptechodu z fyzické
formy dokumenti na formu elektronickou, je mozné omezit administrativni zatéz
modelové obchodni spole¢nosti na minimum. Tim lze nahradit z velké ¢asti lidsky
faktor, ktery je bez vyuziti softwarového feSeni nepostradatelny k fadnému
zpracovavani osobnich udajt tak, aby probihalo v souladu s uc¢innou legislativou.
Pod pojmem zefektivnéni tedy mizeme zahrnout optimalizaci mzdovych nakladi,
faktorem, a predevsim rychlejsi formu provadéni veskerych operaci v souvislosti
se shromazd’ovanim a nakladanim s osobnimi udaji.

Druha hypotéza, tikajici ze: ,,Prostiednictvim optimalizace efektivni spravy
elektronickych dokumenti skrze navrhovaného softwarového reseni, lze usnadnit
provadeni kontroly a dohledu dozorového organu v oblasti ochrany osobnich
udajii.* Byla ovéfena na zaklad¢ vyhodnoceni povinnosti, které GDPR piinasi
spolecné s funkcionalitami, které nabizi softwarové feSeni autora. Veskeré funkce
softwarového feSeni jsou navrzeny tak, aby v pfipad¢ provedeni kontroly nebo
dozoru, byla obchodni spole¢nost schopna poskytnout v co nejprehlednéjsi a
nejucelenéjsi formé veskeré podklady ¢i informace, které si dozorovy organ
vyzada. Diky moznosti vyuzit v softwarovém prostiedi funkci filtru a vytridit tak
informace o subjektech udajii na zaklad€ kategorie osobnich udajt, Gcell a titul
zpracovavani, dob¢ uchovavani a zpisobu shromazd’ovani, je vyuziti softwarového

feSeni diky celkové elektronizaci, automatizaci a zrychleni provadénych operaci,
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velice jednoduché a tim efektivni i pro ucely kontroly ¢i dohledu, které¢ urcuje
dozorovy orgén.

Pro ovéfeni otdzek spojenych s efektivitou, se kterou se poji také otdzka
optimalizace mzdovych nakladd, byla zvolena fiktivni spolecnost s ndzvem Prvni
Ceska Logistickd, s.r.o. (PCL), na jejimz modelu bylo mozné vyé&islit nékteré tikony
spojené se zpracovavanim osobnich daji v souladu s u€¢innou pravni Gpravou.
K tomuto modelu poté vznikla ekonomick4 analyza obsahuji popis a identifikaci
¢innosti zaméstnancl spolecnosti spojenych s ochranou osobnich udaji. Byla tak
autorem potvrzena i ¢ast hypotézy, kterd pracuje s pojmem efektivity, nebot’ pod
pojem efektivita lze zatadit i optimalizaci mzdovych nédkladu.

I kdyz se autor snazil o co nejbohat$i néstin problematiky spojené
s ochranou osobnich udaju a jejiho legislativniho ramce, existuje fada témat, ke
kterym se 1ze do budoucna vracet a rozvijet tak tuto diplomovou praci. Obecné
nafizeni na ochranu osobnich daji, které pfinaSi rozmanitéj$i pravni upravu
v oblasti ochrany osobnich udajt, zpiisobilo paniku mezi obchodnimi spolec¢nostmi
a obecné mezi vSemi subjekty, které pfichazi do kontaktu s osobnimi udaji. Je tomu
tak pfedevSim z diivodu, Ze nafizeni ptichdzi s velice drakonickymi sankcemi za
nedodrzeni pravniho ramce ochrany osobnich udaji. Proto je pro spolecnosti
nezbytné zavést takovy ndstroj na ochranu osobnich udajli, jako je napiiklad
navrhované softwarové feseni, jehoz cilem je shromazdéné udaje na jedné strané
dostatecné chrénit a na druhé strané predchézet porusovani pravni povinnosti, které
nemusi byt ve vSech pfipadech zplsobeno pifimym umyslem sankciovaného

subjektu.
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Resumé

Rozvoj informacénich a komunikaénich technologii s sebou pfinasi stale
vétsi poptavku po bezpecném zpracovavani informaci. Informace v podobé
osobnich Udaji se zaroven stavaji nejohrozengj$si komoditou. Tendence
zpracovavat veskera data elektronicky, nahradit fyzické nosice dat a uSetfit tak
naklady, se stala jednim z hlavnich cili vSech ekonomickych subjekti napfti¢
svétem. Prave na tento vyvoj musela zareagovat i Evropska unie a vytvofit pravidla
ochrany, kterymi se bude zpracovavani osobnich udaji fidit.

Diplomové prace Pravni a ekonomické aspekty ochrany osobnich udajii
v procesu digitalizace ekonomiky v Ceské republice se nevénuje viem aspektim
spojenym s ochranou osobnich tdaju, ale pouze tém, které souvisi se snahou autora
predstavit softwarové feseni, jenz na zékladé vytvorenych algoritml bude schopno
vytéZovat z elektronickych dokumentl osobni udaje, které bude automatizované
zpracovavat. Toto feSeni nabizi spoleCnosti nastroj pro optimalizaci naklada
vynaloZenych na tuto ¢innost a zaru€uje zpracovavani osobnich udajii v souladu s
ucinnou pravni upravou, kterou je od kvétna 2018 Obecné natizeni na ochranu
osobnich dajl, obecné zname jako GDPR.

Cilem préace je predstavit feSeni, které reaguje na poptavku obchodnich
spolec¢nosti. Ty hledaji nastroj, ktery dokéze ochranu osobnich tdaji v souladu s
GDPR usnadnit, zautomatizovat a tim zefektivnit a usetfit na nakladech spojenych
s jejich zpracovavanim.

V teoretické Casti prace jsou nejdiive vysvétleny dostupné metody a nastroje
digitalizace v rdmci ekonomiky a prava, a to v€etné jejich pfinost a moznych rizik.
Nasledné jsou predstavené nejdilezitéjsi instituty zdkonné upravy na ochranu
osobnich udajt.

Praktickd c¢ast spoc¢ivd v ndvrhu vlastniho softwarového feSeni, jehoz
implementace je analyzovéna z hlediska ekonomickych dopadii na modelovou
spolec¢nost. Na zaklad¢ téchto poznatki jsou v z&véru prace potvrzeny ¢i vyvraceny
stanovené hypotézy a je shrnuto redlné vycisleni nakladd spojenych s Cinnosti
zpracovavani osobnich udajl, jenZ je srovnano s variantou, pfi niz dojde k zavedeni

softwarového fesSeni.
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Cizojazy¢né resumé

The development of information and communication technologies brings an
increasing demand for secure information processing. At the same time,
information in the form of personal data is becoming the most endangered
commodity. The tendency to process all data electronically and to replace physical
databases and thus save costs, has become one of the main priorities of all economic
entities across the world. The European Union had to respond to current situation
and set up protection rules governing the processing of personal data.

The purpose of the master’s thesis Legal and economic aspects related to
personal data protection in the digitalization process of economy in the Czech
Republic is not to be concerned about all aspects related to the protection of
personal data, but only those related to the author's effort to present a software
solution that will be able to extract personal data from electronic documents, which
will be automatically processed. This solution offers the company a tool to optimize
the cost of this activity and guarantees the processing of personal data in accordance
with the effective legislation, which is - since May 2018 - the General Data
Protection Regulation, commonly known as GDPR.

The aim of this work is to present a solution that responds to the demand of
companies and entrepreneurs. They are looking for a tool that can facilitate,
automate and protect personal data in accordance with GDPR and save on the cost
of processing at the same time.

Firstly, the theoretical part of the thesis explains the methods and tools of
digitization in economics and law, including their benefits and potential risks.
Subsequently, the most important institutes of the legislation on the protection of
personal data are presented.

Secondly, the practical part describes the software solution, it’s
implementation and an analysis of economic impacts on the model company. In
conclusion, these findings are used to confirm or refute the established hypotheses
at the end of the thesis and to quantify the costs associated with the activity of

personal data processing with or without using the introduced software solution.
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