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Abstract

The subject of this thesis is an implementation of a client-server application
in Java which serves as a framework verifying algorithms for encrypting,
integrity checking, and a digital signature created by users of the program.
The first part of the paper describes how to implement a network application
and cryptographic algorithms in Java. In the second part there is introduced
the protocol of the server and how are algorithms verified on the server. In
the last chapter, the work explains, how a user can use the client for his own
cryptographic algorithm verification.

Abstrakt

Prace se zabyva vyvojem klient-server aplikace v programovacim jazyku
Java, ktera slouzi jako framework ovérujici uzivatelsky vytvorené kryptogra-
fické algoritmy pro Sifrovani, kontrolu integrity a digitalni podpis. V prvni
casti prace popisuje moznosti implementace sitovych aplikaci a kryptografic-
kych algoritmti v jazyku Java. Ve druhé ¢ésti je predstaven konkrétni proto-
kol a validace uzivatelsky vytvorenych algoritmu v serverové ¢asti aplikace.
Na zaveér prace vysvetluje, jakym zplisobem mize uzivatel rozsitit klientskou
¢ast aplikace pro ovéreni vlastnich kryptografickych algoritmai.
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1 Uvod

Cilem této bakalarské prace je vytvoreni frameworku pro snadné vytva-
feni a validaci kryptografickych algoritmii. Ve vétsiné semestralnich praci
predmétu KIV/BIT studenti implementuji zvoleny, bézné pouzivany, krypto-
graficky algoritmus. Validace spravnosti Sifrovaciho algoritmu zpravidla pro-
bihé proti stejnému Sifrovacimu algoritmu davéryhodné tieti strany (kryp-
tografické knihovné). Hlavni nevyhodou vétsiny kryptografickych aplikaci s
jednoduchym uzivatelskym rozhrani je nemoznost automatizace testii a diky
tomu neni mozné efektivné otestovat implementovany algoritmus na testo-
vaci mnoziné vétsiho rozsahu.

Vytvoreny framework poskytne jednoduchou platformu, pomoci které je
mozné implementovat a ovérit presné zadanou mnozinu algoritmii a ktera
predevsim umozni automatizaci testi. Rozdéleni frameworku na klientskou
a serverovou cast prinese administratorim serveru plnou kontrolu nad mno-
zinou kontrolnich algoritmi a jejich implementaci.

V teoretické casti je popsana problematika sitovych aplikaci i krypto-
grafickych algoritmi. Kryptograficka ¢ast pokryva symetrické i asymetrické
sifrovani, integritu dat (vcetné digitalniho podpisu), tedy vSechny zasadni
kryptografické techniky pouzivané v informacnich technologiich.

Praktickou c¢ast prace popisuji posledni dvé kapitoly. Na zakladé tohoto
popisu implementace je mozné rozsirovat nebo upravovat funkcionalitu. Po-
sledni kapitola je pak vénovana klientské casti, ktera slouzi c¢astecné jako
wzivatelska piirucka a predstavi (primarné studenttum) doporucené pouziti
frameworku.



2 Sitova dast

2.1 Rozdil TCP a UDP teoreticky

2.1.1 Protokoly TCP a UDP v kontextu referenc¢niho
modelu TCP /IP

Protokoly TCP a UDP jsou protokoly transportni vrstvy v referenénim
modelu T'CP/IP. Transportni vrstva se vyznacuje tim, Ze poskytuje prenos
dat mezi dvéma konkrétnimi aplikacemi nezavisle na typu nebo strukture
sité, po které budou data odesilana. Transportni vrstva pouze predpoklada,
ze spojeni mezi zatizenimi bylo zajisténo nizsimi vrstvami. Pro adresaci ko-
munikujicich aplikaci jsou vyuzivany tzv. porty, které v ramci jednoho pro-
tokolu jednoznacné identifikuji konkrétni aplikaci na jednom zafrizeni. Cilovy
a zdrojovy port spoleéné s cilovou a zdrojovou IP adresou a nazvem trans-
portniho protokolu definuje konkrétni datovy tok mezi zafizenimi [20].

2.1.2 Zakladni rozdily mezi protokoly

Protokol TCP obecné posild vice metadat, ktera zajistuji nékteré speci-
alni vlastnosti, které protokol UDP nemaé. Zjednodusené by se dalo tict, ze
zpravy odeslané protokolem TCP:

1. Se neztrati.
2. Dorazi bez chyb.

3. Dorazi ve stejném poradi, jako byly odeslany.

Spolehlivost

Protokol TCP je spolehlivy protokol. Je garantovano, ze data odeslana
timto protokolem dorazi k prijemci. Pokud dojde je ztraté dat, nebo jejich
poskozeni, dojde ke znovuodeslani dat. Protokol UDP je nespolehlivy. Data
odeslana timto protokolem nemusi dorazit, nebo mohou dorazit poskozena.
Spolehlivost souvisi s prvnimi dvéma body vyse uvedeného seznamu [I1].

Spojovanost

S tretim bodem ze seznamu souvisi pojem spojovanost. Protokol TCP
oznacujeme jako spojovany protokol, protoze vytvareni spojeni mezi dvéma
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zatizenimi pfed zahajenim komunikace. Protokol UDP spojeni nenavazuje a
rovnou odesila data [I1].

Rizeni toku dat

Mechanismus fizeni toku dat vyuzivany v protokolu TCP zajistuje, ze
odesilatel nezahlti prijemce priliSnym mnozstvim dat diky implementaci vy-
rovnavaci paméti [11].

Rychlost

TCP pro zajisténi vyse vypsanych sluzeb musi odesilat vétsi mnozstvi
metadat (viz obrazek . Velkou vyhodou protokolu UDP je tedy jeho
rychlost [I1].

0 Format zahlavi TCP 31
0 Zdrojovy port Cilovy port
32 Poradové c¢islo odesilaného bytu
64 Pofadové &slo prijatého bytu
96 zgﬁ%xa/i Rezerva Ptiznaky Délka okna
128 Kontrolni soucet Ukazatel naléhavych dat
160 Volitelné polozky zahlavi
0 Format zahlavi UDP 31
0 Zdrojovy port Cilovy port
32 Délka dat Kontrolni soucet
Obrazek 2.1: Rozdil hlavicek TCP a UDP
Shrnuti

Z uvedenych vyhod a nevyhod vyplyva, Ze protokol TCP vyuzivame
hlavné v pripadé, kdy nutné nepotiebujeme odezvu v redlném case a vy-
hody poskytované protokolem TCP tedy pomalejsi rychlost prevazi. Prikla-
dem takovéhoto pouziti mize byt naptiklad hypertextovy protokol HTTP,
nebo protokol pro prenos soubori FTP. UDP naopak vyuzijeme pii zivém



vysilani multimedidlniho obsahu, online hrach nebo pri prekladu doméno-
vych jmen na adresy pomoci protokolu DNS [I1].

2.2 Implementace protokolu TCP v jazyce
Java

K tomu, abychom komunikovali pomoci protokolu TCP v jazyce Java,
vyuzijeme dvé tiidy z knihovny java.net. Tou prvni je tiida ServerSocket,
ktera slouzi prevazné k definici spojeni na strané serveru. Druhou dilezitou
tridu je tfida Socket, ktera vyuziva knihovny java.io k samotné vyméné
Zprav.

2.2.1 Trida ServerSocket

Trida ServerSocket [17] je v celé klient-server aplikaci zastoupena typicky
jedinou instanci, ktera je obvykle vytvorena pri spusténi serverové ¢asti apli-
kace. Zakladni funkce této ttidy jsou:

1. Vytvoreni serverového socketu.
2. Svézani (bind) s konkrétnim portem.
3. Poslouchéni (listen) na portu.

4. Vytvareni novych spojeni.

Konstruktor tridy

Konstruktory tiidy lze rozdélit na dvé zédkladni kategorie. Typicky je v
hlavi¢ce konstruktoru uveden port, na ktery chceme socket svazat. V ta-
kovém pripadé konstruktor ihned splni prvni dvé funkce z vysSe uvedeného
seznamu. Instanci tfidy lze ovSem vytvorit i bez uvedeni portu. V takovém
pripadé je IP adresu a port tieba dodatecné uvést pomoci metody bind().

Metody tridy

Diilezitou metodou t¥idy ServerSocket je metoda accept(). Ta totiz plni
zbylé dvé vyse vypsané zakladn{ funkce tifdy. Metoda accept() je blokujicf]
metoda, kterda posloucha na zvoleném portu a v pripadé nového spojeni

1Uspi vldkno, dokud nenastane pozadovani 1/O operace. V nasem piipadé je to pFipo-
jeni klienta.



vytvareni instanci tiidy Socket, ktera bude slouzit ke komunikaci s nové
pripojenym klientem. Dalsimi metodami t¥idy jsou naptiklad vyse zminéna
metoda bind(), nebo metody nastavujici dulezité detaily komunikace, jako
jsou priznaky (napt. SO_RE USEADD]-ED, nebo nastaveni velikosti bufferu
obdrzenych zprdv. Opomenout nesmime ani metodu close(), ktera socket
uzavre.

Klient - Server

new ServerSocket|() @
@ w ServerSocket.accept() @
ocket.getOutputStream Socket.getInputStream()

Socket.getInputStream() ocket.getOutputStream (

ServerSocket.close()

@ Socket.close() @

Socket.close()

Obréazek 2.2: Diagram volani metod TCP protokolu v jazyce Java

2.2.2 Trida Socket

Socket je z definice koncovym bodem dvoustranné komunikace mezi dveé-
ma programy v siti. Kazdy z dvojice socketti dokaze odeslat zpravu druhému
socketu, nebo analogicky zpravu prijmout. V rdmci implementace protokolu

2Tento piiznak dovoli v uréitych piipadech pouzit adresu a port, které jsou "obsa-
zeny"jinym socketem.



TCP v jazyce Java, bude instance t¥idy Socket [19] drzena serverem i klien-
tem. Mezi zakladni funkcionalitu ttidy Socket patii:
1. Vytvoreni socketu na strané klienta.

2. Pfipojeni se k serveru.

3. Odeslani zpravy.

4. Prijeti zpravy.
Konstruktor tridy

Vytvoreni instance ttidy Socket se diametralné odlisuje pro klientskou i
serverovou ¢ast aplikace. V pripadé zalozeni na klientu je vyuzit konstruktor
tiidy. Analogicky k tridé ServerSocket je mozné zalozit Socket explicitné s
uvedenim IP adresy a portu serveru. V takovém pripadé se klientsky socket
rovnou pokusi pripojit. V pripadé neuvedeni IP adresy a portu serveru pfi
vytvareni Socketu je potieba pozdéji zavolat metodu connect(), kterd pri-
pojeni provede. Vytvoreni Socketu na serveru provede tiida ServerSocket
zavolanim metody accept() po pripojeni klienta.

Metody tridy

Hlavni funkcionalitou tridy je pfijimani a odesilani zpréav. K tomu slouzi
odkazy na tridy InputStream a QutputStream z knihovny java.io. Qutput-
Stream z prvniho socketu dovoluje posilat proud bytt, které k nému vzta-
zeny InputStream z druhého socketu prijiméa (naznaceno na obr. . Déle
jsou zde opét zastoupeny metody na zjistovani a nastavovani priznaki sitové
komunikace nebo metoda close().

2.2.3 Demo aplikace

V minulych podkapitolach jsme si predstavili teoreticky zaklad imple-
mentace protokolu TCP v jazyce Java. Nyni si tento zaklad zkusime demon-
strovat na praktické ukazce.



import java.net.x;
import java.io.x;

public class Server{
public void start (int port) {
ServerSocket serverSocket = new ServerSocket (port);
Socket clientSocket = serverSocket.accept ();
PrintWriter out = new PrintWriter (
clientSocket .getOutPutStream ());
BufferedReader in = new BufferedReader (
new InputStreamReader (
clientSocket .getInputStream ()))
out.println (in.readLine ().toUpperCase ()
clientSocket.close ();
serverSocket . close ();

}

)

Ukazka kodu 2.1: Jednoduchy TCP Server

Abychom se vyhnuli jakymkoliv smyckam a udrzeli program co nejjed-
nodussi, omezime se na situaci, kdy server dokaze prijmout pouze jednu
textovou zpravy od jednoho klienta. Tuto zpravu zpravu poté prevede na
velkd pismena a odesle zpéatky. Poté se server ukonc¢i (viz ukézka kédu [2.1)).

Prace klientské casti aplikace je jesté o néco jednodussi. Klient se pokusi
pripojit, odeslat zpravu, a vypiSe prijatou zpravu do konzole (viz ukézka

kodu [2:2).

Chovani programu

Struktura programu se drzi diagramu uvedeném na obrazku Jako
prvni se musi spustit server, ktery zalozi socket a zablokuje se na metodé
accept(), kterda ¢ekd, nez se pripoji klient. Klient se zavolanim konstruk-
toru tridy Socket pripoji k serverové casti a odtud pokracuje program asyn-
chronné. Oba dva programy poté pomoci objektt InputStream a Output-
Stream inicializuji t¥idy, které dovoluji posilat a prijimat text (viz podkapi-
tola. Poté dojde jiz k vySe zminované vymeéné zprévﬂ Na konci programii
dojde k uzravreni socket.

3Synchronizace je zaruéena metodami in.readLine(). Na nich se programy zablokuji v
pripadé, ze jsou rychlejsi nez jejich protéjsek. V opacéném pripadé dojde k precteni zpravy
z bufferu.



import java.net.x;
import java.io.x;

public class Client {
public void start (String ip, int port, String message) {

Socket clientSocket = new Socket(ip, port);

PrintWriter out = new PrintWriter (
clientSocket .getOutPutStream ());

BufferedReader in = new BufferedReader (
newInputStreamReader (

clientSocket . getInputStream ()));

out.println (message);

System.out.println (in.readLine ());

clientSocket.close ();

}

Ukéazka kodu 2.2: Jednoduchy TCP Klient

2.3 Implementace protokolu UDP v jazyce
Java

Obdobné jako v pripadé protokolu TCP i komunikaci pomoci protokolu
UDP v jazyce Java obsluhuji prevazné dvé zakladni tiidy. Ttida Datagram-
Socket je jakymsi spojenim funkcionality tfid ServerSocket a Socket z proto-
kolu TCP. Druha dtlezita tiida DatagramPacket nahrazuje knihovnu java.io,
ktera v pripadé implementace protokolu UDP neni implicitné vyuzita.

2.3.1 Trida DatagramSocket

Instanci tiidy DatagramSocket [15] musi vytvorit serverova i klientska
¢ast aplikace. Ucelem této tifdy je:

1. Vytvoreni sitového socketu.
2. Svazani socketu s konkrétnim portem.
3. Odeslani packetu.

4. Prijeti packetu.

Konstruktor tridy

Navrh pretizeni konstruktoru ttidy DatagramSocket je velmi podobny
jako v pripadé tridy ServerSocket v protokolu TCP. Opét mame dostupné
dvé zakladni moznosti. Mtizeme socket pouze vytvorit a jeho svazani s por-
tem nechat na pozdéji, nebo mizeme vytvorit socket s definovanym portem,
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jehoz svazani probéhne v ramci konstruktoru. Novinkou oproti tfidé Server-
Socket je ale moznost svazani na nespecifikovany dostupny port, ¢ehoz je
vyuzito typicky v pripadé vytvareni této tridy na strané klientaﬂ

Metody tridy

Hlavni metody t¥idy se jmenuji send() a receive() a jejich ukolem je
posilat a prijimat packety mezi serverem a klientem. Mechanismus posilani
packeti je obdobny jako v pripadé protokolu TCP. Metoda send() odesle
packet reprezentovany ttidou DatagramPacket (viz néasledujici podkapitola
, ktery pfijme odpovidajici blokujici metoda receive(). Ve t¥idé nechybi
ani metody na zjistovani a nastavovani priznak sifové komunikace, metoda
bind(), kterou vyuzijeme ke svazani socketu k portu, nebo metoda close()
pro uzavreni socketu.

Klient i Server

@ new DatagramSocket() new DatagramSocket() @

Data%ranSocket.se d(
DatagramPacket

DatagramSocket.receive
atagramPacket

DatagramSocket send
iR

@ DatagramSocket.close() DatagramSocket.close() @

Obrézek 2.3: Diagram volani metod UDP protokolu v jazyce Java

DatagramSocket.receive
atagramPacket

4Port, ktery byl pouzit je sdilen se serverovou ¢asti v rdmeci metainformaci, které
obsahuje tiida DatagramPacket.
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2.3.2 Trida DatagramPacket

Trida DatagramPacket [14] je v protokolu UDP vyuzivdna pro prenos
informaci mezi serverem a klientem. Jeji funkcionalita by se dala shrnout
nasledovné:

1. Ptenos posilanych dat po siti.

2. Prenos IP adresy a portu odesilatele.

Konstruktor tridy

Konstruktor tridy se lisi pro pripady, kdy chceme packet odesilat nebo
prijimat. V obou pripadech je tteba uvést odkaz na pole byt slouzici jako
buffer dat pro odesilani nebo pfijimani. K bufferu je mozné uvést offsetf] a
délku v pripadé, kdy chceme vyuzit pouze ¢ast pole. V pripadé, ze chceme
packet odeslat, je tieba jesté specifikovat IP adresu a port ptijemce.

Metody tridy

Metody tridy jsou omezeny a zjistovani nebo nastavovani hodnot pa-
rametri objektu. Nejéastéji vyuzivané metody jsou metody getAddress() a
getPort() pro zjisténi IP adresy a portu protistrany. Tyto metody jsou za-
sadni hlavné na strané serveru pri prijeti prvni zpravy od klienta, protoze
jsou cCasto jedinym zpusobem, jak zjistit adresu a port, na ktery ma server
odpovédeét.

2.3.3 Demo aplikace

Stejné jako v pripadé protokolu TCP se z divodu zachovani jednodu-
chosti omezime na situaci, kdy server i klient dokéazi odeslat a prijmout
pouze jeden packet.

Cil programu zlistane také stejny. Server prijme od klienta zpravy, preve-
de ji na velka pismena a odesle zpét. Klient prijatou zpravu vypise.

5Nebudou vyuzity data od zac¢atku pole, ale od specifikovaného indexu.
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import java.net.x;

public class Server{
public void start(int port) {
DatagramSocket socket = new DatagramSocket (port);
byte[] buffer = new byte[256];
DatagramPacket packet = new DatagramPacket(buffer , buffer.length);
socket .receive (packet);

InetAddress clientAddress = packet.getAddress ();
int clientPort = packet.getPort ();
String received = new String (

packet.getData (), 0, packet.getLength());
byte[] toSend = received.toUpperCase (). getBytes ();

packet = new DatagramPacket (
toSend, toSend.length, clientAddress, clientPort);
socket .send (packet);

socket . close ();

}

Ukazka kodu 2.3: Jednoduchy UDP Server

Chovani programu

Postupovat budeme opét dle uvedeného diagramu na obrazku [2.3] V
prvni ¢asti kédu obou programi (viz ukazka kédu resp. dojde k
inicializaci tiidy DatagramSocket, v pripadé serveru uvedeme port.

Odesilani a prijimani zprav v ramci protokolu UDP v jazyce Java je
striktné navazano na pouziti pole bytu jako bufferu. Abychom odeslali tex-
tovou informaci z klientské ¢asti aplikace, vyuzijeme knihovni metody get-
Bytes(), ktera prevede datovy typ String na pravé potfebné pole bytu. To
pomoci metody send() odesleme. Na serveru si mezitim pripravime prazdny
buffer, do kterého se ulozi ptijatd zprava metodou receive().

Na serveru poté dojde ke zjisténi posilanych dat a informaci o klientovi
metodami getData(), getAddress() a getPort(). Ptijatou zpravu prevede na
textovou reprezentaci, dle zadani tuto textovou reprezentaci prevede na velka
pismena a zpétné prevede na pole bytl, které odesle. Klient tuto zpravu
nacte do pripraveného bufferu a vytiskne do konzole. Poté dojde k zavieni
socketi.
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import java.net.x;

public class Client {
public void start(InetAddress address, int port, String message) {

DatagramSocket socket = new DatagramSocket ();
byte [] toSend = message.getBytes ();
DatagramPacket packet = new DatagramPacket (

toSend, toSend.length, address, port);
socket .send (packet );

byte[] buffer = new byte[256];
packet = new DatagramPacket(buffer , buffer.length);
socket .receive (packet);

String received = new String (
packet.getData(), 0, packet.getLength());
System.out. println (received);

socket . close ();

}

Ukéazka kodu 2.4: Jednoduchy UDP Klient

2.4 Knihovna java.io

Knihovna java.io je Gzce navazana na implementaci protokolu TCP. Pra-
vé touto knihovnou je totiz implementovan prenos dat mezi serverem a kli-
entem. Pro TCP aplikaci v jazyce Java je tedy naprosto zasadni, jakym
zpusobem je tento prenos implementovan.

2.4.1 Proudy

Knihovna java.io je zaloZena na konceptu tzv. proudi (anglicky stream).
Jde o teoreticky neomezené dlouhou sekvenci dat, ktera napriklad narozdil
od konceptu pole neobsahuje indexy. Data lze tedy ¢ist pouze v poradi, ve
kterém byla do proudu zapsana.

Proudy miizeme rozdélit na dva zdkladni druhy (viz obrdzek [2.4). Apli-
kace napsana v jazyce Java mize z néjakého zdroje (napr. z konzole nebo
socketu) pomoci proudu data ¢ist. Takovy proud poté nazyvame Input-
Stream. V opacném pripadé, kdy aplikace na néjaké misto zapisuje, pouziva
obvykle QutputStream [5].

Oba druhy proudu jsou v jazyce Java zastoupeny abstraktnimi t¥idami
InputStream a OutputStream, které jsou poté konkrétné implementovany je-
jich potomky.
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Zdroj Java Cil
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¢teni zZapis

Obrazek 2.4: Obecné schéma proudu InputStream a OutputStream

Znakové proudy

Proudy jsou z definice v programovacim jazyce Java orientovany po jed-
notlivych bytech. V pripadé, ze chceme misto bytii zapisovat nebo ¢ist znaky
vyuzijeme abstraktni tiidy Reader a Writer. Tyto tfidy mohou existovat
zcela nezavisle na vyse zminénych proudech, nicméné zpravidla jejich imple-
mentace obsahuji konstruktor s odkazy na InputStream nebo QutputStream.
Jsou proto vhodnym néstrojem k implementaci znakového proudu a v sitové
komunikace pomoci nich mtizeme implementovat znakové orientovany proto-
kol. Stac¢i v konstruktoru Readeru nebo Writeru uvést odkaz na InputStream
nebo OutputStream, ktery vraci tiida Socket [0, [12].

2.4.2 Vyhody a nevyhody druhi proudt v kontextu
klient-server aplikace

V této podkapitole porovname tii druhy implemetace proudu v sitovych
aplikacich v jazyce Java. Jedna se vzdy o konkrétni potomoky tiid Input-
Stream, OutputStream, Reader, nebo Writer. Jsou to:

1. Posilani bitt.
2. Posilani znakn.

3. Posilani objektti.

Posilani informaci v sifovych mtze byt samoziejmé implementovano kte-

vvvvvv

pouzité v nejvétsim mnozstvim piipadi.
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Posilani bitu

V této podkapitole uvazujeme situaci, kdy posilanym datovym typem
mezi serverem a klientem je proud bitii. Jedna se o nejvice nizkotrovnové
feseni. Pro jednolivé tikony by byly vytvoreny specidlni znacky jako komu-
nikacniho nastroje, kterym by klient specifikoval, kterou akci po serveru
vyzaduje.

K posilani textu by byla pouzita metoda getBytes() pro prevod textu
na pole byt v jazyce Java. Na druhou stranu k posilani obecnych dalﬂ by
samoziejmé nebyl tfeba zadny prevod.

Implementace proudu bitii by v jazyce Java mohla byt realizovana po-
moci tTid DatalnputStream a DataOutputStream. Samotny proud bitd by
pak byl prenasen v ramci pole bytu (viz ukdzka kédu .

Mezi zakladni vyhody a nevyhody takovéto implementace patii:

+ Vysoka prenositelnost mezi platformami
+ Odesilano malé mnozstvi dat

— Nutnost definice vlastnich znacek

— Spatné rozsifitelnost

Mezi hlavni vyhody takovéto implementace patii snadna prenositelnost
na jinou platformu. Proud bit1i je totiz plné nezavisly na jakémkoliv progra-
movacim jazyku. Dalsi vyhodou takovéhoto ptistupu je nizkd redundance
odesilanych dat, z ¢ehoz plyne posilani pouze nezbytného mnozstvi infor-
maci.

vvvvvv

vvvvvv

definované znacky respektovat.

DataOutputStream out = new DataOutputStream (socket.getOutputStream ());
out.write (new byte[]);

DatalnputStream in = new DatalnputStream (
socket . getInputStream ());

byte [] message = new byte[256];
in.readFully (message, 0, message.length);

Ukazka kodu 2.5: Implementace odesilani bitt

6Naptiklad klice pro tcely Sifrovani, nebo jiné obecné struktur.
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Posilani znakua

Posilani znakti se vyhodami a nevyhodami nijak zvlast nelisi od posilani
bitl. Souvisi to predevsim s tim, Zze pfevod mezi znaky a bity je relativné
piimocary. Presto muzeme registrovat urcité rozdily.

Proud znaku v jazyce Java lze implementovat napriklad pomoci formato-
vaného vstupu a vystupu. Tridy PrintWriter a BufferedReader jsou k tomu

vhodné (viz ukdzka kodu [2.6)).
Vybrané vyhody a nevyhody:

+ Stale slusné prenositelnost

+ Odesilano rozumné mnozstvi dat

— Nutnost definice vlastnich znacek, nicméné tentokrat citelnéjsich
— Spatné rozsifitelnost

— Obtiznéjsi posilani ¢istych dat

Pri pouziti zndmého kdédovani znaki by prenositelnost mezi platformami
neméla ve srovnani s posilanim biti nijak utrpét. Rovnéz mnozstvi odesila-
nych dat by mélo pfi rozumné definovaném protokolu zlstat radové stejné.
Naopak je predpoklad, ze to malé mnozstvi dat posilané navic bude ve pro-
spéch citelnosti jednotlivych znacek.

Na druhou stranu rozsiteni programu bude uleh¢eno pouze v malé mite.
Naopak novou nevyhodou tohoto konceptu prenosu dat mutze byt matouci
prevod textu na obecna data v zavislosti na zvoleném kédovani znakii. Po-
silani obecnych dat se kvili tomu stava obtiznéjsi.

PrintWriter out = new PrintWriter (socket.getOutputStream ());

out.println (new String ());

BufferedReader in = new BufferedReader (new InputStreamReader (
socket . getInputStream ()));
String received = in.readLine ();

Ukazka kodu 2.6: Implementace odesilani znaki

Posilani objekti

Posledni zkoumanou implementaci proudu v sifovém programovani bude
moznost posilat celé objekty. Jednd se o jediné vysokoturoviiové reseni, ve
kterém mizeme vyuzit vsechny vyhody objektové orientovaného programo-

vani.
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V Javé je takovyto prenos realizovan pomoci tiid ObjectinputStream a
ObjectOutputStream (viz ukazka kédu . Aby prijemce zjistil tridu, jejiz
instanci ziskal, mtze vyuzit klauzuli instanceof.

Vyhody a nevyhody budou tentokrat diametralné odlisné:

+ Moznost posilat libovolné datové typy
+ Snadné rozsititelnost programu
— Spatné prenositelnost mezi platformami

— Velké redundance dat

Nejvétsi vyhodou posilani Java objektt je ta skutecnost, Ze objektem
muze byt Siroka kombinace datovych typu, datovych struktur, soubort apod.,
které bychom pomoci textu nebo bitl vyjadrovali jen obtizné. Zaroven pre-
vod téchto datovych typu plné delegujeme na interpret programovaciho ja-
zyka. Z toho plyne i mnohem snadnéjsi rozsititelnost programu, diky absenci
unikatnich znacek vytvorenych programatorem.

Ptimou nevyhodou, ktera z tohoto pristupu plyne, je Spatna rozsititelnost
mezi jiné programovaci jazyky. Pokud bychom chtéli k serveru vyuzivajici po-
silani objektl pripojit klient napsany v jiném jazyce, museli bychom imple-
mentovat serializaci objektii na proud dat, nebo na serveru ptridat podporu
jiného typu protokolu. Dalsi nevyhodou je posilani nadbyte¢ného mnozstvi
dat. Je ovSsem otazkou, jestli je tato nevyhoda vzhledem k rychlosti dnesnich
siti, skute¢nym problémem.

ObjectOutputStream out = new ObjectOutputStream (socket.getOutputStream ());

out.writeObject (new Object ());

ObjectInputStream in = new ObjectInputStream (socket.getInputStream ());
Object o = in.readObject ();

Ukézka kodu 2.7: Implementace odesilani objektt

2.5 Rozsireni zakladni TCP aplikace

A7z do ted jsme se ve vSech praktickych ukazkach kédu omezovali na si-
tuaci, kdy se k serveru miize pripojit pouze jeden klient, ktery muize navic
odeslat pouze jednu zpravu. V této kapitole navrhneme feseni, jak obslu-
hovat vice klientlt s neomezenym mnozstvim zprav. Budeme tedy aplikaci
rozsirovat vyhradné na strané serveru.
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2.5.1 Prijimani vice zprav od jednoho klienta

Problém, ktery nam potencidlné brani prijimat vice zprav je ten, Ze pro
kazdou poslanou zpravu od klienta je tfeba na serveru zavolat néjakou formu
metody read(). Protoze v drtivé vétsiné pripadi nevime, kolikrat klient néja-
kou zprévu odesle, je na misté metodu read() volat ve smycce. Diky tomu, Ze
je metoda read() blokujici, nebude smycka odebirat vypocetni vykon dalsim
procesum.

Prakticky priklad

V néasledujicim ptikladu rozsitime jednoduchy program, ktery jsme pou-
zili na ukézku zédkladnich metod TCP serveru (viz ukdzka kédu [2.1)).

import java.net.x;
import java.io.x;

public class Server{
public void start (int port) {

String input;
while (true) {
input = in.readLine ();
if (input.equals("quit") {
out.println ("quiting");
break;
}

out.println (input.toUpperCase ());

}

clientSocket.close ();
serverSocket . close ();

}

Ukazka kodu 2.8: Prijimani zprav ve smycce

Zakladem je nekonecna smycka, ktera prijima neomezené mnozstvi zprav
od jednoho klienta. Ve smycce provadi server stejnou operace prevodu textu
na velkd pismena, jako v ukazkach v predchazejicich kapitolach. Ovsem v
pripadé, ze klient odesle prikaz quit dojde k ukonceni nekonecné smycky a
uzavieni socketii.

2.5.2 Obsluha vice klientu

Dalsim omezenim, které v této podkapitole prekoname, je moznost ob-
sluhovat vice klientti. Omezenim je zptisobeno tim, Ze na jednom vlaknu
muze byt aktivni vzdy pouze jedna blokujici metoda. Je tedy tfeba priji-
mani novych klientt (metoda accept()) a pfijiméni zprav od jednotlivych
klientt (varianta metody read()) rozdélit do jednotlivych vldken programu.
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Prakticky priklad

V tomto prikladu si jiz nevysta¢ime s pouhym rozsitenim jedné metody,
protoze z logiky véci musi dojit k rozdéleni implementace do minimélné dvou
casti. Jedna ¢ast bude prijimat nové klienty a druha ¢ast je bude obsluhovat.
import java.net.x;
public class Server{

public void start (int port) {
ServerSocket socket = new ServerSocket (port);

while (true) {
new ClientHandler (socket.accept ()).start ();

}

Ukéazka kodu 2.9: Prijimani novych klientii

Prijiméni novych klientu (viz ukdzka kédu bézi na hlavnim vldknu
programu. Po spusténi metody dojde k inicializaci nové instanci tridy Ser-
verSocket, ktera posloucha na zvoleném portu a deleguje obsluhu klienta
novému vlaknu.

import java.net.x;
import java.io.x;

public class ClientHandler extends Thread{
private Socket socket;

public ClientHandler (Socket socket) {
this.socket = socket;

}

@Override
public void run() {
PrintWriter out = new PrintWriter (
socket .getOutPutStream ());
BufferedReader in = new BufferedReader (
new InputStreamReader (socket.getInputStream ()));

while (true) {

socket . close ();

Ukézka koédu 2.10: Obsluha klientt ve vlastnim vlaknu

Vldkno je implementovano jako potomek tiidy Thread, jak je v jazyce
Java obvyklé (viz ukdzka kédu [2.10)). Kéd logiky obsluhy vlozime do me-
tody run(), kterou prekryjeme puvodni implementaci. Pokud nyni zavolame
metodu start() nové tridy, je metoda run() spusténa v novém vlaknu. Timto
zpusobem je mozné ¢ekat na zpravy vice klientt najednou.
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3 Kryptograficka cast

3.1 Zakladni popis

3.1.1 Uvod

Kryptografie se zabyva matematickymi metodami, jak utajit smysl nebo
existenci urcité informace. Kryptografické techniky byly vyuzivany jiz ve
starovéku prevazné pro valecné nebo diplomatické tcely, jejichz ucelem bylo
tehdy hlavné skryt zpravu, nebo jeji vyznam, pred nepritelem. Nastup infor-
macnich a komunikacnich technologii vsak dramaticky zvysil moznost kopi-
rovat a ménit informace, proto bylo potieba nové zajistit i bezpecnost téchto
informaci v elektronické podobé. Tato bezpecnost by méla byt zajisténa ne-
zévisle na fyzickém médiu [23].

3.1.2 Definice pojmi
V nésledujicim textu budeme zachazet s fadou pojmi, které je vhodné

pred pouzitim definovat.

Sifrovaci systém je systém, ktery pro danou mnozinu kli¢t pouziva sifro-
vaci a desifrovaci algoritmy k transformaci prostého textu na text sifrovany
a naopak [25].

Prosty text (plaintext) je text (nebo data) v jazyce, kterému bézné
rozumi Siroka skupina lid{ [25].

Sifrovany text (ciphertext) je text (nebo data) v tajném jazyce, kte-
rému rozumi pouze uzka skupina lidi se specifickou znalosti, obvykle po

desifrovani daného textu [25].

Symetricky Sifrovaci systém je sifrovaci systém, ktery pouziva stejny
kli¢ pro Sifrovani i desifrovani dat [25].

Asymetricky Sifrovaci systém je Sifrovaci systém, ktery vyuziva dva
rozdilné klice pro Sifrovani a desifrovani [25].

21



Kli¢ je element, ktery definuje nékteré konkrétni kroky sifrovaci a desifro-
vaciho algoritmu [25].

Verejny kli¢ je kli¢, ktery vyuzivaji asymetrické kryptosystémy. Kli¢ je
znamy siroké skupiné lidi a v nasi praci se vyuziva vyhradné pro Sifrovani.

Soukromy klic je kli¢, ktery vyuzivaji asymetrické kryptosystémy. Kli¢
je znamy pouze uzké autorizované skupiné lidi a v nasi praci se pouziva
vyhradné pro desifrovani.

Hashovaci funkce je vypocetné efektivni zobrazeni dat (bindrnich fe-
tézct) libovolné délky na data pevné délky [23].

Digitalni podpis zpravy jsou data, kterd vznikla transformaci ptivodni
zpravy za pouziti asymetrické kryptografie a jsou k puvodni zpravé pri-
pojena. Digitalni podpis zajistuje jak autentizaci odesilatele, tak validitu
odesilanych dat [23].

3.1.3 Cile

V nasledujici podkapitole jsou popséany cile, které se dnesni kryptografie
snazi naplnit. [23]

Duvérnost je sluzba, ktera zabranuje pristupu k informacim vsem, kteri
nejsou autorizovani tyto informace ziskat. Priklad naplnéni tohoto cile v
ramci nasi prace mohou byt zasifrovana data, ktera dokaze precist pouze
entita, ktera zna algoritmus a kli¢ k jejich desifrovani.

Integrita dat zabranuje neopravnéné modifikaci dat. K zajisténi integrity
dat je potfeba mechanismus, ktery zajisti, ze data, ktera byla ptivodné ode-
sland jsou stejna jako data, kterd byla prijata. Hashovaci funkce a digitélni
podpis jsou priklady technik slouzici k zajisténi integrity dat, které se vy-
skytuji v této praci.

Autentizace je proces ovéreni identity uzivatele nebo zpravy kterou po-

slal. V praci s timto pojmem souvisi asymetrické Sifrovani a digitalni podpis,
tedy techniky, které vyuzivaji vefejny a soukromy klic.
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Nepopiratelnost zajistuje, ze autor nemuze poprit predchozi zavazky
nebo akce. Nepopiratelnost miize opét zajistit asymetrické Sifrovani nebo
digitalni podpis, které jsou v ramci prace implementovany.

3.2 Sifrovani

3.2.1 Symetrické sifrovani

Symetrické Sifry se vyznacuji tim, Ze pouzivaji jeden kli¢ pro Sifrovani
i desifrovani (viz obréazek [3.1). Algoritmy symetrického Sifrovani muzeme
rozdélit do dvou zakladnich kategorii:

1. Proudové

2. Blokové

Zatimco proudové Sifrovaci systémy sSifruji kazdy bit prostého textu zvlast,
blokové sifrovaci systémy Sifruji najednou vzdy urc¢ity blok dat, jehoz velikost
je predem urcena.

Symmetric Encryption

Secret Same Key Secret
Key Key

A4Sh*L@9.

T6=#/>B#1 :
ecryption

R06/J2.>1L

1PRL39P20

—'

Plain Text Cipher Text Plain Text

Obrézek 3.1: Schéma symetrického Sifrovani

Zdroj obrazku: https://www.ssl2buy.com/wiki/symmetric-vs-asymmetric-
encryption-what-are-differences
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Blokové sifry

Vétsina blokovych Sifer je zaloZzena na principu Feistelovy sité. Tato im-
plementace mé zasadni vyhodu v tom, ze mechanismus Sifrovani i desifrovani
je velice podobny. Algoritmus je zalozeny na postupném provedeni tzv. rund,

coz je aplikace stale stejnych operaci. Zastupcem blokovych sifer je naptiklad
sifra AES [10].

Proudové sifry

Prodouvé sifry potiebuji ke svému fungovani pseudondhodny proud bitii.
Na prosty text a tento proud dat je poté zpravidla aplikovand logicka funkce
XOR, jejiz vysledkem je sifrovany text.

Proudové sifry maji oproti blokovym nékolik nevyhod. Prikladem tako-
véto nevyhody je skutecnost, zZe jeden bit Sifrovaného textu je zasifrovan po-
moci pravé jednoho bitu prostého textu, coz znacné zjednodusuje prolomeni
sifry. Dalsi nevyhodou proudovych Sifer je snadna modifikace Sifrovaného
textu. Mezi jiz zaSifrované bity je mozné vlozit bity vlastni, které je obtizné
detekovat. Prikladem proudové sifry je RC4. [10].

3.2.2 Asymetrické Sifrovani

Jak jiz bylo v predchozich kapitolach naznaceno, asymetrické Sifrovaci
systémy narozdil od symetrickych pracuji se dvéma kli¢i - vefejnym a sou-
kromym (viz obrézek [3.2)). Vefejny kli¢ je zpravidla bézné dostupny a slouzi
k zasifrovani zpravy. Jediny, kdo je schopny zpravu desifrovat je vlastnik
soukromého klice, coz zajistuje divérnost zpravy.

Porovnani se symetrickym Sifrovanim

Hlavnim rozdilem mezi symetrickym a asymetrickym sifrovani je v dis-
tribuci klict. Sdilet verejny kli¢, jak jiz jeho nazev napovida, je totiz mozné
verejné, coz je zpravidla mnohem jednodussi nez tajné sdileni jednoho klice
pro symetrickou kryptografii.

Naopak jednou z nevyhod asymetrického Sifrovani je vyssi vypocetni na-
ro¢nost na provedeni algoritmu. Z tohoto divodu jsou asymetrické sifrovaci
systémy pri aplikaci na vétsi objem dat bézné vyuzivany v kombinaci se sy-
metrickou kryptografii. Data jsou v tomto pripadé zasifrovana symetrickou
Sifrou, na jejiz kli¢ je pouzita Sifra asymetricka [23].
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Asymmetric Encryption

1Y

Public Different Keys Secret
Key Key
Ad4Sh*L@9.
T6=#/>B#1

ec tion
R06/J2.>1L D vp
1PRL39P20

—'

Plain Text Cipher Text Plain Text

Obrazek 3.2: Schéma asymetrického Sifrovani
Zdroj obrazku: https://www.ssl2buy.com/wiki/symmetric-vs-asymmetric-

encryption-what-are-differences

3.2.3 Implementace sifrovani v jazyce Java

Veskeré kryptografické nastroje jsou v jazyce Java implementovany v

knihovné javax.crypto.

Cipher.

Cipher.
getInstance()

doFinal()

Obrézek 3.3: Schéma pouziti ttidy Cipher

Sifrovan{ a desifrovani poté zajistuje tifda Cipher (viz obrézek 3.3)) [13].
Cely proces ziskani Sifrovaného textu (nebo prostého v pripadé desifrovani)
ma nasledujici tti kroky:.

Ziskani instance

Konstruktor tiidy Cipher je chrénén}’ﬂ a k ziskani instance slouzi to-
varni metoda getInstance(). Ta ma jako parametr textovy Fetéz obsahujici

IKli¢ové slovo protected.
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t¥i nasledujici parametryP}

1.

Kli¢

L) blokové L) blokové L) blokové
sifry sifry sifry

Nazev algoritmu oznacuje definovanou zkratkou jeden z algoritmi
podporovany touto knihovnou.

Rezim blokovych Sifer ovliviiuje, jakym zptisobem jsou bloky sifrova-
ny. Nejjednodussim rezimem blokovych Sifer je rezim ECB (viz obrazek
, kdy je blok sifrovaného textu ziskan pouze zasifrovanim prostého
textu, bez aplikace jakékoliv dalsi operaceﬂ V ostatnich rezimech (na-
priklad CBC obrazek sifer je vstup nebo vystup algoritmu upra-
ven. Obvykle jsou tato data zkombinovana logickou funkci XOR se
vstupem nebo vystupem predchoziho bloku. V téchto rezimech je také
vyuzivan tzv. inicializacni vektor, ktery zjednodusené rec¢eno plni roli
predchoziho bloku pro blok prvni [1].

Prosty text Prosty text Prosty text
HEEEEEEN HEEEEEEN HEEEEEEN

Y 4 Y
Aplikace Kli¢ Aplikace Kli¢ Aplikace

Sifrovany text Sifrovany text Sifrovany text

Obrazek 3.4: Schéma Sifrovani dle rezimu ECB

Padding je nasledujici operace. Prosty text musi byt pred aplikaci
blokové sifry rozdélen na bloky dat, jeho délka proto musi byt délitelna
délkou bloku dané sifry. Pro pripady, kdy tato podminka neni splnéna,
muze byt na konec prostého textu vlozeno potiebné mnozstvi bitl tak,
aby prosty text bylo na bloky mozné rozdélit. Zptusob, jakym jsou tyto
bity vkladany je pak posledni parametrem k ziskani instance tridy
Clipher.

2K vytvofeni instance staéi zadat ndzev algoritmu. V takovém pifpadé se pouzije

implicitni rezim blokovych sifer a padding
3Sifra RSA, kterd neni blokova, musi byt inicializovana vizdy médem ECB
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Prosty text Prosty text Prosty text
HEEEEEEE HEEEEEEE HEEEEEEN

Inicializa¢ni vektor

Kli¢ Aplikace Kli¢ Aplikace Kli¢ Aplikace
L) blokové L) blokové L) blokové
sifry sifry sifry
| |
Y Y
LI TPPT] HEEEEEEE HEEEEEEN
Sifrovany text Sifrovany text Sifrovany text

Obrazek 3.5: Schéma Sifrovani dle rezimu CBC

Inicializace
Inicializace objektu tiidy Cipher se provadi metodou init(). Parametry,

které do metody uvedeme, typicky jsou:

1. Méd operace specifukuje, k ¢emu chceme inicializovanou sifru pouzit.
Nejcastéjsim prikladem pouziti jsou médy ENCRYPT MODE a DE-
CRYPT MODE slouzici k zasifrovani, respektive desifrovani textu.

2. Kli¢ je datového typu byte// a musi mit samozfejmé validni format
definovany v ramci daného algoritmu.

3. Inicializacni vektor uvadime samoziejmé jen v pripadech pouziti
jiného rezimu blokovych sifer, nez je FCB.

Objekt je mozno inicializovat dalsimi parametry. Tyto parametry jsou

vsak nepovinné a pro tuto praci zbytecné.

Provedeni operace

K provedeni konecné operace slouzi metoda doF'inal(), do které ve vétsiné
pifpadi jesté uvedeme data, se kterymi chceme operace provést{] Névratovou

4Tedy prosty text v piipadé sifrovani a sifrovany text v piipadé desifrovani
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hodnotou této funkci jsou data po provedeni prislusného algoritmu. Data
jsou datového typu byte/].

3.3 Integrita dat

Integritou dat mame na mysli situaci, kdy s urcitou mirou jistoty mi-
zeme konstatovat, ze prijata data nebyla modifikovana nebo poskozena. Tuto
funkci zpravidla plni hashovaci funkce. Digitalni podpis pak do celého pro-
cesu zavadi prvek autentizace. V nasledujicim textu se budeme zabyvat
pouze kryptografickymi technikami zajisténi integrity dat. Integrita dat vsak
muze byt zajisténa i jingmi technikami, napiiklad metodou CRC [21].

3.3.1 Hashovani

Hashovaci funkce slouzi k prevedeni dat libovolné délky na data pevné,
predem urcené, délky, ktery oznacujeme jako hash (Cesky otisk). Takto de-
finované zobrazeni bude z principu obsahovat kolize, protoze mnozina moz-
nych vstupu je fddové mnohem vétsi, nez mnozina vystupu [4].

Hashovaci funkce by méla splinovat nékolik zakladnich pozadavk:

1. Vypocetni efektivita.

2. Rovnomérné rozlozeni vstupu.

3. Vypocetné narocné odhaleni vstupu na zakladé vystupu.

4. Vypocetné narocné odhaleni stejného vystupu pro dva rizné vstupy.
5. Mala zména ve vstupu zptisobi velkou zménu na vystupu.

Zejména posledni podminka je podstatnd pro vyuziti hashovacich funkei
k zachovani integrity dat. V modelové situaci mize napriklad odesilatel po-
slat prijemci zpravu a jeji otisk. Prijemce po prijeti mize ovérit validitu
zpravu tim, ze znovu vytvori jeji otisk. Pokud se zprava zménila, vysledny
otisk by mél byt jiny jiz na prvni pohled [7) 23].

3.3.2 Implementace hashovani v jazyce Java

Schéma hashovéni (viz obrazek |3.6) v jazyce Java bude podobné jako v
pripadé sifrovani. Vzhledem k mensimu mnozstvi parametrii se vsak bude
jednat o vyrazné jednodussi proces.
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MessageDigest.
getInstance()

Y

MessageDigest.
digest (%

Obréazek 3.6: Schéma pouziti tfidy MessageDigest

K hashovéani slouzi v knihovné javaz.crypto tiida MessageDigest [16].
Instanci ziskdme znovu tovarni metodou getInstance(), tentokrat ovsem jako
argument uvedeme pouze nazev algoritmu.

Metoda digest() je poté ekvivalentni k Sifrovaci metodé doFinal() a zajisti
samotné provedeni algoritmu.

3.3.3 Digitalni podpis

Digitalni podpis kombinuje prvky hashovani a asymetrické kryptografie
do jednoho funkéniho celku. Cely proces se sklada z dvou zakladnich operaci.

Data Hash
LN
— :{> 101010101010
Hashovaci -
funkce Sifrovani
pomoci
soukromého
klice
R 101010101010 @
L Certifikat Digitalni podpi J

S

Digitalné podepsana data

Obrazek 3.7: Schéma podepsani
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Podepsani zprav

Podepsani zpravy (viz obrazek je operace, kterou provadi odesilatel.
Algoritmus nejprve zpravu zahashuje. Poté je otisk jesté zasifrovan privatnim
kliéemﬂ odesilatele. V praxi jsou podepsana data jesté opatiena certifikatem
od nezavislé autority, ktery zajistuje nepopiratelnost autora odeslanych dat
2, 3].

S

Digitalné podepsana data

el

Data Certifikat Digitalni podpis

E 101010101010
=l R J

Desifrovani
Hashovaci pomoci
funkce verejného
klice
101010101010 — 101010101010
Hash Hash

Obrazek 3.8: Schéma ovérovani digitalniho podpisu

Ovéreni podpisu

Ovéreni podpisu (viz obrézek probiha na strané piijemce zpravy.
Uzivatel porovnava dva otisky zprav. Prvni ziska opétovnym zahashovanim
puvodni zpravy. K opatfeni druhého otisku desifruje digitalni podpis odesi-
latele. Pokud se oba otisky rovnaji, je podpis validni [2].

5V rdmci této prace se technicky provadi operace desifrovani

30



3.3.4 Implementace digitalniho podpisu v jazyce Java

Analogii k tfidam Cipher a MessageDigest z knihovna javaz.crypto bude
tentokrat tiida Signature [I§]. Ovsem vzhledem k tomu, ze mechanismus
podepisovani a ovérovani digitdlniho podpisu se pomérné lisi, je oddélena do
ur¢ité miry i implementace v ramci této tridy.

Podepisovani

Signature.

Signature.
initSign()

getInstance()

Signature.
sign()

Obrézek 3.9: Schéma podepisovani pomoci tiidy Signature

Pokud chceme vyuzit t¥idu Signature k podepisovani (viz obrazek
nejprve standardné zavoldme tovarni metodu getlnstance(), kam uvedeme
nazev algoritmu pro hashovani a sifrovani.

Inicializace probéhné podobné jako v pripadé sifrovani pomoci metody
initSign(), kam zaddme i privatni kIic.

Samotné podepsani provedeme metodou sign(), do které jako parametr
vstupuje ptivodni zprava.

Ovérovani

Signature.

Signature.
update()

getInstance()

Signature.

Signature.
verify()

init Verify ()

Obrazek 3.10: Schéma ovérovani podpisu pomoci t¥idy Signature

Pro ovéfeni zpravy nejprve zévoldme opét metodu getinstance(), se stej-
nymi parametry jako v pripadé podepisovani.
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Poté nasleduje metoda init Verify(), kam vlozime vefejny klic.

Déle je treba zavolat metodu update pro zadani pivodni zpravy.

Ovéreni pak probéhne pomoci metody wverify(), kterd si jako parametr
bere samotny digitalni podpis zpravy odesilatele.
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4 Implementace serverové
casti

4.1 Kostra serveru

V kapitole byla uvedena jednoduché implementace zakladni obsluhy
vice klientti. V této kapitole bylo také vysvétleno, proc¢ je pouziti vlaken
a nekonecnych smycek pti implementaci serverové ¢asti klient-server aplikace
v programovacim jazyce Java nevyhnutelné. Nasledujici kapitoly tedy budou

navazovat na ukazky kédu (2.8] a [2.10) uvedené v této kapitole.

4.1.1 Pripojovani klienti
Implementaci metody run()

Implementace vlaken v jazyce Java je v zasadé mozna dvéma zpusoby.
Prvni moznosti je vytvorit potomka tfidy Thread, druhou pak implemento-
vat rozhrani Runnable.

Obé moznosti se ve své funkcénosti prilis nelisi, protoze pokazdé bude
prakticky celd implementace spocivat v tom, ze prekryjeme, respektive im-
plementujeme, metodu run().

V nasem pripadé dava prece jen o néco vétsi smysl implementovat roz-
hrani Runnable. To zajisti vétsi moznost rozsititelnosti, protoze v jazyce
Java je mozné implementovat libovolné mnozstvi rozhrani, ale dédit lze jen
od jedné tridy.

Trida EzxzecutorService

I v pripadé samotného spusténi vldkna mame v programovacim jazyce
Java na vybér. Nejjednodussi cestou, jak vlakno spustit, je metoda start(),
kterd na novém vldknu zavola metodu run(). V takovém pripadé mame vsak
jen omezenou miru kontroly nad danym vldknem.
moznost nam umozni specifikovat maximalni mnozstvi vytvorenych vlaken/]
¢imz zabranime pretézovani serveru.

V ptipadé, zZe se klient pokusi pripojit k plnému serveru, je zarazen do
fronty a cekd na obslouzeni predchozich vlaken.

1Coz je v naSem piipadé ekvivalentni k poétu pripojenych klient.
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4.1.2 Logovani a konfigurace

Mezi zékladni funkce klient-server aplikaci patii logovani a konfigurace.
V nasem pripadé se nejedna o podstatnou ¢ast programu, nedava tedy smysl
porovnavat jiz existujici feSeni, nebo dokonce implementovat svoje vlastni. V
obou pripadech se spolehneme na existujici implementace v ramci knihoven
jazyku Java.

Logovani

Pro logovani vyuzijeme ttidu Logger z knihovny java.util.logging. Pro
specifikaci vystupu vyuzijeme tiidu FileHandler, kterda mimo jiné umoznuje
volbu logovani do vice soubort pro vétsi projekty. My tuto moznost nevy-
uzijeme a jako parametr zvolime soubor zadany v konfigura¢nim souboru
(viz dalsi podkapitola). Na zavér je tfeba zvolit jesté forméatovani vystupu.
My pro jednoduchost pouzijeme tridu SimpleFormatter. Nyni staci jen tyto
t¥{dy propojit (viz ukdzka kédu [4.1]).

import java.util.logging.=*;
public class Server{
private Logger logger;

private void setupLogger () {
this.logger = Logger.getLogger("ServerLog");

String logFileName = reader.getString("log_file _name");
FileHandler handler = new FileHandler (logFileName, true);
this.logger.addHandler (handler);

SimpleFormatter formatter = new SimpleFormatter ();
handler.setFormatter (formatter );
}
}
Ukazka kodu 4.1: Ukazka pouziti tiidy Logger
Konfigurace

Implementaci konfigurace je vhodné oddélit od hlavni tiidy serveru vy-
tvorenim t¥idy vlastni. To zajisti vétsi prehlednost. Zaroven je konfigurace
potencialnim zdrojem moznych vyjimek, které si diky této implementaci pro-
jevi uz v nové vytvorené tiidé a pro uzivatele bude snadnéjsi nastaly problém
identifikovat a opravit.

Nova tiida nazvana ConfigReader bude obsahovat referenci na instanci
tridy Properties, ktera poskytuje jednoduché rozhrani pro tabulku typu kli¢
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- hodnota. Do této instance nacteme pomoci tiidy FileInputStream text z
konfigura¢niho souboru. Konstruktor tfidy bude vypadat nasledovné (viz

ukézka kdédu .

import java.util.Properties;
import java.io.x*;

public class ConfigReader {
private Properties properties;

public ConfigReader(String filename) {

this.properties = new Properties ();
InputStream is = null;
try {

is = new FilelnputStream (filename );

properties.load (is);
} catch (FileNotFoundException e) {

System. err.println ("File named. " + filename + "_not,found.");
} catch (IOException e) {

e.printStackTrace ();

}

Ukazka kodu 4.2: Konstruktor ttidy ConfigReader

Posledni véc, kterd zbyva, je delegace ziskani hodnot z konfiguracniho
souboru z ttidy ConfigReader na ttidu Properties. Ttida Properties obecné
pracuje s hodnotami datového typu String. Protoze v konfigura¢nim souboru
se budou vyskytovat i ¢iselné hodnoty, poskytneme i rozhrani pro hodnoty
datového typu int (viz ukdzka kédu [4.3)). Koverzi textového Fetézce na ¢islo
nebudeme nijak osetfovat, upravu konfigura¢niho souboru povazujeme za
pokrocilou akci, neni proto treba vytvaret uzivatelsky privétivé reseni.
import java.util.Properties

import java.io.x;

public class ConfigReader {

public String getString(String key) {
return properties.getProperty (key);
}

public int getInt(String key) {
String val = properties.getProperty (key);
return Integer.parselnt(val);

Ukazka kodu 4.3: Metody tiidy ConfigReader

35



4.1.3 Propojeni do funkéniho celku
Vztah mezi vlakny

V kontextu naseho programu musi existovat obousmérna referencdﬂ mezi
hlavni serverovou tfidou (v nasem programu pojmenovand jako tiida Ser-
ver) a t¥idou implementujici rozhrani Runnable, kterd obsluhuje jednotlivé
klienty (pojmenovand ClientHandling). Demonstrovat si to mizZeme na jed-
noduchém pripadu pti prihlasovani uzivatele, kdy potiebujeme zkontrolovat,
ze prezdivka uzivatele je v ramci celého serveru unikatni. V takovém pripadé
musi mit tiida Server prehled o vSech prezdivkach uzivateli a zaroven musi
ttida ClientHandling k tomuto prehledu ptistup.

Vysledek

Zkombinovani jednotlivych prvki zminénych v predchozich kapitolach je
mozné ukdzat na metodé start (viz ukdzka kodu , ktera server spusti.
Proménné port a maxClientCount jsou nahrané z konfigura¢niho souboru v
konstruktoru tiidy Server.

Na této ukazce kédu je naznacen princip fungovani logovani i konfigu-
race. Zaroven je mozné pozorovat rozsiteni zakladni aplikace z kapitoly [2.5]
vyuziti t¥idy FxecutorService a obousmérna reference naznacend v konstruk-
toru t¥idy ClientHandling a pomoci seznamu users implementované datovou
strukturou ArrayList.

2Tzn. t¥ida A mé referenci na t¥idu B a naopak t¥ida B na t¥idu A
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import java.util.logging .x;

public class Server{

private List<ClientHandling> users = new ArrayList <>();
private int maxClientCount;
private int port;

private void start () throws IOException {

maxClientCount = getReader (). getInt ("max_ client count");
port = getReader (). getInt ("port");

getLogger (). info ("Server, starts on port " + port + ".");

try (ServerSocket listener = new ServerSocket (port)) {
ExecutorService pool =
Executors.newFixedThreadPool (maxClientCount );
while (true) {
ClientHandling handling =
new ClientHandling(listener.accept(), this);
users .add (handling );

getLogger ().info (" User connected on port, "

+ handling.socket.getPort () + ".");
broadcastOnlineClients (); //vypise do logu pocet uzivatelu
pool.execute (handling);

Ukazka kodu 4.4: Metoda run

4.2 Protokol serveru

V kapitole [2.4.2] jsme si predstavili vyhody a nevyhody jednotlivych
proudtt v kontextu klient-server aplikace v ramci programovaciho jazyku
Java.

Nejvhodnéjsim zptisobem komunikace mezi serverem a klientem v nasem
pripadé je moznost odesilat celé objekty. Vzhledem k zddani prace neocekéa-
vame prenos na jinou platformu, server i klient je programovan v jazyce Java.
Zaroven na zakladé zadani miuzeme ocekavat riuznorodost prenasenych dat.
Bude se jednat naptiklad o specifikaci pozadavki, obecna data pro posilani
kli¢t, prostého a Sifrovaného textu, logickd hodnota ano/ne napiiklad pro
implementaci digitdlniho podpisu, nebo vypsani divodu, pro¢ dany pozada-
vek nebyl zpracovan.
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Protokol je navrzeny tak, ze klient vzdy vysle pozadavek, na ktery server
zareaguje danou odpoveédi. Jednd se o vyhradni zptisob vymény dat, server
tedy zadnou komunikaci neinicializuje, ani nereaguje na nic jiného, nez je
validni pozadavek.

4.2.1 Funkcionalita serveru

Pred popisem samotné implementace je vhodné si urcit, jakou funkcio-
nalitu bude server viibec vykonavat. Tyto pozadavky mizeme rozdélit do
dvou velkych skupin a jednoho samostatného pozadavku stojici mimo tuto
hierarchii.

Kryptografické pozadavky

Prvni ze dvou skupin jsou pozadavky na vyuziti kryptografie. Konkrétné
se jedna o:

1. Pozadavek na Sifrovani.

2. Pozadavek na digitalni podpis.

3. Pozadavek na aplikaci hashovaci funkce.

4. Pozadavek na ovéteni validity klict pro asymetrické sSifrovani.

Sifrovani a digitalni podpis probihd vidy s vefejnym kli¢em, které je nej-
prve nutné na server nahrat (viz nasledujici podkapitola). Hashovaci funkce
ze své definice nepotiebuji ke svému provozu jakykoliv kli¢, jejich pouziti je
proto nejjednodussi. Mechanismus ovéreni validity dvojice klicu asymetrické
kryptografie je od ostatnich pozadavkil odlisny, protoze nepracuje s kon-
krétnimi daty, ale pouze s dvojici kli¢ti, coz se také projevi na implementaci
tohoto pozadavku. Klice pro ovéreni, narozdil od pozadavki na Sifrovani a
digitalni podpis, predem nenahravame, ale uvadime je jako soucast poza-
davku, protoze chceme predejit ukladani soukromych kli¢ti na potencialné
nechranény disk.

Pozadavky na manipulaci s klici

Konkrétnimi implementaci na manipulaci s klici jsou:

1. Pozadavek na nahrani klice.

2. Pozadavek na stdhnuti klice.
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3. Pozadavek na odstranéni klice.

Pro kazdého klienta je na serverovém disku vytvorena slozka, kam se
ukladaji nahrané klice, které se pouzivaji pro Sifrovani a digitdlni podpis.
Kazdy typ klice (uvedeny ve vyctovém typu Key Type pti posilani pozadavku)
muze byt obsazen ve slozce nanejvys jednou. KIli¢ je poté mozny prepsat
nahranim nového kli¢e stejného typu, nebo ho odstranit pomoci urcéeného
pozadavku.

Pozadavek na prihlaseni

Mimo obé kategorie stoji pozadavek na prihlaseni, které zajistuje identi-
fikaci. Na zakladé uzivatelského jména je vytvorena slozka pro klice. Zaroven
je toto jméno vyuzivano v logovacich zaznamech.

4.2.2 Popis a struktura pozadavki

Kazdy konkrétni pozadavek je reprezentovan instanci rozhrani /Request.
Samotna tiida, jejiz instanci je dany pozadavek, pak musi implementovat
metodu getRequestType(), kterd je v tomto rozhrani definovana.

Pozadavky jsou pak nadale ¢lenény dle jejich implementace. S vyjim-
kou pozadavku na ovéreni validity kli¢ii se jedna o stejné rozdéleni jako v
predchozi podkapitole. Prvni skupinou jsou pozadavky na zpracovani né-
jakého typu dat (viz obrdzek [4.1), které definuji vétSinu kryptografickych
pozadavkl. Pozadavky na manipulaci s kli¢i jsou zastoupeny v druhé sku-
piné (viz obrazek . Pozadavky, pro které nebyl nalezen néjaky spoleény
prvek s ostatnimi pozadavky, jsou uvedeny zvlast (viz obrazek . Jedna
se po o pozadavek na prihlaseni na server a pozadavek na ovéreni algoritmu
pro generovani dvojice klict pro asymetrické Sifrovani.

Pozadavky na zpracovani dat

Pozadavky na zpracovani dat jsou z hlediska tcelu serveru jeho nejdulezi-
téjsi soucasti. Rozhrani IRequest implementuje abstraktni ttida DataRequest
(viz obréazek , kterd je zodpovédnd pravé za manipulaci s daty. Od této
tridy dale dédi jiz tii konkrétni tiidy reprezentujici jednotlivé pozadavky.

CipherRequest posilame serveru v pripadé, ze chceme Sifrovat data. Do
pozadavku je treba specifikovat algoritmus, kterym chceme Sifrovat, repre-
zentovany vyctovym typem (enumem) CipherAlgorithm, ve kterém jsou spe-
cifikované vsechny algoritmy, které server podporuje. Druhym argumentem
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«interface» C «enumeration»
IRequest RequestType

/\ implements

DataRequest <

+ byte[] data
Extends Extends
| Extends Z% |
CipherRequest HashRequest SignatureRequest

JAN é + byte|] hash

«enumeration» 8>

CipherAlgorithm «enumeration»
SignatureCipherAlgorithm

«enumerationy
<> BlockCipherMode

\—<> «enumeration»
Extends HashAlgorithm
L CipherRequest WithInitVector

+ byte[] initVector

Obrazek 4.1: Struktura pozadavkl na zpracovani dat

je vyctovy typ BlockCipherMode, ktery definuje rezim blokovych sifer. Po-
kud posilame pozadavek bez uvedeni inicializac¢niho vektoru, musime za re-
zim z logiky véci zvolit méd ECB (viz podpkapitola [3.2.3)), ktery jako jediny
inicializa¢ni vektor nevyzaduje. Server odesila zpét na klienta zasifrovand
data.

CipherRequest WithInitVector rozsituje ttidu CipherRequest o inicia-

lizac¢ni vektor. Z toho vyplyva, ze za parametr rezim blokovych Sifer nesmi
byt zvoleny moéd ECB.

HashRequest reprezentuje pozadavek na vytvoreni otisku. Jediny para-
metr kromé dat, ktery trida vyzaduje, je zvoleni algoritmu reprezentovaného
vyctovym typem HashAlgorithm. Server vrati klientu otisk zpravy.

SignatureRequest slouzi k vyslani pozadavku na ovéreni digitalniho pod-

pisu. Tato trida pottebuje kromé dat také otisk, podle kterého bude kontrolu
provadét. Znovu je také potfebovat definovat hashovaci funkci a algoritmus
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pouzity pro asymetrickou kryptografii. Zatimco mnozina algoritmu na vy-
tvoreni otisku bude stejnd jako u tridy HashRequest, mnozina Sifrovacich
algoritmi bude oproti tiidé CipherRequest odlisna. Pro ukazku, algoritmus
DES je mozné vyuzit pouze pro sifrovani, protoze se jednd o symetrickou
sifru. Pro algoritmus DSAE] naopak neexistuje standard, ktery by podporo-
val Sifrovani a desifrovani, tudiz je vhodny pouze pro digitalni podpis [9].
Pomoci algoritmu RSA je mozné Sifrovat i vytvaret digitalni podpis. Na-
vratovou hodnotou je narozdil od predchozich pozadavki logickd hodnota
ano/ne.

Pozadavky na manipulaci s klici

Analogicky k pozadavkim pro zpracovani dat, i v tomto pripadé mame
definovanou abstraktni tfidu KeyRequest (viz obrazek 4.2)), kterd implemen-
tuje specifikace typu klice, coz je nutné u vsech tirech konkrétnich tiid.

D> «interface»
IRequest \

implements

[: KeyRequest
«enumeration»
—> > KeyType

Extends <>
KeyDownloadRequest «enumerationy
RequestType

Extends| KeyUploadRequest
— |

+ byte[] key

Extends
\ KeyRemoveRequest

Obréazek 4.2: Struktura pozadavkl pro manipulaci s kli¢i

KeyDownloadRequest stahne kli¢ ze serveru na klienta. Server tedy
zpét na klienta posila data.

3 Algoritmus DSA neni v rdmci této prace implementovany. Vypsan je pro vysvétleni,
7e mnozina algoritmt pro Sifrovani a digitdlni podpis je rtizna.
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KeyUploadRequest pouzivame k nahrani klice na server. Server neposila
zpét navratovou hodnotu, pouze potvrdi, Ze byla akce tspésna.

KeyRemoveRequest odstrani kli¢ ze serveru. Server opét neposila zpét
zadnou navratovou hodnotu, pouze potvrzuje tuspéch akce.

Ostatni pozadavky

Poslednimi dvéma pozadavky, které server podporuje, jsou verifikace dvo-
jice kli¢u a pozadavek na ptihldseni (viz obrazek {4.3)). Jedna se o jediné dvé
konkrétni tridy, které primo implementuji rozhrani IRequest.

«interface» «enumeration»
IRequest ® RequestType

A
implements : implements
Key VerificationRequest LoginRequest
+ byte|| dataPrivateKey . .
+ byte[] dataPublicKey + String nickname

«enumerationy
KeyVerificationType

Obrazek 4.3: Struktura ostatnich pozadavki

KeyVerificationRequest ovéruje platnost verejného a soukromého klice
pro asynchronni sifrovani. K tomu vyuziva vyctovy typ Key Verification Type,
ve kterém specifikujeme, které klice chceme ovérovat. Jednd se o jinou mno-
zinu hodnot, nez jsou hodnoty ve vyétovém typu KeyType pouzité pro ma-
nipulaci s kli¢i. Server vraci logickou hodnotu ano/ne.

LoginRequest je mozné pouzit k prihlaseni se na server. Tato operace je
standardné vykonadna béhem vytvareni instance klientské tridy ClientMa-
nager (viz kapitola . Navratova hodnota opét neexistuje, server jen
potvrzuje uspésné provedeni pozadavku.

42



4.2.3 Popis a struktura odpovédi

V minulé kapitole jsme si naznacili obvyklé navratové hodnoty pro jed-
notlivé pozadavky. Tyto navratové hodnoty vsak byly predstaveny pouze
obecné pro vytvoreni si zakladni predstavy mechanismu fungovani daného
pozadavku. Nyni si uvedeme jejich konkrétni implementaci.

Typy odpovédi

Zékladem celé struktury je opét rozhrani, které je pojmenované IRe-
sponse a vsSechny konkrétni tiidy predstavujici odpovéd jej implementuji.
Rozhrani definuje metodu boolean isSuccessful(), ktera zjistuje tspéch zpra-
covani pozadavku.

Server dale mize obecné na pozadavek reagovat jednou ze ¢tyr druht
odpovédi (viz obrazek . Zéakladni clenéni je podle navratové hodnoty
metody boolean isSuccessful(). Ttida SuccessfulResponse vraci hodnotu true,
trida Unsuccessful Response hodnotu false. U nékterych odpovédi dojde rov-
néz k predani navratové hodnoty.

«interface»
T ™> IResponse <o \
impleiments impler:nents
SuccessfulResponse UnsuccessfulResponse

Extends DataResponse €>
. «en%{meration»
eason
Extends L byte[] data
BooleanResponse
|

+ boolean bool

Obrazek 4.4: Struktura odpovédi

SuccessfulResponse je jedna ze dvou ttid, které ptimo implementuji roz-
hrani [Response. Pouzivame ho v pripadé, kdy chceme dat klientu najevo,
ze jeho pozadavek byl tspésné zpracovan, ale nemame zddnou névratovou
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hodnotu, kterou bychom mu ptedali. Tiidou SuccessfulResponse reaguje ser-
ver vyhradné na pozadavky LoginRequest, KeyUploadRequest a KeyRemove-
Request (viz obrézek [4.5)).

Request
Netispéch Uspéch
/ Login \
Request l
KeyUpload
S Request Successful
Response
KeyRemove
equest /

N\ [

KeyDownload \

equest
\ 4
Unsuccessful Cipher
Response Request
A
[ | CipherRequest Data
WithlInitVector Response
Hash
K Request /
e ~N
Signature l
Request Boolean
\ Response
Key Verification
Request

- J
Obrézek 4.5: Vztah pozadavki a odpovédi

DataResponse rozsituje tiidu SuccessfulResponse o navratovou hodnotu
ve formé datového typu byte/]. PouZzivan je pii tspéSném zpracovani po-
zadavku, ktery vyzaduje jako odpovéd jakakoliv obecna data. Ttida Data-
Response je odpovédi na pozadavky KeyDownloadRequest, CipherRequest,
CipherRequest WithInit Vector a HashRequest (viz obrazek .
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BooleanResponse analogicky k tridé DataResponse pridava k tridé Suc-
cessfulResponse navratovou hodnotu datového typu boolean. Prakticky roz-
dil proti tridé SuccessfulResponse spociva v tom, ze tato tiida pridava jeden
mozny stav odpoveédi - navratovou hodnotu false. Tato odpovéd je pouzita
v pripadé ovérovani. Pozadavek byl zpracovan az do konce, ale samotné oveé-
feni ziskanych hodnot dopadlo negativné. Ttida BooleanResponse je reakci
na pozadavky SignatureRequest a KeyVerificationRequest (viz obrazek .

UnsuccessfulResponse je posldna serverem v pripadé, ze pozadavek ne-
byl ispésné zpracovan. Divod, pro¢ byla akce netispésné, je uveden ve vycto-
vém typu Response. Ttida Unsuccessful Request je v pripadé netspéchu akce
mozné odeslat jakémukoliv typu pozadavku (viz obrazek .

4.3 Zpracovani pozadavku serverem

V této podkapitole si naznacime popis procesu zpracovani pozadavku
serverem. Po pripojeni klienta na server se spusti metoda run() (viz podka-
pitola . Jedna se tedy o vstupni bod celého vlakna, ze kterého je poté
program déle vétven.

4.3.1 Prihlasovani klienta na server

Server rozeznava dva stavy klienta, které jsou reprezentovany vlastnimi
metodami s nekoneénymi smyckami (viz obrazek [4.6)). Jsou to:

1. Stav pted prihlasenim reprezentovany metodou doLoginLoop().

2. Stav po prihldSeni reprezentovany metodou doStandardLoop().

Smycka pred prihlasenim

Smycka pred prihlasenim (metoda doLoginLoop()) ptijimd pouze poza-
davky tridy LoginRequest. V kazdém jiném ptipadé odesila na server odpoveéd
Unsuccessful Response. Pozadavek na prihlaseni je nasledovné predan tridé
LoginEzecutor, kterd rozhodne o validité ptrihlaseni. Tato tfida zkouma dvé
podminky:

1. Prihlasovaci jméno obsahuje pouze tisknutelné znaky.

2. Jiny uzivatel se stejnym prihlasovacim jménem neni ptrihlasen na ser-
veru.
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Metoda run()

[ Metoda doLoginLoop() ] [ Metoda doStandardLoop() ]

Y Y
[ Ttida LoginExecutor ] [ Ttida RequestExecutor ]

Metody reprezentujici
jednotlivé pozadavky

Obrézek 4.6: Schéma nekonecnych smycek

Pokud prihlaseni probéhne tspésné, je klientu odeslana odpovéd repre-
zentovana tridou SuccessfulResponse, jméno se zapise do tomu prislusné pro-
ménné a spusti se druha smycka.

Smycka po prihlaseni

Po prihlaseni je klient opravnén posilat i ostatni pozadavky. Metoda do-
StandardLoop() nejprve ovéri, ze byl prijat validni objektﬂ Poté ja zavolana
statickd metoda execute() t¥idy RequestEzecutor, kterd pozadavek zpracuje.

Zakladem zpracovani pozadavku tiidou RequestFxecutor je konstrukce
switch, kterd pomoci klauzule instanceof urci typ pozadavku. Pro kazdy typ
pozadavku je vytvorena vlastni metoda, kterd pozadavek déle zpracovava.
Struktura metod se lisi dle typu pozadavku definovaného v podkapitole 4.2.1]
Protoze pozadavek na prihlaseni byl uz zpracovan tridou LoginFExecutor zby-
vaji nam dva typy pozadavkii:

1. Kryptografické pozadavky.

2. Pozadavky na manipulaci s kli¢i.

Trida RequestFExecutor v pripadé netuspésnych pozadavki prevadi vyho-
zené vyjimky z nizsich vrstev na vyctovy typ REASON, ktery je soucasti
tridy Unsuccessful Response.

40bjekt se nerovna hodnoté null.
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4.3.2 Zpracovani kryptografickych pozadavki

Tato ¢ast programu je dekomponovana nasledujicim zptisobem. Pro kaz-
dy ze ¢tyt kryptografickych pozadavku (viz podkapitola je vytvorena
vlastni metoda v t¥idé RequestEzecutor a vlastni rozhrani v baliku (package)
server.decrypt (viz obrézek [£.7).

/—[ Request Executor ]

;i executeCipher() j ------------- i «iflé?;fﬁgf» j
;: executeHash() : ------------- : «inltflg;a}fe» :
;%XGCUteSigﬂature(): ----------- i %?g;g?ﬁfg \
e

Obréazek 4.7: Kryptografické metody tiidy RequestExecutor

Vyétovy typ pozadavku (viz obréazek a konkrétni trida implemen-
tujici dané rozhrani reprezentuji konkrétni algoritmus, ktery bude pouzit.
Obé tyto reprezentace konkrétnich algoritmi jsou propojeny pomoci tridy
Request TypeGetter, kterd obsahuje pro kazdy typ pozadavku metodu s kon-
strukel switch(viz ukdzka kédu, které dle daného vyc¢tového typu navrati
zpét konkrétni tiidu, ve které je obsazena implementace daného algoritmu.
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public class RequestTypeGetter {

static ICipher getCipher(CipherAlgorithm algorithm , String clientName) {
switch (algorithm) {
case DES:
case AES:
case TRIPLE DES:
case BLOWFISH:
return new JavaBlockCipher (algorithm , clientName);
case RSA:
return new JavaRSA (clientName);
case CAESAR:
return new CaesarCipher (clientName);
case KNAPSACK:
return new KnapsackCipher (clientName );
default :
return null;

Ukazka kodu 4.5: Priklad metody tridy RequestTypeGetter

Jak jiz je v kédu naznaceno, nemusi platit, ze jeden algoritmus je re-
prezentovany pravé jednou tfidou (viz obrazek . V pripadé toho pro-
gramu napfiklad nedava smysl, abychom pro kazdou blokovou Sifru, kde
pouze predavame parametry ttidé Cipher knihovny javaz.crypto vytvareli
vlastni t¥idu. Konkrétni algoritmus je tedy specifikovan jako parametr kon-
struktoru tiidy.

Algoritmus 1

: Tiida1 |
Algoritmus 2 Request

: Type
Algoritmus 3 Getter

: Tiida2 |
Algoritmus 4 }

Obrazek 4.8: Naznaceni principu ttidy RequestTypeGetter

Z toho vyplyva, ze pro pridani dalsi implementace jiz existujiciho po-
zadavku (napiiklad nového algoritmu pro hashovani) je potieba vykonat
nasledujici kroky:

1. Vytvorit tfidu implementujici dané rozhrani v baliku server.decrypt,
ktera provede pozadovanou akci.

2. Vytvorit zaznam v odpovidajicim vy¢tovém typu.
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3. Propojit dany zaznam s danou tfidou v odpovidajici metodé tridy
Request TypeGetter.

Pridani nového pozadavku by pravdépodobné vyzadovalo vice akci, kte-
rého by zavisely na podobé tohoto pozadavku. Nutna podminka toho vy-
tvoreni by ovSem vzdy byla:

1. Vytvorit pozadavek implementujici rozhrani. /Request

V pripadé, ze by se navic jednalo o kryptograficky pozadavek a programa-
tor by respektoval jiz vytvorenou strukturu (mohlo by se jednat napriklad o
kombinaci symetrického a asymetrického sifrovani naznacenou v podkapitole
, vytvoreni by zahrnovalo jesté néasledujici kroky:

2. Vytvoreni nového rozhrani v baliku server.decrypt.

3. Vytvofeni nové metody v tiidé RequestExecutor podle jiz vytvorenych
trid.

4. Pridéni metody do konstrukce switch v metodé ezecute() tiidy Request-
Executor.

5. Vytvofeni nové metody v tridé RequestTypeGetter, kterd zachovava
strukturu stavajicich metod (viz ukédzka kédu {.6)).

6. Opakovat postup pro pridani implementace do jiz existujiciho poza-
davku pro kazdy algoritmus, ktery bude novy pozadavek podporovat.

public class RequestExecutor {

private static IResponse executeHash(HashRequest request) {

IResponse response;
IHash hash = RequestTypeGetter.getHash(request.getAlgorithm ());

assert hash != null;

try {
byte[] rvalue = hash.execute(request.getData());
response = new DataResponse(rvalue);

} catch (Exception e) {
response = new UnsuccessfulResponse (

Reason . ALGORITHM_ERROR ) ;
}

return response;

Ukéazka kodu 4.6: Priklad metody tiidy RequestExecutor
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4.3.3 Vykonani kryptografickych pozadavki

V predchozi podkapitole bylo ukdzano, jakym zptisobem server zpracuje
pozadavek a deleguje vykonani na konkrétni tiidu implementujici rozhrani
z baliku server.decrypt. V této podkapitole bude predstavena konkrétni im-
plementace téchto trid.

Pozadavek na Sifrovani

Sjednocujicim prvkem pro vsechny algoritmy, které implementuji Sifro-
vani je rozhrani ICipher. Kazda trida, ktera toto rozhrani implementuje,
musi obsahovat metody execute With Vector() a execute Without Vector() v za-
vislosti na uvedeni nebo neuvedeni inicializa¢niho vektoru. V pripadé, ze Sifra
nepodporuje inicializa¢ni vektor, dojde k vyhozeni (throw) tomu odpovida-
jici vyjimky.

Podporované sifry jsou uvedeny na obrazku 4.9

________________ «interface»
; [Cipher

imple:ments
] CaesarCipher o CAESAR |
S KnapsackCipher »| KNAPSACK ]
— JavaRSA » RSA
§ [ DES | [RIPLE DE§
RN JavaBlockCipher

[ aBs | [BLOWFISH |

Obrazek 4.9: Rozhrani ICipher

Trida CaesarCipher vykonava jednoduchou Caesarovu sifru, ktera kazdé
malé pismeno nahradi jinym pismenem vzdalené o definovany posun. Tato
sifra je urc¢ena pro vyzkouseni si programu na jednoduché symetrické sifte.

Trida KnapsackCipher slouzi pro sifrovani pomoci Zavazadlového algo-
ritmu. Tato tfida slouzi ke stejnému ucelu jako Caesarova Sifra pro asyme-
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trickou kryptografii. V ramci navodu uvedeného v souboru ptilozeném ke
zdrojovému kédu tutorial2.txt je implementovana trida KnapsackAlgorithm.
Totozna trida se nachazi v serverové casti a tiida KnapsackCipher na ni
pouze deleguje ¢innosti.

Trida JavaRSA sifruje pomoci algoritmu RSA. K tomu je vyuzita trida
Cipher a postup uvedeny v podkapitole [3.2.3] Algoritmus RSA musi byt od
odstatnich, jazykem Java podporovanych, algoritmii oddélen z divodu jiné
konverze klice z datového typu byte/] na objekt Key, ktery je potfebny pro
spusténi algoritmu.

Trida JavaBlockCipher implementuje ostatni Sifrovaci algoritmy, které
knihovna javaz.crypto podporuje. Konkrétné se jedna o:

1. DES
2. AES
3. TRIPLE _DES

4. BLOWFISH

Trida JavaBlockCipher opét pouze deleguje parametry na tiidu Cipher,
ktera vykonda samotné Sifrovani.

Pozadavek na hashovani

Zakladem pro implementaci hashovani je opét rozhrani /Hash, které ob-

sahuje metodu ezxecute(). Toto rozhrani ale tentokrat implementuje pouze
jedind trida (viz obrazek |4.10).

Trida JavaHash deleguje samotné provedeni algoritmu na tiidu Message-
Digest z knihovny javax.crypto, k ¢emuz vyuzije postup uvedeny v podpka-
pitole [3.3.2] Podporované algoritmy jsou:

1. SHAI
2. SHA256
3. SHAS8/
4. SHA512
5. MD2
6. MD5
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«interface» ]

o THash
implements P
i [ suAa1 | [ SHA256 |
JavaHash > [ SHA384 ] [ SHA512 ]
[ mMp2 | [ MDs

— —

Obrazek 4.10: Rozhrani [Hash

Pozadavek na ovéreni digitalniho podpisu

Rozhrani ISignature definuje metodu verify(), kterou konkrétni t¥idy oveé-
rujici digitalni podpis musi implementovat. Toto rozhrani je v programu
znovu implementovano pouze jedinou konkrétni t¥idou (viz obrézek {4.11]).

___________ «interface»
’ [Signature

implements

- » RSA

RSAManualSignature <

SHA1 [ sHA256 |

-

> [ sHA384 |

' a s N

MD2 MD5
— —

Obrazek 4.11: Rozhrani ISignature

SHA512 |

Trida RSAManualSignature nevyuziva ttidu Signature z knihovny ja-
vazx.crypto. Divodem je vyuziti paddingu PKCS, které sice zajistuje vétsi
bezpecnost, algoritmus je vSak poté mnohem hiite zreprodukovatelny. Vzhle-
dem k tomu, ze primarnim tcelem prace je framework pro studenty ucici se
kryptografické algoritmy, jsou vyuzity jiz existujici algoritmy pro asymet-
rickou kryptografii a hashovani, na které neni aplikovany zadny padding a
které jsou aplikovany dle schématu na obrazku [8].
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Pozadavek na ovéreni validity kli¢ti pro asymetrickou kryptografii

Poslednim rozhranim z baliku server.decrypt je rozhrani IKey Verifier de-
finujici metodu verify(). Toto rozhrani implementuji dvé tiidy (viz obrazek

1.19).
________________ «interface»
’ [KeyVerifier
imple:ments
] RSAVerifier o Rsa |
o KnapsackVerifier »| KNAPSACK ]

Obréazek 4.12: Rozhrani IKeyVerifier

Trida RSAVerifier ovéruje validitu klica pro algoritmus RSA. Trida vy-
generuje nahodny blok dat, které se pokusi pomoci zvolenych klicii zasifrovat
a desifrovat. Pokud se vysledek rovna ptvodnimu bloku dat, je akce pova-
Zovana za Uspésnou.

Trida KnapsackVerifier validuje klice Zavazadlového algoritmu. Princip
fungovani je stejny jako v pripadé tridy RSAVerifier. Tida Knapsack Verifier
rovnéz deleguje ¢innosti na tiidu KnapsackAlgorithm, v niz je definovan cely
Zavazadlovy algoritmus.

4.3.4 Sprava klica

Druhou kategorii pozadavk jsou pozadavky na manipulaci s kli¢i. V kon-
textu tridy RequestEzecutor. Metody opét koresponduji s typy pozadavki
uvedenych v podkapitole [£.2.1] Celé schéma je na obrazku [4.13

Cely proces je rozdélen do tii vrstev, pomoci kterych je dekomponovan
cely problém. Pro snadnéjsi pochopeni bude cely systém vysvétleny od nej-
nizsi vrstvy, kterou predstavuje t¥ida KeyFile.

Trida KeyFile

Trida KeyFile je koncipovana jako nejnizsi vrstva spravy klict. Trida
je navrzena tak, aby byla mozna prenést na klienta, nebo do jakéhokoliv
jiného programu, kde by bylo potfeba ukladat klice do soubort. Trida ma
dve zakladni funkce, jsou to:
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Sifry RequestExecutor

vyuzivajici
e
( execute ) ( execute ) ( execute )
DownloadKey/() UploadKey() RemoveKey()
( KeyManager. ) ( KeyManager. ) ( KeyManager. )
getKey setKey removeKey ()
KeyFile, | [ KeyFile. | [ KeyFile.
readKey/() writeKey() removeKey ()

Obrazek 4.13: Schéma spravy klic¢a

1. Fyzicky zapis nebo ¢teni na disk pomoci knihovny java.io, které zahr-
nuje operace typu ovéreni existence slozky, do které chceme zapisovat,
ovéreni prav k souboru a samoziejmé samotnou operaci ¢teni, zapis
nebo smazani.

2. Pridani znacky na zacatek a konec souboru, kterd obsahuje nazev al-
goritmu.

Ttida ma tii zdkladni paremtry a inicializuje se dvéma zpusoby:

1. V konstruktoru tfidy jsou uvedeny vsechny tii parametry, tedy cesta
k souboru, nazev algoritmu a data v tisknutelné podobé. V takovém
pripadé je tiida KeyF'ile pripravena zapsat uvedend data.

2. Uvedeny jsou pouze dva parametry, konkrétné cesta k souboru a nazev
algoritmu. V tomto pripadé je mozné zavolat metody pro ziskani nebo
odstranéni klice.

Trida KeyManager

Trida KeyManager vyuziva metod tiidy KeyFile a vklada do nich para-
metry z kontextu tohoto programu. Ttida mé opét dveé zakladni funkce:

1. Prevod dat mezi binarni a tisknutelnou podobou pomoci kédovani
Baseb.

2. Zjisténi cesty k souboru pomoci parametru uvedeného v konfiguraci
programu.
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Tuto tfidu kromé metod zpracovavajici pozadavky pro manipulaci s klic¢i
z tHidy RequestEzecutor vyuzivaji rovnéz kryptografické tiidy pracujici s

kli¢i.

Metody tridy RequestExecutor

Tyto metody jsou analogii ke kryptografickym metodam z téze tiidy. Je-
jich icelem je delegace pozadavku na tridu KeyManager a v pripadé netspé-
chu prevod vyjimek na vyctovy typ REASON tiidy Unsuccessful Response.
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5 Implementace klientské
casti

P1i popisu klientské ¢asti programu je tfeba mit na pameéti skutecnost,
ze program je koncipovan primarné pro studenty, kteri budou do klientské
casti programovat implementaci nékterych podporovanych Sifer. Z tohoto
dtvodu klientska ¢ast programu obsahuje pouze rozhrani pro komunikaci se
serverem, testy a validator. Studentim bude poté predlozen program bez
vétsiny soucasnych testil, pricemz predpokladame, ze studenti doprogramuji
sifry ve formé jinych testi.

5.1 Rozhrani pro komunikaci se serverem

Rozhrani pro komunikace se serverem navazuje na podkapitolu ve
které je predstavena jednoduchd TCP aplikace a podkapitolu 2.4.2] kde je
naznaceno pouziti objektového protokolu.

Vzhledem ke skutecnosti, ze rozsiteni TCP aplikace je mozné zejména
na strané serveru, zustalo komunikac¢ni rozhrani klienta velice jednoduché. 1
tak 1ze problematiku rozdélit do dvou vrstev:

1. Nezbytna funkcionalita pro sitovou komunikaci (t¥ida Client).

2. Rozsitena funkcionalita spojend zejména s prihlasovanim na server
(tiida ConnectionManager).

Celé schéma komunikace se serverem je zobrazeno na obrazku 5.1 Hlavni
funkci klientské ¢asti programu plni jednotlivé jednotkové testy.

5.1.1 Spojeni se serverem

Nezbytnou funkcionalitu pro sitovou komunikaci predstavujici nizsi z vrs-
tev rozhrani pro komunikaci na strané klienta implementuje tiida Client z
baliku client.main. Tato tiida dokaze:

1. Vytvaret a ukoncovat spojeni se serverem.

2. Posilat pozadavky a prijimat odpovédi.
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Server

Ttida Client
[Request - / IResponse

Trida
ConnectionManager
J

(.

Test1 Test2 Test3
[ ) [ ] \ ] v

Obrazek 5.1: Schéma rozhrani pro komunikace se serverem

Vytvareni a ukonceni prakticky kopiruje jednoduchou aplikaci uvedenou
v teoretické Casti prace (viz podkapitola [2.2.3]).

Odesilani a prijimani objekt je rozsiteno o konverzi odpovédi na rozhrani
IResponse (viz ukazka kddu . Vyjimka IOFxception predstavuje vypadek
spojeni, zatimco vyjimka [llegalResponseFxception znamena, ze server vratil
neplatny objekt. O zpracovani vyjimek se stard druha vrstva rozhrani.
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import java.net.x;
import java.io.x;

public class Client {
private ObjectOutputStream out;
private ObjectInputStream in;

public IResponse sendObject (IRequest request) throws
IOException, IllegalResponseException {
out.writeObject (request );

Object obj = null;

try {
obj = in.readObject ();

} catch (ClassNotFoundException e) {
throw new IllegalResponseException (
"Server has returned unknown class.");

}

if (obj instanceof IResponse) {
return (IResponse) obj;

} else {
throw new IllegalResponseException (
"Server_hasn’t returned the_ Response_object.");

Ukéazka kédu 5.1: Odesilani pozadavku a prijimani odpoveédi

5.1.2 Rozsirena funkcionalita

Druha vrstva rozhrani je reprezentovana tiidou ConnectionManager, kterd
vyuziva metod ttidy Client, a ke kterym pridava tyto tii funkce:

1. Automatické poslani pozadavku na prihlaseni na server.

2. Vygenerovani uzivatelského jména, pokud si nizsi vrstva nevyzada vlast-
ni jméno.

3. Prevod vyjimek, které vyhazuje ttida Client, na vyctovy typ Reason

tiidy Unsuccessful Response.

Trida méa zaroven prednastavenou implicitni adresu serveru a port, které
oviem vyssi tifda]| mize prepsat tim, 7ze je uvede do konstruktoru tifdy.
V kombinaci s moznosti si zvolit nebo vygenerovat uzivatelské jméno, 1ze
trida inicializovat ¢tyfmi zpusoby.

!Tedy tiida obsahujici jednotkovy test.
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Pozadavek na prihlaseni je vyslan automaticky po tspésném pripojeni
se k serveru. Uzivatelské jméno je generovano jako nadhodny alfanumericky
fetézec dlouhy osm znakt.

5.2 Testy

Na testy v tomto programu lze nahlizet ze dvou thla pohledu. Prvni tihel
pohledu uz byl naznacen v predchazejici podkapitole, kde testy predstavo-
valy vyssi vrstvu vici rozhrani pro komunikaci se serverem. To znamena, ze
testy v tomto pripadé nahrazuji uzivatelské rozhrani nebo spusténi programu
s parametry prikazové radky, které by byly pro ucel této prace nepraktické.
Druhy thel pohledu na testy je standardni 1ucel jednotkovych testi, tedy
ovéreni funkénosti programu.

5.2.1 Testy jako nejvyssi vrstva klientské c¢asti pro-
gramu

V testech je koncentrovana hlavni funkcionalita klientské casti, protoze
pravé v nich definujeme jaké pozadavky s jakymi parametry odesleme na
server a jak se zachovame k navratové hodnoté.

Typické zamyslené uziti programu je takové, ze student vytvori sSifru s
uréitym volné definovanym rozhranim, kterou spusti a ovéri pravé pomoci

testu (viz obrazek [5.2).

programuje student

Connection Client
Manager ®

Obréazek 5.2: UML diagram klienta bez pouziti validatoru

Implementace algoritmu DES

Pro ovéreni funkénosti tohoto navrhu byla v baliku client.cipher imple-
mentovana Sifra DES stejnym zptisobem. Testovaci trida DESTest se nachazi
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v testovacim baliku Test. Trida kromé ovéreni funkcnosti reseni zaroven na-
znacuje predpokladané uziti programu. Sifra byla naprogramovana dle stan-
dardu Narodniho institutu standard a technologii pii ministerstvu obchodu
USA [22].

5.2.2 Testy ovérujici funkénost programu

Druhym pohledem na testy je ovéfeni spravného fungovani prevazné ser-
verové c¢asti. Podobné jako v pripadé testovaci tiidy DESTest i nyni kromé
validity Teseni davame priklad toho, jakym zptisobem je mozné odeslat data
na server. V programu byly testovany nasledujici dvé situace:

1. Server navrati tiidu SuccessfulResponse se spravnymi parametry pri
odeslani validniho pozadavku.

2. Server navrati ttidu Unsuccessful Response se spravnou hodnotou vycto-
vého typu Reason, pokud zadame nevalidni parametry pozadavku.

Navratova hodnota serveru je ovérovana proti pouziti knihovny javaz. cryp-
to na strané klienta. V takovém pripadé sice testujeme dvé stejné imple-
mentace Sifer proti sobé, predpokladame ovsem, ze knihovna javaz.crypto je
natolik odladénd, Ze neni tfeba ji znovu testovat. Toto feseni tak ovéri funkc-
nost celého procesu odeslani pozadavku, jeho zpracovani a spravné dosazeni
do totozné serverové tridy.

V pripadé testovani hodnoty vyctového typu Reason jsou testovany pouze
ty scénate, které zpusobime zvolenim neplatnych parametri. Scénate, které
vyzaduji néjakou externi akci, jako je testovani hodnoty pti vypadku spojeni,
nebo pri nedostatecnych pravech na zapis souboru nejsou testovana, protoze
v kontextu jednoho testu nemusi mit vzdy stejny vysledek.

5.2.3 Odhalené problémy v pribéhu testovani

Problémy, které byly nalezeny pii testovani souvisi zejména s knihovnou
javax.crypto a byly dany predevsim tim, ze knihovna je primarné urcena
k pouziti kryptografie v praxi, coz tcelu tohoto programu muze nékdy skodit.

Se symetrickymi Siframi a hashovacimi funkcemi nebyl nalezen zadny
problém. Vystupy téchto algoritmt odpovidaly ndhodné vybranym vysled-
ktim algoritm tfetich stran, véetné vlastni implementace sifry DES zminéné
v predchozich podkapitolach.

A7 vystupy z algoritmu, které vyuzivaji asymetrickou kryptografii za-
caly vracet jiné hodnoty, nez bylo ptivodné ocekavano. To se tyka jak tiidy
Signature, tak pouziti algoritmu RSA v ramci t¥idy Cipher.
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Problém s tfidou Signature

Ocekavané chovani ttidy Signature bylo takové, ze navratova hodnota po
provedeni algoritmu bude stejna, jako pri pouziti algoritmti na asymetrické
Sifrovan{ a hashovéni zvlast aplikovanych dle schématu na obrazku [3.7]

Bohuzel se nepodafrilo navratovou hodnotu tiidy Signature zreprodukovat
ani pri pouziti vSech kombinaci parametrii, se kterymi lze tiidy Cipher a
MessageDigest spustit, ani pti pouziti algoritmi na asymetrické sifrovani a
hashovani tretich stran.

Z tohoto duvodu algoritmus implementovany v serverové ¢asti aplikace
dosazuje zadané hodnoty do ttid MessageDigest a Clipher a nevyuziva tridu
Signature.

Problémy s algoritmem RSA

[ ttida Cipher, pokud byl vybran algoritmus RSA, vykazovala predem ne-
ocekavané chovani. Obecné lze algoritmus RSA inicializovat se dvéma druhy
paddingu (vysvétleni pojmu padding se nachézi v podkapitole [3.2.3)). Jednd
se o:

1. Inicializace bez jakéhokoliv paddingu (zadéno NoPadding).

2. Inicializace s paddingem PKCS! (zaddno PKCS1Padding).

Tretim zpusobem inicializace algoritmu RSA je neuvedeni zadného pad-
dingu, tedy spusténi sifry Cipher bez dalsich parametri. V takovém pripadé
je prekvapivé implicitné vybran padding PKCS1, ktery pridava do pros-
tého textu nahodné znaky. Tim se Sifrovani pomoci algoritmu RSA s timto
paddingem stava nedeterministické, protoze vystupem muze byt pro stejny
prosty text rizny sSifrovany text. Padding je samoziejmé navrzen tak, ze v
pripadé desifrovani Sifrovanych texti je vystupem opét stejny prosty text.
Ackoliv tento padding zabezpecuje sifru, toto chovani je pro nas program
nezadouci.

I zadny padding v algoritmu RSA ma neocekavané konsekvence. Pomoci
paddingu PKCS1 je totiz do prostého textu zaroven vlozena informace o
délce prostého textu. Tato informace se tedy bez pouziti tohoto paddingu
ztraci. To znamend, ze pokud nechdme algoritmem RSA zasifrovat a nasledné
desifrovat prosty text o hodnotéch jednotlivych bytu [0, 0, 0, 100], vysled-
kem takové operace bude pouze jednoznakovy text [100], protoze algoritmus
nema zadny zpusob, jak zjistit ptivodni velikost textu. Proto je nezbytné
pri jakémkoliv uziti desifrovaciho algoritmu sifry RSA znat piivodni velikost
textu a vysledek algoritmu rozsitit na pozadovanou délku byti.
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Poslednim nalezenym problém s sifrou RSA je skutecnost, ze maximalni
mozna velikost dat, kterou je mozné Sifrovat, je pfimo imérna velikosti klié(ﬂ
To komplikuje zejména algoritmus ovérovani validity klicu pro sifru RSA, kde
nezname velikost kli¢ti a potfebujeme generovat nahodny blok dat, na kterém
bude otestovana validita klici. Pokud vyjdeme z informace, ze nejmensi
oficidlné podporovana délka RSA klice je 512 bitu, velikost dat po dosazeni
do vzorecku pro vypocet maximalni délky dat Sifry RSA dle velikosti klice
¢ini 43 bitd. Maximalni mozna velikost ndhodné generovanych dat pro tcel
ovéreni validity kli¢t bude tedy 5 bytt, protoze jakykoliv delsi blok uz by
nemuselo byt mozné klicem dlouhym 512 bita zasifrovat.

5.3 Validator

Poslednim prvkem klientské ¢asti programu je validator, ktery rozsituje
cast testovani algoritmii. Do této chvile jsme predpokladali situaci, kdy stu-
dent vytvori své testy se svymi klici a daty, které poté posila na server.
V jednu chvili se tedy testovalo jen jedno pouziti algoritmu s jednim pros-
tym textem. Cilem validatoru je vytvorit rozhrani pro sifry, aby bylo mozné
testovat sifru s nezavislymi daty a kli¢i. Pokud tedy test validatoru vyjde
uspésné, pravdépodobnost, Ze je Sifra implementovana spravné je mnohem
VySSi.

5.3.1 Princip fungovani

Prvnim krokem procesu validace je vygenerovani nahodného kli¢e pro da-
nou Sifru. Nasledné je generovan ¢im dal tim delsi ndhodny prosty text, ktery
slouzi jako vstup do lokélnich (testovanych) algoritmi. Princip vyhodnoceni
spravnosti vysledki lokalnich algoritmi se 1isi v zavislosti na typu algoritmu:

1. Pro symetrické Sifry jsou data zasifrovana pomoci lokalniho algoritmu,
stejnd data jsou posldna na server. Test je platny, pokud je vysledek
obou algoritmu stejny.

2. Pro asymetrické Sifry je kromé Sifrovani testovano i desifrovani. Ke
stejnému procesu jako v pripadé symetrickych Sifer je pridan krok,
kdy se vysledna data desifruji a vysledek je porovnavan s pivodnimi
daty.

3. Hashovaci funkce jsou testovany stejné jako symetrické sifry.

2Konkrétni vzoreéek pro vypocet maximalni velikosti Sifrovanych dat je [n/8] — 11,
kde proménnd n znamend velikost kli¢e [24].
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4. Pro algoritmus digitalniho podpisu je testovana ¢ast podepisovani. Na-
hodné data jsou podepsana a vysledek zkontrolovan na serveru.

5. Pro algoritmus ovéreni generovani dvojice asymetrickych kli¢a je im-
plementovan proces podobny kontrole digitalnitho podpisu. Klice jsou
vygenerovany a zkontrolovany pomoci serveru.

5.3.2 Implementace validatoru

Zakladem fungovani validatoru je stejnojmenné trida Validator, ktera
obsahuje pfetizenou metodu walidate(). Parametrem metody wvalidate() je
rozhrani predstavujici implementaci Sifry. Implementace validace je delego-
vana dle rozhrani na prislusnou validac¢ni tiidu, kterd pomoci tiidy Con-
nectionManager odesila pozadavky na server. UML diagram celého systému
je znazornén na obrazku 5.4l

JE— Validator I N C&na?&cgé?n
< Yoy O e ¢
\ © Asymvrgﬁgrgggipher L > TAs {gﬁgertric
\ © %fiaglril(ziiglég? L > ISignature
—> VaI;Iiiliil}%or —> IHash

—< Eatdater " P! Generator

Obrézek 5.3: UML diagram klienta s uzitim validatoru

Doporucenym zptisobem implementace rozhrani je navrhovy vzor adap-
tér. Adaptér bude implementovat zvolené rozhrani a delegovat jednotlivé
pozadavky na jiz naprogramovanou kryptografickou tiidu. UML diagram
celé klientské ¢asti po pouziti toho zpusobu je uveden na obrazku [5.4]
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Validator

O

Connection Client
® Manager ®

Obrézek 5.4: UML diagram klienta s uzitim validatoru
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6 Zavér

Cilem préace byla implementace aplikace typu klient-server umoznujici
sifrovani a prenos dat. P¥i implementaci byl kladen velky diraz na rozsititel-
nost a znovupouzitelnost. Tomu odpovida granularita moduli a komunikace
prostrednictvim rozhrani. Diky tomu lze snadno ménit jednotlivé moduly ¢i
pridavat dalsi. Architektura typu klient-server prinasi moznost komunikace
s vice klienty najednou.

V aktualni verzi programu, pracuje framework pouze s ttidami z knihovny
javaz.crypto. Aplikace je vSak oddélena na vrstvy takovym zptisobem, ze do-
sahnout prechodu na jinou knihovnu, pripadné na kombinaci vice knihoven,
je jednoduse realizovatelné.

Teoretické kapitoly, zabyvajici se sifovou c¢asti prace, spolecné s navazujici
implementacni praktickou priruckou vytvari dostateény zaklad pro vytvareni
dalsich sitovych aplikaci v jazyce Java.

Prace byla vytvorena v programovacim jazyce Java, proto byl zvolen
protokol zalozeny na posilani a prijimani objektu tohoto jazyku. Moznym
rozsitenim této prace by mohla byt podpora dalsich forem komunikace napft.
REST API, kterd by zaruéila vétsi prenositelnost pro jiné (napt. mobilni)
platformy a dalsi programovaci jazyky.

Vytvoreny framework spliuje zadani v celém jeho rozsahu. Umoznuje
vyménu dat Sifrovanych symetrickym a asymetrickym algoritmem, obsa-
huje zakladni hashovaci funkce a jejich spojenim s asymetrickou kryptogra-
fil umoznuje simulaci digitalnitho podpisu a kontroly integrity dat. Nejvétsi
jeho vyhodou vsak je efektivnost, s jakou Ize validovat a testovat jednotlivé
existujici ¢i nove vytvorené moduly. Diky vhodné zvolené architekture lze
tento nastroj pouzivat pro ucely vyuky a implementaci semestralnich praci
v predmétu KIV/BIT.
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A Uzivatelska dokumentace

Soubor readme.tzt v kofenové slozce prace obsahuje popis vSech adresart
prace. Praci je mozné prelozit a spustit dvéma zptisoby. Vzhledem ke kon-
ceptu programu, kdy je o¢ekavana implementaci vlastnich testi s vyuzitim
klientské casti programu jako frameworku, tak doporucenym zptusobem je
program importovat do nékterého z vyvojovych prostiedi (prilozeny je pro-
jekt pro prostiedi IntelliJ IDEA). Metoda main serveru se nachdzi v tiidé
Server v baliku server.main. Testy se nachazi v baliku test. Program vy-
zaduje Javu verzi 8, kterd je soucasti programu. Na verzi Javy 11 a vys
program nefunguje.

Druhym zptsobem je preklad pomoci néastroje ant (viz navod nize).

Spusténi nastrojem ant

1. Otevireme dvé konzole v adresari ant source.

2. 'V prvni konzoli spustime server ptikazem ant run__ server.

C\Windows\System32\cmd.exe

Microsoft Windows [Version 10.0.18362.778]
(c) 2019 Microsoft Corporation. All rights reserved.

C:\Users\stepa\Desktop\bp_odevzdat>ant run_server

3. V druhé konzoli spustime testy prikazem ant test.

Microsoft Windows [Version 10.0.18362.778]
(c) 2019 Microsoft Corporation. All rights reserved.

C:\Users\stepa\Desktop\bp_odevzdat>ant test

Dojde je spusténi implicitné vytvorenych testi. Vystup by mél odpovidat
obrazkim nize.
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B C\Windows\System32\cmd.exe - ant run server
Microsoft Windows [Version 10.0.18362.778]
(c) 2019 Microsoft Corporation. All rights reserved.

C:\Users\stepa\Desktop\bp_odevzdat>ant run_server
Buildfile: C:\Users\stepa\Desktop\bp_odevzdat\build.xml

clean_server:
[delete] Deleting directory C:\Users\stepa\Desktop\bp_odevzdat\build_server

compile_server:

[mkdir] Created dir: C:\Users\stepa\Desktop\bp_odevzdat\build_server\classes

[javac] C:\Users\stepa\Desktop\bp_odevzdat\build.xml:14: warning: 'includeantruntime' was not {
=last; set to false for repeatable builds

[javac] Compiling 51 source files to C:\Users\stepa\Desktop\bp_odevzdat\build_server\classes

jar_server:
[jar] Building jar: C:\Users\stepa\Desktop\bp_odevzdat\server.jar

run_server:
[java] May ©5, 2020 2:49:28 PM server.main.Server startServer.Main.Server is running
[java] INFO: Server starts on port 6666.
[java]
[java] May @5, 2020 2:51:04 PM server.main.Server start
[java] INFO: User connected on port 53957.
[java] May 05, 2020 2:51:04 PM server.main.Server broadcastOnlineClients
[java] INFO: Online users: (1/30).
[java] May 05, 2020 2:51:04 PM server.main.Server logInfo
[java] INFO: User RSATest successfully logged in.

Test successful

Test successful

Test successful

Encrypted data 1 bytes long same as server data.
Decrypted data 1 bytes long same as original data.
Encrypted data 2 bytes long same as server data.
Decrypted data 2 bytes long same as original data.
Encrypted data 4 bytes long same as server data.
Decrypted data 4 bytes long same as original data.
Encrypted data 8 bytes long same as server data.
Decrypted data 8 bytes long same as original data.
Encrypted data bytes long same as server data.
Decrypted data bytes long same as original data.

Encrypted data bytes long same as server data.
Decrypted data bytes long same as original data.
Encrypted data 64 bytes long same as server data.
Decrypted data 64 bytes long same as original data.
Encrypted 128 bytes long same as server data.
Decrypted 128 bytes long same as original data.

BUILD SUCCESSFUL
Total time: 16 seconds

C:\Users\stepa\Desktop\bp odevzdat>
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Navody

Soucasti prace jsou také dva navody uvedené pro pochopeni fungovani
programu. Navody je vhodné projit jako prvni, protoze se jedna o nejjedno-
dussi zptisob, jak pochopit princip fungovani programu.

Névod v souboru tutoriall.tzt popisuje, jakym zptisobem lze implemento-
vat a otestovat vlastni symetrickou Sifru na prikladu jednoduché Caesarovy
sifry.

Druhym névodem slouzici obdobnému tcelu pro asymetrické Sifry je na-
vod v souboru tutorial2.txt, ktery popisuje implementaci a testovani Zava-
zadlového algoritmu.

71



	Úvod
	Sítová cást
	Rozdíl TCP a UDP teoreticky
	Protokoly TCP a UDP v kontextu referencního modelu TCP/IP
	Základní rozdíly mezi protokoly

	Implementace protokolu TCP v jazyce Java
	Trída ServerSocket
	Trída Socket
	Demo aplikace

	Implementace protokolu UDP v jazyce Java
	Trída DatagramSocket
	Trída DatagramPacket
	Demo aplikace

	Knihovna java.io
	Proudy
	Výhody a nevýhody druhu proudu v kontextu klient-server aplikace

	Rozšírení základní TCP aplikace
	Prijímání více zpráv od jednoho klienta
	Obsluha více klientu


	Kryptografická cást
	Základní popis
	Úvod
	Definice pojmu
	Cíle

	Šifrování
	Symetrické šifrování
	Asymetrické šifrování
	Implementace šifrování v jazyce Java

	Integrita dat
	Hashování
	Implementace hashování v jazyce Java
	Digitální podpis
	Implementace digitálního podpisu v jazyce Java


	Implementace serverové cásti
	Kostra serveru
	Pripojování klientu
	Logování a konfigurace
	Propojení do funkcního celku

	Protokol serveru
	Funkcionalita serveru
	Popis a struktura požadavku
	Popis a struktura odpovedi

	Zpracování požadavku serverem
	Prihlášování klienta na server
	Zpracování kryptografických požadavku
	Vykonání kryptografických požadavku
	Správa klícu


	Implementace klientské cásti
	Rozhraní pro komunikaci se serverem
	Spojení se serverem
	Rozšírená funkcionalita

	Testy
	Testy jako nejvyšší vrstva klientské cásti programu
	Testy overující funkcnost programu
	Odhalené problémy v prubehu testování

	Validátor
	Princip fungování
	Implementace validátoru


	Záver
	Literatura
	Uživatelská dokumentace

