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Obsah Prace

Price se zabyvéa ndvrhem a vytvorenim aplikace (framework), kterd dovoluje ovérovat spravnost
implementace kryptografickych algoritmu. Hlavni motivaci této prace je umoznit vytvorenou apli-
kaci automatické testovani semestrélnich praci z predmétu KIV/BIT.

V prvni &asti prace autor kratce popisuje protokoly pro sitovou komunikaci TCP a UDP a je-
jich pouziti v programovacim jazyce JAVA spolu s ndzornymi piiklady zdrojového kédu. Nésledné
autor popisuje zakladni pojmy, tlohy a algoritmy z oblasti kryptografie jako jsou Sifrovéani, inte-
grita dat nebo digitalni podpis.

V teoretické ¢asti prace mi chybi detailnéjsi popis a porovndni zminénych protokolu TCP a UDP

jinak je podle mého nazoru teoreticka ¢ast dostacujici a nenasel jsem v ni zadné zavazné nedostatky.

Ve druhé casti je uveden popis implementace programu a jednotlivych t#id serverové a klientské
¢ésti aplikace. Autor detailné popisuje jednotlivé ¢dsti (t¥idy) aplikace, ale misty je popis velmi
neintuitivni a pro pochopeni nékterych odstavcu je potieba je nékolikrat opakované precist. Popis
implementace je vhodné doplnovan zdafilymi UML diagramy.

V préaci mi naopak chybi kapitola nebo ¢ast, ve které by autor souhrnné popsal navrh a architek-
turu vytvorené aplikace. Nékteré tyto informace je mozné ¢astetné odvodit z popisu implementace,
ale ocekaval bych je popsané v samostatné kapitole. Nesouhlasim s tvrzenim na str. 37, a to ,,Nej-
vhodnégj§im zpusobem komunikace ... je moznost odesilat celé objekty“, tento zptusob komunikace
neni nejvhodnéjsi ale nejjednodussi.

Struktura prace a fazeni kapitol je logické (kromé chybéjici kapitoly ndvrhu). Misty se v praci vy-
skytuji preklepy nebo vyrazy, které jsou pro technicky dokument nevhodné, napt. str. 10 “jakymsi
spojenim” , str. 17 “Stdle slusnd prenositelnost”, “rozumné mnozstvi dat” apod.

Vétsina obrazku a diagramu je vektorova, pouze obr. 3.1 a 3.2 jsou rastrové, ale jejich kvalita
je dostacujici (snadno by je bylo mozné nakreslit jako vektorové obrazky).

Kvalita feSeni a dosazenych vysledka

Zdrojovy kéd bylo mozné bez problému pielozit piilozenymi ANT skripty a nédsledné spustit. Kéd
je misty komentovan, ale metody rozhrani, které studenti budou implementovat, komentoviny
nejsou. Aplikace je pomérné dobie dekomponovana do jednotlivych tiid a rozhrani. Préce obsa-
huje prilozené navody s piiklady, na kterych je nazorné ukézano jak aplikaci pouzivat. Pokud jsem
spréavné pochopil z textu prace a z prilozenych ndvodu tikolem studenta (uzivatele) je implemento-
vat jak kryptografické algoritmy, tak i jejich testy. Z povahy prace bych predpokldadal, ze student
bude implementovat pouze kryptografické algoritmy a jejich ovéreni (testy) jiz bude pfipraveno.



Data jsou Sifrovdna pouze pii prenosu ze serveru na klienta a v testech neni implementovéna
kontrola desifrovani, tj. testy neovéiuji, zda uzivatelska (studentova) implementace dokaze data
opét spravné desifrovat.

V metodé execute tiidy RequestExecutor autor pouziva pro zjisténi typu dotazu operator instanceof,
coz by jisté §lo vytesit mnohem lépe.

Za nejvétsi slabinu vytvorené aplikace povazuji zvoleny zpusob komunikace mezi serverem a klien-
tem, tj. pomoci serializace a prenaSeni celych JAVA objektu. Se serverem je mozné komunikovat
pouze v jazyce JAVA a studenti tak budou nuceni vypracovavat semestralni préace pouze v tomto
jazyce.

Formalni droven

Formalni droven prace je v poradku. Dokument bakaldiské priace je vysazen v HTEX a dokument
neobsahuje typografické chyby. V textu jsem objevil nékolik pieklepu a gramatickych chyb. I pres
nékteré nedostatky si autor dal na praci zalezet.

Prace s literaturou

Citovand literatura je vzhledem k tématu bakaldiské préce relevantni a citace v textu jsou v
poradku. V seznamu literatury neni u zadné z pouzitych referenci uvedeno ISBN nebo ISSN i
presto, ze nékteré citované zdroje je maji pritazené.

Splnéni zadani

Pokud bych zadani prace interpretoval naprosto doslovné, pak by se dalo povazovat za ¢astecné
nesplnéné, protoze data jsou Sifrovand pouze pii pfenosu ze serveru na klienta a nejedna se pfimo
o Sifrovany pienos. I presto povazuji zadani za splnéné, protoze hlavni motivaci podle mé bylo
umoznit automatizaci kontroly semestralnich praci predmétu KIV/BIT, coz implementovana apli-
kace ve vétsi mife dovoluje.

Dotazy k praci

1. Co by bylo potieba v aplikaci upravit, aby bylo mozné se serverem komunikovat jinym
zpusobem nez pomoci objektl jazyka JAVA 7

2. Jak néarocné by bylo provést tyto upravy na serveru, aby s nim bylo mozné komunikovat
jinym zpusobem, napf. implementaci REST API, které zminujete v zavéru ?

3. Proc¢ neovéfujete i spravnost implementace deSifrovani{ ? (viz str. 60)

Navrhuji hodnoceni znamkou dobie a praci doporucuji k obhajobé.
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