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Abstract

This Bachelor thesis delves into the problem of backup of virtual servers.
First, the reader is introduced to a general theory of backup, different types
and levels of backups, and problematics of keeping backups consistent. The
thesis also explains virtualization, explanation of topics such as hypervisor
and its types, virtualization methods, and comparison of available solutions.
There is a detailed comparison of a few selected backup solutions at the end
of a theoretical part. The practical part of the thesis delves into the design
and implementation of a custom backup solution for virtual servers running
on QUMU/KVM with a disk in RAW format. And subsequent integration
into the Proxmox Virtual Environment. In the end, a custom solution is
compared against competing solutions, which offer backups on the Proxmox
Virtual Environment.

Abstrakt

Bakalarska prace se zabyva problematikou zalohovani virtualnich stroju.
Nejprve je ¢tenar seznamen s obecnou teorii zalohovani, jednotlivymi typy
a urovnémi zaloh, a problematikou zajisténi jejich konzistence. Daéle se
prace zabyva predstavenim virtualizace, vysvétlenim pojmu hypervizor a
jeho typ1, priblizenim virtualizacnich metod a porovnani dostupnych vir-
tualizacnich Teseni. V zavéru teoretické ¢asti je popsano a srovnano nékolik
vybranych feseni slouzicich pro zalohovani virtualnich stroji. Prakticka cast
prace se vénuje navrhu a implementaci vlastniho zalohovaciho feseni pro vir-
tualni stroje provozované pomoci QEMU/KVM s disky ve formatu RAW,
a jeho nasledné integraci do platformy Proxmox Virtual Environment. V
zavéru prace je vyvinuté reSeni srovnano s konkuren¢nimi fesenimi, které
umoznuji vytvareni zaloh virtudlnich stroji v Proxmox Virtual Environ-
ment.
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1 Uvod

S rostouci digitalizaci moderni spolec¢nosti se stavaji data neustale cennéj-
simi, ¢imz vznikaji stale vyssi pozadavky na jejich bezpecné uchovani. Z to-
hoto diivodu je potreba chranit data pred jejich pripadnou ztratou ¢i posko-
zenim, a to at uz vlivem hardwaru, softwaru nebo chybou uzivatele. Ué¢innou
ochranou proti ztraté nebo poskozeni dat je jejich zalohovani. Zaroven se
také jedna o uc¢inny zpusob ochrany dat proti jejich nechténé zméné, jelikoz
zalohovani umoznuje obnoveni dat do pfedchoziho stavu.

Déle je v praci popsana problematika virtualizace, ktera umoznuje rozdeé-
leni jednoho fyzického stroje na vice virtualnich, diky ¢emuz dochazi k efek-
tivnéjsimu vyuziti dostupného hardwaru. Provoz sluzeb ve virtualnich stro-
jich je v dnesni dobé rozsitenou problematikou, a tento pristup je ¢im dal
vice preferovan nad pfimym provozem sluzeb na fyzickych strojich. To je
podpoteno predevsim skutecnosti, ze je v dnesni dobé virtualizace na velmi
pokrocilé irovni, a ma minimalni dopad na vykon celkového Teseni. Zaroven
umoznuje snadnou vertikalni skélovatelnost a spravu virtualnich stroji, ke
které neni potieba fyzicky ptistup.

Tato prace se zabyva zalohovanim virtudlnich stroji, a jedna se o kombi-
naci obou uvedenych obort. Virtudlni prostredi ptinasi v oblasti zalohovani
nové moznosti, ale i problémy, které je potieba vytesit. Jednim z takovych
problémi je zajisténi konzistentniho stavu souborového systému v dobé za-
lohy.

Cilem této bakalarské prace je navrhnout a implementovat feseni pro plné
a inkrementalni zalohovani virtudlnich stroju v prostredi QEMU/KVM [1]
vyuzivajici virtudlnimi disky ve formatu RAW [1], které je mozné provozovat
pomoci spravee logickych diskit LVM [2] nebo distribuovaného sitového tlo-
zisté LINSTOR [3]. Poté bude vyvinuté feseni nad rdmec zadani integrovano
do virtualiza¢ni platformy Proxmox Virtual Environment [4] a jejtho webo-
vého administracniho rozhrani. Motivaci pro vypracovani prace je absence
dostupného zalohovaciho nastroje s podporou inkrementalniho zalohovani
virtudlnich stroju v QEMU/KVM.



2 Zalohovani

Zalohovanim dat se rozumi proces, kdy jsou data zkopirovana na jiné tlo-
zisté, diky ¢emuz je v pripadé jejich ztraty ¢i poskozeni mozné provést ob-
novu dat na ptvodni zafizeni [5].

2.1 Typy zaloh

Zalohy podle rozlisujeme podle typu na plné, inkrementalni (prirustkové) a
diferencidlni (rozdilové). Vybér vhodného typu zalohy zavisi na dostupném
diskovém prostoru pro jejich ulozeni, pozadavku na rychlost provedeni a
dilezitosti zdlohovanych dat.

2.1.1 Plna zaloha

Plna zaloha obsahuje kompletni kopii vSech dat, a to bez ohledu na to, zda
byla data od posledni zalohy zménéna ¢i nikoliv.

Vyhodou je zejména vzajemna nezavislost zaloh, diky které poskozeni
jedné zalohy nemé vliv na ostatni. Dalsi vyhodou je snadnd obnova dat,
jelikoz neni nutné provadét slouceni vice zaloh jako je tomu u ostatnich
popisovanych typu (viz déle).

Nejvétsi nevyhodou je velikost jednotlivych zaloh, ktera je shodna jako
velikost zdlohovanych dat. S tim je spojena i dlouhd doba zalohy a velké
vytizeni zalohovaného tloziste. [6]

2.1.2 Diferencidlni (rozdilova) zaloha

Diferencialni zaloha je tvorena pocatecni plnou zalohou, vici které jsou v na-
sledujicich zalohach ukladany pouze zmény dat.

Detekci zménénych dat je mozné délat dvéma zptisoby. Prvni zptisob spo-
¢iva v provedeni docasné plné zalohy, ktera je nasledné porovnana s posledni
plnou zalohou. Timto postupem dojde k ziskani rozdilu dat, ktery predsta-
vuje pozadovanou diferencidlni zalohu. Nevyhodou této metody je vysoka
narocnost na zalohované tlozisté, ktera je stejna jako pri pouziti plné za-
lohy. Dalsi nevyhodou jsou naroky na ulozisté zalohovaciho serveru, na které
je nutné ulozit doc¢asnou plnou, a nasledné nové vytvorenou diferencidlni za-
lohu. Tato metoda je zaroven velmi narocnéa na vypocetni vykon.
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Druhym zptisobem je aktivni sledovani zapisovych operaci na tlozisté a
ukladani informaci o tom, na ktera mista probéhl zapis dat. Timto zptisobem
je mozné v ramci diferencialni zalohy kopirovat pouze data, ktera byla od
posledni zalohy skutecné zménéna. Po provedeni nové plné zalohy je potieba
informace o zménach dat smazat, aby mohly byt ukladdny nové informace
pro tcely dalsi zalohy. Oproti predchozimu zpiisobu dochézi k vyrazné men-
simu vytizeni zalohovaného tlozisté, jelikoz neni potieba ¢ist i nezménéna
data. Dale zalohovaci feSeni nepotiebuje dostupnou kapacitu tlozisté pro
ulozeni docasné plné zalohy, ale pouze pro nové vzniklou diferencialni za-
lohu. Nevyhodou je, ze v pripadé ztraty informaci o zménénych mistech na
disku je potieba provést diferencialni zalohu prvnim zptisobem nebo plnou
zalohu.

Obecnou vyhodou diferencidlnich zaloh je usetteni tilozného prostoru pro
jejich uchovani. Nevyhodou je, ze pro obnovu dat je potteba provést slou-
¢eni zvolené diferencialni zalohy a predchazejici plné zalohy. Déale poskozeni
nebo ztrata plné zalohy vede ke znehodnoceni vsech nasledujicich diferen-
cidlnich zaloh az do dalsi plné zalohy. Nevyhodou je také rostouci velikost
diferencialnich zaloh se zvysujicim se poc¢tem zmén od posledni plné zalohy.

(6]

2.1.3 Inkrementalni (prirtstkova) zaloha

Inkrementélni zaloha je stejné jako diferencialni tvorena pocatecni plnou
zalohou, vici které jsou v nasledujicich zalohach ukladany pouze zmény dat
od posledni zalohy libovolného typu.

Stejné jako u diferencialni zalohy je mozné provadét detekci zmén dvéma
zpusoby. Prvni zptisob opét spociva ve vytvoreni docasné plné zalohy. Tu
v tomto pripadé neni mozné porovnavat s posledni plnou zalohou, ale je
nutné sloucit vsechny pfredchozi inkrementélni zalohy az do posledni plné
zalohy. Porovnanim sloucené zalohy s do¢asnou plnou zalohou ziskame rozdil
dat, ktery predstavuje novou inkrementalni zédlohu. Opétovnou nevyhodou
je vysoké vytizeni zalohovaného tlozisté, které je shodné jako u plné zalohy.
Dalsi nevyhodou je nutnost vypocteni nové inkrementalni zalohy na zakladé
predeslych zaloh, coz vytézuje tlozisté i procesor.

Druhym zpiisob je u inkrementélni zalohy shodny s tim, ktery je popsan
u diferencialni zélohy. Jedinym rozdilem je, Ze jsou informace o zménénych
datech mazany po kazdém vytvoreni zalohy libovolného typu. Tim je za-
jisténo, ze kazda inkrementalni zaloha obsahuje data, ktera byla zménéna
od posledni zalohy. Pti ztraté informaci o zménénych mistech na disku je
potfeba provést inkrementalni zalohu prvni metodou nebo plnou zalohu.
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Obecnou vyhodou inkrementalniho typu zaloh je jejich nejmensi velikost.
Nevyhodou je, ze pokud dojde k poskozeni jedné zalohy, tak dojde k zne-
hodnoceni vSech zaloh az do nésledujici plné zalohy. Déle poskozenim plné
zalohy dojde k poskozeni vsech inkrementalnich zéloh, které z ni vychazeji.
Zaroven s rostouci sekvenci inkrementélnich zaloh roste vypocetni narocnost
obnovy, jelikoz je potifeba pro tcely obnovy provést slouceni vSech zéloh az
do posledni plné zalohy. [6]

2.2 Sledovani zmén na disku pomoci dirty
bitmapy

Jak jiz bylo zminéno v kapitolach 2.1.2 a 2.1.3, tak je mozné detekovat zménu
dat vici posledni zaloze jiz v ramci zapisové operace na disk, coz je vyrazné
efektivnéjsi metoda nez detekce téchto zmén az pri pozadavku na vytvoreni
inkrementalni ¢i diferencialni zalohy. K uchovani informaci o zméné dat,
které jsou zaznamenavany jiz pri jejich zapisu na disk, je vyuzivana datova
struktura nazyvana bitmapa, kterd umoznuje ulozeni informace pravda ¢i
nepravda na drovni bitl1, ¢imz dochazi k velmi efektivnimu vyuziti paméti.
Specialnim pripadem vyuziti této datové struktury je dirty bitmapa.

2.2.1 Dirty bitmapa

Dirty bitmapa je specialni pripad vyuziti bitmapy, kdy jsou do této datové
struktury ukladany informace o zépisu dat na cilové ulozisté. V pripadeé, ze
dojde k zapisu dat na sledované tuloziste, tak je v dirty bitmapé oznacena
hodnotou jedna (pravda) shodnd pozice, na kterou ve sledovaném tlozisti
probéhl zapis. Aby nebylo nutné sledovat zménu kazdého zapsaného bitu,
coz by vyzadovalo dirty bitmapu o stejné velikosti jako je velikost tlozisté,
tak je definovan parametr granularita.

Granularita bitmapy

Granularita slouzi k uréeni nejmensi mozné sledovatelné jednotky zménénych
dat. Tento parametr rozdéli sledovand data na bloky o pevné definované
délce, a poté je sledovana libovolna zména v celém bloku. Diky tomu dojde
ke snizeni velikost dirty bitmapy vici velikosti sledovaného tlozisté tolikrat,
kolik je hodnota granularity.

Standardné volenou hodnotou granularity je 65536 bajti, ktera poskytuje
vhodny kompromis mezi velikosti dirty bitmapy a presnosti sledovani pozic
zménénych dat.
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2.3 Urovneé zalohovani

K datim urcéenych k zaloze je mozné pristupovat na trovni jednotlivych
soubortl, bindrnich dat nebo binarnich blok souborii. Vsechny trovné slouzi
k vytvoreni kopie dat, pricemz kazda ma vlastni podminky na zalohovany
stroj a rizné moznosti zalohy a obnovy dat.

2.3.1 Zalohovani na trovni souboru

Zalohovani na trovni soubort umoznuje provadét zalohu resp. obnovu kon-
krétné zvolenych soubort ¢i slozek na zalohovaném stroji, coz vyzaduje, aby
zalohovaci feSeni mélo pristup na zalohovany stroj a umeélo pracovat s pouzi-
vanym souborovym systémem. Tento problém je Fesen instalaci tzv. agenta,
ktery zajistuje komunikaci se zdlohovacim serverem, a muze obsahovat i gra-
fické rozhrani, které umoznuje spravu zaloh lokalniho stroje.

Vyhodou je jednoduchost celého Teseni, kdy je administrator schopen
snadno prochazet obsah jednotlivych zaloh, a obnovovat pouze vybrané
slozky ¢i soubory.

Nevyhodou je rychlost obnovy dat v pripadé havarie, jelikoz se zalohovani
na této urovni typicky nevyuziva pro zalohu operac¢niho systému a nainsta-
lovanych aplikaci. V této situaci by bylo nutné nejprve nainstalovat operacni
systém se vsemi aplikacemi, a az poté provést obnovu dat. Presto je mozné
zélohovat na trovni souborti kompletni operac¢ni systém i s aplikacemi a
daty. Vyhodou tohoto feseni je moznost obnoveni dat do jiného souborového
systému s odlisnou konfiguraci a velikosti. [7]

2.3.2 Zalohovani na binarni trovni

Zalohovani na binarni tirovni pracuje s celym tlozistém bez znalosti vnitini
struktury dat. V pripadé, ze je zaloha tlozisté provadéna z vnéjsku zaloho-
vaného stroje (napt. hostujicim hypervizorem), tak neni potieba instalace
agenta primo na zalohovany stroj. Pokud je zaloha provadéna piimo ze za-
lohovaného stroje, tak je instalace agenta vyzadovana i pri vyuziti zalohy
na této trovni. Vysledkem zalohy je soubor s obrazem disku nebo jeho ¢asti
v zévislosti na typu zalohy (viz 2.1).

Vyhodou je rychla obnova, pokud dojde k havarii celého systému, jelikoz
plna zaloha obsahuje kompletni obraz disku zalohovaného stroje, ktery je
mozné pripojit k jinému stroji, a obnovit tim provoz sluzby.

Nevyhodou je absence moznosti jednoduché obnovy konkrétniho sou-
boru, pro kterou je potfeba pripojit soubor s obrazem disku, coz umozni
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prochazet souborovy systém. To je komplikované zejména v pripadé inkre-
mentalnich ¢i diferencialnich zaloh, které je potifeba nejprve sestavit do po-
doby plné zalohy, kterd obsahuje kompletni obraz disku. [7]

2.3.3 Zalohovani na trovni binarnich blokt souboru

Provadéni zaloh na trovni blokt souborii kombinuje princip obou zminénych
urovni. Jednotlivé soubory jsou rozdéleny na bloky o predem definované veli-
kosti, a poté je provedena jejich zédloha. Kvili tomu je na rozdil od zalohovani
na binarni drovni vyzadovana znalost zalohovaného souborového systému,
coz je Teseno instalaci agenta.

Hlavni vyhody zalohovani na trovni blokt soubort vynikaji predevsim
u inkrementdlniho a diferencidlniho typu zaloh, jelikoz zde neni nejmensi
jednotkou obsahu zalohy cely soubor, ale pouze jeho blok. Disledkem je
zrychleni procesu zalohy a snizeni jeji velikosti.

Nevyhodou je komplikovana obnova souboru, jelikoz je nutné jeho spravné
sestaveni ze zalohovanych blokt, coz méa dopad na rychlost obnovy velkych
souboru. [7]

2.4 Konzistence zalohy

S rostoucim casem provedeni zalohy vznika riziko zmény dat v jejim pri-
béhu, coz vede k jeji nekonzistenci. Typickym projevem je vytvoreni nové
podoby dat, které spolu v konkrétnim case neexistovaly. K tomuto problému
dochazi zejména v situaci, kdy jsou zalohovana data, do kterych v danou
chvili probiha zapis. Disledkem miuze byt poskozeni souborového systému,
uzivatelskych dat, konfiguracnich souborti nebo celého operacniho systému.

Ne vzdy je potencialni nekonzistence zalohy vyraznym nedostatkem, a
v nékterych pripadech neni potieba tento problém fesit. Pokud dochazi k za-
loze dat, do kterych probiha zapis ztidka, tak je riziko nekonzistence zalohy
velmi nizké, a je mozné ho akceptovat. Typickym prikladem jsou data s niz-
kou frekvenci zapisu, které nejsou casto pridavany ¢i editovany. V pripadé, ze
dojde k naruseni jejich konzistence v jedné zaloze, jsou data opravena v na-
sledujici zaloze, pokud do nich v pribéhu této zalohy opét neprobéhl zapis.
Opacnou situaci jsou data s vysokou frekvenci zapisu, kde je riziko poruseni
konzistence velmi vysoké. Pokud dojde k poskozeni ¢asti dat v jedné zaloze,
tak existuje vysoka sance, ze v pribéhu nasledujici zdlohy dojde k poskozeni
jiné ¢asti dat.
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2.4.1 Snimek souborového systému

Nékteré souborové systémy, jako napt. btrfs (B-tree file system) [8] nebo
ZFS (Zettabyte File System) [9], podporuji vytvofeni snimku souborového
systému. Timto dojde k okamzitému zmrazeni stavu celého souborového sys-
tému, na ktery je i presto stdle mozné provadét zapis, jelikoz jsou veskeré
zapisové operace presmérovany na odlisnou pozici disku, diky ¢emuz nedo-
chézi k modifikaci ptivodnich dat obsazenych ve snimku. Toto feSeni ma
vyrazny dopad na vykon, jelikoz je pti ¢teci operaci nutné provadét slouceni
nové zapsanych dat s témi, které jsou obsazeny ve snimku.

Vyhodou je, Ze souborovy systém ma ptistup k procesu vytvoreni snimku,
a mize eliminovat Sanci na jeho zachyceni v nekonzistentnim stavu.

Nevyhodou je nutnost pouzivani konkrétniho souborového systému, ktery
musi implementovat podporu snimkt. Na rozdil od béznych souborovych
systémi, jako napf. ext4 [10], nemusi tyto souborové systémy spliiovat po-
zadavky na vykon nebo stabilitu.

2.4.2 Snimek disku

Existuji TeSeni, kterd umoznuji provadét snimek na trovni celého disku,
¢imz zanikd pozadavek na konkrétni vlastnosti souborového systému, ktery
v tomto piipadé neni podstatny. Nejbéznéjsim fesenim je LVM (Logical Vo-
lume Manager), ktery nad fyzickymi disky vytvari logickou vrstvu, ktera
mimo jiné umoznuje i vytvareni snimki.

Zminéna nezavislost na souborovém systému nemusi byt vyhodou, jeli-
koz je mozné zachytit souborovy systém v nekonzistentnim stavu, coz muze
vést k pottebé jeho opravy pri pokusu o obnoveni dat. Tomuto problému lze
predejit vynucenim synchronizace souborového systému na disk pred vytvo-
fenim snimku.

2.5 Shrnuti

Vv

typu zaloh, jelikoz tento aspekt ovliviiuje parametry vysledného reseni nej-
vyraznéjsim zptsobem. Obecné nelze tict, ktery z popsanych typt je nejlepsi,
jelikoz ma kazdy sva podstatna pozitiva i negativa. Ten, ktery ma nizké na-
roky na kapacitu tlozisté, je vysoce nachylny na poskozeni vétsiho mnozstvi
zaloh, a naopak.
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Plné zaloha

Diferencialni zaloha

Inkrementalni zaloha

Data obsazend v zaloze

Vsechna zalohovana
data

Obsahuje pouze
zménéna data od
posledni plné zalohy

Obsahuje pouze
zménénd data od
posledni zalohy
libovolného typu

Prubéh velikosti zaloh na

zakladé zmény dat

Stale stejna velikost
zalohy

Zvysujici se s objemem
zménénych dat od
posledni plné zalohy

Zvysujici se s objemem
zménénych dat od
posledni zalohy
libovolného typu

Rychlost zalohy

Velmi pomald (nutné
¢teni vSech dat)

Rychld (mozné ¢ist
pouze zménéna data od
posledni plné zalohy)

Velmi rychld (mozné ¢ist
pouze zménéna data od
posledni zalohy
libovolného typu)

Rychlost obnovy

Velmi rychld (neni
vyzadovano slouceni vice

zéloh)

Rychlé (nutnost slouceni
posledni plné zalohy
s vybranou)

Velmi pomald (nutnost
slouceni vSech zaloh od
posledni plné az do
vybrané)

Dopad poskozeni jedné zalohy

Pti poskozeni jedné
zalohy nedochazi
k poskozeni ostatnich
zaloh

Poskozeni plné zalohy
vede k poskozeni vsech
zavisejicich
diferencialnich zaloh

Poskozeni libovolné
zalohy vede k poskozeni
vsech zaloh az do
nasledujici plné

Tabulka 2.1: Souhrn parametri popsanych typt zaloh

Dalsim podstatnym parametrem je troven, na které jsou zalohy prova-

dény. Do domaéciho prostredi je vhodné zdlohovani na trovni soubort nebo

jejich bloki, jelikoz se jedna o uzivatelsky velmi jednoduchy zptisob, ktery

umoznuje snadno obnovovat ¢i zalohovat jednotlivé soubory. Zalohovani na

binarni tirovni je naopak vhodné pro zalohovani serverti, které je nutné v pri-

padé havarie co nejrychleji uvést do opétovného provozu. Presto ma zéloho-

vani na urovni souboru vyuziti i v pripadé servert, kde se pouziva predevsim

pro zalohu konfigurac¢nich soubori, které je mozné v pripadé potieby rychle

obnovit.
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Konzistenci celé zalohy je mozné zajistit snimkem souborového systému,
kde je souborovy systém schopen zabezpecit, Ze se nebude v dobé vytvareni
snimku nachazet v nekonzistentnim stavu. Avsak tuto funkcionalitu podpo-
ruje jen velmi malo souborovych systémii. Druhou variantou je snimek na
urovni disku, ktery je mnohem univerzalnéjsi, ale neni schopen zajistit kon-
zistenci souborového systému, a je nutné tento problém fesit alternativnimi
zpusoby. V pripadé vyuziti virtualizace je mozné vyuzit pozastaveni stroje,
které vynuti synchronizaci dat na disk.

V ramci vyvijeného feSeni (viz 5) budou implementovany nésledujici
funkcionality:

» Vytvofeni a obnova plnych a inkrementalnich zaloh, ktera zajisti poza-
dovanou ochranu pred ztratou ¢i poskozenim dat pri zachovani nizké
velikosti jednotlivych zaloh

o Aktivni sledovani zmény dat jiz pri jejich zapisu na disk. K ulozeni
informaci o zméné dat bude vyuzita popisovana dirty bitmapa. Diky
tomu nebude nudné provadét detekci zménénych dat od posledni za-
lohy az pti pozadavku na jeji vytvoreni, ale bude dochézet k primé
zaloze pouze zménénych dat.

« Podpora pro distribuované sitové tlozisteé LINSTOR (viz 3.4.5), které
na pozadi vytvari snimky disku pomoci jiz zminéného LVM, diky ce-
muz bude zajisténa konzistence zaloh. Diivodem zvoleni tohoto tloziste
je jeho vyuzivani na Fakulté aplikovanych véd Zapadoceské univerzity
v Plzni.
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3 Virtualizace

Virtualizace je technologie umoznujici vytvareni sluzeb, které jsou bézné
spjaty s fyzickym hardwarem. Virtualizovat je mozné disky, siftové karty, pa-
mét RAM, ale i cely stroj. Virtualizované prostiedky maji své vnéjsi chovani
shodné s fyzickymi, ¢imz je zajiSténa kompatibilita se softwarem vyuzivaji-
cim tyto prostredky. Avsak jejich vnittni implementace je skryta, a je odlisna
od béznych prostredkt ve fyzické podobé.

Virtualizace pridava dalsi vrstvu abstrakce nad fyzicky stroj. Jejim hlav-
nim vyuzitim je efektivnéjsi vyuziti dostupného hardwaru pfi zachovani co
mozna nejvetsi izolace jednotlivych virtualizovanych prostiedi. Zaroven je
také mozné z administracniho rozhrani ménit rozdéleni hardwarovych pro-
sttedkli pro jednotlivé virtudlni stroje, a neni tak pokazdé nutné fyzicky vy-
ménit nebo doplnit pozadovanou komponentu. Aby toto bylo mozné, tak je
potfeba mit softwarové reseni, které je schopné vytvorit pozadovanou vrstvu
nad fyzickym hardwarem. Takové softwarové feseni se nazyva hypervizor, a
je nejvyssi vrstvou ve virtualizac¢nim modelu.

3.1 Model virtualizace

Ve virtualnim prostredi je potreba zajistit, aby virtualni stroje nemohly
ziskat kontrolu na hardwarem hostitele. Zaroven virtualni stroj nesmi byt
schopen ovladat ostatni virtualni stroje, které jsou provozovany na stejném
hostiteli. Tato problematika je na procesoru s podporou hardwarové asisto-
vané virtualizace fesena pomoci tzv. protection ringu.

3.1.1 Protection ring

Protection ring neboli ochranny kruh definuje ¢tyti trovné opravnéni pro-
cesoru, které jsou oznacovany jako ring 0 (nejvice privilegovany) az ring 3
(nejméné privilegovany). Ve vice privilegovaném ringu je mozné pouzivat
vice instrukei procesoru, a zaroven je tento ring chranén pred pripadnymi
chybami méné privilegovaného ringu. Ring 0 je urcen k béhu operac¢niho
systému, ring 1 a 2 je urcen pro ovladace hardwarovych zatizeni, a na ringu
3 jsou spoustény uzivatelské aplikace.

V pripadé provozu virtualniho prostiredi s procesorem bez hardwarové
podpory virtualizace bézi hypervizor na ringu 0 nebo 1 podle toho, zda se
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jedné o hypervizor prvniho nebo druhého typu. Pokud hostitelsky proce-
sor neimplementuje hardwarovou podporu pro virtualizaci, a virtualni stroj
se pokusi spustit instrukci v ringu 0, tak probéhne jeji emulace, ¢imz je
zabranéno neopravnénému pristupu na hardware hostitele. Vsechny neprivi-
legované instrukce jsou v obou pripadech spoustény primo na procesoru bez
jejich emulace.

Pokud hostitelsky procesor podporuje virtualizaci na hardwarové trovni,
tak dojde k vytvoreni nového nejvice privilegovaného ringu -1, ktery je pouzit
pro provoz hypervizoru. Diky tomu je virtualnimu stroji s nemodifikovanym
operac¢nim systémem umoznéno, aby spoustél privilegované instrukce primo
na ringu 0 bez nutnosti vyuziti emulace nebo paravirtualizace. [11]

3.1.2 Domény

Hypervizory jako Xen nebo Hyper-V (viz 3.5.5) rozdéluji virtualni stroje do
dvou domén s odlisnymi drovnémi opravnéni vici hypervizoru.

Hostitelskd doména

Hostitelskda doména, ktera je v terminologii hypervizoru Xen oznacovana
jako Dom0 nebo Domain 0, je privilegovany virtualni stroj, ktery ma oprav-
néni konfigurovat hypervizor a ostatni virtuédlni stroje (hostované domény,
viz déle). Tato doména je na kazdém hypervizoru spusténa pouze jednou,
pricemz je provozovana na ringu 0. [12]

Hostovanid doména

Hostovana doména, kterd je v terminologii Xenu oznacovana jako DomU,
slouzi k provozu neprivilegovanych virtualnich stroji, které nemaji vaci hy-
pervizoru zadna opravnéni. Hostované domény jsou provozovany v ringu 1
nebo 3, a muze jich byt vytvoreno vice. [12]
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Uzivatelské aplikace

Obréazek 3.1: Protection ring v pripadé vyuziti virtualizovaného prostredi
s hardwarovou podporou virtualizace

3.2 Hypervizor

Hypervizor neboli VMM (Virtual Machine Monitor) je softwarovd vrstva
zprosttedkovavajici virtualizaci, ktera zajistuje vytvoreni a spravu virtual-
niho prostiredi vyuzivaného hostovanym virtualnim strojem. Hypervizory dé-
lime podle béhového prostiedi na hypervizor prvnitho a druhého typu. [13]

3.2.1 Hypervizor prvniho typu (nativni)

evv s

telsky hardware. Hypervizory prvniho typu maji minimélni dopad na vykon,
a nevyzaduji mnoho prostredki pro vlastni béh. Nevyhodou je, ze ovladace
pro pouzity hardware musi byt vytvorené primo pro zvoleny hypervizor, coz
je omezujici faktor pti jeho vybéru.
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Obrazek 3.2: Architektura hypervizoru prvniho typu

3.2.2 Hypervizor druhého typu (hostovany)

Hypervizor druhého typu je instalovan na operacni systém hostitele, a tudiz
na rozdil od hypervizoru prvniho typu neni potieba, aby byly ovladace pro
hardware napsané ptimo pro konkrétni hypervizor. Jelikoz je operacni sys-
tém dalsi vrstvou mezi virtuadlnim prostiedim a hardwarem, tak tento typ
hypervizoru neposkytuje stejné vysoky vykon jako hypervizor prvniho typu.

[13]

0OS
—
Hardware Hyperv1zor\ OS

OS

Obrézek 3.3: Architektura hypervizoru druhého typu

3.3 Typy virtualizace

Pro vytvoreni virtualizovaného prostredi je dostupnych nékolik typu virtu-
alizace. Nékteré slouzi pouze k zprostredkovani pristupu ke sdilenému hard-
waru, a jiné dokazi simulovat chovani aplikace nebo hardwaru, ktery neni
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fyzicky dostupny. Zakladnimi typy virtualizaci jsou emulace, paravirtuali-
zace a plna virtualizace.

3.3.1 Emulace

Za emulaci je oznacovan typ, ktery umoznuje napodobit chovani jiné hardwa-
rové platformy, operac¢niho systému nebo aplikace, diky ¢emuz je umoznéno
spusténi nebo sestaveni aplikace, kterd je vytvorena pro jinou hardwarovou
platformu. K tomuto tcelu je rozsiteno vyuzivani emulatoru QEMU.

Emulace poskytuje oproti ostatnim popisovanym typtim nejnizsi vykon,
jelikoz je provadéna za béhu emulovaného prostredi.

3.3.2 Paravirtualizace

Paravirtualizace je typ podobny plné virtualizaci, jelikoz vyuziva hypervizor,
ktery zprostredkovava pristup ke sdilenému fyzickému hardwaru. Hostovany
operacni systém si je védom svého béhu ve virtudlnim prostiedi, a prizpi-
sobuje tomu své chovani tim, ze vola nizkouroviniové funkce hypervizoru,
ktery diky tomu nemusi aktivné odchytavat tyto procesorové instrukce jako
v pripadé plné virtualizace. Nejpouzivanéjsim hypervizorem podporujici pa-
ravirtualizaci je Xen.

Vykon paravirtualizace je velmi podobny jako v nevirtualizovaném pro-
stredi, jelikoz je zjednodusena virtualizacni vrstva, kterd ma nejvétsi dopad
na snizeni vykonu. Nevyhodou tohoto typu virtualizace je nutnost modifi-
kace operacniho systému, ktery podporu pro paravirtualizaci musi explicitné
implementovat. [14]

3.3.3 Plna virtualizace

Plna virtualizace, kterd je také casto oznacovana jako nativni virtualizace,
poskytuje pristup k hardwarovym prostredkim skrz hypervizor, ktery v tomto
pripadé bézi prfimo na drovni hardware bez tcasti opera¢niho systému. Nej-
pouzivanéjsimi hypervizory s podporou plné virtualizace jsou VMware ESXi
[15], Microsoft Hyper-V [16], KVM [1] a VirtualBox [17].

Nejvetsi vyhodou tohoto typu virtualizace je absence nutnosti modifikace
hostovaného operac¢niho systému, ktery o béhu ve virtudlnim prostredi neni
informovan a nijak se na virtualizaci nepodili.

Nevyhodou je, ze hypervizor musi odchytavat instrukce, které se virtuali-
zovany operacni systém pokusi spustit v privilegovaném rezimu procesoru, a
zaroven musi poskytnout jejich alternativni implementaci, aby virtudlni stroj
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skrz tuto instrukci nemohl ziskat kontrolu nad fyzickym strojem. Zpracovani
privilegovanych instrukci ma vyrazny dopad na vykon, jelikoz vyzaduje za
béhu preklad, odchyceni a emulaci instrukce. Tento vykonnostni dopad sni-

zuje hardwarova podpora virtualizace pfimo na strané procesoru, jako napf.
AMD-V nebo Intel VT-x. [14]

3.4 Datova tlozisté pro virtualni stroje

Data virtualnich stroji jsou typicky ve vychozim nastaveni hypervizoru ukla-
dana ve formé soubort na hostitelském stroji, které reprezentuji jednotlivé
virtudlni disky. Avsak je tyto data mozné ukladat i na pokrocilejsi tlozisté
jako jsou LVM nebo LINSTOR, pokud je hypervizorem podporovano.

3.4.1 Ulozeni dat v souboru

V tomto pripadeé je kazdy disk virtualniho stroje ulozen na souborovém sys-
tému hostitelského stroje ve formé jednoho ¢i vice souborti. Dostupné funk-
cionality a technické limitace jsou plné zavislé na hostitelském souborovém
systému a zvoleném formatu virtualniho disku. Pokud forméat disku neumoz-
nuje napt. vytvareni jeho snimku, tak je komplikované tuto funkcionalitu na
urovni hypervizoru dodat, coz by bylo mozné pti vyuziti souborovych sys-
tému btrfs ¢i ZFS. AvsSak tyto souborové systémy umoznuji pouze vytvoreni
snimku celého souborového systému, na kterém jsou ulozeny virtualni disky
vSech provozovanych stroji. Vytvoreni snimku takto aktivné vyuzivaného
ulozisté vice virtualnimi stroji by mohlo vést k vyraznému poklesu vykonu
celého 1lozisté, a tudiz bylo by nutné ukladat kazdy virtualni disk na sa-
mostatném souborovém systému, ¢imz by bylo umoznéno vytvoreni snimku
konkrétniho virtualniho disku. Nicméné souborové systémy s podporou pro
vytvareni snimk nemusi byt hypervizorem podporovany, a tak je tato moz-
nost pridani podpory vytvareni snimku spiSe teoreticka, a jeji realnd imple-
mentace v praxi muze byt problematicka. V takovém pripadé je technicky
vhodnéjsi i jednodussi vyuziti feSeni zvaného LVM.

3.4.2 LVM

LVM je softwarové Teseni slouzici ke spraveé logickych diski, a umoznuje
vytvoreni jednoho ¢i vice logickych diskt nad jednim ¢i vice fyzickymi disky:.
Diky tomu je mozné sloucit kapacitu vice fyzickych do jednoho virtualniho
disku, coz je v bézné terminologii oznacovano jako RAID 0. Déle je mozné
vyuziti LVM pro zrcadleni dat na vice fyzickych diskii, ¢imz jsou chranéna
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proti fyzickému poskozeni libovolného disku. Tato metoda ulozeni dat je
oznacovana jako RAID 1.

Podstatnou funkcionalitou LVM pro tuto praci je moznost vytvoreni
snimku logického disku, ktery muze byt vyuzit ke zlepseni konzistence pro-
vadéné zalohy (viz 2.4) bez nutnosti vypnuti virtudlniho stroje.

Pro hypervizor je blokové zatizeni vytvoreni pomoci LVM shodné s tim,
které by bézné vyuzil pro pripojeni fyzického disku do virtualniho stroje, a
tudiz pro LVM nemusi implementovat explicitni podporu.

3.4.3 LVMTHIN

LVMTHIN je rozsiteni standardni implementace LVM, které pti zachovani
vsech jeho vlastnosti navic podporuje tzv. thin provisioning, ktery umoz-
nuje vytvorit logické disky o vétsi kapacité, nez je celkova kapacita fyzic-
kych diskti. Tato funkcionalita pracuje s predpokladem, ze kapacita logického
disku neni vzdy plné vyuzita, a vznika tim nevyuzitelny prostor na disku.
Proto je v pripadé jejiho vyuziti fyzicky diskovy prostor alokovan az ve chvili,
kdy na néj skutecéné probéhne zapis dat. Ve vysledku se jedna o velmi podob-
nou funkcionalitu jako u diskovych formatt ukladanych v souborech, které
implementuji dynamickou velikost disku, jako napt. VDI, QCOW2, VMDK
¢i VHDX (viz déle).

3.4.4 DRBD

DRBD (Distributed Replicated Block Device) [18] je software implementu-
jici distribuované sitové ulozisté, které podobné jako LVM vytvari logickou
vrstvu nad fyzickymi disky, avsak navic umoznuje asynchronni ¢i synchronni
replikaci dat v redlném case na vice serverti. Jedna se tudiz o sitovou variantu
RAID 1, ktery je mozné vytvorit napric¢ vice servery. Toho je vyuzivano pre-
devsim pro serverové clustery s vysokou dostupnosti, kde vypadek jednoho
serveru nevede vypadku provozované sluzby.

Ackoliv je mozné toto tlozisté, podobné jako LVM, pouzivat s libovolnym
hypervizorem, ktery explicitné nemusi implementovat podporu pro DRBD,
tak byl vyvinut nastroj LINSTOR, ktery cili na jednodussi spravu tlozisté
a jeho integraci primo do hypervizoru.

3.4.5 LINSTOR

LINSTOR je nastroj, ktery byl vyvinut primarné pro snadnéjsi konfiguraci
ulozisté DRBD v rozsahlé infrastrukture. Presto je ho v dnesni dobé mozné
vyuzit i primo pro spravu samotného LVM bez vyuziti DRBD.
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Podstatnou vyhodou tohoto néastroje je jeho integrace do virtualizac¢nich
platforem, a predevsim Proxmox VE, kterym se tato prace zabyva. Tim
je umoznéno automatické vytvareni logickych diskii pfimo z webové admi-
nistrace Proxmoxu VE, a neni potifeba tyto disky konfigurovat manualné
z prikazové radky jako by tomu bylo pfi vyuziti samotného DRBD.

Déle je diky tomuto nastroji mozné vytvaret snimky disku, ¢ehoz je na
pozadi dosazeno za pomoci popisovaného LVM nebo alternativné pomoci
souborového systému ZFS. Tato funkcionalita miize byt opét vyuzita ke
zlepseni konzistence provadéné zalohy disku.

Pokud je pozadovana moznost pripojeni tlozisté na server bez replikace
dat na lokdlnim fyzickém disku, tak je vyzadovano vyuziti ulozisté DRBD
ve verzi 9, které také nativné podporuje sdileni dat na vice nez 2 servery.
Tuto limitaci bylo dfive nutné obejit za pomoci pridani dalsi vrstvy tloziste,
ktera umoznila replikaci dat na tfeti server.

3.5 Dostupna reseni pro virtualizaci stroje

Pro béh virtualnich stroji v doméacim prostredi jsou bézné vyuzivany obecné
znamé hypervizory Oracle VM VirtualBox a Parallels Desktop, které maji
jednoduché administrac¢ni rozhrani. AvSak vzhledem k nedostatku pokroci-
Iych funkei a nizké podpote v aplikacich tfetich stran nejsou tyto hypervizory
vhodné k provozu v produkénim prostiedi, kde jsou z téchto duvoda pou-
zivany pokrocilé hypervizory VMware ESXi, Hyper-V, QEMU/KVM nebo
Proxmox Virtual Environment.

3.5.1 Oracle VM VirtualBox

Oracle VM VirtualBox [17] (dale jen VirtualBox) je nekomer¢ni virtualizaéni
software, ktery vynika predevsim svou jednoduchosti. Z tohoto diivodu je
VirtualBox casto vyuzivan k virtualizaci v domécich nebo skolnich podmin-
kach, kde nejsou vyzadovany pokrocilé funkce.

Diskové formaty

VirtualBox podporuje diskové forméaty VDI (Virtual Disk Image) [19], VMDK
(viz 3.5.6), VHD (viz 3.5.5) a HDD (pouze stara verze z Parallels 2, viz 3.5.2),
QCOW (QEMU Copy On Write) [20] a QED (QEMU Enhanced Disk) [21].
Podpora vytvareni snimku je implementovana pro vSechny zminéné formaty.

o VDI - Nativni format, ktery podporuje fixni i dynamickou velikost
disku.

25



« QCOW - Predchidce formatu QCOW2 (viz 3.5.3), ktery jiz v sou-
casné dobé neni QEMU podporovan, a proto neni jeho pouzivani dopo-
ruceno. Podpora tohoto formatu neni oficialné zdokumentovana, presto

je stale dostupné jeho zvoleni pifimo v privodci vytvoreni virtualniho
disku.

« QED - QED je format zalozeny na QCOW2, a jeho ucelem bylo zvy-
Seni vykonu prostiednictvim odstranéni nékterych funkcionalit. Na-
konec vyvojari dosli k zavéru, ze vyssi vykon byl dan predevsim jeho
efektivnéjsi implementaci, a proto byly tyto zmény provedeny piimo ve
formatu QCOW2, coz vedlo k ukonceni vyvoje QED. Z tohoto diivodu
neni doporuceno vyuzivani ani tohoto formatu.

Béhové prostredi

VirtualBox je hypervizor druhého typu, a tudiz je vyzadovana jeho insta-
lace na hostitelsky operacni systém. Mezi podporované hostitelské operacni
systémy patii Microsoft Windows, GNU /Linux a MacOS. [17]

Administrac¢ni prostredi

Virtudlni stroje je mozné spravovat z prikazové radky nebo prostrednictvim
desktopové aplikace (obr. 3.4). Vzdalend sprava hypervizoru neni nativné
podporovana, a je nutné tuto problematiku resit alternativné (napt. pomoci
vzdalené plochy).
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Obrazek 3.4: Administracni rozhrani Oracle VM VirtualBox

3.5.2 Parallels Desktop

Parallels Desktop [22] je komeréni virtualizaéni software, ktery je podobné
jako VirtualBox priméarné urcen k virtualizaci v domécim prostiedi.

Diskové formaty

Parallels implementuje podporu pouze pro vlastni diskovy format HDD
(Hard Disk), ktery podporuje fixni i dynamickou velikost virtualniho disku
a vytvareni jeho snimkii.

Béhové prostredi

Stejné jako v pripadé VirtualBoxu se jedné o hypervizor druhého typu. Pod-
porovanymi hostitelskymi opera¢nimi systémy jsou Microsoft Windows a
MacOS.

Administrac¢ni prostredi

Parallels je mozné spravovat z prostiedi prikazové radky nebo pomoci desk-
topové aplikace (obr. 3.5) bez moznosti nativni vzdalené spravy.
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3.5.3 QEMU

QEMU (Quick Emulator) je nekomer¢ni hypervizor druhého typu s otevre-
nym zdrojovym kédem pod licenci GNU GPLv2 [24]. Tento hypervizor krom
virtualizace béznych hardwarovych prostredkii umoznuje emulaci procesorii
jinych architektur, nez je architektura hostitelského stroje. Tato emulace
probihéa za pomoci dynamického binarniho ptrekladu, coz s sebou pfinasi vy-
soké naroky na procesor. Avsak je diky tomu umoznéna virtualizace stroje
na platformé ARM na hostitelském stroji s architekturou x86.

Diskové formaty

QEMU implementuje podporu pro diskové formaty RAW, QCOW2 a VMDK.

e RAW - Diskovy format RAW je jednoduchy format, ktery obsahuje
pouze obraz virtualniho disku bez dalsich metadat. Diky tomu je umoz-
néno jeho snadné pripojeni pomoci standardnich nastroji dostupnych
v systému GNU/Linux. Nevyhodou je, ze QEMU pro tento format
v zékladu neimplementuje zadné pokrocilé funkce jako napt. snimky
nebo podporu persistentnich dirty bitmap, které jsou potreba pro tucely
inkrementélni zalohy. Nicméné diky jednoduchosti tohoto forméatu je
mozné pridani dalsich vrstev, které jsou schopné tuto funkcionalitu
dodat. Jednim z prikladi je LVM, diky kterému je mozné vytvaret
snimky disku v tomto formatu.
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e QCOW?2 - Jedna se o pokrodily diskovy format, ktery podporuje kom-
presi a Sifrovani dat, vytvareni snimki, dynamickou velikost souboru
s diskem i ukladani libovolnych metadat, mezi které patii persistentni
dirty bitmapy.

« VMDK - Jedné se o svobodnou reimplementaci diskového formatu
VMDAK, ktery puvodné pochazi z platformy VMware (viz 3.5.6).

Béhové prostredi

QEMU podporuje béh na opera¢nich systémech GNU /Linux, Microsoft Win-
dows i MacOS [25]. Problém vykonu softwarové emulace QEMU fesi pomoci
tzv. akceleratorl, které vyrazné zvysuji vykon virtualizace.

Jelikoz se jedna o hypervizor druhého typu, tak nejsou kladeny zadné
pozadavky na fyzicky hardware, a jeho podpora je prenesena na hostitelsky
stroj.

Administraéni rozhrani

QEMU je zamysleno predevsim jako virtualiza¢ni nastroj, ktery je ovladan
z prostiedi prikazové tadky. Neni zde zadna vychozi moznost jak spravovat
konfiguraci virtudlnich stroju, jelikoz se tato konfigurace predava pomoci pa-
rametri prikazové radky pti spusténi QEMU, a neni nikde ulozena. Virtualni
stroj muze byt za béhu spravovan pomoci QAPT (QMP API [26]), pticemz se
primarné jedné o sitové rozhrani vyuzivajici protokol QMP (QEMU Monitor
Protocol).

Na QEMU stavi siroké mnozstvi platforem, jako napt. libvirt [27] nebo
Proxmox VE, které mimo jiné fesi problematiku persistentni konfigurace vir-
tualnich stroji i jejich spravu pomoci vlastnich rozhrani, které jsou obvykle
ve formé prikazové fadky nebo webové administrace. [4]

3.5.4 KVM

KVM neboli Kernel-based Virtual Machine [1] je nekomeré¢ni jaderny modul
s otevienym zdrojovym kédem, ktery umoznuje prepnout linuxové jadro do
rezimu hypervizoru prvniho typu. V tomto ptripadé se kazdy virtualni stroj
stane procesem na hostitelském stroji, coz umoznuje vyuzivat standardnich
komponent linuxového jadra.

Ackoliv samotné KVM lze vyuzit k provozu virtudlnich stroji, tak nebyva
k tomuto ucelu samo o sobé vyuzivano, jelikoz se jedna predevSim o hard-
warove akcelerované izolované prostredi, které 1ze kromé provozu virtualnich
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strojii vyuzit i ke spusténi libovolného kédu. Pro kompletni ovldadani slouzi
pouze KVM APT [28], které je dostupné skrz znakové zatizeni /dev/kvm.
Jeho piimé vyuzivani je vyrazné komplikované, jelikoz je k jeho pouziti vy-
zadovana znalost programovani, a tudiz slouzi predevsim pro zptistupnéni
hardwarové akcelerované virtualizace dalsim projektiim. Jednim z nejpouzi-
vanéjsich projektii je napt. popisované QEMU, které vyuziva KVM jako ak-
celerator, pokud je hardwarova platforma hostovaného a hostitelského stroje
shodna.

Béhové prostredi

Jelikoz je KVM pouhym modulem linuxového jadra, tak je pro jeho béh
vyzadovan operacni systém Linux. Dale je vyzadovan procesor Intel, AMD,
ARM, PowerPC nebo S390 s podporou hardwarové virtualizace. Minimalni
pozadavky na vykon a hardwarové zdroje nejsou oficialné uvedeny, a mtizou
se lisit podle pouzité linuxové distribuce. [29]

3.5.5 Hyper-V

Hyper-V je virtualizaéni platforma vyvijend spole¢nosti Microsoft [30], a
jedné se o hypervizor prvniho typu, ktery byva mylné oznacovan za hy-
pervizor druhého typu. Divodem je, Ze inicializace hypervizoru a nésledna
sprava probiha z existujici instalace operac¢niho systému Microsoft Windows
[31], ktery se po zapnuti podpory Hyper-V piepne do rezimu privilegovaného
virtudlniho stroje (hostitelské domény).

Virtualizaéni platforma Hyper-V je poskytovana zdarma v ramci licence
pro operacni systém Microsoft Windows ve verzich Pro, Enterprise, Edu-
cation a Server. Zaroven tuto licenci nelze uplatnit pro pripadné virtudlni
stroje s Microsoft Windows, a je potfeba jeji porizeni pro kazdy systém
zv1ast.

Diskové formaty

Hyper-V implementuje podporu pro vlastni formaty VHD (Virtual Hard
Disk) a VHDX (vyznam pridaného pismene X neni definovan).

« VHD - VHD je starsi diskovy format, ktery podporuje pouze fixni
velikost disku, a tudiz zabird svou plnou velikost jiz po vytvoreni.
Daéle neni implementovana podpora pro ukladani vlastnich metadat
ani ochrana proti poskozeni dat. Maximalni velikost disku je omezena
na 2 TB.

30



« VHDX - Format VHDX je nastupce starsitho formatu VHD, ktery jiz
implementuje podporu pro ukladani metadat, ochranu proti poskozeni
ulozenych dat a dynamickou velikost souboru s diskem. Zaroven doslo
k navyseni maximalni velikosti disku na 64 TB.

Vytvoreni snimku je podporovano formatem VHD i VHDX. V takovém
pripadé je vytvoren tzv. diferencidlni (rozdilovy) disk ve formatu AVHD ¢
AVHDX, kam jsou zapisovany nové zmeény.

Béhové prostredi

Jelikoz se jednéa o hypervizor prvniho typu, tak je béhovym prostredim sa-
motny hardware. Minimalnimi pozadavky jsou 64-bit CPU s podporou SLAT
(Second Level Address Translation), hardwarové virtualizace, hardwarové
vynucené prevence spusténi dat (DEP neboli Data Execution Prevention) a
pamét RAM o minimalni velikosti 4 GB.

Hyper-V podporuje na hostovaném stroji béh operacnich systémt Micro-
soft Windows, Linux a FreeBSD. [32]

Administraéni rozhrani

Oficidlnim rozhranim pro spravu je Hyper-V Manager (obr. 3.6), ktery je
dostupny jako predinstalovand aplikace na hostitelském systému. Podporuje
spravu virtualnich stroji, zivou migraci na jiny hypervizor v clusteru i mo-
nitoring vyuziti hardwarovych prostredki.
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Dale je mozné vyuzit dodatecné instalované rozhrani Windows Admin
Center [34], které je obsluhovéano z prostfedi webového prohliZece. Tento
novy nastroj neni jen nastupcem zminovaného Hyper-V Manageru, ale je
nahradou pro ptivodni desktopové nastroje, které byly vyuzivany pro spravu
firewallu, sluzeb, dloziste, registri, atd.
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Obrazek 3.7: Administracni rozhrani Windows Admin Center [34]

K dispozici je také neoficialni webové rozhrani pod nazvem HV Manager
[35], které slouzi primarné pro monitoring a zdkladni ovladani virtudlnich
stroju (napf. vypnuti, zapnuti, restart). Nejuzite¢néjsi funkci HV Manageru
je moznost ovladat virtudlnimu stroj pomoci vzdalené plochy.
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3.5.6 VMware ESXi

VMware ESXi (Elastic Sky X Integrated) [15] je jednim z nejpokrocilejsich
hypervizorti prvniho typu pouzivanych v podnikové sfére. Tento hypervizor
je postaven na modifikovaném linuxovém jadre, které je rozsiteno o propri-
etarni virtualizacni komponenty. Jednou z nich je vimkernel, ktery je imple-
mentovan architekturou mikrokernelu, a jeho icelem je pridélovani pristupu
k procesoru, paméti a dalsim fyzickym prostredktim.

Béhové prostredi

Jedna se o hypervizor prvniho typu, diky ¢emuz nedochazi k instalaci hos-
titelského operac¢niho systému, a béhovym prostredim je fyzicky hardware.
Podminkou instalace VMware ESXi je 64-bit CPU na architekture x86 nebo
ARM s nejméné dvéma jadry. Pro moznost vytvareni 64-bit virtualnich
stroju je vyzadovan procesor s podporou technologie Intel VT-x nebo AMD-
V. [14, 36]

VMware ESXi dale musi implementovat podporu pro pouzity hardware,
kterou je mozné ovérit pomoci oficidlniho nastroje VMware Compatibility

Guide. [37]

Diskové formaty

Jedinym podporovanym diskovym formétem je proprietarni VMDK (Virtual
Machine Disk). Tento formét implementuje podporu pro vytvareni snimku
a dynamickou velikost disku, diky které virtualni disk nezabira na souboro-
vém systému svoji plnou velikost ihned po jeho vytvoreni, ale postupné roste
az pri zapisu dat. Déle je mozné soubor s diskem rozdélit na vice soubort
o maximalni velikosti 2GB, ¢ehoz muze byt vyuzito v pripadé, ze velikost vir-
tualniho disku prekro¢i maximalni moznou velikost souboru na souborovém
systému hostitele. [38]

Administraéni rozhrani

VMware ESXi poskytuje rozhrani DCUI (Direct Console User Interface),
ktery umoznuje napt. zédkladni konfiguraci sité, zabezpeceni, ESXi shellu a
vzdaleného pristupu pomoci SSH. Skrz ESXi shell je mozné provadét kon-
figuraci hostitelského stroje na vyssi irovni, coz zahrnuje instalaci balick,
konfiguraci hardwaru, spravu tlozisté nebo zakladni ovladani jiz vytvorenych
virtudlnich stroja. [39]

Nejvyssi aroven spravy hypervizoru je umoznéna skrz webové adminis-
trac¢ni rozhrani (obr. 3.9), které slouzi ke kompletni spravé virtualnich stroju,
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virtualnich siti, ilozisté, atd. Déle jsou v administraci dostupné jednoduché
monitorovaci néastroje, které umoznuji sledovani vyuziti jednotlivych hard-
warovych prostredk.

VMware také poskytuje VMware vCenter Server, ktery umoznuje cent-
ralni spravu nékolika ESXi hosti. Umoznuje napiiklad migraci virtualnich
stroju (s produktem vMotion [40] i za béhu), jednotné ptihlasovani (SSO)
[41], centralni aktualizaci ESXi atd. [42]
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Obrazek 3.9: Administra¢ni rozhrani VMware ESXi

3.5.7 Proxmox Virtual Environment

Podobné jako VMware ESXi, je i Proxmox Virtual Environment (zkracené
Proxmox VE) kompletni feSeni pro provoz a spravu virtudlnich stroji. Na
rozdil od ostatnich popsanych virtualiza¢nich feseni se nejedna o projekt,
ktery Tesi problematiku virtualizace od samotného pocatku, ale vyuziva
upravenou verzi QEMU (viz 3.5.3) s akceleratorem KVM (viz 3.5.4). Jako
hostitelsky operaéni systém je vyuzivana linuxova distribuce Debian [43].

Diskové formaty

Jelikoz platforma Proxmox VE plné vyuziva virtualizacniho reseni QEMU-
JKVM, tak podporuje shodné diskové formaty RAW, QCOW2 i VMDK (viz
3.5.3).

Béhové prostredi

Proxmox VE je distribuovan ve formé instalacniho obrazu, ze kterého je
instalovan primo na hardware hostitelského stroje. Krom toho je Proxmox
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VE mozné nainstalovat na existujici instalaci opera¢niho systému Debian.

Doporuc¢enymi pozadavky jsou 64-bitovy procesor Intel EMT64 nebo
AMDG64 s podporou Intel VT nebo AMD-V z divodu vyuziti plné virtuali-
zace pomoci KVM a alespon 2 GB RAM. Pro vyssi vykon a spolehlivost je
doporucené rychlé redundantni tlozisté, a redundantni sitova karta o rych-
losti alesponn 1 Gbps. Hostitelsky stroj s horsimi parametry je doporucen
pouze pro testovaci ucely. [44]

Administra¢ni prostredi

Primarnim administra¢nim rozhranim pro Proxmox VE je webova aplikace
(obr. 3.10), kterd je dostupné z libovolného webového prohlizece podpo-
rujictho HTML5 (doporuceny jsou Firefox [45] nebo Google Chrome [46]).
Webova administrace umoznuje kompletni spravu datového tlozisté, virtu-
alnich stroji, migraci virtualni stroji napfi¢ clusterem, spravu uzivateli,
a interaktivni pfistup k virtualnim strojim za pomoci konzole. Alternativné
je také mozné pristupovat primo k virtualnim strojim s vyuzitim proto-
kolu SPICE (Simple Protocol for Independent Computing Environments)
[47], ktery vyzaduje pFiddni virtudlnich zafizeni zajistujici pfenos obrazu a
zvuku, a instalaci SPICE klienta (doporuceny je virt-viewer [48]) na stroj
administratora.

V ptipadé nemoznosti vyuziti grafického rozhrani je dostupna sada na-
strojii pro prikazovou radku hostitelského stroje, diky ¢emuz je umoznéna
jednoduché automatizace pomoci skriptovacich jazykt.

XPRQXMDXWnualEnvimnmem 632 Search & Documentation
Server View Datacentar @ Help
£5 Datacenter
Search:
B bc2021 Q search
100 (test-1) Type Description Disk usage Memory us CPU usage Uptime
101 (ayufan-10g) & Summary
Eb node Dc2021 70.1% 37% 0.1%0f64... 16 days 16:2..
102 (ayufan-100g) = Cuuster
; g emu 100 (test-1)
S} 103 (gemu-backuper-10g) @ cepn ki
104 (qemu-backuper-100g) qemu 101 (ayufan-10g)
Options
£ [ backup (b62021) @ op gemu 102 (ayufan-100g)
= st
E [ arodstorage (02021) BBtz Qb gemu 103 (qemu-backuper-10g) 7.5% 07%0f8C... 8days 22:49...
=
=i iocal (be2021 o
:%I |§ . 2)021 Backup gemu 104 (qemu-backuper-100g)
SUlocakivm (c2021) +3 Replication = o
=i pos_server (pe2021) £ storage  backup (bc2021) 54.8 %
- o Permissions S storage  drbdstorage (b62021) 301 %
& Users = storage  local (bc2021) 70.1%
8 APITokens £ storage  locallvm (b62021) 00%
i Groups = storage  pbs_server (bc2021) 54.8 %
W Pools

# Roles

&, Authentication

Logs

Obrazek 3.10: Administracni rozhran{ Proxmox Virtual Environment
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3.6 Shrnuti

Vybér vhodného hypervizoru zavisi predevsim na pozadovanych funkciona-
litdch a moznosti integrace s dalsimi produkty, v ¢emz dominuji Hyper-V a
VMware ESXi, pro které je dostupna siroka skala pokrocilych zalohovacich
reseni (viz dale).

Oracle VM Parallels | QEMU | KVM | Proxmox | Hyper-V | VMware
VirtualBox Desktop VE ESXi
Typ hypervizoru
druhy druhy ‘ druhy ‘ prvni ‘ prvni prvni prvni
Béhové prostredi
Windows, Windows, | Windows,| Linux | Debian | Windows Fyzicky
Linux, MacOS Linux, stroj bez
MacOS MacOS OS
Webova administrace
Ne ‘ Ne Ne ‘ Ne ‘ Ano ‘ Ano Ano
Ziva migrace virtualniho stroje na jiny hypervizor
Ano ‘ Ne ‘ Ano ‘ - ‘ Ano ‘ Ano ‘ Ano
Podporované formaty diskt
VDI, QCOW, HDD RAW, - RAW, VHD, VMDK
QED, QCOW2, QCOW2,| VHDX
VMDK, HDD VMDK VMDK
(Parallels 2)
Dostupny zdarma
Ano 14-denni Ano Ano Ano Soucasti Do 8
zkusebni licence vCPU na
verze Microsoft | virtualni
Windows stroj

Tabulka 3.1: Souhrn parametri popsanych typt zaloh

Z tabulky 3.1 vyplyva, Ze dostupnost webové administrace stale neni
standardem, a ze zkoumanych virtualiza¢nich platforem ji nabizi pouze Pro-
xmox VE, Hyper-V a VMware ESXi. Oproti tomu ziva migrace virtualniho
stroje jiz standardem je, a kromé Parallels Desktop ji podporuji vsechna
popisovana feseni. Co se tyce podporovanych formatu disku, tak kazdé re-
seni vyuziva ve vychozi konfiguraci vlastni format. Avsak format VMDK od
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VMware je velmi rozsifen a jeho podpora je implementovana i v ostatnich
platformach. A to af uz ve formé moznosti jeho primého pripojeni k virtual-
nimu stroji, nebo alespon jeho konverze do formatu dané platformy. Vsechna
popisovana feseni kromé Parallels Desktop a Hyper-V je mozné ziskat plné
zdarma bud s mirnymi omezenimi nebo Uplné bez omezeni.

Vyvijené feseni bude implementovat podporu pro Proxmox Virtual Envi-
ronment, ktery je vyuzivan na Fakulté aplikovanych véd Zapadoceské univer-
zity v Plzni, jelikoz se jedna o rozsitenou platformu s otevienym zdrojovym
kédem a komunitni i placenou podporou. Na zékladé analyzy dostupnych
virtualizac¢nich teSeni byly stanoveny nésledujici pozadavky:

e Moznost vyuzivani vyvinutého feseni s hypervizory QEMU/KVM (pouze
z piikazové Tadky) i Proxmox Virtual Environment (z webové admi-
nistrace)

o Zachovani moznosti zivé migrace virtualniho stroje na jiny hypervizor
v ramci clusteru
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4 Zalohovani virtualnich

e O

stroju

Problematika provadéni zaloh virtualnich stroji je mirné odlisna od zalohy
fyzickych stroji. Proto je vhodné pro tyto tcely zvolit nastroje, které ptimo
podporuji zalohovani virtualnich stroji provozovanych pomoci zvolené vir-
tualizacni platformy.

4.1 Specifika zalohovani virtualnich strojt

Uloha zélohy virtudlniho stroje je odlisnd od b&mé zalohy fyzického disku,
ktery je vyuzivan v kombinaci s fyzickym strojem. Virtualni stroj je mozné
zalohovat externé z arovné hypervizoru, ktery ma pristup ke vsem jeho dis-
kim. Diky tomu je virtudlni stroj mozné zalohovat za zapnutého i vypnutého
stavu. Lokalni disky fyzického stroje timto zptisobem neni mozné zalohovat
a je vzdy nutné provést jejich zalohu z bézicitho opera¢niho systému, coz
muze vést ke zhorseni konzistence vysledné zélohy.

Déle je mozné virtualni stroj pro ucely vytvoreni zalohy docasné pozasta-
vit, coz vede ke zlepSeni konzistence zalohy v ptipadé, ze zalohovaci feseni
potfebuje provést vice na sobé zavislych operaci, kdy by zapis dat na za-
lohovany disk vedl k nekonzistenci vysledné zalohy. Pozastaveni fyzického
stroje neni pro ucely zalohy mozné, jelikoz by doslo i k pozastaveni pritbéhu
samotné zalohy.

4.2 Dostupna reseni pro zalohovani virtual-

nich stroja

Pro zélohu virtualnich stroji je v soucasné dobé dostupné velké mnozstvi na-
stroju, které podporuji zalohu ruznych virtualiza¢nich platforem. Pro nasle-
dujici srovnani byly zvoleny nejrozsitenéjsi nastroje, které pokryvaji vsechny
popisované virtualizacni reseni.

4.2.1 Veeam Backup and Replication

Veeam Backup and Replication [49] je jednim z nejpokrodilejsich néastroju,
ktery se problematikou zalohovani virtualnich stroju zabyva.

38



Podporované virtualizacni platformy

Podporovanymi virtualiza¢nimi platformami, které mohou byt zalohovany,
jsou pouze VMware vSphere [50] a Microsoft Hyper-V, a to bez pozadavki
na hostovany operacni systém a vyuzivany souborovy systém. Déale jsou pod-
porovany cloudové infrastruktury Microsoft Azure [51] a AWS (Amazon Web
Services) [52]. Veeam Backup and Replication také podporuje zélohu fyzic-
kych stroji vyuzivajici operacni systémy Microsoft Windows a Linux, které
vyuzivaji souborové systémy btrfs, ext 2/3/4 [10], FAT [53], HFS [54], JFS
[55], NILFS [56], NTFS [57], ReiserF'S [58] nebo XFS [59]. [49, 60]

Moznosti zalohy a obnovy virtualniho stroje

Zaloha virtualniho stroje provozovaném v prostfedi VMware ESXi i Micro-
soft Hyper-V vyuziva podpory snimkt, které zajistuji neménnost dat po
celou dobu trvani zalohy. Veeam Backup and Replication také podporuje
diferencidlni a inkrementalni zalohy s rozdilovym prenosem, ktery vyuziva
funkce sledovani zménénych dat od posledni zalohy, které obé podporované
virtualizac¢ni platformy implementuji. Za predpokladu, ze informace o zméné
dat nejsou dostupné, tak Veeam za pomoci centralniho zalohovaciho serveru
ziskd zélozni metadata, kterd vyuzije pro jejich detekci. [61]

Veeam Backup and Replication podporuje instantni zotaveni virtualniho
stroje, které vytvori docasny virtudlni stroj s pripojenym tlozistém piimo
ze zalohy, ¢imz je minimalizovan ¢as vypadku za cenu doc¢asného snizeni vy-
konu. K tomuto ucelu je vyuzivan proprietarni ovladac, ktery presmérovava
¢teci operace na zalohovaci server. Pro naslednou finalizaci obnovy je vy-
zadovani spusténi migrace zalohy do produkéniho tlozisté. V prubéhu této
operace proprietarni ovladac¢ vi, kterd data jiz byla obnovena, a tyto ¢teci
operace pracuji s lokalnim tlozistém, které poskytuje plny vykon. Jakmile
je obnova kompletné dokoncena, tak se ukonci spojeni se zalohovacim serve-
rem, a virtualni stroj dale pokracuje v béhu s plnym vykonem produkéniho
ulozisté. [62, 63]

Dalsi metodou je kompletni obnova virtualniho stroje, kterou je mozno
provést do piivodni nebo jiné lokace. Nevyhodou proti predchozi popisované
metodé je nutnost vyckani na kompletni dokoncéeni obnovy, nez je mozné
virtudlni stroj znovu spustit. [64, 65]

Posledni moznosti je obnova jednotlivych souborii virtualniho stroje.
Miuze se jednat o obnovu souboru s virtudlnim diskem (.vmdk, .vhd, atd.)
nebo souboru s konfiguraci virtualniho stroje. [66, 67|
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Licencovani

Zalohovaci platforma od spole¢nosti Veeam je nabizena predevsim ve formé
komercéniho produktu. Presto v nabidce existuje i komunitni edice s ome-
zenymi funkcemi, kterou je mozné vyuzit az pro 10 fyzickych nebo virtual-
nich stroji. Tato edice je dodavana bez podpory cloudi Microsoft Azure a
AWS, API pro vyuziti aplikacemi tietich stran, zalohy ze snimku sekundar-
niho 1lozisté, monitoringu, orchestrace obnovy po havarii, nebo koncového
(end-to-end) sifrovani. Jedna se tudiz o licenci uréenou pro domdci pouziti
nebo malé firmy, kde nejsou tyto pokrocilé funkce vyzadovany. Pro stredni
a velké firmy jsou nabizeny placené edice standard, enterprise a enterprise
plus. [49, 68]

Veeam nabizi i dalsi nastroje ze svého zalohovaciho ekosystému, které
mohou byt zakoupeny zvlast nebo jako soucast univerzalni licence (VUL)
[69]. Dostupné univerzalni licence jsou Veeam Backup Essentials™, Veeam
Backup & Replication™ a Veeam Availability Suite™. VSechny zminéné
balicky nabizi funkcionality z licence enterprise plus, avsak pouze prvni a
treti obsahuje navic monitorovaci a diagnosticky néastroj Veeam One [70].
Prvni zminéné univerzalni licence ma také rozsahové omezeni na maximalné
padesat klasickych licenci a minimalni nakup péti licenci. Informace o jejich
cenach nejsou verejné dostupné, a jsou vymeérovany na zakladé individualni
poptavky. [71]

4.2.2 Proxmox Backup Server

Proxmox Backup Server [72] je nejnovéjsi zalohovaci feseni od vyvojaita Pro-
xmox VE, které slouzi k zalohovani virtudlnich stroji na binarni drovni
provozovanych na této platformé, ve které moznost pokrocilého zalohovani
dlouhodobé chybéla, jelikoz je ve vychozim stavu v Proxmoxu VE dostupny
pouze jednoduchy vestavény nastroj VZDump [4], ktery umoznuje pouze
vytvareni a jednoduchou spravu plnych zaloh.

Soucasti feseni je agent Proxmox Backup Client, ktery podporuje zalohu
linuxové distribuce Debian na trovni souborti.

Podporované virtualizacni platformy

Mezi podporované zalohované virtualizacni platformy patii prozatim pouze
zminény Proxmox VE, kde je mozné zélohovat virtudlni stroje i LXC kontej-
nery, pricemz podpora pro jiné virtualizacni platformy zatim neni v planu.
Avsak v budoucnu by meéla byt pridana podpora zalohy samotného hyper-
vizoru. [72, 73]
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Moznosti zalohy a obnovy virtualniho stroje

Proxmox Backup Server podporuje plné i inkrementalni zalohy. Pro pro-
vedeni inkrementalni zalohy je vyzadovan zapnuty virtualni stroj. Zaroven
nesmi byt virtualni stroj mezi jednotlivymi inkrementalnimi zalohami vypi-
nan, jelikoz dojde ke ztraté informaci o provedenych zménéach na disku, a je
vyzadovano provedeni plné zalohy.

Obnova celého virtualniho stroje probiha ze standardniho rozhrani Prox-
mox VE, a vyuziva nového nastroje pbs-restore, ktery je v pripadé potieby
mozné vyuzivat ptimo z prostredi piikazové radky. [74]

Licencovani

Néstroj je uvolnén pod svobodnou licenci GNU AGPL v3 [75], a je ho mozné
pouzivat plné zdarma bez omezeni nebo s placenymi plany community, ba-
sic, standard a premium, které navic nabizi ptistup k repozitari uré¢enému
pro produkéni prostiedi a s vyjimkou planu community i technickou pod-
poru. Samotny licenéni model je zalozen na poctu zalohovacich serveri bez
omezeni poctu zélohovanych klientu. [76]

4.2.3 Bacula

Bacula [77] je dalsi pokrocilé zalohovaci feseni, které podporuje zélohu fy-
zickych i virtualnich stroju.

Podporované virtualiza¢ni platformy

Zalohovaci Teseni Bacula podporuje zélohu virtualizac¢nich platforem Hyper-
V, VMware ESXi, RHV (Red Hat Virtualization) [78], KVM, Xen a Proxmox
VE. Pro kazdou z platforem jsou dostupné rizné moznosti zaloh a obnovy
dat (viz déle).

Moznosti zalohy a obnovy virtualniho stroje

Pro VMware ESXi je podporovana plnd, inkrementalni a diferencidlni za-
loha na binarni drovni. Zaroven je pro hostované operacni systémy Linux
a Windows vyuzivajici souborové systémy ext3, extd, XFS, FAT a NTFS
dostupna obnova na trovni souborii za béhu virtualniho stroje.

Pro virtualni stroje provozované pomoci virtualizace KVM, konkrétné
na platformé libvirt, je podporovano vytvareni plnych, inkrementalnich a
diferencialnich zaloh na binarni trovni. Déle je mozné vytvaret zalohy na
urovni soubori, které je na pozadi provadéno pomoci néastroje guestfish [79].
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Pri pouziti s platformami Hyper-V, Red Hat Virtualization, Xen a Pro-
xmox VE je dostupna pouze plné zaloha na binarni drovni bez moznosti
obnovy jednotlivych soubort. [80]

Licencovani

Bacula je dostupné zdarma ve verzi Community pod svobodnymi licencemi
GNU GPLv2 a GNU AGLPv3. Druhou dostupnou verzi je komerc¢ni licence
Enterprise, ktera zpristupnuje moznost zalohy virtualnich stroji ve zminé-
nych virtualizacnich platforméch, které s licenci Community neni mozné
zalohovat. Tuto komeréni licenci je mozné bezplatné vyzkouset v rdmci tii-
cetidenni zkusebni lhuty. [81]

4.2.4 Acronis Cyber Backup

Poslednim ze zkoumanych néstroji je Acronis Cyber Backup [82], ktery se
svymi funkcemi a podporovanymi platformami podoba popisovanému Veeam
Backup and Replication.

Podporované virtualizacni platformy

Acronis Cyber Backup podporuje zalohu virtudlnich stroji v prostredi VM-
ware, Hyper-V, KVM, RHEV (Red Hat Enterprise Virtualization), Oracle
KVM [83] a Citrix XenServer [84]. AvSak podpora na trovni hypervizoru je
pouze pro VMware a Hyper-V, a pro ostatni virtualizacni feseni je vyzado-
vana instalace agenta na hostovany stroj s operacnim systémem Microsoft
Windows nebo Linux. Tento zptisob implementace podporuji i ostatni popi-
sovana zalohovaci TeSeni, a ze strany agenta zde neni vyzadovana podpora
pro konkrétni hypervizor. Podpora pro tyto feseni je tedy pouze na drovni
licence, kterou neni nutné porizovat pro kazdy virtualni stroj, ale postacuje
jedna licence pro cely hypervizor. [82, 85]

Moznosti zalohy a obnovy virtualniho stroje

Podporovany jsou plné, inkrementalni a diferencialni zalohy, které podobné
jako u ostatnich zdlohovacich nastroji funguji na principu zaznamenavani
zmén ptimo v Hyper-V nebo VMware. Funkci zaznamenavani zmén je mozné
mit vypnutou, pricemz se pak pro zjisténi rozdilu vyuzije metoda porovna-
vani stavu disku s posledni provedenou zalohou, coz ma velky dopad na
rychlost zalohy.
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Podobné jako Veeam Backup and Replication (viz 4.2.1), tak i Acronis
Cyber Backup podporuje instantni obnovu, ktera ¢te data primo ze zaloho-
vaciho serveru, diky ¢emuz neni potieba ¢ekat na jejich kompletni obnovu
do produkcéniho tulozisté. Takto obnoveny virtualni stroj neni oficialné do-
poruceno provozovat déle nez tii dny, jelikoz dochazi k vynuceni uchovani
zalohy, a nemohou byt aplikovany pravidla pro mazani starych zaloh. Avsak
je podporovano jeho prevedeni na standardni na standardni virtualni stroj
s plnym vykonem tlozisté, a to kompletné bez vypadku. Krom tohoto typu
obnovy virtualniho stroje je dostupna i standardni obnova, ktera vyzaduje
vypnuty stroj, a je mozné ji provést do puvodniho nebo nového umisténi.
[36]

Licencovani

Zalohovaci Teseni je komerc¢nim produktem, a je k dispozici zdarma pouze
v ramci tficetidenni zkusebni lhity. Pro produkéni nasazeni je potfeba za-
koupeni samostatné licence pro kazdy hypervizor, na kterém je poté mozné
zalohovat neomezené mnozstvi virtualnich stroji. Informace o cenach nejsou
vefejné dostupné, a jsou vymérovany na zékladé individudlni poptavky. [82,

87-89]

4.3 Shrnuti

Prednostné jsou v tabulce 4.1 posuzovany parametry, které primo souvisi
s virtualnimi stroji, a zdmérné jsou vynechany parametry, které se tykaji
naprt. zalohovani jednotlivych soubort, které neni vazano na fyzické nebo
virtudlni prostredi.
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Veeam Backup
and Replication

Proxmox Backup
Server

Bacula Enterprise

Acronis Cyber
Backup

Podporované platformy pro zalohy bez agenta

VMware ESXi a
Microsoft Hyper-V

Proxmox VE

Hyper-V, VMware
ESXi, RHV,
KVM, Xen a
Proxmox VE

VMware ESXi a
Microsoft Hyper-V

Webova administrace

Ano Ano Ano Ano
Inkrementalni a diferencialni zéloha
Ano Ano Pouze VMware Ano
ESXi a libvirt
Inkrementalni a diferencialni zaloha pomoci sledovani zmén na disku
Ano Pouze bez vypnuti Pouze VMware Ano
virtualniho stroje ESXi a libvirt
Instantni obnova virtudlniho stroje
Ano Ne Ne Ano
Automaticka obnova do jiné lokace
Ano Ano Pouze RHV a Ano

Proxmox VE

Naplanovani automatické obnovy v pripadé havarie

Veeam Availability Ne Ne Acronis Disaster
Orchestrator Recovery Service
Monitoring a reporting
Veeam ONE Ano Ano Ano
Rozsahové omezeni licence zdarma
do 10 virtualnich bez omezeni tricetidenni tricetidenni

stroju

zkusebni doba

zkusebni doba

Licenc¢ni model

Podle poctu
fyzickych
procesori na
hypervizoru

Podle poctu
zalohovacich
serveru (vSechny
funkce jsou
dostupné zdarma)

Podle poctu
zalohovanych
virtudlnich stroju

Podle poctu
hypervizorii

Tabulka 4.1: Srovnani zalohovacich feseni pro virtudlni stroje

Z tabulky vyplyva, ze vSsechny popisované zalohovaci feseni implementuji

44




webové rozhrani, které se v dnesni dobé zac¢ina stavat obecnym standardem.
Stejné tak byva stézejni funkci podpora inkrementalniho a diferencidlniho
zalohovani, které vede k vyrazné tspore diskového prostoru. Oproti tomu
automatickd obnova v pripadé havarie stroje je velmi pokrocilou funkciona-
litou, kterda neni dostupna bud viibec nebo v ramci dodatecného placeného
produktu. Pro virtualizaci QEMU/KVM, kterou se tato prace zabyvé, neni
v soucasné dobé dostupné zadné zalohovaci feseni podporujici automatickou
obnovu v pripadé havarie. Licenéni modely casto poskytuji moznost jak si
zékladni verzi produktu (bez dodateénych sluzeb a néstroju) pred zakoupe-
nim licence vyzkouset. Ptipadné je mozné vyuzivani zakladni verze produktu
po neomezenou dobu v doméacich podminkach (omezeni na jednotky zaloho-
vanych zarizeni).

Uéelem vyvijeného feenf je implementace vytvafen{ plnych a inkremen-
talnich zaloh virtualnich stroji provozovanych na platformé Proxmox VE,
ale i pomoci samotného QEMU/KVM, pro které v soucasné dobé neexis-
tuje feseni, které by v soucasné dobé umoznovalo vytvareni inkrementéalnich
zaloh za pomoci aktivniho sledovani zapisi dat na disk s vyuzitim dirty
bitmapy (viz 2.1.3, 2.2).
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5 Implementace

V dobé psani prace neni dostupny zadny software, ktery by implemento-
val podporu pro inkrementalni a diferencialni zélohy virtudlnich stroji pro-
vozovanych na platformé Proxmox VE. Dokonce ani neni dostupny zadny
software, ktery by tuto funkcionalitu implementoval alespon pro QEMU, na
kterém Proxmox VE stavi, a bylo by ho mozné rozsitit.

V pritbéhu vypracovani této bakaladrské prace byl sice vydan Proxmox
Backup Server, jehoz cilem je nabidnout pokrocilé zalohovaci feseni pro Pro-
xmox VE. Ten ale nepodporuje vytvareni inkrementalnich zaloh za vypnu-
tého stavu virtualniho stroje, a ani po jeho restartu, kdy jsou informace
o zménénych datech ztraceny, a je nutné provést plnou zalohu.

5.1 Specifikace pozadavki

Na zdkladé stanovenych pozadavki v kapitolach 2.5 a 3.6 budou do vyvije-
ného teseni implementovany nasledujici funkcionality:

o Vytvoreni a obnova plnych a inkrementalnich zaloh virtualnich stroju
provozovanych v Proxmox VE, které vyuzivaji virtualni disky ve for-
matu RAW v kombinaci s tlozistém LINSTOR (viz 3.4.5)

o Moznost spravy reseni z webové administrace Proxmox VE, ktera zahr-
nuje automatickou konfiguraci néstroje pro virtualni stroje a moznost
vytvareni, mazani a obnovy zaloh

o Moznost samostatného vyuziti nastroje s QEMU/KVM

e Pro ucely vytvoreni inkrementalni zalohy budou zmény dat sledovany
aktivné jiz pri jejich zapisu, a tato informace bude uchovavana v dirty
bitmapé (viz 2.2.1)

o Zachovani moznosti zivé migrace virtualniho stroje na jiny hypervizor

5.2 Struktura reseni
Implementované teseni se sklada ze tii casti. Prvni c¢asti je rozsiteni imple-

mentace dirty bitmap v projektu QEMU, které jsou aktualné implemento-
vany pouze pro interni tcely, a aplikacim tretich stran neni umoznéno pri-
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stupovat k jejich obsahu skrz QMP API. Druhou casti je implementace ob-
sluzného néstroje, ktery bude slouzit pro vytvareni a obnovu zaloh. Posledni
casti je zaclenéni celého Teseni do projektu Proxmox VE a jeho administrace.

5.3 Rozsireni funkce dirty bitmapy v QEMU

Aby bylo mozné implementovat dalsi ¢asti prace, tak je nutné nejprve rozsirit
implementaci dirty bitmap pro diskovy format RAW, ktery v soucasné chvili
nepodporuje jeji persistentni ulozeni mezi restarty virtualniho stroje. Tim je
vynuceno preruseni sekvence inkrementalnich nebo diferencialnich zaloh po
kazdém vypnuti, a nasledném spusténi virtualniho stroje. Zaroven je potieba
zpristupnit obsah dirty bitmapy pomoci QMP API, aby nédstroj pro spravu
mohl ziskat informace o zméné dat, které jsou urceny k zaloze.

rmneees QEMU  fommmmmmmemannees :
----------- block f---------
v v v
monitor raw-format qap|
Implementace pfikazu Implementace podpory pro Pfidani definice pfikazu
block-dirty-bitmap-dump konfiguraci persistentni bitmapy block-dirty-bitmap-dump
v diskovém formatu RAW

\'2

raw-format-bitmap

Implementace ukladani dirty
bitmapy do souboru pfi vypnuti
disku a jeji opétovné nacitani pfi
jeho spusténi pro format RAW

Obréazek 5.1: Struktura provedenych zmén v projektu QEMU

5.3.1 Soucasna implementace dirty bitmap v QEMU

Soucasna implementace dirty bitmap v QEMU podporuje jejich persistenci
pouze pro diskovy format QCOW2, ktery je pro tuto praci nevyhovujici z di-
vodu problematického nasazeni v kombinaci s tlozistém LINSTOR. Pristup
k obsahu bitmapy je v soucasné dobé mozny jen pomoci protokolu NBD
(network block device) [90], avsak tento postup neni soucésti oficidlni uziva-
telské dokumentace, a je vyrazné komplikovanéjsi nez vyuziti QMP API.
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5.3.2 Zpristupnéni dirty bitmap pro externi nastroje

Pro 1cely poskytnuti ptistupu k obsahu bitmapy externim néastrojim bylo
QMP API rozsiteno o prikaz block-dirty-bitmap-dump, ktery slouzi k zis-
kani obsahu dirty bitmapy zakédovaného ve forméatu base64. Tento format je
zvolen z duvodu, ze QMP API pro svou komunikaci vyuziva format JSON,
ktery nepodporuje binarni data.

Pro implementaci prikazu bylo potifeba nejprve vytvorit jeho definici.
Tyto definice QEMU spravuje pomoci souboru gapi/block-core.json ve
formatu JSON, ktery umoznuje specifikovat vstupni a vystupni hodnoty jed-
notlivych prikazi, a zdroven definovat datové struktury, coz umoznuje jejich
opakované pouzivani napri¢ riaznymi prikazy. Na zakladé tohoto souboru je
prikazem make vygenerovan zdrojovy kéd v jazyce C, ktery zajistuje ¢teni a
syntaktickou analyzu (parsing) spousténych prikazi. Tento postup eliminuje
nutnost psani vlastniho syntaktického analyzatoru pro jednotlivé prikazy a
pouzité datové struktury.

Druhéa ¢ast implementace prikazu zahrnovala napsani funkce v souboru
block/monitor/bitmap-qmp-cmds.c, ve kterém je nejprve ziskdn exklu-
zivni piistup k asynchronnimu I/0, é¢imz je na velmi kratkou dobu virtudl-
nimu stroji zamezen pristup na disk, jelikoz by informace o pripadném zapisu
dat mohla byt ztracena, coz by vedlo k poskozeni vsech nasledujicich inkre-
mentalnich zaloh. Déale v rdmci této funkce dojde k exportu a vynulovani
dirty bitmapy, po kterém nésleduje uvolnéni zamku k asynchronnimu 1/0,
¢imz je virtudlnimu stroji obnoven pristup k disku. V posledni ¢asti funkce
dojde k serializaci obsahu bitmapy do base64 a naplnéni vystupni struktury,
ktera je nasledné serializovana do formatu JSON a odeslana pomoci QMP
APL

Pozadavek na vynulovani dirty bitmapy pri jejim exportu je mozné nasta-
vovat parametrem clear. Diky této moznosti je mozné v budoucnu rozsitit
praci o podporu diferencidlnich zaloh bez dalsiho zasahu do zdrojového kédu
QEMU. K tomuto ucelu je sice v projektu QEMU jiz implementovan prikaz
block-dirty-bitmap-clear, ktery umoznuje vynulovani bitmapy. Avsak ho
nebylo mozné vyuzit z duvodu, ze by virtualni stroj mohl provést zapis
na disk mezi volanim prikazu block-dirty-bitmap-dump a block-dirty-
bitmap-clear, coz by vedlo k poskozeni vSech nasledujicich inkrementalnich
zaloh.

5.3.3 Persistence dirty bitmapy pro format RAW

Diskovy format RAW neumoznuje ulozeni dalsich metadat, a tak v ném neni
mozné ulozit dirty bitmapy jako u formatu QCOW2, coz je nezbytné pro vy-
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tvoreni neprerusené sekvence inkrementalnich zaloh po restartu virtualniho
stroje. Z tohoto divodu bylo zvoleno feseni, kdy jsou dirty bitmapy ulozeny
v samostatnych souborech na hostitelském stroji.

P1i spusténi a vypnuti virtudlniho disku jsou abstraktni implementaci
ulozistée v QEMU zavolany funkce bdrv_open a bdrv_close z implementace
formatu RAW v souboru block/raw-format.c. Prvni z funkci je vyuzita
pro nacteni obsahu dirty bitmapy ze souboru. Druha pak slouzi k jejimu
opétovnému ulozeni do souboru. Zdrojovy koéd pro praci s persistentnimi
dirty bitmapami v kombinaci s formatem RAW je po vzoru formatu QCOW?2
umistén v souboru block/raw-format-bitmap.c. Tento soubor obsahuje
implementaci samotného ulozeni resp. nacteni persistentni dirty bitmapy a
ovéreni zapisovych prav pro ulozeni bitmapy, které probiha pred zapnutim
virtualniho stroje.

V souboru s obsahem dirty bitmap neni ulozena jeji konfigurace, ktera
zahrnuje informaci o zvolené granularité nebo nazvu. A to z divodu, ze
QEMU nevyuziva zadné konfiguracni soubory, skrz které by bylo mozné
predat cestu k persistentni dirty bitmapé, a tudiz by nemélo informaci ani
o0 jejich existenci. Proto je konfigurace dirty bitmapy predavana pomoci pa-
rametri prikazové radky v ramci definice disku.
dirty-bitmaps.0.filename=/bitmaps/test.bitmap,

dirty-bitmaps.0.granularity=65536,
dirty-bitmaps.0.persistent=on

Ukazka kodu 5.1: Konfigurace bitmapy pomoci parametri QEMU

Kazdy parametr je rozdélen teckou do tti ¢asti. Prvni ¢ast dirty-bitmaps
urcuje, ze se jedna o konfiguraci dirty bitmapy. Druhé ¢ast 0 definuje index
bitmapy, a ktery musi byt ¢islovan od nuly. Prestoze vyvinuty néstroj vy-
uziva pro ucely vytvareni inkrementalnich pouze dirty bitmapu s indexem
nula, tak je pomoci odlisnych indext mozné nadefinovat dalsi dirty bitmapy,
které mohou byt vyuzivany dalsimi aplikacemi napf. pro tcely monitoringu
zapisu dat. Posledni ¢asti je ndzev parametru konkrétni dirty bitmapy.

Parametr filename urcuje cestu, kde bude dirty bitmapa ulozena na hos-
titelském systému, a je zaroven pouzit jako jeji nédzev. K vytvoreni souboru
s dirty bitmapou dochazi automaticky pri prvnim vypnuti virtudlniho stroje,
avsak k vytvoreni nadrazené slozky nedochézi, a musi byt vytvorena manu-
alné. Parametr granularity slouzi k definovani granularity dirty bitmapy
(viz 2.2.1). Posledni parametr persistent je urCen pro zapnuti ¢i vypnuti
persistence dirty bitmapy pomoci hodnot on a off. Pokud bude persistence
vypnuta, tak nebude dirty bitmapa ulozena do zvoleného souboru, a bude
znemoznéno vytvoreni inkrementalni zalohy po vypnuti virtualniho stroje.
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5.4 Nastroj pro provadéni zaloh

Na zakladé stanovenych cili v kapitole 2.5 bude tento néstroj implementovat
podporu pro vytvareni a obnovu plnych a inkrementélnich zaloh virtudlnich
strojt, jejichz disky vyuzivaji dlozisté LINSTOR. K detekci zménénych dat
bude pro tcely vytvoreni inkrementalni zalohy vyuzita technika aktivniho
sledovani zapisu na blokové zarizeni a poznamenavani téchto zapisi do dirty
bitmapy (viz 2.2).

5.4.1 Zvolené technologie

Pro implementaci nastroje byl zvolen jazyk Python ve verzi 3.7. Hlavnim
divodem pro vybér tohoto jazyka je moznost rychlého vyvoje, coz umoznilo
snadnou implementaci prototypu, ktery mohl byt nasledné rozsiren do pl-
nohodnotné aplikace. Dalsim argumentem byl fakt, Ze je interpret Pythonu
3.7 predinstalovan v aktudlné nejnoveéjsim Proxmoxu VE 6.3-1.

5.4.2 Struktura aplikace

Struktura aplikace je clenéna do nékolika samostatnych modula (obr. 5.2),
¢imz je zajisténa univerzalnost a opakovatelna pouzitelnost jednotlivych tiid
a funkci, které jsou v téchto modulech implementovany.
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args config

Z Z
N S P gemu_backuper |
! builder < (vstupni bod aplikace)
: T EEE > o [<----- :
L ERELE: >| progress [<------------ : -
storage [<-----1 backup [<------------ :
Y Y
gemu bitmap

Obrazek 5.2: Diagram modult néastroje pro vytvareni a obnovu zaloh

args

Pomoci modulu argparse, ktery je soucasti standardni knihovny Pythonu, je
implementovan parsing a validace definovanych argumentt prikazové radky.
Zaroven tento modul zajistuje automatické generovani textové napoveédy pri
pouziti prepinace -h ¢i —-help.

bitmap

Obsahem je jedina tfida DirtyBitmap, jejiz ikolem je namapovat vyexporto-
vanou bitmapu o znamé granularité na skutecnou velikost virtualniho disku.
Vytvoreny objekt je diky tomu schopny simulovat shodné chovani jako by
byla granularita dirty bitmapy jedna, ¢ehoz je vyuzito v modulu io (viz

dale).

backup

Tento modul implementuje samotné provedeni plné a inkrementalni zalohy.
Vstupnim bodem je funkce do_backup, kterd pro kazdy zalohovany disk vy-

51



tvori samostatné vlakno funkce __do_backup_thread. Paralelizaci operace
dojde k vytvoreni snimkii vSech diskil v co nejkratsim mozném case, ¢imz je
zlepsena konzistence zalohy napti¢ zalohovanymi disky:.

builder

Modul builder je vyuzivan k sestaveni disku z plnych a inkrementalnich
zaloh. Toto sestaveni probiha virtualné bez nutnosti ukladani dat na disk
za pomoci tfidy ChunkStream, kterd implementuje shodné metody jako in-
stance objektu otevieného souboru, ¢imz je zajisténa jeji znovupouzitelnost
i s knihovnami tretich stran. Tato tiida pracuje s polem instanci objektu
Chunk, ktery definuje rozsah obsazenych dat v souboru se zalohou. Pti ¢teni
z instance objektu ChunkStream je nésledné ¢teno z takové instance objektu
Chunk, ktera obsahuje data na pozadované pozici. V pripadé, ze pozadovanou
cast dat obsahuje vice objektt, tak je vybran ten s vyssi prioritou.

Princip funkce je vizualizovan na obr. 5.4, kde jednotlivé vrstvy repre-
zentuji instance objektu Chunk a vsechny tyto vrstvy tvori dohromady jednu
instanci objektu ChunkStream.

io

Modul slouzici k obecnému kopirovani dat mezi dvéma instancemi otevie-
ného souboru. Jak jiz bylo zminéno, tak zdrojem kopirovanych dat muze byt
i instance objektu ChunkStream. Dale se zde nachézi obecnd implementace
pro sdélovani prubéhu operace (viz dale) a moznost kopie vybranych ¢ésti
dat na zékladé predané instance objektu DirtyBitmap.

storage

V tomto modulu jsou implementované tiidy s metodami pro vytvoreni a sma-
zani snimku pti pouziti LVM nebo LINSTOR. Vytvoreni snimku je zavoldno
vzdy pred spusténim procesu zalohy, a smazani snimku po jejim dokonceni
¢i selhani.

progress

Implementace jednoduchého textového ukazatele priubéhu (angl. progress
baru), ktery je vyuzivin modulem io.
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gemu__backuper

Jedna se o vstupni bod celé aplikace. Na zdkladé zpracovanych argumentti
prikazové fadky modulem args jsou volany funkce z ostatnich popisovanych
modult.

config

Implementace spravujici perzistentni konfiguraci celého nastroje. Zaroven je
zde implementovana automaticka konfiguraci diskti, pokud je néastroj vyuzi-

van v kombinaci s Proxmox VE a LINSTOR.

gemu

Modul gemu implementuje jednoduchého klienta pro komunikaci s QEMU
pomoci QMP API socketu.

5.4.3 Konfigurace

Konfigurace nastroje probiha pomoci souboru ve formatu JSON, ktery ob-
sahuje nastaveni jednotlivych virtudlnich stroji a jejich disk. Tento format
byl zvolen z divodu jeho snadné manualni i strojové editace, a moznosti ulo-
zeni libovolné zanorenych datovych struktur. Konfiguracni soubor obsahuje
vSechny potfebné pro vytvoreni zalohy vsech diskl virtualniho stroje.

{

"vms": {
"100": {
"monitor": "/run/qemu-server/100.qmp",
"platform": "proxmox",
"drives": [
{
"type": "linstor",
"identifier": "/dev/drbd/by-res/vm-100-disk-0/0",
"filename": "/dev/drbd/by-res/vm-100-disk-0/0",
"dirty_bitmap_path": "/etc/pve/bitmaps/gendjfaj.
— bitmap",
"dirty_bitmap_granularity": 65536,
"linstor_snapshot_name": "qemu_backuper_gavjykvowa"
}
]
b
}

Ukazka kédu 5.2: konfigurace v pripadé pouziti s Proxmox VE a LINSTOR
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V kofenovém objektu konfigurace se nachézi parametr vms, ktery obsa-
huje seznam vsech virtudlnich stroji pod jejich vlastnim nazvem. V pripadé
manualniho pouzivani nastroje z prikazové radky je mozné zvolit libovolny
nazev, jelikoz slouzi pouze k nacteni spravné konfigurace pro pozadovany
virtualni stroj. Pokud je nastroj vyuzivan spolu s Proxmox VE, tak jsou
nazvy voleny automaticky podle identifikatoru virtualniho stroje. Pro kazdy
virtualni stroj jsou specifikovany nasledujici parametry:

« monitor - Cesta k socketu QEMU monitoru, ktery umoznuje komuni-
kaci pomoci QMP API za tcelem exportu a vymazani dirty bitmapy.

o platform - Nazev platformy, kterou virtualni stroj vyuziva. V sou-
casné chvili je podporovanou platformou pouze Proxmox VE, avsak
v pipadé pouzivani nastroje pfimo s QEMU/KVM bez konkrétni plat-
formy je mozné zadat hodnotu null.

» drives - Pole obsahujici konfiguraci vSech diskt pro virtualni stroj.

— type - Typ disku, podle kterého je nésledné fizeno vytvoreni jeho
snimku. Aktualné jsou podporovany hodnoty 1lvm a linstor.

— identifier - Identifikator disku, ktery je v QEMU pouzivan k na-
lezeni pozadovaného disku. Hodnota muze byt shodné s filename
nebo miize obsahovat primo hodnotu node-name z konfigurace
QEMU, kterou lze manualné zvolit v pripadé spousténi QEMU
z prikazové radky.

— filename - Cesta k souboru nebo blokovému zatizeni s virtudlnim
diskem ve formatu RAW.

— dirty__bitmap_ path - Cesta k dirty bitmapé pro tucely zalohy
pii vypnutém virtudlnim stroji.

— dirty__bitmap_ granularity - Granularita dirty bitmapy pro
ucely inkrementalnich zaloh.

— Parametry pouzité pouze v pripadé pouziti se spravou logickych
disktt pomoci LVM

* lvm__snapshot__size - Velikost snimku, ktery bude vytvo-
fen po dobu zélohy. Tato hodnota omezuje kolik dat mize
virtudlni stroj zapsat v jejim pribéhu. Doporucena velikost
je shodna jako je velikost disku, aby v prubéhu zalohy ne-
mohlo dojit k vycerpani dostupné kapacity, coz by vedlo ke
znemoznéni zapisu dat virtualnim strojem.
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« via_ lvim_ snapshot - Cesta ke snimku, ktery bude vytvo-
fen pred provedenim zalohy. V ptripadé pouziti s Proxmox VE
je generovana automaticky nahrazenim posledni casti cesty
za nahodny fetézec o délce deseti znaki, ¢imz je predchazeno
vzniku kolizi.

— Parametry pouzité pouze v pripadé pouziti s distribuovanym si-
tovym ulozistém LINSTOR
x linstor__snapshot__name - Nézev snimku, ktery bude vy-
tvoren pred provedenim zélohy. V pripadé pouziti s Proxmox
VE je vygenerovan automaticky slozenim prefixu
gemu_backuper_ a ndhodného fetézce o délce deseti znakii.

Konfigurace néastroje je ukladana do souboru gemu-backuper.json, a
obsahuje konfiguraci vSech zalohovanych virtudlnich stroju. Pokud je nastroj
pouzivan z prostiedi prikazové fadky s QEMU/KVM, tak je konfiguracni
soubor ulozen ve slozce /etc.

V pripadé pouzivani nastroje skrz administra¢ni rozhrani platformy Pro-
xmox VE je konfigura¢ni soubor umistén ve slozce /etc/pve, kterd je ve
vychozim stavu sdilena napti¢ celym Proxmox VE clusterem. Diky tomu je
umoznéno vyuzivani zivé migrace virtualniho stroje i s vyvinutym fesenim
bez nutnosti dalsi konfigurace. Pozadovanym predpokladem je pouze nasa-
zeni vyvinutého reseni na vsechny hypervizory, které zaroven musi vyuzivat
shodné sitové tulozisté pro ukladani zadloh. Pokud novy hypervizor vyuziva
jiné ulozisté, tak neni umoznéno navazani na stavajici sekvenci inkremental-
nich zaloh, a je nutné provést vytvoreni plné zalohy.

Zivou migraci virtualntho stroje je mozné vyuzivat i se samotnym hyper-
vizorem QEMU/KVM, avsak je nutné zajistit sdileni konfigurace vyvinutého
nastroje mezi vsemi hypervizory v clusteru.

5.4.4 Zaloha dat

Zéakladni funkcionalitou nastroje je vytvoreni plné a inkrementdalni zalohy
vsech diskil virtualniho stroje. Pro tento 1cel je nutné, aby vSechny zaloho-
vané disky vyuzivaly tlozisté LVM nebo LINSTOR, jelikoz je pro vyrazné
zvyseni konzistence zalohy vyzadovana moznost vytvoreni snimku zaloho-
vaného disku (viz 2.4.2), coz vede k zajiSténi neménnosti dat v pribéhu
vytvareni zalohy.

I pres to zde existuje potencidlni Ssance zalohy dat v nekonzistentni po-
dobé, kterou je mozné déle snizit pri zaloze s vyuzitim agenta spuSténim
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piikazu sync, ktery vynuti zépis vSech dat z I/O cache na disk. Avsak vy-
vinuté reseni agenta nevyuziva, a nema zadnou moznost jak ziskat pristup
do virtualniho stroje, kvili ¢emuz neni mozné tuto metodu pro zajisténi
konzistence dat vyuzit. Proto je pro zvysSeni konzistence zalohy vyuzivano
docasného pozastaveni virtualniho stroje (viz déle).

Pred zminénym vytvorenim snimku dochézi v pripadé tvorby inkremen-
talni zélohy k ziskani obsahu dirty bitmapy, ktera je nésledné vynulovana,
coz umozni zaznamenavani novych zapisu dat pro tcely pristi inkrementélni
zalohy. Tyto dvé operace jsou provadény atomicky, a virtudlni stroj v jejich
prubéhu nema nékolik jednotek milisekund pristup k disku. Pokud by tomu
tak nebylo, a virtudlni stroj mezi nimi provedl zapis na disk, tak by kvuli
naslednému vynulovani dirty bitmapy doslo ke ztraté informace o tomto za-
pisu, jehoz dtsledkem by bylo poskozeni vsech néasledujicich inkrementalnich
zaloh az do nésledujici plné zalohy.

Do shodné atomické operace je zahrnuto i vytvoreni snimku vSech zélo-
hovanych diskti, ¢ehoz je docileno pozastavenim virtualniho stroje pted zis-
kanim obsahu dirty bitmapy, a naslednym spusténim po vytvoreni snimkt
vsech diski. Pozastaveni virtualniho stroje sice vede k nedostupnosti virtual-
niho stroje v radu sekund, avSak predchézi posledni z nasledujicich situaci,
které by mohly nastat mezi ziskanim obsahu dirty bitmapy a vytvorenim
snimku zalohovaného disku:

e Mezi ziskanim obsahu dirty bitmapy a vytvorenim snimku neprobéhne
zapis dat na disk, diky ¢emuz nedojde k ovlivnéni vysledné zalohy.

e Mezi ziskdnim obsahu dirty bitmapy a vytvorenim snimku probéhne
zapis dat na disk, ale na pozici, kterd nebude zahrnuta do inkremen-
talni zalohy. Vysledna zaloha opét neni nijak ovlivnéna.

e Mezi ziskdnim obsahu dirty bitmapy a vytvorenim snimku probéhne
zapis dat na pozici disku, ktera bude zahrnuta do inkrementalni za-
lohy. V tomto pripadé sice dojde k ovlivnéni obsahu zalohy, ktera bude
obsahovat o par sekund novéjsi data, avsak stale nedojde k ovlivnéni
konzistence, jelikoz dojde k zaloze vSech zapsanych dat.

» Potencialnim problémem je posledni mozna situace, kdy je mezi ziska-
nim obsahu dirty bitmapy a vytvorenim snimku proveden zapis dat na
dvé rizné pozice disku, z nichz bude na zakladé ziskané dirty bitmapy
do inkrementéalni zdlohy zahrnuta pouze jedna. V tomto ptipadé dojde
k zaloze dat v nekonzistentnim stavu.

Pokud uvazime, ze obé zapisové operace méni jeden soubor na za-
lohovaném disku, ¢imz z principu vznikéd jejich vzajemnd zavislost,
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pricemz prvni zapisova operace zméni data, ktera nebyla v case od
posledni zalohy do ziskani obsahu dirty bitmapy zménéna, a druha
operace provede zménu dat, ktera od posledni zalohy zménéna byla,
tak je do nové zalohy zahrnuta pouze zména z druhé zapisové operace.
Vysledkem je zaloha nové podoba souboru, kterd obsahuje kombinaci
novych a starych dat.

Pro lepsi nastinéni problému je popsana situace vizualizovana pomoci
¢asové osy na obr. 5.3.

Uprava souboru na shodné pozici jako v
predchozim pfipadé a zaroven na odliSné
pozici, ktera neni v ziskané dirty bitmapé
oznacena jako zménéna, a proto nebude
zahrnuta do sou¢asné provadéné zalohy,
¢imz dojde k zaloze nekonzistentnich dat.

Vytvoreni pIné &i — -
inkrem’er:ntéllm' zélohy ) Spuste[u nove (zaznamenani obou zmén dirty bitmapy pro
(vynulovani dirty bitmapy) inkrementalni zalohy acely pFisti inkrementalni zalohy)
............................... Gas
Uprava &asti souboru Ziskani obsahu dirty bitmapy Vytvoreni snimku Dokongeni
(zaznamenani zapisu a jeji nasledné vynulovani zalohovaného disku, inkrementalni
do dirty bitmapy) v rdmci jedné atomické ktery bude vyuzit jako zdroj zalohy disku
operace dat pro vyslednou zalohu Y

Obréazek 5.3: Vizualizace vzniku nekonzistentni zalohy bez ziskani obsahu
dirty bitmapy a vytvoreni snimku disku v rdmci jedné atomické operace

Umisténi vysledné zalohy je urceno parametrem prikazové radky —-backup-

path-prefix, ve kterém je vytvorena slozka s nazvem virtualniho stroje,
ktera dale obsahuje slozku s nazvem zalohovaného disku, ve které jsou ulo-
zeny samotné zalohy disku.

Vytvoreni inkrementéalni zalohy predem nakonfigurovaného (viz 5.4.3)
virtualniho stroje s nazvem debianl0 je mozné spustit z prikazové radky
pomoci nasledujictho prikazu:
gemu-backuper debianl0 inc --backup-path-prefix /mnt/backups

Ukazka kodu 5.3: Vytvoreni inkrementalni zalohy virtudlniho stroje

V pripadé pozadavku na vytvoreni plné zalohy je nutné parametr inc
nahradit parametrem full. Kompletni dokumentace dostupnych parametri
zalohy je obsazena v priloze C.

5.4.5 Obnova dat

Dalsi funkcionalitou néstroje je obnova disku z plné ¢i inkrementalni zélohy;,
ktera muze byt provedena do ptvodniho nebo nového uloziste.
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Obnova dat funguje na principu sestaveni vSech zéloh (od posledni plné
az do vybrané) do objektu reprezentujictho virtudlni disk, kde jedna zdloha
reprezentuje jednu vrstvu disku, pri¢emz novéjsi vrstva mé vyssi prioritu nez
starsi. Pri pozadavku na ¢teni z tohoto objektu je na zakladé priorit vybrana
vrstva, ze které budou data prectena (viz 5.4). Toto FeSeni umoznuje rych-
lou kombinaci vice zaloh bez nutnosti jejich predchoziho ulozeni do nového
souboru.

Vistva 1 [ ] L 1
Vistva 2 L 1N BN

Vistva 3 [ 1N [ ]

Vrstva 4 - - .

(plna zaloha)

1 Data obsazena v zaloze B Data pouzita k obnove

Obrézek 5.4: Priklad virtualniho disku vytvoreného k obnové

Tato funkcionalita je zamyslena predevsim pro obnovu puvodniho disku,
kterou je mozné provést pouze v pripadé vypnutého virtualniho stroje. Pro
ucely prochazeni obsahu zalohy je ale mozné sestavit vyslednou podobu za-
lohy do libovolného umisténi, ze kterého miize byt nasledné pripojena pomoci
béznych néastroju operaéniho systému GNU/Linux.

Obnoveni zalohy do ptvodniho ulozisté je mozné spustit nasledujicim
prikazem:
gemu-backuper debianl0 build-img --restore

--backup-path-prefix /mnt/backups
--drive /dev/drbd/by-res/vm-100-disk-0/0

--datetime 2021-05-04T14:12:00
--output /dev/drbd/by-res/vm-100-disk-0/0

Ukazka koédu 5.4: Obnova zélohy do ptivodniho virtualniho disku
e debianl10 - Nazev virtualniho stroje, pro ktery byla vytvorena zaloha
e build-img - Pozadavek na sestaveni obrazu disku ze zalohy

e —-restore - Predani informace o tom, zZe se jedna o obnovu dat na
puvodni disk. Na zakladé tohoto parametru bude pristé vynuceno pro-
vedeni plné zalohy, jelikoz po obnové neni mozné jednodusSe navazat
na predchozi sekvenci inkrementalnich zaloh.
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« —-backup-path-prefix - Cesta ke korenové slozce obsahujici zalohy
virtualnich stroji

e --drive - Absolutni cesta k disku, ktery bude obnovovan (shodné jako
parametr filename v konfiguranim souboru)

« --datetime - Cas ve formatu ISO 8601 s presnosti na sekundy, na za-
kladé kterého bude vybrana pouzita zaloha pro sestaveni obrazu disku.
Pokud neexistuje zaloha ve zvoleném case, tak je vybrana nejblizsi
starsi.

e —-output - Umisténi vysledného obrazu disku, ktery je mozné ulozit
do blokového zarizeni nebo samostatného souboru. Pii obnové zalohy
na puvodni disk by mélo byt shodné jako hodnota parametru --drive.

5.5 Integrace do Proxmox Virtual Environ-

ment

Posledni fazi vyvoje byla integrace celého feSeni do virtualizac¢ni platformy
Proxmox VE ve verzi 6.3-1. Ackoliv je velmi pravdépodobné, Ze vyvinuty
patch pujde aplikovat i na nasledujici verze Proxmoxu VE, tak neni mozné
tuto kompatibilitu zarucit, a proto je pro bezproblémové nasazeni doporu-
¢ena zminénd verze.

Integrace se skladala predevsim z rozsiteni platformy o podporu pro vy-
vinuty nastroj, a integrace ptimo do webové administrace. Tato modifikace
je instalovana metodou aplikace patche pomoci nastroje patch, diky ¢emuz
nebylo v ramci prace potfeba modifikovat instalacni obraz Proxmoxu VE.
Tento patch je dodavan spolu s textem bakalarské prace na prilozeném CD
v souboru pve.patch (viz 6.1.3).

V ramci aplika¢ni logiky napsané v programovacim jazyce Perl 5 byl
upraven zdrojovy kod slouzici k vytvareni a obnové zaloh. K tomuto tcelu
byl vyuzit jiz stavajici modul VZDump, ktery implementuje podporu pro zalo-
hovani stejnojmennym néastrojem. V tomto modulu byly upraveny soubory
VZDump/Common . pm a VZDump/QemuServer . pm.

V prvnim souboru byla implementovana podpora pro planovani vytvo-
feni zadloh vybranych virtualnich stroji ve zvoleném case, coz zahrnovalo
predevsim vygenerovani prikazu pro spusténi vyvinutého nastroje misto vy-
choziho nastroje VZDump.

V druhém souboru VZDump/QemuServer.pm byla rozsifena pouze funkce
restore_vma, kterd slouzi k provedeni zalohy zvoleného virtudlniho stroje.
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V ramci této funkce bylo priddno podminéné spousténi vyvinutého nastroje,
ktery je vyuzit v pripadé, zZe je pro vybrany virtualni stroj nakonfigurovan.

V ramci integrace tiprav do rozhrani webové administrace byly déle upra-
veny moduly QemuServer, Storage a API2.

V prvnim modulu doslo k tpraveé souborti QemuServer/Drive.pm a Qe-
muServer . pm. Upravy v prvnim souboru pfidévaji moznost konfigurace nové
pridanych parametri disku (obr. 6.1 a 6.2). V souboru QemuServer.pm byla
implementovana podpora pro ulozeni novych parametrtt do konfigura¢niho
souboru virtualniho stroje, a jejich opétovné nacteni. Déle je v tomto sou-
boru implementovana podpora pro automatickou konfiguraci disk ve vy-
vinutém zalohovacim néstroji, a také spousténi samotné obnovy vybrané
zalohy do ptivodniho disku.

V modulu Storage byly upraveny soubory Storage.pm a Storage/Plu-
gin.pm. V prvnim souboru doslo k rozsifeni reguldrniho vyrazu pro vyhle-
davani soubort se zalohami, do kterého byla priddna podpora pro novou
priponu zéloh .img.inc, kterd je pouzivana pro inkrementalni zalohy. Ve
druhém souboru byla implementovana podpora pro adresafovou strukturu
umisténi zaloh, kterd je vyvinutym néastrojem c¢lenéna do slozek na zédkladé
nazvu virtualniho stroje a absolutni cesty k zdlohovanému disku. Déale byla
v tomto souboru rozsirena funkce pro mazani zaloh, ktera v pripadé smazani
jedné zalohy smaze vSechny i zalohy, které jsou na smazané zaloze zavislé.

V poslednim zminéném modulu API2 byly upraveny soubory API2/Qemu. pm
a API2/Storage/Content.pm. V souboru API2/Qemu.pm byla pridana pod-
pora pro predani nazvu obnovovaného disku z webového rozhrani, ktery
je nasledné vyuzit v souboru QemuServer.pm pro spusténi obnovy disku.
Druhy soubor API2/Storage/Content.pm implementuje zmény souvisejici
s mazanim zalohy z webové administrace. Tyto zmény zahrnuji predavani
identifikatoru virtualniho stroje do funkce vdisk_free v souboru Storage/-
Plugin.pm, jelikoz vyvinuty nastroj vyzaduje tuto informaci ke spravnému
nacteni konfigurace pro konkrétni virtualni stroj.
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x PRO MO X virual Environment 6 2-4

UV W Virtual Machine 100 (VM 100) on node ‘pve’
B8 Datacenter
& Summary Backup now Restore
BB pve
G 100 (vM 100) »- Console Name
101 (VM 101) & Hardware

%3"“"”“ {pve) & Cloud-nit
£, backups_storage (pve
S iocal pve)

=% my_vdb (pve) = Task History
g;\my_vdb_lvm (pve) ® Monitor

S5 my_vdb_thin (pve)

© Options

B Backup
13 Replication
D Snapshots
U Firewall

of' Permissions

Logs

vzdump-qemu-100-2021...
vzdump-gemu-100-2021....
vzdump-qemu-100-2021...
vzdump-gemu-100-2021...
vzdump-qemu-100-2021...
vzdump-qemu-100-2021...

=R P L Create VM | & Create CT

tart O Shuidown ». Console

Remove  Show Configur

Drive

_dev_my__vdb__hm_vm-100-disk-0
_dev_my__vdb__vm_vm-100-disk-1
_dev_my__vdb__Ivm_vm-100-disk-0
_dev_my__vdb__hm_vm-100-disk-1
_dev_my__vdb__lvm_vm-100-disk-0
_dev_my__vdb__hm_vm-100-disk-1

Storage:  backups
Date
2021-04-06 15:26:14
2021-04-06 15:26:15
2021-04-06 15:28:10
2021-04-06 15:28:11
2021-04-06 15:32:48
2021-04-06 15:32:49

Mare

Format

img

img.inc
Img.inc
img.inc

Img.inc

@ Help

1.00 GiB
3.00 GIB
37.13 MiB
98.38 MiB
92.25 MiB
12375 MiB

Obrazek 5.5: Upraveny seznam provedenych zaloh

Samotné upravy webové administrace byly provedeny v souboru js/p-
vemanagerlib. js. Predmétem uprav bylo predevsim pridani novych poli do

zminéného privodce pro vytvoreni virtualniho stroje. Dalsi vizualni tprava

spocivala v upraveni seznamu provedenych zaloh, kam byl ptfidan sloupec

Drive (obr. 5.5), ktery zobrazuje pro jaky disk byla zdloha vytvorena, diky

¢emuz je umoznéna obnova pouze zvoleného disku.
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6 Instalace a oveéreni
funkénosti reseni

Pro ovéreni funkénosti vyvinutého reseni je potieba provést nejprve jeho in-
stalaci, ktera se sklada z vice ¢asti. Prvni je instalace upravené verze QEMU,
kterd implementuje rozsirené moznosti prace s dirty bitmapami (viz 5.3). N&-
sledné je nutné provést instalaci vyvinutého nastroje, ktery slouzi k vytvareni
a obnovu plnych a inkrementélnich zaloh virtudlnich stroju v QEMU/KVM
(viz 5.4). Posledni ¢asti je aplikovani patche na existujici instalaci Proxmoxu
VE, ktery pridava podporu pro zalohovani virtualnich stroji provozovanych
na této platformé piimo z jejtho webového rozhrani.

6.1 Instalace

Instalace vypracovaného teseni se skldda z instalace upravené verze QEMU
do prostiedi Proxmox Virtual Environment, instalace zalohovaciho néastroje,
a aplikovani patche na Proxmox VE. Vsechny uvedené prikazy jsou prova-
dény z domovského adresire uzivatele root (/root), pokud neni uvedeno
jinak. V prikladech je jako IP adresa vzdaleného Proxmox VE serveru uve-
dena 192.168.1.131, kterou je potfeba zménit na zakladé vlastni konfigu-
race sité. Cesta /media/cdrom oznacuje korenovy adresar prilozeného CD.
Déle uvedeny postup predpoklada, Ze je instalace provadéna z operac¢niho
systému GNU /Linux, na kterém jsou nainstalovdny nastroje scp a ssh.

6.1.1 Instalace QEMU v prostredi Proxmox VE

Instalace upravené verze QEMU probiha z ptipraveného instalac¢ni souboru
pve-gemu-kvm_5.2.0-5_amd64.deb na prilozeném CD, ktery je nejdrive po-
tfeba zkopirovat na Proxmox VE server pomoci nastroje scp.
user@local:/media/cdrom# scp pve-gemu-kvm_5.2.0-5_amd64.deb

root@192.168.1.131:/root
pve-gemu-kvm_5.2.0-5_amd64.deb 100% 21MB 2.9MB/s 00:09

Ukazka kodu 6.1: Ukéazka zkopirovani instala¢niho souboru QEMU na server

Nyni se pripojime na server, a nainstalujeme zkopirovany instala¢ni sou-
bor pomoci nastroje dpkg. Poté je nutné restartovat sluzbu pvedaemon po-
moci nastroje systemctl, ¢imz dojde k pouziti upravené verze QEMU. Po-
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kud jiz v této fazi byly spustény néjaké virtualni stroje, tak je potieba provést
jejich vypnuti a opétovné zapnuti, bez kterého pro tyto virtualni stroje ne-
dojde k aplikovani zmén.

user@local:/media/cdrom# ssh root@192.168.1.131 # Pfipojeni na server
root@pve:~# dpkg -i pve-qemu-kvm_5.2.0-5_amd64.deb
(Reading database ... 121632 files and directories currently
— installed.)
Preparing to unpack pve-qemu-kvm_5.2.0-5_amd64.deb
Unpacking pve-qemu-kvm (5.2.0-5) over (5.2.0-5-7)
Setting up pve-gemu-kvm (5.2.0-5)
(zkraceno)
root@pve:~# systemctl restart pvedaemon pveproxy
root@pve :~#

Ukazka kodu 6.2: Ukazka instalace upravené verze QEMU

V aktualni fazi je nainstalovdna upravena verze QEMU implementu-
jici pot¥ebné zmény. Usp&snost instalace miizeme ovéfit tak, Ze za pomoci
webové administrace Proxmox VE vytvorime a spustime libovolny virtu-
alni stroj s pevnym diskem, na ktery neni potieba instalovat operacni sys-
tém. Nasledné je mozné na server zkopirovat pripraveny skript pro ovéreni
korektni instalace QEMU, ktery je na prilozeném CD ulozen pod nazvem
check-gemu-install.sh. Tento skript nasledné spustime, a jako parametr
predame cestu ke QMP socketu, ktery je v pripadé platformy Proxmox VE
umistén v adresari /run/qemu-server, a jeho nazev je slozen z identifikdtoru
virtualniho stroje a pripony qmp.
user@local:/media/cdrom# scp -r check-qemu-install.sh

root@192.168.1.131:/root
user@local:/media/cdrom# ssh root@192.168.1.131 # Pfipojeni na server

root@pve:~# bash ./check-qemu-install.sh /run/qemu-server/100.qgmp
Modified version of QEMU has been installed successfully!

Ukazka kodu 6.3: Ovéreni spravné kompilace a instalace pve-qemu
Pokud bude vystup posledniho ptikazu shodny s uvedenym prikladem,
tak byla upravena verze QEMU nainstalovana tspésné. V opacném pripadé

bude vypsan text ERROR, ktery signalizuje, Ze byla instalace provedena
chybné, a je nutné ji opakovat.

6.1.2 Instalace nastroje pro vytvareni zaloh

Na stroj s nainstalovanym Proxmox VE zkopirujeme adresar gemu-backuper,
pripojime se na server, a nainstalujeme balicek bali¢ek python3-setuptools,
ktery umozni instalaci vyvinutého nastroje. Nasledné se pomoci nastroje cd
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presuneme do slozky gemu-backuper, a spustime instalaci nastroje pomoci
prikazu python3 setup.py install -f.

Uspésnost instalace lze ovétit spusténim pifkazu gemu-backuper --help,
ktery vypise napovédu k tomuto néastroji.

user@local:/media/cdrom# scp -r gemu-backuper root@192.168.1.131:/root
config.py 100 8386 7.2MB/s 00:00bitmap.py
100 3092 4.6MB/s 00:00

(zkraceno)
user@local:/media/cdrom# ssh root@192.168.1.131 # P¥ipojeni na server
root@pve:~# apt install python3-setuptools
Reading package lists... Done
Building dependency tree

(zkraceno)
Unpacking python3-setuptools (40.8.0-1)
Setting up python3-setuptools (40.8.0-1)
root@pve:~# cd gemu-backuper
root@pve:~/qemu-backuper# python3 setup.py install -f
running install
running bdist_egg

(zkréaceno)
Processing dependencies for gemu-backuper==1.0.0
Finished processing dependencies for qgemu-backuper==1.0.0
root@pve:~/qemu-backuper# gemu-backuper --help
usage: gemu-backuper [-h] [-p [{proxmox}]]

[--config [CONFIG]]
vm_name {full,inc,config,build-img,check}

positional arguments:
vm_name Name of the virtual machine. In proxmox it’s an VM ID

(zkréaceno)

Ukéazka kodu 6.4: Instalace nastroje pro vytvareni zaloh

6.1.3 Integrace reseni do Proxmox VE

Nyni je mozné provést aplikaci patche na Proxmox VE, diky které bude
mozné spravovat zalohy primo z webové administrace. Proxmox VE musi
byt nainstalovan pomoci oficidlniho instalacniho obrazu ve verzi 6.3-1 [91]
bez provedenych aktualizaci. Pokud tato podminka nebude dodrzena, tak
hrozi riziko nemoznosti aplikovani patche.

Na stroj, kde je nainstalovan Proxmox VE zkopirujeme patch pve.patch
z prilozeného CD, a nasledné ho aplikujeme pomoci nastroje patch. Poté je
opét vyzadovano restartovani sluzeb pvedaemon a pveproxy.

user@local:/media/cdrom# scp -r pve.patch root@192.168.1.131:/root
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pve.patch 100% 18KB 965.0KB/s 00:00
root@pve:~# patch --forward -pl --batch -d /usr/share/ < pve.patch
patching file usr/share/perl5/PVE/API2/Qemu.pn

(zkréaceno)
patching file usr/share/perl5/PVE/VZDump.pm
patching file usr/share/pve-manager/js/pvemanagerlib.js
root@pve:~# systemctl restart pvedaemon pveproxy
root@pve :~#

Ukéazka kodu 6.5: Ukazka tspésné aplikace patche

Pokud byla aplikace patche tispésné, tak se po kliknuti na tlac¢itko Cre-
ate VM v pravém hornim rohu zobrazi modifikovany formuldr pro vytvoreni

T

virtualniho stroje (obr. 6.1).

Create: Virtual Machine

Em o
Node: pve Resource Poo
WM ID: 100

Name

Enable QEMU
backuper:

@ Help Advanced

Obrazek 6.1: Modifikovany formular pro vytvoreni virtualniho stroje na plat-
formé Proxmox VE

6.2 Nasazeni do prostredi virtualniho stroje

Nasazeni vyvinutého feseni pro virtualni stroj je plné integrovano do webové
administrace Proxmox VE, a jeho konfigurace je soucasti formulate pro vy-
tvoreni nového virtualniho stroje.
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6.2.1 Konfigurace virtualniho stroje v Proxmox VE

Aby bylo mozné zalohovat virtualni stroj pomoci vyvinutého feseni, tak je
na uvodni obrazovce vytvareni virtudlniho stroje (obr. 6.1) nutné zaskrtnout
pole Enable QEMU backuper. Ddle je potieba na zdlozce Hard Disk vybrat
format RAW (viz 5.1), a zaskrtnout pole Enable dirty bitmap. V nésle-
dujicich textovych polich je mozné konfigurovat jednotlivé parametry dirty
bitmapy a LVM snimku (obr. 6.2). Na zavér je nutné provést spusténi nové
vytvoreného virtualniho stroje, ¢imz dojde k automatické konfiguraci na-
stroje pro vytvareni zaloh. Bez tohoto kroku nebude zaloha pomoci vyvinu-
tého néstroje provedena (viz. 6.2.2).

Create: Virtual Machine

General os System Hard Disk CPU

Bus/Device: scsl 1] Cache: Default (Mo cache)
SCSI Controller:  VirtlO SCSI Discard
Storage backups

Disk size (GIB): | 256

Format: Raw disk image (raw)

Enable dirty
bitmap

Dirty bitmap
granularity:

65536

Dirty bitmap

Jetelpve/bitmaps/qyamcuzy. bitmay
storage path: P psiqy ¥ P

LVM snapshot
size during
backup (passed | 3G

Ivcreate -L):

@ Help Advanced Back

Obrézek 6.2: Modifikovany formulat pro definici disku pti vytvareni virtual-
niho stroje v platformé Proxmox VE

Pokud nebylo zalohovani pomoci vyvinutého feseni zapnuto pri vytva-
feni virtualniho stroje, tak je stale mozné provést dodatecnou konfiguraci
skrz odpojeni disku pomoci tlacitka Detach, ¢imz vznikne Unused Disk.
Nasledné se po kliknuti na tlacitko Edit zobrazi formular pro opétovné pri-
pojeni disku k virtudlnimu stroji, kde je mj. umoznéna kompletni konfigurace
dirty bitmapy podobné jako je tomu u pridavani uplné nového disku.

Pomoci formulart pro vytvoreni nového virtualniho stroje i pridani no-
vého disku do jiz existujictho virtudlniho stroje je mozné konfigurovat gra-
nularitu dirty bitmapy, cestu na souborovém systému, kde bude ulozena, a
pokud je pro virtualni disk vyuzito tlozisté LVM, tak je dale mozné nastavit
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velikost snimku, ktery bude vytvoren pred spusténim procesu zalohy.

Dirty bitmap granularity

Parametr definujici granularitu dirty bitmapy, kterd je ve vychozim stavu
nastavena na doporucenou hodnotu 65536 (viz 2.2.1).

Dirty bitmap storage path

Cesta pro persistentni ulozeni dirty bitmapy pii vypnuti virtudlniho stroje.
Ve vychozim stavu je nastavena do slozky /etc/pve/bitmaps, kterd je sdi-
lena napri¢ celym Proxmox VE clusterem, coz umozni snadnou migraci vir-
tualniho stroje na jiny hypervizor v clusteru. Nazev souboru je ve vychozim
stavu nahodné vygenerovan, a jeho manualni zvoleni neni vyzadovano.

LVM snapshot size during backup

Tento parametr definuje velikost LVM snimku, a omezuje mnozstvi dat, které
muze virtualni stroj zapsat v pribéhu zalohy. Hodnota je pfimo predavana
pomoci parametru -L prikazu lvcreate, a je nutné za c¢iselnou hodnotu
doplnit i jeji jednotku [92]. Pokud je detekovano pouziti tlozisté LINSTOR,
tak je toto konfiguracni pole skryto.

6.2.2 Konfigurace nastroje pro vytvareni zaloh

Néastroj pro spravu zaloh je v pripadé pouziti s platformou Proxmox VE
nakonfigurovan plné automaticky pri kazdém spusténi virtualniho stroje, a
neni tudiz potieba zadnd manudalni konfigurace.

Tato autokonfigurace zajisti detekci cesty k socketu QMP monitoru, a
nasledné pridani vsech diski véetné jejich konfigurace. V pripadé, ze au-
tokonfigurace selze, tak je proces spousténi virtualniho stroje prerusen, a
uzivatel je o této skutecnosti informovan cervenym zaznamem ve spodni
¢asti webové administrace v sekci Logs - Tasks, kde je mozné dvojitym
kliknutim zobrazit podrobné informace o chybé. Diky tomu je zajiSténa spo-
lehliva funkcnost celého teseni, a korektni konfigurace kazdého spusténého
virtualniho stroje.
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7 Vykonnostni testy

Vyvinuté feseni bude v rdmci vykonnostnich testi srovnano s vychozim na-
strojem VZDump, ktery je mozné v Proxmox VE vyuzivat bez nutnosti
instalace dalsich nastroji, a nové vyvinutym oficidlnim feSenim Proxmox
Backup Server (viz 4.2.2), ktery jiz na rozdil od VZDumpu podporuje vy-
tvareni inkrementalnich zaloh.

Déle bude do srovnani zahrnut komunitni patch pro VZDump [93], ktery
pridava podporu pro vytvareni diferencialnich zaloh, a funguje na principu
srovnavani zalohovaného disku s posledni plnou zalohou pomoci nastroje
pve-xdelta3 [94]. Ackoliv je tato metoda tvorby diferencidlni zélohy vypo-
¢etné narocna, tak se do vydani Proxmox Backup Serveru jednalo o jediny
zpusob, kterym bylo v Proxmox VE mozné vytvaret jiny nez plny typ zaloh.

7.1 Specifikace prostredi

Veskera méreni budou probihat na serveru DELL PowerEdge R820 se ¢tyrmi
fyzickymi procesory Intel Xeon E5-4620 v2 na frekvenci 2.6 GHz a 251 GiB
RAM typu DDR3. Pro disky virtualnich stroju je vyuzito distribuované si-
tové disku LINSTOR, které je nainstalovano na shodném serveru, a vyuziva
hardwarovy RAID radi¢ DELL PERC H710 s dostupnou kapacitou 557 GiB,
ze kterého je alokovano 500 GiB pouze pro LINSTOR. Pro ukladani zaloh
je vyuzito sifové tlozisté NFS o celkové kapacité 1 TiB, které je k zalohova-
nému serveru pripojeno sitovou linkou o rychlosti 10 Gb/s, a dosahuje zapisu
o rychlosti 109 MB/s a ¢teni o rychlosti 117 MB/s.

7.2 Metodika méreni

Predmeétem zélohy je vzdy nesystémovy disk spusténého virtualniho stroje
v Proxmox VE, diky ¢emuz je mozné presné kontrolovat zapis dat, jelikoz
nainstalovany operac¢ni systém neovliviiuje méfreni svymi vlastnimi zapisy.
Pouzity virtualni stroj mé k dispozici virtudlni osmijadrovy procesor a 8 GB
RAM. Pred kazdou zalohou je disk zaplnén ndhodnymi daty z blokového
zalizeni /dev/urandom pomoci nasledujiciho prikazu:

dd if=/dev/urandom of=/dev/vdb bs=4M

Ukazka kodu 7.1: Prikaz pouzity pro zaplnéni celého disku nahodnymi daty
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Pokud je disk zaplnén jen z casti, tak je proveden opakovany zapis na-
hodnych dat o velikosti 4 MiB na nahodné pozice disku. V pouzitém skriptu
je parametrem WRITE_COUNT nastaven pocet opakovani ndhodnych zapist,
ktery je vypocten jako podil pozadovaného mnozstvi zapsanych dat a veli-
kosti zapsanych dat v jednom cyklu. Pro zapis 1 GB dat je hodnota stano-
vena na 250, pro zapis 3 GB dat na 750, a pro zapis 30 GB dat na 7500.

# Ziskéani celkové velikosti za&lohovaného disku

DISK_SIZE_BYTES=$(($(cat /sys/class/block/vdb/size) *\
$(cat /sys/class/block/vdb/queue/physical_block_size)))

# Polet zapisovjch operaci o~velikosti 4 MiB (zéapis 1 GB dat)
WRITE_COUNT=250

# Velikost zapsanjch dat v~jednom cyklu
BLOCK_SIZE=4194304 # 4 MiB

# Cyklus pro zapis pozZadovaného pocltu blokd na nédhodné pozice
— disku
for RANDOM_POS in \
‘shuf -i 0-$(($DISK_SIZE_BYTES/$BLOCK_SIZE)) \
-n $WRITE_COUNT ‘; do

dd if=/dev/urandom of=/dev/vdb \
bs=$BLOCK_SIZE count=1 \
oflag=seek_bytes seek=$(($RANDOM_POS*$BLOCK_SIZE))
done

Ukazka kodu 7.2: Skript pouzity pro zaplnéni ¢asti disku nahodnymi daty

Pokud je v rdmci méfeného scénare sledovan i cas zalohy pri méreni
poklesu dostupného vykonu ¢teni a zapisu ve virtualnim stoji, tak jsou tyto
testy provedeny v samostatnych opakovanich.

V ramci prvniho testu je vzdy sledovan pouze celkovy cas zalohy disku
bez dalsich vlivii. V druhém testu je po spusténi zalohy spustén test vykonu
zdpisu pomoci ndstroje dd. Ucelem je zkouméni poklesu vykonu zdpisu ve
virtudlnim stroji v prubéhu zalohy oproti namétrené referenéni hodnoté (viz
déle), a vliv tohoto vykonnostniho testu na celkovy cas zalohy. V poslednim
opakovani je v prubéhu zalohy spusténo méreni vykonu ¢teni pomoci nastroje
hdparm, jehoz tcelem je zjisténi poklesu vykonu éteni ve virtudlnim stroji
vidi naméfenému referenénimu vykonu (viz déle), a jeho vliv na ¢as zalohy.
Jelikoz test hdparm trva pouze jednotky sekund, tak je spoustén v cyklu po
celou dobu zalohy, coz umoznuje pozorovat vliv tohoto testu na cas zalohy.
Uvedené hodnoty naméreného dostupného vykonu ¢teni jsou vypocteny jako
aritmeticky primeér ze vSech cykli.
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# Méreni vjikonu zapisu:
dd if=/dev/zero of=/dev/vdb bs=4M status=progress

# Méreni vykonu cCteni:
hdparm -Tt /dev/vdb

Ukézka kodu 7.3: Prikazy pouzité pro méreni vykonu zapisu a ¢teni

U vsech zélohovacich feseni kromé Proxmox Backup Serveru, ktery ma
vynuceny kompresni algoritmus zstd, je komprese zaloh vypnuta. Divodem
je, ze vyvinuté feseni kompresi dat nepodporuje, a vypnuti komprese u ostat-
nich feseni ma za tucel zajisténi co mozna nejpodobnéjsich podminek pro
vsechna zalohovaci feseni. Navic jsou vzdy predmétem zalohy nahodnéa data,
u kterych neméa komprese vyrazny dopad na vyslednou velikost dat, a zpt-
sobovala by akorat vykonnostni handicap pro dané feseni.

Aby bylo mozné komunitni patch pro VZDump, ktery podporuje pouze
diferencialni zalohy, srovnavat s ostatnimi feSenimi, které podporuji pouze
inkrementéalni zalohy, tak je tento typ zaloh nasleduje vzdy po vytvoreni
plné zalohy. Diky tomu jsou oba typy zaloh zaménitelné, a je mozné je spolu
srovnavat.

U obnovy disku byl vzdy méfen pouze celkovy potiebny ¢as bez dalsich
opakovani, a probiha za vypnutého stavu virtualniho stroje. Pfed obnovou
dat je vzdy vypocitan kontrolni soucet pro cely disk, ktery je nasledné pie-
psan ndhodnymi daty. Opétovnym vypoctenim kontrolniho souctu po obnové
dat je verifikovano korektni provedeni testu.

7.3 Meérené scénare

Nejprve byl ve virtualnim stroji s diskem ve formatu RAW o kapacité 100 GB
zméren vykon Cteni a zapisu, pricemz je vysledek tohoto méreni pouzit jako
referencni vykon pouzitého disku, a slouzi k vypocteni procentualniho vy-
konnostniho propadu ulozisté ve virtualnim stroji v nasledujicich testech.
Vykon zapisu byl méfen v péti opakovanich, pricemz namérené extrémy byly
319 MB/s a 338 MB/s, a referen¢ni vykon zapisu byl aritmetickym priumé-
rem vSech opakovéani stanoven na 329 MB/s. Vykon ¢teni byl vzhledem ke
kratkému trvani testu méren ve dvaceti opakovanich. Namérené extrémy
dosahovaly hodnot 310 MB/s a 335 MB/s, a aritmetickym pramérem byl
referencni vykon ¢teni stanoven na 321 MB/s.

Veskeré mérené scéndre jsou provadény pro virtualni disky o kapacitach
10 a 100 GB, které byly zvoleny jako typické velikosti diskii v podnikovém
prostiedi. Disk o velikosti 10 GB reprezentuje napt. systémovy disk, ktery je
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vyuzivan pouze pro operacni systém a nainstalované aplikace. Naopak disk

o velikosti 100 GB reprezentuje datové ulozisté, které je vyuzivano napr.

pro ukladani uzivatelskych dat, ktera jsou na server nahravana koncovymi

uzivateli skrz provozovanou sluzbu.

7.3.1 Plna zaloha

Zéakladnim scénarem je vytvoreni plné zélohy, ktera je vyzadovana pro vsechny

ostatni typy zaloh.

Zéalohovaci Teseni Cas Cas Naméreny Cas Nameéreny
zalohy zalohy | vykon zapisu zalohy vykon ¢teni
bez pri ve VM pri ve VM

méfeni || méfeni | (zména vadi méfeni | (zména vaci

vykonu zZapisu referencnim ¢teni referencnim

hodnotam) hodnotam)

VZDump Im 51s 2m 7s 87 MB/s 2m 11s 243 MB/s
(-73,6 %) (-24,3 %)

Proxmox Backup | 1m 38s || 1m 44s 105 MB/s Im 58s 223 MB/s
Server (-68,1 %) (-30,5 %)
Komunitni patch | 1m 53s 2m 3s 111 MB/s 2m 12s 226 MB/s
pro VZDump (-66,3 %) (-29,6 %)
Vyvinuté feSeni | 1m 5ls || 2m 44s 120 MB/s Im 50s 180 MB/s
(-63,5 %) (-43,9 %)

Tabulka 7.1: Vysledek méreni zalohovacich teSeni pro plnou zalohu disku
o velikosti 10 GB

7 tabulky namérenych hodnot 7.1 vyplyva, ze je vyvinuté feseni pfi za-
loze disku o kapacité 10 GB shodné vykonné jako nastroj VZDump i jeho

komunitni patch. Presto byl nejrychlejsi Proxmox Backup Server, ktery vy-

tvoril plnou zélohu disku o 14 sekund rychleji. Horsi vykon u vyvinutého

nastroje je zpusoben tim, ze je pred zalohou kazdého disku vytvoren jeho
snimek, coz v zavislosti na velikosti zalohovaného disku muze trvat jednotky
az nizsi desitky sekund. Konkrétné v tomto scénéri byla namérena rezie na

vytvoreni snimku 8 sekund. Déle je nutné po dokonceni vytvareni zalohy

tento snimek opét smazat, aby zbytecné nevyuzival fyzické tlozisté, coz ty-

picky trva 2-3 sekundy. Tato rezie je konstantni bez ohledu na provadény typ
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zalohy, a je tudiz pozorovatelna pouze pri takto kratkych casech vytvareni

zalohy.

Zéalohovaci Teseni Cas Cas Nameéreny Cas Nameéreny
zalohy zalohy | vykon zapisu zalohy vykon ¢teni
bez pri ve VM pri ve VM

méreni | méfeni | (zména vuci méreni | (zména viaci

vykonu zapisu referen¢nim Cteni referenénim

hodnotam) hodnotam)

VZDump 19m 3s 22m Os 102 MB/s 20m 32s 219 MB/s
(-69,0 %) (-31,8 %)

Proxmox Backup | 21m 24s || 23m 46s 76 MB/s 23m 15s 209 MB/s
Server (-76,9 %) (-34,9 %)
Komunitni patch | 19m 9s || 22m 3s 104 MB/s 20m 28s 208 MB/s
pro VZDump (-68,4 %) (-35,2 %)
Vyvinuté feseni | 15m 37s || 19m 15s | 103 MB/s 15m 48s 160 MB/s
(-68.7 %) (-50,2 %)

Tabulka 7.2: Vysledek méreni zalohovacich teSeni pro plnou zalohu disku
o velikosti 100 GB

Plnou zalohu 100 GB disku provedlo vyvinuté reseni nejrychleji, ¢imz je
potvrzeno predchozi tvrzeni. Rezie na vytvoreni a nasledné smazani snimku
je u casu v radu desitek minut zanedbatelna, diky ¢emuz se plné projevil
vykon vytvareni plné zalohy, ktery je ze vSsech mérenych reseni nejlepsi.

Nevyhodou vyvinutého feseni je, ze dostupny vykon ¢teni ve virtualnim
stroji omezuje nejvice, coz je dano predevsim odlisSnymi technikami tvorby
zalohy. Proxmox Backup Server, VZDump i jeho komunitni patch vyuzivaji
k tvorbé zalohy piimou spolupraci s QEMU. Za predpokladu, ze virtualni
stroj precte data z disku, tak jsou tato data vyuzita i k tvorbé zalohy, a tudiz
neni nutné, aby zalohovaci reseni provedlo opakovany pozadavek na precteni
téchto dat z disku. Tuto optimalizaci vyvinuté feseni nevyuziva z divodu
jeho vysoké technické nérocnosti, jehoz implementace by vyzadovala roz-
sahlé tpravy v QEMU a zaroven podporu pro tvorbu zalohy z dat ¢tenych
z ndhodnych pozic disku, kterd je komplikovand zejména pti tvorbé inkre-
mentalni zalohy, kde neni predem znama pozice zalohovanych dat v souboru
s vytvarenou zalohou.
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7.3.2 Vytvoreni inkrementalni/diferencialni zalohy
(1 GB zména dat)

Druhym scénéfem je méreni inkrementalni a diferencialni zalohy pti zmeé-
nach o rozsahu 1 GB dat od posledni plné zalohy. Takova zména dat mize
odpovidat napt. prirtistku soubort s logy za jeden den.

Z&alohovaci reseni Cas
VZDump nepodporuje
Proxmox Backup Server 7s
Komunitni patch pro VZDump 9m 5H4s
Vyvinuté reseni 15s

Tabulka 7.3: Vysledek méfeni zalohovacich feseni pro inkrementélni/diferen-
cidlni zélohu disku o velikosti 10 GB se zménou 1 GB

Inkrementélni zalohu disku o kapacité 10 GB se zménou 1 GB dat od
posledni plné zalohy nejrychleji vytvoril Proxmox Backup Server. Vyvinuté
reSeni vytvorilo zalohu za dvojnasobny cas, coz je opét dano rezii pro vy-
tvoreni a smazani snimku zalohovaného disku, ktera se nejvice projevuje pti
takto kratkych casech zalohy. Nejpomalejsiho ¢asu dosahl komunitni patch
pro VZDump, ktery provadi detekci rozdilnych dat viici posledni plné zaloze
az pri pozadavku na vytvoreni diferencialni zalohy, a na rozdil od ostat-
nich feseni nevyuziva dirty bitmapu. K tomuto tc¢elu komunitni patch pro
VZDump vyuziva nastroj pve-xdelta3, ktery pri detekci rozdilnych dat do-
sahuje vykonu pouze 5-13 MB/s, ktera je dana jeji vypocetni narocnosti. Ve
fazi, kdy neni nastrojem detekovan rozdil dat, tak je vykon tvorby zalohy
shodny s namérenymi hodnotami v pripadé vytvareni plné zalohy.

Vzhledem k rychlosti vytvoreni zaloh vyvinutym feSenim a Proxmox Bac-
kup Serverem nebylo mozné zmétit pokles dostupného vykonu zapisu a ¢teni
ve virtualnim stroji pri tvorbé zalohy, jelikoz toto docasné vytizeni disku bylo
vykompenzovano pomoci I/O cache opera¢niho systému ve virtudlnim stroji.
U komunitniho patche pro VZDump neni pokles dostupného vykonu uveden,
jelikoz se vyrazné lisi v kazdé z popisovanych fazi, a jeho aritmeticky primeér
neni vypovidajici. Pokud je nastrojem pve-xdelta3 detekovan rozdil v da-
tech vuc¢i posledni plné zédloze, tak vzhledem k nizké rychlosti ¢teni disku
timto nastrojem neni mozné pokles dostupného vykonu pozorovat. V pri-
padé, Ze nastroj pve-xdelta3 nedetekuje rozdilnd data vici posledni plné
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zaloze, tak je detekce rozdilu velmi rychla a zalohovany disk je ¢ten témér
shodnou rychlosti jako v pripadé tvorby plné zalohy, coz vede i ke shodnému
omezeni dostupného vykonu ¢teni a zapisu ve virtualnim stroji.

Zalohovaci Teseni Cas
VZDump nepodporuje
Proxmox Backup Server 15s
Komunitni patch pro VZDump 45m 32s
Vyvinuté reseni 16s

Tabulka 7.4: Vysledek méreni zdlohovacich feseni pro inkrementélni/diferen-
cialni zalohu disku o velikosti 100 GB se zménou 1 GB

Inkrementélni zaloha disku o kapacité 100 GB se zménou dat od posledni
plné zalohy vytvorilo vyvinuté feseni i Proxmox Backup Server v témeér
shodném case. Jak jiz bylo zminéno, tak s delsim casem zalohy dochazi
k vétsi zanedbatelnosti rezie na vytvoreni a smazani snimku disku, a proto
se nameéreny cas pro vytvoreni zalohy 10 GB a 100 GB disku lisi pouze
o jednu sekundu. Pro Proxmox Backup Server byl vii¢i vytvoreni zalohy 10
GB disku naméten dvojnasobny ¢as, coz je pravdépodobné dano nizsim vy-
konem analyzatoru dirty bitmapy nez u vyvinutého feseni, kde méla velikost
dirty bitmapy miniméalni vliv na celkovy potfebny c¢as k vytvoreni zalohy.

7.3.3 Vytvoreni inkrementalni/diferencialni zilohy
(3 GB a 30 GB zména dat)

V ramci tohoto scénare byl pro 10 GB disk zméten potiebny cas k vytvoreni
inkrementalni ¢i diferencialni zalohy se zménou 3 GB dat viici posledni plné
zaloze. Pro disk o velikosti 100 GB byla mérena zména 30 GB dat vuci
posledni plné zéloze. Uvedené hodnoty zmény dat odpovidaji 30 % z celkové
kapacity disku, a jejich tucelem je reprezentovat dvé rizné velikosti aktivné
vyuzivaného databazového serveru s velkym mnozstvi zapisovych operaci.
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Z&alohovaci Teseni Cas Cas Naméreny Cas Nameéreny
zalohy zélohy | vykon zapisu zalohy vykon ¢teni
bez pri ve VM pri ve VM
méreni | méfeni | (zména vuci méreni | (zména viaci
vykonu zapisu referenénim Cteni referenénim
hodnotam) hodnotam)
VZDump nepodporuje
Proxmox Backup 39s 39s 190 MB/s 39s 251 MB/s
Server (-42,2 %) (-21,8 %)
Komunitni patch | 28m 58s nemeéreno
pro VZDump
Vyvinuté feseni 40s 58s 190 MB/s 41s 188 MB/s
(-42,2 %) (-41,4 %)

Tabulka 7.5: Vysledek méfeni zalohovacich feseni pro inkrementélni/diferen-
cialni zalohu disku o velikosti 10 GB se zménou 3 GB dat

Inkrementélni zalohu disku o velikosti 10 GB se zménou 3 GB dat vuci
posledni plné zaloze vytvorilo vyvinuté teseni i Proxmox Backup Server

v témér shodném case, coz je dano tim, Ze obé Teseni vyuzivaji pro sle-

dovani zmén dat dirty bitmapy. Nejpomaleji vytvoril diferencialni zalohu

komunitni patch pro VZDump, coz je opét ddno odliSnou metodou detekce
zménénych dat. U komunitniho patche pro VZDump nebyl méfen dostupny

vykon zapisu a ¢teni ve virtudlnim stroji, jelikoz se ve fazi detekce rozdilnych
dat vyrazné lisi od faze, kdy jsou data shodna jako v posledni plné zaloze

(viz 7.3.2).
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Z&alohovaci Teseni Cas Cas Naméreny Cas Nameéreny
zalohy zélohy | vykon zapisu zalohy vykon ¢teni
bez pri ve VM pri ve VM
méreni | méfeni | (zména vuci méreni | (zména viaci
vykonu zapisu referenénim Cteni referenénim
hodnotam) hodnotam)
VZDump nepodporuje
Proxmox Backup | 7m 15s Tm 3s 82 MB/s Tm 1s 221 MB/s
Server (-75,1 %) (-31,2 %)
Komunitni patch | 3h 48m nemeéreno
pro VZDump
Vyvinuté feSeni | 5m 18s || 8m 49s 254 MB/s bm 10s 208 MB/s
(-22,8 %) (-35,2 %)

Tabulka 7.6: Vysledek méfeni zalohovacich feseni pro inkrementélni/diferen-
cidlni zalohu disku o velikosti 100 GB se zménou 30 GB dat

V pripadé vytvareni inkrementalni zalohy 100 GB disku se zménou 30
GB dat bylo vyvinuté feseni nejlepsi, jelikoz se na delsim ¢asovém tiseku opét
projevil vyssi vykon tvorby samotné zalohy, ¢imz byla vykompenzovana po-
tfebna rezie pro vytvoreni a smazani snimku disku. Komunitni patch pro
VZDump opét dosdhl nejhorsiho casu, coz je ddno velmi pomalym vyko-
nem tvorby diferencidlni zalohy. Pokles dostupného vykonu zapisu a ¢teni
ve virtudlnim stroji nebyl u testu komunitniho patche pro VZDump méren
ze shodného duvodu jako v predchozim pripadé.

7.3.4 Vytvoreni inkrementalni/diferencialni zalohy
(bez zmény dat)

Uéelem testu je srovnat rychlost tvorby inkrementaln{ ¢ diferencidlni zalohy,

pokud na disku od posledni zalohy neprobéhla zadna zména. Ackoliv je

tento pripad v redlné praxi témeér neredlny, tak slouzi predevsim k porovnani

odlisnych metod pro detekci zménénych dat od posledni zalohy.
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Zalohovaci feseni Cas

VZDump nepodporuje
Proxmox Backup Server 2s
Komunitni patch pro 2m 18s
VZDump
Vyvinuté reseni 7s

Tabulka 7.7: Vysledek méfeni zalohovacich feseni pro inkrementélni/diferen-
cidlni zalohu disku o velikosti 10 GB bez zmény dat

Inkrementélni zalohu disku o velikosti 10 GB bez zmény dat vici posledni
plné zéloze nejrychleji dokoncil Proxmox Backup Server. Vyvinuté feseni
bylo trikrat pomalejsi, coz je opét dano rezii pro vytvoreni a smazani snimku
disku (viz 7.3.1). Nejhorsi cas byl naméfen opét u komunitniho patche pro
VZDump, coz je dano jeho neefektivni metodou pro detekci zménénych dat
(viz 7.3.2).

’ Zéalohovaci Teseni Cas
VZDump nepodporuje
Proxmox Backup Server 2s
Komunitni patch pro 35m 23s
VZDump
Vyvinuté reseni 6s

Tabulka 7.8: Vysledek méfeni zalohovacich feseni pro inkrementélni/diferen-
cidlni zalohu disku o velikosti 100 GB bez zmény dat

V pripadé vytvoreni inkrementalni zalohy disku o velikosti 100 GB bez
zmény dat vici posledni plné zaloze byl opét nejrychlejsi Proxmox Backup
Server, ktery dosahl shodného c¢asu jako u disku o velikosti 10 GB. Témér
shodného c¢asu jako v pripadé vytvoreni zdlohy 10 GB disku dosdhlo i vy-
vinuté TeSeni, coz je zpusobeno konstantni rezii pro vytvoreni a smazani
snimku zalohovaného disku. V rdmci tohoto méteni se nejvice projevila ne-
efektivita komunitniho patche pro VZDump, ktery i v tomto pripadé musi
precist cely zalohovany disk, prestoze nejsou zadna prectend data pouzita
do vysledné diferencialni zalohy, ktera je v tomto ptripadé prazdna.
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7.3.5 Vytvoreni inkrementalni/diferencialni zalohy

(zména vsech dat)

Podobné jako predchozi scénér, tak by ani tento nemél v redlné praxi na-
stat. Pokud k tomu doslo, tak je to dtsledkem nevhodné zvolené frekvence
plnych zéloh. Uelem tohoto méfeni je ukdzat opaény extrém pii pouzivani

odlisnych metod pro detekci zménénych dat od posledni zalohy.

Zéalohovaci Teseni Cas Cas Naméreny Cas Nameéreny
zalohy zélohy | vykon zapisu zalohy vykon ¢teni
bez pri ve VM pri ve VM
méreni | méfeni | (zména vuci méreni | (zména viaci
vykonu zZapisu referencnim ¢teni referencnim
hodnotam) hodnotam)
VZDump nepodporuje
Proxmox Backup | 2m 20s || 2m 29s 107 MB/s 2m 34s 215 MB/s
Server (-67,5 %) (-33,0 %)
Komunitni patch | 1h 20m nemereno
pro VZDump
Vyvinuté feSeni | 1m 48s || 2m 40s 122 MB/s Im 52s 183 MB/s
(-62,9 %) (-43,0 %)

Tabulka 7.9: Vysledek méfeni zalohovacich feseni pro inkrementélni/diferen-
cidlni zalohu disku o velikosti 10 GB se zménou vsech dat

Z tabulky 7.9 vyplyva, ze pii inkrementalni zaloze disku o velikosti 10 GB
je nejrychlejsi vyvinuté reseni, a dosahuje velmi podobného c¢asu jako v pri-
padé plné zélohy (viz 7.3.1). Pro Proxmox Backup Server byl namétren o 43
% hor$i Cas nez v pripadé vytvoreni plné zdlohy, ¢imz se potvrzuje predchozi

tvrzeni o neefektivnosti jeho analyzatoru dirty bitmapy (viz 7.3.2). Nejhorsi

¢as byl naméren u komunitniho patche pro VZDump, u kterého se rych-
lost vytvareni zalohy pohybovala pouze mezi 1-3 MB/s, kvili ¢emuz nebylo

mozné zmérit ani pokles dostupného vykonu zapisu a ¢teni ve virtualnim

stroji.
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Zalohovaci Teseni Cas Cas Nameéreny Cas Nameéreny
zalohy zalohy | vykon zapisu zalohy vykon ¢teni
bez pri ve VM pri ve VM
méreni | méfeni | (zména vuaci méreni | (zména vuci
vykonu zapisu referencnim cteni referencnim
hodnotam) hodnotam)
VZDump nepodporuje
Proxmox Backup | 23m 34s || 25m 39s 83 MB/s 25m 17s 203 MB/s
Server (-74,8 %) (-36,8 %)
Komunitni patch | 13h 46m nemeéreno
pro VZDump
Vyvinuté feseni | 15m 32s || 23m 21s 104 MB/s 15m 41s 159 MB/s
(-64,8 %) (-50,5 %)

Tabulka 7.10: Vysledek méfeni zélohovacich feseni pro inkrementélni/dife-
rencialni zalohu disku o velikosti 100 GB se zménou vsech dat

Pri vytvareni inkrementalni zalohy disku o velikosti 100 GB se zmé-
nou vsech dat bylo opét nejrychlejsi vyvinuté feseni, které dokoncilo zalohu
v témér shodném case jako v pripadé vytvareni plné zélohy (viz 7.3.1). Pro-
xmox Backup Server vytvoril inkrementdlni zalohu o 10 % pomaleji nez
v pripadé plné zalohy, a neefektivita analyzatoru dirty bitmapy v tomto
pripadé nemeéla tak vyrazny vliv na celkovy cas zalohy jako v predchozim
pripadé. Komunitni patch pro VZDump opét vykazal nejhorsi vysledky, coz
je zpusobeno velmi pomalou tvorbou diferencialni zalohy. Diky nizkému vy-
konu tvorby zalohy opét nebyl dostupny vykon zapisu a ¢teni ve virtualnim
stroji méritelny.

7.3.6 Obnova dat z plné zalohy

Obnova dat z plné zalohy, podobné jako u vytvoreni plné zalohy, reprezentuje
zékladni pripad vyuziti zdlohovaciho feseni.
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Zalohovaci feseni Cas

VZDump 1m 47s
Proxmox Backup Server 3m 38s
Komunitni patch pro 1m 41s
VZDump
Vyvinuté reseni 1m 27s

Tabulka 7.11: Vysledek méteni zalohovacich feseni pro obnovu dat z plné
zalohy o velikosti 10 GB

V ptipadé obnovy plné zalohy disku o velikosti 10 GB doséahlo nejlepsiho
vysledku vyvinuté feseni, coz je dano tim, ze je plna zaloha ukladana jako
obraz disku, a operace obnovy spociva v pouhém kopirovani dat. VZDump
i jeho komunitni patch dosdhl horsiho vysledku, jelikoz pro ulozeni zalohy
vyuziva vlastni format vma, u kterého neni obnova dat tak trividlni ope-
raci. Nejhorsiho ¢asu dosdhl Proxmox Backup Server, ktery uklada zalohy
jako velké mnozstvi souborti o velikostech v fadu jednotek megabajtl, coz
v delsim casovém horizontu vede k usetteni tlozného prostoru, jelikoz znovu
neuklada duplicitni segmenty dat, které se mohou vyskytovat i naptic¢ vice
virtualnimi stroji. Avsak nevyhodou je, ze v pripadé pozadavku na obnovu
virtudlniho stroje musi provést opétovné slozeni soubort obsahujici zalohu
jednotlivych segmenti dat, coz vede k vyraznému prodlouzeni ¢asu obnovy.

Z&alohovaci reseni Cas
VZDump 17m 57s
Proxmox Backup Server 39m 6s
Komunitni patch pro 17m 1s
VZDump
Vyvinuté reseni 18m 39s

Tabulka 7.12: Vysledek méteni zalohovacich feseni pro obnovu dat z plné
zalohy o velikosti 100 GB

Z tabulky 7.12 vyplyva, ze v pripadé obnovy plné zalohy o velikosti 100
GB byl nejrychlejsi VZDump i jeho komunitni patch, jelikoz format vma ob-
sahuje informaci o tom, zda konkrétni blok dat o velikosti 4KiB obsahuje
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pouze nuly, a v takovém pripadé nedochazi ke ¢teni dat ze zalohy, ale k za-
pisu na cilové tlozisté z pripravené¢ho konstantniho pole. Vyvinuté reseni
diky jednoduchosti formatu zalohy nema informaci o nulovych datech bez
jejich precteni, a tak nemize podobnou optimalizaci vyuzit. Tato nevyhoda
vyvinutého reSeni je vyvazena moznosti pripojeni plné zadlohy pomoci stan-
dardnich nastrojui GNU/Linux. Zalohu ve formatu vma neni mozné snadno
pripojit, a je nutné provést jeji predchozi obnovu do virtudlniho stroje.

7.3.7 Obnova dat z inkrementalni/diferencialni zalohy
- (1 GB zména dat)

Tento testovaci scénar reprezentuje obnovu dat z inkrementalni ¢i diferenci-
alni zalohy, ktera obsahuje 1 GB zménu dat viuci posledni plné zaloze. Cilem
je provéreni rychlosti obnoveni zalohy, ktera vznikla na zakladé méreni v ka-
pitole 7.3.2.

Zéalohovaci Teseni Cas
VZDump nepodporuje
Proxmox Backup Server 3m 27s
Komunitni patch pro 1m 51s
VZDump
Vyvinuté reseni 1m 29s

Tabulka 7.13: Vysledek méreni zalohovacich feseni pro obnovu dat z inkre-
mentdlni/diferencialni zalohy o velikosti 10 GB se zménou 1 GB dat

Z provedenych méteni vyplyva, ze inkrementalni zalohu disku o velikosti
10 GB nejrychleji obnovilo vyvinuté reseni, pricemz je naméfeny cas témer
shodny jako v pifpadé obnoveni plné zalohy. Cas komunitntho patche pro
VZDump byl mirné vyssi nez u plné zalohy, jelikoz neimplementuje tak efek-
tivni slouceni plné a diferencidlni zalohy jako vyvinutého feseni. Nejpomaleji
zalohu obnovil Proxmox Backup Server, avsak naméreny vysledek je velmi
podobny obnové plné zalohy, a potieba slouceni plné a inkrementalni zalohy
neméla vyrazny vliv na ¢as obnovy dat.
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Zalohovaci feseni Cas

VZDump nepodporuje
Proxmox Backup Server 39m 27s
Komunitni patch pro 16m 32s
VZDump
Vyvinuté reseni 18m 34s

Tabulka 7.14: Vysledek méreni zalohovacich feseni pro obnovu dat z inkre-
mentéalni/diferencialni zalohy o velikosti 100 GB se zménou 1 GB dat

V pripadé obnovy diferencialni zalohy disku o velikosti 100 GB dosahl
nejlepsiho casu komunitni patch pro VZDump, jelikoz vyuziva shodné op-
timalizace jako samotny VZDump, kdy nejsou nulova data ¢tena ze zalohy
disku (viz 7.3.6). Cas vyvinutého Teseni byl znovu velmi podobny ¢asu ob-
novy plné zalohy, jelikoz provadi slouceni zaloh velmi efektivni metodou, a
toto slouc¢eni nema pozorovatelny vliv na celkovy cas provedeni zalohy.

7.3.8 Obnova dat z inkrementalni/diferencialni zalohy
- (3 GB a 30 GB zména dat)

Poslednim testovacim scénarem je obnova disku z inkrementalni nebo di-
ferencidlni zalohy, ktera obsahuje zménu 3 GB dat v pripadé 10 GB disku
a zménu 30 GB dat v pripadé 100 GB disku. Cilem je zméteni rychlosti
obnoveni zalohy, kterd vznikla na zakladé méteni v kapitole 7.3.3.

Z&alohovaci Teseni Cas
VZDump nepodporuje
Proxmox Backup Server 3m 32s
Komunitni patch pro 2m 23s
VZDump
Vyvinuté reseni 1m 30s

Tabulka 7.15: Vysledek méreni zalohovacich feseni pro obnovu dat z inkre-
mentéalni/diferencialni zalohy o velikosti 10 GB se zménou 3 GB dat

7 tabulky 7.15 vyplyva, ze vyvinuté reseni bylo v tloze obnoveni in-
krementalni zalohy disku o velikosti 10 GB se zménou 3 GB dat nejlepsi,
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pricemz byl celkovy ¢as obnovy opét velmi podobny ¢asu obnovy plné zalohy
(viz 7.3.6).

’ Zalohovaci teSeni Cas
VZDump nepodporuje
Proxmox Backup Server 40m 57s
Komunitni patch pro 28m 39s
VZDump
Vyvinuté reseni 18m 35s

Tabulka 7.16: Vysledek méreni zalohovacich feSeni pro obnovu dat z inkre-
mentalni/diferencidlni zalohy o velikosti 10 GB se zménou 3 GB dat

Inkrementdlni zalohu disku o velikosti 100 GB se zménou 30 GB dat nej-
rychleji obnovilo vyvinuté feseni. V tomto ptripadé dosahl komunitni patch
pro VZDump horsiho ¢asu nez u obnovy zalohy disku o kapacité 100 GB se
zménou 1 GB dat, coz je zptusobenou neefektivitou slouceni vice zaloh.

7.4 Shrnuti

Z provedenych méreni vyplyva, ze je vyvinuté feseni konkurenceschopné, a ve
vétsiné uloh dosahuje srovnatelnych ¢i lepsich vysledkt nez oficialni Proxmox
Backup Server. Horsich vysledkti dosahuje ptedevsim v pripadé, ze vytvoreni
zalohy trva pouze jednotky sekund, kde se nejvice projevi konstantni rezie
pro vytvoreni a nasledné smazani snimku disku.

Déle vyvinuté feseni nejvice omezuje dostupny vykon ¢teni ve virtual-
nim stroji, jelikoz nevyuziva podobnou optimalizaci jako ostatni popisovana
feseni, kdy jsou ¢teci operace QEMU vyuzivany zaroven pro virtudlni stroj
i ucely vytvoreni zalohy, diky ¢emuz je z pohledu disku provedena jen jedna
¢teci operace. Avsak tato optimalizace by vyzadovala vyvoj vlastniho for-
matu zalohy, ktery by umoznoval ulozeni dat v ndhodném poradi. Soucasné
vyvinuté teseni uklada plnou zalohu jako obraz disku, ktery je pro ucely
prochdzeni mozné pripojit pomoci standardnich nastroji GNU/Linux, coz
by s vlastnim forméatem zalohy nebylo mozné.
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8 Zavér

Cilem prace bylo implementovat systém pro vytvafeni inkrementalnich za-
loh virtudlnich stroju provozovanych za pomoci QEMU/KVM. K dosazeni
pozadovaného vysledku bylo zapottebi splnit dva diléi cile.

Prvnim z nich bylo rozsifeni implementace dirty bitmap v QEMU (viz 5.3),
které zahrnovalo pridani podpory jejich persistence pro virtualni disky ve
formatu RAW a rozsiteni rozhrani QMP API o prikaz zprostiedkovavajici
pristup k obsahu dirty bitmapy. Vsechny zmény v projektu QEMU byly im-
plementovany s dirazem na jejich obecnost bez primé navaznosti na dalsi
cile prace, ¢imz je umoznéno vyuzivani téchto zmén dalsimi projekty. Splnéni
tohoto cile probéhlo v plném rozsahu.

Druhym cilem bylo vyvinuti vlastniho nastroje pro vytvareni plnych a
inkrementalnich zaloh v programovacim jazyce Python (viz 5.4). Podstat-
nym pozadavkem byla podpora pro zalohu diski vyuzivajici sifové tloziste
LINSTOR, které je vyuzivano Katedrou informatiky a vypocetni techniky.
Nastroj vyzaduje, aby zalohované disky virtualniho vyuzivaly tlozisté LIN-
STOR ¢i LVM z diivodu nutnosti vytvareni jejich snimkt, coz vede k vyraz-
nému zlepseni konzistence zalohy. Dalsim pozadavkem bylo zachovani moz-
nosti zivé migrace virtualniho stroje i po nasazeni vyvinutého néastroje. Tato
funkcionalita nebyla vyvinutym feSenim nijak ovlivnéna, a je mozné ji s vyvi-
nutym resenim nadéle vyuzivat (viz 5.4.3). Vyvinuty néstroj spliiuje vSechny
pozadavky a je mozné ho plné vyuzivat s hypervizorem QEMU/KVM.

Nasledné bylo celé feseni nad ramec zadani ispésné integrovano do virtu-
aliza¢ni platformy Proxmox Virtual Environment a jeji webové administrace
(viz 5.5), ze které lze vyvinuté feseni plné spravovat.

Vyvinuté reseni bylo radné otestovano v kapitole 7, a z vysledku méreni
vyplyva, Ze je pri tvorbé zdlohy prumérné o 30 % rychlejsi nez Proxmox
Backup Server, a o 116 % rychlejsi pfi jeji obnové. Pro tcely méreni bylo
feseni experimentalné nasazeno na jednom ze serveri Katedry informatiky
a vypocetni techniky, kde bude i nadale vyuzivano.

Prace mtze byt v budoucnu rozsitena o moznost vytvareni diferencial-
nich zaloh nebo vytvoreni virtualniho blokového zarizeni z existujicich in-
krementéalnich zaloh, coz by umoznilo prochazet jejich obsah bez nutnosti
predchoziho sestaveni obrazu disku do samostatného souboru.

Tato prace splnuje vSechny body zadéni, a vysledné softwarové reseni
je vhodné k béznému pouzivani za tcelem ochrany dat pred ztratou nebo
poskozenim vlivem chyby hardwaru, softwaru i uzivatele.
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A Obsah prilozeného CD

K praci je prilozeno CD s nésledujicim obsahem:

check-gemu-install.sh - Skript pro kontrolu spravné kompilace a
instalace upravené verze QEMU.

» docs - Dokumentace ve formatu PDF a zdrojové soubory pro kompilaci
pomoci KTEX.

» pve.patch - Patch pro Proxmox VE.

e pve-gemu.zip - Upravena verze QEMU pfripravend pro kompilaci a
instalaci v prostfedi Proxmox VE.

o pve-gqemu-deps.sh - Prikaz pro instalaci potfebnych zavislosti pro
kompilaci upravené verze QEMU.

e pve-gemu-kvm_ 5.2.0-5__amd64.deb - Predkompilovany instalacni
balicek pve-gemu.

o gemu.zip - Upravena verze QEMU, ktera miize byt samostatné zkom-
pilovana bez Proxmox VE

o gemu-backuper - Nastroj pro vytvareni zaloh.



B Navod pro vlastni kompilaci
upravené verze QEMU pro
Proxmox Virtual
Environment

Z kotenového adresare prilozeného CD pomoci nastroje scp zkopirujeme na
Proxmox VE server pripraveny archiv pve-qemu.zip, ktery obsahuje repo-
zitar, ze kterého je mozné spustit samotnou kompilaci. Nasledné je potieba
se pripojit na server a rozbalit tento archiv pomoci nastroje unzip.

user@local:/media/cdrom# scp pve-gemu.zip root@192.168.1.131:/root
pve-gemu.zip 100% 416MB 6.3MB/s 01:42
user@local:/media/cdrom# ssh root@192.168.1.131
root@pve:~# unzip pve-qemu.zip
Archive: pve-gemu.zip

creating: pve-qgemu/

inflating: pve-gemu/backup.txt

(zkraceno)

Ukéazka kdédu B.1: Ukazka zkopirovani a rozbaleni upravené verze QEMU

Nyni je potfeba nainstalovat zavislosti, které jsou potieba pro samot-
nou kompilaci QEMU. Vzhledem k jejich vysokému poctu je pripraveny
instalacni ptikaz na prilozeném CD v souboru pve-gemu-deps.sh. Po na-
instalovani zavislosti je mozné se presunout do slozky pve-qemu, a spustit
kompilaci pomoci nastroje make. Vystupem kompilace je soubor pve-qemu-
kvm_5.2.0-5_amd64.deb, ktery je mozné nainstalovat nastrojem dpkg. Po
uspésné instalaci je nutné pro aplikovani zmén restartovat sluzby pvedaemon
a pveproxy pomoci nastroje systemctl.

user@local:/media/cdrom# scp pve-qemu-deps.sh root@192.168.1.131:/root
root@pve:~# bash pve-gemu-deps.sh
Reading package lists... Done
Building dependency tree
Reading state information... Done
(zkréaceno)
root@pve:~# cd pve-gemu
root@pve:~/pve-qemu# make



test -f "qemu/configure" || git submodule update --init --
— recursive

cd pve-gemu-kvm-5.1.0; dpkg-buildpackage -b -us -uc -j

dpkg-buildpackage: info: source package pve-gemu-kvm

dpkg-buildpackage: info: source version 5.2.0-5

(zkréaceno)

dpkg-buildpackage: info: binary-only upload (no source
— included)

lintian pve-qemu-kvm_5.2.0-5_amd64.deb pve-gqemu-kvm-dbg_5
~ .2.0-5_amd64.deb

root@pve:~/pve-qemu# dpkg -i pve-gemu-kvm*.deb

(Reading database ... 121632 files and directories currently
— installed.)

Preparing to unpack pve-qemu-kvm_5.2.0-5_amd64.deb

Unpacking pve-gemu-kvm (5.2.0-5) over (5.2.0-5)

Setting up pve-gemu-kvm (5.2.0-5)

Processing triggers for mime-support (3.62)

Processing triggers for hicolor-icon-theme (0.17-2)

Processing triggers for man-db (2.8.5-2)

root@pve:~/pve-qemu# systemctl restart pvedaemon pveproxy

root@pve:~/pve-qemu#

Ukazka kodu B.2: Ukazka instalace upravené verze QEMU

V aktualni fazi je nainstalovana upravena verze QEMU implementujici
potiebné zmény. Uspénost instalace ovéifme stejnym zpisobem jako v ka-
pitole 6.1.1.



C Uzivatelska prirucka k
nastroji pro vytvareni a
obnovu zaloh

Vyvinuty nastroj implementuje prikazy pro vytvoreni plné a inkrementalni
zalohy, obnoveni zalohy, smazani zalohy a konfiguraci virtualnich stroji a
jejich disklt bez nutnosti manualni editace konfigura¢niho souboru gemu-
backuper. json.

Prvnim parametrem je ve vSech popisovanych prikladech nazev virtual-
niho stroje, ktery musi byt shodny se zvolenym nézvem v ramci konfigurac-
niho souboru. Na zakladé tohoto parametru je pti inicializaci nastroje vzdy
nactena konfigurace pro zvoleny virtualni stroj. Pro demonstracni icely bude
v ramci prirucky pouzivan nazev debiani10.

C.1 Vytvoreni plné a inkrementalni zalohy

Pro vytvoreni ¢i plné inkrementalni zalohy jsou urceny prikazy full a inc.
Jedinym povinnym parametrem je --backup-path-prefix, ktery definuje
cestu ke slozce, kam ma byt vyslednd zaloha ulozena.

Nepovinnym parametrem je --mode, ktery definuje jakym zptisobem
ma byt pozadovana zaloha vytvorena. Vychozi hodnotou je suspend, a v
tomto pripadé dojde k pozastaveni virtudlniho stroje pred ziskanim obsahu
dirty bitmapy a vytvorenim snimku zalohovaného disku, ¢imz dojde ke zlep-
seni konzistence zalohovanych dat za cenu kratké nedostupnosti virtualniho
stroje. Druhou hodnotou je unsafe, pfi jejimz zvoleni nedojde k pozasta-
veni virtualniho stroje, a jeho dostupnost nebude ovlivnéna. Pti této metodé
existuje nizké riziko vzniku nekonzistentni zalohy (viz 5.4.4). Priklad pouziti
prikazu je uveden v ukazce kédu 5.3.

C.2 Obnoveni dat ze zalohy

Pro obnoveni dat ze zalohy slouzi pifikaz build-img, pomoci kterého je
mozné sestavit obraz disku do libovolného blokového zarizeni nebo souboru.
Pro tento ptikaz jsou definovany nasledujici ¢tyti povinné parametry:



« —-backup-path-prefix - Cesta ke slozce slozce se zalohami (shodnd
jako v C.1).

e ——drive - Absolutni cesta k disku, jehoz zaloha bude obnovovana
(shodné jako filename v konfiguraénim souboru, viz 5.4.3).

« --datetime - Cas ve formatu ISO 8601 s pfesnosti na sekundy, na
zakladé kterého bude vybrana. pouzita zaloha pro sestaveni obrazu
disku. Pokud neexistuje zaloha ve zvoleném case, tak je vybrana nej-
blizsi starsi.

o ——output - Cesta, do které bude ulozen vysledny obraz disku (muze
byt blokové zafizeni i soubor).

Jedinym nepovinnym parametrem je --restore s prazdnou hodnotou,
ktery by mél byt pouzit v pripadé, ze je provadéna obnova do ptvodniho
blokového zatizeni, ze kterého byla vytvorena zaloha. Na zakladé tohoto pa-
rametru bude pri dalsi zaloze disku vynucena plna zéloha, jelikoz po obnové
disku neni mozné jednoduse navazat na stavajici sekvenci inkrementalnich
zaloh. Priklad pouziti prikazu je uveden v ukazce kédu 5.4.

C.3 Smazani zalohy

Ke smazani nepotiebné zalohy slouzi prikaz delete, ktery zajisti smazani
vybrané zalohy, a zaroven vsSech zaloh, které jsou na této zaloze zavislé.
Pokud je tedy spustén piikaz pro smazani plné zalohy, tak jsou smazany i
vSechny inkrementalni zalohy, které byly vytvofeny viici zvolené plné zaloze.
Povinnymi parametry prikazu jsou --backup-path-prefix, --drive a --
datetime, pfricemz jejich vyznam je shodny jako v pripadé prikazu build-
img (viz C.2).

gemu-backuper debianl0 delete

--backup-path-prefix /mnt/backups

--drive /dev/drbd/by-res/vm-100-disk-1/0
--datetime 2021-04-27T15:45:47

Ukazka kodu C.1: Prikaz pro smazani vybrané zalohy

C.4 Konfigurace nastroje

Pro jednodussi moznosti automatizace konfigurace néstroje byl implemen-
tovan prikaz config, ktery umoznuje pridavani novych virtudlnich stroji a
jejich diskt do konfigura¢niho souboru gemu-backuper. json.



C.4.1 Pridani nového virtualniho stroje

K pridani nového virtudlniho stroje je uréen podprikaz add-vm, ktery pri-
jima jediny povinny parametr —-monitor, pomoci kterého je predavana cesta
ke QEMU monitoru pridavaného virtualniho stroje. Jako nazev virtualniho
stroje je pouzita hodnota z prvniho predané¢ho argumentu.

gemu-backuper debianl0 config add-vm --monitor /run/qemu-
— server/100.qmp

# Vysledny konfiguracni soubor:

{
"vms": {
"debianl0": {
"monitor": "/run/qemu-server/100.qmp",
"platform": null
}
¥
}

Ukazka kédu C.2: Pridani nového virtualniho stroje do konfigurac¢niho
souboru

C.4.2 Pridani nového virtualniho disku

Pro pridani nového virtualniho disku pro zvoleny virtualni stroj je urcen
podptikaz add-drive, ktery prijima nésledujici parametry:

o ——type - Typ pridavaného disku, na zadkladé kterého bude zvolena me-
toda vytvareni snimku. Podporovanymi hodnotami jsou lvm a lin-
stor.

o ——identifier - Identifikdtor, ktery slouzi k nalezeni disku pri ziska-
vani konfigurace. vsech diskii z QEMU. Mize obsahovat bud hodnotu
node-name z konfigurace QEMU nebo shodnou hodnotu jako u para-
metru --filename.

e ——filename - Absolutni cesta k blokovému zafizeni disku.

o ——dirty-bitmap-path - Absolutni cesta k souboru s dirty bitmapou,
ktera bude vyuzita pro tcely inkrementalnich zaloh.

e —-dirty-bitmap-granularity - Granularita dirty bitmapy, ktera je
ve vychozim stavu nastavena na hodnotu 65536.



o Parametry pro typ disku lvm:

— —-via-lvm-snapshot - Cesta k LVM snimku, ktery bude vytvo-

fen pred zahajenim procesu zalohy. Tato hodnota bude predana

parametru -n nastroje lvcreate.

— —-lvm-snapshot-size - Velikost vytvareného snimku, kterd bude

predana parametru -L. nastroje lvcreate.

o Parametry pro typ disku lvm:

— —--linstor-snapshot-name - Nazev vytvarené¢ho snimku, ktery

bude vytvoren pred zahajenim procesu. zalohy.

gemu-backuper debianl0 config add-drive

-—-type lvm

--identifier /dev/vg_storage/vm_100

--filename /dev/vg_storage/vm_100
--dirty-bitmap-path /bitmaps/vm_100.bitmap
--dirty-bitmap-granularity 65536
--via-lvm-snapshot /dev/vg_storage/vm_100_snap

--lvm-

snapshot-size 50G

# Vysledny konfiguracni soubor:

{
"vms":
"debian10": {
"monitor": "/run/qemu-server/100.qmp",
"platform": null,
"drives": [
{
"type": "lvm",
"identifier": "/dev/vg_storage/vm_100",
"filename": "/dev/vg_storage/vm_100",
"dirty_bitmap_path": "/bitmaps/vm_100.bitmap",
"dirty_bitmap_granularity,": 65536,
"via_lvm_snapshot": "/dev/vg_storage/vm_100_snap",
"lvm_snapshot_size": "50G"
¥
]
}
}
3

Ukazka kodu C.3: Pridani nového virtudlniho disku do konfigurac¢niho

souboru



V pripadé, Ze vSechny zalohované disky vyuzivaji disky typu linstor,
tak je mozné provést jejich automatickou konfiguraci pomoci podprikazu
gemu-sync-drives, ktery ziska konfiguraci vsech virtualnich diskt pomoci
spusténého virtualniho stroje, a nasledné ji ulozi do konfigura¢niho souboru.
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