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Analyzátor VPN komunikace
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1 Úvod
Koncept virtuálnı́ch privátnı́ch sı́tı́ (VPN) spočı́vá v zajištěnı́ určité mı́ry soukromı́ pře-

nášených informacı́ (IP adres i dat) mezi komunikujı́cı́mi stranami. Cı́lem tedy je zajistit do-
statečnou formu privátnosti dat a odstı́něnı́ probı́hajı́cı́ konkrétnı́ komunikace od mezilehlých
nebo okolnı́ch uzlů sı́tě s využitı́m privátnı́ho spojenı́. Jak zmı́nil Heinzman (2019), při použitı́
VPN může být veškerá komunikace posı́lána přes vzdálený server, tudı́ž poskytovatel interne-
tového připojenı́ nemůže vidět aktivitu uživatelů z důvodu jejı́ho šifrovánı́ a tunelovánı́. Stejně
tak napřı́klad webové stránky, které uživatel navštı́vı́, nemohou odhalit skutečnou IP adresu
použı́vaného zařı́zenı́, protože je maskována adresou výše zmı́něného vzdáleného VPN serveru.

VPN bývajı́ také často využı́vány k obcházenı́ internetových pravidel institucı́, jako jsou
napřı́klad vysoké školy. V rámci Západočeské univerzity v Plzni (ZČU) bylo žádoucı́ detekovat
uživatele VPN zejména v prostředı́ kolejnı́ sı́tě, což byl hlavnı́ důvod vzniku této bakalářské
práce.

2 Popis aplikace
Jedná se o konzolovou aplikaci, která umı́ v současné době detekovat tři VPN služby.

Konkrétně se jedná o IPSec, OpenVPN a WireGuard. Aplikace zpracovává soubor se zachy-
cenou sı́t’ovou komunikacı́ (napřı́klad z kolejnı́ sı́tě) tak, že nejprve vyfiltruje části dat, které s
VPN komunikacı́ nemajı́ nic společného (jedná se napřı́klad o protokoly ARP, DNS nebo ICMP
a všesměrové nebo skupinové zprávy, tj. broadcast či multicast pakety) a následně po tomto
předzpracovánı́ provádı́ podrobnějšı́ analýzu informacı́ obsažených v hlavičkách jednotlivých
paketů.

Celý program je strukturován do modulů (napřı́klad pro každou VPN je implementován
jeden modul). Uživatel analyzátoru si při spuštěnı́ programu prostřednictvı́m vstupnı́ch para-
metrů zvolı́ konkrétnı́ protokoly, které chce v zachyceném provozu detekovat, a na základě této
volby dojde ke spuštěnı́ vybraných modulů.

U každého paketu jsou zkoumány jednotlivé byty v hlavičkách, přı́padně dalšı́ charak-
teristické vlastnosti dané komunikace (napřı́klad v přı́padě IPSec detekce se zkoumajı́ také
standardně využı́vané porty této služby). U OpenVPN probı́há zpřesněnı́ detekce s využitı́m
stavového automatu dané komunikace. K tomuto doplněnı́ se přistoupilo z důvodu zvýšeného
výskytu falešně pozitivnı́ch výsledků u této VPN, což bylo způsobeno množstvı́m různých
zpráv, které si mezi sebou zařı́zenı́ vyměnila na počátku své komunikace.

Když analyzátor detekuje paket, který by mohl patřit VPN službě, pak jej přesune do
připraveného slovnı́ku, který je po dokončenı́ hlavnı́ analýzy dále zkoumán. Data ze slovnı́ku
projdou automatickou kontrolou na přı́tomnost kontrolnı́ch a datových paketů v rámci jedné
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VPN komunikace. Pokud by chyběla jedna z těchto složek, tak je daný záchyt vyhodnocen jako
falešně pozitivnı́ a z výsledků detekce je odstraněn. Na základě obsahu slovnı́ku se vytvořı́ CSV
soubor, který se zapı́še na disk a uživatel po jeho zobrazenı́ vidı́ výsledky provedené analýzy
komunikace.

3 Závěr
Spolehlivost výsledného analyzátoru byla porovnána s běžně dostupnými programy na

detekci sı́t’ového provozu (do srovnánı́ byly zahrnuty programy WireShark nebo EtherApe).
Ukázalo se, že obě aplikace využı́vajı́ k detekci zejména čı́sla portů daných protokolů. V přı́padě,
že bude konfigurace služeb změněna (napřı́klad se změnı́ standardnı́ čı́sla portů), výše uve-
dené programy tyto protokoly v ostatnı́m sı́t’ovém provozu nerozpoznajı́. Implementovaný ana-
lyzátor tento nedostatek řešı́ porovnávánı́m struktury hlaviček paketů, dı́ky čemuž tyto aplikace
překonává a jeho detekce je tedy přesnějšı́.

Kvalita analyzátoru byla ověřena prostřednictvı́m testovacı́ch dat z připravených scénářů,
a také byla ověřena přesnost detekce VPN v zachycené sı́t’ové komunikaci, pocházejı́cı́
z reálného provozu. Mı́sto, ve které se zaznamenával sı́t’ový provoz pro testovánı́ aplikace, je
na obrázku 1 označeno červeným bodem.

V současné době je výsledný analyzátor využı́ván k analýze zachyceného provozu z ko-
lejnı́ sı́tě ZČU.
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Obrázek 1: Schéma kolejnı́ sı́tě Máchova ZČU.
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