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SEZNAM ZKRATEK

SEZNAM ZKRATEK

ICT

1ZS

CR

Hzs CR
HZS Pk
KOPIS Pk
KIS HZS Pk

SaP

Shareware

Peer to peer

ActiveX

CVC kod

HTTPS

Informacni a komunikac¢ni technologie, z anglického Information and

Communication Technologies

Integrovany zachranny systém?

Ceska republika

Hasi¢sky zachranny sbor CR?

Hasic¢sky zachranny sbor Plzenského kraje

Krajské operaéni a informaéni stfedisko HZS CR, Plzefiského kraje
Komunikacni a informacni systémy HZS Pk

Sily a prostredky

software, ktery je moZzno za urcitych podminek stanovenych v licen¢nim

ujednani uzivat bezuplatné

doslovny preklad rovny s rovnym, P2P nebo klient-klient je oznaceni typu
pocitacovych siti, ve které spolu komunikuji pfimo jednotlivi klienti
(uzivatelé)

technologie, kterou vyvinula spole¢nost Microsoft pro sdileni informaci mezi
rdznymi aplikacemi

z anglickych slov Card Verification Code, bezpecnostni kéd pouZivany
u debetnich platebnich karet pro ovéreni online plateb

zkratka anglickych slov Hypertext Transfer Protocol Secure, je to protokol
umoziujici zabezpecenou komunikaci v pocitacové siti

Ministerstvo vnitra Ceské republiky

zkratka anglickych slov personal identification number, tedy osobni
identifikacni Cislo, jde o unikatni ¢iselny kéd, kterym se ovéruje a autorizuje

osoba

! Zékon ¢&. 239/2000 Sb.
2 Zakon €. 320/2015 Sb.



SEZNAM ZKRATEK

E-podpis

NUKIB

End-to-end

VPN

preklad anglického slova identification, Cesky znamenajici identifikace,

oznacuje identitu, kterou si kazdy uZivatel vytvari v rdznych zafizenich
elektronicky podpis, nastroj pro identifikaci a autentizaci v prostredi
internetu

Narodni urad pro kybernetickou a informacni bezpecnost

koncové Sifrovani, pfi kterém je prenos dat zajiStén proti odposlechu

spravcem komunikacniho kanalu i spravcem serveru

virtudini soukroma sit, z anglického prekladu Virtual Private Network, je
zabezpecené Sifrované pripojeni mezi dvéma sitémi nebo mezi konkrétnim

uzivatelem a siti
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Zijeme v dobé a v takové spoleénosti, kde se moderni technologie staly nedilnou souéasti
naseho Zivota. S pouZivdnim a rozsifenim pocitacd, internetu, ¢i chytrych domdacnosti
rostou i poCty jejich zneuziti. Tyto technologie vyuzivame ke kazdodenni pottrebé, at je to
v zaméstnani, pro komunikaci nebo napf. online nakupy. Proto musi byt na bezpeénost

a ochranu dat na vSech urovnich kladen velky dlraz.

Vynalézavost Utocnikl se neustale vyviji a vzrista, objevuji se nové druhy atok a infiltraci.
Ve svétle tohoto se o zabezpeceni dat a pocitacli nemohou starat jen ICT oddéleni firem
a organizaci, ale zakladni odpovédnost a povédomi musi mit i bézni uzivatelé. Ti by méli

znat a dodrZovat byt i zakladni pravidla kybernetické bezpecnosti.

Dil¢im cilem této bakalarské prace je vymezit oblast a cilovou skupinu béznych uzivatell
v zékladni sloice 1ZS CR, konkrétné u HZS Pk, kterym se v rdmci pocitatové bezpeénosti
bude dale vénovat. Zadanim vstupniho testu bude zjisténa Uroven digitalni gramotnosti
a jeji ndsledné zhodnoceni. Na zakladé vysledk( bude zpracovana analyza, ze které vzejde
v jaké formé a rozsahu je potieba vypracovat Skolici materidl pro zlepseni znalosti cilové
skupiny. Timto bude dosazeno hlavniho cile této bakalarské prace, kterym je vytvoreni
konkretizovaného vyukového materialu, uréeného specificky pro slozku HZS Pk. Po aplikaci
konkrétné zpracovaného skoliciho materidlu bude znovu otestovana Uroven digitalni

gramotnosti, a tim zhodnocen dopad vyukového materialu na cilovou skupinu.

V teoretické casti bude vymezen pojem kybernetického Utoku, potfeba kybernetické
bezpelnosti a popsana vybrana zakladni slozka 1ZS CR s cilovou skupinou uZivateltl. Dale
zde bude uveden zakladni pravni rdmec pocitaCové bezpecnosti, nejcastéjsi kybernetické

utoky a vSeobecné bezpecnostni zasady.

V praktické ¢asti budou upfesnény zasady a podminky pouzivani ICT prostfedkd u slozky
HZS Pk. Pomoci dvojuroviiového ovéreni, skladajiciho se z pisemného testu a rozeslaného
e-mailu s nedlvéryhodnym odkazem, bude analyzovana a popsand vstupni Uroven
ve zvolené oblasti pocitacové bezpecnosti uZivatell z cilové skupiny. Dale bude zpracovan
Skolici material, kladouci zvySeny diraz na slabé oblasti uZivatelskych znalosti a specifické
podminky ve sloZzce HZS Pk. Motivaci pro vznik vyukového materialu je zlepseni Grovné

znalosti ve zminénych oblastech.



Uvop

Na zavér bude pomoci opétovného zadani dvojuroviiového ovéreni otestovan dopad
aplikace vytvoreného Skolictho materidlu na cilovou skupinu a vyhodnoceny dosazené

vysledky.

Bakalarska prace bude vznikat v prislibené a Uzké spolupraci s oddélenim KIS HZS Pk. Vznikly
vyukovy materidl bude proto autorem prace bezplatné poskytnut pro dalsi potfeby HZS Pk

a bude soucasti pravidelné odborné pfipravy v oblasti digitalni gramotnosti a bezpecnosti.
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1.1 DEFINICE KYBERNETICKEHO UTOKU
Kyberneticky utok miZeme definovat jako jednani s imyslem a cilem poskodit nebo ziskat
informace ze systémQ firem a organizaci. Je veden jak jednotlivymi utocéniky, tak

organizovanymi skupinami.

Neékteré kybernetické utoky mohou byt napfiklad motivované jen zvédavosti mladych

hackerU, zda se dokazi dostat do zabezpecenych systém.
Duvody kybernetickych utok( mohou byt:

e ziskdni davérnych informaci,

e prolomeni nastaveného zabezpeceni,

e zaneseni chaosu a rozkladu do informaci v systémech organizaci,

e zcizeni obchodnich tajemstvi a know-how firem,

e poskozeni davéryhodnosti a reputace organizace,

e pretiZzeni a nasledné zniceni serverd s nevratnou ztratou dat,

e adalsi.
1.2 POTREBA KYBERNETICKE BEZPECNOSTI
VsSechny organizace a spolecnosti, ale i jakékoliv firmy potfebuji informace pro své
fungovani. Bez informaci nemuze fidici management rozhodovat, nemlzZou se rozjet
vyrobni linky, nemocnice nezajisti spravné diagnézy a napfriklad HZS Pk v ramci svého
KOPIS, nemUzZe rozhodovat o nasazeni SaP v operacnim fizeni (1), apod. Tok a sprava
informaci v rdmci spole¢nosti jsou naprosto zasadni zaleZitosti. Proto jejich ztrata,

poskozeni nebo zverejnéni miZe pro organizace znamenat fatalni konce.

Kyberneticka bezpecnost je soubor a systém bezpeénostnich opatfeni, jez zabranuji
zneuziti informaci a infrastruktury, které umoznuji sdileni dat. Ochrana vSech zafizeni
v organizaci, kterd jsou online pfipojena do sité, je proto hlavni potfebou a cilem
kybernetické bezpecnosti. V podstaté je nedllezZité, jestli dané zafizeni obsahuje citliva
data nebo ne, protoze je potreba se na vSechna zafizeni v pripadé kybernetické bezpecnosti
divat ve spojitosti se vSemi ostatnimi zafizenimi a celou organizaci. Pfikladem muze byt
obycejna tiskarna, kterd je pfipojena k interni siti. Tato tiskdrna sice neobsahuje Zadna

citivd data, ale v pripadé poskozeni kybernetickym Utokem, zastoupeném
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naptiklad pfipojenim nezndmého rizikového externiho zafizeni, muize dojit k velkym

ztratdm a uniku dat.

Potfeba a zvySeny dliraz na kybernetickou bezpecnost je ve vétsi mife vniman az
s rozmachem a rozvojem internetu, informacnich technologii a propojovani informacnich

systému. Proto také vznikl a byl v této dobé zaveden zcela novy pojem kyberprostor.

Kyberprostorem rozumime vzdjemné propojené informacni systémy a elektronicka zatizeni
ve virtudlnim prostiedi s vlastnosti preddvani a sdileni dat. Napfiklad se mlzZe jednat
o stolni pocitace, notebooky, chytré televize, automobily, zafizeni s virtudlni realitou
a dalsi. Tato zafizeni jsou schopna sbirat data a informace, pfenaset je ke zpracovani a sdilet
s jinymi zafizenimi nebo ulozZisti dat.

Jak jiz bylo uvedeno v Uvodu, kyberneticka bezpecnost neni jen otazkou pro ICT specialisty,
ale je zalezitosti kazdého uzivatele. Témér vSichni travi ¢as na socidlnich sitich, pfihlasuji se
do internetového bankovnictvi a pouZivaji internet. Zde maji velkou fadu citlivych osobnich
dat a informaci. VSichni by tedy proto méli pocitovat nutnost zavedeni silnéjsiho hesla do
systému a jeho pravidelnou aktualizaci, dvou-faktorové ovéreni identity, Sifrovani disk(

apod.

1.3 HASICSKY ZACHRANNY SBOR

1.3.1 POSTAVENI A UKOLY HASICSKEHO ZACHRANNEHO SBORU
,HZS CR je jednotny bezpecnostni sbor, jehoZ zdkladnim tkolem je chrdnit Zivoty a zdravi
obyvatel, Zivotni prostredi, zvifata a majetek pred poZary a jinymi mimordadnymi uddlostmi

a krizovymi situacemi.” (2)

,Hasi¢sky zdchranny sbor se podili na zajistovdni bezpecnosti Ceské republiky plnénim
a organizovdnim ukoli na useku poZdrni ochrany, ochrany obyvatelstva, civilniho
nouzového planovadni, integrovaného zdchranného systému, krizového rizeni a dalSich ukolt

v rozsahu a za podminek stanovenych zakonem a jinymi prdavnimi pfedpisy.” (2)

1.3.2 STRUCNA HISTORIE A VZNIK HZS CR

V obdobi 80. let dvacatého stoleti zacind profesionalni pozarni ochrana prochazet
vyznamnéjsimi zménami, zacina se meénit pocet a podil zasahové ¢innosti jednotek pozarni
ochrany. Do té doby prevaZovaly zasahy u poZarl, pozdéji se ve vétsi mire zacinaji

objevovat a prosazovat technické zasahy. Pfevazné ve formé ¢innosti u dopravnich nehod,

10
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zasazich u zivelnych pohrom a pandemii, vyhledavani osob a zvifat, odstrafiovani prekazek

apod.

Svoji vSestrannou akceschopnosti profesionalni jednotky poZzarni ochrany zacinaji postupné
nahrazovat nékteré vybrané technické sluzby a ziskavaji stale vétsi pravomoci v oblasti
pfipravy statu a jeho vykonnych organ(i na mimoradné udalosti a krizové stavy, a to
zejména v podobé provadéni zachrannych a likvidacnich praci. Ve svétle téchto zmén je
proto nutné zmeénit a upravit i stavajici legislativu. Celkové je tfeba prepracovat celou
organizaci a koncepci jednotek poZarni ochrany. Vroce 1985 dochazi k vydani zakona
o pozarni ochrané, ktery je nékolikrat novelizovan a je dodnes platny. Zakon predevsim
vytvari podminky pro uc¢innou ochranu Zivota, zdravi a majetku ob¢and pred vSsemi druhy
zZivelnych pohrom a jinymi mimoradnymi udalostmi. Dale stanovi povinnosti ministerstev,
pravnickych a fyzickych osob a vSech orgdn( statni spravy a samosprdvy na useku pozarni

ochrany.

HZS CR prochazelo a prochazi neustadlymi zménami a procesem vyvoje, naptiklad v roce
1995 ziskava sv(j soucasny nazev. Na prelomu tisicileti Ministerstvo vnitra rozsifuje svoji
pusobnost o oblast krizového fizeni, ochrany obyvatelstva, civilniho nouzového planovani
a integrovaného zdchranného systému. Ve shirce zakonu s ucinnosti od 1. ledna 2001 jsou
k tomuto rozsiteni Parlamentem CR vydany zakony 238/2000 Sb. o HZS CR, 239/2000 Sb.
o I1ZS a 240/2000 Sb. Krizovy zakon. Témito pravnimi Upravami je mimo jiné slouceno
HZzS CR s Gfadem civilni ochrany a tato $irokd oblast spadla vyhradné do kompetence
Ministerstva vnitra. HZS CR ziskava stéZejni roli v pfipravé statu na mimofradné udalosti, od
hrozeb terorismu, prlimyslovych havarii, aZ po Zivelné katastrofy. Stava se paterni sloZzkou
a koordindtorem systému IZS, ktery v ptripadé krize sluCuje vSechny zachranné slozky

a zacind se prevazujici mérou podilet na provadéni zachrannych a likvidacnich praci. (3)

1.3.3 PRISLUSNIK HASICSKEHO ZACHRANNEHO SBORU A ZAMESTNANEC

, Ukoly hasi¢ského zdchranného sboru pini

a) prislusnik hasic¢ského zachranného sboru ve sluzebnim poméru podle zakona o sluzebnim

pomeéru prislusniki bezpecnostnich sbord,

b) zaméstnanec Ceské republiky zafazeny v hasi¢ském zdchranném sboru v pracovnim

poméru podle zakoniku prdce.” (2)

11
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Z vy$e uvedené citace zakona o HZS CR (2) vyplyva, Ze u tohoto bezpeénostniho sboru jsou
dva druhy pracovné pravnich pomérd. Pro vyuzivani informacnich technologii a pohybu
v kyberprostoru viak toto déleni nema vétsiho vyznamu, protoZe uzivatelem ICT muZe byt

jakykoliv pfislusnik nebo zaméstnanec.

1.4 LEGISLATIVA KYBERNETICKE BEZPECNOSTI

1.4.1 ZAKONC.181/2014 SB.

ZAKON 0 KYBERNETICKE BEZPECNOSTI A 0 ZMENACH SOUVISEJiCiCH ZAKONU

Dne 13. srpna 2014 prezident Ceské republiky podepsal zdkon o kybernetické bezpeénosti
a 0 zméné souvisejicich zakonl. Zakon o kybernetické bezpecnosti je Gcinny od 1. ledna

2015.

Zakon o kybernetické bezpecnosti upravuje povinnosti a prava osob, ale také i piisobnost
a pravomoci organli verejné moci v oblasti kybernetické bezpecnosti. Jsou v ném
zapracovany nadrazené predpisy Evropské unie a sjednocuje zajistovani bezpecnosti siti,

elektronickych komunikaci a informacnich systém. (4)

NejdllezitéjSim ramcem zakona je stanoveni zakladni Urovné bezpecnostnich opatreni,
zlepseni detekce kybernetickych bezpecnostnich incidentl, zavedeni hlaseni
kybernetickych bezpecnostnich incident(i, zavedeni systému opatfeni k reakci

na kybernetické bezpecnostni incidenty a upraveni ¢innosti dohledovych pracovist.

V roce 2017 byly provedeny dvé vyznamnéjsi novely zdkona o kybernetické bezpeénosti,
a to zakonem €. 104/2017 Sb. s ucinnosti od 1. ¢ervence 2017 a zdkonem ¢. 205/2017 Sb.
s ucinnosti od 1. srpna 2017. K dneSnimu datu jsou v platnosti novelizace vychazejici
ztohoto zakona, a to zakonem ¢. 183/2017 Sb., zdkonem 35/2018 Sb., zakonem
¢.111/2019 Sb., zakonem ¢. 12/2020 Sb. a aktualné posledni novelizace zdkonem

¢. 261/2021 Sb.

Zaroven se zakonem €. 181/2014 Sb. byly v témZe roce vydany dvé jeho provadéci vyhlasky.
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1.4.2 VYHLASKAC.316/2014 SB.
VYHLASKA 0 BEZPECNOSTNiCH OPATRENICH, KYBERNETICKYCH BEZPECNOSTNiCH INCIDENTECH,
REAKTIVNICH OPATRENICH A O STANOVENI NALEZITOSTi PODANI V OBLASTI KYBERNETICKE

BEZPECNOSTI (VYHLASKA O KYBERNETICKE BEZPECNOSTI)

, Touto vyhldskou se stanovi obsah a struktura bezpecnostni dokumentace pro informacni
systém kritické informacni infrastruktury, komunikacni systém kritické informacni
infrastruktury nebo vyznamny informacni systém, obsah bezpecnostnich opatreni, rozsah
jejich zavedeni, typy a kategorie kybernetickych bezpecnostnich incident(, ndleZitosti
a zplsob hldseni kybernetického bezpecnostniho incidentu, ndleZitosti ozndmeni
o provedeni reaktivniho opatreni a jeho vysledku a vzor ozndmeni kontaktnich udaji a jeho

formu.” (5)
Tato pUvodni vyhlaska z roku 2014 byla jiZz zruSena a nahrazena vyhlaskou ¢. 82/2018 Sb.

1.4.3 VYHLASKA C.82/2018 SB.
VYHLASKA 0 BEZPECNOSTNiCH OPATRENICH, KYBERNETICKYCH BEZPECNOSTNiCH INCIDENTECH,
REAKTIVNICH OPATRENICH, NALEZITOSTECH PODANi V OBLASTI KYBERNETICKE BEZPECNOSTI

A LIKVIDACI DAT (VYHLASKA O KYBERNETICKE BEZPECNOSTI)

Vyhlaska nahrazuje vyhlasku 316/2014 Sb., se zabudovanym pfislusnym predpisem
Evropské unie3. Pro informaéni a komunikaéni systém kritické informaéni infrastruktury,
vyznamny informacni systém, informacni systém nebo sit elektronickych komunikaci, které
vyuziva poskytovatel digitalnich sluzeb a pro informacni systém zakladni sluzby tato

vyhlaska upravuje:

a) obsah a strukturu bezpecnostni dokumentace,

b) obsah a rozsah bezpecnostnich opatfeni,

c) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecénostnich incident,
d) naleZitosti a zplisob hlaseni kybernetického bezpecnostniho incidentu,

e) nalezitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku,

f) vzor ozndmeni kontaktnich Udajd a jeho formu,

3 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatienich k
zajisténi vysoké spolecné tirovné bezpecnosti siti a informacnich systémi v Unii.
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g) zpUsob likvidace dat, provoznich udajl, informaci a jejich kopii.

1.4.4 VYHLASKAC.317/2014 SB.

VYHLASKA 0 VYZNAMNYCH INFORMACNICH SYSTEMECH A JEJICH URCUJiCiCH KRITERIiCH

Touto vyhlaskou jsou stanoveny vyznamné informacni systémy a jejich urcujici kritéria

podle § 6 pism. d) zakona ¢. 181/2014 Sb. (6)

1.4.5 LEGISLATIVA O KYBERNETICKE BEZPECNOSTI VZTAHUJICI SE K HZS CR

V zékoné ¢. 181/2014 Sb. a v jeho provadécich vyhlaskach je vymezen a definovan pojem
kriticka informacni infrastruktura, proto v této praci musi byt zminén zakon ¢. 240/2000 Sb.
(Krizovy zakon), ktery vymezuje pojem kriticka infrastruktura. Kritickd informacni
infrastruktura je z velké casti spojend s jiz urCenymi prvky kritické infrastruktury,
identifikovanymi zejména v oblastech energetiky, verejné sprdavy, elektronickych
komunikaci a finan¢niho trhu a mény. Nastane-li krizova situace v oblasti kybernetické
bezpecnosti, mize mit dopad na funkénost subjektu kritické infrastruktury a mit tak dopad
na jeho fungovani a sluzby. Natizenim vlady ¢. 432/2010 Sb., o kritériich pro urceni prvkd
kritické infrastruktury, ve znéni novely ¢.315/2014 Sb., se vodvétvovém kritériu
,VIIl. NOUZOVE SLUZBY“ urcuje jako prvek kritické infrastruktury v bodé A. - Integrovany
zachranny systém, konkrétné operacni ainformacni stfedisko generalniho feditelstvi

Hasi¢ského zachranného sboru Ceské republiky.

Poslednim vyznamnéjSim zakonem vztahujici se ke kybernetické bezpecnosti a Cinnosti
HZS CR, je zakon ¢&. 365/2000 Sb. o informacnich systémech verejné spravy, kterym jsou
stanovena prdva a povinnosti souvisejici s vytvarenim, spravou, provozem, uzZivanim
a rozvojem informacnich systémU verejné spravy, spravovanych statnimi organy nebo

organy Uzemnich samospravnych celk(. (7)

1.5 NEJCASTE]SI KYBERNETICKE HROZBY

1.5.1 BOTNET

Botnet Ize v informatice definovat jako sit softwarovych zafizeni nebo internetovych Gétd
a robotl, provadéjicich ¢innost automaticky nebo na zdkladé prikazu samostatné.
V soucasnosti je tento termin ponejvice spojen s malware, napfiklad spamem. Sit zafizeni
oznacovana jako Botnet, je sit infikovana specialnim softwarem, kterd je Gtocnikem

ovladand centrdlné z jednoho mista. Ma k dispozici aZ stovky tisic pocitacl, z nichz kazdy

14



1 TEORETICKA CAST

odesle ¢ast zpravy (spamu) a tim je takovyto provoz povazovdn za bezproblémovy a neni

zastaven. (8)

1.5.2 MALWARE

Malware (Skodlivy software) je software urceny ke vniknuti, naruseni nebo poskozeni
pocitacového systému. Timto zplUsobem ziskané informace dale vyuziva. Malware mize
mit celou fadu podob, toto souhrnné oznaceni zahrnuje adware, spyware, pocitacové viry,

pocitacové Cervy, trojské koné, backdoor, rootkit, keylogger a ransomware.

1. Adware

Ize volné preloZit jako software podporujici reklamu. Vétsinou se jedna o méné
nebezpecnou, ale vynosnou variantu malware. Pocitacovy systém zobrazuje
obtézujici, vyskakujici reklamu. Ve spojeni se spyware, vSak mUlzZe sledovat ¢innost

a odcizit informace. (8)

2. Spyware

je Spehovaci software, vyuzivajici bez védomi uZivatele internet a internetové
stranky k odesilani dat ze zafizeni, mobilniho prostfedku nebo jinych zafizeni.
Soucasti odeslanych dat a programd mohou byt pouze jednoducha data o prehledu
navstivenych stranek &i nainstalovanych program(. Uéelem je zmapovani zajmi
nebo potieb uzivatele a vyuziti téchto ziskanych informaci pro zacileni reklamy.
Spyware vsak existuje i ve formé, ktera dokaze odesilat Cisla a hesla kreditnich
karet nebo funguje jako tzv. zadni vratka. Spyware je Casto Sifen bez védomi
uzivatele, ale se souhlasem autora programu jako adware, ktery je soucasti
sharewaru. Tykd se to ¢asto peer to peer programu a jejich klientskych programd,

umoznujicich vzajemné stahovani videi a hudby pres ostatni uzivatele. (8)

3. Phishing

je podvodny software pouzivany na internetu pfi elektronické komunikaci bez
védomi a souhlasu uZivatele, slouzici k ziskavani citlivych a statistickych adaju, jako
jsou data o navstivenych webovych strankach, Cisla a hesla kreditnich karet apod.
Ziskana data odesila do datové schranky Utocnika. Predstiranim, Ze pfichazi od ITC
pracovnikl nebo z ufadd statni spravy, z platebnich on-line portal{i, z auk¢nich
webl nebo socidlnich siti, se software snazi plsobit na dlvéfivost verejnosti

a naldkat ji. Typickym projevem phishingu je rozesilani e-mailovych sdéleni,
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vétSinou vyzyvaji uzivatele k uvedeni osobnich Udajli na smyslenou webovou
stranku, kterd ma takrka identickou formu a podobu s oficialni. Stranka nebo okno
se tvari napfiklad jako prihlasovaci pole do internetového bankovnictvi. Zadanim
prihlasovacich jmen a hesel uZivatel okamzité své Udaje automaticky vyzradi

utoéniklim, kterym prakticky jiz nic nebrani k vykradeni penéz z jeho tctu. (8)

Viry,

jedna se o program i zavadny kdd, ktery je schopen sam vytvaret své kopie, které
mohou pocitac poskodit, anebo sam sebe pfipojit k jiz existujicimu jinému souboru
¢i dokumentu. K nakaZeni zafizeni virem nebo k zacatku jeho Sifeni je potreba
obvykle zahdjit néjakou Cinnost. Kuprikladu prejit a otevfit pfilozenou nakazenou
e-mailovou prilohu nebo sdilet a preposlat software mezi pocitaCovymi sitémi
a systémy. (8)

Cervi

jsou na rozdil od vir(i autonomni programy schopné vytvaret své vlastni kopie,
které se pomoci sitové komunikace rozesilaji do dalSich pocitacovych siti nebo
systémd. Zde vyvijeji dalsi €&innost, pro kterou byly naprogramovany. Sifeni je velice
rychlé a tim dochazi k masivnimu zahlceni pocitacové sité nebo celé infrastruktury.
Programy jsou schopny analyzovat bezpecnostni slabiny, a proto byvaji vyuzivany

k vyhledavani bezpeénostnich mezer. (8)

Trojsky kan a backdoor

je oznaceni pro software obsahujici skryté funkce, o kterych uzivatel nevi nebo
s nimi nesouhlasi a jsou potencionalné nebezpecné pro dalsi fungovani systému.
Na rozdil od klasickych vird nemaji schopnost se replikovat a Sifit bez pomoci
uZivatele. Pfi aktivaci mohou byt vyuZity k blokovani, mazani, kopirovani dat,

modifikaci ¢i naruseni béhu pocitacovych siti a systému. (8)

Rootkit

je pojem nejen pro jednotlivy software, ale i pro celé technologie slouzici
k zamaskovani pfitomnosti malware. Nepfilis objemny pocitacovy program méni
chovani celého operacniho systému tak, aby se uzivatel nedozvédél o existenci

nebezpecnych programu ve svém pocitaci. (8)
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8. Keylogger
je software, ktery zaznamendva konkrétni stisky kldves na napadeném systému.
NejcastéjSim vyuZitim je zaznamenani prihlasovacich udaji k uétim uzZivatele

a jejich nasledné odeslani utocnikovi. (8)

9. Ransomware
je druh tzv. vydéracského malwaru, ktery zabranuje nebo omezuje pristup k jim
infikovanému pocitacovému systému. K znovu zpfistupnéni pocitace je zpravidla
programem vyzadovano zaplaceni vykupného. Ransomware a jeho nékteré formy
Sifruji a omezuji soubory na pevném disku, tzn. funkénost v celém systému. Jiné
jen zamknou systém, ktery zlstdva funkéni. Pod vyhrizkou a zaslanim zpravy,

se program uzivatele snazi pfimét k zaplaceni. (8)

1.5.3 Spam
Spam je hromadné Sifeni nevyzadané reklamni posty, sdéleni ¢i jiné zpravy, kterd je Sifena

internetem. Zpravy mohou obsahovat napf. i viry, trojské koné apod.

1. Scam
je podstatna ¢ast spamu, ktery obsahuje krimindlni ¢i jiny podvodny obsah.
Vétsinou jde o e-mail nebo zpravu ze socialnich siti, ktera napfiklad obsahuje IZivé

sdéleni o vyhte v loterii nebo Zadost o penézni podporu. (8)

2. Hoax
je poplasna, zkreslena, retézova nebo jinak zavadéjici zprdva vykonstruovana tak,
aby budila dojem, Ze se opravdu jinak tak néco neuvéfitelného mohlo stat. Ve
vétsiné pripadu je to jiz obvykle zastaralé, emotivné nebo Sokujice plasobici sdéleni,
jen s vyjimecnou pravdivosti. Jsou to e-maily, které typicky v obrovském mnozstvi
rozesilaji dGvérivéjsi uzivatelé internetu svym znamym a pratelim. Obecné je Sifeni
hoaxu povaZovano za velmi obtéZujici nesSvar. Pfi pochybnostech o pfipadné
pravdivosti sdéleni, je mozné tyto zpravy prekontrolovat na adrese serveru

hoax.cz. (8)
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1.6 VSEOBECNE BEZPECNOSTNI ZASADY
Pro obecné povédomi uZivatelll a omezeni bezpecnostnich incident(l, by mél byt kladen co
nejvétsi ddraz na zakladni digitalni bezpecnostni gramotnost. Je minimalné nutné

v pocitaCovych sitich organizaci dodrZzovat nasledujici zasady:

1. Nejprve poradné precist, pak az klikat.
Pro své fungovani a chod potrebuji nékteré internetové stranky dalsi pridavné
a podpurné aplikace. Proto se pfi navstévovani webovych stranek mulze stat, Ze
nacitand stranka bude poZadovat nainstalovani chybéjicich programovych
komponentll pro korektni zobrazeni. Internetovy prohlize¢ v novém okné
vygeneruje otdzku, zda si uZivatel preje stahnout a nainstalovat chybéjici soucasti
(napf. ActiveX prvky). Tato a podobnd hldseni je dileZité nebrat na lehkou vahu
a vidy si peclivé precist a ovérit o jakou soucast jde a teprve aZz pak dialogové okno
potvrdit. V pfipadé pochybnosti o plvodu programu kontaktovat technika ICT

oddéleni.

2. PouzZivat bezpecna hesla.
Bezpecné heslo by méla byt co nejméné zjistitelna, uhodnutelnd nebo jinak snadno
zneuzitelna posloupnost znak(, ktera je pouzivand jako identifikacni
a bezpecnostni prvek. Hesla v obecné roviné slouzi pro ochranu pfistupu

k systémlm a informacim, do kterych by se nemél dostat nikdo nepovolany.

vvvvvv

nemeélo obsahovat napfiklad tyto udaje:
® nazev Uctu, ke kterému slouzi heslo jako ochranny prvek,
e vlastni jméno, pfijmeni nebo jméno ¢lena rodiny, psa, apod.,
e rodné Cislo ¢i datum narozeni,
e popisné ¢islo domu, adresa, telefonni Cislo,
e (Casto uZivané vyrazy jako napft. ,12345%, ,heslo”, , password” nebo nazvy,
e programu a to v jakychkoliv kombinacich malych a velkych pismen,

e béznd slova, ani jejich obdobu.
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Nejbezpeénéjsi hesla by tedy méla byt na prvni pohled ,nesmysiné” kombinace
znakd. Takové heslo je ale téZzko zapamatovatelné a v pfipadé nepravidelného
pouzivani dochazi casto k jeho zapomenuti. Proto je dobré si k heslu vymyslet
mnemotechnickou pomUcku, podle které bude snaze zapamatovatelné, ale i tato

pomucka oviem musi zlistat stejné tajna jako heslo samotné.

Neposilat pres internet divérna data.

Cislo kreditni karty, zejména CVC kdéd nebo osobni hesla, co? jsou velice citliva data,
neni pres internet vhodné vibec posilat. Pokud je to ale opravdu nevyhnutelné
a nutné, tak pouze ve vyjimecnych pripadech. Kdyby se takové Udaje dostaly do
nepovolanych rukou, mohlo by to mit za nasledek nejen financni ztraty, ale i dalsi
problémy. Napriklad zneuziti kreditni karty pro nakup na internetu nebo uzavreni
smlouvy na zcizené osobni Udaje apod. Proto by se divérné informace pres
internet méli posilat pouze pres Sifrované spojeni, zastoupené napf. protokolem

HTTPS.

UZivatelé internetu by vsak méli védét, Zze opusténim zabezpecené stranky budou

data opét do sité putovat nezabezpecena!

Nezanechdavat na internetu stopy.

Je zakazano pouzivat sluzebni e-mail pro soukromé ucely a registrace na serverech,
které nesouvisi s pracovni naplni. Nikde neuvadét vice informaci nez je nutné
a potrebné. To plati hlavné u rlznych serverl vyZzadujici registraci. Pokud se jiz
néktera data musi uvést, vyplnit jen ta nezbytné nutna, tedy oznacena hvézdickou.

Pole bez hvézdicky radéji nevypliovat.

Duavérovat, ale provérovat.

PFi obdrZeni e-mailu od neznamého odesilatele musi byt uzivatel pfi jeho otevirani
opatrny, hlavné pti prechodu na pfilozené odkazy a pfilohy. Ve vétsiné pfipadu se
jednd o reklamu a tim i spam, ale m{ze jit i o pocitacové viry nebo Spionazni
programy, jako je spyware. Pfilohou e-maily vétSinou odkazuji na nezaplacené
faktury, exekuce, vysoké financni vyhry, levné zajezdy nebo dalsi nabidky sluzeb.
Déle je duleZité mit na paméti, Ze zZddné bankovni domy nerozesilaji zpravy
s Zadosti o osobni Udaje a odkazy na nové stranky internetového bankovnictvi. Pi

vyzvé k otevieni spustitelnych soubor( z internetu je na misté zvySend ostraZitost.
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Pokud je jeho plvod nezndmy, radéji soubor neotevirat a uz vibec ne instalovat.
Prilohy mohou obsahovat nebezpecny vir nebo jiny skodlivy obsah. Témér vsechny
antivirové programy umoznuji jesté pred spusténim daného souboru tento soubor
zkontrolovat. Kazdy ucinény krok dakladné zvazit, byt obezfetny a radéji

neddvérovat.

Pfi podezieni na prichozi e-mail, kde neni jisty jeho odesilatel, pivod nebo

pravdivost, radéji kontaktovat ICT oddéleni.

Certifikaty.

Internet pouziva k ochrané identity rizné certifikaty. Jde o prohlaseni, zarucujici
identitu osoby nebo zabezpeceni serveru, oznacované také jako digitalni ID. Tyto
certifikaty ve velké mife vyuzivaji sluzebni e-maily a bezpecnostni systémy. Je tim
zajisténo, Zze zadny jiny server nemuze prevzit identitu ptivodniho zabezpeceného
serveru. Pfi potvrzovani podrobnosti uvedenych v zabezpeceni je nutné a dllezité

byt obezretny.

Ztratu pracovniho zafizeni okamzité hlasit.
Ztratu nebo odcizeni prenosného pracovniho zafizeni, jako je mobilni telefon,
notebook apod. bez zbyteéného prodleni ohlasit ICT oddéleni a svému

nadfizenému.

Nevhodné internetové stranky a soubory.

Mimo sit organizace a k internetu z pracovnich pocitacd pfistupovat pouze za
ucelem plnéni pracovnich povinnosti a pro pracovni zalezitosti. Datovy tok a provoz
je vétSinou monitorovan a pravidelné vyhodnocovan. VétSina organizaci ma
vnitinimi predpisy nastaven zdkaz navstévovat webové stranky a stahovat soubory

s rasistickym, ndsilnym, sexualnim, vulgarnim ¢i zakonem nepovolenym obsahem.

Neznamé USB disky, SD karty apod.

Nevkladat neznama pamétova zatizeni do sluzebnich po¢itacd, mobilnich telefon(
Ci tabletd. VSechny soubory, i ty souvisejici s pracovnimi zalezitostmi, které drive
mohly byt pouZity mimo organizaci, pred spusténim prekontrolovat antivirovym

programem.
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2.1 PODMINKY PRO UZIVANI ICT U sLoZKY HZS CR

Kyberneticka bezpecnost je véci a zodpovédnosti vsech, nejen ICT pracovnikd, ale

i koncovych uZivatell a Fidicich pracovnikd. HZS CR je sou&asti kritické informacni

infrastruktury, proto jsou internimi akty a nafizenimi upraveny dalsi povinnosti a podminky

pouzivani ICT:

kazdy pracovnik ma ndrok na pridéleni pouze takovych prostfedkl ICT (hardware,
software a pristupovd opravnéni k datlim a ICT sluzbam), které potrebuje pro

zajisténi vykonu ¢innosti zastavaného systemizovaného pracovniho mista a funkce,

jedinou osobou opravnénou instalovat na stolni PC, notebook, tablet, chytry
telefon nebo jiné pracovni stanice jakykoliv software a to i antivirovy, nastavovat
uzivatelské ucty, pripojeni do sité véetné firewallu a k externim periferiim atd.,

je povéreny pracovnik oddéleni KIS HZS CR.

2.2 7ZASADY KYBERNETICKE BEZPECNOSTI U SLOZKY HZS PK

Pro bezpecné chovani zaméstnance HZS Pk v kyberprostoru, jsou internimi akty

a narizenimi definovany zasady, kterymi se kazdy uzivatel ICT musi fidit a jsou zavazna:

podminkou pfistupu do kybernetického prostoru HZS Pk, tj. k prostredkim
a sluzbam ICT resortu MV CR, napf. pracovni stanice, pocitadové sit&, informaéni
systémy, komunikacni sluzby je sezndmeni se s materidlem ,Zdkladni materidly
o dopadech zdkona ¢& 181/2014 Sb. o kybernetické bezpe&nosti na resort MV CR —
implementace systému fizeni bezpecnosti informaci v kybernetickém prostoru
resortu MV CR“ stanovené uvedenym zakonem a Gpravami schvalenymi Ministrem

vnitra,

pro pracovni ucCely vyuzivat primarné prostfedky ICT pridélené a urcené
zaméstnavatelem. Vlastni soukromé pracovni stanice vyuZivat pouze v souladu

s licenénimi podminkami SW a se souhlasem zaméstnavatele pfi praci zdomova,

pridélené ICT prostfedky vyuZivat pouze pro pracovni ucely a mobilni ICT

prostfedky zabezpecit proti zcizeni, neopravnénému pouZziti a poskozeni,
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problém s prostiedky ICT, jako i podezieni na kybernetickou bezpecnostni udalost
(neoprdvnény pfristup k pracovnim datlim, nebo dokumentim resortu véetné dat
uloZzenych na mobilnim zafizeni, nedodrzeni bezpecnostnich pravidel, selhani
a poruchy, které by mohly zpUsobit ohroZeni a dostupnost pracovnich dat
a informacnich nebo komunikacnich sluzeb, pfi obdrzeni spamu na pracovni e-mail
adresu, apod.) bezodkladné nahlasit na organizac¢né pfisluiné oddéleni KIS HZS CR.
Pokud k tomuto dojde mimo béZznou pracovni dobu, nahlasit sluzbu konajicimu

prislusnikovi oddéleni KIS HZS Pk, cestou pfislusného KOPIS Pk,

ztratu nebo odcizeni pracovniho mobilniho zafizeni, tj. pracovni stanice

a pamétového nosice bez zbyteéného prodleni ohlasit oddéleni KIS HZS Pk,

osobnim heslem nebo PIN zabezpecovat pristup k pridélenym prostredkdm ICT

a to jak do pracovni stanice staciondrni, tak i mobilni,
zakladni doporucena pravidla pro osobni hesla:

o udrZovat unikatni hesla, tj. rizné pro jednotliva zatizeni i jednotlivé SW aplikace
a systémy,

o odlisné od uzivatelského jména, jména i pfijmeni uZivatele a od predchoziho
hesla (odliSnost min. ve trech znacich),

o chranit a ménit pfi podezfeni na kompromitaci,

o délka minimalné 12 znak, z nich je nejméné jedno velké pismeno, jedno malé
pismeno, jedna Cislice a jeden specialni znak (,,.“; ,.,“; ,@“; ,#“; ,%“; 1,5 ,&*;
u+”; u-”; atd')l

o nevyuzZivat bezpecnostni otazky pro ,ztracené” heslo, tj. v pfipadé ztraty hesla

kontaktovat organizacné prislusné oddéleni KIS HZS Pk,

zabranit, aby pod prihlasenim jménem a heslem jednoho uzivatele pouZil pracovni
stanici, véetné mobilnich nebo pfistup k systémUm organizace, neopravnéné jiny
uzivatel. Je-li pracovni stanice nebo systém urcen pro vice uzivatel(, zajistit, aby

kazdy musel pfistupovat pouze pod svym jménem a heslem,

pracovni stanici zamykat vhodnym zplUsobem i pfi preruseni prace pokud je

ponechana bez dozoru, napf. z dlvodu cesty k tiskdarné mimo kancelafr.
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U operacnich systémO Windows lze pro tuto operaci pouzit stisknuti klaves

Windows + L,

nespoustét zadné neovérené aplikace (soubory s pfiponou *.exe; *.bat; *.com;

apod.),

pracovni data a dokumenty je doporuceno ukladat vyluéné na zaméstnavatelem
urena uloZisté nebo zaméstnavatelem pridélena a registrovana prenosna
pamétova média,

pro pracovni elektronickou komunikaci vyuzivat pouze pracovni adresy a schranky

elektronické posty a pracovni Ucty. Je zakazano si pracovni komunikaci preposilat

na soukromé adresy a Ucty nebo ji z nich odesilat,

v ramci komunikace neotevirat e-mail nebo jeho pfilohu, jejichz odesilatel je
neznamy, vybocuje ze standardni komunikace nebo jehoZ adresa odesilatele se

neshoduje s odesilatelem uvedenym ve zpraveé,

z pracovnich stanic ani pracovnich adres ¢i uZivatelskych uc¢tl nerozesilat
nevhodny, obtéZujici nebo dokonce Skodlivy (nevyzadané e-maily, fetézové zpravy

apod.) obsah,

uklddat soukromda data a dokumenty na mobilni pracovni stanice lze pouze
s predchozim souhlasem nadtizeného, a je-li stanice schvalena a nastavena i pro
osobni poutziti, tj. ma nastaveno takové zabezpeceni, aby pracovni data byla od

soukromych bezpecné oddélena,

pripojovani cizich koncovych stanic k siti slozky HZS Pk je striktné fizeno a povoleno
pouze v omezenych pripadech. Podminkou pfipojeni pracovnich stanic a uZivatel(
k pocitacové a komunikacni siti slozky HZS Pk je jejich Uspésna autorizace

a autentizace,

nespoustét v intranetu zadné vlozené hypertextové odkazy sméfujici na neznamé

weby, mohou byt zdrojem Skodlivého kddu,

do verejného kyberprostoru, tj. na internet z pracovnich stanic, pfistupovat pouze

za Ucelem splnéni pracovnich povinnosti,
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e pfistupovat na internetové stranky zjevné neodpovidajici pracovni naplni je

zakazano,
e pracovni identitu (e-podpis) nikdy nevyuZivat pro soukromé ucely,

e sluiebni data jiné kategorie nei vetejna (HZS CR pouzivda klasifikaci dokumentd
adat) sméji byt ukldddna pouze na takové mobilni prostfedky ICT, vcetné

pamétovych Glozist a médii, kterd jsou registrovana a Sifrovana,

e pristupovat k vnitini siti slozky HZS Pk pfes vefejnou sit pouze prostfednictvim
virtualni privatni sité, kterou zfizuje ICT oddéleni, a s vyuzitim vice faktorové

autentizace (ne jen jméno a heslo, ale jesté dalsi faktor),

e pfistupovat pres verejnou sit k systémum slozky HZS Pk, a to i elektronické posté,
pouze na zakladé vicefazové autentizace nebo certifikdtu verejného klice nebo

komeréniho klice a znalosti pristupového hesla ke klici,

e osobnim heslem nebo PIN zabezpecovat pristup do pridélenych pracovnich

mobilnich pamétovych nosicu.

2.3 DEFINICE CILOVE SKUPINY
Pro zjisténi Urovné digitalni gramotnosti a dodrzovani bezpecnostnich zasad budou jako

cilovd skupina vybrany dvé rlizné ¢asti koncovych uzivateld.

Jako prvni cast cilové skupiny osob byla vybrana dvé oddéleni na krajském rteditelstvi
HZS Pk, ktera jsou soucasti ekonomického Useku, a to oddéleni finan¢ni a oddéleni provozni
a spravy majetku. Tato oddéleni zajistuji provoz a spravu majetku, vedeni icetnictvi, tvorbu
rozpoCtu pro celé HZS Pk, dale zabezpecuji vystrojni soucastky, likvidaci a evidenci faktur
atd. Vétsina uZzivatel(l ICT zafizeni na téchto oddélenich jsou zaméstnanci v pracovnim
pomeéru, ktefi ICT prostredky vyuZivaji kazdodenné ke své praci. V nejvétsi mire jsou
vyuzZivané kancelarské programy a aplikace, zastoupené textovymi a tabulkovymi editory,

e-mailovymi klienty apod.

Druhou ¢ast cilové skupiny osob budou tvofit pfislusnici ve sluzebnim poméru. Budou to
vyjezdovi hasici, slouzici na pozarni stanici ve 24 hodinovych sménach. ICT prostredky jsou

jimi vyuzivany predevsim pro pfistup k program(im, které jsou potiebné pro zajisténi chodu

24



2 PRAKTICKA CAST

organizace, e-mailovému klientu, sdilenym diskim, sdilenému cloudovému prostredi

a internetu.

2.4 VSTUPNI OVEREN]

Vstupni ovéreni digitalni gramotnosti budou tvorit dvé ¢asti. V prvni ¢asti bude rozeslan
test obsahujici zakladni otazky kybernetické bezpecnosti. Hlavni kostra otazek bude z volné
dostupné varianty test( na internetu a to od NUKIB (9) a firmy AVAST (10), doplnéna
vlastnimi otazkami, smérujicimi pfimo do organizace HZS Pk. Kompletni text otazek a znéni

testu je vloZzen do pfiloh v zavéru této bakalarské prace.

Druhou casti bude rozeslani e-mailu, ktery na prvni pohled bude soucasti vnitini
komunikace v organizaci. Bude obsahovat rutinni sdéleni a odkazovat na internetové
stranky nebo slozku. Po otevreni odkazu bude vygenerovana jednoducha webova stranka

s upozornénim na nedodrZeni a poruseni stanovenych zasad.

2.5 ZHODNOCENi VSTUPNiHO OVEREN{

2.5.1 PIiSEMNY TEST ZE ZAKLADU DIGITALNi GRAMOTNOSTI A BEZPECNOSTI

Test obsahujici otazky ze zakladnich pravidel kybernetické bezpecnosti byl zpracovan ve
volné dostupné aplikaci Google Formulare. Tyto formulare umoznuji zakladni souhrn
a statistiku zodpovézenych otazek, které jsou pro tento test vice nez dostacujici. Formulare
jsou pres vygenerovany odkaz kazdému Ucastnikovi testu pfristupné bez dalsiho

dodatecného prihlasovani, coz je velice uzZivatelsky jednoduché a pfivétivé.

Test obsahuje dvacet jedna otazek, které jsou uvedeny v priloze této prace, véetné tucnou
kurzivou oznacenych spravnych odpoveédi. Jako hranice uspokojivé zvladnuté otazky cleny
cilové skupiny byla stanovena 50% uspésnost u vSech odpovédi. V této Casti budou
jednotlivé zhodnoceny vSechny otdzky. S tim, Ze u uspokojivé zodpovézenych otazek bude
pouze uvedena Uspésnost v procentech a kratky komentar. Neldspésné otazky budou kratce

evvs

vypracovaném Skolicim a vyukovém materialu.
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Otdzka €. 1. - tato otazka (Obr. 1) byla jako jedind v testu povinna, proto aby mohl vzniknout
ramcovy prehled o vékovém slozZeni cilové skupiny. Vék ucastniku testu je v 60 % v rozmezi
25—50 let. U¢astnici mladsi 25 let jsou zastoupeny 8 %, ve véku 50 — 58 let je 14 % ucastnik(

a 58 let a starsi jsou zastoupeny 12 %.

1) Do jaké vékové skupiny se fadite? IO Kopirovat

Spravnych odpovédi: 0/50

a)18-25 4 (8 %)
b) 26 - 33 —10 (20 %)

c) 34 - 41

L5
Y]
Ny
a
S

dj42-49 11 (22 %)
e) 50 -57 —T7 (14 %)

f) 58 -65 —6 (12 %)

g} 65 a vice 0 (D %)

0.0 25 5.0 7.5 10.0 12,5

7

Obr. 1 - Otazka ¢. 1. vstupniho ovérenti.

Otdzka €. 2. — v této otdzce (Obr. 2) bylo dosazeno celkové Uspésnosti 74 %, coz je dobra

znalost nastroje pro identifikaci a autentizaci.

2) Jak se oznacuje vyssi varianta elektronickeho podpisu? IO Kopirovat

Spravnych odpovédi: 37/50

a) Wisi elektronicky podpis —5 {10 %)

b} Kvantova identita —8 (16 %)

J ¢} Kvalifikovany elektronicky

! —37 {74 %)
podpis

7

Obr. 2 - Otazka ¢. 2. vstupniho ovérenti.
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Otdzka €. 3. - zde bylo (Obr. 3) dosazeno vysoké Uspésnosti, az do Urovné 82 % ucastnici

dobfe znaji riziko spojené s ukldadanim hesel v internetovém prohlizeci.

3) Myslite si, ze pokud méate pocitac chranény heslem a ukladate si sva hesla (od I_D Kopirovat
rdznych sluzeb jako jsou e-shopy, e-mail, socidlni sité, atd.) do prohlizece, ze jsou

tato hesla v bezpecéi pred utocniky, kdyz je pripojen k internetu a navstévujete

nejriznéjsi webove stranky? Pozn. Pokud je tvrzeni jen z ¢asti nespravné, je

nespravné celé.

Spravnych odpovédi: 41/50

a) Ano, chrani je poéita s heslem —4 (8 %)
Jb)Ne_ - (82 %)
c) Ano, chrani je prohlize¢ 5 (10 %)
0 10 20 30 40 50

Obr. 3 - Otazka ¢. 3. vstupniho ovérent.

Otdzka €. 4. — v této otazce (Obr. 4) bylo dosazeno velmi vysoké Uspésnosti, 90 % ve znalosti

podstaty utokl na internetu.

4) Utoky na internet jsou leckdy ve své podstaté jednoduché a spoléhaji napf. na I Kopirovat
to, Zze uzivatel néco prehlédne nebo udéla chybu v Easové tisni. Utocnici obvykle

nemifi na konkrétniho uzivatele, ale cekaji, kdo neznaly se chyti. Nékteré utoky cili

na strach uzivatele a jeho sebeuctu. Typickym pfikladem jsou vyhrazky

zvefejnénim intimnich zabérl z webkamery, pokud uzivatel nezaplati. Utoénici ale

¢asto vibec nic nemaji. Pozn.: Pokud je tvrzeni jen z ¢asti nespravné, je nespravné

cele.

Spravnych odpovédi: 45/50

v a) Pravda 45 (90 %)

b) Nepravda —5 (10 %)

Obr. 4 - Otazka ¢. 4. vstupniho ovérent.
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Otazka ¢. 5. — zde 2/3 ucastnikd (Obr. 5) dostatecné nevnimaji vSechna rizika verejnych

Wi-Fi siti a pfihlaSovani k nim.

5) Pri prihlasovani k vefejnym wi-fi sitim dodrzujeme nasleduijici pravidla: Peclivé LD Kopirovat
zvazujeme, k €emu se pfipojime. V idealnim pfipadé ¢teme podminky vyuzivani a

jsme obezfetni. Vyskocil néjaky formular, ktery mame vyplinit? Pro¢? Obecné je

zkréatka bezpecnéjsi vyuzit vefejné wi-fi pro véci citlivéjSiho charakteru napfiklad

pro pripojeni do internetoveho bankovnictvi. U vefejne wi-fi sité bychom méli mit

automaticky pochyby. Ke zvyseni své bezpecnosti mizeme prispét oteviranim

webovych stranek opatrenych HTTPS.

Spravnych odpovédi: 17/50

a) Pravda (22 (44 %)
s b) Neprana _ W (34 q{))
c) Je to jedno na wi-fi nezalezi 11 (22 %)
0 5 10 15 20 25

Obr. 5 - Otazka ¢. 5. vstupniho ovérent.

Otdzka €. 6. — v této otdzce (Obr. 6) bylo v 68 % spravné rozhodnuto o potiebé preferovani

a pouzivani end-to-end Sifrovani.

6) Rozhodnéte, zda je toto nize uvedené tvrzeni pravdivé. Pokud méme na vybeér, |0 Kopirovat
preferujeme messengery, které vyuzivaji end-to-end Sifrovani. Absence end-to-

end Sifrovani znamena, Ze je technicky mozné, aby nékdo sledoval nadi

konverzaci.

Spravnych odpovédi: 34/50

+ a) Pravda —34 (68 %)

b) Nepravda —16 (32 %)

Obr. 6 - Otazka ¢. 6. vstupniho ovérent.
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Otdzka €. 7. — v této otdzce (Obr. 7) 82 % ucastnik( védélo, k cemu slouzi a jak funguje

anonymni rezim.

7) K éemu slouzi Anonymni rezim? |© Kopirovat

Spravnych odpovédi: 41/50

a) Anonymni rezim skryje
veskerou nasi identitu, nemame —4 (8 %)

se ceho obavat

5 (10 %)

v b) Tento protokol sniZuje pocet
informaci a dat, které po nasem
wyhledavani zlstanou uloZena v. ..

c) Nikdo nepozna, kde jsem nebo
ze které zemé jsem

50

Obr. 7 - Otazka ¢. 7. vstupniho ovérent.

Otdzka €. 8. — zde 69,4 % ucastnikd (Obr. 8) zna protokol HTTPS a jeho prospéch a vyuziti

pfi pfihlasovani k online sluzbam.

8) Vyberte spravnou odpovéd: V momenté, kdy se hodlame pfihlasovat do I} Kopirovat
internetového bankovnictvi a provadét platby, je dulezite, aby nase pfipojeni bylo

zabezpecené. Ktery protokol zajisti bezpecné pfipojeni?

Spravnych odpovédi: 34/49

v a)HTTPS ~34 (69,4 %)
b) HTTP —6(12.2 %)
c) POP3 9(18.4 %)
0 10 20 30 40

Obr. 8 - Otazka ¢. 8. vstupniho ovérent.
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Otdzka €. 9. —v této otdzce (Obr. 9) 90 % ucastnikd védélo, co znamend VPN a k ¢emu slouZi.

9) Co je to VPN a k Eemu slouzi? IO Kopirovat
Spravnych odpovédi: 45/50

a) Tato zkratka oznacuje

| a5
poskytovatele e-mailovych sluZeb 1

b) Tato zkratka oznacuje vefejné

-4 (8 9
wi-fi site )

v c) Tato zkratka oznacuje
Sifrované spojeni mezi dvéma -45 (90 %)
pocitaci (virtual private network),...

=

10 20 30 40 50

Obr. 9 - Otazka ¢. 9. vstupniho ovérenti.

Otdzka €. 10. — zde (Obr. 10), ve velmi vysokém procentu, skoro az v 94 %, ucastnici znaji

Hoax a védi, jaka jsou jeho nebezpeci.

10) Co je Hoax? LD Kopirovat

Spravnych odpovédi: 46/49

v &) Smyslena a nesmysina
zprava, ktera se snazi tvafit 46 (93,9 %)
divéryhodné a které pfimo Eine...

b) Specialni fyp bezpecnostniho
programu, ktery blokuje viry pfi| —1 {2 %)
vstupu do pocitace

c) Situace, kdy po&itac zatuhne”
aneda se s nim déle pracovat.|  —2 (4.1 %)
Problém pak fesi jen tvrdy restat...

0 10 20 30 40 50

Obr. 10 - Otazka ¢. 10. vstupniho ovéreni.
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Otdzka ¢. 11. — vtéto otdzce (Obr. 11) si 66 % ucastnikl uvédomuje rizika spojena

s pouzivanim vlastniho zafizeni v zaméstnani.

11) Dokoncete vétu: ,Pouzivani vlastniho zafizeni k praci je obvykle...” |0 Kopirovat

Spravnych odpovédi: 33/50

v a) E{IZII{E}VEJSI ne? pouZivani 33 (66 %)
zafizeni od zaméstnavatele

b) Stejné rizikové jako pouZivani
zafizeni od zaméstnavatele

13 (26 %)

c) Méné rizikové nez pouZivani

T B 4 (8 %)
zafizeni od zamésinavaiele o

Obr. 11 - Otazka ¢. 11. vstupniho ovéreni.
Otazka €. 12. — zde si jenom 6 % ucastnikd (Obr. 12) uvédomuje, Ze zlocinci sice Utoci na
firmy vSech velikosti, ale Ze malé firmy jsou ohroZovany vice, protoZze maji omezenéjsi
finanéni mozZnosti a odborné znalosti v oblasti ochrany ICT prostfedkll a dat. Mnohdy

nepouzivaji odpovidajici zabezpeceni.

12) Kterému z nasledujicich subjektu vic hrozi, ze se stane obéti kybernetického IO Kopirovat
utoku?

Spravnych odpovédi: 3/50

+ a) Mala firma 3 (6 %)
b} Velka firma 30 (60 %)
c) Obéan 17 (34 %)
0 10 20 30

Obr. 12 - Otazka ¢. 12. vstupniho ovéreni.
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Otdzka €. 13. — v této otdzce (Obr. 13) 92 % Ucastnikd znd pravidla pouzivani bezpecénych

hesel.

13) Ktere z nasledujicich hesel je nejbezpecnéjsi?

Spravnych odpovédi: 46/50

|_|:| Kopirovat

a) 123456 |-0(0 %)
b) drak —1 (2 %)
7 ¢)10Ma1ych%C3m0uskul _ 46 (92 %)
d) MiluiTe |0 (0 %)
e) HettoKity | —1(2 %)
f) 1g2w3edr 2 (4 %)

20 30 40 50

Obr. 13 - Otazka ¢. 13. vstupniho ovéreni.

Otdzka €. 14. — zde si bohuZel jen malé procento ucastnikd uvédomuje (Obr. 14), ze kdyz
budou Zadost o aktualizaci dlvéryhodné aplikace ignorovat, organizaci mlze hrozit riziko
kybernetického Utoku. Takové aktualizace je nutné instalovat okamzité, protoZe céasto
obsahuji opravy bezpecénostnich nedostatkl v plvodnim kdédu a uZivatelé nemusi ¢ekat na

zadost nebo povoleni aktualizace od ICT oddéleni.

14) Situace: V pocitaci se vam zobrazi oznameni, ze je k dispozici aktualizace pro IO} Kopirovat

davéryhodnou aplikaci na kontrolu pravopisu, kterou jste si stahli. Vyberte vsechna
tvrzeni, ktera jsou podle vas spravna.

Spravnych odpovédi: 2/49

a) Aktualizace se automaticky
nainstaluje i pfesto, Ze na ozna. ..
o b) Instalujijen aktualizace, o 31 (63.3 %)
jejichZ instalaci mé& poZada T o... '

c) Radéji aktualizaci nenainstaluji,
protoZe oznameni miZe byt sou. .
d) Aktualizace nejsou dileZité,

Z S i ue 10 (20,4 %)
protoZe pouze piinaseji nové fu...

v e) Aktualizace je nutné
instalovat ckamzité

V f) Kdyz budu Zadost o
aktualizaci ignorovat, firmé maz. ..

0 20 30 40

Obr. 14 - Otazka ¢. 14. vstupniho ovéreni.
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Otdzka €. 15. — v této otazce (Obr. 15) si jenom 32 % ucastnik( pripousti fakt, Ze uniky dat
mohou byt disledkem utok( zevnitf organizace (napfiklad zkorumpovanymi zaméstnanci

nebo dodavateli), ale také mohou byt zplisobeny neimysinymi chybami personalu.

15) Kdo je pro vasi organizaci nejvétsi kyberbezpec¢nostni hrozbou? IO Kopirovat

Spravnych odpovédi: 16/50

+ a) Lidé v organizaci —16 {32 %)

b) Lidé z vnéjsku —34 (68 %)

Obr. 15 - Otazka ¢. 15. vstupniho ovéreni.
Otdzka €. 16. — zde ucastnici zhruba v poloviné pripad( védi (Obr. 16), Zze se firma musi
postarat o to, aby vSechny sluzby, v€etné nezavislych poskytovateld, které nakladaji s jejimi
daty, dodrzovaly predpisy ohledné ochrany dat. Ale v 58 % mylné vnimaji odpovédnost
zaméstnance, protoZe podle zdkona o kybernetické bezpecnosti (4) sice vSichni
zaméstnanci musi védét, jak chranit data, ale vétSina personalu za Uniky dat odpovédna

neni.

16) Situace: Od nezavislého dodavatele HR sluzeb (,Human Resources” - lidské IO Kopirovat
zdroje) vasi firmy unikla data, kdyz si novy zaméstnanec nechténé stahl malware.

Doslo ke kradezi informaci z vasi firmy. Kdo za to podle zakona odpovida? Vyberte

véechny vyhovujici odpovédi.

Spréavnych odpovédi: 5/50

J a) Firma 23 (46 %)

v b) Nezavisly dodavatel HR

o
sluzeb 22 (44 %)

c) Clen personalu, ktery kiikl na
odkaz

d) Personal, jehoz data byla
ukradena

30

Obr. 16 - Otazka ¢. 16. vstupniho ovéreni.
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Otdzka €. 17. — v této otdzce (Obr. 17), podle dosazenych procentudlnich bod, si t¢astnici

dobfe uvédomuji potfebu pouzivani komplexni bezpecnostni strategie, kterd zahrnuje

vSechny uvedené aspekty.

17) Co povazujete za nejdulezitéjsi aspekt kybernetického zabezpeceni firem? IC) Kopirovat
Vyberte viechny vyhovujici odpovédi.

Spravnych odpovédi: 8/50

v a) Pouzivani antiviru/antimalw .. 50 (100 %)

/ b) Skoleni personalu (véetné. . 39 (78 %)

V' ) PouzZivani silnych hesel

-45 (90 %)
v d) PouZivani dvoustupfiového. .. -34 (68 %)
v €) Pouzivani firewalld —31 (62 %)
¥ f) MoZnost spravy viech fire...
v @) DodrZovani zakont na och 23 (46 %)
0 10 20 30 40 50

Obr. 17 - Otéazka ¢. 17. vstupniho ovéreni.

Otdzka €. 18. — zde je ¢astecné navazadno na predchozi otazku (Obr. 18), ucastnici v62 %
védi, Ze VPN sice mlzZe pomahat s ochranou online soukromi, nelze ji vsak pouzivat jako

jediné bezpecnostni feseni.

18) Pocitac nemuze byt infikovan/napaden online, kdyz uzivatel aktivné pouziva |0 Kopirovat
VPN?

Spravnych odpovédi: 31/50

a) Ano, nemize byt infikovan —6 (12 %)

/ b) Ne’ mize bﬁ |Ir1flkcr\‘réﬁ_" . (62 Ofm

c) Ano, nemize byt infikovan, i -
F ; —13 (26 %)
chrani jej VPN 1>@6%)

Obr. 18 - Otazka ¢. 18. vstupniho ovéreni.
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Otdzka €. 19. — v této otdzce (Obr. 19) si Ucastnici bohuzel jen v30 % uvédomuiji, Ze
kyberneticky zloCin se neustale vyviji a Sifi. Napadeno m(zZe byt libovolné zafizeni, Skodlivy
obsah obdas dokazZe proniknout i automatickou ochranou, a proto vSichni zaméstnanci musi

védét, jak rozpoznat kyberneticky utok.

19) Vyberte tvrzeni, které je podle vas nejpfesnéjsi. IO Kopirovat

Spravnych odpovédi: 15/50

+ a) Vedkery personal musi umét
rozpoznat znamky kybernetického 15 (30 %)
Gtoku

b) Konkrétni personal (napfiklad IT
pracovnici) musi umeét rozpoznat
znamky kybernetického Utoku

[}

I

%o
&

c) Pokud firma pouZiva vhodny
antivirovy software, personal 11 (22 %)
nemusi umét rozpoznat znamky. ..

0 5 10 15 20 25

Obr. 19 - Otazka ¢. 19. vstupniho ovéreni.

Otdzka €. 20. — zde ucastnici zhruba v 85 % védi (Obr. 20), Ze pouzivani soukromych Wi-Fi
je nejbezpecénéjsi, protoze je znamo, kdo sité nastavil a kdo se k nim nejspiSe pfipojuje
a jaké ma umysly (kolegové, rodina Ci pratelé). Stale si ale v pomérné velkém procentu

neuvédomuji fakt, Ze placené sité nejsou zarukou bezpeci.

20) Ze kterych Wi-Fi siti se podle vaseho nazoru muzete bezpecné pripojovat ke I Kopirovat
svému pracovnimu zarizeni, kdyz nejste v praci? Vyberte viechny vyhovuijici
odpovédi.

Spravnych odpovédi: 24/47

a) Bezplatné oteviené vefejné wi- 7 (14.9 %)
2 p (14,9 %
fi, napiiklad v centrech mést ke

b) Bezplatné oteviené wi-fi v
kavarnach ¢i restauracich, v —10 (21,3 %)
museich &i na Gfadech nebo na...

c) Placené wi-fi v dopravnich
prostfedcich nebo hotelich

v d) Soukromé W|—ﬁ, n?pn’klad u 40 (85.1 %)
znamych doma

0 10 20 30 40

—19 (40,4 %)

Obr. 20 - Otazka ¢. 20. vstupniho ovéreni.
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Otdzka ¢. 21. — v této otdzce (Obr. 21) si v 96 % ucastnici spravné uvédomuji, Ze mobilni
telefon je zarizeni stejné jako jakékoliv jiné a mUZe byt i stejnym zplsobem napadeno

a infikovano.

21) Pocitacové Utoky se mobilnich telefond. |0 Kopirovat

Spravnych odpovédi: 48/50

a) Netykaji, mobily maiji jiny princip
fungovani, nez pocitace a nelze je| —1 (2 %)
napadnout

v ) Tykaji, tfeba po&itacovy virus
je program jako kazdy jiny — pokud 48 (96 %)
dokazeme do mobilu instalovat. ..

c) Netykaji, veskery provoz v
pfipad& mobil( jde skrze 1 (2 %)
operatory, ktefi Utoky spolehlivé. ..

0 10 20 30 40 50

Obr. 21 - Otazka ¢. 21. vstupniho ovéreni.

2.5.2 ANALYZA A VYHODNOCEN{ VYSLEDKU PISEMNEHO TESTU

Z vyhodnoceni zadaného testu na zaklady digitalni gramotnosti a bezpecénosti vyplyva, Ze
v cilové skupiné jsou pro nasi potrebu znalosti na predpokladané drovni. Povédomi
o specifickych prostfedcich, nastrojich, funkcich a bezpecnostnich prvcich, jako je
elektronicky podpis, end-to-end Sifrovani, anonymni rezim a VPN, je celkové vysoké
a rozsifené. Clenové cilové skupiny védi, co je a jak vypadd Hoax, ?e hesla uloiena
v internetovém prohliZzeci nejsou v bezpedi pred Utocniky a zabezpedené pripojeni se musi
provadét pres protokol HTTPS. Uvédomuji si, Ze zabezpeceni musi nést aspekty
komplexniho tfeseni, v€etné pouZivani antivirovych programd, firewalll, dvojstupriového
ovérovani a pouzivani silnych hesel. Je potfeba organizovat Skoleni vSech zaméstnancu a to
v ramci zdkona o kybernetické bezpecnosti (4), protoZe utoky na internet mohou byt ve své
podstaté jednoduché a tim i nevyzpytatelné. Nemiti obvykle na konkrétniho uZivatele, ale
Cekaji, kdo neznaly se chyti. Spoléhaji napfiklad na to, Ze uZivatel néco prehlédne nebo
udéla chybu v ¢asové tisni. Védi, Ze pouzivani vlastniho zatizeni k praci je obvykle rizikovéjsi,
nez pouzivani zafizeni od zaméstnavatele, protoze toto zafizeni neni chranéné firemnim
bezpecnostnim feSenim atak se muZe pfipojovat i k nezabezpeenym a rizikovym

Wi-Fi sitim nebo do néj mohou byt stazeny Skodlivé aplikace. Znaji fakt, Ze pfipojovani
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k soukromym Wi-Fi sitim je bezpecnéjsi. U téchto siti je zndmo, kdo a jak sit nastavil a kdo
se k ni pfipojuje.

BohuZel dostatec¢né neciti nebezpedi v pouzivani placenych verejnych Wi-Fi siti a pfes né
odesilanych dat citlivéjsiho charakteru, protoze placené neznamena bezpecné. Ve velmi
vysokém procentu si neuvédomuiji, Ze sice utocnici cili na firmy vSech velikosti, ale malé
firmy jsou jimi ohrozovany nejvic. VétsSinou tyto spole¢nosti maji jen omezené financni
mozZnosti a odborné znalosti v oblasti ochrany ICT prostfedkl a mnohdy nepouZivaji
odpovidajici zabezpeé&eni. Uniky dat mohou byt ¢asto disledkem Gtokl zevniti organizace,

ale také mohou byt zplsobeny neimyslnymi chybami personalu.

Zhruba v poloviné ptipadl védi, Ze se firma nebo organizace ze zakona musi postarat o to,
aby vsechny sluzby, véetné nezavislych poskytovatell, které nakladaji s jejimi daty,
dodrzovaly predpisy ohledné ochrany dat. Také si mylné vykladaji odpovédnost
zaméstnance podle zakona o kybernetické bezpecnosti. (4) VSichni zaméstnanci musi sice

védét, jak chranit data, ale vétSina personalu za Uniky dat neodpovida.

Jen v malém procentu si pripoustéji fakt, Ze kdyZz bude Zadost o aktualizaci davéryhodné
aplikace ignorovana, organizaci mizZe hrozit riziko kybernetického uatoku. Takové
aktualizace je nutné instalovat okamzité, protoze ¢asto obsahuji opravy bezpecnostnich
nedostatk( v pivodnim kédu a nemuseji cekat na Zadost nebo povoleni aktualizace od ICT
oddéleni. S tim je spojeno nedostatecné si uvédomovani faktu, Ze kyberneticky zlocin se
neustale vyviji a rozsifuje do vice oblasti. Napadeno mUze byt libovolné zafizeni. Skodlivy
obsah dokdaZe obcas proniknout i automatickou, aktualizovanou ochranou, a proto vSichni

zaméstnanci musi umét rozpozndvat kybernetické utoky.

Zhodnocenim vysledk( testu byla shleddana potfeba vypracovani konkretizovaného
Skoliciho materialu, ktery nejenze prohloubi a zopakuje vSeobecné znalosti a informace
o kybernetické bezpecnosti, ale zejména bude mifit na oblasti, ve kterych cilova skupina

vykazovala nejslabsi vysledky.

2.5.3 DRUHA CAST VSTUPNiHO OVERENI
Jako druha ¢ast vstupniho ovéreni byl rozeslan e-mail s externim odkazem. Text sdéleni je

zdmérné napsan tak, aby na prvni pohled pisobil béZnym a neSkodnym obsahem. Nasledné
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byla sledovdna reakce na tento e-mail a statistika prechodu uzivatel(l k otevieni externiho

odkazu.

Pro Ucely rozeslani je zaloien bezplatny ucéet s e-mailem u spolecnosti Google. Rovnéz
jednoducha webova prezentace pro externi odkaz byla vytvorena v ndstroji Google Weby

(Google Sites).

Text zkuSebniho emailu (Obr. 22) obsahuje sdéleni o potiebé aktualizace uZivatelského
uctu anabada kotevieni externiho odkazu (Obr. 23) a tim ovéreni osobnich udajl

a informaci.

= M Gmail Q  insent St @ €E3 2t o

< 8 o 8 © B = 127 ¢ »
I— Nova zprava
o Zména v zabezpeceni Uctu & B
[ Doruéena posta
H 8 hvézditkou Admin IT oddéleni <sprava it hszkp@amail com> 18.2.20221029 ¥ 4
© odlozené Komu: b
= Nové oznameni,
> Odeslané
. Koncepty jeliko? se opét zdokonaluje nas systém a jeho zabezpeteni v ramci e-mailovych klientd a slufeb, je potfeba aktualizovat a
ovéfit informace na VaSem piihlaSovacim Gctu. Piejdéte na tento vygenerovany odkaz a podle pokyn( dokontete proces
Meet aktualizace a ovéfeni. Dékujeme za spolupraci.
B Nova schizka
ZH S pozd
B Piipojit se pozdravem
IT oddéleni
Hangouts
o Admin - + https://sites.gooale.com/view/g-2wljwfkOxg/domovsk36C3%A1-str¥C3%A1nka
Probiha pokus o opétovné 5
pripojeni... 4 Odpovédét 4 Odpovédét véem m Preposlat
= 9

Obr. 22 - Text zkusebniho emailu.

B nscr s e n e & u : B

Viozeni  Stranky  Motivy

()

Tr =]
T pok Obrazky

Viozit Disk
[ Rozvrzeni

o= BN
a

“ =D

u
T soalitelna skupina

= Obsah
I8 Pas obrazk
O Tatitko

—  Oddlovaé

Zastupny symbol

Obr. 23 - Forma webové prezentace pro externi odkaz.
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U HZS Pk je pouzivano nékolik druh( a Urovni uZivatelskych G¢td s e-mailovymi adresami.
Prvni Uroven je zaloZena na popisném zpUsobu. V mistni ¢asti adresy je uvedena funkce

a dislokace, napf. bozkov.dispecerka@hzspk.cz. Od této formy, kterd ma do urcité miry

vseobecny charakter a mUze byt potencialnim rizikem, se postupné upousti. Postupné se
pfechazi na Urovné personalizovanych G¢tl a e-maill, kde mistni ¢ast adresy obsahuje
osobni evidenéni ¢islo. Kazdy zaméstnanec a pfislusnik HZS CR vlastni specifické ¢&islo, proto

e-mailova adresa ma tvar napf. 700007 @hzspk.cz. Timto zplsobem je zaruéeno, Ze ucty

a e-maily jsou Iépe chrdnény, zlepsSuje se kontrola a dohledatelnost konkrétnich aktivit na
nich. Delsi dobu pouzZivanou, ale podobnou urovni je forma, kde v mistni ¢asti adresy je

jméno a pfijmeni uZivatele, napf. jmeno.prijmeni@hzspk.cz.

Tato bakalarské prace vznika v dobé, kdy jsou e-mailové utoky pravidelné stupnovany
a vobdobi ozbrojeného konfliktu na uUzemi Ukrajiny. V souvislosti stimto stavem je
dokonce NUKIB podle § 12, odst. 1 zakona ¢. 181/2014 Sb. o kybernetické bezpeénosti
vydano varovani s kritickou urovni. Ve znéni — ,Varovdni pfed hrozbou v oblasti
kybernetické bezpecnosti, spocivajici v realizaci kybernetickych utoku na informacni
a komunikaéni systémy v Ceské republice, zejména pak na systémy vefejné sprdvy, ale

i dalSich strategickych organizaci.”

Pro uvedenou zhorsenou situaci ve spolec¢nosti a po konzultaci s oddéleni KIS HZS Pk, se
kterym v Uzké spolupraci tato bakalarskd prace vznikd, a po poradé s jeho povérenym
prislusnikem za kybernetickou bezpecnost u slozky HZS Pk, bude e-mail se zkusebnim
textem rozeslan pouze do jedné ¢asti cilové skupiny. Test se bude tykat urovné e-mailovych
adres, ve kterych jsou v mistni ¢asti uvedeny osobni evidencni Cisla. Tato Uroven je u HZS Pk
pouzivanda nejkrats$i dobu, a proto nebyla doposud vystavena takovému mnozZstvi
rozesilanych skodlivych text( a sdéleni. V ramci cilové skupiny tuto Groven nejvice zastupuji
prislusnici slouzici ve sménach, na hasiéskych stanicich, a ti ji vyuzivaji minimalné. Vétsinou
jen pro komunikaci s personalnim oddélenim a pfijem zprav uréenych vsem zaméstnancim
a prislusnikim HZS Pk. Tim maji mensi zkusSenost s prichozimi rizikovymi e-maily do
organizace. Uroveri, ve které je jeji souasti jméno a pfijmeni je vyuZivd nejdéle
a vlastnikem je priblizné polovina ¢lend cilové skupiny. Tito uZivatelé e-mailové adresy
pouzivaji ke kazdodenni praci a komunikaci. Maji také nejvice zkuSenosti s podobnymi

utoky a podvodnymi e-maily. V drtivé vétSiné okamzité reaguji na vSechny nestandartni
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e-maily a kontaktuji oddéleni KIS HZS Pk. Tato reakce je podporena dlouhodobou cinnosti
a praci povéreného prislusnika za kybernetickou bezpecnost u slozky HZS Pk, ktery
pravidelné a okamZzité upozornuje na vsechny nové pfichozi hrozby. Zaroven stale
a systematicky, v kazdém rozeslaném e-mailu s upozornénim na novou hrozbu, pfipomina

tato zakladni pravidla prace s e-mailovou postou:

e vénovat zvySenou pozornost pfijimanym podezielym e-mailovym zpravam od
nedlvéryhodnych kontaktl, na podezielé e-maily nereagovat, nenacitat externi

obrazky, neotevirat soubory v pfiloze a neklikat na Zzddné odkazy,

e kontrolovat e-mailovou adresu odesilatele a mit na paméti, Ze i dlvéryhodny
odesilatel mGZe mit napadenou e-mailovou schranku nebo adresa muiZe byt

podvriena,

e byt na pozoru v pfipadé urgentnich nebo neobvyklych pozadavk( (napf. poZzadavek

na aktualizaci prihlasovacich Udajd do rliznych sluzeb — typicky e-mail),

e nebezpecné jsou dokumenty kancelarské sady Office, které vyzaduji povoleni

spusténi maker,
e nepovolovat makra u dokumentd z nedivéryhodného zdroje,
e obzvlasté nebezpecné jsou prilohy typu *.exe, *.com, *.vb, *.vbs, *.bat,
e v pfipadé nejistoty nebo podezieni kontaktovat oddéleni KIS HZS Pk.

Dale je jeho snahou pomoci grafiky a snimkU obrazovky co nejlépe popsat a pribliZit pfichozi
nebezpeli vSem béinym uZivatelim. Zde je uvedena ukdzka (Obr. 24, Obr. 25) z vyse

popsané cinnosti povéreného prislusnika za kybernetickou bezpec¢nost u slozky HZS Pk.
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Microsoft Outlook

Mironov.AV9@dns-shop.ru H Odpovédét viem | v

MNotice@microsoft.com ¥
Upgradujeme nas e-mailovy systém na Microsoft Outlook Web App 2022
Tato sluzba vytvari a zlepSuje bezpecnost a efektivitu socucasné nevyzadané posty.
Pro aktivaci prosim ovérte informace o svém uctu.
Pro ovéfeni -> KLIKNETE ZDE

Neschopnost doplnit informace zplisobi, ze vas Géet bude neaktivni.

Podpora Outlooku
Microsoft Outlook

Obrazek €. 1: Podvodny e-mail s vyzvou k aktualizaci u¢tu. Neduvéryhodny odesilatel z ruske
domeny.
Obr. 24 - Popsana hrozba od manaZera kybernetické bezpecnosti.

[«
I

“ = O & hteps://validatemicrosoft2 . wixsite.com/my-site <7 =

This site was designed with the VWiX.com website builder. Create your website today. Start Now )

Microsoft

Outlook Web App

Security {

a public or shared computer
is is a private compuier

Use the light version of Qutlook Web App

User name:

Email:

Password:

Obrazek €. 4: Podvodna webova stranka s formulafem pro zadani prihlasovacich tdaji do Outlook
webové aplikace. Z kontroly URL je patrné, Ze se jedna o nedldvéryhodny web provozovany na
domeneé sluzby Wixsite.com.

Obr. 25 - Popsana hrozba od manaZera kybernetické bezpecnosti.
2.5.4 ANALYZA A VYHODNOCENI VYSLEDKU ROZESLANEHO E-MAILU
Pro vyhodnoceni poctu prechodd, a tim otevieni externiho odkazu v uvedeném zkusebnim
e-mailu v definované casti cilové skupiny, je pouzit nastroj Google Analytics od spole¢nosti
Google. UmozZiuje ziskavat statisticka data o uzivatelich webovych stranek a diky této

sluzbé je mozné sledovat aktudlni i historickou navstévnost.

Sdéleni, které je zaslano od externiho a soukromého poskytovatele e-mailovych uctd, by jiz

pfi prijeti e-mailu mélo byt prvnim signalem, Ze toto neni standartni postup. V uZivatelském
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jméné uctu jsou jako dalsi, vnahodném poradi, pouzita klicova slova a pismena
pripominajici adresu organizace HZS Pk, coZz by mélo byt dalsim podnét pro zamysleni
o pravosti zaslané zpravy. Jiz uvedené prvotni signaly by mély vést pfi nejmensim
k obezretnosti a zamysleni. Odkaz, ktery na prvni pohled prevadi uzivatele na soukromé
externi webové stranky, je zlomovy okamzik pro odrazeni od dalsi ¢innosti. Uzivatel musi

e-mail oznacit jako spam a nahlasit prisluSnému oddéleni KIS HZS Pk.

E-mail byl odeslan tficeti péti ¢lenlim cilové skupiny. S tydenni dobou odstupu od odeslani
byla v uvedeném ndstroji Google Analytics provedena analyza a statistika navstévnosti
webové stranky z prilozeného externiho odkazu. Z této statistiky vyplyva, Ze priloZzeny
externi odkaz otevrelo 8 osob (Obr. 26), coz odpovida 1/5 dotéenych. Téchto 20 procent je
jiz pomérné vyssi pomér zachytu, ktery pravdépodobné souvisi s malou vytizenosti
v pouzivani e-mailové adresy. PfiCina je v nedlsledném pfijimani a ¢teni hromadnych

sdéleni, a tim si neuvédomeéni hroziciho rizika.

Vechny Géty > Mj web

i i = : @

A Analytics g web ~ Q N IR
Py Snimek prehledt Snimek pFehledf} Q- poslednich 28 dnd 24.2.-23.3.2022 [ <& A~ /2

V redlném case

D -

Uzivatel S

»  Demografické udaje
@ Uzivatelé Novi uzivatelé Priimérna doba zapojeni @ Celkovy prijem @ UZIVATELE ZA POSLEDNICH 30 MINUT
R » Technologie . .

8 8 Omin19s 0,00 K& 0

:=] Zi ~ 7
Zivotni cyklus UZIVATELE ZA MINUTU

»  Akvizice

> Zapojeni
NEJLEPSI ZEME UZIVATELE
> Zpenézeni
o Udaje nejsou k dispozici
Udrzeni

Zobrazit v redlném ¢ase —>

03 Knihovna I - ; . 2 i -
ODKUD POCHAZEJi VASI NOVI UZIVATELE? KTERYM KAMPANIM SE DARI NEJViC? m

A7 Statistiky Novi uzivatelé podle Navatevy « bogle

Pruni uFivatal - wichazi saskinani kanalii —

Obr. 26 - Statistika z Google Analytics.

Zbylé ¢asti clent cilové skupiny nebyl z vySe uvedenych pracovnich a spolec¢enskych diivodu
zkuSebni e-mail rozeslan. Pro potfeby analyzy kybernetické bezpelnosti byla vsak
oddélenim KIS HZS Pk poskytnuta realnd data, ktera byla ziskana pfi zjisténi a zachytu
posledniho rizikového e-mailu. Tato data maji velkou vypovidajici hodnotu, protoze jsou
posbirdna z mnohem Ssirsi zakladny, neZ je pocet clenl cilové skupiny. Z poskytnuté
statistiky vyplyva, Ze z pfiblizné 250 pfijatych potencionalné rizikovych e-maill byl externi

odkaz otevren jen ve Ctyrech pripadech. CozZ je velmi dobrd Uroven znalosti o kybernetické
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bezpecnosti, svédcici o velké mite obezietnosti, pravdépodobné zplisobenou kazdodennim

pouzivanim e-mailové adresy a podporeno preventivhim pusobenim celého oddéleni

KIS HZS Pk.

2.6 TVORBA A REALIZACE SKOL{C{HO VYUKOVEHO MATERIALU

Jako nejlepsi zpUsob pro zpracovani skoliciho a vyukového materidlu bylo spolecné
s oddélenim KIS HZS Pk vybrano nékolik forem. V prvni fadé byla problematika zpracovana
v ndstroji pro tvorbu obrazovych prezentaci, napf. PowerPoint od spolecnosti Microsoft

(Obr. 27, Obr. 28).
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Obr. 27 - Ukazka vytvorené prezentace v PowerPointu.
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Obr. 28 - Ukazka vytvorené prezentace v PowerPointu.

Z uvedené prezentace jsou zpracovany dva grafické soubory velkoformatovych plakatQ
(Obr. 29, Obr. 30), které oddéleni OKIS HZS Pk rozesle na vSechna oddéleni Krajského
Feditelstvi a také na Uzemni odbory v celém Plzeriském kraji. Zde budou soubory plakatd
vyvéseny pro dlouhodobou osvétu vsech zaméstnancl. Prvni soubor plakatd je zaméren na
vSeobecna pravidla zabezpeceni pocitace a pohybu v kybernetickém prostoru. Zde je také
kladen vétsi dlraz na oblasti, ve kterych cilova skupina dosahovala slabsich vysledk(. Druha

¢ast souboru plakatl jiz konkrétné popisuje pravidla bezpecného chovani zaméstnancu

a prislusnika HZS Pk v digitalnim svété, tato pravidla museji vSichni znat a dodrzovat.

V posledni fadé mUze byt z uvedené prezentace nebo souboru plakatl, pomoci nékterého
volné dostupného a stazitelného programu, vytvoren soubor jako spofi¢ obrazovky. Ten
oddéleni KIS HZS Pk mlze umistit do moznosti nastaveni operacnich systému u vsech
stolnich pocitacl v organizaci, s moznosti individualniho vyuziti jednotlivymi zaméstnanci

a prislusniky HZS Pk.
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Obr. 29 - Ukazka vSeobecnych pravidel Obr. 30 - Ukazka bezpec¢ného chovani
zabezpeceni. zaméstnancu.

2.7 APLIKACE VYTVORENEHO SKOLICIHO A VYUKOVEHO MATERIALU

Vytvorenou prezentaci byla v ramci pravidelné odborné pfipravy proskolena cela cilova
skupina. Casti cilové skupiny, kterou tvofi zaméstnanci pracujici na ekonomickém tseku, ve
finanénim oddéleni a oddéleni provoznim a spravy majetku krajského feditelstvi HZS CR,
byl rozeslan informacni e-mail od oddéleni KIS HZS Pk. Zde je vznesen poZadavek na
individualni sezndmeni se s obrazovou prezentaci Skoliciho materidlu. V e-mailu jsou také
uvedeny kontaktni Udaje na autora bakalarské prace a na povéreného pfislusnika za
kybernetickou bezpecnost z oddéleni KIS HZS Pk, pro pfipadné objasnéni a vysvétleni
vyvstalych nejasnosti. Prezentace byla vloZena na intranetovou sit organizace s volnym

pristupem k jejimu obsahu pro dalsi potfeby a Skoleni ostatnich zaméstnancu a pfislusnikd.

Ve druhé casti cilové skupiny, kterou zastupuji pfislusnici slouzici ve tfisménném modelu
stfidani smén na hasiéskych stanicich, jako vyjezdovi hasici, bylo skoleni provedeno pomoci
vypracované prezentace na kazdé aktualné slouZici sméné osobné autorem bakalarské
prace. Vtomto bloku Skoleni byl jesté zvySen dlraz na rozbor pfichozich e-maill
a rozpoznani potencionalniho rizika. Rozeslany zkuSebni e-mail a nékolik poslednich
e-maild s moZznym Skodlivym sdélenim, poskytnutych od povéreného prislusnika za

kybernetickou bezpecnost u slozky HZS Pk, bylo jednotlivé otevieno a konkrétné
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rozebrano. Znovu a s velkym dlirazem je pfipominano, v ¢em je potieba spatfovat a hledat

rizika a jak spravneé reagovat pfi takovém zjisténi nebo podezreni.

Protoze reakce na rizikové e-maily byly prvni ¢asti cilové skupiny velmi dobré, plynouci
z poskytnutych dat oddélenim KIS HZS Pk, a ze zvyseného dudrazu pti Skoleni druhé casti
cilové skupiny, kde byl pfi rozboru uveden autor a ucel zkusebniho e-mailu, upustilo se od
opétovného rozesilani e-mailu. Je predpoklad, Ze by reakce celé cilové skupiny byla na

vysoké urovni.

Zbylé dvé formy zpracovaného vyukového materidlu byly autorem bakalarské prace
poskytnuty oddéleni KIS HZS Pk, které tyto materidly zapracuje do své koncepce prevence

kybernetické bezpecnosti a bude je pouZzivat a distribuovat do celé struktury HZS Pk.

PFi provérovani moznosti umisténi vyukového materialu na intranetové webové stranky
HZS Pk byl autorem bakalarské prace zjistén fakt, Ze intranetové stranky maji zastaraly
vzhled a formou, neodpovidaji modernim potfebam a pozadavkim. Napriklad oblasti
kybernetické bezpecnosti je zde vénovan jen minimalni prostor. Z konzultace s oddélenim
KIS HZS Pk vzeslo ujisténi, Ze nové a dnesni dobé odpovidajici intranetové webové stranky
budou v nejblizsi dobé spustény. Zde jiz napriklad kybernetické bezpelnosti, ale
i kompletné celé problematice ICT, bude vénovana cela sekce. Zaroven byl dohodnut dalsi
presah bakalarské prace. Vypracovany vyukovy material se stane zdkladnim kamenem této
sekce a budou na néj navazovat dalsi duleZitd upozornéni a informace, véetné aktudlnich

kybernetickych hrozeb.

2.8 VYHODNOCENI APLIKACE A DOPADU VYUKOVEHO MATERIALU NA CILOVOU SKUPINU
Po provedeném komplexnim Skoleni v celé cilové skupiné byl viem ¢lenim opétovné zadan
a rozeslan pomoci Google Formulare text pisemného testu, v totoZném znéni jako byl
vstupni. Test byl zpfistupnén nebo rozeslan minimalné s ¢trnactidennim odstupem od
podstoupeného skoleni, aby se zvétsila vypovidajici hodnota dopadu vyukového materialu.
Z dostupné statistiky vyplyva, Ze aplikace vyukového materialu méla velice pfinosny dopad
na vSechny cleny cilové skupiny. Podle této statistiky se zlepSily a utfidily znalosti v oblasti
kybernetické bezpecnosti a celkové se rozsifilo povédomi o pohybu v digitalnim svété. Také

pfi osobni konzultaci autora bakalafské prace s nékterymi ¢leny cilové skupiny byl kvitovan
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individualni pfistup k potfebam jednotlivych ¢asti cilové skupiny a jejich zapracovani do

vyukového matrialu.

2.8.1 ZHODNOCENI USPESNOSTI OTAZEK ZKUSEBNIHO PISEMNEHO TESTU PRI JEHO PRVOTNIM
A OPAKOVANEM ZADANI

V této ¢asti jsou v blocich popsany a vyhodnoceny jednotlivé otazky pisemného testu, ktery

byl vSem clenim cilové skupiny zadan s c¢asovym odstupem od prodélaného skoleni

o kybernetické bezpeclnosti, jak bylo popsano vyse.

Ve stejné formé, jako u popisu Urovné vstupniho pisemného testu, jsou vSechny otazky
vykopirované z aplikace Google Formulare a uvedeny v pfiloze této bakalarské prace

(Obr. 31 — Obr. 51).
Prvni otazka testu byla opét jako jedina povinna a popisovala vékové slozeni cilové skupiny.

V bloku otazek ¢. 2 — 4., ve kterém byla jiz ve vstupnim testu Uspésnost odpovédi nad Urovni
70 %, se u vSech otdzek Uroven jesté zlepsila a priblizila se 90 %. Tato ¢ast se tykala variant
elektronického podpisu, bezpecnosti ukladani pfistupovych hesel v prohlizeci a zplisobu

utokl na uzivatele internetu.

U otazky ¢. 5., ve které pfi vstupnim testu jako u prvni neuspokojivé zodpovézené otazky
byl nizky, maximalné 1/3 pocet spravnych odpovédi, se diky presné zacilenému skoleni
zved| pocet spravnych odpovédi aZ na vice jak 78 %. Otazka €. 5., spolecné s otazkami €. 8.
a €. 20. se vénovaly problematice bezpecnosti a zplsobu pfihlasovani do rlznych typ(
Wi-Fi siti a vyuZiti Sifrovanych internetovych protokold. Byly soucdsti specidlné a cilené
vytvorenému bloku skoleni, ktery se této oblasti podrobnéji vénoval. Sice dal$i dvé zminéné
otazky nemély tak nizkou uUroven spravnych odpovédi, ale hlavné u otazky ¢. 20 stéle

vychdzelo pfi moznosti vybéru mnoho nesprdavnych zavéra.

Otazky ¢. 6., 7., 9., 10, 11., 18. a 21., které se vénovaly spiSe technickym zaleZitostem
a nazvoslovi jako je end-to-end Sifrovani, anonymni rezim, VPN, Hoax, riziku pouzivani
vlastniho zarizeni k pracovni ¢innosti a principdm utokd na mobilni zafizeni, si vSechny

zvysily vétSinou jiz i tak vysokou uspésnost odpovédi, pohybujici se nyni nad hladinou 80 %.

V bloku otazek ohranicujicich prostor hrozeb kybernetického uUtoku, jeho potencialnich
tvlrch a obéti, potfeb akceptace a instalovani aktualizaci, odpovédnosti vyplyvajici ze

zakona o kybernetické bezpecnosti (4) a aspektech komplexniho kybernetického
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zabezpecdeni vykazujici se ve vstupnim testu nejslabsimi vysledky, nepresahujici vytyéenou
50% hranici Uspésnost. Uvedené v otazkach 12., 14., 15., 16. a 17., zapUsobilo skoleni
v nejvétsi rozsahu a mire. VSechny otazky v opakované zadaném pisemném testu dosahly

velmi dobré procentualni Uspésnosti pohybujici se nad hranici 70 %.
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Svét kolem ndas obklopuji a protinaji moderni technologie a jejich pouzivani se stalo
nedilnou soucasti naseho Zivota. Jsou rozsifeny do mnoha odvétvi, o kterych jsme si jesté
donedavna mysleli, Ze timto proudem pokroku nebudou nikdy nebo pfinejmensim
v neblizsi dobé vibec ovlivnéna. S rozmachem a pouzivanim technologii pfipojenych do
kybernetického prostoru jde vSak ruku v ruce i nebezpeci Utoku a nasledné poskozeni. Proto
na bezpecnost a ochranu musi byt kladen velky dliraz a toto odvétvi se musi stale
zdokonalovat a vyvijet. V dnesni dobé jiz kazdy uzivatel, bez rozdilu véku nebo vzdélani,

musi mit zakladni povédomi a z toho vyplyvajici odpovédnost za pouZivani.

Dil¢im cilem bakalarské prace bylo na uzké a konkrétni skupiné osob ovérit a analyzovat
uroven digitadlni gramotnosti a povédomi v oblasti jeji bezpecnosti. Hlavnim cilem vsak
zUstalo navrZeni a vytvoreni materidlu, ktery by mél vést ke zlepseni uzZivatelskych znalosti.
Tuto skupinu osob spojoval pouze spole¢ny zaméstnavatel a tim i jednotna pravidla pro
pouzivani. V praktické casti byla vcetné upresnéni zdsad a podminek pouZzivani ICT
prostredkd u slozky HZS Pk, popsana forma a vybér cilové skupiny uzivatel(. Po jejim
definovani ji byl zadan vstupni test, ktery se skladal ze dvou ¢asti a stanovil hladinu znalosti
o digitalnim prostredi a bezpecnosti. Prakticka ¢ast bakalarské prace vychazi z teoretické,
ve které je vSeobecné vymezen pojem kybernetického Utoku jako takového. Je vyzdvihnuta
potfeba kybernetické bezpe&nosti, struéné popsana zakladni slozka 1ZS CR, jeji moderni
tykajici se pocitacové bezpecénosti a na zavér rozdéleny nejcastéjsi druhy kybernetickych

utokl a vSeobecné bezpecnostni zasady.

Zmapovani vstupni Urovné se skladalo ze dvou casti, kde byly nezavisle na sobé zadany

pisemné testy a rozeslany e-maily s externim odkazem a textem o nebezpecnosti chovani.
Analyzou vstupniho testu bylo zjisténo, Ze znalosti v cilové skupiné jsou na odpovidajici
urovni. VétsSina respondentll méla dostacujici povédomi o specifickych prostredcich,
nastrojich, funkcich a bezpecnostnich prvcich.

Z pisemného testu vyplynulo, Ze clenové cilové skupiny dostate¢né neciti nebezpeci
v pouzivani placenych verejnych Wi-Fi siti a pfes né odesilanych dat. Malo si uvédomuiji

rizika utoku, at v jeho nejcastéjsSim sméru nebo zacileni na firmy a organizace, protoze
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utoky vétsSinou ve vétsi mire hrozi z vnitrku organizace a jsou cileny na mensi firmy. Dalsi
oblasti, ve které maji Ucastnici slabsi Uroven znalosti, je vyklad zdkona o kybernetické
bezpecnosti (4) a zného vyplyvajicich prav a povinnosti. V neposledni fadé maji

nedostacujici pristup k otazce aktualizaci a dlileZité problematice, ktera je s tim spojena.

Tato prace vznikala v dobé, kdy kybernetické utoky nabiraly na vysoké intenzité, coz bylo
pravdépodobné podporeno i probihajicimi ozbrojenymi konflikty. Pro tuto nestandartni
naladu a stav ve spolecnosti bylo ¢astecné upusténo od rozesilani e-mailu se zdanlivé
Skodlivym obsahem. Bakaldrska prace vznikala v uzké spolupraci s oddélenim KIS HZS Pk,
které spravuje vsechny komunikacni a informacni systémy. Po dohodé s timto oddélenim
byla presné vydefinovana a vybrana pfiblizné jen polovina ¢lent cilové skupiny, které byl
e-mail rozeslan. Jako ndhradu za chybéjici Udaje poskytlo oddéleni KIS HZS Pk readlna data
z poslednich zachytl rizikovych e-maill, kterd méla pro potfeby bakalafské prace vétsi

vypovidajici hodnotu.

Analyzou, vzeslou z popsaného ovéreni znalosti, vyvstala potfeba zpracovani vyukového
a Skoliciho materialu, ktery by jednak prohluboval a uptesrioval jiz tak pomérné dostacujici
znalosti v cilové skupiné, ale ve vétsi mire se zaméroval a kladl diraz na vySe uvedena slaba

mista v rdmci kybernetické bezpecnosti a pouzivani pracovnich e-maild.

Jako nejuacinnéjsi forma vyukovych materidld byla vprvni fadé zvolena obrazova
prezentace, jejimz proskolenim prosla cela cilovd skupina. S naslednym umisténim na
intranet HZS Pk, pro dalsi Sifeni a Skoleni. Na tuto formu navazovalo zpracovani celé
problematiky do dvou grafickych souborl velkoformatovych plakat, které budou
v budoucnu oddélenim KIS HZS Pk distribuovany do vsech struktur HZS Pk. Posledni formou
pouziti podplrného vyukového materidlu bude obrazovd prezentace formou spofice
obrazovky. Ten by mohl byt implementovan do nastaveni operacnich systém( stolnich

pocitacli pouzivanych u HZS Pk.

Znovu zadanim vstupniho testu byla ovérena aplikace a dopad na miru zpracovaného
vyukového materidlu. Z vysledk( vyplyva, Ze vyukovy material mél vysokou miru ucinnosti
a jeho forma zpracovani je pfinosna. Znalosti se v cilové skupiné ve vSech aspektech zlepsily
a ustalily. V¢etné utridéni informaci v oblastech, ve kterych respondenti vykazovali slabsich

vysledkd.
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Tato bakalarska prace se vénuje problematice pocitacové bezpecnosti v zakladni slozce
Integrovaného zachranného systému CR, konkrétné u Hasi¢ského zachranného sboru

Plzenského kraje.

Dil¢im cilem prace je, na Uzké a konkrétni skupiné osob, ovéfit a analyzovat uroven digitalni
gramotnosti a povédomi v oblasti jeji bezpecnosti. Hlavnim cilem vsak zlstava navrzeni
a vytvoreni materialu, ktery by mél vést ke zlepSeni uZivatelskych znalosti. Tuto skupinu
0sob spojuje pouze spoleény zaméstnavatel a tim i jednotna pravidla pro pouzivani.
V praktické ¢asti je, véetné upresnéni zasad a podminek pouzivani ICT prostredk(, popsana
forma a vybér cilové skupiny uZivatell. Po jejim definovani ji je zaddn vstupni test, ktery se
sklada ze dvou casti astanovi hladinu znalosti o digitalnim prostiedi a bezpecnosti.
Prakticka ¢ast bakalarské prace vychazi z teoretické, ve které je vseobecné vymezen pojem
kybernetického utoku jako takového. Je zde vyzdvihnuta potreba kybernetické
bezpeclnosti, strucné popsana zakladni slozka 1ZS, jeji moderni historie a zakladni pravni
ramec. TaktéZ jsou zde uvedeny nejdaleZitéjsi pravni normy, tykajici se pocitacové

bezpecnosti a na zaveér jsou rozdéleny nejcastéjsi druhy kybernetickych utokl a vSeobecné

bezpelnostni zasady.

Analyzou vzeslou z popsaného vstupniho ovéreni znalosti vyvstala potieba zpracovani
cilené zaméreného vyukového a Skoliciho materialu. Jako nejucinnéjsi forma je zvolena
obrazova prezentace, jejimzZ proskolenim prosla celd cilova skupina. Na tento nejdulezitéjsi
prostiedek ddle navazuje zpracovani celé problematiky do dvou soubort velkoformatovych
plakatl pro SirSi mozZnosti Sifeni v organizaci HZS Pk. Jako posledni forma muze byt vyukovy
materidl uloZzen do souboru spofice obrazovky a implementovan do nastaveni operacénich

systému stolnich pocitacd.

Znovu zadanim vstupniho testu je ovérena aplikace a dopad vyukového materidlu.
Z vysledk( vyplyva, Ze vyukovy material mél vysokou miru ucinnosti a jeho forma

zpracovani byla dobte zvolena a je velice pfinosna.

Pro vétsSi a dlouhodobégjsi presah bakalarské prace bylo jeji znéni a kompletni vyukovy
material bezplatné podstoupen HZS Pk a mél by se stat jednim ze zakladnich kamend,

v soucasnosti nové zpracovavanému tématu kybernetické bezpecnosti.
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RESUME

This bachelor thesis is devoted to the problem of computer security in the basic component
of the Integrated Rescue System of the Czech Republic, specifically in the Fire Brigade of

the Pilsen Region.

This sub-objective of the thesis is to verify and analyze the level of digital literacy and
awareness in the field of its security on a small and specific group of persons. However, the
main objective remains the design and creation of material that should lead to the
improvement of user knowledge. This group of people is solely united by a common
employer and thus held to uniform rules of use. In practice, the form and selection of the
targeted group of users are described including the specifications, principles, and
conditions for the use of ICT resources. Once this has been defined, a two-part entry test is
given to determine the level of knowledge about the digital environment and its security.
The practical part of the bachelor's thesis is based on the theoretical aspects in which the
concept of a cyberattack is generally defined by its very nature. It highlights the need for
cyber security, and briefly describes the basic components of the IRS, its modern history,
and the basic legal framework. In addition, the most important legal norms related to cyber
security are listed, as well as the categorization of the most common types of cyberattacks

and general security principles.

The data analysis resulting from the described initial knowledge test has led to the
conclusion that there is a lack of targeted teaching and training material. The most effective
format was a pictorial presentation, in which the entire targeted group had gone through
the necessary training to succeed. This essential tool is followed by the elaboration of the
entire issue, divided into two sets of large-format posters for wider dissemination within
the organization of the Fire Brigade of the Pilsen Region. In the final format, the training
material can be stored in a screensaver file and implemented in the operating system

settings of desktop computers.

By re-entering the entry test, the application and impact of the teaching material is verified.
The results show that the teaching material had high levels of effectiveness and its format

was well chosen and is very beneficial for users.
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For larger and long-term overlap of the Bachelor's thesis, its text and the complete teaching
material was given free of charge to the Fire Brigade of the Pilsen Region and should

become one of the stepping-stones for the newly developed topic of cyber security.
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OTAZKY PISEMNEHO TESTU

1. Do jaké vékové skupiny se radite?

a) 18-25
b) 26-33
c) 34-41
d) 42-49
e) 50-57
f) 58-65
g) 65 avice

2. Jak se oznacuje vyssi varianta elektronického podpisu?

a) Vyssi elektronicky podpis

b) Kvantova identita

¢) Kuvalifikovany elektronicky podpis
3. Myslite si, Ze pokud mate pocita¢ chranény heslem a ukladate si sva hesla (od riznych
sluzeb jako jsou e-shopy, e-mail, socidlni sité, atd.) do prohlizeCe, Ze jsou tato hesla

v bezpecdi pred utocniky, kdyz je pfipojen k internetu a navstévujete nejriiznéjsi webové

stranky? Pozn. Pokud je tvrzeni jen z ¢asti nespravné, je nespravné celé.
a) Ano, chrani je pocitac s heslem
b) Ne

c) Ano, chrani je prohlizec



PRILOHY

4. Utoky na internet jsou leckdy ve své podstaté jednoduché a spoléhaji napF. na to, ze
uzivatel néco prehlédne nebo udéla chybu v ¢asové tisni. Utocnici obvykle nemifi na
konkrétniho uZivatele, ale ¢ekaji, kdo neznaly se chyti. Nékteré utoky cili na strach uzivatele
a jeho sebelctu. Typickym prikladem jsou vyhruzky zverejnénim intimnich zabérd
z webkamery, pokud uZivatel nezaplati. Uto¢nici ale €asto vibec nic nemaji. Pozn. Pokud je

tvrzeni jen z ¢asti nesprdvné, je nespravné cele.

a) Pravda

b) Nepravda
5. Pfi prihlasovani k verejnym Wi-Fi sitim dodrZujeme nasledujici pravidla: Peclivé
zvazujeme, k ¢emu se pfipojime. V idedlnim pfipadé ¢teme podminky vyuZivani a jsme
obezretni. VyskoCil néjaky formular, ktery mame vyplnit? Pro¢? Obecné je zkratka
bezpelnéjsi vyuZit verejné Wi-Fi pro véci citlivéjSiho charakteru napfiklad pro pfipojeni do
internetového bankovnictvi. U verejné Wi-Fi sité bychom méli mit automaticky pochyby.

Ke zvySeni své bezpecnosti mlizeme pfispét oteviranim webovych strdnek opatfenych

HTTPS.
a) Pravda
b) Nepravda
c) Jeto jedno na Wi-Fi nezélezi
6. Rozhodnéte, zda je toto nize uvedené tvrzeni pravdivé. Pokud mame na vybér,

preferujeme messengery, které vyuZivaji end-to-end Sifrovani. Absence end-to-end

Sifrovani znameng, Ze je technicky mozné, aby nékdo sledoval nasi konverzaci.
a) Pravda

b) Nepravda

7. K ¢emu slouzi Anonymni rezim?
a) Anonymni rezim skryje veskerou nasi identitu. Nemdme se ¢eho obavat.

b) Tento protokol sniZuje pocet informaci a dat, které po nasem vyhleddvani
zustanou uloZend v daném zarizeni.

c) Nikdo nepozn3, kde jsem nebo ze které zemé jsem

II



PRILOHY

8. Vyberte spravnou odpovéd: V momenté, kdy se hodlame pfihlasovat do internetového

bankovnictvi a provadét platby, je dulezZité, aby nase pripojeni bylo zabezpecené. Ktery

protokol zajisti bezpecné pfipojeni?

a) HTTPS
b) HTTP

c) POP3

9. Coje to VPN a k ¢emu slouzi?

10.

11.

12.

a) Tato zkratka oznacuje poskytovatele e-mailovych sluzeb
b) Tato zkratka oznacuje verejné Wi-Fi sité

c) Tato zkratka oznacuje sifrované spojeni mezi dvéma pocitaci (virtual private

network). VyuZiva se pro bezpecné pripojeni napr. k pracovni siti
Co je Hoax?

a) Smyslend a nesmysina zprdva, kterd se snaZi tvdrit diivéryhodné a které primo ci

nepfimo vyzyva uZivatele k dalsimu Sifeni
b) Specialni typ bezpecnostniho programu, ktery blokuje viry pti vstupu do pocitace
c) Situace, kdy pocitac ,,zatuhne” a nedd se s nim déle pracovat. Problém pak resi jen

tvrdy restart (napf. odpojeni od el. sité)

Dokoncete vétu: ,,Pouzivani vlastniho zafizeni k praci je obvykle...”
a) Rizikovéjsi nez pouZivani zafizeni od zaméstnavatele

b) Stejné rizikové jako pouzivani zafizeni od zaméstnavatele

c) Méné rizikové nez pouzivani zatizeni od zaméstnavatele

Kterému z nasledujicich subjektt vic hrozi, Ze se stane obéti kybernetického utoku?
a) Mala firma

b) Velka firma

c) Obcan

II1
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13. Které z nasledujicich hesel je nejbezpecnéjsi?

a)
b)
c
d)
e)

f)

123456

drak
10Malych%C3rnOusku!
MilujiTe

HelloKitty

1g2w3edr

14. Situace: V pocitai se vam zobrazi oznameni, Ze je k dispozici aktualizace pro

dlvéryhodnou aplikaci na kontrolu pravopisu, kterou jste si stahli. Vyberte vsechna tvrzeni,

ktera jsou podle vas spravna.

a)
b)

c)

d)

1

Aktualizace se automaticky nainstaluje i presto, Ze na oznameni nekliknete
Instaluji jen aktualizace, o jejichZ instalaci mé pozada IT oddéleni/podpora

Radéji aktualizaci nenainstaluji, protoZze oznameni muUZe byt soucasti

kybernetického utoku

Aktualizace nejsou duleZité, protoZe pouze prinaseji nové funkce nebo novy vzhled

aplikaci
Aktualizace je nutné instalovat okamzité

KdyZ budu Zadost o aktualizaci ignorovat, firmé miiZe hrozit riziko kybernetického

utoku

15. Kdo je pro vasi organizaci nejvétsi kybernetickou bezpecénostni hrozbou?

a) Lidé v organizaci

b)

Lidé z vnéjsku

IV
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16. Situace: Od nezavislého dodavatele HR sluzeb (,Human Resources” - lidské zdroje) vasi
firmy unikla data, kdyZ si novy zaméstnanec nechténé stahl malware. Doslo ke kradezi
informaci z vasi firmy. Kdo za to podle zakona odpovida? Vyberte vSechny vyhovujici

odpovédi.

a) Firma

b) Nezavisly dodavatel HR sluZeb

c) Clen personalu, ktery klikl na odkaz

d) Personal, jehoz data byla ukradena
17. Co povaZujete za nejdlleZitéjsi aspekt kybernetického zabezpedeni firem? Vyberte
vsechny vyhovujici odpovédi.

a) Pouzivdni antiviru/antimalwaru na vsech poéitacich

b) Skoleni persondlu (véetné zaméstnancii, ktefi nejsou z ITC oddéleni)

¢) Pouzivani silnych hesel

d) Pouzivani dvoustupriového ovérovdni (napriklad potvrzovdni pfihlaseni na

telefonu)
e) PouZivani firewalli
f) Mozinost spravy vsech firemnich zafizeni na ddlku

g) DodrZovdni zakoni na ochranu dat

18. Pocita¢ nemuZe byt infikovan/napaden online, kdyZ uZivatel aktivné pouZzivd VPN?
a) Ano, nemuze byt infikovan
b) Ne, miZe byt infikovdn

c) Ano, nemuzZe byt infikovan, chrani jej VPN



PRILOHY

19. Vyberte tvrzeni, které je podle vas nejpresnéjsi.
a) Veskery persondl musi umét rozpoznat znamky kybernetického utoku

b) Konkrétni personal (napfiklad ITC pracovnici) musi umét rozpoznat znamky
kybernetického Utoku
c) Pokud firma pouZiva vhodny antivirovy software, personal nemusi umét rozpoznat

znamky kybernetického utoku
20. Ze kterych Wi-Fi siti se podle vaseho nazoru mlzete bezpecné pripojovat ke svému
pracovnimu zafizeni, kdyZ nejste v praci? Vyberte vSechny vyhovujici odpovédi.
a) Bezplatné oteviené verejné Wi-Fi, napriklad v centrech mést

b) Bezplatné oteviené Wi-Fiv kavarnach ¢i restauracich, v museich ¢i na tradech nebo
na letistich ¢i nadrazich
c) Placené Wi-Fi v dopravnich prostiedcich nebo hotelich
d) Soukromé Wi-Fi, napfiklad u znamych dom
21. Pocitacové utoky se mobilnich telefond.
a) Netykaji, mobily maji jiny princip fungovani, nez pocitace a nelze je napadnout

b) Tykaiji, treba pocitacovy virus je program jako kaZdy jiny — pokud dokdZeme do

mobilu instalovat program, miiZzeme mit nainstalovany i virus

c) Netykaji, veskery provoz v pfipadé mobild jde skrze operatory, ktefi atoky

spolehlivé detekuji a filtruji

VI
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VYSLEDKY OPETOVNEHO ZADAN{ PISEMNEHO TESTU

1) Do jakeé vékove skupiny se radite? [0 Kopirovat
Spravnych odpovédi: 0/51

a)18-25 L 47,8 %)

b)26-33 " 10(19,6 %)

£) 34 - 41 L 13 (25,5 %)
d) 42 - 49 L 11 (21,6 %)

e)50-57 L7137 %)

f) 58 - 65 L6 (11,8 %)

giB5avice [—0(0%)

Obr. 31 - Otazka ¢. 1. z opétovného zadani.

2) Jak se oznacuje vy3si varianta elektronického podpisu? |0 Kopirovat

Spravnych odpovédi: 44/51

a) V335 elektronicky podpis —3 (5.9 %)

b) Kvantova identita -4 (7.8 %)

V' c) Kvalifikovany elektronicky

o
podpis 44 (86,3 %)

Obr. 32 - Otazka ¢. 2. z opétovného zadani.
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3) Myslite si, ze pokud mate pocita¢ chranény heslem a ukladate si sva hesla (od LD Kopirovat
ruznych sluzeb jako jsou e-shopy, e-mail, socialni sité, atd.) do prohlizece, ze jsou

tato hesla v bezpeci pred utoéniky, kdyz je pripojen k internetu a navitévujete

nejriznéjsi webové stranky? Pozn. Pokud je tvrzeni jen z ¢asti nespravné, je

nespravne celé.

Spravnych odpovédi: 45/50

a} Ano, chrani je pocitat s heslem | —2 (4 %)
Jb) e _ N (gu %)
c) Ano, chrani je prohlize¢ -3 (6 %)
0 10 20 30 40 50

Obr. 33 - Otazka ¢. 3. z opétovného zadani.

4) Utoky na internet jsou leckdy ve své podstaté jednoduché a spoléhaji napf. na LE-[ Kopirovat
to, Ze uzivatel néco prehlédne nebo udéla chybu v Easové tisni. Utoénici obvykle

nemifi na konkrétniho uzivatele, ale ¢ekaji, kdo neznaly se chyti. Nékteré Utoky cili

na strach uzivatele a jeho sebeuctu. Typickym prikladem jsou vyhrizky

zverejnénim intimnich zabér( z webkamery, pokud uzivatel nezaplati. Utoénici ale

Casto vibec nic nemaiji. Pozn.: Pokud je tvrzeni jen z ¢asti nespravné, je nespravné

cele.

Spravnych odpovédi: 48/51

' a) Pravda —48 (94,1 %)

b) Nepravda —3 (5,9 %)

Obr. 34 - Otazka ¢. 4. z opétovného zadani.

VIII
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5) Pri prihlaSovani k vefejnym wi-fi sitim dodrzujeme nasledujici pravidla: Peclivé LL—_-I Kopirovat
zvazujeme, k €emu se pripojime. V idealnim pripadé cteme podminky vyuzivani a

jsme obezretni. Vyskocil néjaky formular, ktery mame vyplnit? Proc? Obecné je

zkratka bezpe&néjsi vyuzit vefejné wi-fi pro véci citlivéjsino charakteru napfiklad

pro pripojeni do internetového bankovnictvi. U verejné wi-fi sité bychom méli mit

automaticky pochyby. Ke zvyseni své bezpecnosti muzeme prispét oteviranim

webovych stranek opatrenych HTTPS.

Spravnych odpovédi: 40/51

a) Pravda —6 (11,8 %)
! b) Neprana _ . (?84 U&)
c) Je to jedno na wi-fi nezalezi —5 (9,8 %)
0 10 20 30 40

Obr. 35 - Otazka ¢. 5. z opétovného zadani.

6) Rozhodnéte, zda je toto nize uvedené tvrzeni pravdivé. Pokud mame na vybér, |0 Kopirovat
preferujeme messengery, které vyuzivaji end-to-end Sifrovani. Absence end-to-

end Sifrovani znamen3, Ze je technicky mozné, aby nékdo sledoval nasi

konverzaci.

Spravnych odpovédi: 43/51

+ @) Pravda —43 (84,3 %)

b) Nepravda —8 (15,7 %)

Obr. 36 - Otazka C. 6. z opétovného zadani.

IX



PRILOHY

7) K €éemu slouzi Anonymni rezim? ID Kopirovat

Spravnych odpovédi: 46/51

a) Anonymni reZim skryje
veskerou nadi identitu, nemame| 2 (3.9 %)
se ¢eho obavat

v b) Tento protokol sniZuje pocet
informaci a dat, které po nasem 46 (90,2 %)
vyhledavani zistanou uloZena v...

c) Nikdo nepozna, kde jsem nebo

ze které zemé jsem Eid
0 10 20 30 40 50
Obr. 37 - Otazka ¢. 7. z opétovného zadani.
8) Vyberte spravnou odpovéd: V momenté, kdy se hodlame prihlasovat do I0 Kopirovat
internetového bankovnictvi a provadét platby, je dilezité, aby nase pfipojeni bylo
zabezpecene. Ktery protokol zajisti bezpecné pripojeni?
Spravnych odpovédi: 44/51
v a)HTTPS —44(86,3 %)
b) HTTP —3 (59 %)
c) POP3 4 (7.8%)
0 10 20 30 40 50
Obr. 38 - Otazka ¢. 8. z opétovného zadani.
9) Co je to VPN a k éemu slouzi? |0 Kopirovat

Spravnych odpovédi: 47/51

a) Tato zkratka oznacuje

P o —1 (2 %)
poskytovatele e-mailovych sluzeb

b) Tato zkratka oznaCuje verejne

- as
wi-fi sité 3(5.8%)

v c) Tato zkratka oznacuje
Sifrované spojeni mezi dvéma —47 (92,2 %)
pocitaci (virtual private network),. .

Obr. 39 - Otazka ¢. 9. z opétovného zadani.



PRILOHY

10) Co je Hoax? L|;| Kopirovat

Spravnych odpovédi: 49/51

v a) SmysSlena a nesmysina
zprava, kterd se snaZi tvafit - 49 (96,1 %)
divéryhodné a které pfimo &ine...

b) Specialni typ bezpecnostniho
programu, ktery blokuje viry pfi| —1 (2 %)
vstupu do pocitace

c) Situace, kdy pocitat ;zatuhne'
aneda se s nim déle pracovat | —1 (2 %)
Problém pak Fe&i jen tvrdy restat...

10 20 30 40 50

o

Obr. 40 - Otazka ¢. 10. z opétovného zadani.

11) Dokoncete vetu: ,Pouzivani vlastniho zarizeni k préaci je obvykle...” |0 Kopirovat

Spravnych odpovédi: 41/51

v a) Rizikovéjsi neZ pouZivani | 5
zafizeni od zaméstnavatele 41 (80.4 %)

b) Stejné rizikové jako pouZivani 7 (137 %)
zafizeni od zaméstnavatele *

c) Méné rizikové neZ pouZivani T
il = —3 (5.9 %)
zafizeni od zaméstnavatele

0 10 20 30 40 50

Obr. 41 - Otazka ¢. 11. z opétovného zadani.
12) Kterému z nasledujicich subjektd vic hrozi, Ze se stane obéti kybernetického |0 Kopirovat

utoku?

Spravnych odpovédi: 35/50

v a) Mala firma —35 (70 %)
b) Velka firma —11 (22 %)
c) Ob&an -4 (8 %)
0 10 20 30 40

Obr. 42 - Otazka ¢. 12. z opétovného zadani.
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PRILOHY

13) Ktere z nasleduijicich

Spravnych odpovédi: 49/51

a) 123456

b) drak
 c)10Matych%C3rnfusku!
d) MilujiTe

e) He11oKitty

f) 1Tq2w3edr

14) Situace: V pocitaci se

hesel je nejbezpecnéjsi? IO Kopirovat

0 (0 %)
—0 (0 %)
-0 (0 %)

—1 (2 %)

12 %)

20 30 40 50

Obr. 43 - Otazka ¢. 13. z opétovného zadani.

vam zobrazi oznameni, ze je k dispozici aktualizace pro @ Kopirovat

dlivéryhodnou aplikaci na kontrolu pravopisu, kterou jste si stahli. Vyberte vSechna
tvrzeni, ktera jsou podle vas spravna.

Spravnych odpovédi: 38/51

a) Aktualizace se automaticky
nainstaluje i pfesto, Ze na ozna. ..
b) Instaluji jen aktualizace, o
jejichz instalaci mé poZada IT o...
c) Radé&ji aktualizaci nenainstaluiji,
protoZe oznameni mazZe byt sou. ..
d) Aktualizace nejsou daleZité,
protoZe pouze piinaseji nové fu. .
v &) Aktualizace je nutné
instalovat okamzité

v f) KdyZ budu Zadost o
aktualizaci ignorovat, firmé maz. .

0

15) Kdo je pro vasi organizaci nejvétsi kyberbezpeénostni hrozbou?

Spravnych odpovédi: 36/51

v a) Lidé v organizaci

b) Lidé z vnéjsku

—4 (7.8 %)
|13 (25,5 %)
-9 (17.6 %)

7 (13,7 %)

51 (100 %)

—51 (100 %)

20 40 60

Obr. 44 - Otazka ¢. 14. z opétovného zadani.

|]:_| Kopirovat

36 (70,6 %)

—15(29.4 %)

10 20 30 40

Obr. 45 - Otazka ¢. 15. z opétovného zadani.

XII



PRILOHY

16) Situace: Od nezavislého dodavatele HR sluzeb (,Human Resources” - lidské IO Kopirovat
zdroje) vasi firmy unikla data, kdyZz si novy zaméstnanec nechténé stahl malware.

Doslo ke kradezi informaci z vasi firmy. Kdo za to podle zakona odpovida? Vyberte

v8echny vyhovujici odpovédi.

Spravnych odpovédi: 34/51

J a) Firma 51 (100 %)

v b) Nezavisly dodavatel HR 51 (100 %)

sluzeb

c) Clen personalu, ktery klikl na
odkaz

—17 (33,3 %)

d) Personal, jehoZ data byla

4 (T 8%
ukradena | #{0)

Obr. 46 - Otazka ¢. 16. z opétovného zadani.

17) Co povazujete za nejdllezitéjsi aspekt kybernetického zabezpeceni firem? LE-] Kopirovat
Vyberte vSechny vyhovujici odpovédi.

Spravnych odpovédi: 41/57

v a) Pouzivani antiviru/antimalw. .. 51 (100 %)

V b) Skoleni personalu (vietné. .. 43 (84,3 %)

v ) PouZivani silnych hesel —51 (100 %)
v d) PouZivani dvoustupfiového. .. —43 (84,3 %)
v &) Pouzivani firewalld 41 (80,4 %)
v f) MoZnost spravy viech fire . —41 (80,4 %)
v g) DodrZovani zakont na och. .. —44 (86.3 %)
0 20 40 60

Obr. 47 - Otazka ¢. 17. z opétovného zadani.
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PRILOHY

18) Pocita¢ nemtze byt infikovan/napaden online, kdyz uzivatel aktivné pouziva LD Kopirovat
VPN?

Spravnych odpovédi: 42/51

a) Ano, nemiZe byt infikovan

L3 (5,9 %)

c) Ano, nemiiZe byt infikovan,

chrani jej VPN —6(11,8%)
0 10 20 30 40 50
Obr. 48 - Otazka ¢. 18. z opétovného zadani.
19) Vyberte tvrzeni, které je podle vas nejpfesngjsi. IO Kopirovat

Spravnych odpovédi: 38/51

V' a) Veskery personal musi umét
rozpoznat znamky kybernetického
Otoku

38 (74,5 %)

b) Konkrétni personal (napfiklad IT
pracovnici) musi umét rozpoznat —11 (21,6 %)
znamky kybernetického Gtoku

c) Pokud firma pouziva vhodny
antivirovy software, personal —2 (3.9 %)
nemusi umét rozpoznat znamky. ..

0 10 20 30 40

Obr. 49 - Otazka ¢. 19. z opétovného zadani.

X1V



PRILOHY

20) Ze kterych Wi-Fi siti se podle vaSeho nazoru mizete bezpecné pripojovat ke I} Kopirovat
svému pracovnimu zarizeni, kdyz nejste v praci? Vyberte vSechny vyhovujici
odpovédi.

Spravnych odpoveédi: 40/51

a) Bezplatne oteviené vefejne wi-

478
fi, napfiklad v centrech mést H7E%)

b) Bezplatné oteviené wi-fiv
kavarnach &i restauracich, v —6 (11,8 %)
museich ¢ na ufadech nebo na. .

c) Placené wi-fi v dopravnich
prostfedcich nebo hotelich

v d) Soukromé W|—f’|__ n?pnklad u —~51 (100 %)
znamych doma

0 20 40 B0

—11 (21,6 %)

Obr. 50 - Otazka ¢. 20. z opétovného zadani.

21) Pocitacoveé utoky se mobilnich telefontl. |_|:.| Kopirovat

Spravnych odpovédi: 50/51

a) Netykaji, mobily maji jiny princip
fungovani, neZ pocitace a nelze je| —1 (2 %)
napadnout

+ b) Tykaji, tfeba pocitacovy virus
je program Jako kazdy jiny — pokud 50 (98 %)
dokaZeme do mobilu instalovat. ..

c) Netykaji, veskery provoz v
pfipadé mobild jde skrze|—0 (0 %)
operatory, ktefi Utoky spolehlivé...

10 20 30 40 50

=

Obr. 51 - Otazka ¢. 21. z opétovného zadani.
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