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Abstract

The main purpose of this thesis is to design and implement the necessary
extension for the management of users and their access rights into a multi-
tenant environment within aimtec.cloud. The enlargement of aimtec.cloud
Portal is needed to simplify the current process of management of users,
applications and access rights in a multitenant environment. First part con-
tains an introduction of the current implementation of aimtec.cloud portal
with used processes. The following part is focusing on a deeper understand-
ing and analysation of the Amazon Web Services. The final user interface
wireframe consists of customer’s requirements. This UI draft is then consul-
ted with an external specialist. The main part of this thesis is to implement
the solution which consists of individual Java applications deployed into the
AWS Lambda function and libraries for working with Amazon DynamoDB
and Amazon Cognito. The implementation of the user interface is done into
existing Angular application aimtec.cloud Portal. After the solution is tested
by unit and integration tests, there follows the deployment into a produc-
tion environment. After the deployment of the final solution, the process of
user management and access rights is simplified. The process is now easily
transferable among employees and there is no need for a specially trained
programmer. At the same time the consistency of stored data is perfectly
ensured.



Abstrakt

Cilem préce je navrhnout a implementovat rozsiteni nutné pro spravu uziva-

telt a pristupovych prav do multitenantniho prostiedi v ramci aimtec.cloud.
Rozsiteni aplikace aimtec.cloud Portél je potieba pro zjednoduseni procesu
spravy uzivatell, aplikaci a pristupovych prav v multitenantnim prostiedi.
Za ucelem vypracovani této prace bylo provedeno sezndmeni s aktualni im-
plementaci aimtec.cloud Portalu a pouzivanych procesti. Nasledovalo hlubsi
porozumeéni pouzivanych sluzeb Amazon Web Services. Po provedeni ana-
Iyzy byl udélan navrh konecéného feseni, kdy byly zapracovany pozadavky
zakaznika a vytvoren wireframe uzivatelského rozhrani. Navrh UI byl na-
sledné konzultovan s externim specialistou. Hlavni ¢asti prace je implemen-
tace navrzeného rteseni, kdy byly v jazyce Java implementovany jednotlivé
aplikace nasazované do AWS Lambda funkci a knihovny pro préaci s Ama-
zon DynamoDB a Amazon Cognito. Implementace uzivatelského rozhrani
byla provedena do jiz existujici Angular aplikace aimtec.cloud Portal. Re-
Seni bylo otestovano jednotkovymi a integracnimi testy a nasledovalo jeho
nasazeni do produkéniho prostredi. Po nasazeni vysledného feseni doslo k
zjednoduseni procesu spravy uzivatelti a pristupovych prav, kdy je proces
snadno prevoditelny mezi zaméstnanci a neni jiz potfeba specialné prosko-
leného programatora. Zaroven je zajisténa konzistentnost ukladanych dat.
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1 Uvod

Moderni webové aplikace jsou v dnesni dobé hojné nasazovany do cloudo-
vého prostredi, které pro né znamend outsourcovani kompletni infrastruk-
tury, na které jsou nasledné provozovany. Odpada tedy nutnost mit vlastni
rozsahlé I'T oddéleni se specializovanymi odborniky na jednotlivé ¢asti dané
infrastruktury, ktera mtaze byt u dnesnich velice sofistikovanych IT systémi
znacné komplexni. Zaroven prinasi mensi jednorazovou zatéz pro firmu, ktera
se pro né¢j rozhodne, jelikoz odpadaji velké naklady na vybudovani kompletni
infrastruktury. Firma, kterd se tedy rozhodne pro vyuziti cloudovych sluzeb,
nasledné plati pravidelné poplatky za licence, které ji opravnuji vyuzivat
dany software.

Aimtec.cloud je cloudové feseni od firmy Aimtec, ktera nasleduje sou-
casné trendy v IT technologiich a svym zdkaznikiim zacala nabizet své IT
feseni v cloudové podobé. Tato diplomova prace se zabyva analyzou, na-
vrhem a implementaci efektivniho a jednoduchého feseni pro spravu apli-
kaci, které Aimtec nabizi v cloudové podobé, a Tizeni pristupovych prav
jednotlivych zakaznikt. Jelikoz je webové rozhrani aimtec.cloud navrzeno
pro multitenantni pouziti, je potteba zvazovat i bezpecnostni stranku celého
feseni. V rané fazi nasazeni systému bude vyuzivan jen povérenymi adminis-
tratory ze strany Aimtecu, nicméné systém ma byt pripraven i na variantu,
kdy kazdy zdkaznik bude mit svého administratora, ktery se bude starat o
své uzivatele a bude je moci spravovat.

Celd prace je rozclenéna do nékolika kapitol, kdy v prvnim z nich je pro-
vedena analyza a seznameni se se stavajici podobou portalu aimtec.cloud.
Nasleduje kapitola vénujici se pouzitym technologiim Amazon Web Services,
na kterych je postavena kompletni funkéni infrastruktura cloudového teseni
od Aimtecu. Ve treti kapitole jsou analyzovany business procesy spravy uzi-
vateli a aplikaci, které chce firma Aimtec zjednodusit a co nejvice zauto-
matizovat, aby doslo k eliminaci co nejvétsiho poctu ruénich krokt. Ctvrta
kapitola prace je vénovana navrhu rozsiteni vsSech potfebnych sluzeb sta-
vajici aplikace, které jsou vyuzivany pro backendovou i frontendovou c¢ast.
Po dokonceni implementace novych ¢asti systému jsou vSechny vzniklé ¢asti
ditkkladné otestovany integracnimi i jednotkovymi testy. Zavér prace tvori
diskuze a zhodnoceni prinosti implementovaného feseni z pohledu zjednodu-
seni procesu a snizeni nadkladii na spravu uzivatel a aplikaci pro cloudové
feseni firmy Aimtec.



2 Portal aimtec.cloud

Tato kapitola se vénuje popisu webové aplikace spolecnosti Aimtec a.s.. Tato
aplikace je vyuzivana pro pristup jejich zakaznikia k aktudlné nabizenym
cloudovym sluzbam. V ramci této diplomové prace se do této aplikace bude
provadét implementace kompletniho rozsiteni pro spravu uzivateli a bézicich
aplikaci. Toto rozsiteni poté bude pristupné pro vybrané divize firmy, které
se budou starat o evidenci svych zakaznikll samostatné.

2.1 Aimtec

Firma Aimtec a.s. vznikla jako Cisté ceska spolecnost v roce 1996 a od svého
zalozeni se specializuje na digitalizaci vyroby a logistiky pro své zakazniky.
Za dobu své piisobnosti nasbirala firma fadu zkusenosti a mize se predstavo-
vat jako firma s globalnim dosahem, jelikoz sva feseni nabizi po celém svété.
Témto zdkaznikiim pomahda implementovat technologické inovace. Firma re-
flektuje nejmodernéjsi trendy v oblasti digitalizace a do svych produkt
zahrnuje koncepce Industry 4.0 a systémy zakazniki se snazi presouvat z
on premise Teseni do cloudu pro pohodInéjsi spravu a vyssi dostupnost. [2]
Aimtec a.s. ma v soucasnosti celkem pét hlavnich divizi. Implementované
feSeni pro spravu uzivatelit v cloudu budou primarné pouzivat nasledujici z
nich:

2.1.1 DCI

Nejvétsi divize firmy, kterd se zabyva kompletnim vyvojem informacniho
systému DCIx, které nabizi zdkaznikiim komplexni feseni pro jejich tizeni
logistiky a vyroby [16]. Divize je rozdélena do nékolika tymi po 5-10 progra-
matorech, kteri spravuji a rozviji jednotlivé c¢asti aplikace. Tyto ¢asti reflek-
tuji dodavatelsko-odberatelsky Tetézec a kazdy tym se specializuje na jeho
jednu konkrétni ¢ast. O nastaveni aplikace u zdkaznikl se staraji nasledné
konzultanti, kteri tvoii spojovaci ¢lanek mezi programatory a zakazniky.

2.1.2 INT

Oddéleni firmy zabyvajici se systémovou integraci a elektronickou vymeén-
nou dat (EDI). Oddéleni se stard o produkt ClouEDI, ktery je provozovan



v cloudové infrastrukture a nabizi zakazniktim jednotné rozhrani pro komu-
nikaci mezi celopodnikovymi informac¢nimi systémy. Stara se o transformaci
a vyménu zprav mezi jednotlivymi IS zakaznika. [4]

2.1.3 SUP

Aimtec Support je oddéleni firmy, které nabizi podporu ve formétu 24/7 pro
vSechny produkty firmy Aimtec a.s., ¢i podporu zakazniki a jejich internich
wzivatelu pti praci s HW a SW [3]. Toto oddéleni nabizi nékolik produkti,
které jsou vhodné pro zédkazniky z vyrobniho prostiedi:

e Product Support - jedna se o komplexni balicek sluzeb a néastroji pro
podporu podniki

o Cutomer Support - podpora pro dodavané sluzby, projekty nebo pro-
dukty

e End User Support - podpora pro interni uzivatele v oblasti HW i SW

2.2 Cloud vs On-Premise

V této sekci se podivame na jednotlivé moznosti nasazovani aplikaci a zamé-
fime se na pripadné problémy a vyhody, které ma bezesporu kazdé feseni.

2.2.1 Cloud

Jednd se novy trend dodavani kompletnich vypocetnich sluzeb od tlozist a
serverl az po softwarové vybaveni, analytické nastroje a inteligentni funkce
pres internet. Principem je tedy proptujcovani vypocetniho vykonu/ilozisté
serveru uzivatelim. Je to vlastné jakysi pocita¢ nékoho jiného, na kterém je
pustén vybrany software. Model dodavky tohoto feseni je cenové privétivy k
uzivateliim, jelikoz platime prave jenom za to, co aktualné vyuzivame. Tento
pristup pomaha silné snizovat provozni néklady a efektivné provozovat in-
frastrukturu s ohledy na neocekavané zmény v potiebach vykonu, kdy je
zajisténa skdlovatelnost naseho feseni ze strany dodavatele. Druhym zucto-
vacim modelem v cloudu je predplatné, kdy je predem jasné dana ¢astka pro
danou sluzbu a jeji rozsah v ¢asovém obdobi. Diky pandemii COVID-19 se
o cloudova Teseni zacala zajimat jesté vétsi skupina firem, nez v predchozich
letech, coz vytstilo v 20% rist trhu s cloudovymi sluzbami [23]. Jednotlivé
modely sluzeb nasazeni cloudu jsou nasledujici:



 TaaS (Infrastruktura jako sluzba) - je to nejzakladnéjsi kategorie cloud
computingu. V této kategorii si lze pronajmou IT infrastrukturu ve
formé virtudlnich pocitaci ¢i serveri, tlozisté a sitovych prostiedkii.
Jednd se o zédkladni stavebni prvek cloudové infrastruktury, kdy mame
vareseny i zakladni otazky ohledné sitové bezpecnosti, jelikoz jsou na-
koupené servery za firewallem daného poskytovatele.

« PaaS (Platforma jako sluzba) - jednd se o tplné prostiedi, které je
pripraveno pro vyvoj a nasazeni aplikaci v cloudu. Poskytuje kom-
pletni prostiredky pro dodavani reseni od téch nejjednodussich az po
propracované informacni systémy. PaaS je nastaven tak, aby podporo-
val kompletni Zivotni cyklus informac¢niho systému od jeho sestavovani
pres testovani a nasazeni az po spravu a naslednou aktualizaci.

 Serverless (Architektura bez serveru) - v tomto segmentu dochézi k
prekryvu s PaaS, kdy je cilen predevSim na vytvareni aplikac¢nich
funkci bez potteby starat se o servery ¢i infrastrukturu. Jejich kom-
pletni spravu prebira poskytovatel cloudu a stard se i o jejich skélo-
vatelnost. Tyto architektury jsou fizené udélostmi a prostiredky pro
jejich béh jsou vyuzivany pouze v pripadé jejich pouziti.

« SaaS (Software jako sluzba) - jedna se o metodu dorucovani softwa-
rovych Teseni pomoci internetu, které je zpoplatnéno ve formé pred-
platného. V této skupiné se o vse stara cloudovy poskytovatel, ktery
je zodpovédny za kompletni infrastrukturu, idrzbu, opravy a upgrady
aplikace. Koncovi uzivatele se k nim nasledné pripojuji ptes internet
prevazné pomoci webovych prohlizect.

Cloud je dale mozno také rozdélovat podle modelu nasazeni, kdy je pro
vybudovani cloudové infrastruktury mozno vyuzit pouze vlastnich zatizeni,
pronajmout si hotovou sluzbu od poskytovatele nebo obé moznosti kombi-
novat do jedné. V zavislosti na zvoleném pristupu jsou cloudy déleny do tii

typu:

e Soukromy cloud - jedné se o cloudovou infrastrukturu vlastnénou jed-
nou spolecnosti. Je tvorena na bazi vlastni hardwarové infrastruktury
¢i pronajatém zatizeni, o které se stard ICT oddéleni spole¢nosti. Pti
zvoleni tohoto typu cloudu nedochézi ke sdileni fyzickych ani virtu-
alnich stroji. Vyhodami muze byt vyssi autonomie a snadny pristup
k vypocetnim zdrojum. Nevyhodou jsou vyssi ndklady na vytvoreni,

vvvvvv



o Verejny cloud - cloudové infrastruktura, kterou spole¢nost vyuziva, je
ve vlastnictvi poskytovatele cloudovych sluzeb a klientské spole¢nost si
ji jenom pronajima. Z ekonomického hlediska je na tento typ pristupu
bran za sluzbu. Jelikoz poskytovatel virtualni zdroje pridéluje klient-
ské spolec¢nosti v rozsahu, v jakém je aktudlné potiebuje, a ta na nich
provozuje své aplikace. Vyhodou je snadné pouzivani, kdy staci mit
pristup k internetu a snizeni nakladi na udrzbu IT. Pripojeni k inter-
netu je bohuzel také nevyhodou, protoze vykon a dostupnost cloudu
zavisi pravé na jeho stabilité. Pro mnoho organizaci je zde také ne-
vyhodou zavislost na vnéjsi organizaci, které cloudova infrastruktura
patri.

o Hybridni cloud - jedna se o vyuzivani vlastnich vypocetnich zdroju
i pronajatych kapacit od poskytovatele cloudovych sluzeb. Hybridni
infrastruktura se vyuziva prevazné pri potfebé mit dostupné vlastni
ulozné systémy, ale zpracovani dat je mozno provadét v cloudu. Diky
kombinaci dvou Teseni, které jsou casto provozovany na odliSnych tech-
nologiich, je zde vysoké riziko nehod.

Vyhodou vyuzivani cloudového feseni muze byt predevsim snizeni pocatec-
nich nakladi na vybudovani infrastruktury pro provoz informacniho sys-
tému. Na pomezi vyhody a nevyhody se nésledné nachézi otazka bezpecnosti
dat. Zde je nutno specifikovat, s jakymi daty dana spole¢nost manipuluje a
zda je mize do cloudu uklddat. Nicméné poskytovatelé cloudovych sluzeb
jsou prukopnici v bezpecnosti a ta je u nich na prvnim misté, tudiz pouzivaji
bezpecnostni opatieni, ktera si vétsina organizaci nemuze dovolit a slabym
clankem byva vzdy uzivatel. Hlavni nevyhodou je zavislost na interneto-
vém pripojeni, kdy je pro praci s aplikacemi v cloudu naprosto nezbytné.
Infrastrukturu spravuje poskytovatel a organizace nad ni neméa kompletni
kontrolu, tento fakt je pro nékteré spolecnosti prekazkou, a proto se cloudu
vyhybaji.

2.2.2 On-Premise

Jednd se o pristup v tvorbé informacnich systému, ktery ma stale své za-
stance. On-premise TeSeni predstavuje software ¢i hardware, ktery je stale
provozovan uvniti organizace. V pripadé hardwaru se jedna o fyzické po-
¢itace, které vlastni dana firma. S timto faktem je tedy potfeba myslet na
nutnost udrzovat dostateéné velké IT oddéleni. V dnesni dobé je na trhu
nepreberné mnoho HW feseni a jiz stfedni firmy jich kombinuji nékolik na-
jednou, tudiz neni mozno, aby IT oddéleni o nékolika malo zaméstnancich



zvladalo dostatecné dobre vSechna tato Treseni spravovat. Oproti feseni v
kdy je potieba koupit kompletni HW pro provoz potiebné infrastruktury.
Pti navrhu a ndkupu HW je také nutné myslet na moznosti rozsifovani a
je tedy doporucovano navrhovat a nakupovat potifebné komponenty s mi-
nimalné 10% vykonnostni rezervou pro moznost omezeného Skdlovani. N4-
sledné je potfeba nakoupené servery zabezpecit, kdy se kromé nebezpeci ze
strany uzivatel firma musi potykat i se zajisténim bezpecnostnich pravidel
v pristupu k hardwaru a omezeni pripadnych vnéjsich vlivia. Za tuto cenu je
organizaci odménou 100% kontrola nad fesenim.

Z pohledu software se u on-premise feseni jedna o aplikace, které jsou
instalovany a provozovany na pocitac¢ich dané organizace. Zde je opét nutno
zabyvat se otazkou udrzby serverti a stanic po softwarové strance, coz s sebou
nese zvysené naklady na specialisty v I'T oddéleni firmy. Zaroven je zde také
vyssi cena jednorazového nakupu licenci pro veskery potrebny software, kdy
jsou na trhu aplikace, které maji svoji cenovou politiku zalozenou ve vétsiné
pripadi na vykonu hardwaru, na kterém néasledné bézi (napr. dle CPU jader,
RAM, velikosti diskil) pripadné se lze setkat s ptistupy, kdy jsou aplikace
nacenény podle poctu uzivateli, ktefi je nasledné mohou vyuzivat. Jelikoz
se ale licence plati jen jednou, mtze zde byt jednorazova platba ve vysledku
nizsi nez dlouhodobéjsi pravidelné platby za cloudové teseni. Jelikoz jsou
aplikace instalovany lokalné, neni uzivatel zavisly na pripojeni k internetu,
takze nad bezpecnosti celého systému ma vétsi kontrolu.

2.3 Portal

Portal aimtec.cloud je multitenantni webova aplikace spole¢nosti Aimtec
a.s. umoznujici jednotny pristup zakazniki ke cloudovym aplikacim, které
firma nabizi. Pro kazdého zakaznika, ktery vyuziva cloudovych sluzeb se
tedy jedna o vstupni bod, pres ktery by mél zakaznik pristupovat do svych
aplikaci. Webova aplikace je kompletné provozovana na infrastrukture Ama-
zon Web Services a ke svému fungovani vyuziva nékolika jejich sluzeb, které
jsou navzajem propojeny. V aktudlni podobé slouzi pouze jako rozcestnik
zakaznika, kterému se na hlavni strance po prihlaseni zobrazi seznam jeho
bézicich aplikaci, pres ktery se na jednotlivé své aplikace miize pohodlné do-
stat z jednoho centralniho mista. Na tomto dashboardu jsou také zobrazeny
podstatné informace ohledné dostupnosti aplikaci, seznamu planovanych od-
stavek systému a aktualni stav feseni vyskytnuvsich se problémi na cloudové
infrastrukture, které maji vliv na dostupnost bézicich aplikaci. Pristup do



aplikaci pres portédl je doporucovanym zplisobem, jelikoz umoznuje zakaz-
nikovi vyuzivat vyhod jednotného ptihlasovactho systému (Single Sign On,
zkracené SSO), kdy prihlaseni do aimtec.cloud slouzi zaroven pro prihlaseni
do danych aplikaci a neni tudiz nutné zadavat opakované prihlasovaci udaje
pro kazdou aplikaci zvlast. Celd aplikace je prekladana do dvou jazykovych
mutaci, kdy je podporovana angli¢tina a cestina.

Portal je tedy urcen prevazné pro zakazniky Aimtecu, kteri vyuzivaji
nékterou z cloudovych sluzeb, kterou aktualné nabizi (EDI, WMS, MES,
YMS, Zakaznicky portdl a Dodavatelsky portél [30]). Umoznuje jednotny
pristup k témto aplikacim a jednoduchy prehled o jejich béhu. Zaroven slouzi
i zaméstnancim Aimtecu, kteri se pres néj prihlasuji do aplikaci, které pro
zakaznika spravuji a délaji v nich servisni zasahy. V téchto pripadech je
portal uziteény predevsim pro servisni tym programatori, kteti potiebuji
pristup do vsech bézicich aplikaci a takovyto rozcestnik je pro né velice
uzitecny, jelikoz nepottebuji hledat v externich systémech url adresy aplikaci
a prihlasovaci udaje.

2.3.1 Dashboard

P1i prvnim navstiveni stanky je uzivateli zobrazena uvitaci obrazovka, pfes
kterou se muze prihlasit do cloudového prostredi. Po prihlaseni je uziva-
teli zobrazena vstupni obrazovka 2.1, kterd je rozdélena vertikalné na tti
bloky, ve kterych jsou uzivateli zobrazeny veskeré potifebné informace. V
navigaé¢nim menu je mozno se pomoci tlac¢itka Status pfesmérovat na ad-
resu stranky, ktera zobrazuje aktualni stav infrastruktury, kterou zakaznické
cloudové aplikace vyuzivaji a je pod spravou Aimtecu. V pravém rohu je
mozno vedle jména aktualné prihlaseného uzivatele prepnout jazyk, ve kte-
rém chceme cely portal zobrazovat. Na vybér je anglictina a cestina, kdy
je vychozi jazyk pri navstiveni stranky ziskan z vychoziho nastaveni pro-
hlizece, pres ktery uzivatel na portal pristupuje. Po kliknuti na uzivatelské
jméno prihlaSeného uzivatele je zobrazeno vysouvaci menu, ve kterém se
muze uzivatel odhlasit z portalu a je mu zobrazena uvitaci obrazovka.

Prvni blok zleva zobrazuje prihlasenému uzivateli jemu dostupné apli-
kace, které ma v cloudovém prosttedi nakonfigurovany a ke kterym ma na-
stavena pristupova prava. U kazdé aplikace je ikona zobrazujici o jaky typ
se jedna:

o EDI - systém pro elektronickou vyménu dat, spravovany a vyvijeny
integracnim oddélenim firmy Aimtec a.s.

e DCI - jedna se o informacni systém DCIx, ktery je kompletné vyvijen
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@ aimtec.cloud [ESILEGE Status | Download

My Applications Services
E ClouEDI 113 services ® OPEN > ® ClouEDI
515 services SHOW v
Customer Portal 113 services ® OPEN >
® Customer Portal
2/2 services SHOW v
Supplier Portal 1/3 services ® OPEN »

® Supplier Portal

1/2 services SHOW v
Yard Management 113 services ® OPEN >

¢ Yard Management

3/3 services SHOW v

Obrazek 2.1: Portal aimtec.cloud [30]

firmou Aimtec a.s.

Za ikonou je zobrazen nazev dané aplikace, ktery je nasledovan opét grafic-
kym indikatorem v podobé barevné tecky. Tato barevna tecka indikuje, zda
je aplikace dostupna (zelend tecka) ¢i nikoliv (Sedd tecka). Za timto indikéto-
rem je svislou ¢arou oddélena c¢ast, pres kterou se uzivatel mize presmérovat
na url dané aplikace. Toto presmérovani je provedeno v nové oteviené zalozce
prohlizece, aby uzivatel nemusel na seznam aplikaci pristupovat opakovaneé,
pokud chce navstivit vicero aplikaci zaroven.

Prostiedni blok stranky je vénovan jednotlivym sluzbam, které v kazdé
zakaznické aplikaci bézi. Opét je zde indikatorem v podobé tecky zobrazena
dostupnost jednotlivych c¢asti aplikace, kdy zelena tecka indikuje tiplnou do-
stupnost a tecka zluta znaci nedostupnost nékteré ze sluzeb aplikace. Pocet
spravné bezicich a nedostupnych sluzeb je zobrazen na radce pod nazvem
aplikace, kdy prvni ¢islo znaci pocet bézicich a druhé ¢islo pocet vSech. Pro
zobrazeni detailniho seznamu zde slouzi tlacitko na konci kazdého zaznamu
aplikace, po jehoz zmacknuti dojde k zobrazeni seznamu jednotlivych slu-
zeb dané aplikace. U kazdého zaznamu je opét graficky znazornén indikator
stavu a je diky nému snadné urcit dostupnost a spravnou funkénost.

Pravy blok stranky zobrazuje informace o planovanych odstavkach na
cloudové infrastrukture, aktudlni problémy infrastruktury a jejich momen-
talni stav TeSeni. Zaroven jsou zpravy o planovanych odstavkach pouzivany
také pro zobrazovani dulezitych zprav zakazniktim.
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3 Infrastruktura aimtec.cloud
Portalu

Cloudové sluzby, které firma Aimtec a.s. nabizi, jsou primarné provozovany
na infrastrukture Amazon Web Services. Spolecnost Amazon.com Inc byla
vybrana jako silny partner na poli cloudovych feseni, jelikoz poskytuje sluzby
ve tfech modelech: SaaS, PaaS a [aaS. U téchto sluzeb také garantuje velmi
vysokou dostupnost a skalovatelnost. [33]

3.1 Amazon Web Services

Amazon Web Services je platforma na které jsou nabizeny cloudové sluzby
firmy Amazon.com Inc jiz od roku 2006. Jedna se tedy o nejdéle fungujici
platformu, ktera cloudové sluzby nabizi. Tato nabidka se neustale rozrista
a vyznacuje se predevsim svoji nizkou cenou a vysokou kvalitou. V pripadé
cloud computingu od AWS se jedna o garantovanou zakladni mési¢ni do-
stupnost sluzeb od 99,99% (SLA') pro kazdy jeden region [7]. Této vysoké
dostupnosti je dosazeno diky rozdéleni infrastruktury na takzvané regiony,
které jsou néasledné rozdéleny do nékolika zén dostupnosti. K breznu roku
2022 ma AWS po celém svété celkem 26 geografickych regiont a dalsich 8
planovanych [20]. Region je navrzeny tak, aby byl izolovan od ostatnich re-
gionil a v pripadé problémii byl zasazen jen dotceny a nedoslo k ovlivnéni
funkcnosti ostatnich. Timto designem je dosazeno nejlepsi mozné stability.
Jednotlivé regiony jsou nasledné rozdéleny do nékolika zén dostupnosti, kdy
opét kazda zéna predstavuje izolovanou ¢ast infrastruktury. K breznu roku
2022 je pro 26 regionu definovano celkem 84 zén dostupnosti s planem jejich
rozsiteni o 24 novych [20]. JelikoZ se jednd o izolované ¢asti infrastruktury,
kdy vypadek jedné neovlivni ostatni, je mozno tohoto faktu vyuzit pro do-
sazeni lepsi dostupnosti aplikaci jejich replikaci do vicero zén dostupnosti v
daném regionu. Amazon Web Services se také zaméruji na bezpecnost dat a
kdy garantuji sifrovani dat na trovni fyzické vrstvy pii jejich preposilani mezi
jednotlivymi datacentry. Mezi nejsilnéjsi stranky poskytovatele zajisté patii

'Service-Level Agreement - jedna se o smlouvu mezi poskytovatelem a uZivatelem
sluzby, ktera definuje parametry a kvalitu poskytovanych sluzeb spolu se sankcemi. Zdroj:
https://www.bluepartners.cz/slovnik-it-pojmu/sla/
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oblast strojového uceni a umeélé inteligence, kterd je nasledovana serverless
architekturou v podobé AWS Lambda funkeci.

3.1.1 Srovnani AWS s ostatnimi cloudovymi poskyto-
vateli

Na poli poskytovani cloudovych sluzeb se vyskytuji dalsi velci hraci. Jedna se
hlavné o Microsoft s jejich produktem Microsoft Azure a Google, ktery nabizi
moznosti cloud computingu pod nadzvem Google Cloud Platform. Nésledné
se na poli cloudu vyskytuje také Oracle Corporation se svym produktem
Oracle cloud.

Microsoft Azure je cloudova platfroma nabizejici vice jak 200 produkti
a sluzeb. Svych vice nez 200 datacenter ma rozmisténo po celém svéte a
podobné jako AWS je mé rozdéleno do nékolika oblasti, které jsou navzajem
propojeny. Diky tomu garantuje dostupnost vétSiny svych sluzeb 99.99%
[32]. Nejsilngjsi strankou Azure je predevsim poskytovani cloudového reseni
produktii firmy Microsoft jako je napriklad SQL Server, Office a Sharepoint.
Zaroven poskytuje k jiz stavajicim resenim ve formé on-premise podporu
v podobé nastroji pro jejich zalohovani ¢i hostovani kolektivniho vyvoje
projektt pro Visual Studio.

Google Cloud Platfrom je sluzba od technologického gigantu Google.
Stejné jako predchozi zminéné cloud computing sluzby je infrastruktura roz-
délena do 29 regionti, které jsou nasledné rozdéleny na zoény, kterych je 88.
Tuto sluzbu je tedy moZno vyuzivat ve vice jak dvé sté zemich svéta [21].
Podle dostupnych SLA podminek se garance dostupnosti jednotlivych sluzeb
pohybuje od 99.95% do 99.99% [22]. Zajimavosti je zde fakt, Ze sluzba bézi
na stejné infrastrukture jako nejznamejsi produkty Google Search engine a
YouTube. Google Cloud Platfrom 1ze rozhodné zatadit jako lidra v oblasti
vyvoje umélé inteligence diky komplexni podpote knihovny TensorFlow. Za-
roven lze mezi produkty najit nastroje pro praci s prirozenym jazykem a
preklady, jelikoz tyto produkty jsou pouzivany i samotnou firmou v jejich
rozsitenych néstrojich Google Search a Google Translate.

Pokud jde tedy o rozhodnuti, jakého dodavatele vybrat pro cloudové te-
seni sluzeb, je zde tézké vybirat, jelikoz vsichni velci hraci na tomto poli
nabizeji kvalitni feseni s podobnymi nabidkami. Nicméné lze tici, ze AWS je
jasnym lidrem co do poctu zakazniku a poctu sluzeb, které nabizi. Na dru-
hou stranu Microsoft Azure je nyni nejziskovéjsi cloud computing platforma,
ktera diky prenosu svych on-premise feseni jako jsou SQL Server, Sharepoint
¢i Office ziskava zakazniky z fad spole¢nosti, kde jsou tyto produkty vyuzi-
vany jiz delsi dobu a je tlaceno na jejich prechod do cloud podoby. Google
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Cloud ma aktualné nejmensi zastoupeni na trhu, nicméné nabizi své sluzby
za nizsi ceny nez konkurence a je hlavnim hracem na poli kontejnerizace
aplikaci, jelikoz Google vyvinul Kubernetes® standard, ktery je nyni velice
rozsiteny a dal by se povazovat za novy standard pri nasazovani novych
informacnich systémt. Vybér poskytovatele cloudové platformy mtze byt
ovlivnén subjektivnimi preferencemi zakaznikl a zavisi na nabizenych moz-
nostech jednotlivych feseni. Sic jsou jejich nabizené produkty a sluzby velice
podobné, kazdy s nich ma oblast, ve které nad ostatnimi vynika.

Tabulkové srovnani

Tabulka 3.1: Srovnéni nejvétsich poskytovatelu cloudovych sluzeb. [12][8]

Amazon Web Services

Microsoft Azure

Google Cloud Platform

Pocet let na trhu 16 (2006) 12 (2010) 14 (2008)
Podil na trhu

A 22{’ O, A
(Q1 2021) 33% % 9%
?Szlgogil)cm 17.8 biliond USD 18.3 biliond USD 5.54 biliontt USD

Meziro¢ni rust

40%

26%

45%

Zkusebni doba

12 mésicu

12 mésica

12 mésica

Zoény dostupnosti

26 regionu
(84 zén dostupnosti)

60 regioni

29 regionu
(88 z6n dostupnosti)

Vypocetni sluzby

Elastic Compute Cloud (ECs)

Virtual Machines

Compute Engine

Podporované OS

Linux (AWS Linux, CentOS,
Debian Server a dalsi),
macOS, Raspberry Pi OS,
Windows Server

Windows Server,
Linux (CentOS, CoreOS,

Debian a dalsi)

Windows Server,
Linux (CentOS,
Debian, Ubuntu, SUSE,
RHEL a AWS Linux)

NoSQL databédze

AWS DynamoDB

Azure DocumentDB

Cloud Bigtable

SQL Databéze

Amazon Aurora, MySQL, PostgreSQL,
MariaDB, Oracle, SQL Server

SQL Server, PostgreSQL,
MariaDB

MySQL, PostgreSQL,
SQL Server

Serverless
vypocetni sluzby

AWS Lambda
(Java, Go, Node.js,
C#, Python, Ruby)

Azure Functions
(C#, JavaScript, F#,
Java, Python, TypeScript2)

Google Cloud Functions
(Node.js, Python, Go,

Java, .NET, Ruby, PHP)

3.2 Pouzivané AWS sluzby

K béhu aplikace aimtec.cloud Portal je tedy vyuzivano nékolika AWS slu-
zeb od konfigurace API rozhrani az po databazovou vrstvu pro ukladani dat
viz. obrazek 3.1. O API definice pro komunikaci s backendovou sluzbou se
stara sluzba API Gateway, toto rozhrani je napojeno na backend sluzbu v
podobé nékolika na sobé nezavislych AWS Lambda funkcich. Tyto imple-
mentované funkce jsou nasledné propojeny s databazovou vrstvou v podobé
Cognito (sluzba pro spravu uzivateli a jejich pristupu viz. kapitola 3.2.4)
a DynamoDB (dokumentovda NoSQL databaze viz. kapitola 3.2.3), kde jsou

2Kubernetes - jedna se o open-source systém, ktery je vyuzivin k automatizovini
nasazovani a skalovani aplikaci. Zdroj: https://kubernetes.io/
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uklddany informace o jednotlivych uzivatelich. Jednotlivé sluzby jsou po-
psany v nasledujicich kapitolach.

Amazon Web Services

Amazon Elastic Kubernetes Service

! ’ Docker Container
dOCle_’ m 1 ‘ l n
L P

Amazon DynamoDB

Amazon API Gateway AWS Lambda
Browser
Docker Container I

[

-LOAK

Amazon Cognito

Obrazek 3.1: Infrastruktura aimtec.cloud Portalu

3.2.1 Amazon API Gateway

Amazon API Gateway je sluzba poskytujici jednoduché néstroje pro tvorbu,
publikovani, udrzbu a predevsim zabezpeceni komunikace mezi klientem a
serverem, ktera probihd pomoci REST nebo WebSocket spojeni. Pomoci
téchto API 1ze publikovat endpointy jednotlivych aplikaci, které bézi na in-
frastrukture AWS. Jedna se tedy o pomyslny zédkladni pilit pro architekturu
mikrosluzeb ¢i pro bezserverovou architekturu, kdy potrebujeme dané poza-
davky smérovat na jednotlivé sluzby ¢i funkce. Cenova politika této sluzby
je prinosna pro uzivatele, jelikoz je zde cena sluzby odvozena od jejiho zati-
zeni, kdy je za mérnou jednotku povazovano volani daného API endpointu.
Pri vytvareni API definic je mozné zvolit z nékolika pristupt, kdy kazdy ma
svoje vyhody a nevyhody, tyto pristupy jsou:

o« REST API - sofistikovanéjsi pristup definovani API, kdy je mozno
kazdé definici dodat pravidla pro validaci a transformaci vstupnich
dat, ktera budou nasledné poskytnuta backendu, ¢i explicitné nastavit
vystupni objekty, které bude API volani vracet. Jedna se tedy o kom-
plexnéjsi definovani API endpointu, které je postaveno na architekture
modeli pro dotaz a odpovéd, kde komunikace mezi klientem a sluzbou
probiha synchronné. Datové modely jsou definovany ve formatu JSON.
Pro zajisténi bezpecnosti lze na jednotlivych definicich zvolit zptsob
autorizace jednotlivych volani, kdy je mozno vyuzit ostatnich sluzeb
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AWS jako je na priklad Amazon Cognito ¢i AWS IAM role a pro-
fily. Cena volani jednotlivych API enpointt je diky dostupnosti téchto
moznosti vyssi nez cena volani HT'TP API. Cena jednoho volani se zde
pohybuje od 3,5 USD za milion volani pro prvnich 333 miliont. Cena
je nasledné snizovana podle urovni, az na cenu 1.51 USD pii vice jak
20 miliard volani mési¢né [5].

HTTP API - taktéz umoznuje specifikaci endpointti ve formé REST
API, kdy je mozno vyuzit nejnovéjsiho standardu OpenAPI 3.0, jedna
se o definovani vstupni brany, ktera bude ptichozi pozadavky preposilat
na predem definované endpointy backendu ve formé AWS Lambdy ¢i
verejné dostupnych endpointii. Jednd se o zjednodusenou formu jiz
zminéné verze REST API, kdy lze tuto variantu pouzit v pripadé,
ze na vstupni pozadavky neklademe potiebu validace a neni nutno
do API zakomponovavat datové modely, které maji dané definované
cesty akceptovat ¢i vracet. Zaroven zde prichazime o moznost definovat
zabezpeceni na drovni AWS TAM role ¢i pouzivani Amazon Cognita.
Zachovany jsou zde moznosti autorizace a autentikace pomoci JW'T
tokent (kterd je dostupnd i pro moznost REST API). Diky odlehceni
ve validaci a transformaci dat lze ocekavat snizeni nakladi a odezvy
jednotlivych requesti. Oproti definovani API ve formatu REST API se
zde cena pohybuje od 1 USD za milion volani pro prvnich 300 milioni.
Nad 300 milionti volani je néasledné cena snizena na 0.9 USD [5].

WebSocket API - jedna se o kolekci WebSocketovych cest, které jsou in-
tegrovany s ostatnimi AWS sluzbami ¢i HT'TP endpointy. Tato spojeni
jsou obousmérnd a umoznuji bohatsi interakce klient/sluzba, protoze
sluzby mohou klientiim posilat data, aniz by bylo potfeba explicitniho
pozadavku od klientli. Toto odesilani zprav mezi klientem a sluzbou
lze provadét pomoci WebSocketli nezavisle na sobé.

Definice API probiha v podobé definovani url zdroji, nad kterymi se poté

definuji jednotlivé metody, které lze volat. Metodami jsou mysleny zakladni
HTTP metody GET, POST, PUT a DELETE, které jsou pouzivany pro
odesilani dat z klienta na server ¢i ziskavani dat ze serveru pro konzumaci

klientem. API Gateway podporuje i metodu ANY, ktera prijima jakykoliv

typ pozadavku, ktery pfijde na dany url zdroj [31]. Vyhodou spravy API v

ramci této sluzby je také moznost dané API verzovat a v pripadé problémii na

to aktivné reagovat vracenim poslednich nasazenych zmén do stavu, kdy byla

API Gateway funkéni. Verzovani API je mozno vyuzit pro udrzovani nékolika

najednou bézicich verzi pomoci mechanismu, ktery se zde nazyva stage.
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Tyto stage zptistupnuji nasazenou verzi API definici s predem definovanym
prefixem. Nize jsou zobrazeny priklady URL pro stage prod, test, vl a v2:

GET /prod/solutions
GET /test/solutions
GET /v1/solutions
GET /v2/solutions

Této moznosti lze vyuzit v pripadé provadéni nekompatibilnich zmén roz-
hrani. Pro nové rozhrani vytvorime stage s novym prefixem. Diky tomu za-
chovame starou verzi API na stale stejné adrese a pro nové nasazenou verzi
API vznikde adresa odlisna, tyto dvé verze API se nasledné daji provozovat
simultanné.

JSON

JavaScript Object Notation je formét dat pouzivany predevsim pro vyménu
dat. Tento format ukladani dat je snadno citelny pro stroj i c¢lovéka. Za-
roven je diky striktnim pravidlim snadno data ve formatu JSON strojové
generovat. Jelikoz se jedna o textovy a na jazyce zcela nezavisly format, je
vhodny pro pouziti napti¢ vSemi programovacimi jazyky. JSON podporuje
nasledujici datové typy:

o Tetézec - text obaleny apostrofy

 (Cislo - podpora float a integer

o logicky datovy typ - true/false

e pole - definovano pomoci hranatych zavorek

o objekt - definovan pomoci slozenych zavorek

Data se tedy zapisuji jako pary nézev/hodnota, kdy mezi ndzvem a hodno-
tou je znak : dvojtecka. Tyto pary jsou od sebe oddélovany znakem , cdrka.
Objekt je néasledné neusporddand mnozina para nézev/hodnota, kdy lze ob-
jekty Tetézit do pole pomoci hranatych zavorek, kdy jsou jednotlivé objekty
oddéleny znakem , cdrka.[25]

1 {

2 "solutions": [

; { "id":"AIM_CLE", "port": 2508 },
{ "id":"AIM_CLO", "port": 8700 1,
{ "id":"AIM_EDI", "port": 6445 }

6 ]

7}

Listing 3.1: Definice pole s objekty pomoci JSON
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3.2.2 AWS Lambda

Jedna se o bezserverové béhové prostiedi daného programovaciho jazyka v
cloudu. Je to tedy takovy kontejner pro funkci, ktery bézi jen v pripadeé, ze
byla vyvolana udélost, kterou méa obslouzit. Kdyz zadna takova udalost ne-
nastane v dalsich patnacti minutach od predchozi, funkce se vypne. Za spus-
téni AWS Lambdy se plati podle doby, po kterou bézi a vykonava obsluhu
udalosti, vySe tctované ceny za jednotku ¢asu (nasobky 100 milisekund) je
poté zavisla také na objemu operacni paméti, kterd je dané funkci nastavena.
Déava nam tedy moznosti jak spoustét dany kéd bez nutnosti udrzovat bézici
servery nebo infrastrukturu. AWS Lambda se postara o dostatecné naskalo-
vani pottebnych zdroji, které jsou na jednotlivych funkcich nastaveny, aby
se provedlo obslouzeni udalosti. Tudiz neni mozno se na dany server, kde
jsou funkce spoustény, pripojit a provadét zmény na operacnich systémech.
Jelikoz po nastartovani lambda funkce je jeji béhové prostredi aktivni az po
dobu patnacti minut, jejich nejlepsi vyuziti je v pripadech, kdy je potteba za
velmi kratkou dobu zpracovat vétsi objem dat, a tyto akce jsou vyvolavany
eventy s delsimi ¢asovymi rozestupy, a tudiz se nejedna o konstantni zatéz.
Lambda funkce nabizeji podporu pro nékolik programovacich jazyku (kom-
pilovanych i interpretovanych):

Java - podpora Java 11 (Correto) ¢i Java 8

.NET 6 - podpora C# a PowerShell

.NET Core 3.1 - podpora C# a PowerShell

Go 1.x

Node.js 14.x - pripadné starsi verze 12.x

Python 3.9 - pripadné starsi verze 3.6, 3.7 a 3.8

Ruby 2.7

U interpretovanych jazyki je moznost tpravy kédu primo v AWS kon-
zoli pres GUI rozhrani, kde je mozné kéd debugovat. Pro snadnéjsi praci
s knihovnami je zde podpora pro jejich sdileni, kdy je mozno knihovnu
nahrat do takzvané wvrstvy, kterou je poté mozno pridavat k jednotlivym
funkcim, a je vzdy pridana do béhového prostredi pri jejich spusténi. Je to
velice snadny zpiisob sdileni stejného kédu pro vicero funkei. V grafickém
rozhrani webové konzole je mozno u kazdé funkce jednoduse zjistit, jaké
udalosti jsou na danou funkci napojeny ¢i pripadné dodefinovavat nové, pri
kterych se ma funkce spoustét. Nejcastejsi zpusob spusténi lambda funkce
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je napojeni eventu na Api Gateway, ktera se postara o predani pozadavku
a zahaji inicializaci lambda funkce. Déle je zde moznost jednotlivé funkce
verzovat pomoci interniho systému, kdy je pro kazdou verzi uchovavana pri-
slusna verze kdédu a jednotlivych nastaveni a nasledné je mozno tyto verze
pritazovat k jednotlivym aliasum funkce, které je mozno vyuzit k rozdil-
nym nastavenim naptiklad proménnych prostiedi ¢i moznosti spustit naréz
nékolik riznych verzi dané funkce, pokud doslo k nekompatibilni zméné na
rozhrani a je nutno podporovat starsi verze. Na kazdy takovyto vytvoreny
alias jde navazat jinou verzi funkce.

Vykonnost

Vykonnost lambda funkci je zavisld jak na nastaveni pfirazené paméti RAM,
jelikoz podle velikosti je kazdé funkci vypocitavana internim algoritmem
doba ¢asu CPU, ktery dostane, tak na vybraném programovacim jazyce.
Déle zalezi, zda se jedna o takzvany cold start, coz je kompletni nastar-
tovani dané funkce, ¢i o warm start, kdy je dana funkce jiz nastartovana
a jenom obslouzi dalsi prichozi pozadavek. Na méreni vykonnosti mizeme
tedy nahlizet z vicero pohledl a jejich pripadnych kombinaci, zaroven je
vzdy také potieba brat v ivahu, jak bude nasazend funkce vyuzivana (jaké
dotazy bude obsluhovat a v jakém méfitku budou danou funkci volat).

Pokud je lambda funkce vyuzivana narazove, kdy je mezi jednotlivymi
prichozimi udélostmi c¢asové okno v délce péti minut a vyse, je velice prav-
dépodobné, ze bude casto dochazet ke studenym starttim. Tyto starty jsou
velice neprivetivé pro kompilované jazyky jako je Java ¢i C#, kdy je mozno
pti velice nizkém nastaveni paméti pozorovat startovaci ¢asy az 6 sekund.
Kdezto u interpretovanych jazyki jako je Python, NodelJS ¢i Go lze i pii
nastaveni malé paméti pozorovat startovaci ¢asy v fadech milisekund. Zvy-
senim prifazené paméti lambda funkci u jazyki Java ¢i C# je mozno doci-
lit zkraceni studeného startu za cenu vyssich nakladi za jednotliva volani
funkce. Zde 1ze pozorovat, ze pri zvysujici se velikosti paméti RAM dochézi k
snizeni ¢ast studeného startu o sekundy, nicméné se tyto jazyky nedostanou
na casy, kdy by cely studeny start trval v fadech milisekund viz. obrazek 3.2.
Na obrazku chybi zaznam pro Javu s nastavenim paméti na 128Mb, jelikoz
pri takto nizké hodnoté nedojde k jejimu nastartovani.

Takzvany teply start funkce je bran v potaz, kdyz obsluhované akce pri-
chazeji v intervalu, za ktery se dana funkce nestihne uspat, a tudiz je stale
nastartované prostiedi, ve kterém bézi. U téchto starti lze pozorovat velice
podobné ¢asy vykonavani pri nastaveni podobné minimalni velikosti paméti
RAM lambda funkce. Z podporovanych jazykt zde nejhure vychazi Node.js,
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Obréazek 3.2: Studeny start lambda funkce v zavislosti na programovacim
jazyce a velikosti RAM. Dostupné z URL [10].

u kterého nedochazi k vyraznému zlepseni ani po nékolika tisicich vyvola-
nych udélosti.

Dale je mozno optimalizovat jednotlivé funkce snizovanim pripadnych
zavislosti na knihovnach tretich stran, kdy se potvrzuje pravidlo, ze ¢im
mensi je balicek spousténych funkci, tim kratsi je nasledné doba, kterou
potfebuje funkce ke startu. Balicky s velkym mnozstvim zavislosti mohou byt
pomalejsi az 7x [15]. Sama AWS konzole upozornuje uzivatele pii nahravani
obsluzného koédu funkce, Ze pokud je vétsi nez 10MB, je doporuceno jeho
nahrani na ulozisté S3 a z funkce se na umisténi odkazovat.

3.2.3 Amazon DynamoDB

DynamoDB je dokumentova NoSQL databaze vyvijend samotnym Amazo-
nem, kterd rozsiruje jejich nabidku cloudovych sluzeb v AWS. NoSQL da-
tabaze jsou aktualné rychle se rozsitujici verzi tradi¢nich relac¢nich databéazi
(RDBMS). Jejich masivni rozsifeni je podporeno diky snadnému vertikal-
nimu ¢ horizontalnimu skalovani, které je u tradi¢nich relacnich databazi
umoznuji snadné vertikdlni i horizontalni skalovani. V prostiedi AWS jsou
tyto databaze uchovavany na SSD discich a skalovany pomoci poc¢tu instanci.
Zaroven jsou data pro zajisténi vysoké dostupnosti automaticky replikovana
do vicero zén dostupnosti v rdmeci jednoho regionu [18]. Stéle je ale nutno
myslet na kazdy specificky pripad pouziti a nelze globalné rici, ze NoSQL
databédze jsou nyni lepsi nez klasické RDBMS. Vzdy zélezi na povaze dat,
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ktera jsou v systémech uchovavana, a zaroven také na dané aplikaci, ktera
data vyuziva pro sviij chod. NoSQL databéaze jsou vhodné pro ukladani dat,
ke kterym se pristupuje ve velké ¢asti podle primarniho klice a nejsou po-
tfeba slozité dotazy s kombinaci filtrovani nad jednotlivymi atributy. Jsou
designovany tak, aby umoznovaly eliminaci co nejvice komplexnich spojovani
dat mezi tabulkami. To umoznuje ukladat data z tabulek rela¢nich databazi
v denormalizovaném databazovém modelu do kolekci nebo primo do tabu-
lek bez schématu, jelikoz vétsina dnesnich NoSQL databazi ukladd data ve
formé JSONu. Je nicméné nutné stale myslet na omezeni v podobé maxi-
malni velikosti jednoho zdznamu, ktery nesmi prekroc¢it 400KB. Tento limit
je oproti jingm NoSQL databazim nékolikandsobné mensi (nejvétsi dosazené
velikosti ulozeného zaznamu jsou pro MongoDB az 16MB a pro Cassandra az
16GB), ale m4 svij duvod. Tato velikost by méla byt dostacujici pro vétsinu
pripadt uziti a zaroven by méla co nejvice eliminovat pripadné anti vzory a
vést ke spravné tvorbé modelu [17]. Dotazy do DynamoDB jsou poté prova-
dény pomoci verejného API, které umoziuje veskeré CRUD (Create, Read,
Update a Delete) operace se zaznamy a dotazovani se nad nimi pomoci ope-
raci Query nebo Scan. Doporu¢enym pristupem pro nacitani dat je pouziti
Querry, kdy je nicméné potieba vytvorit dotaz z primarnim klicem. Pokud
bychom tedy chtéli dostat vSechny zaznamy z tabulky, musime iterovat pres
vSechny primérni klice, tento postup zjednodusuje operace Scan, ktera nacte
vsechny zaznamy v tabulce. Jelikoz je cenova politika DynamoDB postavena
také na takzvanych read a write capacity units, které jsou konzumovany pri
kazdém volani API DynamoDB a jejich potfebny pocet pro provedeni ope-
race se odviji od velikosti prenasenych dat, miize byt operace Scan velice
drahé, jelikoz dojde ke spotfebovani velkého mnozstvi read units, a zaro-
ven casoveé narocna. Tudiz je doporucovana jen v nutnych pripadech a nad
mensimi tabulkami. VSechna ukladanéd data jsou zpristupnéna jen autenti-
kovanym uzivatelim, kterym jsou préva pridélovana pomoci AWS Identity
and Access Management, a zaroven jsou pouzity nejmodernéjsi kryptogra-
fické techniky pro jejich sifrovani a zobrazovani. Databéze byla zvolena také
z duvodu serverless pristupu k celému systému, kdy je v Lambda funkcich
velmi neefektivni pouzivani jakychkoliv ORM frameworkt pro praci s data-
bazovou vrstvou. Tyto frameworky potfebuji navazovat spojeni s databazi,
které si vétsinou udrzuji pro delsi dobu a tudiz je nutno myslet na nutnost
tyto databazové konekce vzdy uzavirat pred vypnutim lambdy, jelikoz by
mohlo velice snadno dojit k vycerpani maximalniho poc¢tu konekci k da-
tabazi, kde je jejich maximalni pocet u kazdé RDS provozované v cloudu
AWS pevné definovan. Tento problém s vyuzitim DynamoDB odpada, je-
likoz cela komunikace probihd pomoci volani jednoduchého API, které je
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schopno zpracovavat i velké objemy dat v jednotkach milisekund. Datové
typy jednotlivych atributii, které DynamoDB podporuje, lze rozdélit do tri
hlavnich kategorii [29]:

o skalarni hodnoty - jedna se predevsim jednoduché hodnoty, které jsou
ukladany do typt string, number, binary, boolean nebo hodnota
null

o komplexni typy - jsou to flexibilnéjsi typy atributi, které jsou schopny
uchovavat potfebné elementy. Jedna se o nejflexibilnéjsi feseni jak ukla-
dat libovolné vnotrené atributy pomoci list a map datovych struktur.

o sety - jsou to vykonné slozené typy, které predstavuji vice jedine¢nych
hodnot. V DynamoDB jsou sety velice podobné datovym strukturam
Set ve vyssich programovacich jazycich. Pouziti tohoto typu atributu
je vhodné predevsim v pripadech, kdy je potfeba sledovat jedinecnost v
urcité doméné. Jejich jedinou podminkou je, ze kazdy prvek v setu musi
mit stejného datového typu string set, number set nebo binary set.

3.2.4 Amazon Cognito

Jedna se o AWS sluzbu, ktera poskytuje jednoduchou spravu uzivateli a je-
jich pristupt. Diky vyuzivani této sluzby je programatorovi usnadnén vyvoj,
jelikoz se nemusi starat o koncové ukladani uzivatelskych dat, a neni tedy
nutné pro tyto potreby pripravovat vlastni feSeni a nastavovat prislusnou
infrastrukturu. Sluzba nabizi komplexni API pro klicové prvky spravy uziva-
tellt jako je autentizace®, autorizace* a spravovani jednotlivych uzivatelskych
ulozist, které jsou potfebné pro pripojované aplikace. Diky standardizova-
nému rozhrani je mozno zkombinovat tuto sluzbu s prihlasovanim pomoci
socialnich siti jako je napriklad Facebook, Google nebo Apple ¢ jinych po-
skytovatelt identit, kteri podporuji nékteré ze standardizovanych rozhrani.
Podporovany jsou nasledujici: OpenID Connect, OAuth 2.0 a SAML 2.0.
Pri vyuziti kompletniho prihlasovani pomoci Cognito je integrace s apli-
kaci jednoducha diky siroké skale podporovanych programovacich jazyk,
pro které jsou vydavany vyvojarské sady (SDK). Mezi podporovanymi plat-
formami se nachazi Android i iOS a udrzovana je také knihovna pro Ja-
vaScript. Tyto nastroje umoznuji vyvojari jednoduse volat API rozhrani
Cognito a implementovat pomoci nich kompletni proces registrace a prihla-
sovani jednotlivych uzivatel. Jako vyhodu tohoto feseni lze brat i existenci

3 Autentizace - jedné se o proces ovéieni proklamované identity
4 Autorizace - déva uZivateli opravnéni pro provadeéni uréité ¢innosti
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vychoziho nastaveni prihlasovaci obrazovky pro tyto dvé akce, kterou lze
uzivatelsky prizpusobit pro své potreby pomoci grafického rozhrani AWS
konzole. [6]

Zakladni stavebni ¢asti sluzby jsou:

« user pools (skupiny uzivateli) - jednd se o hlavni tlozisté celé sluzby,
kde jsou ukladana data o uzivatelskych profilech. Pti kazdé nové regis-
traci je prislusnd skupina uzivateli aktualizovana o nového uzivatele
a nasledné prihlasovani do aplikaci je ovérovano vuci ulozenym infor-
macim v systému. Pod jednim AWS uc¢tem lze mit az 1000 oddélenych
skupin uzivatelil pro vicero aplikaci.

« identity pools (skupiny identit) - slouzi k vydavani docasnych prihla-
seni k dalsim sluzbam AWS ovérenym uzivatelim. Jedna se o SSO
pro zbylé AWS sluzby, aby uzivatelé nemuseli zadavat opakované své
prihlasovaci tidaje. Jedna se o ¢ast Cognita, kterd se stara o autorizaci.

Mezi hlavni nevyhodu Cognita lze ale jisté zaradit jeho horsi nastavitelnost
v pripadé, ze je potieba dodélavat dodatecné zmény po vytvoreni uzivatelské
skupiny. V této fazi jiz neni mozno uzivatelim pridavat zadné nové atributy
¢i ménit moznosti prihlasovani. Zaroven je zde ve velkych aplikacich problém
vytvaret multitenantni prostredi, kdy by bylo potteba pro kazdého zdkaz-
nika vytvorit oddélenou skupinu uzivatell, tato skutecnost je v infrastruk-
tute aimtec.cloud vyfesena pomoci Keycloak viz. 3.2.5. Prifazeni uzivatell
ke skupindm v Cognitu umoznuje urcovat ptristupy, kam se smi zakaznik pri-
hlasovat. Pokud ale vyvijime aplikace ¢isté na cloudové infrastrukture AWS,
je zde néekolik pozitiv, které by mél programator zvazit. Cognito podporuje
mnoho integraci s Lambda funkcemi, méa velice dobré knihovny pro praci
s mobilnimi zafizenimi a pri vyuzivani v podnikovém prosttedi muze slou-
zit jako centralni bod pridélovani docasnych prihlasovacich udaji pro dalsi
sluzby v AWS. Jeho vyhodou je také jednoducha integrace do API Gateway,
kdy lze ve webovém rozhrani AWS konzole nadefinovat autorizaci requestu
pomoci Cognita.

3.2.5 Amazon EKS

Amazon Elastic Kubernetes Service je sluzba umoznujici provozovat Kuber-
netes v cloudové infrastrukture AWS bez nutnosti instalovat a konfigurovat
vlastni Kubernetes nody. Umoznuje tedy provozovat open source systém
Kubernetes, ktery automatizuje nasazovani aplikaci, jejich skalovani a po-
skytuje rozhrani pro jednoduchou spravu diky jejich kontejnerizaci pomoci
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Dockeru. Amazon EKS bézi na nejnovéjsich stabilnich verzich Kubernetes a
podporuje aplikace, které bézi na jakychkoliv jinych standardnich Kuberne-
tes prostredich, je tedy velice snadné své aktualni feseni prenést do cloudu
bez jakékoliv zmény v kédu ¢i nastaveni sestavovani.

Docker

Jednd se o open source projekt dostupny pod licenci Apache 2.05. Diky
Dockeru lze vytvaret kontejnery, které obsahuji ndmi vyvijenou aplikaci v
izolovaném prostredi od zbytku systému a ostatnich kontejnert s dalsimi
aplikacemi. Tato kontejnerizace aplikaci ndm umoznuje snadné automatické
nasazovani aplikace a jeji bezproblémové prenaseni mezi jednotlivymi sys-
témy, které Docker kontejnery podporuji. Diky izolaci dané aplikace se da
fici, ze se jedna o virtualizaci, kdy kazdy jeden kontejner obsahuje vse po-
ttebné pro béh aplikace uvnitt. Rozdil kontejnerizace oproti standardnimu
pouziti virtualnich stroji je ten, Zze ndm odpadaji starosti o operacni systémy
jednotlivych virtudlnich stroji, které je potieba udrzovat a aktualizovat viz
obrazek 3.3.

Virtual Machines Containers

Containerl Container2 Container3

Docker Engine

Operating System (Host OS)

Hypervisor

Physical Server

Physical Server or VM

Obréazek 3.3: Rozdil kontejnerizace oproti vyuziti virtualnich stroji. Do-
stupné z URL [27].

Kubernetes

Ke spravé kontejnert, které mohou bézet az na nékolika desitkach servert
najednou, se vyuzivaji takzvané orchestratory. Tyto orchestratory jsou

5 Apache 2.0 - svobodn4 softwarové licence, jejimz autorem je Apache Software Foun-
daton. Zdroj: https://www.apache.org/licenses/LICENSE-2.0.html
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software, ktery se automaticky podle zavedenych definic stard o zavadéni,
skdlovani a predevsim udrzbu kontejnerizovanych aplikaci. Diky témto na-
strojim je mozné automaticky mazat kontejnery, které jiz nejsou potieba,
jelikoz se snizila zatéz a aplikace jiz nemusi byt spusténa v nékolika instan-
cich. Je mozno je vyuzit i pro nasazovani novych verzi, kdy je diky nim
dosazeno kontinualni dodavky sluzeb. Toto lze dosdhnout jednoduchym na-
stavenim, ze pri nasazeni novéjsi verze ¢i pri potiebé restartu aplikace je
stary kontejner smazan az v pripadé, ze nové vytvoreny kompletné nabéhne
a je dostupny pro uzivatele. Nejznaméjsim z takovychto orchestratort je
open source projekt Kubernetes. Vyvoj tohoto nastroje zacal pod Googlem,
nicméné byl v roce 2014 zpristupnén verejnosti a nyni je volné dostupny
pod zastitou Cloud Native Computing Foundation. Od té doby se stal hojné
pouzivanym nastrojem predevsim pro programatory, kteii vyvijeji aplikace
s architekturou mikrosluzeb.

Kubernetes Architecture

SEE SEE B8
) L ) S =

Obrazek 3.4: Kubernetes architektura. Dostupné z URL [35].

. i

)

3.3 Keycloak

Keycloak je otevieny softwarovy produkt, ktery umoznuje do aplikaci imple-
mentovat jednotny zptisob prihlasovani pomoci spravy identit. V ramci aim-
tec.cloud infrastruktury je Keycloak vyuzivan primérné pro aplikace DCIx.
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Do aimtec.cloud Portalu byl Keycloak implementovan prevazné kvili jednot-
nému prihlasovani, kdy po prihlaseni do portalu neni po uzivateli vyzadovano
opétovné zadavani hesla pri pristupu do aplikace DCIx, ktera ma podporu
pro SSO. Je vyuzivan také kvuli zajisténi multitenantnosti aplikace DCIXx,
jelikoz moznosti Cognita na toto nejsou idealni. Diky snadnému napojeni
na Cognito pres GUI rozhrani Keycloak je zde ovérovano, zda je prihlaseny
uzivatel v Cognitu zatazen do prislusné skupiny uzivatell, kteri maji mit k
aplikaci pristup, ¢i je uzivatel jiz prihlasen. Tohoto lze docilit nastavenim
prislusné instance Cognito uzivatelské skupiny a identifikatorem dané sku-
piny, do které musi byt prislusny uzivatel pritazen. Na Keycloaku je poté
reSena multitenantnost jednotlivych aplikaci.
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4 Business procesy spravy
uzivatelt a aplikaci

Cely proces spravy bézicich aplikaci v cloudu a jejich uzivateli je v sou-
casné dobé velmi slozity a zdlouhavy. Pozadavek na zménu je nyni potieba
komunikovat pres nékolik zaméstnanci napii¢ oddélenimi ve firmé od sup-
portniho oddéleni, pres konzultanty az k programatorim, kteri tyto zmény
aktudlné provadéji. To vede k celkovému zpomaleni procesu. S prihlédnutim
na proces iterativniho vyvoje ve firmeé je zaroven velmi obtizné predem nena-
planované pozadavky zpracovavat v pribéhu jiz bézici iterace, kdy ma kazdy
programator dané tikoly, které vyplnuji jeho celou kapacitu. Pro vytizovani
téchto pozadavkt je tedy aktualné zvolen vzdy prislusny programator, ktery
si v iteraci drzi vyhrazeny cas, ve kterém zasahy provadi. Zaroven je zde
také velika rezijni zatéz v podobé preposilani mailti ¢i komunikace prostied-
nictvim jinych oficidlnich kanali firmy mezi konzultanty a programatorem,
ktery je danou iteraci urcen k zpracovavani pozadavk, jelikoz k administraci
neni pripraveno zadné uzivatelsky privétivé rozhrani a pro jejich provadéni
je potfeba odborné zaskolenych programétorii. Zmény dat vyuzivanych v
administraci jsou provadény pomoci primych zapist do systémi, a je tedy
potieba dbat na dodrzovani konzistentniho stavu mezi nimi. Proto je ne-
zadouci, aby v tomto stavu zptusobu administrace byly kompetence spravy
uzivatelu a aplikaci delegovany na vicero osob v aktualnim fetézci. Tyto
osoby by bylo potteba vzdy vyskolit a zaroven dohlizet na spravné zada-
vani dat, které nenarusi konzistentnost v systémech. Jak jiz bylo naznaceno,
data pro kompletni multitenantni systém jsou ulozena ve dvou oddélenych
systémech, kdy kazdy uchovava potrebnou cast dat. Jedna se o AWS Co-
gnito a AWS DynamoDB, kdy jsou zaznamy v téchto jednotlivych systémech
navzajem propojeny pomoci primarniho klice, kterym je ptrihlasovaci email
uzivatele.

4.1 Zalozeni uzivatele

Sprava uzivateli probihd v oddélenych systémech Amazon Cognito a Dy-
namoDB, kde jsou uzivatelé propojeni pomoci unikdtniho emailu. Tento
jednoznac¢ny identifikdtor uzivatele je potieba do obou systému zadavat ve
stejném formatu, kterym je jeho kompletni prevedeni na mald pismena a
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splnéni zakladniho patternu pro emaily. Seznam danych uzivateld, kteri se
maji v systému zalozit, dostava programator od konzultanta. Tento seznam
je nasledné potieba ruéné zadat do systému pomoci jejich grafického uziva-
telského rozhrani. K provedeni tohoto kroku je potteba, aby mél dany pro-
gramator od IT oddéleni firmy nastavena prislusna prava v.AWS konzoli.
Po prihlaseni do konzole je potteba, aby programator zanesl nové uzivatele
do obou systému zaroven. Na nasledujicim obrazku 4.1 je zobrazen diagram
predstavujici proces zalozeni nového uzivatele.

Zakaznik Konzultant Programator

PoZadavek zalozeni

uZivatele Pfijem poZadavku

Zpracovani dat ———+——» Pfijem a validace dat

v

Ruéni zapis zaznamd
do DynamcoDB

v

Ruéni zapis zaznamd
do Cognito

l

PFijem informace o ¢ Kontrola
zaloZeni uZivatele konzistentnosti

Notifikace o zaloZeni |#—————

Obrazek 4.1: Proces zalozeni nového uzivatele v aimtec.cloud.

V databazi DynamoDB jsou k jednotlivym uzivatelim uchovavany do-
datecné informace, které jsou pouzivany v jiz existujicim grafickém uziva-
telském rozhrani aimtec.cloud Portalu. Sprava zaznamt v tomto systému
probiha pomoci webové AWS konzole, kterd ma privétivé uzivatelské roz-
hrani. Po zvoleni sluzby DynamoDB je zobrazen seznam vsech tabulek, které
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jsou zalozeny. Pro praci s tabulkami je potieba znalosti jmennych konvenci,
které jsou zde zavedeny. Jelikoz DynamoDB nepodporuje tvorbu schémat,
jsou zde tabulky pro jednotliva prostiedi vytvorena s danym prefixem dev,
prod a test po dané prostredi viz. obrazek 4.2 a suffix nazvu reprezentuje
nazev ukladanych zdznamt v mnozném cisle. Pro provadéni zmeén ¢i zakla-

Tables (12) e ===
Q Users X | | Any table tag v 1 ©
Name A status Partition key Sort key Indexes. Read capacity mode Write capacity mode Size Table class
devclo_portal Users © Active email () - o Provisioned (5) Provisioned (5) 6.1 kilobytes DynamoDB Standard
prod.clo_portal Users © Active email () - o Provisioned (5) Provisioned (5) 31 kilobytes DynamoDB Standard
test.clo_portal Users © Active email () - 0 Provisioned (5) Provisioned (5) 5.7 kilobytes DynamoDB Standard

Obrézek 4.2: Grafické rozhrani DynamoDB s prehledem tabulek.

dani novych zaznamu je tedy potieba védét, do jakého z danych prostredi se
maji data zanést. Zakladani a zmény uzivatel se provadéji v tabulce Users.
Do spravy této tabulky se uzivatel dostane proklikem z nézvu tabulky pri-
slusného prostredi, kdy je mu zobrazeno zakladni nastaveni jako je pocet
a celkova velikost aktualnich zaznamu ¢i nazev a typ primarniho klice viz.
obrazek 4.3. Z tohoto ptrehledu se lze nasledné dostat na obrazovku s vyctem

DynamoDB > Tables > dev.clo_portal.Users
Tables (12) «  dev.clo_portal.Users Explore table items
Any table tag v
Overview Indexes Monitor Global tables Backups Exports and streams Additional settings
Q Users X
1 o 9
@ General information
©  devclo_portalUsers
Partition key Sort key Capacity mode Table status
prod.clo_portal.Users email (String) - Provisioned © Active

@© No active alarms
test.clo_portal Users

» Additional info

ttems summary
Item count Table size Average item size

90 6.1 kilobytes 67.98 bytes

Table capacity metrics

Obrazek 4.3: Grafické rozhrani DynamoDB s nastavenim vybrané tabulky.

jednotlivych zaznamu, ze které je poté potieba provadét jednotlivé upravy
na uzivatelich, ¢i zakladéani novych zaznami. Vytvareni nového zaznamu s
sebou nese jisté uskali, kdy je v grafickém rozhrani nového vytvareného za-
znamu zobrazen jen primdarni kli¢ tabulky viz. obrazek 4.4. V zaklddacim
okné jiz ale nejsou bohuzel zobrazeny pripadné dalsi atributy, které se v
tabulce na jednotlivych zaznamech vyskytuji. Proto je nutné, aby uzivatel,
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DynamoDB Items: dev.clo_portal.Users Item editor
Create item [ Fom | sson
Attributes Add new attribute ¥

Attribute name Value Type

email - Fartition key String

Cancel

Obrazek 4.4: Grafické rozhrani DynamoDB pro zaklddani nového zaznamu.

provadéjici vytvareni nového zaznamu, védél, jaké dalsi atributy se sprav-
nymi datovymi typy je potfeba k zaznamu pridat, aby cely systém, ktery
cerpa data z této tabulky, nezhavaroval. Jednim z takovychto atributu je
pole stringti companies, kde jsou uchovavany velkymi pismeny tripismenné
zkratky zakazniki, ke kterym dany uzivatel patti. Tento proces je zdlouhavy
také kvili nemoznosti zalozeni vice zaznamiu najednou a pri pozadavku za-
lozeni nékolika novych uzivateli musi programator vytvaret kazdého zvlast
pomoci otevieni dialogového okna pro zalozeni zdznamu. Poté, co jsou pro-
vedeny vsechny potiebné iikony v AWS DynamoDB, je potfeba data vlozit
i do Amazon Cognito.

Druhym systémem vyuzivanym pro spravu uzivateli a jejich pristupi je
Amazon Cognito. Tento systém je vyuzivan primarné pro Tizeni piistupi
daného uzivatele k jednotlivym aplikacim, které jsou na Cognito napojeny
pomoci Keycloaku. Sprava v Cognito opét probiha pomoci grafického uzi-
vatelského rozhrani této sluzby v AWS konzoli. Po ptihlaseni do konzole a
zobrazeni této sluzby je uzivateli zobrazeno rozhrani obsahujici veskeré uzi-
vatelské skupiny, které muze prihlaseny uzivatel spravovat, viz. obrazek 4.5.
Nazvy téchto skupin jsou tvoreny podle definovanych jmennych konvenci

Amazon Cognito > User pools Switch back to the old console

s ederat rofiles "y proy nticatior ns For users.

View and configure your user pools. User ed and local u:

Q. aimtec-cloud X | 5matches 1 @

User pool name 4 Userpool ID v Created time ¥ Lastupdated time v
aimtec-cloud-dev 2 yearsago 2 years ago
aimtec-cloud-prod 3 yearsago 2 months ago
aimtec-cloud-staging 3 yearsago 3 yearsago

aimtec-cloud-test 2 yearsago 2 yearsago

is-aimtec-cloud 10 months ago 10 months ago

Obrazek 4.5: Grafické rozhrani Amazon Cognito s pirehledem uzivatelskych
skupin.

IT oddéleni, které se o Cognito jako sluzbu stara. Sprava zaznamu uvnitt
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téchto skupin je jiz na DCI oddéleni. Suffix nazvu jednotlivych skupin odpo-
vida prostiedi, které je na zaznamy dané skupiny pripojeno. Po rozkliknuti
prislusné uzivatelské skupiny, jsou programétorovi zobrazeny informace o
nastaveni dané skupiny a v nové verzi AWS konzole, ktera byla pro pori-
zovani téchto zaznami obrazovek pouzita, jsou na této strance zobrazeny
v dolni ¢asti i zalozky, kde lze zobrazit jiz existujici uzivatele viz. obrazek
4.6. Nového uzivatele programator vytvari pomoci tlac¢itka Create user na

Amazon Cognito > Userpools > aimtec-cloud-dev Switch back to the old console

aimtec-cloud-dev .

User pool overview

User pool name ARN Created time

aimtec-cloud-dev 7 February 20, 2020, 11:13 GMT+1

User pool ID Last updated time

] Estimated number of users February 20, 2020, 11:13 GMT+1

19

» Getting started

Users | Groups | Sign-inexperience | Sign-upexperience | Messaging | Appintegration | Userpool properties

View, edit, and create users in your user pool. Users that are enabled and confirmed can sign n to your user poo

Email address v Q hla X 1 (o]
User name Email address Email verified Confirmation status Status
1521240d-b827-4di3b-81fa-2640791974a hlavja@email.cz Yes [ confimed § © Enabled

Obrazek 4.6: Grafické rozhrani uzivatelské skupiny v Amazon Cognito.

zalozce s uzivateli. Toto tlacitko presméruje programétora na novou stranku,
kde je pripraven formular, pres ktery se uzivatel zaklada viz. obrazek 4.7. V
tomto formulari je nutno prenastavit vychozi parametry formulare do stavu,
ktery je vidét na obrazku. Jednd se predevsim o zaslani uvitaciho emailu
novému uzivateli a také o nastaveni automaticky vygenerovaného prvniho
hesla, které je v uvitacim emailu odesildno a uzivatel si jej pfi prvnim pri-
hlaseni méni.

Po tspésném zalozeni uzivatele se stejnym identifikacnim emailem do
Amazon Cognita i AWS DynamoDB je proces zalozeni nového uzivatele
uspésny. V pripadé nezdaru zalozeni zdznamu do jednoho z dfive zminénych
systému nastava nekonzistentni stav a je potreba data opravit. Tato oprava
se muze provést odmazanim nadbytecného zaznamu, ¢i vyresenim chyby pii
zakladani.

4.2 Zalozeni aplikace

Sprava aplikaci a pristupt k nim opét probihd v obou jiz vyse zminénych
systémech. Jedna se o obdobny proces jako pti zakladani uzivatele. Zalozeni
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Amazon Cognito User pools aimtec-cloud-dev Create user Switch back to the old console

Create user i

» User pool sign-in and security requirements

Review the user pool security configuration that will be enforced when you create this user.

User information

Configure this user's verification and sign-in options.

Invitation message Info
Configure invitation message templates in the Messaging tab E

Don't send an invitation
© send an email invitation

Email address

Enter this user's email address. A user's email address can be used for sign-in, account recovery, and account confirmation.

Mark email address as verified

Temporary password
Amazon Cognito will send the password you generate to the user in an email message

Set a password

© Generate a password

Obrazek 4.7: Grafické rozhrani vytvareni uzivatele v. Amazon Cognito.

aplikace je zde inicializovano zpravou od IT oddéleni firmy, které progra-
matorovi sdéli nazev aplikace, prostiedi v jakém bézi a url adresu, kde je
dostupna.

Nésledné programéator provede zalozeni zdznamu aplikace do DynamoDB,
kdy vybere tabulku Solutions se spravnym prefixem dané¢ho prostiedi. Do
nového zaznamu aplikace je opét nutno vyplnit nékolik atributi, ale stejné
jako u zakladani uzivatele je zde zobrazen pouze primarni kli¢ zaznamu. K
tomuto kli¢i je potfeba pridat dalsi atributy viz. obrazek 4.8, které je po-
tfeba dohledat z dokumentace. Id aplikace je tvoreno definovanou jmennou
konvenci, kdy se sklada z velkych pismen napt. AIM__CPJ. Prvni tii velka
pismena reprezentuji zkratku zéakaznika, nasleduje oddélovac ve formé pod-
trzitka a zbylé tii pismena reprezentuji identifikator aplikace. Prvni pismeno
tohoto identifikdtoru je staticky znak C, nasledovany znakem reprezentuji-
cim typ prostredi (P - produkéni, T - testovaci, D - vyvojové) a poslednim
znakem je udavany obor aplikace (Y - Yard, W - WMS, J - JIT, P - Portal).
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DynamoDB > Items: dev.clo_portalSolutions > Item editor

Create item

Attributes Add new attribute ¥

B Attribute name Value Type

id - Partition key String
name String Remove

E  statusComponent Insert a field String set Remove
0 String Remove

url String Remove

type string Remove

Cancel

Obrézek 4.8: Grafické rozhrani vytvareni zaznamu aplikace v DynamoDB.

Do atributy type se udava zkratka provozované aplikace, ktera je aktualné
jen jedna a to DCI. Po zalozeni aplikace v této tabulce je potieba zalozit
i zaznam v Amazon Cognito, ktery bude slouzit k pridélovani opravnéni
k pristupu do dané aplikace. Toto opravnéni je uzivateli nastavovano po-
moci prifazeni do skupiny. Vytvoreni této skupiny se opét provadi v dané
uzivatelské skupiné pro prislusné prostiedi. Programétor obsluhujici zékaz-
nické pozadavky pracuje prevazné s produkénim prostiedim. Po rozkliknuti
prostredi se programatorovi opét zobrazi prehled nastaveni, kde je mozno v
dolni ¢asti obrazovky prepnou na zalozku Groups, ve které se zobrazi tlacitko
Create group. Toto tlac¢itko presméruje programéatora na novou stranku,
kde je pripraven formular, ptres ktery se zaklada nova skupina, viz. obrazek
4.9. Formular obsahuje nékolik vstupnich poli, nicméné programator nevy-
pliuje vsechna. Vyplnit je nutno Group name, do kterého je tfeba doplnit
stejnou hodnotu, jako nese atribut id v DynamoDB zaznamu, toto id je
doplnéno o suffix _ access. Do Description pole je vyplnén nazev aplikace,
ktery odpovida atributu name zdznamu v DynamoDB. Po tdspésném ulo-
zeni nové skupiny v Cognitu je proces tvorby zaznamu pro novou aplikaci
hotov. Pri selhani zakladani zaznamu v jednom ze systémii dochazi opét k
nekonzistentnimu stavu a je potfeba zaznamy odmazat ¢i vyresit problém
se zakladanim.

4.3 Sprava pristupt
Sprava pristupt k aplikacim jednotlivych uzivatelt je opét provadéna simul-

tanné v obou systémech pomoci AWS konzole jako tomu je pri zakladani
zaznamu. Pristupy do aplikaci jsou uzivatelim pridélovany v Amazon Co-
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Amazon Cognito User pools > aimtec-cloud-dev » Create group Switch back to the old console

Create group

Use groups to create collections of users, to manage their permissions, or to represent different types of users.

Group information
Configure group details and the permissions that users will inherit.

Group name
Enter a friendly name for your group.

The group name must contain between 1 and 128 non-space characters.

/A This group's name can't be changed after you create it.

Description - optional
Enter a description for your group.

The group description must be 2048 characters or fewer.

Precedence - optional Info

Set precedence for this group. Precedence is a priority level used for users who are members of multiple groups. Permissions from the
group with the lowest precedence are applied to users.

The precedence value must be a non-negative whole number.

1AM role - aptional Info

Select an existing role, or create a new role.

”

Create 1AM role [

Cancel Create group

Obrazek 4.9: Grafické rozhrani vytvareni nové skupiny v Amazon Cognito.

gnito, kdy je opét po otevieni spravné skupiny uzivateli nutno oteviit detail
uzivatele, kterému chceme pristupy upravovat. Detail uzivatele zobrazuje na
hlavni obrazovce jednoznac¢né identifikdtory a zaroven i seznam skupin, do
kterych je uzivatel ptrirazen, viz. obrazek 4.10. Pro prifazeni uzivatele do sku-
piny je nutno zmacknout Add user to group, které programatora presmeé-
ruje na obrazovku se zalozenymi skupinami, ze kterych lze jednu vybrat a do
té uzivatele priradit vit. obrazek 4.11. Prednosti této obrazovky je moznost
existujici skupiny filtrovat a najit rychle zaznam pozadované. Nevyhodou
této obrazovky je absence hromadného pritazovani skupin, je potfeba prira-
zovat kazdou skupinu zvlast. To je velice neefektivni napt. v pripadé, kdy
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Switch back to the old console

Amazon Cognito > User pools » aimtex ev > L

User: S ..

User information

User ID (Sub) Account status. Created time
L Enabled February 19, 2022, 21:29 GMT+1
Alias attributes used to sign in Confirmation status Last updated time

Email P conrmea February 19, 2022, 21:29 GMT+1

MFA setting
No MFA

MFA methods

User attributes (2) info Edit

few and edit this user's attribut
Q i @
Attribute name A Value v Type v

email hiavia@emsitc: QD Optional
sub — Required

Group memberships (6) info

View and edit this user's group memberships.
Q 1 @
Group name a  Description v Group created time v

AIM_CLB_access AM_CLB Last month

Obrazek 4.10: Grafické rozhrani uzivatelského profilu v Amazon Cognito.

Amazon Cognito > User pools > aimtec-cloud-dev > User: R > Acd user to 3 group Switch back to the old console

Add user to a group e

Groups (21) info c

s and add users. Groups can be used to add permissions to the access token for multiple users

Q am X | 11 group(s) found 12> B
Group name [4 &  Description v
AIM_CLB_access AM_CLB
AIM_CLC access AM_aLe

©  AIMCLE access

AIM_CLE_YUK_access

AIM_CLE_YUL access

AIM_RET_PRJ
TST_AIM_access TST_AIM
TST_AIM3 _access TST_AIM3

Obréazek 4.11: Grafické rozhrani pritazeni uzivatele do skupiny v Amazon
Cognito.

chceme pridélit pristupy konzultantovi do vice aplikaci. Po ispésném prita-
zeni uzivatele do skupiny je zajisténa jeho moznost prihlaseni do aplikace, ale
pokud nedojde k dokonceni procesu i v AWS DynamoDB, tato nova aplikace
se uzivateli nebude zobrazovat na jeho prehledu v aimtec.cloud Portélu.
Pro zajisténi spravného zobrazovani proklikavatelného odkazu na da-
shboardu aimtec.cloud Portélu je nutno provést pritazeni i v DynamoDB.
Zde je seznam aplikaci, ke kterym ma uzivatel pristup uchovavan jako atri-
but na zaznamu uzivatele s ndzvem solutions, ktery je typu pole stringu, aby
v ném bylo mozno uchovavat vicero hodnot. Po nastaveni tohoto atributu
(pridani ¢i odebrani aplikace) je proces prifazeni aplikace uzivateli povazo-
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van za dokonceny. Nekonzistentni stav v ramci prifazeni nevede k selhani
systému, ale TeSeni naslednych problému je obtizné a je pri nich potieba
komunikace se zakaznikem, zda aplikaci jen nevidi na dashboardu ¢i se do
ni nemiize prihlasit.
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5 Projekt vyvoje softwaru

Implementacni ¢ast diplomové prace byla v Aimtecu vedena jako standardni
vyvojovy projekt a byly na ni kladeny stejné pozadavky jako na ostatni
zakaznické implementacni projekty. Musely byt tedy splnény vsechny stan-
dardni nalezitosti a procesy, které se ve vyvoji v Aimtecu pouzivaji. Tato
skutecnost méla zajistit dodani kompletniho a funkéniho feseni a usnadnit
vyvoj produktu, ktery postupné prosel fazemi prototypu, minimalniho zi-
votaschopného produktu a nasledné plnou funkcionalitu. V pribéhu celého
projektu bylo vyuzito nékolika néstroji pro snadnéjsi rizeni projektu jako je
naptiklad systém pro planovani dil¢ich tkolt JIRA ¢i systém pro verzovani
zdrojovych kodu Git. Pro tizeni vyvoje byla pouzita metodika SCRUM.

5.1 Scrum

Jednda se metodiku vyvoje, kterd predstavuje sadu doporucenych postupi,
nastroju, pravidel a praktik jez se zabyvaji celym zivotnim cyklem vyvoje
softwaru od jeho navrhu az po implementaci a otestovani. Tato metodika je
jednou z tzv. agilnich metodik vyvoje softwaru, které jsou zalozeny na Mani-
festu Agilniho vyvoje softwaru (Manifesto for Agile Software Development).
Tento manifest vznikl na zédkladé predchozich zkusenosti programatori, kteri
dospéli k nasledujicim hodnotam:

uprednostnéni jednotlivel a interakce pred procesy a nastroji,

uprednostnéni fungujictho softwaru pred vycerpavajici dokumentaci,

uprednostnéni spoluprace se zdkaznikem pred vyjednavanim o smlouveé,
« uprednostnéni reagovani na zmény pred dodrzovanim planu [13].

Tato metodika je ve firmé zavedena z diivodu moznosti rychlého a efektiv-
niho reagovani na pozadované zmény ze strany zakaznika a casté dodavky
produktu v jednotlivych fazich. Jedna se tedy o iterativni a inkrementalni
zpusob TFizeni vyvoje softwaru. Jedna z klicovych vlastnosti je vysoka adap-
tace na pozadované zmény produktu ze strany zakaznika. V tomto pristupu
k vyvoji softwaru hraje také velkou roli transparentnost, kdy by vSichni méli
mit jasny prehled o tom, co a proc se déla a v jakém je to stavu. Metodika
ma nékolik hlavnich roli, které jsou na zacatku kazdého projektu definovany

37



a prirazeny jednotlivym lidem. Pro tspésny vznik produktu jsou definovany
tyto tTi zakladni role:

e vyvojovy tym - jejich cilem je dokoncit vSechny aktivity, které jsou na
dany sprint naplanovany

o vlastnik produktu (Product Owner) - jedna se o zéstupce zakaznika,
ktery by mél védét, co je potieba v dalsi fazi implementovat, a je v
podstaté komunikacnim clankem mezi vyvojovym tymem a zakazni-
kem

o scrum master - osoba dohlizejici na dodrzovani metodiky; pomaha vy-
vojovému tymu odstranovat prekazky, které brani k dokonceni tkolt

Vyvoj v metodice Scrum probiha ve sprintech (obdoba iteraci), které maji
doporucenou délku jeden meésic [14]. Ve firmé Aimtec je tento sprint dlouhy
dva tydny a tento rezim byl zachovan i pro implementacni ¢ast diplomové
prace. Dle manifestu jsme na zacatku kazdého sprintu (pondéli dopoledne)
provedli pldnovani, kdy byly z produktového backlogu (seznam ohodnoce-
nych ukolu, které zbyva vykonat) vybirdny aktivity s nejvétsi prioritou a
odpovidajici kapacitou, ktera byla dostupna v dany sprint. Tyto aktivity se
nasledné presunuly z produktového backlogu do sprint backlogu, kde doslo
k jejich zafixovani a naslednému zpracovavani. V priubéhu iterace jsou svo-
lavany kratké denni schiizky, tzv. daily scrum, kde dochazelo k predavani
poznatkl mezi ¢leny tymu ohledné rozdélané, hotové ¢i nedokoncené prace.
Na konci kazdé iterace je provadéna retrospektiva (patek dopoledne), coz je
opét schuzka, na které je hlavnim cilem identifikovat problémy a zjistit, zda
jsou jejich pric¢iny systematicky fesitelné.

5.2 Jira

Jira je néstroj pro evidenci zménovych pozadavki a chyb. Tento néstroj
umoznuje uzivatelim sledovat jednotlivé tikoly, jejich soucasny stav, prira-
zovat tkoly specifickému Tesiteli ¢i zobrazit, kdo na ném aktualné pracuje.
Aktualné nabizi také podporu pri fizeni projekti, kdy poskytuje nastroje
pro usnadnéni spoluprace mezi vicero lidmi zaroven a prehledové statistiky.
Nejzakladnéjsi funkcionalitou, kterda je v Aimtecu vyuzivana, je moznost
zakladani tkold a jejich evidence viz. obrazek 5.1. Tato evidence slouzi k
monitorovani rychlosti prace na tkolech, kdy je kazdému tkolu na zacatku
iterace prirazen odhad pracnosti a nasledné je k aktivité vykazovan straveny
Cas programatory pri reseni. Zpétné lze tyto metriky pouzit pro lepsi odhady
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DCIX-163224  SSO Man: Hiavic Jakub  Hiavi¢ Jakub  2CLOPODSM2  1h h th 20022 DCx N
o
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DCIX-163220  SSO Man: Done Hiavic Jakub  Hiavaé Jakub  2CLOPODSM2 30 on n 19/keb22 DT N
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Obrazek 5.1: Obrazovka

ukold v Jira.

novych tkoli, které se podobaji jiz dokoncenym, u kterych byl v minulosti

proveden nepresny odhad pracnosti. Jira je
metodice Scrum, kdy jsou jednotlivé tkoly

prizpisobend jiz zminéné agilni
planovany do sprinti a pridélo-

vany na konkrétni programatory. V Aimtecu se pracuje prevazné se tremi

hlavnimi typy ukolii:

o Epic - jedna se o souhrnny pozadavek néjaké funkcionality, ktery je

nasledné implementovan v jednotlivych tkolech

e Story - presné definovany tikol

o Bug - nalezena chyba aplikace

Zaroven je u jednotlivych kol veden jejich stav rozpracovanosti, kdy jsou

pouzivany nasledujici stavy:

e TO DO - na tikolu se jesté nezacalo pracovat

o IN PROGRESS - tkol je rozpracovany

e DONE - programéator ukoncil prace na tkolu

« TAKEN OVER - tkol si ptrevzal jeho zadavatel
o« CANCELLED - pokud neni tkol tieba délat
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5.3 Git

K ukladani a jednoduchému sdileni vykonného zdrojového kédu bylo vy-
uzito nastroje Git. Tento distribuovany systém pro spravu verzi kédu je
hojné rozsitenym feSenim, jelikoz kazdému vyvojari poskytuje lokalni kopii
celé historie vyvoje. Od verzovacich nastroji CVS nebo SVN je Git odlisny
predevsim v systému ukladani zmén do repositare. Tento krok je v Gitu roz-
délen do dvou operaci, kdy nejdrive operaci commit dojde k zapsani zmén do
lokalniho repositare a néasledné jsou zmény ulozeny do spoleéného tulozisté
operaci push. Vétsina operaci je tedy v Gitu provadéna nad lokéalni kopii.
Projekt, ktery vyuziva néstroje Git, je rozdélen do t¥i hlavnich sekef [1]:

o adresar systému Git (adresar .git)
e pracovni adresar
« oblast ptripravenych zmén

Pro ulozeni zmén do vzdaleného repositare je nejprve nutné provést operaci
commit do lokdlni databaze verzi a nésledné provést operaci push, ktera

zapise zmény do vzdéaleného repositare viz. git ptikazy na obrazku 5.2.

workspace

staging

Local
repository

git add/mv/rm
git commit

git commit -a

git reset <file>

git reset <commit>
git diff

git diff HEAD

Obrazek 5.2: Prikazy verzovaciho systému Git. Dostupné z [19]
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5.4 IntelliJ Idea

P1i implementaci backendové c¢asti v jazykce Java i frontendové ¢isti v jazyce
Typescript jsem vyuzil integrované vyvojové prostiredi IntelliJ Idea, které se
v Aimtecu pouziva. Toto prostfedi je navrzeno tak, aby vyvojaram usnadno-
valo proces vyvoje produktu od jeho ladéni az po testovani. IDE poskytuje
intuitivni doplnovani kédu, statickou analyzu a moznosti refaktorovani v
pripadech c¢asto se opakujicich blokti vykonného koédu. Zaroven podporuje
napojeni na nejpouzivanéjsi verzovaci systémy a integrovany klient pro pro-
hlizeni historie je velice intuitivni. Vyvojové prostredi je multiplatformni a je
mozno ho nainstalovat na operac¢ni systémy Windows, macOS a distribuce
Linuxu. Hlavnim podporovanym jazykem je Java, nicméné do produktu je
mozno doinstalovat mnoho doplnki, které pridavaji podporu napriklad pro
jazyky Python ¢i TypeScript.
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6 Navrh rozsireni

2/ e

nim prostredi a zakaznici jej pouzivaji. Toto Teseni ale postrada jakékoliv
prvky administrace uzivatell1, aplikaci a jednotlivych pristupt k aplikacim
pomoci webového rozhrani. Aktualné se tato administrace provadi nastave-
nymi procesy, které byly popsany v kapitole 4. Z tohoto diivodu je potieba
navrhnout a implementovat rozsiteni do aimtec.cloud Portalu, které bude
administratorim poskytovat dostatecny komfort pti spravé uzivateli a apli-
kaci ve webovém rozhrani tohoto produktu. Tato kapitola se zabyva definici
pozadavkl na spravu uzivateli a aplikaci. Zaroven je zde také proveden
navrh konecného rozsiteni, které bude implementovano. Cilem navrzeného
reSeni je presun manualnich krokt, které jsou provadény pres uzivatelské roz-
hrani jednotlivych sluzeb, k plnohodnotnému feseni v uzivatelsky komfortni
webové aplikaci. Tohoto Teseni je postupné dosazeno pomoci miniméalniho
zivotaschopného produktu ve formé jednoucelovych command line nastroju
pro import do jednotlivych systému az po zakomponovani téchto nastroju
do aimtec.cloud Portalu.

Proces navrhu teseni, které bude nasledné implementovano, je dilezitou
casti kazdého vyvoje softwaru a je definovan ve vsech modernich metodikéach
vyvoje. V tomto bodé se definuji zakladni stavebni prvky reseni, kdy cilem je
eliminovat kritické chyby. Vyvoj softwaru bez predchozi analyzy, specifikace
pozadavkl a navrhu feseni casto tyto kritické chyby obsahuje, nedostatecné
pokryva uzivatelské pripady uziti a jedna se ¢asto o nekvalitni feseni, které
je poté tézké udrzovat a rozsifovat. Z téchto duvodu je zapotiebi pripravu
projektu nepodcenit a absolvovat se zakaznikem dostatecny pocet schuzek,
kde dojde k dikladné specifikaci jeho pozadavki.

4 4

6.1 Pozadavky na rozsireni

Proces specifikace projektu a sbéru zménovych pozadavkt probihal agil-
nimi metodikami vyvoje. Po zahajeni projektu bylo tedy potfeba definovat
zakladni funkéni i nefunkéni pozadavky systému. Dostatecna a jasna speci-
fikace pozadavku by méla usnadnit Tizeni projektu a poskytnout zdkladni
predpoklady k jeho tspésnému dokonceni a nasazeni. Zaroven jsou zavaz-
nym predpisem vsech kritickych funkcionalit systému, které jsou nutné pro
akceptovani produktu zédkaznikem. Tato definice pozadavk probihala na
nékolika schiizkach v rané fazi projektu, kdy se sesly zainteresované osoby
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(zédkaznici, programatori a product owner). V tomto slozeni byly nésledné
specifikovany veskeré pozadavky, které jsou rozepsany v kapitolach 6.1.1 a
6.1.2. Pozadavky bylo pfi implementaci feseni potieba dodefinovat a provést
minoritni zmény zadani. Tyto zmény bylo potfeba konzultovat se zakazni-
kem na schizkach svolanych v pribéhu implementace. V textu diplomové
prace je pro prehlednost uveden seznam konecnych pozadavki, ktery byl
schvalen zakaznikem.

6.1.1 Funkc¢ni pozadavky

Funkéni pozadavky specifikuji jednotlivé pripady uziti, které bude zakaznik
vykonévat a systém je musi byt schopen provést. Zaroven specifikuji, jak
by na tyto interakce mél systém reagovat a pripadné reakce na problémy
s vykonavanim jednotlivych akci. Tyto pozadavky by tedy mély predevsim
odpovidat na otazky typu: Co musi systém umet? Pro sbér téchto poza-
davki je potfeba identifikovat vSechny zainteresované osoby. Nasledné je od
nich potreba ziskat pripady uziti systému polozenim spravnych analytickych
otazek napriklad:

o K ¢emu ma vysledny systém slouzit?

Kdo bude systém vyuzivat?

Jaké budou vstupy systému?

Jaké budou vystupy systému?

Jaké funkce bude systém plnit?

Odpovédi na pokladané otdzky by mély obsahovat dostatek informaci pro
jejich nasledné rozpracovani do konkrétnich pozadavki. Seznam ziskanych
funkénich pozadavkl na rozsiteni systému je uveden ve stromové strukture
nize.
1. Pozadavky na role uzivatelt
(a) Systém bude implementovat roli Aimtec administratora (smi pro-

vadét vsechny akce)

(b) Systém bude implementovat roli pro administraci vSech aplikaci
daného zakaznika

(¢) Systém bude implementovat roli pro administraci jednotlivych
aplikaci
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2. Pozadavky na spravu uzivatel

(a) Webové rozhrani zobrazi existujici uzivatele

i.

ii.

1ii.

iv.

vi.

Vil.
viii.

iX.

Systém zaridi, aby obrazovku s uzivateli vidél pouze uzivatel
s pravy administratora

Systém zaridi, aby prihlaseny uzivatel vidél pouze uzivatele,
se kterymi mé opravnéni manipulovat

Systém zaridi, aby prihlaSeny uzivatel mohl uzivatele prira-
zovat k zdkazniklim, se kterymi mé opravnéni manipulovat
Systém zaridi, aby prihlaSeny uzivatel mohl uzivatele prira-
zovat pouze k aplikacim, ke kterym ma opravnéni adminis-
tratora

Systém musi umoznit provadét néasledujici Gpravy na uziva-

teli

A. Prifrazeni uzivatele k zdkaznikovi (dle jeho kédu)

B. Prirazeni uzivatele k aplikaci (pfifazeni pristupu)

C. Priradit uzivateli prava administratora

D. Priradit uzivateli spravu nad vyjmenovanymi aplikacemi
(dle zkratky aplikace)

E. Priradit uzivateli spravu aplikaci podle kodu zakaznika
(dle kodu zdkaznika)

Webové rozhrani bude zobrazovat status ac¢tu
Webové rozhrani bude umoznovat obnoveni hesla uzivateli
Webové rozhrani bude umoznovat smazani uzivatele

Webové rozhrani umozni uzivateli exportovat aktualné vyfil-
trovana data ve formatu .csv

. Webové rozhrani umozni v zobrazenych uzivatelich vyhleda-

vat

(b) Webové rozhrani umozni zakldadani nového uzivatele

i

Zalozeni uzivatele pomoci jednoduchého formuléare

A. Systém provede validaci povinného parametru email

B. Systém provede spravné formatovani emailu na mala pis-
mena

C. Systém bude nabizet pritazeni uzivatele jen k zakazni-
ktim, ke kterym ma prihlaseny uzivatel administratorska
prava
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D. Systém bude nabizet prirazeni uzivatele jen k aplikacim,
ke kterym ma prihlaseny uzivatel administratorska prava
(¢) Webové rozhrani umozni hromadné zalozeni uzivateli pomoci im-
portu ze souboru
i. Importované soubory budou ve formatu JSON

ii. Systém zafidi validaci vstupnich dat ze souboru
3. Pozadavky na spravu aplikaci

(a) Webové rozhrani zobrazi existujici aplikace
i. Systém zaridi, aby obrazovku s aplikacemi vidél pouze uzi-

vatel s pravy Aimtec administratora

ii. Systém musi umoznit provadét nésledujici tpravy na aplikaci
A. Zména URL aplikace
B. Zména jména aplikace
C. Zména statusovych komponent aplikace
D. Zména typu aplikace

iii. Webové rozhrani umozni v zobrazenych aplikacich vyhleda-

vat

(b) Webové rozhrani umozni Aimtec administratorovi zakladani nové
aplikace
i. Zalozeni aplikace pomoci jednoduchého formulare

A. Systém provede validaci povinnych parametra: id, typ,
URL, kéd zakaznika

B. Systém bude nabizet pritazeni aplikace k existujicim za-
kaznikim

C. Systém bude umoznovat zalozit k aplikaci nového zédkaz-
nika

(¢) Webové rozhrani umozni hromadné zalozeni aplikaci pomoci im-
portu ze souboru

i. Importované soubory budou ve formatu JSON

ii. Systém zaridi validaci vstupnich dat ze souboru

6.1.2 Nefunkcni pozadavky

Dalsim typem pozadavki jsou nefunkéni pozadavky. Jedna se o pozadavky,
které se netykaji primo byznysové funkcionality, nybrz slouzi k dodefinovani

45



pravidel a riznych omezeni, které se tykaji technologického teseni. Tyto
pozadavky jsou rozdéleny do rtznych kategorii, pricemz se nékteré z nich
navzajem prolinaji a je tézké urcit, do které kategorie je zaradit. Mezi za-
kladni kategorie se nejcastéji radi dostupnost, naklady, nasazovani aplikace,
rozsititelnost, vykon, spolehlivost a v dnesni dobé predevsim bezpecnost. Za-
kladni pozadavek na programovaci jazyk, kterym méa byt Java nebo Python,
je v této diplomové praci jiz specifikovan v zadani. V nésledujicim seznamu
jsou sepsany vysledné nefunkéni pozadavky, které jsou na vysledny systém
kladeny.

1. Pozadavky na technické reseni

(a) Vyuziti AWS DynamoDB
(

)
b) Vyuziti Amazon Cognito

(c) Backendova ¢ast implementovana v jazyce Java

(d) Frontendova ¢ast implementovana v jazyce TypeScript

i. Vyuziti frameworku Angular
2. Pozadavky na sestaveni aplikace

(a) Knihovny pro Cognito a DynamoDB sestavovany pomoci Jenkins
pipeline

(b) Aplikace backendové ¢asti sestavovany lokalné

(c) Sestaveni frontendové ¢asti pomoci Jenkins pipeline
3. Pozadavky na nasazeni aplikace

(a) Backendova ¢éast nasazovana do AWS Lambda funkei
(b) Napojeni AWS Lambda funkci na Amazon API Gateway

(c¢) Nasazeni frontendové ¢asti do kubernetes clusteru
4. Pozadavky na bezpecnost

(a) Pozadavky budou zpracovavany pouze ovéfenym uzivatelim

(b) Uzivatelé uvidi jen data, ke kterym maji pridélena prava
5. Pozadavky na webové rozhrani

(a) Podpora multijazycnosti (anglicky jazyk, Cestina)
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6.2 Backend c¢ast

Backendova ¢ast bude dle nefunkénich pozadavkti implementovana v jazyce
Java. Pro spravu kédu téchto oddélenych jednoduchych aplikaci bude vy-
uzit jeden reposital ve verzovacim nastroji Git, kam dojde k postupnému
commitovani jednotlivych nové vznikajicich funkci. Jednotlivé aplikace bu-
dou vyuzivat nastroj Maven, ktery slouzi ke spravé, automatizaci a rizeni
sestavovani aplikaci. Pomoci tohoto nastroje budou do jednotlivych aplikaci
vkladany knihovny nutné pro nasazovani aplikaci do AWS Lambda. Pro na-
sazovani aplikaci je potifeba myslet také na jejich sestavovani, které bude
provadéno do archivu .jar. Do tohoto archivu je potteba pri sestavovani
pridat také vsechny zavislé knihovny. Ve findlnim fesSeni, které bude nasa-
zeno do produkce, se pocita s vytvorenim dvou knihoven, kdy kazda bude
implementovat funkce potfebné pro praci s jednim ze dvou systémi (AWS
DynamoDB a Amazon Cognito). Tyto knihovny vzniknou z minimdalntho 7i-
votaschopného produktu. Minimalni zivotaschopny produkt bude implemen-
tovan ve formé jednoduchych command line néstroji, které budou provadét
hromadné importy dat ze soubort ve forméatu .csv. Nebudou podporovat
operace mazani ¢i odebirani prav uzivatelim. Pro kazdy systém bude v této
fazi projektu urcen prislusny command line nastroj a pro provedeni celého
procesu pridavani uzivateli ¢i aplikaci bude nutno importovat data pomoci
obou néstroji.

Celkové feseni bude navrhnuto pomoci architektury mikrosluzeb, kdy
bude kazdé aplikace nasazovana do lambda funkce brana jako jedna sluzba.
Tyto sluzby je potfeba navrhnout a implementovat tak, aby na sobé byly
maximalné nezavislé. Z toho vyplyva, ze celkovy pocet sluzeb bude priblizné
odpovidat poctu jednotlivych akei, které lze vykonavat v grafickém rozhrani.
Jednotlivé eventy, které budou tyto sluzby aktivovat, museji podléhat auto-
rizaci na strané AWS API Gateway, kterd na jednotlivych nové definovanych
endpointech musi nést jiz implementovanou autoriza¢ni sluzbu. Tuto sluzbu
bude pro potfeby implementovaného rozsiteni nutno modifikovat, aby uzi-
vatelim povolovala pristup i k endpointiim, které umoznuji volat HTTP
metody PUT, POST a DELETE. V aktudlni verzi to tato sluzba neumoz-
nuje a uzivateli povoluje volat pouze metodu GET.

Pro kazdou aplikaci bude tedy potreba vytvorit samostatnou Lambda
funkeci, které budou nasledné pridélena prava pro ¢teni a zapis dat do Dyna-
moDB a Cognito. Pro verzovani téchto lambda funkei bude vyuzito verzova-
ctho néastroje uvnitt AWS. Pro developerské prostredi bude vyuzivan vzdy
nejnovéjsi nahrany archiv a pro testovaci a produkéni prostiedi bude nutno
specifikovat, jaka verze nahrané aplikace se méa pouzit.
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6.2.1 AWS DynamoDB

Rozsiteni aplikace vyzaduje zavedeni pristupovych roli do systému. Na tuto
skutecnost neni databazova vrstva pripravena a je potfeba rozsitit modely
jednotlivych zaznami uzivateli. Tyto zmény se budou provadét do Dyna-
moDB databaze, jelikoz v ni se aktualné uchovavaji také pristupy k jednotli-
vym aplikacim a data z tohoto systému lze brat jako referenc¢ni. Pro potieby
zadani je nutno vymyslet mechanismus, jak uzivateli pridélit roli adminis-
tratora a nasledné dospecifikovat, k jakym aplikacim ma administratorska
prava mit. Tohoto chovani bylo dosazeno pridanim nékolika novych sloupcii
do tabulky uzivateli.

Novy atribut isAdmin je typu boolean. Tento atribut bude nasledné
pouzit pri rozhodovaci logice, zda je uzivatel adminem ¢i nikoliv. Vychozi
hodnota je nastavena na false.

Oriskem bylo vymyslet jak uchovavat informace, u kterych aplikaci ma
mit uzivatel pridélena prava administratora. Jelikoz se zde jednd o vazbu
typu M:N, bylo potfeba rozhodnout jak tato data uchovavat. Z analyzy
NoSQL databazi, dostupnych best practices a aktualniho navrhu modelu
jsem se rozhodl pridat nové atributy primo na zéznamy uzivatela [28]. Tyto
nové atributy jsou companiesAdmin a solutionsAdmin. Oba atributy
jsou typu pole textovych fetézci a jsou nepovinné, kdy jejich absence zna-
mena, ze uzivatel nema administratorska prava v zadné aplikaci, i kdyz je
oznacen jako administrator. Jelikoz existuje pozadavek, aby se uzivateli mohl
udélit administratorsky pristup do vsech aplikaci daného zédkaznika, vyuzil
jsem existence jmennych konvenci viz. 4.2. Uzivateli se tedy prifazuji pouze
spolecnosti, ve kterych je administratorem, do atributu companiesAdmin
a prislusné aplikace daného zdkaznika jsou ziskany implementovanou logi-
kou v lambda funkcich. U uzivatele neni potireba explicitné vyjmenovavat
vsechny aplikace daného zédkaznika a jsou mu automaticky prirazena prava i
v nové vzniklych. Pro vyjmenovani specifickych aplikaci, kde ma mit uziva-
tel administratorska prava, je provedeno pomoci atributu solutionsAdmin.
Do tohoto atributu lze ulozit pouze specifické identifikatory aplikaci. Oba
atributy lze kombinovat, kdy pri jejich kombinaci dochéazi k sestaveni kom-
pletniho seznamu aplikaci sjednocenim.

Pro nastaveni maximalniho opravnéni v podobé administratora Aimtecu
jsem vyuzil kombinaci atribut isAdmin a companiesAdmin. Pro nasta-
veni tohoto opravnéni je potireba uzivateli nastavit administratora a zaroven
ho priradit jako administratora spolecnosti AIM. Tato role je vyuzivana k
pristupu na obrazovku administrace aplikaci, ktera je v této fazi produktu
dostupna pouze administratorim Aimtecu.
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6.3 Frontend cast

Frontendova ¢ast bude dle pozadavku implementovana v jazyce TypeScript
s vyuzitim frameworku Angular. Bude se jednat o rozsirenti jiz existujici apli-
kace, ktera je aktualné nasazena a byla vyvijena na verzi Angular 8. Tato
verze jiz neni oficialné udrzovana a tudiz je v ramci implementace napla-
novano povyseni na aktudlni verzi Angular 12 [9]. Toto povySeni umozni v
implementaci pouzivat modernéjsi pristupy a nové syntaktické konstrukce.
Uzivatelské rozhrani by se tedy mélo rozriist o ¢ast administrace, do které
by se mél prihlaseny uzivatel dostat pomoci zalozky v navigaénim menu.
Administracni ¢ast bude rozdélena na dvé sekce. V prvni sekci se zobrazi
uzivatelé a lze zde provadét akce pro manipulaci se zobrazenymi zaznamy.
V druhé sekci budou nésledné zobrazovany aplikace a tato obrazovka bude
implementovat specifikované akce, které lze nad aplikacemi provadeét.

Pro jednodussi implementaci celého webového rozhrani byl pouzit Sab-
lonovaci framework PrimeNG. Framework je open source a lze jej vyuzivat
pod MIT licenci. V aktudlni verzi nabizi vice jak 80 rtiznych komponent
uzivatelského rozhrani. Komponenty jsou pripraveny pro pouziti a pripad-
nou customizaci uzivatelem tak, aby stylové odpovidaly navrhu webového
rozhrani. Vyuzivani jednotlivych Sablon je velice snadné také diky obsahlé
dokumentaci. Vyhodou vybraného reseni je existence prikladt pouziti s na-
zornym zdrojovym kdédem, ktery je dostupny na webu pro vétsinu nabi-
zenych komponent. Data zobrazovand komponentami se predavaji pomoci
parametri. Predavani statickych texti pomoci parametri je problematické
vzhledem k pozadavku na podporu multijazycnosti, kdy je aktualné preklad
aplikace provadén promoci Angular aparatu i18n.

Aparat i18n umoznuje v HTML tagu definovat identifikator i18n, ktery
je vyuzivan k naslednému generovani predpisu ve formatu XML pro preklad
textu. Parametr slouzi k vytvareni predpisu pro preklad textu uvnitt daného
HTML tagu. Pokud je tedy do komponenty text predavan jako parametr,
nelze ho timto aparatem prelozit. Zaroven je zde absence prekladani textu,
ktery je generovan pomoci javascriptu a nasledné vlozen do stranky. Tento
problém jiz v minulosti pii implementaci aplikace nastal v pfipadé inter-
nacionalizace polozek v naviga¢nim menu. Programator ho vyftesil pomoci
prelozenych texti ulozenych v DynamoDB. Vytvoril zde tabulku ve které
uchovava jednotlivé preklady pod klicem a identifikatorem jazyka. Nésledné
ziskava preklady pti kazdém zobrazeni polozky v menu dotazem pres lambda
funkci do databéaze. Tento pristup se mi nezda jako vhodny a po konzultaci
s programatorem, ktery ma aktualné aplikaci pod svoji spravou, jsme nasli
jiné fesSeni, které by se v budoucnu mélo pouzit v celé aplikaci. Toto Teseni
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spociva v pouziti knihovny NGX-Translate. Knihovna vyuziva pro preklad
aplikace definované klice ve formatu .json. Klice jsou ulozeny v souborech,
které jsou zabaleny spolu s aplikaci ve slozce assets. Jejich ¢teni se nasledné
provadi pomoci HT'TP dotazi do téchto souboru a preklad je tedy prova-
dén za béhu aplikace. Novy pristup také umozni budouci odstranéni dvojiho
sestavovani aplikace, kdy se aktualné pro kazdy jazyk sestavuje kompletni
aplikace, a tudiz dochézi ke zpomaleni celého procesu sestaveni. Sestavené
aplikace jsou poté na server nasazovany simultanné do podslozek, které ur-
¢uji jejich jazyk "/cs'a "/en'. K zobrazeni dané jazykové mutace je nutno
nasledné mezi témito slozkami uzivatele presmérovavat.

6.3.1 Draft

Pred zacatkem implementace webového rozhrani byl proveden rychly nacrt
grafického rozhrani. Tento navrh byl proveden pouze pro obrazovku uziva-
tell, viz. obrazek 6.1. Na zalozce uzivatelt jsou tedy v prehledové tabulce

aimtec.cloud Dashboard Administration  Status LANG email

Users, Solutions 1

‘ Create user | Import

( osctchanges | swechanges )

jakub.hlavac@aimtec.cz ‘ Select - ‘

Select - Select - |

aa@aimtec.cz Select - Select - Select - Select - select -

TSTL [l mmM_TsT [ True [ TsTL T aM_TsT
bb@aimtec.cz

T5T2 AIM_UIX False TST2 AIM_UIX
cc@aimtec.cz 1573 AIM_DEV TST3 AIM_DEV

TsT4 H mM_PRO H H TST4 ] MM_PRO

dd@aimtec.cz Select -

Select - ‘

Select -~ ‘ Select - | Select - |

Select - ‘ Select -

ee@aimtec.cz Select -

Select -

Select -

fi@aimtec.cz Select - Select - Select - Select -

Select - ‘

Obrazek 6.1: Navrh wireframe obrazovky administrace uzivateli.

zobrazeni jiz registrovani uzivatelé. Tabulka obsahuje v hornim tadku tla-
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c¢itka jednotlivych akci, které lze s daty v tabulce provadét, a na pravé strané
pole, pomoci kterého je mozno v zaznamech vyhledavat. Nasleduje hlavicka
tabulky, kde jsou popsdny jednotlivé sloupce. Uprava zdznami se provadi
pomoci modalnich oken pro vicendsobny vybér z prislusnych hodnot. Toto
je aplikovano na vsechny sloupce, ve kterych lze upravovat hodnoty kromé
sloupce Administrator. V tomto sloupci 1ze vybirat pouze jednu hodnotu a
slouzi k prepinani prav. Pokud je uzivateli nastaven tento sloupec na hodnotu
true, jsou nasledné odblokovany interakce nad sloupci Admin companies
a Admin solutions. Navrh pro modalni dialog s formularem pro vytvoreni
uzivatele je zobrazen na obrazku 6.2. Na této obrazovce je zobrazen formular,

LANG email

J

aimteccloud Dashboard Administration Status

Create user

Email

Firstname Last name

Companies
Select - ‘ | Select - |

[ANEN

jal

&

5

=}

@
[

s admin

[ - |

Admin companies Admin solutions

f— | select - ‘ Select -

[

Obrazek 6.2: Navrh wireframe obrazovky vytvoreni uzivatele.

do kterého je potieba doplnit prislusné parametry. Tento formular obsahuje
jak textova pole, tak pole pro vybér z nékolika hodnot (jako je tomu na
prehledové obrazovce). Formular je validovan na vstupni data a v pripadé
nevyplnéni povinnych poli, je toto pole oznaceno cCervené. Pro obrazovku
aplikaci se jiz od zacatku projektu pocitalo s obdobnym stylem zobrazeni,
kdy byly prvky pro vybirdni ze seznamu nahrazeny poli pro vkladani textu.
Grafické zobrazovani seznamu aplikaci je tedy graficky totozné s obrazovkou
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uzivateli. To samé plati pro obrazovku zakladani aplikace.

V pribéhu projektu doslo k drobnym tpravam navrht. Po dokoncené
implementaci nad mockovanymi daty byla naplanovana schiizka s externim
UIX designérem Petrem Sirokym, kterého Aimtec vyuziva pro konzultace
u produktiti s grafickym rozhranim. Na schiizce jsme si vyslechli dilezité
podnéty, jak vytvaret moderni uzivatelské rozhrani. Z téchto podnéti a pti
nasledné ukazce jiz implementovaného uzivatelského rozhrani doslo k dis-
kuzi nad zménami, které konzultant doporucil zapracovat. Mezi tyto zmény
pattilo predevsim vylepseni prace s daty v tabulce, kdy doslo k prohozeni vy-
hledavaciho pole a tlacitek pro akce s daty tabulky. Toto prohozeni bylo zvo-
leno pro snadnéjsi orientaci, jelikoz uzivatel bude nejcastéji vyhledavat podle
emailu, a je tedy dobré, aby mél vyhledavaci pole nad hlavnim sloupcem ta-
bulky. Doslo zde i k drobnym zménam v modalnim dialogu pro zakladani
uzivatele. Zde bylo doporuceno vice vizudlné oddélit sekce, kde se vyplnuji
data o uzivateli, a sekci, kde je nasledné fesen pristup do administrace a
pridélovani prav. Zaroven jsme pozménili vzhled jednotlivych tlacitek, kdy
byly pro akce s daty v tabulce zvoleny tlacitka pouze s ikonami, které vy-
stihuji danou akci. Veskeré tyto pripominky byly nasledné implementovany
primo do vysledného feseni.
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7 Implementace

V této kapitole je popsana celkova implementace, ktera byla v ramci di-
plomové prace prace provedena. Jednd se o definici API rozhrani v AWS
API Gateway. Déle o implementaci business logiky v ramci knihoven a jed-
notlivych bez serverovych aplikaci, které jsou nasazovany do AWS Lambda
funkci. Pro praci s témito funkcemi bylo nasledné rozsiteno i grafické roz-
hrani jiz existujici aplikace aimtec.cloud Portal, které umoznuje uzivateli
komfortni spravu uzivatel a aplikaci.

7.1 AWS API Gateway

Pro definici API rozhrani, pomoci kterého je provadéna komunikace s bac-
kend casti aplikace v podobé AWS Lambda funkci, je vyuzito sluzby AWS
API Gateway. V této sluzbé byly nadefinovany vsechny potiebné endpointy,
kterymi jsou volany jednotlivé AWS Lambda funkce.

Nové definované endpointy byly rozdéleny do dvou hlavnich skupin podle
toho, k jaké casti aplikace se vazou. Prvni hlavni skupinou jsou endpointy,
které ziskavaji data o ptrihlaseném uzivateli. Tato skupina ma URL prefix
/user, za ktery jsou nésledné definovany jednotlivé operace:

« /companies - GET metoda vracejici vSechny spolecnosti, se kterymi
muze uzivatel manipulovat (pfidavat do nich uzivatele)

« /rights - GET metoda, kterd v téle odpovédi nese objekt s opravné-
nimi uzivatele (definice objektu viz. 7.1)

1 {

2 "type" : "object",

3 "properties" : {

| "isAdmin" : {

5 "type" : "boolean"
6 1,

7 "isAimtecAdmin" : {
8 "type" : "boolean"
9 }
10 }
11 }

Listing 7.1: Definice JSON objektu odpovédi volani API.
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/solutions - GET metoda vracejici seznam aplikaci, se kterymi mize
uzivatel pracovat

V druhé skupiné, ktera je definovana prefixem /administration, jsou za-

fazeny vSechny endpointy pro praci s daty v administraci. Jedna se o API

definice, které jsou vyuzivany frontendovou casti pri praci s administracni

casti. Jednotlivé cesty operaci jsou definovany nasledné:

/import - POST metoda slouzici k importu uzivatelt a aplikaci z
validovaného souboru

/solution - POST metoda obsluhujici pozadavek vytvoreni nové spo-
lecnosti pres formular, ktery je odesilan z frontendové casti v téle po-
zadavku

/solution - DELETE metoda, kterd je voldna pfi mazani aplikace ze
systému

/solutions - GET metoda vracejici seznam aplikaci, se kterymi mize
uzivatel manipulovat

/solutions - POST metoda obsluhujici zménovy pozadavek ulozenych
dat o aplikacich, upravy jednotlivych zdznamt jsou uvedeny v téle
pozadavku

/user - POST metoda obsluhujici pozadavek vytvoreni nového uzi-
vatele pres formulaf, obsah formulate je formatovan do JSON a je
obsazen v téle pozadavku

/user/{username} - DELETE metoda s parametrem username, ktera
je ur¢end pro mazani zaznamu uzivatele

/user /{username} /reset-password - POST metoda s parametrem
username, kterd je urCena pro resetovani hesla uzivateli

/users - GET metoda vracejici seznam uzivateli, se kterymi muze
uzivatel manipulovat

/users - POST metoda obsluhujici ulozeni zmén na zaznamech uziva-
telll, zmény jednotlivych uzivateli jsou predavany v téle pozadavku

Noveé implementované rozsiteni bude data zakladat také do systému Ama-

zon Cognito, se kterym se pred rozsitenim aplikace nijak nepracovalo. Jelikoz

jsou pro jednotliva prostredi, ve kterych je aplikace nasazena, definovany od-

lisné uzivatelské skupiny v Amazon Cognito, je potfeba dodefinovat, ke které
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se dany pozadavek ma v AWS Lambda funkci pfipojovat. Toto je zajisténo
rozsitenim parametri jiz existujicich stages. V kazdé stage doslo k dode-
finovani nového parametru, ktery se do funkce preda volanim endpointu.
Parametr s jménem cognitoldentityPool tedy v kazdé stage nese unikatni
identifikator skupiny uzivateli v Amazon Cognito.

Vy$e zminénym endpointim byly nésledné pomoci uzivatelského rozhrani
AWS konzole prifazeny v integrac¢ni ¢asti dotazu prislusné AWS Lambda
funkce, viz. obrazek 7.1. Zde je potfeba zvolit za integracni typ lambda

APls >  AimtecCloud (feBhang7k) > Resources > /[userfrights (clwOns) > GET

Resources Actions~- € Method Execution  fuser/rights - GET - Integration Request
=1 Provide information about the target backend that this method will call and whether the incoming request data should be modified.
» /administration
» /incidents ~
b /serviceStatuses Integration type ® Lambda Function €
» /solutions O HTTP @
- [user O Mock @
~ [companies O AWS Service @
. .'r;;ms O VPCLink @
GET
~ [solutions Use Lambda Proxy integration G©

GET
Lambda Region eu-central-1

Lambda Function CLOPortal_GetUserRights:3{stageVariables.environment}
Execution role
Invoke with caller credentials =~ @
Credentials cache Do not add caller credentials to cache key

Use Default Timeout &6

Obrazek 7.1: Nastaveni integracniho dotazu v AWS API Gateway.

funkci. Nasledné je potifeba rozhodnout, na jaké trovni se bude fesit inte-
grace. Zda se bude Tesit az v lambda funkci, ¢i k transformaci dojde jiz na
API Gateway. V diplomové praci je ve vsech pripadech zvolena integrace v
lambda funkci, jelikoz se s pouzitim AWS knihoven jedna o snadnou imple-
mentaci. Déle byla kazdé API definici pritazena lambda funkce s prislusnym
aliasem, viz. 7.2.3. Definice aliasu se lambda funkci predava jako parametr
z proménnych daného prostiedi a slouzi ke spousténi spravné verze imple-

mentace.

7.2 Backend

Business logika byla od zacatku implementovana v oddélenych Java knihov-
nach. Tyto knihovny byly ve fazi miniméalniho Zivotaschopného produktu

95



pouzivany jako oddélené CLI néstroje pro hromadny import ze souboru do
subsystémil (DynamoDB a Cognito) pomoci piikazové fadky. Reseni umoz-
nilo jiz v prubéhu vyvoje provést zmény v procesu zakladani uzivateli a apli-
kaci, kdy byly tyto nastroje predany supportnimu oddéleni. Knihovny byly
nasledné upraveny a vyuzivaji se i v aplikacich nasazovanych do Lambda
funkei.

7.2.1 Proof of Concept

Zéakladni milnik celé implementace bylo prozkoumat moznosti pouziti jazyka
Java v AWS Lambda funkcich. Bylo nutné tispésné implementovat jednodu-
chou aplikaci, ktera pro komunikaci s Amazon Cognito a Amazon Dyna-
moDB pouzije jiz predpripravené sady vyvojovych néastroju. Tyto nastroje
jsou dostupné v balicku AWS SDK for Java [11], ktery obsahuje zakladni
implementaci rozhrani pro praci s AWS sluzbami v jazyce Java. V ramci
diplomové prace bylo vyuzito pouze balicki, které jsou potieba pro praci s
Amazon DynamoDB: aws-java-sdk-dynamodb a Amazon Cognito: aws-java-
sdk-cognitoidp. Funkcionalita byla ovéfena na jednoduché aplikaci nasazené
do lambda funkce. Pro spravnou funkcénost bylo potieba s IT oddélenim
Aimtecu, domluvit definici potfebnych AWS roli, které budou mit pristupy
pro zapis a modifikaci v DynamoDB a Cognito. Role urcuji s jakymi oprav-
nénimi bude vykonny kéd v Lambda funkcich spoustén.

7.2.2 Minimalni zivotaschopny produkt

Pti implementaci proof of concept bylo pti konzultaci s programétorem z
jiného oddéleni zjisténo, ze v Aimtecu jiz bylo v minulosti implementovano
jednorazové Teseni na migraci uzivateli a aplikaci pri prechodu do cloudo-
vého prostredi. Toto feseni se skladalo ze dvou jednoduchych konzolovych
aplikaci, které dokazaly importovat uzivatele ze souboru ve formatu .csv.
V ramci integrace kompletniho systému do webového rozhrani a k urychleni
prevedeni procesu spravy uzivateli a aplikaci v cloudu jsme se rozhodli tyto
nastroje vylepsit a pozdéji je pouzit jako knihovny.

Cognito import

Prvnim krokem bylo potreba nastroj dikladné prozkoumat a zdokumento-
vat. V této fazi byly nalezeny problémy se zakladanim uzivatelt do Amazon
Cognito. Pokud byli uzivatelé nové zakladani do systému, nebyl jim odesi-
lan uvitaci email s pfedem vygenerovanym heslem. Jelikoz ale nastroj slouzi
i k importu existujicich uzivatelu (pridavani dalsich aplikaci uzivateli), je
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pottfeba urcit, kdy se takovy email ma generovat. Pomoci parametri z pri-
kazové tadky lze spoustét import ve tfech riznych rezimech:

e import - program provede import dat ze souboru (zaloZeni uzivateld,
aplikaci a prifazeni pristupovych prav), uzivatelim neni odesilan uvi-
taci email

e notify - program provede odeslani uvitactho emailu vSem uzivatelim
uvedenych v souboru

o importAndNotify - program provede import dat ze souboru a nasledné
odesle vsem uvedenym uzivatelim uvitaci email

Pri implementaci tohoto rozsifeni doslo také k rozsireni formatu vstupniho
souboru, kdy bylo doimplementovano zakldadani uzivateli s jejich kfestnim
jménem a piijmenim. Vysledny format vstupniho souboru je nasledovny:

1 email ,group,first name,last name

> namel@domain.com,AIM_CLE _access ,first_namel,last_namel
3 name2@domain.com,AIM_CLE _access,first_name2,last_name2

Listing 7.2: Format importniho CVS souboru pro Cognito.

Prvni fadka souboru vzdy obsahuje hlavicku, jednotlivé atributy jsou oddé-
leny ¢arkou a jednotlivé zaznamy jsou oddéleny koncem radky. Nevyhodou
aktualni verze importu pomoci CVS je potieba uvadét opakované email uzi-
vatele, pokud je potieba uzivatele pridat do vicero skupin jednim importem.
Pri zakladani nového uzivatele do systému bylo implementovano automa-
tické prevadéni emailu na mala pismena.

V dalsim kroku bylo potteba zajisténi automatického sestaveni knihovny,
aby byla dostupna i béznym uzivatelim a nebylo potteba ji sestavovat pred
pouzitim. K tomuto ucelu bylo vyuzito jiz hotové pipelines v prostredi Jen-
kins, ktera se pouziva pro jiné projekty v Aimtecu. Tato pipeline sestavi
aplikaci a nasledné ji nahraje do Maven repository, odkud je dostupna uziva-
telim v Aimtecu. Takto sestavend aplikace je nasledné po stazeni spousténa
prikazem:

1 java -jar awsCognitolImporter -<version>-all.jar <

AWS_Cognito_Pool_ID> [import|notify|importAndNotify] <
CSV_file_name>

Pro spravnou funkcnost je potieba korektné nastavit pristupové udaje pro
AWS SDK.

o7



-

N

DynamoDB import

V nastroji pro import dat do systému Amazon DynamoDB byly provedeny
upravy v parametrech, se kterymi lze importovat uzivatele. Zaroven bylo po-
treba opravit zptsob ukladani jiz existujicich zaznamii, aby nedochéazelo k
odmazavani idaji, pokud nejsou zadany. Jelikoz jsou data ¢tena z CVS sou-
boru, je pro kazdé pritazeni aplikace k uzivateli potieba zduplikovat radku s
klicem uzivatele. Pro usnadnéni vyplnovani dat jsou nékteré parametry sou-
visejici se zaznamem aplikace nepovinné. Pokud nedojde k jejich vyplnéni a
aplikace je jiz v systému zaloZena, nechceme zaznam upravovat. K dprave
zédznamu aplikace dochazi pouze v pripadé jejitho zakladani pii neexistenci.
Toto zakladani bylo rozsiteno o chybéjici parametry: solution url, solution
name a solution type. Vysledny forméat souboru:

email ,company ,solution,solution name,solution type,solution
url

pnfbQuacro.com,YUK,AIM_CLE,Aimtec CLE,DCI,https://www.
aimtecglobal.com/

3 pnfb@uacro.com,YUK,AIM_ACP,, ,https://www.aimtecglobal.com/

'

pnfb2Q@uacro.com, YUK, AIM_CLE
Listing 7.3: Format importniho CVS souboru pro DynamoDB.

Prvni fadka souboru obsahuje vzdy hlavicku, jednotlivé atributy jsou oddé-
leny ¢arkou a zaznamy koncem tadky. Pti zakladani novych uzivateli bylo v
nastroji implementovano automatické prevadéni jejich emailu na maléd pis-
mena, aby doslo ke spravnému sparovani klice v. Amazon Cognito.

Stejné jako u néstroje pro import dat do Amazon Cognito byla defino-
vana Jenkins pipeline pro sestavovani aplikace a jeji nahravani do Maven
repository, odkud je dostupnad Aimtec uziatelim. Spousténi konzolové apli-
kace je provadéno nasledujicim ptikazem:
java -jar awsDynamoDBImporter -<version>-all.jar [dev|test]|

prod] <CSV_file_name>
kdy parametr dev|test|prod definuje prefix tabulek, do kterych se mé import
provést.

7.2.3 Lambda implementace

Findlnim tesenim backendové ¢asti byla implementace nékolika jednodu-
chych aplikaci, které jsou néasledné nasazovany do bezserverového prostiredi
v podobé AWS Lambda funkci. Pro minimalizaci duplicitniho koédu v rdmci
jednotlivych aplikaci byly nastroje pro import dat do systémt z kapitoly
7.2.2 prevedeny do podoby Java knihoven. Tyto knihovny jsou nasledné jed-
notlivymi aplikacemi vyuzivany jako zavislosti. Celkovy pocet aplikaci, které
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byly v rdmci diplomové prace implementovany, je 13. Jejich kompletni se-
znam je uveden v prilohéch (viz. B).

DynamoDB knihovna

V réamci diplomové prace byla vytvorena knihovna, kterda obsahuje imple-
mentaci pro manipulaci s objekty v DynamoDB. Je nasledné pouzita v
Lambda funkcich, aby nedochazelo k duplikovani stejného vykonného kodu.
Knihovna je definovana jako Maven projekt a jeji kompletni definice je pro-
vadéna pomoci XML reprezentace v souboru pom.xml. V tomto souboru
jsou definovany verze zavislosti a typ archivu, do kterého se ma projekt za-
balit prii sestavovani. Jelikoz se jedna o knihovnu, je zde zvoleno sestavovani
do archivu jar. Tento archiv je nasledné mozno nahrat do Maven repository,
odkud ho je mozno vyuzivat jako zavislost v jinych Maven projektech.
Knihovna je tvorena hlavni tfidou DynamoDBClient.
1 public class DynamoDBClient {
2 private final UserService userService;

3 private final CompanyService companyService;
private final SolutionService solutionService;

6 public DynamoDBClient (String environment) {

7 userService = new UserService(environment) ;
8 companyService = new CompanyService(environment) ;
9 solutionService = new SolutionService(environment) ;

12 ¥

Tato tiida je v lambda funkcich inicializovana pomoci konstruktoru, ktery
ma jako parametr environment. Pomoci tohoto parametru dochazi k iniciali-
zaci ttid, které obsahuji implementace funkci pro praci s daty v DynamoDB.
Toto feseni bylo zvoleno abychom byli schopni dynamicky ménit jména tabu-
lek pro ttidu DynamoDBMapper. Tato tfida se stard o mapovani dat z tabulky
na Java objekty. Dynamicka definice ndzvu tabulky pro mapovani je imple-
mentovana tiidou DynamoDBMapperConfig, kterd se predava v konstruktoru
pri inicializaci mapperu spolu s inicializovanym objektem AmazonDynamoDB.
1 DynamoDBMapperConfig mapperConfig = new DynamoDBMapperConfig.

Builder ()
.withTableNameOverride (DynamoDBMapperConfig.

V)

TableNameOverride

3 .withTableNameReplacement (environment +
COMPANIES_TABLE_NAME))

| .build () ;

5 mapper = new DynamoDBMapper (client, mapperConfig);
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P1i ukladani dat bylo v implementaci nutno myslet také na integritni ome-

zeni Amazon DynamoDB. Databaze neumoznuje uklddat atributy typu Set

<String>, pokud jsou prazdné a neobsahuji zadné prvky. V takovychto pri-

padech dojde k vyhozeni vyjimky, kterou vrati pouzivané DynamoDP API.

Tato skutecnost je pred kazdym ukladdnim v knihovné osetrena metodou,

ktera se stard, aby vSechny prazdné sety byly pred uklddanim hodnot do

databaze nastaveny na hodnotu null.

Knihovna implementuje nasledujici metody pro praci s Amazon Dyna-
moDB:

void saveCompany(CompanyDynamoDB company)
List<UserDynamoDB> getCompanyAdmins(String companyld)
CompanyDynamoDB getCompanyByld(String companyld)

void saveSolution(SolutionDynamoDB solution)
List<UserDynamoDB> getUsersWithSolution(String solutionld)
void deleteSolution(SolutionDynamoDB solution)
SolutionDynamoDB getSolutionByld(String solutionld)
List<CompanyDynamoDB> get AllCompanies()

boolean userApproved(UserDynamoDB loggedUser, UserDynamoDB
newUser)

boolean saveUser(UserDynamoDB user)

void deleteUser(UserDynamoDB user)

List<UserDynamoDB> getUsersInSolutions(List<String> solutions)
List<UserDynamoDB> getAllUsers()

List<SolutionDynamoDB> getSolutionsByCompanyld(String compa-
nyld)

List<SolutionDynamoDB> getAllSolutions()

UserDynamoDB getUser(String username)

Knihovna je ¢lenéna do néasledujicich Java balikii:
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o entity - balik obsahujici tiidy, které reprezentuji datovy model entity
v Amazon DynamoDB. Tyto tridy jsou pouzivany pro mapovani za-
znamu na Java objekty.

 services - balik obsahuje t¥idy implementujici metody pro praci s Ama-
zon DynamoDB.

Knihovna je sestavovana pomoci Jenkins pipeline a nasledné nahravana
do internitho Maven repository. V jednotlivych aplikacich je nasledné vkla-
dana jako zavislost a z tohoto repositare je pri jejich sestavovani stahovana.

Cognito knihovna

Pro manipulaci se zaznamy v Amazon Cognito byla vytvorena knihovna,
ktera je nasledné vyuzivana v Lambda funkcich. Jeji pouziti je vhodné k
zamezeni duplikace stejného vykonného kédu napri¢ Lambda funkcemi. Po-
dobné jako knihovna DynamoDB je definovana jako Maven projekt a sesta-
vovana do archivu jar. Knihovna je také brana jako implementace klienta,
ktery nasledné bude vyuzivan v jednotlivych aplikacich. Hlavni ttidou je zde
CognitoClient.

public class CognitoClient {

private final UserService userService;
private final GroupService groupService;

public CognitoClient (String identityPoolId) {
userService = new UserService(identityPoolId);
groupService = new GroupService(identityPoolId);

3

Ttida je inicializovana pomoci konstruktoru s parametrem identityPoollId,
ktery predstavuje unikatni kli¢ skupiny v Amazon Cognito. Tento objektovy
aparat zde byl zvolen opét z diivodu implementace dynamického dotazovani
do systémil pro ruzna prostredi. Parametr by Sel predavat jako parametr v
kazdé metodé, ktera je touto tridou implementovana, ale dochazelo by zde k
zneprehlednéni kédu. Pro snadnou orientaci v kodu byla implementace roz-
délena do trid podle oblasti, kterou obsluhuje (uzivatel, skupiny) a pro které
implementuje prislusné operace. Tridam je v jejich konstruktorech predan
identifikdator Cognito skupiny a nésledné je ve volanich pouzivana hodnota z
inicializovanych t¥id. Kompletni komunikace s Amazon Cognito je provadéna
pomoci knihovny aws-java-sdk-cognitoidp, kterda implementuje potrebné
metody.
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Pti implementaci metody getAllUsers, kdy je potfeba ziskat pro Aimtec
administratory zdznamy vsech uzivateli, bylo potfeba fesit problém s API
omezenim SDK Cognito, ze Cognito API vraci pri volani metody listUsers
v zékladnim nastaveni pouze prvnich sto zaznamt. Pro ziskani vsech uziva-
tel v systému bylo potreba vytesit strankovani. Pro feSeni problému jsem
implementoval metodu getUsers(String pagination). Tato metoda ode-
sila dotazy do Cognito s parametrem paginationToken. Token je vracen
v odpovédi API volani Cognito a slouzi k automatickému strankovani za-
znamu. Pokud je jeho hodnota null, tak je iterovano pres vSechny zaznamy.

I public ListUsersResult getUsers(String pagination) {

2 ListUsersRequest listUsersRequest = new ListUsersRequest
() .withUserPoolId(identityPoolId) ;
if (pagination != null) {
A listUsersRequest.setPaginationToken (pagination) ;
b
6 try {

7 return cognitoIdentityProvider.listUsers(
listUsersRequest) ;

8 } catch (AWSCognitoIdentityProviderException exception) {

9 return null;

10 }

Knihovna implementuje nasledujici metody pro praci s Amazon Cognito:
o ListUsersResult getUsersInSolutions(List<String> solutions)
 ListUsersResult getAllUsers()

 Error removeUserFromGroup(String email, String solution)

 FError assignUserToGroup(String email, String solution)
 UserProcessStatus processCreateUser(User user)

o AdminListGroupsForUserResult getUserGroups(String email)

e boolean deleteUser(String email)

 UserProcessStatus processResetPassword (String userToResetPassword)
 Error createGroup(String solution, String groupDescription)

« Error deleteGroup(String solution)

Knihovna je ¢lenéna do nésledujicich Java baliki:

62



o entity - balik obsahujici tridy, které reprezentuji datovy model uziva-
tele se vSemi jeho atributy v Amazon Cognito.

« errors - balik obsahujici tfidy, pro uchovavani chybovych stavii. Jedna
se 0 objekty, ve kterych se ukladaji chybové stavy pti zpracovavani uzi-
vateli. Tyto stavy jsou nasledné vyuzivany k zobrazovani netspésnych
operaci uzivatelim ve webovém rozhrani.

 services - balik obsahuje t¥idy implementujici metody pro praci s Ama-
zon Cognito pomoci volani API

Knihovna je opét sestavovana pomoci Jenkins a do aplikaci pridavana
jako zavislost.

Lambda aplikace

Pro nasazeni aplikace do bezserverového prostiedi AWS Lambda je potieba
definovat tfidu, ktera bude implementovat rozhrani RequestHandler.

1 public class PostUser implements RequestHandler<
APIGatewayProxyRequestEvent , APIGatewayProxyResponseEvent >
{

3}
Toto rozhrani definuje metodu pro zpracovavani pozadavku, ktery do Lambda
funkce prijde. Metoda handleRequest

1 @0verride
2 public APIGatewayProxyResponseEvent handleRequest (final
APIGatewayProxyRequestEvent input, final Context context)

ma dva vstupni parametry:

e input - prvni parametr definuje typ vstupniho objektu, ktery bude
Lambda funkce zpracovavat. Jedna se o tridu z balicku aws-lambda-
java-events. Tento balicek obsahuje Java reprezentaci jednotlivych
akci, které mohou do Lambda funkce prichazet. Jelikoz je spoustéci
udalost Lambda funkci definovana jako API Gateway a v nastaveni
API Gateway je prenechana kompletni integrace na Lambda funkci,
zvolil jsem jako vstupni typ tiidu APIGatewayProxyRequestEvent.
Tato tfida mapuje na Java objekt kompletni pozadavek, ktery z API
Gateway do Lambda funkce prijde.

o context - druhy parametr poskytuje metody pro ziskani idaji z vy-
konného prostredi Lambdy (jméno a verzi funkce, opravnéni pod kte-
rymi je dana funkce spousténa, objekty pro praci s logovanim do Ama-
zon CloudWatch)
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Metodu je tedy potfeba implementovat v kazdé trideé, ktera bude definovana

v nastaveni Lambda funkce jako handler. Implementace je provadéna po-

moci anotace @verride a business logika je nasledné provadéna uvniti této
metody.

Jelikoz se jednéd o bezstavovou implementaci a zaroven je kompletni in-

tegracni logika prenechana Lambda funkci. Je potfeba na zacatku funkce

validovat vstupni parametry a overit, ze uzivatel ma dostatecna opravnéni.

V jednotlivych funkcich se néasledné validuji:

N

w N

cognitoIdentityPool - identifikdtor Cognito skupiny, pokud neni vy-
plnén funkce vraci Bad Request (HTTP kod 400)

environment - prostiedi aplikace, pokud neni vyplnén funkce vraci

HTTP kod 400

callerUsername - identifikator uzivatele, ktery poslal pozadavek. Tento
identifikator se ziskava z JSON Web Tokenu, ktery je ulozen v hlaviéce

pozadavku pod klicem Authorization. Po prevedeni tokenu do Base64

pouzivame na jeho dekédovani knihovnu fasterxml, ktera provede ma-

povani na objekt JsonNode. Tento objekt obsahuje identifikator uziva-

tele pod klicem email.

JsonNode jwtObject = mapper.readTree(new String(
Base64.decodeBase64 (jwt), StandardCharsets.UTF_8));

bodyObject - textovd hodnota u POST ¢i PUT metod, kterd je pre-
davana v pozadavku pod atributem body. Mapovani textového fetézce
na Java objektovou reprezentaci je opét provadéno pomoci knihovny
fasterxml. Zde je odlisna implementace pro pouziti v pripadé jedno-
duchého objektu a pole objektii. Pro jednoduchy objekt je implemen-
tovana metoda jsonAsObject, kterd pomoci mapperu provede trans-
formaci na Java objekt.
private <T> T jsonAsObject(String json, Class<T>
clazz) A
try {
return mapper.readValue(json, clazz);
} catch (JsonProcessingException e) {

logger.log(e.getMessage ());
return null;
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U pole objekti je potfeba provést mapovani pres tiidu TypeReference.

1 private List<UserDTO0> jsonAsUserList(String json) {

2 try {

: return mapper.readValue (json, new
TypeReference<>(){});

| } catch (JsonProcessingException e) {

5 logger .log(e.getMessage ());

6 return null;

Aliasy

Pii vytvareni Lambda funkci v AWS konzoli bylo potfeba myslet na pro-
voz v ruznych prostredich, kdy pro kazdé prostredi nechceme zakladat nové
Lambda funkce. Zaroven je ale potifeba zajistit, aby se minimalné v pro-
dukénim prostredi vzdy poustéla konkrétni stabilni verze nahrané aplikace.
Je potreba zamezit neoc¢ekdvanym staviim, kdy je nahrana nova verze apli-
kace pro testovaci prostredi, ale v produkci je potfeba vyuzivat predchozi
verzi. Toto je zajisténo pomoci definovani nékolika Aliast viz. 3.2.2. U kazdé
nove zakladané Lambda funkce byly zalozeny tii aliasy: dev, prod a test. Pro
prostiedi dev bylo nastaveno pouzivani vzdy nejnovéjsi nahrané verze apli-
kace, kdezto u aliast prod a test je vzdy pouzita konkrétni verze. Tyto verze
lze vytvaret pomoci uzivatelského rozhrani AWS konzole viz. 8.3. Jednotlivé
aliasy jsou poté mapovany na API Gateway, kdy je alias Lambda funkce
navazané na endpointu definovan pomoci suffixu. Tento suffix je pridavan k
nazvu Lambda funkce za dvojtecku [34].

Vykonnost

Jazyk Java pro Lambda funkce byl zvolen z divodu snadné zastupitelnosti
programatori za cenu vysSich casovych narokd pro studeny start. Tento
fakt jsem se snazil v ramci diplomové prace co nejvice potlacit pomoci op-
timalizace kédu. Z dostupnych zdroji, které byly uvedeny v kapitole 3.2.2,
vyslo jako nejjednodussi feseni pritazeni vyssi velikosti paméti RAM. Ve-
likost paméti RAM byla u vSech Lambda funkei nastavena na 1408 MB.
Dalsi zvysovani paméti jiz neprineslo razantni zlepseni vykonu pii studeném
startu.

Dalstho zrychleni startu Lambda funkce bylo docileno odstranénim co
nejvyssiho poc¢tu zavislosti aplikace na knihovnach tretich stran. Zde bylo
provedeno prevedeni serializace a deserializace z knihovny Gson na knihovnu
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fasterxml, kterd je do aplikace dotazena jiz v zavislosti na AWS SDK pro
Lambda funkce.

Posledni optimalizaci studeného startu spocivalo v nastaveni Java para-
metri -XX:+TieredCompilation a -XX:TieredStopAtLevel=1. Tyto
parametry slouzi ke zméné stupné kompilace. Od verze Javy 8 jsou kompi-
latory C1 a C2 pouzivany kombinované. C1 kompilator je navrzen prevazné
pro klientskou ¢éast, kdy je optimalizovan pro rychlé spousténi. C2 kompilé-
tor je nasledné urcen pro serverovou ¢ast, kdy jiz bylo dokonceno profilovani
a diky existujicim profilovacim dattim je optimalizovan pro nejlepsi celkovy
vykon, ale vyuziva vice paméti a jeho nastartovani trva déle. V Javé exis-
tuje pét raznych trovni vrstvené kompilace. Na trovni 0 je interpretovan
Java byte kéd, kdezto na tirovni 4 kompilator C2 analyzuje profilovaci data
shroméazdéna béhem spousténi aplikace. Nasledné sleduje po urcitou dobu
pouzivani kédu, aby nalezl optimalni exekuéni plan. Zména tirovné odstup-
nované kompilace na 1 muze tedy zkratit ¢asy studenych startia az o 60%.
Zména urovné kompilace byla zvolena také z analyzy zatizeni Lambda funkci,
kdy se nepredpoklada kontinudlni provoz, nybrz jednorazové zatizeni, kdy je
potfeba Lambda funkci co nejdiive nastartovat a obslouzit pozadavek [24].
Diky existenci Layert pro Lambda funce, které se daji chapat jako automa-
ticky se pridavajici knihovny do béhového prostiedi kazdé Lambda funkce,
ke které jsou pritazeny, je implementace této optimalizace jednoducha. Bylo
potfeba vytvorit novy layer, do kterého byl nahran balicek obsahujici kéd
pro zménu JAVA OPTS.

export _JAVA_OPTIONS="-XX:+TieredCompilation -XX:
TieredStopAtLevel=1"

Tento layer je poté pridan do nové vzniklych Lambda funkci a pomoci na-
staveni proménné AWS_LAMBDA_EXEC_WRAPPER je zajisténo
jeho spusténi pri startu béhového prostredi Lambda funkce.

7.3 Frontend

Rozsiteni webového uzivatelského rozhrani bylo implementovano do jiz exis-
tujici aplikace aimtec.cloud Portal. Tato aplikace vznikla v roce 2019 na verzi
Angular 7. Aplikace je ¢lenéna do modult a komponent, které jsou navrzeny
podle Angular konceptu a best practices. Jednotlivé moduly odpovidaji v
aplikaci jednotlivym URL cestam, na kterych jsou poté zobrazovany jednot-
livé komponenty daného modulu. Tyto komponenty definuji pohledy, které se
poté na zakladé logiky a dat zobrazuji uzivateli ve webovém prohlizeci. Mo-
dul obsahuje vzdy jednu hlavni komponentu, do které je mozno dynamicky
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pridavat dalsi komponenty ze stejného modulu. Toto je vyuzivano ke psani
citelnéjsiho kédu, kdy neni potteba vSe psat do jednoho souboru. Moduly
app-services a app-routing jsou vyjimky, jelikoz zde nedochézi k defino-
vani pohledi, nybrz k definici sluzeb, které jsou nasledné pouzivany napric¢
aplikaci. Hlavnim modulem celé aplikace je app-module, ktery je vstupnim
modulem celého Teseni.

7.3.1 Povyseni verze Angular

Pro implementaci rozsiteni bylo potteba povysit jiz dlouho nepodporovanou
verzi Angular 7 na novéjsi. Po diskuzi s vyvojari, ktefi pracuji na webovém
rozhrani v Angularu pro aplikaci DCIx, bylo rozhodnuto o povyseni Angu-
laru na verzi 12. Tato verze ma garantovanou podporu do konce roku 2022.
Povyseni bylo provedeno také z divodu moznosti nasledné pouzit moderné;jsi
knihovny, které pro Angular 7 nebyly dostupné, ¢i doslo k jejich vyraznému
vylepseni. Toto bylo vyuzito hlavné v ramci frameworku PrimeNG, ktery pro
verzi 12 poskytuje jiz pres 80 komponent uzivatelského rozhrani.

Jelikoz se jednalo o povysovani frameworku pres 5 hlavnich verzi, které
obsahuji rtizné nekompatibilni zmény, bylo toto povysovani provadéno po-
stupné, kdy doslo k povyseni vzdy jen o jednu hlavni verzi. Po kazdém
takovémto povyseni bylo nutné vytesit problémy s knihovnami a zaroven ke
kompletnimu sestaveni aplikace pomoci standardnich nastroji a jeji nasa-
zeni do testovaciho prostredi. P¥i povysovani byl vyuzivan néstroj https:
//update.angular.io/, ktery uzivateli zobrazi jednotlivé kroky, které je
potfeba jednorazové provést pii prechodu mezi hlavnimi verzemi Angularu.
Update jednotlivych knihoven byl provadén pomoci Angular CLI. Tento na-
stroj se ve vétsiné pripadu postaral o migraci potrebnych c¢asti aplikace a o
upravu standardnich konstrukei v ramci vykonného kédu.

P1i upgradu nastal problém s prechodem na TypeScript 4.0, kdy bylo
potfeba upravit existujici jednotkové testy. V téchto testech je potireba v
konstruktorech pouzivat misto funkce async() funkci waitForAsync(). Za-
roven bylo potfeba vyfesit pfi povySovani Angularu na verzi 10 problémy s
Node.js. V této verzi je potieba vyuzivat Node verze 12 ¢i vyssi. Hlavni pro-
blém nastal pri povysSovani knihovny keycloak-angular. V této knihovné
bylo prepracovano rozhrani pro definici inicializa¢nich parametria Keycloak
klienta. Pro zachovani zpétné kompatibility standardnich Aimtec konfigu-
racnich souborii bylo potfeba pouzit k nastaveni téchto parametrii kni-
hovnu keycloak-js, kterd je nasledné vyuzivana v inicializaci klienta po-
moci knihovny keycloak-angular. Zaroven jsem se pri povysSovani také
musel vyporadat s neexistenci kompatibilnich pouzivanych knihoven s no-
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véjsimi verzemi Angularu. Toto nastalo u knihovny ngx-analytics, kterd
je jiz ¢tyti roky neudrzovana. Proto doslo k jejimu nahrazeni za knihovnu
ngx-google-analytics, kterd je v soucasné dobé nejpouzivanéjsi Angular
knihovnou pro Google Analytics.

7.3.2 Administrace

Implementované obrazovky byly pridany do modulu administration, na
ktery se prihlaseny uzivatel dostane pomoci zalozky v navigacni listé. Je-
likoz se jedna o dvé jednoduché obrazovky, byly jednotlivé obrazovky pro
editaci uzivatelti a aplikaci navrzeny jako zalozky na jedné obrazovce. K
definici jednotlivych zélozek byla vyuzita komponenta TabView. V této
komponenté byly pomoci konstrukce TabPanel nadefinovany dvé zalozky,
kdy kazda zobrazuje patficna data o uzivatelich ¢i aplikacich. Jednotlivé
pohledy zalozek jsou nésledné implementovany v oddélenych komponentach
users-tab a solutions-tab. Zaludnym ofiskem v implementaci bylo po-
treba zajistit, aby se nacitala vzdy jen data nutna pro zobrazenou zalozku,
ktera je aktivni. Toto chovani bylo implementovano pomoci atributu on-
Change na komponenté TabWiev. Do tohoto atributu lze definovat vlastni
metodu, které se jako parametr predava odchyceny event, ktery na atributu
index nese index zalozky, na kterou je kliknuto.

handleChange (event: any) {
switch (event.index) {

X
by

Pro nacteni prislusnych dat pti navstiveni administrace je definovano volani
této metody s parametrem pro prvni zalozku v metodé ngAfterViewInit ().
V rdmci celé administrace jsou uzivateli zobrazovany v horni ¢asti obrazovky
indikacni zpravy pri komunikaci s backendem. Tyto zpravy obsahuji status
pozadavku ¢i vypis chyby, ktera je vracena backendem. Mechanismus zprav
je implementovan pomoci komponenty Toast.

7.3.3 Obrazovka uzivatelu

Zalozka pro praci s uzivateli zobrazuje tabulku ve které jsou zobrazovani
prislusni uzivatelé, viz. obrazek 7.2. Zalozka je implementovana v kompo-
nenté users-tab a je ¢lenéna na dvé c¢asti. Horni ¢ast obsahuje tlacitka pro
zalozeni uzivatele pomoci formulare a pro hromadny import dat. V casti
pod témito tlacitky je jiz uzivateli zobrazena tabulka, ktera je implemento-
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Obrazek 7.2: Obrazovka uzivatelu.

vana pomoci komponenty Table. V parametrech této komponenty jsou na-
sledné dodefinovany potrebné atributy pro globalni vyhledavani, hlavni kli¢
tabulky, nac¢itaci indikator, responsivni zobrazeni, jméno exportniho souboru
a strankovani ¢i pocet radek.
<p-table #dt [valuel="users" [rows]="30" [paginator]="true" [
globalFilterFields]="[’email’, ’solutions’, ’changed’, °’
status’]"
responsiveLayout="scroll" scrollHeight="63vh" [
rowHover]="true" dataKey="email" [showCurrentPageReport]="
true"
[loadingl="1loading" [columns]="cols" [
currentPageReportTemplate]="’>SHARED . TABLE_FOOTER’ |
translate" [exportFilename]="’Aimtec.cloud_User_Export’">

Hlavnicka a télo tabulky jsou nésledné definovany pomoci HTML tagt thead
a tbody. Standardnimi HTML tagy jsou definovany i jednotlivé sloupce a
radky. V ramci tabulky jsou také definovana dodatecéna tlacitka a pole pro
vyhledavani. Vyhledavaci pole filtruje data podle definice, kterd je uvedena
jako atribut tabulky. Pro vyhledavani v tabulce je pouzito zakladni vyhleda-
vani komponenty, jelikoz se ve vétsiné pripadi uziti nepredpoklada s vyhle-
davanim pres vicero poli zaroven. Tlac¢itka na pravé strané jsou dynamicky
zapinana podle provedenych akci v tabulce. Tlacitka pro znovunacteni dat
a export zobrazenych uzivatell jsou aktivni vzdy. Tlac¢itka pro praci s daty
jako je ulozeni ¢i zahozeni provedenych zmén v tabulce jsou uzivateli zapi-
nana az pri provedeni zmény v tabulce. Pro implementaci smazani provede-
nych zmén bylo potieba pii provadéni prvni zmény duplikovat data, jelikoz
pri zménach dochézi k prepisovani modelu, ktery je uveden jako vstupni
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parametr tabulky.

Jednotlivé tadky v tabulce predstavuji zdznam daného uzivatele. Uzi-
vateli 1ze pomoci komponenty MultiSelect ménit spolecnosti, aplikace a
administratorské pristupy. Tyto komponenty davaji uzivateli na vybér jen
moznosti, které jsou definovany v ramci jeho administratorskych prav. Pro
implementaci vybéru pomoci této komponenty bylo potreba vytvorit speci-
alni datovy model uzivatele, ktery bude dané atributy ukladat v potfebném
objektu. Tento model je rozsiten o nékolik atributii, do kterych se mapuji
prichozi data z endpointit pomoci standardni metody map.
users = users.map(user => ({

..user, primeNgSolutions: this.
mapToPrimeNg (user.solutions),
primeNgAdminSolutions: this.mapToPrimeNg(
user .solutionsAdmin),
primeNgCompanies: this.mapToPrimeNg (user.
companies),
primeNgAdminCompanies: this.mapToPrimeNg(

user .companiesAdmin)

)

Tyto nové atributy v sobé nesou objekt s atributem code, do kterého jsou
mapovany jednotlivé textové hodnoty. V pravé casti kazdého radku jsou
nasledné uzivateli zobrazovana tlacitka pro resetovani hesla ¢i smazani za-
znamu uzivatele. Tyto operace jsou jako jediné zpracovavany okamzité a
nedochézi k nim pfi hromadném ukladani zmén v tabulce. Pti jakékoliv
zmeéné v datech je prislusna radka zaznamu podbarvena oranzovou barvou a
je ji pridavan atribut changed, podle kterého lze poté filtrovat. Zaroven jsou
vSechny zménéné radky ulozeny do proménné, kterd tyto zmény udrzuje pro
jejich pozdéjsi odeslani na backend pii hromadném ulozeni zmén.

7.3.4 ZaloZeni uzivatele

Zakladani uzivatele je implementovano pomoci modalniho okna, viz. obrazek
7.3, které je definovano v komponenté add-user-popup. Pro toto modalni
okno je pouzita komponenta Dialog, ve které lze nadefinovat hlavicku, télo
a paticku. V ramci téla okna je definovan jednoduchy formular, do kterého
se vyplnuji idaje o novém uzivateli. Uzivateli jsou jiz pii otevieni indikovana
povinna pole. Zde je to pouze email uzivatele. Pii vyplnéni dotazniku a jeho
odeslani jsou nasledné pole validovana a v pripadé problému je uzivateli zob-
razena chybova zprava. Pti tispésném ulozeni je modalni okno automaticky
zavieno a novy uzivatel je pridan do seznamu v tabulce.
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Create user

Email

Enter new user login email.
Filed is mandatory.

First name

Enter user first name

Solutions

Second name

Enter user second name.

Companies

User is administrator

True

Solution administrator Company administrator

Obrazek 7.3: Obrazovka vytvareni uzivatele.

7.3.5 Obrazovka aplikaci

Obrazovka aplikaci je implementovana v komponenté solutions-tab a stejné
jako obrazovka uzivateli je ¢lenéna do dvou ¢asti, viz. obrazek 7.4. Tabulka
je opét implementovana pomoci komponenty Table, kterd je nastavena po-
moci jejich atributi. Filtrovani v tabulce je opét provadéno pomoci vyhleda-
vactho radku. Jednotlivé atributy zdznamu jsou v této tabulce upravovany
v textovém editoru, ktery je uzivateli zobrazen pti kliknuti. Editor je imple-
mentovan pomoci komponenty Inputtext. Jednotlivé radky, na kterych je
provedena zmeéna, jsou opét podbarveny oranzovou barvou a ukladani zmén
je provadéno hromadné pomoci tlacitka v hlavi¢ce tabulky. Zaznamy lze ze
systému smazat pomoci tlac¢itka v pravé ¢asti prislusného zdznamu. Smazani
je provedeno okamzité a v backendové funkci dojde k odstranéni pristupt k
dané aplikaci u vSech uzivatel1, ktefi ji maji prirazenou.
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@ aimtec.cloud  Dashboard JECLINECEELN]

2, Users

Create solution

Q st

Solutionid 1|

TST_AIM3

DCI_2_TST

TST_QHLAJ3

status v hlavjagemailcz v

TST_AIM3aa

Test

TST_QHLAJ3

asdfgss

Solution type

Solution URL address

TST_AIM3

https:/aimtecglobal.com/

TST_QHLAJ3

Company id

ST

Company name

DCI_4_TST i [x]
TST_AIM TST_AM oel ST_AIM ST TST [x]
TST_AIM9 TST_AMO oel ST_AIM9 ST TST [x]
DOI_3_TST [x]

HPW_TST QHLAJ1_TST el QHLAJ1_TST ‘ x ‘

Showing 1to 9 of 9 entries. 1

Obrazek 7.4: Obrazovka aplikaci.

7.3.6 Zalozeni aplikace

Modalni okno pro zakladani aplikace pomoci formulate, viz. obrazek 7.5, je
implementovano v komponenté add-solution-popup. Modalni okno je opét
vytvoreno pomoci komponenty Dialog. Formular obsahuje nékolik povin-
nych poli, které jsou opét uzivateli zvyraznény ¢ervenou chybovou zpravou.
Jedna se o id aplikace, typ, jméno a url adresu. Zaroven je potreba aplikaci
pritadit k néjaké spolecnosti. Pokud je zakladana aplikace do jiz existujici
spolecnosti, lze tuto spolecnost vybrat z vybérového boxu. Pti vybrani jiz
existujici spolecnosti se uzivateli automaticky doplni prislusna pole spolec-
nosti. Pokud je potfeba zalozit novou spolecnost, musi uzivatel ze seznamu
vybrat moznost New company a nasledné vyplnil povinnd pole. Jednotliva
pole formulare jsou opét pred odeslanim validovana. Pri tspésném zalozeni
aplikace je modalni okno automaticky zavieno. V ptipadé chyby je uzivateli
zobrazena chybova zprava v modalni zpravé v horni ¢asti obrazovky.
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Create solution

Solution id Solution type

Enter solution identifier. Filed is mandatory. Enter solution type. Usually 'DCI' Filed is mandatory.

Solution name

Enter solution name. Filed is mandatary.

Solution status components

Enter comma separated solution status components.

Solution URL address

Enter solution URL address. Filed is mandatory.

Company

New company

Company id Company name

Enter company identifier. Filed is mandatory. Enter company name. Filed is mandatory.

Obrazek 7.5: Obrazovka zalozeni aplikace.
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8 Sestaveni a nasazeni

K sestaveni a nasazeni aplikace bylo vyuzito standardnich nastroji a po-
stupt, které se v Aimtecu pouzivaji. Tato kapitola predstavi hlavni nastroj
pro automatizaci prubézné integrace Jenkins, ktery je v Aimtecu pouzivan
pro sestavovani a nasazovani aplikaci. Nasledné budou rozepsany jednotlivé
postupy nasazovani backendové ¢asti a frontendové c¢asti reseni.

8.1 Jenkins

Jenkins je multiplatformni open-source Java aplikace doddvana pod MIT
licenci. Jedna se o software, ktery slouzi k automatizaci pribézného doda-
vani softwaru jako je napriklad sestavovani, testovani a nasazovani aplikaci.
Tento software je v dnesni dobé distribuovan pomoci Docker kontejnert,
ale je mozné ho stdhnout jako samostatné spustitelny balicek. Jedna se o
velmi rozsitené reseni automatizace dodavky softwaru, které diky rozsahlé
knihovné pluginti dokaze integrovat nejpouzivanéjsi vyvojové nastroje jako je
napriklad Git, Maven a dalsi. Zaroven je podporovan nejznaméjsimi cloudo-
vymi poskytovateli, kteri nabizeji vlastni instalac¢ni balicky Jenkinse. Jelikoz
dochéazi v dnesni dobé k rozpadu velkych aplikaci na mikrosluzby a kazdou
sluzbu je potireba sestavit, doslo u Jenkins architektury ke zméné, kdy se
zacal pouzivat model master-slave. Tento architektonicky model obsahuje

edureka!
Jenkins Master will distribute its workload to the Slaves

Jenkins Master

Jenkins Slave Jenkins Slave Jenkins Slave
~—

Jenkins Slaves are generally required to provide the desired environment.
It works on the basis of requests received from Jenkins Master.

Obrazek 8.1: Architektura Jenkins. Dostupné online z [26]

tedy jeden hlavni server oznacovany jako master, ktery se stara o planovani
jednotlivych tkold, distribuuje je na na dostupné slave nody a monitoruje
jejich vytizenost. Slave node je spustitelny soubor Java, ktery bézi na ser-
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veru a odbavuje pozadavky, které mu master pritadi. Nody mohou bézet na
riznych operacnich systémech a v jednotlivych projektech lze definovat, na
jakém nodu se méa dané sestaveni aplikace provést, tudiz definujeme pravidlo
master serveru, aby vzdy vybral nami definovany node.

Job je zakladni prvek definujici sestaveni aplikace. Slouzi k napojeni na
verzovaci systém, nad kterym definuje jaké operace se provadéji pred, béhem
a po sestaveni aplikace. Joby jsou poté nakonfigurovany, aby se spoustély
pri jednotlivych eventech.

Piepeline je sablonovaci nastroj jednotlivych jobti. Tato moznost byla do
Jenkins dodana az v roce 2016 a pridala do systému snadnéjsi podporu pro
pribéznou dodavku softwaru. V pipeline jde rozdélit vykonavani jednotli-
vych krokti, coz umoznuje ve vizualizaci vykonavani jednoduseji pozorovat,
jaké kroky byly vykonéany, ¢i na jakém kroku sestaveni ¢i nasazeni aplikace
doslo k selhani. Dalsi vyhodou je také moznost sdilet kéd pipeliny mezi
vicero projekty ¢i mezi programatory a tymy.

8.2 Angular aplikace

Nastrojem Jenkins je provadéno sestavovani a nasazovani fontendové apli-
kace, ktera je implementovana pomoci Angularu a programovaciho jazyka
TypeScript. Pro sestaveni aplikace je tedy potreba definovat jeji sestavo-
vani na nodu, ktery ma nainstalovanou prislusnou verzi systému Node.js a
spravce JavaScript balicki Npm.

Sestaveni aplikace nyni probiha pomoci jobi, které jsou definované jako
pipeliny. Tyto pipeliny maji sviij obsluzny kéd napsdn v Groovy scriptech
a jednotlivé kroky sestaveni jsou definované jako stage. Sestavovani aplikace
nyni probihd pouze na explicitni vyzadani, jelikoz se nejedna o projekt s
aktivnim vyvojem a nastavovani jobu pro kontrolovani zmén ve verzovacim
systému by bylo zbytecné a zaroven by periodické spousténi kontroly zmén
zatézovalo infrastrukturu, kterd je vyuzivana k sestavovani a testovani zby-
1ého softwaru, ktery Aimtec dodava. Priibéh sestaveni spociva v checkoutu
aktualni verze zdrojovych kodl pro danou branch z Git repositare a nésledné
sestaveni aplikace pro kazdé prostredi, ve kterém je provozovana a publikace
Docker kontejneru na interni ¢éi verejné ulozisté, viz. obrazek 8.2. V ramci
diplomové prace byl zefektivnén build a publikace Docker kontejnerii v zavis-
losti na sestavované verzi, kdy se v Aimtecu pro verze, ve které stale dochazi
k vyvoji, pouziva suffix -SNAPSHOT a tyto verze neni potfeba sestavovat
pro produkéni prostiedi. Vynechanim tohoto kroku v pipeliné doslo k jejimu
zrychleni o ¢tyTi minuty.
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Obréazek 8.2: Sestaveni aplikace na Jenkinsu.

Nasazovani aplikace probiha opét pomoci pipeliny, kdy je po spusténi da-
ného jobu uzivatel vyzvan k vyplnéni vstupnich parametrii. Je tedy zapotiebi
vybrat prosttedi, do kterého se méa aplikace nasadit a zaroven i verze nasa-
zované aplikace, viz. obrazek 8.3. Zbytek za programatora jiz udéla Jenkins,
ktery si automaticky z nastaveni aplikace zjisti predpis nasazeni, a prislusny
Kubernetes server, kde je aplikace provozovana. V pravém sloupci daného
jobu lze poté pozorovat historii vSech nasazeni a jejich stav ¢i kompletni
zaznam logu nasazeni.

8.3 Lambda funkce

U nasazovani Lambda funkei bylo na zacatku diplomové prace zamysleno
zautomatizovani jejich sestaveni a nasazeni, bohuzel kvili bezpecnostni po-
litice bylo nutno toto reSeni odlozit. Bylo by zde potieba od IT oddéleni
zajistit pristupy do AWS CloudFormation, coz je obdoba Jenkinse a slouzi
k automatizaci nasazovani aplikaci do sluzeb AWS. Bohuzel tyto pristupy
nebylo mozno dostat a automatizace nasazovani jednotlivych lambda funkci
byla provedena manualnimi kroky, jako tomu bylo jiz pfi prvnim vyvoji aim-
tec.cloud Portalu.

Nasazovani aplikaci do Lambda funkci je tedy provadéno ru¢nimi kroky
pomoci AWS konzole, kdy je mozno do jednotlivych funkeni nahrat sestaveny
archiv aplikace v .jar balicku. Toto nahravani je provadéno na hlavni strance
prislusné lambda funkce, kde je pro tento pripad pripraveno tlacitko Upload
from, viz. obrazek 8.4. Po tspésném nahrani baliku do lambda funkce je
automaticky prirazen vykonny koéd pro alias funkce dev. Pro nasazeni dané
verze aplikace do ostatnich aliasti prod a test je potieba vytvorit novou verzi
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Jenkins AimtecCloud pertal-install
& up . . .
, Pipeline portal-install
-, Status
- Full project name: AimtecCloud/portal-install
- Changes
@ Build Maow =, Last Successful Artifacts
" W Docturcor 3.95 KBzl
W, Full Stage View [E] Dockerfile
,;, Open Blue Ocean [E] portal-deploym ent.yam 988 Bux v
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L .,l Embeddable Build Status f Recent Changes
=
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p— Select version Deplo
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]
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IMAGE_TAG
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o #74 0.22.7-test
0.22.7-prod
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7z d . .
Obrazek 8.3: Nasazeni aplikace na Jenkinsu.
Lambda Functions CLOPortal_GetUserRights
CLOPortal_GetUserRights Throttle | [ @ copy ARN_| [ Actions v

w Function overview info

Description
CLOPortal_GetUserRights

< Layers a Last modified
~> 3 daysago
+ Add trigger + Add destination .
I L1 LOPortal_GetUser
Rights
Function URL Info
Code Test Monitor Configuration Aliases Versions

Code source 1nfo

Upload from v

@ The deployment package of your Lambda function "CLOPortal_GetUserRights" is too large to enable inline code editing. However, you can still invoke your function.

Obrazek 8.4: GUI rozhrani lambda funkece.

dané lambda funkce, ktera si uchova aktualné nahranou verzi aplikace a bude

ji pri zavolani verze lambda funkce spoustét. Toto se provadi pomoci tlacitka
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Publish new version, které je schovano v rozbalovacim menu Actions. Po
vytvoreni nové verze lambda funkce je potfeba tuto verzi pritadit ostatnim
prostfedim pomoci Gpravy nastaveni na zalozce Aliases, kde jsou zobrazeny
vsechny aliasy reflektujici dana prostredi. Pro editaci aliasu je potieba ho
oznacit a zmacknout tlacitko Edit. Uzivateli se zobrazi obrazovka, na které
miize aliasu priradit verzi lambda funkce, ktera se bude pro dané prostredi
spoustét, viz. obrazek 8.5.

CLOPortal GetUserRights Throttle H Copy ARN H Actions ¥
v Function overview info
Deseription
A CLOPortal_GetUserRights
< Lavers [1] Last modified
3 days ago
+ Add trigger + Add destination onction AR
armiaws-lambdazeu-central-1:115184180456:function:CLOPortal_GetUser
Rights
Function URL Info
Code | Test | Monitor | Configuration | Aliases | Versions
Aliases (3) info

Q 1

Name a Versions Description

dev version: $LATEST (weight=100%) Development

prod 3 (weight=100%) Production

3 (weight=100%) Test

Obréazek 8.5: Seznam dostupnych aliast lambda funkce.

K zautomatizovani sestaveni jednotlivych aplikaci, které se poté nahra-
vaji do lambda funkci, by bylo nutno pouze nastavit ptislusny job, nicméné
stéle by zde ztstaval manualni krok k jejich nasazeni, kdy by si dany progra-
mator musel stahnout prislusnou sestavenou verzi z interntho Maven repo-
sitafe a poté ji nahrat rucné do lambda funkce. Jelikoz maji vSichni zamést-
nanci Aimtecu na svych lokalnich pocitacich nainstalovany néastroj Maven,
je pohodlInéjsi, aby si programator vyvijejici danou lambda funkci provedl
sestaveni lokalné a nebyl nucen poustét sestaveni na Jenkins a nasledné sta-
hoval sestavenou aplikaci z Maven repositare. Sestaveni jednotlivych aplikaci
je provadéno pomoci prikazu maven clean package, ktery je poustén v hlav-
nim adresari.

8.4 API Gateway

Nasazovani zmén v Amazon API Gateway je provadéno také pomoci gui
rozhrani AWS konzole. Po vybrani sluzby jsou uzivateli zobrazeny vsechny
API definice, ke kterym ma pristup. Po vybrani prislusné definice je uzivatel

78



presmérovan do jeji administrace, kde pro nasazeni dané verze API staci
vybrat z rozbalovaciho menu Actions akci Deploy API a vybrat opét
stage reflektujici prostfedi, kam se ma API nasadit, viz. obrazek 8.6.

:1: Amazon AP| Gateway APls = AimtecCloud (feBhang7k) > Resources > [(ubczemgtia)

APls . Resources Actions~ [ Methods
) | RESOURCE ACTIONS
Custom Domain Names ~i Create Method
- jadministrat

) - Create Resource
VPC Links » Jfimport
POST Enable CORS

~ /zolution/  Edit Resource Documentation

DELETE
API: AimtecCloud POST AP ACTIONS
~ /solutiony  Deploy AP
| Resources ceT Import API
Stages POST Edit API Documentation
¥ Juser Delate API
Authorizers POST
~ ffusername}
Gateway Responses DELETE
Models ~ [reset-password
POST
Resource Policy - [users
GET
Documentation POST

Obrazek 8.6: GUI rozhrani Amazon API Gateway.
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9 Testovani

K ovéreni spravné implementace jednotlivych casti vysledné aplikace bylo
vyuzito nékolika nastroji pro testovani. Tyto nastroje byly zvoleny v zavis-
losti na pouzitych knihovnach pro sluzby DynamoDB a Amazon Cognito,
kdy pro nékteré zvolené sluzby nebylo mozno napsat urcité typy testi. K
definici testovacich scénairtt dochazelo jiz pti implementaci aplikace, aby byl
vysledny produkt kvalitni a predeslo se neo¢ekavanému chovani po nasazeni
do produkce.

9.1 Backend

Testovani backendové casti bylo provedeno dvéma zpiisoby, které byly pro
zvolené technologie dostupné. Jednotkové testy bezserverovych aplikaci jsou
stejné dulezité jako u standardnich serverovych aplikaci. Zde jsem ale na-
razil na problém, kdy je v jednotlivych Lambda funkcich implementovana
business logika, ktera se snazi manipulovat s daty jak v systému Amazon
DynamoDB tak Amazon Cognito. Pro testovani jednotkovymi testy by bylo
tedy potreba zprovoznit prostiedi Docker, do kterého by se Lambda funkce
nasazovaly. Nasledné by toto prostiedi muselo mit nastavené dostatecné pri-
stupy do sluzeb v AWS. Jelikoz se jedna o komplikované feseni, kde by bylo
potfeba definovat slozité bezpec¢nostni procesy pro pristup ke sluzbam mimo
AWS, bylo od tohoto feSeni odstoupeno. Jednotlivé Lambda funkce jsou tes-
tovany pouze integracnimi testy. Jednotkové testovani bylo vyuzito v ramci
vytvorenych knihoven.

9.1.1 Jednotkové testy

V ramci prizkumu vhodnych nastroji pro mockovani Amazon Cognito v
ramci jednotkovych testil jsem nenarazil na existujici zdokumentovany pri-
pad uziti pro jazyk Java. Volné dostupné jsou pouze navody, jak mockovat
Cognito klienta v jazyce JavaScript. Proto bylo testovani cognito knihovny
preskoCeno a v tomto pripadé se spoléhd na integracni testy jednotlivych
Lambda funkci.

Testovani jednotkovymi testy bylo tedy provedeno pouze v knihovné,
ktera zajistuje praci s Amazon DynamoDB. Pro mockovani této sluzby exis-
tuje v jazyce Java specidlni knihovna DynamoDBLocal. Posledni uvolnénd
verze této knihovny je z roku 2021 a obsahuje nékolik bezpecnostnich chyb,
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takze je potfeba tuto knihovnu vkladat jako zavislost pouze pii spousténi
testii definici atributu scope na test pti pouziti Mavenu. Jelikoz tato imple-
mentace DynamoDB pouziva knihovnu SQLLite4Java, je potfeba dodatec-
ného nastaveni. Toto nastaveni je potieba z divodu zavislosti SQLLite4Java
knihovny na prostiedi, ve kterém bézi. Proto je potfeba pred spusténim testi
prekopirovavat tranzitivni zavislosti této knihovny do predem definovaného
adresare, ktery se nasledné pouzije pri inicializaci lokalni DynamoDB. Tento
krok se provadi v ramci Maven faze test-compile a je jeho predpis je defi-
novan v pom.xml. Testy byly nasledné otestovany vsechny implementované
metody ve tiidé DynamoDBClient. Vzniklo tedy patnact jednotkovych testii.

Psani jednotkovych testll v ramci implementace pomohlo odhalit chyby
jesté pred nasazenim do testovaciho ¢i produkéniho prostiedi. Testovaci scé-
nare jUnit testt odhalily zasadni chybu v implementované logice ptitazovani
pristupovych prav. Tato logika byla diky testovani opravena jesté pred pu-
blikovanim nové verze. Existence testil zaroven minimalizuje riziko pouziti
nefunkéni verze knihovny v aplikaci. Jelikoz v pripadé spadlého testu nedo-
jde k sestaveni knihovny a jejimu uvolnéni do Maven repository.

9.1.2 Integracni testy

Integracni testy byly z divodu slozitého zprovoznéni testovaciho prostredi
s kompletni infrastrukturou Amazon Cognito a Amazon DynamoDB vytva-
feny piimo v AWS. Zde je u jednotlivych Lambda funkci mozno definovat
testovaci udalosti. Tyto udalosti 1ze nakonfigurovat z nékolika predpriprave-
nych sablon, které definuji JSON objekt pro dany typ integrace. Jelikoz jsou
Lambda funkce spoustény udalostmi, které prichazeji z Amazon API Ga-
teway, je jako vychozi sablona pouzita API Gateway AWS Proxy. Tato
sablona poskytuje predpripravenou JSON definici objektu, ktery je odesilan
do Lambda funkce z API Gateway. Do této sablony je nésledné potieba do-
plnit atributy, jako jsou stageVariables, queryStringParameters, path-
Parameters, a v pripadé POST a PUT metod i body s daty. Takto upra-
vené Sablony lze poté u kazdé Lambda funkce ulozit pod vlastnim jménem
a nasledné je opakované poustét viz. obrazek 9.1. PTi pousténi testovaci
udalosti dojde k nastartovani Lambda funkce a provedeni vykonného kodu.
Vsechny testy jsou nakonfigurovany tak, aby svymi testovacimi udalostmi
provadély zmény do systému, které jsou urceny pro vyvojové prostredi. To
je zajisténo spravnou konfiguraci atributii environment a cognitoldenti-
tyPool v parametru stageVariables. Nad touto definici je poté zobrazen
vysledek spusténé testovaci udalosti, viz. obrazek 9.2. Ve vysledku je uzivateli
zobrazen kompletni vypis odpovédi, kterou Lambda funkce vratila. Nasle-
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To invoke your function without saving an event, modify the event, then choose Test. Lambda uses the modified event to invoke your function, but does not overwrite the original event until you choose Save changes.

Test event action

Create new event © Editsaved event ‘

Event name

CreateUser_ValidBody v
Event JSON Format JSON

\"Hlavac\”, \"companies\": [\"AIM\"],\"solutions\": [\"AIM_TST\"],\"companiesAdmin\": [\"AIM\"]}",

Pa*/*3970.8",

Obrézek 9.1: Testovaci udalost v AWS konzoli.

Code Test Monitor Configuration Aliases Versions.
Execution result: succeeded (logs) X
¥ Details

The area below shows the last 4 KB of the execution log.
{
"statusCode™: 200,
“body™: "{\"username\" :\"Jakub.hlavacfaintecglobal.con\", \"errors\": [],\"httpStatus\":208)"

i 4
Summary
Code SHA-256 Request ID
vine/xzetvNNadxjK 2XG3DFIOY UVnSTRPWfEYCsQ= eabsbas3-fac-41bf-a79b-9fceec9Balaa
Duration Billed duration
53888 ms 539ms
Resources configured Max memory used
1408 MB 158 MB

Log output
The section below shows the logging calls in your code. Click here to view the corresponding CloudWatch Log group.

on: $LATEST
1d: edbsba33-ofac-41bf-a79b-9FceecoBalan
fon: 538.88 ms  Billed Duration: 539 ms Memory Size: 1408 ME  Max Memory Used: 158 MB

Obrazek 9.2: Vysledek testovaci udalosti v . AWS konzoli.

duje neformatovany vypis logovacich zprav s moznosti prokliku na kompletni
vypis logu dané Lambda funkce v Amazon CloudWatch Logs (sluzba umoz-
nujici uzivatelim shromazdovat a ukladat logy z ostatnich AWS sluzeb)
odkazem, ktery se nachazi v textu nad zobrazenymi logovacimi zpravami.
Pti definici scénari, kde byla v atributu body posilana data, bylo potieba
kédovat specialni znaky JSONu. Tato skutecénost vede k vétsi ¢asové zatézi
pri zakladani novych testii a z mého pohledu trochu zneprehlednuje vy-
sledny JSON v pripadé, kdy je potieba definovat slozitéjsi objekty. U kazdé
Lambda funkce byly v prumeéru definovany dvé patricné testovaci udalosti,
aby byla otestovana spravna funkénost. Jelikoz je potieba tyto testy spous-
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tét manualné, byl nadefinovan proces, ktery toto zajisti, kdy je vyzadovano
spusténi testi nad Lambda funkci vzdy pred vytvorenim nové verze, ktera
bude pouzita pro produkéni prostredi.

Definice integracnich testii pomohla odhalit sémantické chyby pri praci
s Amazon Cognito. V urc¢itych pripadech dochazelo pri neexsitenci zdznamu
k neocekavanému padu aplikace, které skoncilo vyjimkou. Pousténim téchto
testit pred publikovanim nové verze Lambda funkce je zajisténa stabilita a
kvalita produktu. Zaroven slouzi k odhalovani chyb pfi nasledném vyvoji
pripadnych rozsiteni business logiky.

9.2 Frontend

Frontendova ¢ast implementace byla otestovana pomoci automatickych testi,
které jeou definovany primo v aplikaci. Tyto testy se nachézeji ve slozce
e2e/src a ke svému béhu potrebuji bézici frontendovou aplikaci. O jeji
nastartovani se postara samotné spusténi testl. Jelikoz se k sestavovani
aplikace pouziva Jenkins pipeline, jeji testovani by znacné prodlouzilo jeji
celkovy béh, coz by vedlo ke zpomaleni sestavovani ostatnich aplikaci. Do
této standardni Jenkins pipeline tedy nebylo implementovano automatické
spousténi testil pti kazdém sestavovani aplikace. Testy jsou spoustény pouze
lokalné pomoci piikazu ng e2e. Tento prikaz sestavi a nastartuje aplikaci v
lokalnim prostredi, nasledné nad nastartovanou aplikaci spusti definovanou
sadu testil z vyse uvedené slozky, viz. obrazek 9.3. Adresar je rozclenén do

AimCloud

Obrazek 9.3: Adresar s testovacimi scénari.
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slozek podle komponent, které jsou danymi testy testovany. Soubory s piipo-
nou *.e2e-spec.ts obsahuji definici jednotlivych testovacich scénait a soubory
s piiponou *.po.ts obsahuji implementaci jednotlivych metod pouzivanych v
testech. Tyto metody implementuji pomoci knihovny Protractor jednotlivé
kroky klikani na elementy ve webovém prohlizeci. Kompletni definice nasta-
veni prohlizece ¢i zdkladni hodnoty URL adresy aplikace jsou definovany v
souboru protractor.conf.js. Pro testovani je nyni nastaveno pouzivani
prohlizece Chrome, ktery je bran jako hlavni podporovany prohlize¢. Pokud
jsou testy poustény pomoci spoustéce ve vyvojovém prostiedi IntelliJ Idea,
jsou jejich vysledky zobrazeny v uzivatelsky privétivém zobrazeni v zalozce
Run, viz. obrazek 9.4. V ramci diplomové prace byly implementovany na-

P, Run 3 Debug @ Problems @y Profiler = i es A Terminal

Obrézek 9.4: Vysledky testovacich scénart v IntelliJ Idea.

sledujici testovaci scénare:
o Obrazovka uzivatelii:

— Zalozeni uzivatele
— Uprava uzivatele - ulozeni
x Prirazeni k aplikaci

* PTidani prav administratora
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— Uprava uzivatele - smazani zmén
— Vyhledani uzivatele
— Resetovani hesla uzivateli

— Smazdni uzivatele
» Obrazovka aplikaci:

— Zalozeni aplikace

— Uprava aplikace - ulozeni

— Uprava aplikace - smazan{ zmén
— Vyhledani aplikace

— Smagzani aplikace

Testovani end-to-end testy slouzi k ovéreni funkcénosti spojeni s backendo-
vou Casti a zaroven overuji spravné zobrazovani dat uzivateli. Zaroven jsou
definované scénare vyuzivany na otestovani spravného chovani aplikace v
pripadé neocekavané udalosti, kdy je uzivateli potifeba zobrazovat chybové
zpravy. Vytvorené testy pokryvaji pouze nové implementovanou funkénost
v ramci diplomové prace. Pokryt testy i zbytek aplikace je planovano v pri-
padné dalsi fazi projektu.

Frontendova ¢ast je testovana také jednotkovymi testy, kdy byl pro kaz-
dou komponentu definovan jednoduchy testovaci scénar. Tento scénar ove-
fuje spravnou inicializaci a nacteni komponenty. Testy jsou vzdy v adresari
dané komponenty a maji suffix * spec.ts. Jednotkové testy zde tedy slouzi
predevsim pro kontrolu syntaktickych chyb v definici jednotlivych kompo-
nent.
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10 Diskuze

Jiz. v pribéhu implementace bylo mozno pozorovat zrychleni a zkvalitnéni
celkového procesu spravy uzivateli, aplikaci a pristupovych prav. Tento pro-
ces byl zasadné upraven jiz s dokoncenim faze prototypu, kdy po vydéni
nastroju pro hromadny import bylo mozno predat zakladani a prirazovani
prav na supportni oddéleni firmy Aimtec. V ramci vydani tohoto prototypu
doslo ke specifikaci konvenci, které jsou v ramci aimtec.cloud aplikovany.
Tyto konvence byly zaneseny do spolec¢né znalostni baze v nastroji OneNote
a zaneseny do navodu k obsluze nastroji. Navod byl nejdiive otestovan pro-
gramatorem, ktery byl predem zaskolen pro pripadné teseni problémi, a
nasledné doslo k jeho zpresnéni a predani ¢lenim suportniho oddéleni. Na
toto oddéleni byl proces preveden jiz v této fazi. Slabinou tohoto prvniho
feSeni byla nutnost importu dat do kazdého systému zvlast, kdy se muselo
dbat obezretnosti na zachovani konzistence dat.

Jelikoz systém predpoklada praci pouze se systémy, které obsahuji data
v konzistentnim stavu, bylo potfeba provést kompletni analyzu ulozenych
dat v produkénich systémech. Doslo k analyze ulozenych dat a nasledné, po
diskuzi s projektovymi vedoucimi, k jejich opravé. Nejcastéjsim pripadem
nekonzistentnosti dat byla existence zaznamu uzivatele s emailem, ktery ob-
sahoval kombinaci velkych a malych pismen. Pro vyuzivani Keycloaku je
nutno zaznamy zakladat s malymi pismeny, jelikoz v této knihovné neza-
lezi, zda je email psany velkymi ¢i malymi pismeny. Tato skutec¢nost byla
opravena opétovnym zalozenim zaznamu ve spravném formatu. Nasledné
byla proveden kontrola aplikaci a jejich odpovidajicich ptristupovych skupin
v Amazon Cognito. V tomto pripadé byla za referen¢ni data povazovana ta
z Amazon DynamoDB a do Amazon Cognito byly podle téchto zdznami
chybéjici skupiny nové zalozeny.

Vysledny produkt, ktery byl nasazen do produkcéniho prostiedi, umoznil
zjednoduseni celého procesu. Nyni je potreba pouze komunikace mezi kon-
zultantem a ¢lenem suportniho tymu. Tomuto ¢lenovi je predan seznam uzi-
vateli, které ma do systému zalozit ¢i seznam zmén v pristupovych pravech.
Nasledné jiz neni pottfeba viibec kontaktovat proskoleného programétora,
ktery se mlize vénovat jinym aktivitdm. Zmény jsou provadény pomoci in-
tuitivniho uzivatelského rozhrani, k jehoz ovladani je sepsana dokumentace
ve OneNote a nahrano komentované video. Na videu jsou ndzorné zobrazeny
pripady uziti a slouzi k pohodlnéjsimu a efektivnéjsimu zaskolovani novych
uzivatelt. Tato forma zaskolovani je jiz v Aimtecu ovéfena na nékolika odlis-
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nych projektech. V dalsi fazi projektu je nasledné mozno do procesu pridat
i samotné konzultanty, kterym bude stacit pouze nastavit prislusna prava v
systému. Pri implementaci bylo mysleno také na pripadnou dalsi fazi pro-
jektu, kdy by se cely proces zakladani uzivatelii prenesl na administratory
zdkazniki. Proto jsou Lambda funkce implementovany tak, aby pri kaz-
dém dotazu byla uzivateli poskytnuta funkcionalita, ke které ma dostatecna
opravnéni.

Hlavnimi ptinosy celé prace jsou predevsim zjednoduseni a zkvalitnéni
celého procesu administrace. Moznost prevodu tohoto procesu na zamést-
nance bez zavislosti specialniho proskolovani v systému Amazon DynamoDB
a Amazon Cognito. Predevsim také zajisténi zachovani konzistence dat v
obou systémech pti provadéni zmén pomoci uzivatelsky privétivého webo-
vého rozhrani.
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11 Zaver

Cilem diplomové prace bylo rozsiteni stavajiciho produktu aimtec.cloud Por-
tal o administracni rozhrani. Toto webové uzivatelské rozhrani usnadni cely
proces administrace uzivateli a aplikaci v cloudovém prostiedi, do kterého
jsou zakaznici Aimtecu presouvani. Za timto ti¢elem se bylo potieba seznamit
s aktudlnim resenim spravy uzivatela a pristupovych prav v multitenantnim
systému, jak jsou tyto udaje ukladany do systému a jaké jsou predpoklady
pro jeho spravné fungovani. Zde bylo provedeno nékolik schiizek s programa-
tory, ktefi aimtec.cloud navrhovali a od kterych bylo potieba tyto informace
ziskat. Zaroven se bylo potreba seznamit s jiz existujici aplikaci, do které
bylo implementovano navrzené rozsiteni.

Dilezitou casti prace je také hlubsi analyza a porozuméni sluzeb Amazon
Web Services, které jsou v ramci celé infrastruktury aimtec.cloud pouzivany
(kapitola 3). U téchto vybranych sluzeb byla provedena jejich celkova analyza
a prozkoumany jejich moznosti. Bylo zde provedeno také srovnani hlavnich
poskytovatelt cloudovych sluzeb na trhu a porovnani on-premise a cloud
reseni.

Pro provedeni implementace rozsiteni bylo potfeba analyzovat aktudlni
procesy, které jsou aplikovany pti administraci uzivateli a pristupovych prav
(kapitola 4). Zde doslo k popséani téchto procest, které byly postaveny na
specialné zaskoleném programatorovi a jejich prenositelnost na nékoho ji-
ného byla takika nemozna.

Pro provedeni implementace bylo potfeba zdokumentovat navrh imple-
mentace (kapitola 6). Pro provedeni navrhu byly od zédkazniku specifikoviny
funkéni pozadavky, které musi koneéna implementace splnovat. Zaroven zde
doslo ke specifikaci nefunkénich pozadavki, aby bylo mozno vysledné reseni
nasadit do jiz existujici infrastruktury. Nasledné doslo k navrhu potrebnych
rozsiteni datovych modeli a prvni definice uzivatelského rozhrani. Tento
navrh uzivatelského rozhrani byl nasledné demonstrovan externimu specia-
listovi, ktery navrhl nékolik vylepSeni.

V dalsi ¢asti prace byla provedena kompletni implementace navrhu te-
seni (kapitola 7). Implementace byla provedena ve tiech fazich. V prvni fazi
doslo k ovéteni proveditelnosti v zavislosti na zvolenych technologiich. Ve
zbylych dvou jiz doslo k implementaci, kdy vystupem kazdé faze byl po-
uzitelny produkt. Nejdiive doslo k uvolnéni miniméalniho zivotaschopného
produktu, ktery vedl jiz v dobé vyvoje k usnadnéni procesu administrace.
Na konci posledni vaze byl uvolnén jiz vysledny produkt. Produkt byl ihned
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po otestovani nasazen do produkéniho prostiedi a bylo zdokumentovano jeho
sestavovani a nasazovani (kapitola 8).

V predposledni ¢asti prace bylo provedeno otestovani nové implementace
jednotkovymi a integracnimi testy (kapitola 9). Jednotlivd Teseni aplikace
byla testovana zvlast riznymi zpusoby v zavislosti na pouzitych technologi-
ich.

Posledni ¢ast prace obsahuje vyhodnoceni prinost, které prineslo
nasazeni vysledné aplikace do produkéniho prostredi (kapitola 10).
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Seznam zkratek

o UI - User interface (uzivatelské rozhrani)

« EDI - Electronic Data Interchange (elektronickd vymeéna dat)

o WMS - Warehouse Management System (systém fizeného skladu)

o MES - Manufacturing Execution System (vyrobni informacni systém)

e YMS - Yard Management System (systém planovani nakladky a vy-
kladky)

o laaS - Infrastructure as a Service

« SaaS - Software as s Service

« PaaS - Platform as a Service

e RAM - Random Access Memory

« IDE - Integrated Development Environment (vyvojové prostiedi)
e SDK - Software development kit

» SSO - Single sign on (jednotny systém prihlasovani)

« RDBMS - Relational Database Management System (Rela¢ni systém
spravy databaze)

« API - Application Programming Interfac (Rozhrani pro programovani
aplikaci)

o CRUD - Create, Read, Update, Delete (zakladni operace nad zazna-
mem v ulozisti)

o CLI - Command Line Interface (Piikazovy radek)
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Seznam tabulek

3.1 Srovnéni nejvétsich poskytovateli cloudovych sluzeb. [12][8] 14
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P¥ilohy

A  Obsah ZIP souboru

Adresarova struktura a obsah ZIP souboru je popsan v nasledujicim se-
znamu:

o Text_prace — Slozka obsahujici text diplomové prace, obrazky a zdro-
jové kody textu v INTEXu.

o Poster — Adresar obsahujici vysledny poster ve formatu pdf a pub.
e Aplikace_a_knihovny — Slozka obsahujici zdrojové kédy aplikace.
— AimtecCloud - Slozka obsahuje zdrojové kody Angular aplikace,

které vznikly v ramci diplomové prace.

— AimtecCloudLambda - Slozka obsahujici jednotlivé aplikace nasa-

zované do AWS Lambda funkeci.

— Cognito - Slozka obsahujici zdrojové kédy implementované knihovny
pro praci s Amazon Cognito.

— DynamoDB - Slozka obsahujici zdrojové kédy implementované knihovny
pro praci s Amazon DynamoDB.

e Readme.txt — Textovy soubor popisujici obsah zip souboru a adresa-
fovou strukturu.
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B Seznam implementovanych lambda funkci

¢ DeleteSolution

e DeleteUser

e GetAdminCompanies
e GetAdminSolutions
e GetSolutions

e GetUserRights

e GetUsers

e PostImportFile

e PostResetPassword
e PostSolution

e PostSolutions

e PostUser

e PostUsers
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C Uzivatelska prirucka

C.1 Administrace uzivatelu

Na této strance je dominantni zobrazeni prehledové tabulky, kde jsou zob-
razeni aktualné zalozeni uzivatelé. Data v prehledové tabulce jsou modifiko-
vatelna a lze uzivatelim pridavat ¢i odebirat pristupy do danych aplikaci ¢i
z nich udélat administratora viz. obrazek C.1.

v | hiavia@email.cz v

8. Email 1| Status 1| Companies Solutons ~ Administrator  Company

/e
S :imtecglobal.com USERNOTACTIVATED AM v 3selecteditems v % v v

Obrazek C.1: Prehledova tabulka uzivatel.

1. SEARCH POLE - slouzi k vyhledavani v datech tabulky, vyhledavame
pres atributy: email, solutions a podporujeme specialni keyword: ’chan-
ged’ ktery vyfiltruje jen zadznamy na kterych jsou neulozené zmény.

2. EXPORT DATA - vyexportuje aktualné vyfiltrovana data ve formatu
.CSU.

3. REFRESH DATA - obnovi zobrazovana data.

4. DISCARD CHANGES - zahodi neulozené zmény na zaznamech.
5. SAVE CHANGES - ulozi zmény do databaze.

6. RESET PASSWORD - resetuje heslo uzivateli.

7. DELETE USER - vymaze uzivatele.

8. TABLE - prehledova tabulka.
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o EMAIL - primarni kli¢ uzivatele slouzici k jeho identifikaci, nelze
upravovat, pokud se uzivatel zalozi se Spatnym emailem je po-
tfeba ho smazat a vytvorit znovu spravné.

o STATUS - status ovéreni uzivatele.
— USER NOT ACTIVATED - uzivatel nepotvrdil emailovou
adresu.
— CONFIRMED - uzivatel potvrdil emailovou adresu.
— NOT IN COGNITO - uzivatel neni zalozen v systému Ama-
zon Cognito.
o COMPANIES - jedna se o vicehodnotovy vybérovy box, kde lze
uzivatele priradit k prislusnym zakaznikiam.
e SOLUTIONS - sloupec zobrazujici vSechny aplikace ke kterym
ma uzivatel pravo a zobrazuji se mu na dashboard strance. Jedna

se o vicehodnotovy vybérovy box ve kterém lze vyhledavat a pri-
fazovat ¢i odebirat prava na danou solutionu.

o« ADMINISTRATOR - jedna se o priznak, ze dany uzivatel muze
pristupovat do administra¢niho rozhrani.

o ADMIN COMPANIES - pritazeni prav spravovat uzivatele dané
spole¢nosti (uzivateli se zobrazuji jenom uzivatelé z dané spo-
lecnosti). Je zde jedna specialita a tou je pfifazeni uzivatele do
admin spolecnosti AIM - toto prirazeni dava uzivateli kompletni
pristup do administrace jelikoz je uzivatel povazovan za Aimtec
administratora.

o« ADMIN SOLUTIONS - jednéa se o nastaveni prav uzivateli pro
danou aplikace. Pouzivano pokud ma zakaznik vicero aplikaci a
nechceme mit uzivatele s admin pravy pres celou spolecnosti ale
jen pro danou aplikaci aby nemohl ménit data z ostatnich.

C.2 Zalozeni uzivatele

Uzivatel je zakladan pomoci modalniho okna, viz. obrazek C.2, po kliknuti
na tlac¢itko Create user. Zruseni vytvareni uzivatele pomoci zavieni okna
kiizkem. Odeslani pozadavku na vytvoreni uzivatele pomoci spodniho tla-
¢itka Create user v modalnim okné.

1. CREATE USER - tlac¢itko pro zobrazeni modalniho okna.

2. EMAIL - povinny atribut slouzici jako primérni kli¢ pro identifikaci
uzivatele.
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Create user

Email

Obrazek C.2: Vytvafeni nového uzivatele pomoci modalniho okna.

3. FIRST NAME - nepovinny atribut, kiestni jméno uzivatele.
4. SECOND NAME - nepovinny atribut, piijmeni uzivatele.

5. SOLUTIONS - nepovinny atribut, policko slouzi pro ptirazeni pristupu
uzivateli k dané aplikaci.

6. COMPANIES - nepovinny atribut, pritazeni uzivatele k zakaznikovi.

7. USER IS ADMINISTRATOR - defaultné nastaveny na False. Jedna
se o atribut urcujici zda je uzivatel administrator a muze pristupovat
k administraci.

8. CREATE USER - tlacitko pro odeslani formulare a zalozeni uzivatele.

C.3 Import ze souboru

Pomoci importu ze souboru .json, ktery je provadén v modalnim okné viz.
obrazek C.3, lze zakladat nové aplikace ¢i uzivatele, pripadné hromadné
pridavat aplikace k jiz existujicim uzivatelim.

1. IMPORT - tlacitko pro otevieni modalniho okna.
2. BROWSE - otevfeni systémového prohlizece pro vybrani souboru.
3. X - tlac¢itko pro odebrani souboru z importu.

4. MESSAGE - valida¢ni hlaska nahraného .json souboru, kdy je zkont-
rolovana syntaxe.
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Import users and solutions

2.

import_cloud json 111KB

4. imported JSON file has valid format.

Obrazek C.3: Modalni okno pro import ze souboru.

5. VALIDATE DATA/IMPORT DATA - tlac¢itko pro validaci a import
dat do systému.

o VALIDATE - validace importovanych dat pomoci backendu. Zda
neni importovana jiz existujici aplikace, zda vSechny aplikace uve-
dené u uzivateli existuji.

o« IMPORT - konec¢ny import dat do systému. Pokud spadne im-
port aplikaci, nasledny import uzivateli neni proveden, jelikoz se
ocekava ve vétsiné pripadi hromadny import pri zakladani nové
aplikace a ta by v systému chybéla.

C.4 Administrace aplikaci

Na strance je dominantni zobrazeni prehledové tabulky, kde jsou zobrazeny
aktudlné zalozené aplikace viz. obrazek C.4. Data v prehledova tabulce lze
upravovat kliknutim na dany atribut zaznamu, kdy dojde k pfepnuti zobra-
zeni atributu do textového pole.

1. SEARCH POLE - slouzi k vyhledavani v datech tabulky, vyhledavame
pres atributy: solution id, solution type a podporujeme specialni key-
word: ‘changed’ ktery vyfiltruje jen zaznamy na kterych jsou neulozené
zmeény.

2. REFRESH DATA - obnovi zobrazovand data.

3. DISCARD CHANGES - zahodi neulozené zmény na zaznamech.
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@ aimtec.c

2, Users

loud  Dashboard [WELIDEIELENM status ¥¢v | hlavjagemailcz v

Create solution

1. QST

6. Solutionid 1]

AIM_TST

TST_AIM3

DCI_2_TST

TST_QHLAJ3

DCI_4_TST

TST_AIM

TST_AIMO

DCI_3_TST

2. 3. 4.

Solution name Solution status components Solution type Solution URL address Company id Company name

x|

AM Aimtec

TST_AIM3aa asd.fgss EDI TST_AIM3 TST TST

(<] [x] |

Test ocl https:/aimtecglobal.com/

TST_QHLAJ3 el TST_QHLAJZ ST ST

) [ ¢

TST_AIM el TST_AIM TST TST

(]

TST_AIMO oci TST_AIMO TST TST

[x]

Obrazek C.4: Prehledova tabulka aplikaci.

SAVE CHANGES - ulozi zmény do databaze.

DELETE SOLUTION - vymaze aplikaci ze systému (dojde k jejimu
odstranéni i v pfifazeni pristupovych prav).

TABLE - prehledova tabulka

SOLUTION ID - identifikator dané aplikace, nelze ménit.

SOLUTION NAME - nézev aplikace (jednd se o podrobnéjsi na-
zev, ktery se bude zobrazovat zakaznikovi na dashboard obra-
zovcee).

SOLUTION STATUS COMPONENT - IT poznamky o sluzbach
aplikace.

SOLUTION TYPE - typ aplikace (vétsinou DCI).

SOLUTION URL - url kam bude zakaznik presmérovan pokud
na aplikaci klikne na dashboardu.

COMPANY ID a COMPANY NAME - dopliuje se automaticky
podle prvnich tfech pismen ze SOLUTION ID (nastavené jmenné
konvence).

C.5 ZalozZeni aplikace

Aplikace je zakladan pomoci vyskakovaciho okna viz. obrazek C.5 po kliknuti

na tlacitko Create solution. zruseni vytvareni aplikace pomoci zavieni

modalniho okna kiizkem. Odeslani pozadavku na vytvoreni uzivatele pomoci
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spodniho tlac¢itka Create solution. VsSechny povinné atributy formulére
nutné pro zalozeni aplikace jsou zvyraznény ¢ervenym upozornénim.

Solution type
3.
enter

Obrazek C.5: Vytvareni nové aplikace pomoci modélniho okna.

1. CREATE SOLUTION - tlac¢itko pro zobrazeni modélniho okna.

2. SLUTION ID - textové pole kde vyplnujeme 1D aplikace podle zave-
denych jmennych konvenci.

3. SOLUTION TYPE - v 99% pripadech bude 'DCI..

4. SOLUTION NAME - lidské pojmenovani aplikace které se bude zob-
razovat zakaznikovi na dashboardu.

5. SOLUTION STATUS COMPONENT - IT popis komponent které jsou

na aplikaci nasazené, neni povinné.

6. SOLUTION URL - URL aplikace kam povede proklik z ikonky na
dashboardu. Url kde bézi aplikace (musi dodat zadavatel pozadavku
na zalozeni zdznamu).

7. COMPANY - pro evidenci zakazniki v DynamoDB a jejich pripad-
nému naslednému pouziti, kéd zdkaznika by se mél shodovat podle
konvenci s prvnimi tfemi pismeny Solution ID.

« NEW COMPANY - pokud zakladam aplikaci pro zakaznika, kte-
rého nemam na vybér, je potfeba vyplnit nasledujici dvé pole.
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o EXISTING COMPANY - pokud zakladam aplikaci pro jiz exis-
tujictho zdkaznika (mohu ho vybrat ze selectboxu) tak jsou né-
sledujici pole automaticky vyplnéna.

8. COMPANY ID - tripismenny kod zakaznika.
9. COMPANY NAME - lidsky nazev zakaznika.

10. CREATE SOLUTION - tlacitko pro odeslani formulate a zalozeni apli-
kace.
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