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Predkladana diplomovéa préce je zaméfena na prozkoumani protokolu M-Bus a jeho implementaci do bez-
dratovych modulta Texas Instruments. Realizovana knihovna Wireless M-Bus bude vyhovovat normé CSN EN
13757-4 a standardum pro provoz radiovych zafizeni. Protokol m-bus bude implementovan na dvé vyvojové
desky. Jedna vyvojova deska, na kterou bude protokol implementovan bude pfes rozhrani SPI komunikovat s
inteligentnim elektromérem a druhé bude pfes USB komunikovat s konzolovou aplikaci na PC tak, aby bylo

mozné vyuZzit konzolovy vystup pro grafickou aplikaci v riznych opera¢nich systémech.
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Annotation

Bc. Vachta, J. M-Bus protocol implementation

This thesis is aimed to explore the M-Bus protocol and its implementation in Texas Instruments wireless
mudules. Implemented Wireless M-Bus library will be conform to standard CSN EN 13757-4 and standards
for electromagnetic compatibility and operation of radio equipment. The protocol will be implemented in
two development boards. The first board will communicate over SPI interface with smart power meter and
the seccond will be communicate over USB with PC application. It is for reason of independency on different
operating systems.
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Seznam zkratek

ACD Access Demand

ACLK Auxiliary Clock

AM Aktivni mod (angl. Active mode)

CDC Communication Device Class

CEPT The European Conference of Postal and Telecommunications Administrations
DFC Data Flow Control

DSSS  Direct Sequence Spread Spectrum

ECC The Electronic Communications Committee

EMC Electromagnetic Compatibility

ERP Efektivni vyzareny vykon (angl. Effective Radiated Power)
ETSI Evropsky tdstav pro telekomunika¢ni normy

ETSI  The European Telecommunications Standards Institute
FCB Frame Count Bit

FCV Frame Count Valid

HDO Hromadné Dalkové Ovladani

IEEE  The Institute of Electrical and Electronics Engineers

ISM Industrial Scientific and Medical band

I1SO International Standard Organisation

ITU International Telecommunication Union

ITU-R International Telecommunication Union - Radiocommunication Sector
JTAG  Joint Test Action Group

KNX Konnex

MCLK Master Clock

NRZ Non Return to Zero

OSI Open Systems Interconnection

RTC obvod realného casu (angl. Real Time Clock)

RTTE Radio and telecommunications terminal equipment
SMCLK Subsystem Master Clock

SoC Systém na jednom ¢ipu (angl. System-on-Chip)
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SRD Short Range Devices

UcCs Unified Clock System

VCP Virtual Com Port

Wi-Fi  Wireless Fidelity

CTU Cesky Telekomunikaéni Urad

UNMZ Utad pro technickou normalizaci a statni zkudebnictvi
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1 Uvod

U bezdratovy siti kratkého dosahu zaznamenédvame v dne$ni dobé& nebyvaly rozvoj, objevuji se stale nové
standardy pro bezdratovou komunikaci a reviduji se staré verze. Z nepieberného mnozstvi novych technologii
se podafi prosadit a udrzet na trhu jen malokterym. Z perspektivnich a aktivné vyvijenych technologii
muZeme jmenovat napfiklad technologie zaloZeni na standardu IEEE 802.15 jako jsou Bluetooth (dnes ve
verzi 4.0) nebo sité typu IEEE 802.15.4 a jejich odnoze. Do siti IEEE 802.15.4 patii napiiklad i velmi zajimava
technologie Zigbee, sité RFACE, a dalsi. VSechny tyto sité pracuji v bezlicen¢nim pasmu ISM na 2,4 GHz.
Toto pasmo je v dnesni dobé, zejména ve velkych aglomeracich ¢im dal vice rusené technologii Wi—FiE|a jinych
zdrojich ruSeni v tomto pasmu. Vétgina technologii pracujici v ISM pasmu na 2,4 GHz mé pomérné vysoké
naroky na napajeni, zejména pak Spic¢kové odbéry proudu pii vysilani, proto je jejich nasazeni do zafizeni,
kterd maji vydrzet v chodu nékolik let problém. Tento problém se d& snadno vyfesit preruSsovanym vysilanim,
kdy se zafizeni v klidu nachézi v rezimu spanku s minimalnim odbérem, v piipadé kdy jsou potieba odeslat
data se zafizeni “probudi”. Takovych zafizeni, kterd vydrzi fungovat spolehlivé bez zasahu ¢lovéka nékolik let,
je pomérné mélo. Jednim z takovychto technologii miize byt Wireless M-Bus.

Wireless M-Bus pracuje pasmu 868 MHz, coz je v Evropé bezlicenéni, subgigaherzové pasmo pro zafizeni
kratkého dosahu, které nebude muset fesit problémy s vyssi poctem fungujicich zafizeni v pasmu ISM na 2,4
GHz. Diky témto kladim si standard Wireless M-Bus nagel cestu do takovych zatizeni jako jsou chytré méfice
spotieby elektfiny, tepla i vody. Tyto chytré méfi¢e umozni jednoduchou kontrolu nad spotiebou dnesnich
domécnosti. V radmci pilotniho projektu ve Vrchlabi jsou nasazeny chytré elektroméry vybavené rozhranim

Wireless M-Bus, umoZnujicim koncovym uzivatelim mit jak celkovou spotiebu, tak i ndklady pod kontrolou.

1 Poznamenejme, ze napi. Bluetooth od verze 3.0 pro své datové pfenosy pouziva take Wi-Fi
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2 Standard M-BUS (EN 13757)

-Bus

Obr. 2.1: Logo M-Bus

Sbhérnice M-BUS (Meter-BUS) byla vyvinuta profesorem Horstem Zieglerem z univerzity Paderborn ve spo-
lupraci s Texas Instruments Deutschland GmbH a Techem GmbH [1]. V mnoha zemich slouzi M-Bus pro
délkové odecty z riiznych méfici energii. V praxi se mizeme bézné setkat s méfici spotieby vody, tepla, plynu
i elektfiny. Tento standard specifikuje evropskd norma EN 13757, ktera byla to ¢eskych norem CSN prejata

jako:

e CSN EN 13757-1:2003: Komunika¢ni systémy pro méfidla a meéfidla s dalkovym &tenfm - Cést 1: Vyména
dat.

Tato ¢éast popisuje zakladni komunikaci mezi méfri¢em a centrilnim data kolektorem.

e CSN EN 13757-2:2005: Komunika¢ni systémy pro méfidla a métidla s dalkovym étenim - Cast 2: Fyzi-
kalni a propojovaci vrstva.

Tato ¢ast popisuje dle ISO/OSI fyzickou a linkovou vrstvu, obsahuje elektrické specifikace sbérnice M-Bus a
také presnou specifikaci datového prenosu po dvouvodic¢ovém vedeni.

e CSN EN 13757-3:2005: Komunikacni systémy pro méfidla a méridla s dalkovym ¢tenim - Cast 3: Urcené
aplikace vrstvy

V této Casti je FeSena problematika aplika¢ni vrstvy dle ISO/OSI, zajistujici pifjem a vysilani dat z pohledu
aplikace. Rovnéz jsou zde feSeny pozadavky na vyrobce, které musi splnit, aby byla zajisténa kompatibilita

mezi zafizenimi riznych vyrobcu.

e CSN EN 13757-4:2006: Komunika¢ni systémy pro méfidla a méfidla s dalkovym étenim - Cast 4: Bez-
dratova meétidla (Radiometry pro provoz v pasmu 868 MHz az 870 MHz)

Tato ¢ast specifikuje bezdratovou komunikaci wireless M-Bus, jeji fyzickou a linkovou vrstvu korespondujici
s 13757-2

e CSN EN 13757-5:2009: Komunika¢ni systémy pro méfidla a méfidla s dalkovym étenim - Cast 5: Bez-

dratovy pienos
Cast 5 obsahuje ruzné navrhy pro zvySeni dosahu komunikace Wireless M-Bus

e CSN EN 13757-6:2009: Komunikag¢ni systémy pro méfidla a méridla s dalkovym ¢tenim - Cast 6: Lokalni
sbérnice

Cast 6 obsahuje alternativy k fyzické vrstvé M-Bus pro lokélni sbérnice do 5ti méfi¢a s maximélni délkou
kabelu 50m.

K vy8e uvedenym normam se zavazaly tyto staty: Belgie, Cesk4 Republika, Dénsko, Estonsko, Finsko,
Francie, Irsko, Island, Italie, Kypr, Litva, Loty$sko, Lucembursko, Madarsko, Malta, Némecko, Nizozem-
sko, Norsko, Polsko, Portugalsko, Rakousko, Recko, Slovensko, Slovinsko, Spojené kralovstvi Velka Briténie,

Spanélsko, Svédsko, Svycarsko.

10
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Tab. 2.1: M-Bus v kontextu referen¢niho modelu ISO/OSI

’ Vrstva \ Funkce \ Standard ‘
Aplika¢ni datové struktury, datové typy, operace 13757-3
Prezentacni - -
Relacni - N
Transportni - -
Sitova rozgifené adresovani (volitelné) -
Linkova parametry vysilani, forméty ramce, adresovavani, datova integrita IEC 870
Fyzicka fyzické médium, bitova reprezentace, topologie, elektrické specifikace | 13757-2
2.1 Fyzicka a linkova vrstva (EN13757-2)
leus
VB U[Vv]
A MARK MARK
"1 "1 Napéti sbérnice na opakovaci
VMARK 1 I I
X 36V
I
sc Vspacg —— — — — Vspace = Vmark -12V
SPACE SPACE
Ce Ao o
I Komunikace Mater -> Slave
Cast
GND O GND ’
lsus I[mA]
VB [T to IC lspace Ispace = lmark + 11 @Z 22mA Spotreba proudu zafizenim Slave
* 1 SPACE SPACE
o o
BUSL1 O RX luarc | <1,5mA
BUSL2 L0 RXI TARK TARK
RIS Wy MR
I RRIS Komunikace Slave -> Master
GND OO :I GND Cast gy

Obr. 2.2: Princip zafizeni M-BUS Master (nahofe) a Slave (dole), bitova reprezentace signalu na sbérnici

2.1.1 Fyzicka vrstva

Shérnice M-BUS je napajena napétim 36V (MARK), coZ je i klidova hodnota. Toto klidové napéti urcuje
hodnotu log.1. Aby Master mohl komunikovat se zafizenim Slave, snizi napéti sbérnice na hodnotu 24V
(SPACE). V zavislosti na vzdalenosti v dasledku odporu sbérnice bude na zafizeni Slave hodnota MARK
nizsi nez 36V. Proto Slave s klidovym proudovym odbérem pod 1,5mA zaznamené pouze pokles o 12V a na
néj muze reagovat. Slave, pii své komunikaci na rozdil od zatizeni Master, moduluje svij proudovy odbér
takovym zpusobem, Ze klidovy stav s odbérem pod 1,5mA reprezentuje hodnotu log.1 (MARK) a zvySeny
odbér proudu na 11 az 22mA reprezentuje hodnotu log.0 (SPACE).

Metoda pFistupu na sbérnici je tedy typu Master-Slave. Napéti 36V zajistuje dostateénou odolnost proti
vnéj§imu rufeni a zaroven je dostatecné pro zajisténi spolehlivé komunikace na vzdalenost nékolika kilometra.

Jako fyzické médium pouziva M-BUS klasickou telefonni dvoulinku (JYStY N*2*0.8 mm). Kvuli odporu
vedeni je maximéalni vzdéalenost mezi jednotlivymi zafizenimi je 350 m. Zafizeni mohou komunikovat rych-

lostmi 300 az 9600 Bd. K sbérnici je mozné piipojit az 250 zafizeni typu Slave.

11
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2.1.2 Linkova vrstva

Fyzicka vrstva klade na linkovou vrstvu nékolik pozadavki: z davodu synchronizace musi byt minimalné kazdy
11. bit v trovni log.1, je vyzadovan poloduplexni asynchronni sériovy pienos s rychlostmi 300 az 9600 Bd.
Synchronizace probihé pi#i Start bitu a Stop bitu, neni ale vyZadovina ¢asova mezera mezi koncem jednoho
ramce a zaCatkem dalsiho, tj. mezi Stop bitem a Start bitem. Linkova vrstva definuje ¢tyfi druhy ramcu:
dlouhy ramec, kontrolni rdmec, kratky ramec a ramec obsahujici pouze jeden znak. Strukturu jednotlivych
typt ramca muzete vidét na Obr.

Dlouhy ramec Start L L Start C A Cl Data Check | Stop
[Long Frame] 68h 68h 0 - 252 Byte| Sum | 16h
Kontrolni ramec |Start|, _ _ o | Start Check | Stop
[Control Frame] | 68h L=31L=3]6gn | C Al Cl Sum | 16h
Kratky ramec Start C A Check | Stop
[Short Framel] 10h Sum | 16h
Jeden znak Esh
[Single Character]

Obr. 2.3: Format ramce M-Bus tfidy FT 1.2 dle IEC870-5

Dlouhy réamec zafind Startovacim znakem 68h nasledovanym polem velikosti L (Lenght) , které se v
nasledujicim poli opakuje a které indikuje velikost, pfenasenych dat. Po téchto dvou polich je v rdmci znovu
pole Start obsahujici znak 68h. Déale ramec obsahuje pole C (kontrolni pole, funkéni pole, viz Tab. . Sesty
bit tohoto pole udava smér prenosu, déle pro smér Master — Slave obsahuje bity FCB (Frame Count Bit) a
FCV (Frame Count bit Valid). Bit FCB znadi aspé&$né odeslani a muze byt obsazen v odpovédi jako potvrzeni
pfijmu. Pokud je FCV log.1 je FCB pouzit, jinak je FCB ignorovan. P#i komunikaci Slave — Master, bit
DFC (Data Flow Control) indikuje, Ze Slave uz neocekava zadna data. ADC (Access Demand) bit indikuje,
ze Slave je pfipraven odeslat data s vysokou prioritou, poté mize Master vyslat pozadavek na tato data.
Pouziti pole C ukazuje tabulka[2.3] Pole adresy A o velikosti 8 bitu (0 az 255 dekadicky) m4 funkci adresace
ve sméru Master — Slave. Hodnoty pole A v rozmezi 0 aZ 250 jsou vyhrazena jednotlivym zafizenim Slave,
hodnoty 254 a 255 indikuji broadcast. Pokud pole A obsahuje hodnotu 253, je tim znaceno, Ze adresace bude
probihat az na sifové vrstvé ISO-OSI. Zbylé adresy 251 a 252 jsou rezervovany pro budouci pouziti. Pole CI
(Control Information) dlouhého ramce je jiz soucasti aplika¢ni vrstvy. Néasleduje blok uzivatelskych dat az
252 bajta, kontrolni soucet soucet z dat a znak Stop - 16h.

Kontrolni rdmec se oproti pfedchozimu li§i v tom, Ze pole L méa pevnou hodnotu 3 a neobsahuje uzivatelska
data. Kontrolni soucet se v tomto pi¥ipadé pocita z bloki C, A a CI.

Kratky ramec ma fixni délku a za¢atek tohoto ramce oznacuje Start znak 10h. Kontrolni soucet je pocitan
z bloki C a A, jejich vyznam byl vysvétlen vySe.

Ramec obsahujici jeden znak E5h slouzi jako potvrzeni ptijeti dat.

Ramec obsahujici jeden znak slouZi jako potvrzeni pfenosu (angl. Acknowledge, ACK) a ma hodnotu
0xE5h tj. 229 dekadicky.

12
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Tab. 2.2: Kontrolni pole C

Bit ¢&islo 7 6 5 4 3 2 1 0
Smér Master — Slave 0 1 FCB FCV F3 F2 F1 FO
Smeér Slave — Master 0 0 ACD | DFC F3 F2 F1 FO

Tab. 2.3: Kontrolni kody pole C protokolu M-Bus

. pole C . .
Nazev binarné hexadeciméalné Typ ramce Popis
SND NKE | 0100 0000 40 Kratky ramec Inicializace zafizeni Slave
SND UD | 01x1 0011 53/73 Dlouhy /Kontrolni ramec | Odeslani dat do zafizeni Slave
REQ_UD2 | 01x1 1011 5B/7B Kratky ramec Pozadavek na Class 2 data
REQ_UD1 | 01x1 1010 5A/7A Kratky ramec Pozadavek
Classl data (Vysoka priorita)
RSP_UD 0 | 00yz 1000 | 8/18/28/38 | Dlouhy/Kontrolni ramec Pfenos dat
Master — Slave pii pozadavku
x: FDC bit, y: ACD bit, z: DFC bit
A Vyzva: Master -> Slave
Vmark S it AR PR B il 7T i
L T T L N
art. ‘ ‘ ‘ ‘ ‘ ‘ ‘ Parita’
bit | 0 | 1 | 2 | 3 | 4 | 5 | 6 : 7 :Parltai bit
Verrow - 12V I S N Cemee e R doo R N Cemmme ;
MARK T T T T T T T T T T T T )
| A Odpoved: Slave -> Master
U< g \
+(10 az 20)mA ot ti LSB i i i i i ' MSB' :St
art! ol .t ol a b4 te e 7 ‘paritg StoP
e § 01T E 2 A s e T ey
| b N Cemee e R doo R N Cemmme :
MARK T T T T T T T T T T T T )

Obr. 2.4: Pfenos jednoho znaku po sbérnici M-Bus ve sméru Master — Slave a Slave — Master

Linkova vrstva rozeznava dva typy handshaku: handshake typu posli/potvrd (send/confirm) a typu do-
taz/odpovéd (request/respond).

Posli/Potvrd (Send/Confirm)

Kontrolni k6d SND NKE — Jeden znak kontrolniho pole C
Tento typ prenosu se pouZiva pii zacatku prenosu nebo pokud byl pienos prerusen, tak pii obnoveni
komunikace. Hodnota bitu FCB je nastavena do log.1 v zafizenich Master i Slave. U zafizeni Master pokud je

hodnota FCB log.1, nastavi hodnota FCV také na log.1. Zafizeni Slave na takovyto znak odpovi potvrzenim
(E5h).

Kontrolni k6d SND UD — Jeden znak kontrolniho pole C

Master odesila uzivatelska data do zarizeni Slave, které potvrdi korektni pfijeti potvrzujicim znakem E5h
nebo v pfipadé nekorektniho pfijeti toto potvrzeni vynecha.

13
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Dotaz/Odpovéd (Request/Respond)

Kontrolni kod REQ UD2 — RSP_UD
Master si ze zafizeni Slave vyzada Class 2 data. Slave muZze bud odpovédét RSP_UD nebo odpovéd
vynecha. Odpovéd je vynechana v piipadé, kdy neni REQ_ UD2 rdmec korektné piijat nebo nesouhlasi
adresa obsazend v REQ_ UD2.
Standard EN1434-3 vyZzaduje handshake typu REQ_UD2 / RSP UD pro Dotaz/Odpovéd a typu SND NKE
/ E5h. V8echny dalsi funkce jsou volitelné.
Chybné pfijaty rdmec muze byt detekovan témito postupy:

e Kontrola Start bitu, Parity a Stop bitu u kazdého jednotlivého znaku
e Kontrola bloku Start, Check Sum a Stop v kazdém ramci

e Kontrola druhého bloku Start, parita dvou bloka délky L a pocet pfijatych znaka (pole L + 6,

viz. Obr[2.3))

Pokud vyse zminéné postupy detekuji chybu, zprava bude zahozena a potvrzeni nebude odeslano. Pii ko-
munikaci Master — Slave, Master o¢ekava potvrzeni za dobu mezi 11 a (330 bity + 50 ms), pokud Master
potvrzeni ve stanovené dobé neobdrzi, pokusi se pfenos zopakovat jesté dvakrat. Pokud se tfikrat nepodafii
pfijmou validni rdmec, Master ¢ekd po dobu minimalné 33 biti. Rovnéz pokud Slave tiikrat po sobé odesle
chybny nebo poskozeny ramec, ¢eka také po dobu miniméalné 33 biti. Poté se muze pokusit Master odeslat
SND NKE. Pokud pokus selze posouva se k dalsi adrese.

2.2 Aplika&ni vrstva (EN13757-3)

Aplika¢ni vrstva vytvari rozhrani mezi systémem a uZivatelem. Aplika¢ni vrstvu vyuZiva bud vyssi sluzba
popf. program nebo samotny uzivatel. Blok CI urcuje jaky typ a Cast dat aplika¢ni vrstvy se maji ve framu
vysilat. Druhy bit pole CI definuje, jak budou data pfendSena v multibajtovém ziznamu. Pokud je bit log.0,
budou data pfenaSena s nejméné vyznamnym bitem jako prvnim, v opacném piipadé kdy je bit nastaven
budou data pfenaSena s nejvyznamnéjsim bitem jako prvnim. Pole CI muze slouZit i pro reset aplikace, tim
ze mohou byt pouzity i reset subkéddy, definujici parametry resetu. Hodnota pole 0x73, resp. 0x77 urcuje
fixni resp. variabilni strukturu dat. Fixni format mé pevné danou délku 16 bajti. Variabilni datova struktura
muze mit délku az 255 bajti, po odecteni velikosti bloka C, A, CI zbyva pro data 240 bajtfﬂ Ve fixnich
i variabilnich datovych strukturach muZeme naleznout informace o stavu zafizeni: nizké nap. napéti, chyba
teploty atd. Ve variabilnich datovych strukturach nalezneme vicero informaci jako jsou napiiklad interpretace
dat(int/BCD), mé&fené médium, pouzity tarif, méfend veliina aj.

Ko6dem bloku CI je Master schopny zménit pienosovou rychlost dat, pfenosova rychlost se zméni poté
co Slave odpovi znakem 0xE5 v ptvodni rychlosti. Tabulku moznych kédu aplikovanych zafizenim Master,
komunikujicim se zafizenim Slave, naleznete v p¥iloze viz. tab. Na této vrstvé mohou byt realizovany
piipadné i dalgi vrstvy jako je napf. sitova vrstva pro smérovani dat. Podrobnéjsi informace o aplika¢ni vrstve,

véetné vSech struktur, naleznete v [I].

2M-Bus Usergroup doporuéuje pro zabranéni chybam v komunikaci modemu, pro maximalni délku celého ramce 255 bajti,
maximalné 234 bajtt pro variabilni bloky dat
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2.3 Wireless M-BUS (EN13757-4)

Wireless M-Bus je v Evropé perspektivni oteviteny standard pro automatické méfeni, ktery pracuje v subgi-
gaherzovém bezlicenénim pasmu v okoli 868 MHz. Jako standard jej definuje evropskd norma EN 13757-4.

Obsahem standardu je definovani pozadavku fyzické a linkové vrstvy protokolu Wireless M-Bus. Wireless

N A

jsou: voda, plyn, teplo, elektiina, atd. MéFice energii, vybavené bezdritovym rozhranim Wireless M-Bus jsou
schopny komunikovat jak se stacionarnimi, tak i s mobilnimi ¢tecimi zaiizenimi. Pfedpoklada se, 7ze radiova
Cast méfice je napajena z baterie a je schopna provozu po dlouhou dobu bez zasahu, tj. bez vymény baterie.
Na ¢tecich zafizenich, at uz stacionarni nebo mobilni, neni takovy poZzadavek na dobu provozu na baterie a

Gteci zafizeni mohou byt napéajena i z externiho zdroje.

-Bus)))

EEEEEEEO
wireless

Obr. 2.5: Logo Wireless M-Bus

2.3.1 Fyzicka vrstva Wireless M-Bus

Wireless M-Bus jsou dle normy CSN EN 13757-4 pouziva t¥i pasma pro tfi razné moédy komunikace: 868,3
MHz pro médy Sx, 868,95 MHz pro moédy Tx a 868,33 pro moéd R2. definovany tfi rtuzné operac¢ni mody
komunikace. Dalsi parametry jako pfipustna odchylka frekvence Af, ipova rychlost fogrp nebo pienosova
rychlost naleznete v tab. Vsechny tfi mody pouzivaji modulaci 2-FSK (Frequency Shift Keying) tedy
dvoustavovou frekvencéni modulaci. Pro nékteré mody jsou nékteré parametry fyzické vrstvy stejné, proto je

fyzické zafizeni schopné s nezménénym hardwarem komunikovat v riznych opera¢nich médech.

Koédovani pouzivani ve Wireless M-Bus

Wireless M-Bus definuje dvoji mozné kédovani; kddovani Manchester a kddovani 3 out of 6.
e Manchester

Ko6dovani Manchester sluc¢uje datovy a hodinovy signél do jediného signalu. Toto kdédovani se krom bezdra-
tovych pfenost pouZziva i v sitich LAN, konkrétné v siti Ethernet. Vyhodou ko6du Manchester je konstantni
stiedni hodnota takového signalu, kterd je 50% z maximalni hodnoty. Princip tohoto kodovani je na Obr.
Né&bézné hrany CLK ohranicuji jeden bit dat a sestupné hrany CLK urcuji kéd Manchester - log.1 je
reprezentoviana nabéznou hranou a log.0 hranou sestupnou. Pokud nejsou vysilana zadna data, resp. vysilame
samé log.0, vystup kdédovani Manchester je hodinovy signal. Nevyhodou pouziti Manchester kédovani je to,
7e na pienos jednoho bitu informace je potieba dvou hodinovych takta.

MANCHESTER _| | | | [ 1] | 1 | | 1

Obr. 2.6: Princip kédovani Manchester
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e 3 out of 6

Princip kédovéani spoCiva v tom, Z%e kazdé 4bity (nibble) jsou zakodovany jako 6ti bitova data, pFiGemz
zakodované slovo obsahuje stejné mnozstvi nul a jednicek. Zaroven v kédu musi byt alesponn dvé zmény, tzn.
neni mozné pouzit “000111” nebo “111000”. Takto zakédovana data jsou pfendsené s nejvyznamnéjsim bitem
jako prvnim.

Toto kédovani by meélo byt aplikovano p¥i pouziti modu ¢astého vysilani (médy T1 a T2), p¥i komuni-

vvvvv

kédovanim Manchester.

Tab. 2.4: Tabulka kédu “3-out-of-6”
] NRZ kod \ Desitkové \ 3-out-of-6 \ Desitkové \ pocet zmén v kédu ‘

0000 0 010110 22 4
0001 1 001101 13 3
0010 2 001110 14 2
0011 3 001011 11 3
0100 4 011100 28 2
0101 5 011001 25 3
0110 6 011010 26 4
0111 7 010011 19 3
1000 8 101100 44 3
1001 9 100101 37 4
1010 10 100110 38 3
1011 11 100011 35 2
1100 12 110100 52 3
1101 13 110001 49 2
1110 14 110010 50 3
1111 15 101001 41 4

2.3.2 Linkova vrstva Wireless M-Bus

Paket protokolu Wireless M-Bus tvoii nékolik bloki. Prvni blok Preambule se sklada z hlavicky a synchro-
nizace. Preambule mé tvar: n % (01)000111011010010110. Hlavicka obsahuje alternujici “01” a dle ¢isla n
rozeznavame hlavicku dlouhou (n > 279) nebo hlavicku kratkou(n > 15). Prvni pole prvniho bloku je pole
délky L obsahujici poCet bajti uzivatelskych dat, kontrolniho pole C a adresového pole A. Pole C specifi-
kuje typ ramce, pole M obsahuje identifikaci vyrobce, konkrétni vyznam pole M viz.: [18]. Pole adresy A by
mélo byt unikatni, coz by mél zarucit vyrobce nebo uZivatel. Pokud je toto pole pouzito spolu s aplika¢ni
vrstvou M-Bus - EN 13757-3, potom by pole CI (Control Information) mé&lo obsahovat jeden z hodnot: 0272,
0278 nebo 0x7A. Kdyz je toto splnéno muze byt pole A pouzito pro identifika¢ni ¢&islo, ¢islo verze a ¢islo
identifikujici typ zafizeni, viz [19].

Prvni bajt druhého bloku tvoif pole CI (Control Information), konkrétni kody tohoto bloku jsou v tabl6.2]
v porovnani s kody M-Bus (tab. vidime, Ze pro odesilani dat existuje stejny kod 0x51. Posledni dva bajty

kazdého bloku tvoii negované CRC, které je pocitano z predchézejicich poli. CRC je generovano polynomem:

$16+,’E13+£L’12+$11+$10+$8+$6+$5+$2+$1+1.
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Preambule Blok 1 Blok 2 Volitelné bloky Postambule
Format paketu

L C M A CRC
1 bajt 1 bajt 2 bajty 6 bajtd 2 bajty
Format bloku 1

Cl Data CRC
1 bajt 15 bajtd nebo (((L-9) mod 16) - 1) bajtl 2 bajty
Format bloku 2

Data CRC
16 bajtd nebo ((L-9) mod 16)) bajtl 2 bajty
Format bloku(d) n

Obr. 2.7: Paket Wireless M-Bus

Médy komunikace protokolu Wireless M-Bus
e T-mod

V modu castého vysilani - T modu méfi¢ samostatné odesila data, bud periodicky nebo aperiodicky (kdyz
jsou k dispozici). Pro pfenos ramce z méfice k dalsim zafizenim je pouZita pienosova rychlost 100 kbps s
kédovanim 3 out of 6, zatimco komunikace v opa¢ném sméru mé pienosovou rychlost 32768 kbps a kodovéani
je pouzito Manchester. Subméd T1 je definovan jako jednosmérna komunikace, pii které méri¢ nevyzaduje
potvrzeni od pfijemce o prijatém ramci. Méri¢ odesle data a pfepne se do tisporného rezimu. Zatimco submod
T2 je definovan jako obousmérnd komunikace. Mé&Fi¢ po odesléani ramce kratkou dobu vyckava na potvrzeni
od pfijemce. Pokud méFi¢ neobdrzi odpovéd piepne se do tsporného rezimu. Pokud ve stanoveném case

v

piijemce odpovi, navaze se obousmérna komunikace mezi méfi¢em a koncentratorem.

e R-mod

N A

V médu cCastého pfijmu, R2 mdédu, méri¢ samostatné neodesila zmérend data, ale vyckiava na vyzvu od

e

koncentratoru. Mé&Fi¢ je v asporném rezimu a pravidelnych dsecich se periodicky probouzi do rezimu pfijmu

a otekava ramec. Kdyz neni prijat zadny validni wake-up rdmec méfic¢ se prepne zpét do tisporného rezimu.

V opac¢ném piipadé se navaze obousmérna komunikace mezi méficem a koncentratorem.
e S-mod

“Stacionarni mo6d”, mod S je urcen pro jednosmérnou nebo obousmeérnou komunikaci mezi pevnymi nebo
mobilnimi zafizenimi. Centralni frekvence tohoto médu je 868,3 MHz s dobou provozu 0,02% za hodinu[9].
Chip ratdﬂje pro tento moéd 32,768 keps. Pro operaéni méd S jsou definovany tii submédy: S1, S1-m a S2.

Submod S1 se lze pouZit pro jednosmérnou komunikaci nevyzadujici potvrzeni o pfijeti ramce a je urcen pro

3Chip rate - pFenosové rychlost pied koédovanim; Pro kédovani Manchester je pfenosové rychlost poloviéni, pro 3-out-of-6 je
pfenosova rychlost 2/3 z rychlosti pfed kodovanim.
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aplikace, kdy se vysila nékolikrat za den ke statickému pfijimac¢i. Subméd S1 pouziva dlouhou preambuli,
zatimco submody S1-m a S2 pouzivaji preambuli kratkou. Pro kddovani pouzivaji viechny submédy modu S
kédovani Manchester.Nicméné submod T1 pracuje s jingym koédovanim s kédovanim 3-out-of-6, na rozdil od
submoédu S1, ktery pouziva kédovani Manchester. Subméd S1-m

P¥enosova rychlost komunikace je 32768 kbps. Specifikace definuje

Méric¢/Slave/ Data kolektor/ Méri¢/Slave/ Data kolektor/ Méric¢/Slave/ Data kolektor/
Klient Master/Server Klient Master/Server Klient Master/Server
% W)
: (&mﬂ% )
% .
------- ~2ts Responge (Wﬂ-“e“/
_Acmevx\.eéqe_ﬂ_\%rlt ------- P
=" [~~~ Yserat Response
W)
----- User Data Res,
------ Ponse
%
Obousmeérnd komunikace, méd T2 Obousmeérnd komunikace, méd S2 Obousmeérnd komunikace, méd R2

Obr. 2.8: Typy pienosu

2.3.3 Aplikaéni vrstva Wireless M-Bus

Mechanizmus komunikace z linkové vrstvy do vyssich protokolovych vrstev pouziva pole CI, druhého bloku
paketu WM-Bus. Kody pole CI jsou udany v tab.[6.2)a specifikuji strukturu dat vys$si vrstvy. Data néasledujict
za polem CI jsou jiz zavisla na aplika¢ni vrstvé M-Bus, jak je definovana v [19].

2.3.4 Naroky z hlediska legislativy a EMC

V globalnim, celosvétovém kontextu fesi pozadavky na radiova zarizeni organizace ITU, konkrétné sektor
ITU-R. V ramci evropského spolecenstvi fesi tyto pozadavky evropskd organizace CEPT a jeji vybor pro
elektronickou komunikaci ECC. Na vzniku evropskych norem EN se podili ECC ve spolupraci s ETSI. Po
vydani nové evropské normy pfichézi proces harmonizace s normami ¢lenskych stati evropské unie. Ceské
normy CSN u nas spravuje a vydava UNMZ. CSN EN 13757 je harmonizovana evropska norma pro Wireless
M-Bus.

Jak jiz bylo zminéno Wireless M-Bus pracuje v bezlicen¢nim pésmu 868,3 MHz, nicméné ITU-R pasmo
868,3 MHz nedefinuje (viz. Tab, proto je provoz takovéhoto zafizeni mimo evropské spolecenstvi vylou-
¢en. V evropském spolecenstvi se provoz radiovych zafizenich a telekomunika¢nich koncovych zafizenich fidi
direktivou Evropské komise RTTE 1999/5/EC, kter4 je na rozdil od norem EN zavazna. Usek 868-869,3
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Duty 0.1% 1% 0.1% 10% o
Cycle nebo LBT nebo LBT nebo LBT nebo LBT  100%
Channel 100 kHz / 25 kHz /
Spacing zadny DSSS Bez limitu Bez limitu 1 kandlové Bez limitu

limit : : pasmo :
ERP A
[dBm] ' ' ' ; '
27 dBm--|----------- R LI b e v
i WM-BUS | i WM-BUS 5
¥ S-mode | + T/C-mode '
\ ] ] /\ ]
14 dBm- -~ Y Y '

868.7 869.2 869.42 869.7 870 f[MHz]

863 865 868 i
868.6 ; | 869.65

868.3 868.95 869.525

Figure 2.9: Pasmo 868 MHz dle EN 300 220-2 V2.3.1

MHz lze vyuzivat v souladu s rozhodnutim Komiseﬂ a doporuc¢enim CEPTEl stanicemi kratkého dosahu.

7 hlediska EMC musi zafizeni vyhovét standardu CSN ETSI EN 300 220-1 jez pro péasmo 868,0 az
868,6MHz stanovuje maximalni vyzareny vykon(ERP) 25 mWI[9].

Konkrétni podminky vyuzivani radiovych kmitoc¢ti, véetné technickych parametrii, jsou stanoveny vseo-

becnym oprévnéninﬂ jez vydava mistni spravce kmitoctové tabulkLﬂ

4Rozhodnuti Komise ze dne 30. ervna 2010, kterym se méni rozhodnuti 2006/771/ES o harmonizaci radiového spektra pro
zafizen{ kratkého dosahu.

5Doporuceni CEPT/ERC/REC 70-03 — VyuZivani zafizeni s kratkym dosahem [Relating to the use of Short Range Devices
(SRD)].

6Vseobecné opravnéni ¢. VO-R/10/09.2010-11 k vyuzivani radiovych kmito¢tii a k provozovani vysilacich radiovych zafizeni
kratkého dosahu.

"u nas CTU
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2.3.5 Praktické aplikace Wireless M-Bus

M o

Jiz v roce 2010 piredstavila skupina CEZ svij pilotni projekt inteligentnich odec¢ti z méfi¢u energii v mik-
roregionu Vrchlabi. Vrchlabi bylo zvoleno proto, ze ma pro zaméry zkuSebniho projektu vhodnou velikost,
existuji zde zapojitelné obnovitelné zdroje energie i moznost vybudovani nékolika jednotek kombinované
vyroby elektfiny a tepla. V ramci projektu zapojuje CEZ chytré elektroméry (Smart Meters) a ty se tak
stavaji soucasti konceptu tzv. chytrych siti (Smart Grids). Inteligentni elektroméry m&ii stejné jako klasické
elektroméry spotiebu prubézné; ale kazdych 15 minut ukladaji data o kvalité dodévky: podpéti, prepéti a ko-
lisani frekvence. Také zaznamenévaji cizi zdsah do konstrukce elektroméru. Ziskana data z elektromeéru slouzi
jak koncovému zékaznikovi, ktery muze pfizpisobit svou spotiebu energie, tak i vyrobcim energie, kterym
umozni optimalizovat spotfebu a vyrobu elektrické energie. Néklady za odebranou elektiinu se mohou diky
lepsimu piehledu o spotiebé energie snizit. Chytry elektromér se da pfirovnat k inteligentnimu HDO, které
je schopné spinat podle vice tarifi a lze pouzit napf. pro spinani akumulaénich kamen, bojleri nebo v dnesni
dobé& nabijeni elektromobilii ve vhodny ¢as. Testovaci projekt Vrchlabi pobé&zi do roku 2015.

S rozvojem inteligentnich siti se objevuji feSeni pro inteligentni domécnosti, jednim z takovych feSeni
muze byt feSeni od Landis+Gyr. Inteligentni elektromér Landis+Gyr

Landis
Gyr"'

manage energy better

Obr. 2.10: Inteligentni elektromér Landis+Gyr fady E350 (vlevo) a Landis+Gyr ecoMeter P350 (vpravo)
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3 Implementace Wireless M-BUS (WM-BUS) na platformé Texas

Instruments

3.1 Idea feSeni

Inteligentni elektroméry maji integrované bezdratové moduly GPRS, Zigbee nebo Wireless M-Bus. Protoze

v soucasné dobé nemam k dispozici

————————————————————————————————————— Wireless M-Bus

USCI Console

Electricity | SPI
CC430 Application

i Meter ccaso

Smart Power Meter

Obr. 3.1: Princip realizace Wireless M-Bus

3.2 Hardwarové prostiedky
3.2.1 EM-CC430F5137RF900

EM-CC430F5137RF900 je experimentalni deska osazena 16-ti bitovym mikroprocesorem CC430F5137 od
firmy Texas Instruments. Jedna se o zafizeni System-on-Chip (SoC) s integrovanym subgigaherzovym radio-

vym rozhranim. Svymi vlastnostmi je radiova ¢ast podobné ¢ipu ccllOlEl.

Obr. 3.2: EM-CC430F5137RF900

Zdroje hodinového signalu CC430
Zdroje hodin zajistuje modul UCS, ktery poskytuje pét zdroji hodinového signalu:

e XTICLK - externi nizkofrekvené¢ni oscilator 32,768 kHz,

810zdily naleznete v [2]na str. 543

21



Implementace protokolu M-Bus Jifi Vachta 2012

VLOCLK - interni nizkofrekvené¢ni oscilator 10 kHz,

REFOCLK - interni oscilator 32,768 kHz ,

DCOCLK - interni digitalné fizeny oscilator, stabilizovany pomoci FLL a
e XT2CLK - externi oscilator pro radiové rozhrani, typ. 26 MHz.

Téchto pét zdroju je dostupnych t¥em hodinovym signalim: ACLK, MCLK, SMCLK. Pro signal pomocnych
hodin ACLK je moZné softwarové vybrat v8echny vySe zminéné zdroje a DCOCLKDIV, coz je zdroj hodin
DCOCLK podéleny ¢&isly 1, 2, 4, 8, 16 nebo 32. ACLK poskytuje hodinovy signél zejména jednotlivym
perifernim modulum. Pro hlavni hodinovy signdl MCLK je mozné vybrat vSechny varianty jako u ACLK.
Signal MCLK slouZi pro obsluhu CPU a systému. Signdl SMCLK je urcen pro obsluhu periferii. Pro jednotlivé

hodinové signaly je mozné nastavit rizné zdroje nezavisle na ostatnich signélech.

Popis CC430F5137

Tab. 3.1: Zéakladni specifikace CC430F5137
Procesor
Rozsah napéjeni: 1.8V az 3.6V
Spotieba proudu: 160pA /MHz v aktivnim modu [angl. CPU Active Mode (AM)]
2.0 pA ve Standby modu [angl. Standby Mode (LPM3 RTC Mode)]
1.0 pA ve vypnutém modu [angl. Off Mode (LPM4 RAM Retention)]
15 mA v rezimu piijimace [angl. Radio in RX, 250 kbps, 915 MHz|

Architektura: 16-Bit RISC
Kmitocet hodin: az 20MHz
Dalsi periferie: Dva 16-ti bitové Gitace/Casovace

Integrovany obvod redlného ¢asu (angl. RTC)
12-ti bitovy A/D pfevodnik
128-mi bitovy AES koprocesor
Ttikanalové DMA

Bezdratové rozhrani zalozené na CC1101 (RF1A)
Sub-1GHz bezdréatovy prijimac/vysila¢ formalné totozny s CC11018
Frekvenéni pasma: 300 MHz az 348 MHz, 389 MHz az 464 MHz a 779 MHz az 928 MHz

Data Rate: 0.6 kBaud to 500 kBaud
Citlivost: (-117 dBm pii 0.6 kBaud, -111 dBm pii 1.2 kBaud, 315 MHz, 1% PER)
Modulace: 2-FSK, 2-GFSK, MSK, OOK, FASK

Dalsi vlastnosti: | Automatic CCA pred vysilani (pro systémy LBT), Digitalni RSSI vystup
Kompatibilni se standardem Wireless M-Bus EN 13757-4:2005

Rozsah napéajeciho napéti 1.8V az 3.6V

Spotieba: 160uA/MHz v Aktivnim modu (AM), 2.0pA ve Standby Modu (LPM3 RTC Mode), 1.0 pA v
vypnutém stavu (Off Mode, LPM4 RAM Retention), 15 mA pii zapnutém piijimaci (Radio in Rx, 250 kbps,
915 MHz)

3.2.2 Zdroje preruseni radiového rozhrani RF1A

Radiové jadro poskytuje rozhrani signaly pieruseni. Jsou zde tii programovatelné vystupni signaly GDOO,
GDO1 a GDO2, které mohou byt pfipojeny na vystupni piny nebo vnitini logiku pieruseni. Pro kazdy signal
pFeruSeni, asociovany s pfiznakovym bitem RFIFGx v registru RF1AIFG, je vyhrazen bit povoleni pieruSeni
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RFIEx v registru RF1AIE. V registru RF1AIES lze pomoci bitu RFIESx vybrat zménu signéalu, pii které
se mé signal pferusSeni generovat (ndbé&znd nebo sestupni hrana). Vstupni bit RFINx v registru RF1AIN
umoziuje dotaz na aktudlni stav signalu. Pfi kazdém vyvolani piferuSeni je nutné piiznakovy bit RFIFGx
nulovat.

Priznaky pferuSeni od radiového jadra obsahuji prioritu preruseni a spojuji vektor pferuseni jadra se
signdlem pieruSeni do rozhrani. Povolenim pferuSeni s nejvyssi prioritou se v registru RF1AIV generuje ¢islo,
které udava jaky signal jadra pierusSeni vyvolalo.

V obsluze preruseni

druhém piipadé jsou tyto programovatelné signaly pristupné pies vektor preruseni CC1101 _VECTOR. V
obsluze pteruseni od radiového rozhrani lze z registru RF1AIV vymaskovat jednotlivé piiznaky od ptislusnych

signali.

3.2.3 Nastaveni registri radiového rozhrani
Sifka pasma filtru p¥ijimace
Z duvodu toleranci vystupni frekvence na vysilaci strané je nastaveni Sitky pasma filtru na pfijimaci strané
velmi dulezité. Pokud je sifka pasma malé, vyfiltrujeme si pfijimany signal, pokud je naopak sitka pasma piilis
velkd snizujeme si citlivost pfijimace. Pozadovanou §itku padsma pro modulaci 2-FSK lze ucit Carlsonovym
pravidlem3.1] kde Af je frekvenéni zdvih a fioq je frekvence modulovaného signdlu (pro NRZ prenosova
rychlost f, = 2% fiod)

BWrsk=2% (Af+ fimod)- (3.1)

Pro S-mod: BWrsk_s-mope=2 % (Af+ fmod) = 2% (80kHz + 2EH2)=193k H 2.
Pro T-m6d: BWpsk_s—nmope=2* (Af+ fmod) = 2 * (80kHz 4+ 1005H2) 260k H 2.

Pozadovanou sifku pasma pak vypocitame dle vztahu [3.2]

BWFSKnLaz + 2 x fd"'iftrnaa;

BW = 3.2
RX 07 ) ( )
2. _ BWrsk_s-MODE _-_
Pro S-moéd: BWRX:S—MODE——Og = 241kHz.
Pro T-mo6d: BWrx_s_nmopp= 2 ESKs8=MODE = 395k [ ;.

Kompenzace offsetu a driftu frekvence Frekvencni drift je din zejména nepfesnosti referenéniho
krystalu vysilaci strany. Maximalni dovolen4 tolerance krystalu je 425 ppm, coz dava frekvenéni drift £25
ppm. Pokud je povolena kompenzace offsetu vstupni filtr v piijimaci je neustéle ladén tak, aby vstupni signél
byl “zarovnan” se vstupnim filtrem. To jestli si miZeme dovolit ignorovat frekven¢ni offset/drift nam fika
index modulacd3.3l

Af

h:
fmod

(3.3)

Pokud je index modulace vysoky, dostavame ve spektru dvé znatelné $picky a frekven¢ni offset nemuze
byt uplné ignorovan.Pokud je modula¢ni index nizky, miuzeme offset ignorovat. Maximalni offset frekvence
pro médy Si T je: £25ppm +£60ppm = £85ppm. Frekvencni drift je dan vztahem fq,;fi= frosne* £85ppm ~
+74kHz.

Pro spravnou komunikaci je nutné nastavit tyto parametry radiového rozhrani: frekvenci zéakladniho
pasma, mezi-kanalovou vzdéalenost, ¢islo kanalu, pouzitou modulaci, rozsah frekvence, prenosovou rychlost

(chip rate), sifku filtru pro pfijem. Déle nastavime pozadovany vysilaci vykon. Pii nastavovani jednotlivych
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registra postupujeme dle tab. a nastavime hodnoty ve Smart RF Studiu[20], kde jednoduse vygenerujeme
nastaveni pro jednotlivé registry raddiového rozhrani RF1A.

Pro mod S nastavime frekvenci zdkladniho pésma na 868,3 MHz (868,299866 MHz), mezi-kanalovou
vzdalenost na 200 kHz (199,951172 kHz ), ¢islo kanalu qﬂ modulaci 2-FSK, rozsah frekvence +50 kHz
(50,781250 kHz ), pfenosovou rychlost (chip rate) na 32,768 kHz (32,7301 kHz), sitku filtru 270,833333 kHz.

Pro moéd T nastavime frekvenci zékladniho pasma na 868,95 MHz (868,299866 MHz), mezi-kanalovou
vzdalenost na 200 kHz (199,951172 kHz ), ¢slo kanalu ﬂ, modulaci 2-FSK, rozsah frekvence +50 kHz
(50,781250 kHz ), pfenosovou rychlost (chip rate) na 32,768 kHz (32,7301 kHz), &itku filtru 270,833333 kHz.

3.2.4 MSP430FET-UIF

Jedné se o JTAG programéator procesora MSP430, piipadné JTAG kompatibilnich zafizeni. Vyvojové pro-
stfedi Code Composer Studio vyuzivad pro Program a Debug low level USB CDC(Communication Device
Class) a VCP(Virtual Com Port) drivery. Vyvojové prostiedi IAR Embedded Workbench for MSP430 (IAR
EW MSP430) vyZiva high level MSP430.DLLv3 drivery. MSP430FET-UIF v zakladnim nastaveni vyuZziva
high level drivery. Toto nastaveni je pouzitelné pro vét§inu programovacich utilit jako SmartRF Flash Progra-
mmer, OLIMEX programmer nebo konzolové programovani. P#i pouziti v prostiedi Code Composer Studia
dojde automaticky k aktualizaci firmwaru MSP430FET-UIF. Touto aktualizaci se stane programator ne-
funkéni v jinych prostiedich. Pokud chceme zafizeni pouzivat v jiném prostiedi pouzijeme downgrade utilitu,
ktera se instaluje s Code Composer Studiem. Tuto utilitu ve Windows nalezneme ve Start — Programy —
Texas Instruments — MSP-FET430UIF Debug Interface jako MSP-FET430UIF v3 to v2 Downgrade.

3.2.5 Frontend pro CC430F5137RF900

Tato pridavna deska slouzi ke snadné komunikaci PC a vyvojové desky pies pFikazovou fadku. Piikazova radka
je realizovana pomoci USCI v rezimu USART a k PC je pfipojena pies USB pomoci obvodu FTDI FT232RL.
USART je od FT232RL galvanicky oddélen, nehrozi tak pogkozeni vyvojové desky v piipadé piepéti nebo
piepolovani USB. Na pomocné desce se dale nachazi konektror pro vyvedeni sériového portu, piipojitelnému
pies obvod TT MAX3232. Pro prodlouZeni doby provozu na baterie se periferni obvody Frontendu nenapéji
z vyvojové desky, ale z USB. Na MLW konektoru jsou vyvedeny porty 1 a 4, pficemz jsou vodi¢e vyvedeny
tak, aby byly signalové vodice a vodice zemé na kabelu prolozené. Fronend je moZné pouZit i bez vyvojové
desky jako prevodnik USB na RS-232.

3.2.6 Struktura programu pro CC430F5137

<> main.c

A mbus_paket.h

i rx.h | tx.h
= board.h |cli.h V crc.h manchester.h 3outof6.h
8
S > pinlO.h| mcu.h |uart.h|spi.h RF1A.h <—| smode_rf_Settings.h, tmode_rf Settings

defs.h
CC430F5137.h

Obr. 3.3: Struktura soubri programu pro CC430F5137

9norma CSN ETSI EN 300 220-1 nepovoluje pouziti vice kanala
0norma CSN ETSI EN 300 220-1 nepovoluje pouziti vice kanalii
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Hlavickovy soubor CC430F5137 obsahuje definice adres jednotlivych registrii procesoru a jejich bitové masky.
Nad nim hlavickovy soubor defs.h obsahuje néktera ¢asto pouzivané definice (TRUE, FALSE, atd.) a makra
(napf. pro vymaskovéani bitu). Soubor pinlO.h obsahuje definice jednotlivych pint na vyvojové desce EM-
CC430F5137RF900, byl napsan co nejjednoduseji tak, aby obsahoval definice pini, LED diod a tlacitka.
Soubor Board.c obsahuje inicializace I/O pint, tlacitek a LED diod. P#i startu programu je voldno nastaveni
hodin v mcu.c, pouzité nastaveni je v [l Knihovna Comand line interface (cli.h) slouzi pro komunikaci s
uzivatelem pies konzoli a pouziva aktivni kéd v uart.c. Nastaveni komunikace pro konzoli je 19200 Bd, 8
datovych biti, 1 stopbit, bez parity. Z konzolové aplikace bude mozné ¢ist data z SPI a nastavit jejich
zapouzdieni do mbus paketu, ktery bude pies radiové rozhrani odesldn na piijimaci stranu.

Knihovna m-bus, volana z main.c, mbus_ paket, definuje “dummy” obsah bloku M, ktery je dan normou a
ktery obsahuje informaci o vyrobci a zafizeni a obsahuje aktivni kod pro zapouzdieni dat do paketu pro mody
S i T a rovnéz pro extrakci dat z paketu. Funkce pro obsluhu piijmu dat jsou volané z obsluhy pferusSeni,
pouzivim RX FIFO THRESHOLD pro 4 bajty, pfijimany paket je zpracovavan po 4 bajtech. Aby bylo mozné
pfijmou paket, ktery je vétsi nez RX FIFO, predpoklada se, zZe piijimam “nekonecny” paket. P#i zjisténi konce
paketu je generovano pieruseni, pii této udalosti mohu paket zpracovat a extrahovat data.

Pii odesilani se data zapouzdii, ur¢i se velikost m-bus paketu, pokud je paket mensi nez 256 bajtu pouZije
pevné velikost paketu nastavenim PKTCTRLO 0x00 a velikost se zapiSe do PKTLEN registru. Déle se uvolni
TX FIFO pomoci piikazu SFTX a zapiSou se data k odeslani. Nakonec se povoli pferuseni se pro odeslani a
piikazem Strobe(RF _STX) se data(paket) odesle. Pokud je paket vétsi nez 256 bajti pouZije se nastaveni
pro “nekonec¢ny” paket a paket se rozdéli na jednotlivé ¢asti, které jsou jednotlivé odeslany, obdobné jako u
paketu mensiho nez TX FIFO.

Algoritmus 1 Nastaveni hodinovych signala pfi inicializaci

// Stop watchdog WDICIL = WDIPW + WDTHOLD;

/* Nastaveni CPU CLK na 12 MHz x/
UCSCTL3 |= SELREF 2; /+ Nastaveni REFO jako reference pro DCO FLL x/
UCSCTL4 |= SELA_2; /* Set ACLK = REFO x/

__bis_ SR _register (SCG0); /xpreruseni kontrolni smycky FLL, chceme nastavovatx/
UCSCTLO = 0x0000; /* Nejnizsi moZzné nastaveni DCOx, MODx viz datasheet x/
UCSCTL1 = DCORSEL_5; /# vyber rozsahu DCO 24 MHzx/
UCSCTL2 = FLLD 1 + 374; /% nastaveni DCO nasobicky 12MHz x/
/* vypocet x/
/*# (N + 1) % FLLRef = Fdco x/
/* (374 + 1) % 32768 = 12MHz */
/* Set FLL Div = fDCOCLK/2 x/
__bic_SR_register (SCGO); /* znovupovoleni kontr. smycky FLL x/
/* cekam az se stabilizuje DCO — nejhorsi mozny pripad
* dan n x 32 x 32 x f MCLK / f FLL reference coz je
* 32 x 32 x 12 MHz / 32,768 Hz = 375000 = cyklu MCIK x/
__delay cycles(375000);
/* smycka dokud chyb priznaky XT1,XT2 & DCO x/
do{ /# shodim priznaky chyby od XT2,XT1,DCO x/
UCSCTL7 &= ~(XT20FFG + XT1LFOFFG + DCOFFG) ;
SFRIFG1 &= ~OFIFG;/* shodim priznaky chyb x/
}while (SFRIFG1&OFIFG);/+ Test oscilatoru na chybovy priznak x/
/#* REFO jako zdroj pro ACLK a DCOCIK jako zdroj pro MCIK a SMCLK x/
UCSCTL4 = SELA REFOCLK | SELS DCOCLKDIV | SELM DCOCLKDIV;
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3.3 Softwarové vyvojové prostiedky

3.3.1 Smart RF Studio

Smart RF Studio je néstroj pro vizualizaci radiového rozhrani bezdratovych moduli Texas Instrument. UmoZz-
fuje piimy piistup k registrim radiového rozhrani pies uzivatelsky piivétivé nastaveni radiového rozhrani -
mohu si nastavit pfimo frekvenci a nemusim pocitat obsahy registru. Zakladni nastaveni je v okné RF para-
meters, ke nastavuji pouzitou frekvenci a pouzity kanal. Vpravo nahoie, v tomto okné mohu vidét frekvenci
nosné. Pro vSechny ma nastaveni je frekvence nosné totozna se zakladni frekvenci - pro moédy S a T Wireless
M-bus neni pouziti kanali dovoleno, resp. existuje zde pouze jeden komunikac¢ni kanal. Dale Ize ze zakladnich
parametru vysilae nastavit frekvenc¢ni zdvih, 8ifku kanalu, pfenosovou rychlost a pouzitou modulaci. Lze
nastavit i PA ramping, ktery lze pouzit pro definovanou amplitudovou modulaci nebo hardwarovou podporu
kédovani Manchester. pouZzit pro periodické generovani a pfijem a rovnéz umoziuje vygenerovani konfigu-
ra¢nich registri v uzivatelsky definovaném formatu. Vysilaci vykon lze nastavit v hodnotach: 10, 0, -6 a -12
dBm.

7 hlediska nataveni pfijimace je nejdulezitéjsi nastaveni spravné hodnoty §itky pasma vstupniho filtru,
abych doséhl co nejvyssi citlivosti a co nejmensi ztraty dat. Na vyvojové desce je pouzity krystal 26 MHz,
coz je typickd hodnota pro XT2CLK, 27 MHz je maximélni mezni frekvence, kterou lze pro krystal pouzit.

Ve Smart RF Studiu v1.6.1 jsem generoval nastaveni registri pro jednotlivé mody wm-bus. Nastaveni

exportovanych registri je ve vypisech kodu 2]a3]. Export registra umoziuje i uzivatelsky definovany export.

£ COM10 - CC430F5137 - Device Control Panel

File Seitings View Ewaluation Board Help

=101 x|

COM0 - CC430F51 37 - Register Wiew

Register export

=] Eazy hode Ej Expert Mode

Typical settings

Data rate:
Data rate:

38.4 kBaud, Dew.:
38.4 kBaud, Dew.:

Data rate: 175 kBaud,
Data rate: 175 kBaud,
Data rate: Z50 kBaud,
Data rate: Z50 kBaud,

d|

Dew. :
Dew. :

Dev.: Mod. :
Dew. : Hod. -

Optimized
Optimized
Optimized
Optimized
Optimized
Optimized

RF Parameters

Baze frequency

856290865 |5 MHz

Hial frequency

IQB.DDUDDD VI hHz

Madulation format

I2—FSK hd I

I~ Witening

Channel numkber
0 <
Data rate

327301 kBaud

Deviation

47 607422 kHz

Channel spacing

199.951172 | kHz

R fiter By

270633333 | kHz

Cortinuous T¥ | Cortinuous R | Packet TX | Packet RY | RF Device Commands

Packet payload size:

Packet court:

|7 Add seq. number

I~ Infinite

& Random

ab 11 03 5a 7d 09 35 25 11 5d o4 ch fo 96 15 45 3b 13 0d 59 0a

 Text
" Hex

Carrier frequency

865.299866 | MHZ

™ Manchester enatle

I PAramping

CCA430FE1 37, Rev. B (HWW ver. 0x11), COMIO |

MEP-FET430UIF

b A A A AL A A A A A A A LSS LA S LSS S LSS &S] T

IDCFG2
IDCFG1
IDCFGO
FIFCTHR:
SVRICT
SYRICO
PHTLEM
PRTCTRLA
PKTCTRLO
ADDR
CHAMNNR
FSCTRLA
FSCTRLO
FREG2
FRE1
FREGD
MADRACF Gt
MDRCFGS
MDRACF G2
MDRCFG1
MORMCFGO
DEWIATH
MCShAZ
MCEhA1
MCERAD
FOCCFG
BECFG
AGCCTRLZ
AGCCTRLA
ACCTREN

Radio state: (31)

Obr. 3.4: Smart RF Studio 1.6.1 [20]
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3.3.2 Code Composer Studio

Program pro vyvojovou desku byl programovan v Code Composer Studiu v5.1. Jedna se o vyvojové prostiedi
od Texas Instruments postavené na vyvojovém prostiedi eclipse doplnéného C compilerem pro mikrokon-
troléry Texas Instruments CC430 a MSP430. Toto prostiedi slouzi i pro ladéni aplikace a programovani.
Pouzivam free licenci s omezenim velikosti kodu 16kB.

4 Vysledky

Obr. 4.1: Ukazka vycteni registrii do konzole

Konzolovou aplikaci jsem vytvoril tak, aby funkénosti a strukturou piikaza byla podobnd jiz osvéd¢enym
feSenim, které pouziva Cisco ve svych profesionalnich sifovych zafizenich fadu let.

“iewing format:

v Seq. number included in paylosd. [ Automstic =crolling

IHexadecimaI h l

0 04:34 156 | 43707 |co dd ee | -42
05:04:36 4584 [ 43707 |codd ee | -42
03:04:35 406 | 43707 |co dd ee | -42
03:04:39.015 | 43707 |co dd ee | -42
03:04:39.500 | 43707 |cc dd ee | -42
0f:04:40013 [ 43707 |codd ee | -42
0f:04:40.531 [43707 |codd ee | -42
05:04:41 031 [43707 |codd ee | -42
03:04:41 531 [43707 |codd ee | -42
03:04:42031 | 43707 |codd ee | -42
03:04:42 640 | 43707 |co dd ee | -42
0 04:43.046 | 43707 |codd ee | -43
0 04:43.546 | 43707 |co dd ee | -42
05:04:43953 [ 43707 |codd ee | -42
05:04:44 468 | 43707 |co dd ee | -

Cump clata to file:

Average RSSE -41.9 dBm
Received ok: 17
Received not ok: 0

Packet error rate: 0.0 %

i
Cortinuous TH T Cortinuous RY T Packet TH ] Packet R [ RF Device Commands

Expected packet count: | 100 [ Infirite

[ Advanced

Obr. 4.2: Ukazka pouziti Smart RF Studia pro sniffovani
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5 Zavér

Wireless M-Bus je zatim pomérné neznamym protokolem pro bezdratovou komunikaci v pasmu pod 1 GHz.
Nicméné o neustaly pokroku ve vyvoji protokolu u nagich zapadnich sousedu svédéi i aktualizace norem DIN
EN 13757-4:2011 tedy z roku 2011. Wireless M-Bus si z ode¢ti dat méficu energii nachazi cestu i do domaci
automatizace a inteligentnich domi. Uz dnes existuji feSeni Wireless M-Bus pro bezdratovou komunikaci
mé&Fica energii a informacniho panelu. Majitelé téchto inteligentnich p¥istroji tak maji uplnou kontrolu nad
spotfebou energii ve své domécnosti. Je jen na nich jak s touto informaci nalozi. Je tedy otazkou ¢asu az se
stane protokol vice znAmym, akceptovanym a uzndvanym standardem pro bezdratovou komunikaci.

Pro Wireless M-Bus jsou mikrokontroléry fady CC430 vybornym feSenim. Diky svym moZnostem umoz-
nuji vyuziti nejenom protokolu wireless M-Bus. Procesory jsou schopny napftiklad jednoduchou amplitudovou
modulaci, umozihuji jak synchronni tak asynchronni bezdratovou komunikaci.

Diky hardwarové podpoie paketovani neni obtizné vytvorit paket. Protokol Wireless M-Bus ma néktera
sva specifika a proto nelze nékteré hardwarové podpory plné vyuZzit a musime se ¢aste¢né spolehnout na
software, ale i tak jsou bezdratové moduly od Texas Instruments nejvhodnéjsim a nejuniverzalnéjsim feSenim
pro bezdratovou komunikaci. S vyvojovou deskou mam plnou kontrolu nad radiovym rozhranim a nemusim
tak spoléhat na vyrobce proprietarnich ¢ipi, Ze dodrzi vSechny normy.

Vyvojova deska s CC430 s vnitinim bezdratovym modulem je ve spojeni s knihovnou vyhovujici standar-
dim schopna komunikovat i s komerénim feSenim pokud nepouziva Sifrovani.

Tato préace byla kompletng napsana v programu LyX a vysazena za pouziti programu pro sazbu BTEX.
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6 Prilohy

6.1 Obrazky

o
| MAX3232CSE

Obr. 6.1: Frontend pro EM-CC430F5137-RF900 Rev0.5
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Obr. 6.2: Frontend pro EM-CC430F5137-RF900 Rev0.6
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6.2 Tabulky

Tab. 6.1: Kédy pole CI aplika¢ni vrstvy M-Bus pouzivané zafizenim Master

| Mode 1 | Mode 2 | Vyznam Definice
51h 55h odeslani dat EN1434-3
52h 56h vybér zafizeni Slave Prac. skupina ¢ervenec 93
50h reset aplikace Prac. skupina 94
54h synchronizace navrh
B8h nastav pfenosovou rychlost na 300 Bd Prac. skupina ¢ervenec '93
B9h nastav pfenosovou rychlost na 600 Bd Prac. skupina ¢ervenec 93
BAh nastav pfenosovou rychlost na 1200 Bd Prac. skupina Cervenec 93
BBh nastav pfenosovou rychlost na 2400 Bd Prac. skupina ¢ervenec 93
BCh nastav pfenosovou rychlost na 4800 Bd Prac. skupina Cervenec 93
BDh nastav pfenosovou rychlost na 9600 Bd Prac. skupina ¢ervenec 93
BEh nastav pienosovou rychlost na 19200 Bd navrh
BFh nastav pfenosovou rychlost na 38400 Bd navrh
B1lh pozadavek na ¢teni kompletniho obsahu RAM navrh Techem
B2h posli uziv. data (nestandardizovany zapis do RAM) névrh Techem
B3h inicializace kalibra¢niho médu Prac. skupina 94
B4h ¢teni EEPROM navrh Techem
B6h start testu SW navrh Techem

90h az 97h kody pouzité pro hash zastaralé /nedoporuceno

Tab. 6.2: Kody pole CI protokolu Wireless M-Bus dle [19]

’ Hodnota CI \ Vyznam ‘
0x51 Odeslani dat ze ¢tecich zafizeni k mérici bez pevné dané hlavicky
0x71 Rezervovano pro alarmova hlaseni
0x72 EN 13757-3 aplika¢ni vrstva s plnou hlavickou
0x78 EN 13757-3 aplika¢ni vrstva bez hlavicky
0x7A EN 13757-3 aplika¢ni vrstva s kratkou hlavickou
0x81 Pienosy aplika¢ni vrstvy
0x82 Pro budouci pouziti

0xA0 az 0xB7 Vyrobcem specifickd data aplika¢ni vrstvy
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Tab. 6.3: ISM péasma jak je definuje ITU-R
| Frekvenéni rozsah [Hz] | Centrélni frekvence [Hz] | Dostupnost v Evropé | Dostupnost ve zbytku svéta |

6,765 - 6,795 MHz 6,780 MHz Castecna Subjekt s lokalnim povolenim
13,553 - 13,567 MHz 13,560 MHz Ano
26,957 - 27,283 MHz 27,120 MHz Ano
40,66 - 40,70 MHz 40,68 MHz Ano
433,05 - 434,79 MHz 433,92 MHz Ano Pouze region 1, definice v [7]
902 - 928 MHz 915 MHz Ne Pouze region 2, definice v [7]
2,400 - 2,500 GHz 2,450 GHz Ano
5,725 - 5,875 GHz 5,800 GHz Ano
24 - 24,25 GHz 24,125 GHz Ano
61 - 61,5 GHz 61,25 GHz Castecna Subjekt s lokalnim povolenim
122 - 123 GHz 122,5 GHz Castecna Subjekt s lokilnim povolenim
244 - 246 GHz 245 GHz Castecna Subjekt s lokdlnim povolenim
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Algoritmus 2 Nastaveni registri pro mod S

/%
/%
/*
/*
/%
/%
/%
/%

Deviation
Channel number = 0,

= 47.607422, Base frequency =
Carrier frequency =
Modulation format = 2—FSK, Manchester enable =

868.299866 */
868.299866 x/
false x/

Sync word qualifier mode = 15/16 + carrier —sense above threshold =/

Preamble

Data rate
Data format = Normal mode %/ /% CRC enable =
Device address = 0, Address config

count =

4, Channel spacing =

199.951172 */

= 32.7301,RX filter BW = 270.833333 «x/

false x/

= No address check, TX power = 10 x*/

const RF_SETTINGS sModeRfSettings = {

0x50, /x
0x7C, /x
0x06, /=
0x47, /x
0x77, /x
0x00, /=
OxFF, /x
0x00, /=
0x00, /=
0x00, /=
0x00, /=
0x06, /x
0x00, /=
0x21, /x
0x65, /=
0x6A, /x
0x6A, /x
0x4A, /x
0x05, /=
0x22, /x
0xF8, /x
0x47, /*
0x11, /x
0x02, /x
0x10, /=
0x16, /=
0xB1, /x
0x02, /x
0x04, /x
0x20, /=
0xB6, /=
0x10, /=
0xE9, /x
0x2A, /x
0x00, /=
0x1F, /x
0x21, /x
0xB1, /x
0x3F, /x
0x81, /x
0x35, /=
0x09, /=

IOCFG2
IOCFG1
IOCFGO
FIFOTHR
SYNC1
SYNCO
PKTLEN
PKTCTRLL
PKTCTRLO
ADDR
CHANNR
FSCTRLL
FSCTRLO
FREQ2
FREQ1L
FREQO
MDMCFG4
MDMCFG3
MDMCFG2
MDMCFG1
MDMCFGO
DEVIATN
MCSM2
MCSM1L
MCSMO
FOCCFG
BSCFG
AGCCTRL2
AGCCTRLL
AGCCTRLO
FREND1
FRENDO
FSCAL3
FSCAL2
FSCALL
FSCALO
FSTEST
PTEST
AGCTEST
TEST2
TEST1
TESTO

GDO2 Output Configurations/
GDO1 Output Configurations/
GDOO Output Configurations/
RX FIFO and TX FIFO Thresholdsx/
Sync Word, High Bytex/

Sync Word, Low Bytex/
Packet Lengthx/

Packet Automation Controls/
Packet Automation Controlsx/
Device Addressx/

Channel Numberx/

Frequency Synthesizer Controlx/

Frequency Synthesizer Controlx/
Frequency Control Word, High Bytex/
Frequency Control Word, Middle Bytex/
Frequency Control Word, Low Bytex/
Modem Configurations*/

Modem Configurations*/

Modem Configurations/

Modem Configuration s/

Modem Configurations/

Modem Deviation Settingx/

Main Radio Control State Machine Configuration=/
Main Radio Control State Machine Configuration=/
Main Radio Control State Machine Configuration=/
Frequency Offset Compensation Configurations/
Bit Synchronization Configurations/

AGC Controlx/

AGC Controlx/

AGC Controlx/

Front End RX Configurationx/

Front End TX Configurationx/

Frequency Synthesizer Calibrationx/

Frequency Synthesizer Calibrationx/

Frequency Synthesizer Calibrationx/

Frequency Synthesizer Calibrationx/

Frequency Synthesizer Calibration Controlx/
Production Testx*/

AGC Testx/

Various Test Settingsx/

Various Test Settingssx/

Various Test Settingsx/
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Algoritmus 3 Nastaveni registri pro moéd T

/* Deviation

= 38.085938, Base frequency =

868.949707 x/

/* Channel number = 0, Carrier frequency = 868.949707 x/

/* Modulation format = 2—FSK, Manchester enable =

false x/

/#*Sync word qualifier mode = 15/16 4 carrier —sense above threshold x/

/* Preamble count = 4, Channel spacing =
/* RX filter BW = 325.000000, CRC enable =
/* Device address = 0, Address config = No address check, TX power =

RF_SETTINGS
0x29, /=
0x2E, /x
0x06, /=
0x47, /x
0xD3, /=
0x91, /x
O0xFF, /x
0x00, /=
0x00, /x
0x00, /=
0x00, /=
0x06, /=
0x00, /=
0x21, /x
0x6B, /x
0xD0, /=
0x5B, /x
0xF9, /x
0x05, /=
0x22, /x
0xF8, /x
0x44, /x
0x07, /x
0x30, /=
0x10, /=
0x16, /=
0x6C, /x
0x03, /=
0x40, /=
0x91, /x
0x56, /=
0x10, /=
0xEA, /x
0x2A, /x
0x00, /=
0x1F, /x
0x59, /=
0x7F, /=
0x3F, /x
0x81, /x
0x35, /x
0x09, /=

}3

199.951172, Data rate = 100.174 =/
false , Whitening = false x/
10 =/

tModeRfSettings = {

TOCFG2
IOCFG1
IOCFGO
FIFOTHR
SYNC1
SYNCO
PKTLEN
PKTCTRLI
PKTCTRLO
ADDR
CHANNR
FSCTRL1
FSCTRLO
FREQ2
FREQL
FREQO
MDMCFG4
MDMCFG3
MDMCFG2
MDMCFG1
MDMCFGO
DEVIATN
MCSM2
MCSM1
MCSMO
FOCCFG
BSCFG
AGCCTRI2
AGCCTRL1
AGCCTRLO
FRENDI1
FRENDO
FSCAL3
FSCAL2
FSCAL1
FSCALO
FSTEST
PTEST
AGCTEST
TEST2
TEST1
TESTO

GDO2 Output Configurations/

GDO1 Output Configurations/

GDO0 Output Configurationx/

RX FIFO and TX FIFO Thresholdsx/

Sync Word, High Bytex/

Sync Word, Low Bytex/

Packet Lengthx/

Packet Automation Controlsx/

Packet Automation Controls/

Device Addressx/

Channel Numberx/

Frequency Synthesizer Controlx/

Frequency Synthesizer Controlx/

Frequency Control Word, High Bytex/
Frequency Control Word, Middle Bytex/
Frequency Control Word, Low Bytex/

Modem Configurations/

Modem Configurations/

Modem Configurations/

Modem Configurations*/

Modem Configurations/

Modem Deviation Settings/

Main Radio Control State Machine Configurations/
Main Radio Control State Machine Configurations/
Main Radio Control State Machine Configurationsx/
Frequency Offset Compensation Configurationx/
Bit Synchronization Configurations/

AGC Controlx/

AGC Controlx/

AGC Controlx/

Front End RX Configuration=/

Front End TX Configuration=/

Frequency Synthesizer Calibrationx/
Frequency Synthesizer Calibrationx/
Frequency Synthesizer Calibration=x/
Frequency Synthesizer Calibrationx/
Frequency Synthesizer Calibration Controlx/
Production Testx/

AGC Testx/

Various Test Settingsx/

Various Test Settingsx/

Various Test Settingsx/
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