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Piedmétem této diplomové prace je tvorba feseni pro spravu stroji v prostiedi ZCU
KIV. Hlavnim cilem prace bylo vytvorit nové reseni pro spravu stroju, jez by bylo
vhodné pro nasazeni v univerzitnim prostredi. V tivodu prace jsou objasnény za-
kladni terminy, jejichz znalost je nezbytna pro pochopeni nasledujicich ¢éasti této
prace. Nasleduje analyza nékolika vybranych reseni pro spravu stroji. Dale prace
obsahuje kapitolu popisujici funkcionality, jez budou v novém reseni implemento-
vany. Nasleduje popis navrhu nového systému, na ktery navazuje text popisujici
implementaci navrzeného webového reseni a klienta pro platformu Android. Prace
rovnéz obsahuje popis testovacich scénaia a automatickych testd, jez byly pouzity
k ovéreni funkcionality implementovaného reseni. Prace déle pojednava o rozsire-
nich, ktera by v budoucnu mohla vylepsit funkcionalitu vytvorené webové aplikace,
resp. mobilniho klienta.

The subject of this master thesis is creating a software solution for managing workstati-
ons in the DCSE environment. The main objective of this thesis was to create a new
solution for workstation management that would be suitable for deployment in
a university environment. The work’s introduction explains the basic terms ne-
cessary for understanding the following parts of this thesis. An analysis of several
selected workstation management solutions follows. Furthermore, the thesis conta-
ins a chapter describing functionalities that will be implemented in the new solution.
The thesis continues with a description of the new system'’s design, followed by a
description of the implementation of the designed web solution and client for the
Android platform. The work also describes test scenarios and automated tests, which
were used to verify the implemented solution’s functionality. Additionally, the thesis
discusses extensions that could be later implemented to improve the functionality
of the created web application and mobile client.
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Uvod

Mnoho organizaci vyuziva pocitace, jejichz softwarové vybaveni je zddouci pra-
videlné aktualizovat. Divodt pro udrzovani software v aktualni verzi je mnoho.
Programy mohou prostrednictvim aktualizace ziskat novou funkcionalitu, vylep-
sit uzivatelské rozhrani a podobné. Zrejmé nejdilezitéjsim faktorem, jenz by mél
administratory pocitacovych systémi primét k aplikovani aktualizaci software, je
mozné oprava bezpe¢nostnich problémd. Pokud vsak instituce vlastni velké mnoz-
stvi strojii, mize byt obtizné vykonavat ¢innosti spojené s aktualiza¢nim procesem
rucné. Proces aktualizace je navic mnohdy ¢asové naroény a je zddouci vykonavat
ho v dobé¢, kdy pocita¢ neni aktivné vyuzivan uzivatelem.

Za Gcelem usnadnéni Udrzby a obsluhy stroja v institucich, jez vlastni velké
mnozstvi pracovnich stanic, byly vyvinuty aplikace umoznujici vzdalenou spravu
pocitacd. Systémy pro vzdalenou spravu stroju existuji jiz delsi dobu a ¢asto jsou
aplikovana IT oddélenim ve firmach, kde usnadnuji nezbytnou softwarovou tdrzbu
pocitact. Software usnadnujici spravu stroju je zddouci vyuzit i na univerzitach.
Existujici reseni pro vzdalenou spravu urcené pro firmy vsak nemusi byt vhodné
nasadit v univerzitnim prostredi, at jiz z hlediska ceny feseni ¢i nemoznosti jejich
interakce s dal$imi systémy univerzity.

Jednou z typickych funkci, kterou ¢asto poskytuji nastroje pro spravu strojq,
je vzdalené zapnuti pocitace. Uvedena funkcionalita mize vést ke snizeni spotreby
elektrické energie v organizacich, kde zaméstnanci vyuzivaji vzdaleny pristup k po-
¢itacim. Bez moznosti vzdaleného zapnuti stanice se pravdépodobné mnoho za-
méstnanct rozhodne nechat stroj zapnuty permanentné pro pripad, Ze by k nému
potrebovali pristoupit. Pfi zavedeni moznosti vzdaleného zapnuti pracovni stanice
by zaméstnanci mohli pocitac¢ zapinat pouze v pripadé, ze jej skutecné potiebuji
pouzit, a po vykonani potrebnych operaci by ho mohli opét vypnout.

Nékteré z produktt vzdalené spravy nabizeji moznost ziskat informace o ak-
tudlni hardwarové konfiguraci stroji a mohou tedy slouzit pro téely inventarizace
v ramci instituci. Napriklad pokud ma organizace k dispozici seznam komponent,
jez maji firemni pocitace obsahovat, mize byt pomoci software pro vzdalenou
spravu vyhodnocena kompletnost stanic. Uvedenou funkcionalitu 1ze tedy snadno



1. Uvod

vyuzit pro detekci kradeze ¢i selhani ¢asti hardwarové vybavy pocitace.

V neposledni radé mohou byt nékteré systémy vzdaleného rizeni pouzity pro
ziskani informaci o uzivatelich pocita¢t. Mezi zadané informace miize patfit jméno
praveé prihlaseného uzivatele, které mtize byt potrebné ziskat napriklad v pripade,
ze stanice vykonava skodlivou ¢i nelegalni ¢innost.

Vyhody feseni pro vzdalenou spravu jsou zjevné, avsak nasazeni systému pro
vzdélenou spravu v univerzitnim prostredi mtize provazet rada problémud. Kom-
plikace muze predstavovat zejména cena licence, kterou je ¢asto nutno uhradit ve
spojitosti s uzivanim produktu pro spravu. Vétsina systémi pro vzdalenou spravu
navic vyzaduje periodickou platbu, jejiz vyse se mnohdy odviji od poctu spravo-
vanych zarizeni. Dal$im potencionalni problémem mtize byt platformni zavislost
produktd pro spravu ¢i jejich neschopnost interagovat s dal$imi univerzitnimi sys-
témy.

Na zékladé uvedenych poznatk jsem se rozhodl vytvorit vlastni software umoz-
nujici spravu stroju, jenz bude urcen zejména pro vyuziti v univerzitnim prostredi.
Cilem prace je vytvoreni komplexniho nastroje pro vzdalenou spravu, jenz bude
dostupny zdarma a bude snadno nasaditelny v prostredi ZCU. V ramci projektu
bude vytvoren aplika¢ni server, ktery umozni provadéni vétsiny z vyse uvedenych
funkcionalit, jez poskytuji stavajici feSeni pro spravu. Soucasti reseni bude podptrna
webovi aplikace, prostrednictvim které bude uzivateli umoznéno spravovat stroje
pomoci prehledného grafického rozhrani. Jelikoz nové reseni by mélo byt vyuzi-
véano primarné v prostiedi ZCU, budou se uzivatelé feseni pro spravu prokazovat
prihlasovacimi adaji, jez pouzivaji v rdmci univerzity (Orion login).

Soucasti planovaného reseni pro spravu pocitac¢i bude i mobilni klient pro ope-
racni systém Android. Komunikace mobilniho klienta a aplikacniho serveru bude
resena prostrednictvim programového rozhrani, coz zajisti snizeni narokt na in-
ternetové pripojeni oproti vyuziti webové aplikace. Program pro OS Android bude
kromé sluzeb vyzadujici kontaktovéani aplika¢niho serveru poskytovat i funkciona-
litu, jez umozni zapnout pocitace v ramci lokalni site.



Technologie

Predmétem nésledujicich podkapitol je stru¢ny popis technologii, na které je v praci
odkazovéano a jejichz znalost je pro pochopeni prace nezbytna.

2.1 1S0/0SI model

Jedna se o koncepcni model, ktery byl vytvoren v 70. letech pro tcely demonstrace
mozného propojeni pocita¢ovych systém s odlisnou architekturou. Model vyvinula
organizace ISO v ramci jeji snahy o standardizaci komunikace v pocita¢ovych sitich.
Nazev modelu je zkratkou anglického spojeni ,Open System Interconnection®, jez
Ize volné prelozit jako ,propojovani otevienych systéma“ [For00].

ISO/OSI model déli proces komunikace mezi stroji do sedmi zakladnich trovni
[23w], jez jsou v modelu oznacovany jako ,vrstvy“. Kazda komunikac¢ni vrstva mo-
delu si mize vyménovat informace pouze s vrstvou, kterd se nachazi bezprostredné
pod ¢i nad danou vrstvou. Vsechny vrstvy modelu, vyjma krajnich vrstev, tedy mo-
hou komunikovat pouze se dvéma sousednimi vrstvami [For00]. Krajni vrstvy mo-
delu komunikuji se zafizenimi, které ISO/OSI model implementuji.

Kazd4 z vrstev ma svou jasné definovanou funkci a zptisob reprezentace dat, se
kterymi pracuje. Pro oznaceni jednotky dat vrstvy se casto pouziva anglicky vyraz
,Protocol Data Unit“ ¢i jeho zkratka ,PDU*. Tabulka 2.1 zachycuje nazvy jednotli-
vych vrstev modelu a oznaceni jednotek dat, se kterymi vrstvy pracuji. V uvedené
tabulce jsou u kazdé vrstvy také uvedeny priklady protokold, jez na dané vrstve
pracuji. Vétsina technologii, které jsou v ramci této prace zminovany, pracuje na
vrstvach L1 az L3. Blizsi popis prvnich tf{ vrstev ISO / OSI modelu je predmétem
kapitol 2.1.1 - 2.1.3. Popis ostatnich vrstev ISO / OSI modelu poskytuje napriklad
web, jenz vytvoril Roman Pramberger [Pra23].

211 Fyzicka vrstva

Prvni vrstva ISO / OSI modelu se star4 o prenos digitalnich signala (bitd) po fyzic-
kém médiu mezi odesilatelem a prijemcem dat. Fyzickym médiem prenosu mohou
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vrstva | nazev vrstvy | jednotka dat protokoly
L7 aplikac¢ni data HTTP, NES, SSH
L6 prezentacéni data AFP, XDR, ICA
L5 relaéni data NetBIOS, RPC, SCP
L4 transportni segment TCP, UDP, RDP
L3 sitova paket IPv4, IPv6, ICMP
L2 linkova ramec PPP, ATM, Ethernet
L1 fyzicka bit Ethernet

Tabulka 2.1: Vrstvy ISO/OSI modelu

byt napriklad opticka vlakna, koaxialni kabely ¢i bezdratové vysilani. Fyzicka vrstva
se zabyva technickymi parametry komunika¢niho média, napriklad rychlosti pre-
nosu, metodami modulace prenosu a tvarem konektoru.

Na této trovni ISO / OSI se rovnéz udava zplisob reprezentace obou moznych
hodnot bita (0 a 1) [For00]. Definovani zptsobu reprezentace bitu zahrnuje napti-
klad urceni urovné napéti, kterd odpovida dané hodnoté bitu, a dobu trvani, po
kterou bude tato hodnota napéti udrzena.

Dana vrstva modelu zajistuje sdruzovani bitt do logickych celkt, jez jsou ozna-
covany jako ,ramce“, a rovnéz resi prenos téchto blokti dat mezi dvéma primo
propojenymi stanicemi. Pokud je mezi odesilatelem a prijemcem dat mezilehly pr-
vek, je prenos fesen na vyssich vrstvach OSI modelu. Jednou z tloh linkové vrstvy
je zajisténi detekce zac¢atku a konce ramce. Linkova vrstva dale pomoci kontrolnich
souctl zajistuje detekci chyb vzniklych na fyzické drovni, pripadné rovnou aplikuje
algoritmy na opravu zjisténych chyb [For00].

Linkova vrstva se v kontextu pocita¢ovych siti déli na dvé subvrstvy s oznacenim
,Media Access Control (MAC)“ a ,Logical Link Control (LLC)“ [Pri21]. Prvni z jme-
novanych podvrstev (MAC) je zodpovédna za tizeni pristupu k fyzickému sitovému
médiu a zarucuje, Ze zarizeni Uicastnici se prenosu maji unikatni MAC adresu. Blizsi
popis MAC adresy je predmétem kapitoly 2.2.

Cilem subvrstvy LLC linkové vrstvy je zajisténi spolehlivého prenosu dat mezi
dvéma propojenymi zarizenimi v jedné siti. Subvrstva LLC napriklad zajistuje pro-
vadéni kontrolnich souctt nad prenasenymi daty a opakovani prenosu v pripade¢, ze
je detekovana ztrata paketti.
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2.1.3. Sitovd vrstva

Primarni dlohou sitové vrstvy modelu je zajisténi smérovani datovych blokid v ramci
sité, jeZ jsou na drovni sitové vrstvy oznacovany jako ,pakety”. Sitova vrstva pro
optimalni zvoleni trasy paketd potiebuje znat umisténi jednotlivych uzla sité, tzv.
L2topologii sité“.

Ke smérovani dat je mozno vyuzit dva zakladni pristupy, jez se lisi dle schop-
nosti reagovat na zmeény v siti. Zménu v oblasti sitovych zarizeni predstavuje napri-
klad pridani nového stroje do sité ¢i odebrani zarizeni ze sité. Existuje neadaptivni
(statické) smérovani, které se nikterak nesnazi prizptisobit zménam v siti. Hlavni vy-
hodou neadaptivniho smérovani je absence nutnosti pribézné detekce lokace uzla
v siti a s tim spojené aktualizace smérovaci tabulky [23f].

Pro smérovani pakett v siti je mozno vyuzit i adaptivni (dynamické) smérovani,
které se snazi reagovat na nastalé udalosti v siti. Oproti neadaptivnimu ptistupu vy-
zaduje dynamické smérovani priibéznou aktualizaci informaci o lokaci a stavu jed-
notlivych uzld. Ziskané informace o uzlech jsou vyuzity pro aktualizaci smérovaci
tabulky, ktera slouzi pro hledani optimalni cesty mezi uzly. Pribézna aktualizace
tabulek vyzaduje vyuziti protokolti, napriklad: OSPF, RIP, BGP. Vyhodou adaptiv-
niho smérovani oproti statickému smérovani muze byt nalezeni vice optimalni trasy
dat mezi uzly. Nevyhodou dynamického smérovani je zejména vysoka rezie, ktera
souvisi s nutnosti pribézné aktualizovat smérovaci tabulky [Pet23].

MAC je zkratka anglického vyrazu ,Media Access Control“ a predstavuje jedno-
znaény idenfikétor sitovych zatizeni, jez pracuji na druhé vrstvé modelu ISO/OSI
(viz kapitola 2.1). Tento identifikator zarizeni se sklada ze 48 bitq, pri¢emz stan-
dard udava, ze MAC adresy maji byt zapisovany v hexadecimalni soustavé. Bézné
je uvedeny identifikator reprezentovan jako 12 hodnot, jez jsou od sebe oddéleny
poml¢kou ¢i dvojteckou. Dle standardu ISO/IEC 15802-1, jez definuje MAC adresy,
by vsak jako oddélova¢ hodnot méla byt pouzita pouze pomlcka [95].

Ackoliv méla MAC adresa slouzit jako jednoznacny identifikator, ktery neni mozno
uzivatelem modifikovat, existuji techniky, které umoznuji tuto restrikci obejit. Za-
ména MAC adres je béZné oznacovana jako ,MAC spoofing“ a motivaci k provedeni
zamény muze byt vicero. Casto je napriklad ptistup k sitovym prostfedkam fizen
na zakladé MAC adres a ke zdroji dat jsou pripustény pouze stroje, jez maji MAC
adresy definované spravcem zdroje dat. Hypoteticky tto¢nik by tedy mohl zménit
svou MAC adresu na nékterou z povolenych a ziskat data, jez by mu s ptivodni
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MAC adresou nebyla pristupna [Ibe23]. V nékterych institucich se dle MAC adres
ridi i pristup do internetu. Pristup do sité je povolen pouze zarizenim, jez maji ad-
resu schvalenou administratorem. Motivaci k zaméné MAC adresy tedy mtize byt i
neopravnény pristup do sité internet.

Zménu MAC adresy je mozno snadno provést pfimo v operacnim systému Win-
dows pomoci integrovaného nastroje ,Spravce zarizeni®. V daném nastroji je na-
sledné potteba zobrazit polozky seznamu ,Sitové adaptéry“ a provést dvoji klepnuti
na nazev zarizeni, jez ma MAC adresu, kterd ma byt zménéna. Dal$im krokem je
prechod na zalozku ,Upresnit, kde je poté potreba nalézt polozku, ktera umoznuje
zménu MAC adresy. Casto je v konfiguraci zarizeni MAC identifikdtor oznac¢ovan
jako ,Sitova adresa“, konkrétni oznaceni se vSak muze lisit. Zavérem je potreba za-
dat do pole oznaceného ,Hodnota:“ pozadovanou MAC adresu a provést potvrzeni
stisknutim tlac¢itka s napisem ,OK". Aby se zmény projevily, je nutné restartovat si-
tovy adaptér, u kterého byla zména adresy provedena. Obrazek 2.1 zachycuje zménu
MAC adresy v opera¢nim systému Windows 11 Pro.

Nutno uvést, ze zména MAC adresy na drovni operacniho systému neni trvald a
prireinstalaci opera¢niho systému nebo ovladace zarizeni sitové karty dojde k obno-
veni ptivodni adresy, kterd byla zarizeni pridélena vyrobcem. K permanentni zméné
adresy by bylo potreba modifikovat firmware sitového zarizeni.

MAC adresa je tvorena 48 bity, které 1ze rozdélit do dvou skupin. Prvnich 24 bitt
(3 bajty) adresy se oznacuje zkratkou OUI (z anglického ,Organizationally Unique
Identifier“) a predstavuji identifikator vyrobce zarizeni. Téchto charakteristickych
24 bitt je vyrobcum pridélovano organizaci IEEE [SZ14]. Vyrobci mohou mit v né-
kterych pripadech pridéleny vice nez jeden identifikator OUI, ale jeden identifikator
nemuze byt pridélen vice vyrobctim. Priklady OUI znamych vyrobct jsou:

Hewlett-Packard: 00-0B-CD,

Intel Corporation: 00-1B-21,

Apple, Inc.: 00-17-F2,
« Broadcom: 00-0A-F7,

Dell Inc.: 00-1E-C9,

Druhou polovinu MAC adresy tvori sekvence 24 bitd, kterd predstavuje sériové
¢islo sitového zarizeni. Sekvence bitl reprezentujici sériové ¢islo zarizeni mize
byt vyrobcem nahodné vygenerovana nebo pro jeji vytvoreni mtze vyrobce vyuzit
libovolny algoritmus.
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2.3, IP adresa

Obecné Upfesnit (vyladaé Podrobnosti  Udalosti  Prostfedky  Fizeni spotieby

Pro tento sitovy adaptér jsou dostupné nasledujici vlastnosti. Ma
levé strané kliknéte na vlastnost, kterou choete zménit, a na pravé
strané zvolte pofadovanou hodnaotu.

Wastnost: Hodnoeta:
Power Saving Mode {* |A9B05RISB0EZ
Priarta a VLAM

Probuzeni paketem Magic
Probuzeni porovnavacim vzorcem
Recv Segment Coalescing (IPvd)
Recv Seagment Coalescing (IPvE)
Rychlost a prenosovy refim
Rychlost linky pro WOL a vypnuti
Rizeni toku

Shutdown Wake-On-Lan

Sitova adresa

Snifovani zatiieni ARP
Snizovani zatizeni NS

" Neni k dispozici.

Obrazek 2.1: Zména MAC adresy v opera¢nim systému Windows 11 Pro

2.3 IP adresa

Predstavuje unikatni identifikator, ktery je prirazen kazdému sitovému zarizeni,
které pro komunikaci vyuziva IP protokol. IP adresa mtize byt kazdému zarizeni
prirazena staticky ¢i dynamicky. Staticka IP adresa musi byt zarizeni v siti prirazena
manualné. Je vhodné, aby manualni zménu IP adresy provadél pouze spravce sité ¢i
jind povérena osoba. Pokud je stroji pridélena nevhodné IP adresa, mize dochazet ke
kolizim v ramci sité ¢i nemusi fungovat pripojeni pocitace do sité internet [For00].

Dynamické prirazeni IP adresy zarizeni probihd prostrednictvim protokolu
DHCP, jenz pridéli nové pripojenému zarizeni do sité IP adresu, ktera dosud neni
vyuzivana zadnym jinym zatizenim v siti. Vyhodou vyuziti DHCP pro koncové uzi-
vatele je automatizace procesu pridéleni IP adresy stroji a s tim souvisejici absence
nutnosti manualniho prirazeni IP adresy.

2.3.1 Verze IP protokolu

Délka uvedeného identifikatoru se lisi v zavislosti na verzi IP protokolu, ktery je
pro komunikaci vyuzit. V soucasnosti se v béznych sitich pouziva protokol IP ve
verzi 4 a 6. V pripadé IPv4 je adresa tvorena ¢tyfmi ,oktety” (tj. osmice bitd), jez
jsou od sebe oddéleny teckou (,.“). Celkova délka IPv4 adresy je tedy 32 bitt.
Jelikoz kazdy oktet 32 bitové adresy mize v desitkové soustavé nabyvat hodnot
0-255, je mozno v protokolu IP verze 4 vygenerovat pouze cca 4,3 bilionu unikat-
nich IP adres. Zejména kvuli rychlému néarastu sitovych zarizeni a hrozbé vycerpéani
IP adres byl vytvoren protokol IPv6, ktery vyuziva 128 bitové adresy. Adresa zari-
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zeni je v IPv6 slozena z osmi skupin hexadecimalnich ¢islic, pricemz kazda skupina
reprezentuje 16 bit. Skupiny jsou od sebe vzijemné oddéleny dvojteckou (,:“). Vy-
jma vétsiho adresniho prostoru IPv6 oproti IPv4 prinasi i dalsi vyhody, napriklad
automatickou konfiguraci sitovych zarizeni po jejich pripojeni do sité bez vyuziti
DHCP protokolu [23n].

IP adresa zarizeni mtize byt privatni ¢i verejna. Soukromé adresy mohou byt pfi-
déleny napriklad zarizenim v domadci siti, kde spolu zarizeni v ramci sit¢ mohou
komunikovat na zaklad¢ znalosti privatni IP adresy zarizeni. Zaroven vsak plati, ze
zarizeni se soukromou IP adresou neni mozné kontaktovat z vnéjsi sité (internet).
Vyhodou nedostupnosti zarizeni z vnéjsi sit€¢ miize byt zvysena bezpecnost, jelikoz
hypoteticky uto¢nik nemize k zarizeni ziskat pristup pouze na zdkladé znalosti
[P adresy cilového stroje. Nevyhodou privatni IP adresy je omezeni ¢i dokonce ne-
moznost provozovani urcitych sluzeb. Zarizeni s neverejnou IP adresou napriklad
nemuze slouzit jako webovy ¢i mail server, jez ma byt dostupny z internetu, pokud
nejsou provedena dodate¢nd nastaveni dalsich sitovych prvka [Far22].

Verejnou IP adresu je mozné ziskat od poskytovatele internetu zpravidla za
urcity poplatek. Za vyhodu a potencialné zaroven nevyhodu verejné IP adresy lze
povazovat moznost snadného pristupu k zarizeni ze sité internet. Pfimy pristup ke
stroji na zaklad¢ IP adresy je mozno vyuzit napriklad pro pohodlnou vzdalenou ob-
sluhu pocitace pomoci protokolu RDP. Stroj s verejnou IP Ize také napriklad snadno
vyuzit jako testovaci server. Zarizeni s verejnou IP adresou mohou byt potencialné
snadnym tercem pro kybernetické utoc¢niky, je tedy nutné prikladat patfi¢cnou vahu
zabezpeceni stroje.

Jedna se o specialni IP adresu sitovych prvk, ktera je vyuzivana odesilatelem dat, po-
kud maji data obdrzet vSechny stroje nachéazejici se v ramci subnetu, kterému dana
broadcast adresa nélezi. Oproti klasické IP adrese se 1isi zejména tim, ze umoznuje
adresovat vice prijemci (stroj), pricemz odesilatel nemusi znat IP adresy kazdého
z cilovych zarizeni. Bézna IP adresa mé vzdy nélezet pouze jednomu stroji a odesila-
tel zpravidla musi znét IP adresu konkrétniho stroje, kterému maji byt data zaslana.

Vypocet broadcastové IP adresy se sklada z nasledujich péti zakladnich kroki,
jez je nutné provést v uvedeném poradi [Bou08a]:

1. prevod IP adresy a sitové masky do binarni soustavy,
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2. nalezeni sitové adresy vyuzitim bitového soucinu AND mezi binarni IP adre-
sou a sitovou maskou,

3. ziskani broadcast adresy subnetu, ve kterém se klient nachazi, provedenim
negace (logicka operace NOT) nad sitovou maskou,

4. provedeni bitového souctu (logicka operace OR) mezi broadcast adresou sub-

netu a sitovou adresou,
5. prevod vysledku zpét do desitkové soustavy.

K ziskani broadcastové adresy je mozno pouzit nékolik volné dostupnych na-
stroju, které provedou potrebné vypocty a uzivateli poskytnou vyslednou adresu.
Jednim z nastroja, které umoznuji vypocet adresy uvedeného typu je nasledujici
webova aplikace: https://jodies.de/ipcalc.

SSH (z anglického ,Secure Shell®) je oznaceni pro program a sitovy komunikacni
protokol, jenz je uréeny pro dosazeni bezpe¢né komunikace mezi dvéma pocitaci.
Dany protokol se bézné pouziva pro vzdalené prihlaseni a naslednou interaktivni
praci se stroji pomoci terminalu, resp. prikazového radku [Luc18]. SSH protokol
je dale mozno vyuzit napriklad pro neinteraktivni spousténi skriptt, pri kterém
uzivatel pouze provede spusténi skriptu a neceka na jeho dokonceni.

Pro autentizaci uzivateld zavadi dany protokol tzv. ,SSH klice®, jez lze definovat
jako mnozinu dvou kryptografickych kli¢i. Jeden z téchto kli¢ti se oznacuje jako
verejny a vlastnik klice ho umistuje na stroje, ke kterym chce vzdalené pristupovat.
Lokace souboru s verejnymi kli¢i se lisi v zavislosti na operacnim systému hosti-
telského stroje. Ve vychozim nastaveni jsou verejné klice na Linuxovych systémech
ukladany do souboru ~/.ssh/authorized_keys. V operacnim systému Windows
jsou verejné klice uzivatell, jez maji vzdaleny pristup ke stroji, umistény v rdmci
souboru C:\ProgramData\ssh\administrators_authorized_keys.

Dalsi z paru klict je privatni a jeho vlastnik by ho tedy nemél nikomu preda-
vat. Privatni kli¢ ucastnik pouziva pro prokazani své proklamované identity vici
serveru, na kterém je umistén jeho verejny kli¢. Pokud hostitel, ke kterému se chce
uzivatel pripojit, vyhodnoti, zZe privatni kli¢ uzivatele nalezi k nékterému z verej-
nych kli¢d, jez se na serveru vyskytuji, bude pristup povolen [Luc18]. V opa¢ném
pripadé hostitelské zarizeni pristup zamitne a uzivatel pokousejici se pripojit obdrzi
chybovou hlasku.
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Server k vyhodnoceni sounalezitosti ulozeného verejného klic¢e a privatniho
klice uzivatele pouziva nasledujici algoritmus. Jakmile je detekovan pokus o klienta
o pripojeni k hostiteli, vygeneruje hostitelsky server nahodna data, ktera zasifruje
verejnym klicem klienta a nasledné je zasle zajemci o pripojeni. Klientsky stroj poté
provede rozsifrovani obdrzenych dat pomoci soukromého klice a provede odeslani
nezasifrovaného vysledku zpét na server. Pokud klient provedl rozsifrovani dat
pomoci odpovidajiciho privatniho klice, potvrdi server totoznost klienta a umozni
vytvoreni spojeni [Mah17].

Veskera dalsi SSH komunikace, jez probéhne mezi serverem a klientem po au-
tentizaci klienta, je zasifrovana pomoci symetrického $ifrovaciho algoritmu. Volba
Sifrovaciho algoritmu je predmétem dohody tucastniki komunikace, pricemz vy-
meéna kli¢e probihd prostfednictvim Diffie-Hellman algoritmu [Luc18].

Ve vychozim nastaveni protokol SSH ocekava pripojeni na TCP portu cislo
22. Dalsi ochranou, kterd muize zajistit vyssi bezpe¢nost hostitelského stroje vici
kybernetickym dtoénikim, je tedy zména vychoziho portu na jiny, ktery neni bézné
vyuzivany. Diky zméné portu na jiny nez vychoziby potenciélni tto¢nik pro tspésné
ziskani pristupu k hostitelskému stroji musel vyjma dal$ich informaci znat navic
¢islo nového portu hostitele, na kterém je sluzba SSH provozovana.

Aby bylo umoznéno pripojeni ke vzdalenému stroji, je nutné, aby byl na daném
hostitelském zarizeni provozovan tzv. ,SSH server*. Instalace SSH serveru je mozna
na Windows, MacOS i Linuxu. Konkrétni postup zprovoznéni serveru zavisi na
opera¢nim systému hostitele a jeho programové vybave, ale obecné ho 1ze rozdélit
do nékolika zakladnich krokd.

Pro provoz serveru muize byt nejprve nutné nainstalovat néktery software, jenz
plni funkci serveru a je dostupny pro platformu cilového stroje. Ziejmé nejpou-
zivangjsim SSH serverem je OpenSSH, ktery je mozno provozovat na operacnich
systémech Windows, Linux i MacOS. Jelikoz je SSH server v opera¢nim systému
mnohdy predinstalovan, je mozné v nékterych pripadech instalaci vynechat a pro-
vést pouze aktivaci dané soucésti systému.

Po instalaci ¢i aktivaci SSH serveru mize byt vyzadovana konfigurace firewallu,
ve kterém je nutno povolit port, na kterém pracuje sluzba SSH. Vychozim portem
sluzby SSH je port ¢islo 22 (TCP), ale je mozné provést zménu tohoto portu.

Aby bylo klientdm umoznéno pripojeni k serveru pomoci privatniho klice, je
potreba umistit na server verejné klice klientd. Lokace kli¢ zavisi na opera¢nim
systému a jeho konfiguraci. Jak jiz bylo uvedeno, v Linuxu se verejné kli¢e ve vycho-
zim nastaveni nachazi v souboru ~/ . ssh/authorized_keys a v pripadé¢ Windows
se jedna o soubor C:\ProgramData\ssh\administrators_authorized_keys. Po
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umisténi klict na server jiz staci spustit SSH server, pripadné nastavit jeho pravi-
delné spousténi po startu systému.

Pro pripojeni k SSH serveru je nutné, aby na klientském stroji byl pristupny
nektery z programd umoznujicich pripojeni k serveru. U vétsiny distribuci Linuxu
neni nutné pro pripojeni k hostiteli instalovat dalsi programy, jelikoz distribuce
obsahuji nastroj ,ssh®, ktery slouzi k uvedenému ucelu. Nastroj ,ssh” se nachazi
i v operacnim systému MacOS. Pro pripojeni k serveru ze stroje s operacnim sys-
témem Windows je vSak potfebné dainstalovat néktery z programda treti strany.
Znamymi SSH klienty jsou napriklad: PuTTY, WinSCP a Bitvise SSH Client. Pri-
klady znamych SSH klientt jsou uvedeny v tabulce 2.2.

nazev platforma domovska stranka
PuTTY Windows, MacOS, Linux WWW.putty.org
MobaXterm Windows www.mobaxterm.mobatek.net
SmarTTY Windows WWW. Sysprogs.com/SmarTTY
Termius Windows, MacOS, Linux www.termius.com
Bitvise SSH Client Windows www.bitvise.com/ssh-client

Tabulka 2.2: Priklady SSH klienttd

Powershell predstavuje multiplatformni feseni pro automatizaci iloh. Uvedeny na-
stroj je standardni soucésti aktudlni verze operacniho systému Windows, pricemz
je mozno dany produkt nainstalovat i na opera¢ni systémy MacOS a Linux [PS17].

Powershell se sklada ze tfi komponent, kterymi jsou: prikazovy radek, skriptovaci
jazyk a automatiza¢ni platforma. Pro tucely této prace jsou podstatné prvni dvé
jmenované komponenty, které jsou popsany v nasledujicim textu. Automatizacni
platforma je urcena zejména pro interakce s cloudovymi sluzbami, jako jsou napri-
klad Microsoft Azure, AWS a Google Cloud [22m]. Interakce s cloudovymi sluzbami
neni v ramci této prace vyzadovana.

Prikazovy radek Powershellu nabizi moderni rozhrani, jez umoznuje doplno-
vani rozepsanych prikazi tabuldtorem a poskytuje prehlednou historii vykonanych
prikazt. Navazujici prikazy je mozno mezi sebou retézit a docilit tak vytvoreni
Powershell skriptu. Posloupnost prikazi miize byt vyuzita k vykonavani riznoro-
dych ¢innosti, napriklad pro ziskani informaci o pocitac¢i, manipulaci se soubory a
dal$im aktivitdm [PS17].
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2. Technologie

Nékteri uzivatelé mohou Powershell snadno zaménit s klasickou prikazovou
radkou systému Windows, jelikoz oba néstroje umoznuji vykonavani prikaza a po-
skytuji vzhledové podobné uzivatelské rozhrani. Klasicka prikazova radka Windows
ovsem pracuje pouze s textovymi retézci, coz zna¢né limituje moznosti skriptovani
a automatizace diloh. Powershell na rozdil od klasické prikazové radky Windows
pracuje s objekty platformy .NET framework, coz vede k jednodussi manipulaci se
zpracovavanymi daty. Vyuziti objektd .NET framework také prispiva k transparent-
néj$imu predavani dat mezi jednotlivymi prikazy a usnadnuje praci s daty v ramci
skripta.

Powershell se od klasického prikazového radku lisi také mnozstvim komponent
systému, ke kterym ma nastroj pristup. Zatimco prikazovy radek ma pristup pouze
k velmi omezenému mnozstvi systémovych nastroju a aplikaci, Powershell umoz-
nuje uzivateli praci témér s kazdou komponentou systému Windows, mezi které
patfi napriklad ulozisté certifikatd, sprava sitovych zarizeni a sprava sluzeb. Pristup
k soucastem systému je v prostredi Powershell zjistovan pomoci tzv. ,provideri” a
y,cmdletd“ [PS17].

Provider zprostredkovava pristup k datim specifického typu, pricemz v ramci
Powershellu plni obdobné sluzby jako ovlada¢ zarizeni v kontextu opera¢niho sys-
tému. Kazdy Powershell provider definuje sadu abstraktnich prikazi, jez umoznuji
manipulovat s komponentou systému, kterou dany provider spravuje. Konkrétni
zpusob implementace jednotlivych prikaza zGstava uzivateli skryt.

Powershell obsahuje napriklad provider umoznujici spravu registri, jenz po-
skytuje prikazy umoznujici pridani, mazéani a editaci registrovych klicg, resp. jejich
hodnot. Informace poskytované providery jsou organizovany do hierarchickych
adresarovych struktur, tzv. ,stroma”. Stromova struktura umoznuje pracovat s daty
providera obdobné jako se slozkami a soubory, které jsou znamé ze souborovych
systému.

Cmdlet oznacuje zékladni funkeni prvek Powershellu, jenz umoznuje vykonéani
urcité cinnosti. Dany prvek ma formu kratkého skriptu, jenz obsahuje posloup-
nost prikazi vedouci k vykonani pozadované tlohy. Powershell cmdlety pouzivaji
konvenci pojmenovani, kde je prvni ¢ast nazvu cmdletu tvorena slovesem a slouzi
k popisu charakteru akce, jez cmdlet provadi. Dle zac¢atku pojmenovani cmdletu
je tedy mozno dedukovat, zda mize mit zavolani dané Powershell komponenty za
nasledek modifikaci dat ¢i zda komponenta data pouze ziskava. Cmdlety, jez pouze
¢tou informace, maji zpravidla v nazvu anglicka slovesa ,Get”, ,Select”, ,Find“ a
,Read“. Moduly ménici data ¢asto obsahuji v ndzvu anglicka slovesa ,Format“ nebo
,Convert“ [22a].
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2.6.3. Wyuziti v prdci

Druha ¢ast ndzvu cmdletu je od prvni oddélena pomlckou ,-“ a blize specifikuje
konkrétni operaci, jez ma cmdlet vykonat. Priklady cmdlet obsahuje tabulka 2.3.

nazev cmdletu poskytovana funkcionalita
Get-Process ziskani seznamu bézicich procest
Get-Service ziskani seznamu spusténych sluzeb
Get-NetIPAddress | ziskani seznamu IP adres prirazenych stroji

Tabulka 2.3: Priklady Powershell cmdlet

Cmdlety uvedené v ramci tabulky 2.3 jsou v ramci Powershellu vestavéné, avsak
je umoznéno i vytvoreni uzivatelskych cmdletti. Uvedené komponenty musi byt vy-
tvoreny pomoci jakéhokoliv kompilovaného jazyka z rodiny .NET nebo PowerShell
skriptovaciho jazyka [221].

PowerShell je v ramci projektu vyuzivan pro vykonani vybranych operaci na poci-
tac¢ich s OS Windows. Nové vytvorené reSeni pro spravu vyuziva moznosti Power-
Shellu napriklad k provadéni nasledujicich akei:

« ziskani informaci o stroji (procesor, RAM, OS, BIOS),

« aktualizovani software pomoci nastroje Chocolatey,

aktualizovéani systému Windows pomoci modulu PSWindowsUpdate [Gaj22],
+ vypsani seznamu vsech uzivateld stroje,
« vypnuti / restart stroje.

Prikazy jsou na vzdalenych strojich spoustény prostrednictvim technologie SSH
(viz kapitola 2.5).

Nastroj Chocolatey predstavuje zastupce balickovacich systémd, jez jsou dostupné
pro operac¢ni systém Windows.

Software Chocolatey umoznuje uzivatelim systému Windows snadno a rychle spra-
vovat dostupny software z jednoho mista. Nastroj ve vychozim nastaveni pro in-
terakci s uzivatelem vyuziva prikazovou radku, avsak je mozno software rozsirit
o podporu grafického rozhrani prosttednictvim balicku Chocolatey GUI [23j].
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2. Technologie

Chocolatey poskytuje obdobné funkcionality, které jsou znamé z Linuxovych
balickovacich systémd APT nebo Pacman. Prostrednictvim daného balickovaciho
systému je tedy mozné aktualizovat stavajici software stroje, pridat nové programy
i odebrat jiz nainstalované aplikace. Balicky software poskytované Chocolatey jsou
ve vychozi konfiguraci ziskavany pouze z jediného zdroje, kterym je Chocolatey
Community Repository (viz https://community.chocolatey.org/). Pritomnost
jednoho zdroje balicka v aplikaci Chocolatey mtize mit za nasledek dostupnost men-
$tho mnozstvi software, jez lze na pocita¢ nainstalovat. Vyuziti jednoho oficialniho
zdroje balickd ovsem mize prinaset vyhody v oblasti bezpecnosti. Pri vyuziti pouze
jednoho oficidlniho repozitare je omezena moznost instalace skodlivych programd,
které by mohly poskytovat neoficidlni zdroje a jez by mohly ohrozit bezpecnost
stroje.

Vychozi zdroj balicka Chocolatey poskytuje vice nez 9000 programd, které 1ze
ziskat [23i]. V oblasti feseni spravy software pro operaéni systém Windows Cho-
colatey poc¢tem dostupnych programu prevysuje alternativni reseni, jez jsou volné
dostupné. Uvedeny balickovaci systém ovSsem v poctu nabizenych balikii nemtize
konkurovat Linuxovym fesenim pro spravu balikd, které zpravidla po¢tem nabize-
nych programi Chocolatey prevysuji. Konkrétni pocet balikd, jez nabizi Linuxova
reseni, zavisi na Linuxové distribuci, resp. konfiguraci zdroj software. Napriklad
vychozi repozitar distribuce Ubuntu, ktera je jednou z nejzndmnéjsich Linuxovych
distribuci, poskytuje vice nez 60 000 softwarovych balika [23v].

Obdobné jako systém APT, zajistuje Chocolatey instalaci vSech zavislosti, které
jsou potieba pro provoz instalovaného software. V praxi tedy mize byt pri vyko-
navani prikazu k instalaci pozadovaného balicku nainstalovan i dalsi podptrny
software, jenz je potfrebny pro spravnou funkci instalovaného bali¢cku. Automaticka
instalace zavislosti zajistuje snadnou instalaci programu a eliminuje riziko opome-
nuti instalace zavislosti, ke které by mohlo dojit pfi manudlni instalaci pozadované
aplikace.

Nastroj Chocolatey muze usnadnit mnoho tloh spojenych se spravou software,
avsak instalace nékterych programt nemusi byt prostrednictvim tohoto nastroje
proveditelna. Napriklad aplikace, jez vyzaduji zakoupeni licence, zpravidla nelze po-
moci daného nastroje nainstalovat. Chocolatey nedisponuje zddnou formou platebni
brany, ktera by umoznovala prijem penéz od zadkaznika a soucasné zajistovala pre-
vod obnosu k poskytovateli aplikace. Dalsim ddvodem, pro¢ nejsou nékteré aplikace
v ramci Chocolatey dostupné, mohou byt licen¢ni podminky vyvojare programu.

V tabulce 2.4 jsou uvedeny nékteré alternativni balickovaci systémy pro systém
Windows. Obecné plati, ze kazdy z existujicich bali¢ckovacich systémi poskytuje ob-
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2.7.3. Vyuziti v prdci

dobnou funkcionalitu jako Chocolatey. Vsechny nize uvedené systémy pro spravu
software tedy umoznuji instalaci novych programi, aktualizaci stavajicich a ode-
brani jiz nepotfebnych aplikaci.

nazev dostupné zdarma | domovska stranka vyvojare
Scoop v WWW . SCoop. sh
WinGet v www.microsoft.com
Ninite Pro X www.ninite.com

Tabulka 2.4: Alternativni nastroje pro spravu Windows software

Existuji alternativni nastroje, pricemz jeden je spravovan primo vyvojarem OS
Windows - firmou Microsoft Corporation. Castou slabinou alternativnich nastroj
je ovsem malé mnozstvi software, jez ostatni balickovaci systémy nabizeji ve srov-
nani s Chocolatey. Alternativni programy muaze byt vhodné pouzit zejména v pri-
pad¢, Ze pro nékterou z pozadovanych aplikaci neposkytuje Chocolatey instalacni
balicek.

Chocolatey je provozovan na vétsiné laboratornich poéitacich ZCU KIV, kde slouzi
ke spravé mnoha instalovanych programd. Produkt této prace by mohl umoznit
vzdalené vyvolat aktualizace Chocolatey balick?, ¢imz by se usnadnil a ¢aste¢né
zautomatizoval proces aktualizace software katedralnich stroji. Nové vytvorené re-
$eni by rovnéz mélo obsahovat funkcionalitu, ktera umozni ziskat seznam nainsta-
lovaného Chocolatey software. Ziskané informace o nainstalovanych programech
lze vyuzit napriklad ke zjisténi, zda je softwarova vybava stroje kompletni.

Vytvorené reseni nebude vyzadovat instalaci software Chocolatey na spravo-
vany stroj, avSak bez programu Chocolatey nebudou dostupné moznosti spravy
programi nainstalovanych na stroji. Ostatni funkcionality aplikace, jako je napti-
klad zjisténi informaci o stroji a ziskani seznamu prihlasenych uzivateld, budou
i nadale dostupné. V pripadé, zZe by bylo v budoucnu zadouci zménit systém pro
spravu balickd, se kterym bude feseni pracovat, bude potreba provést zmény pouze
ve tfidé ChocoService. Uvedena tfida obsahuje logiku vykonu funkci, jejichz reseni
poskytuje v oblasti spravy software.

Zkratka ,SSO“ vychazi z anglického ,Single sign-on“. Jedna se o techniku, ktera
umoznuje uzivateli pouzit pro prihlaseni k vice systémtim jednotné prihlasovaci
udaje. Primarni vyhodou pro uzivatele je absence nutnosti pamatovat si prihlasovaci
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2. Technologie

udaje ke kazdému systému zvlast. Nevyhodou je fakt, ze pokud by byly prihlasovaci
udaje odcizeny, mohl by ttocnik ziskat pristup ke vSem systémtim, jez pivodni
vlastnik idajt vyuzival.

V praxi mohou byt pro zvyseni ochrany pred neopravnénym pristupem zave-
deny techniky, které zamezuji pristup k systémtim obsahujicim dilezita data pouze
na zakladé prihlasovacich ddaja uzivatele. Pro zvyseni urovné ochrany dat orga-
nizace, jez SSO vyuziva, maze byt napriklad vyuzita urcita forma dvoufazového
ovéreni [23h]. Pti vyuziti dvoufazového ovéreni by uto¢nik pro pristup k datim
musel kromé prihlasovacich udaja ziskat i pristup k zarizeni uzivatele, jez je zapo-
jeno do procesu dvoufazového ovéreni. Pro dvoufazové oveéreni mize byt vyuzita
SMS zaslana na mobilni ¢islo uzivatele pokousejiciho se prihlasit ¢i je mozno vyuzit
specializovanych reseni, napriklad: Microsoft Authenticator, Google Authenticator
a LastPass Authenticator.

Pro autentizaci uzivatelt pomoci techniky SSO je na ZCU vyuzivan protokol Kerbe-
ros. Uvedeny protokol byl vyvinut na univerzité MIT [22g] a je zalozen na principu

o «

ovérovacich listkd, tzv. ,ticketa®.

Proces ovéreni identity osoby, jez se prokazuje chranénému systému, je v protokolu
Kerberos zalozen na vérohodném serveru treti strany - ,KDC® serveru. Zminény
server se sklada ze dvou hlavnich komponent, které jsou oznacovany jako AS a TGS.
Pri pokusu o ziskani ticketu je nejprve kontaktovana autentiza¢ni komponenta (AS),
které je poskytnuto prihlasovaci jméno uzivatele. Autentiza¢ni komponenta KDC
serveru provede porovnani zaslaného uzivatelského identifikatoru s udaji pritom-
nymi v databazi nachazejici se na serveru. Pokud jsou poskytnuté tidaje spravné,
obdrzi uzivatel tzv. ,session key“ a token oznacovany jako ,TGT jez jsou nasledné
pouzity pro komunikaci s TGS komponentou.

Dal$im nutnym krokem, jenz musi klient vykonat pro ziskani ovérovaciho listku,
je zaslani zasifrovaného TGT tokenu komponenté zajistujici pridélovani ovérova-
cich listkt (TGS). Zasifrovani TGT tokenu musi byt vykonédno pomoci klice (,session
key®), jenz byl v predchozim kroku ziskan od autentiza¢ni soucasti systému. Kom-
ponenta TGS provede desifrovani zaslaného TGT tokenu a pokud je poskytnuty
token validni, obdrzi uzivatel povérovaci listek (,service ticket) a Sifrovaci kli¢, jenz
bude pouzit pro komunikaci se sluzbou chranénou systémem Kerberos [19]. Klient
ma na zakladé povérovaciho listku moznost pristoupit k chranénému systému po
urcitou dobu [23z].
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2.8.1.2. Konfigurace v ramci ZCU

Princip ovéreni pomoci protokolu Kerberos je graficky zndzornén na obrazku

2.2. Vysveétlivky ke zpravam, jez jsou pritomné v uvedeném nakresu, obsahuje ta-
bulka 2.5.

{1) KRB_AS_REQ——
- (?)KRB_AS REP—

(3) KRBTGS REQ— g

= (W ° 4

4
(4) KRB_TGS_REP. be

(6) KRE_AP REP
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(5) KRB_AP_REQ :
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\:o‘

a

&

Server

Obrazek 2.2: Princip funkce protokolu Kerberos [21]

typ zpravy ucel / popis zpravy
KRB_AS_REQ pozadavek na ziskani TGT (klient -> KDC)
KRB_AS_REP zaslani session key a TGT (KDC -> klient)
KRB_TGS_REQ | poskytnuti TGT zasifrovaného session key (klient -> KDC)
KRB_TGS_REP zaslani ticketu a $ifrovaciho kli¢e (KDC -> klient)
KRB_AP_REQ poskytnuti zasifrovaného ticketu (klient -> server)
KRB_AP_REP | nepovinna odpovéd znacici validitu ticketu (server -> klient)

Tabulka 2.5: Popis zprav pouzivanych pfi komunikaci prostrednictvim Kerberos

Jelikoz Kerberos umoznuje nastavit mnoho parametrt souvisejicich s procesem
autentizace, mize mit kazda organizace vyuzivajici tento protokol zavedena jina
pravidla. Nasledujici ¢ast textu se vénuje konfiguraci protokolu Kerberos, ktera je
aplikovana v prostiedi ZCU. Konfigurace a tidrzba systému autentizace na ZCU je
ulohou Centra informatizace a vypocetni techniky (CIV).
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Platnost povérovaciho listku ziskaného uzivatelem odpovida bézné pracovni
dobé (8 hodin), resp. vychozi platnosti definované protokolem Kerberos [23z]. Vlast-
nik povéreni ma moznost pribézné obnovovat platnost az do doby 14 dni.

V prostiedi ZCU existuji celkem 4 KDC servery, jejichz adresa a typ jsou uve-
deny v tabulce 2.6. Pfedmétem tabulky 2.6 je rovnéz i seznam protokolt a portd,
prostfednictvim kterych servery poskytuji sluzby. Jeden ze servert je oznaceny jako
,master“ a poskytuje sluzby spojené s administraci uzivatelskych kont. Tti servery
s oznacenim ,replika“ poskytuji sluzby pro zajisténi autentizace uzivateld a vyda-
vani povérovacich listka [13].

adresa serveru typ protokol a port
kerberos-adm.zcu.cz | master TCP 749, TCP/UDP 88
kerberosl.zcu.cz replika | TCP/UDP 88, UDP 4444, UDP 9878
kerberos2.zcu.cz replika | TCP/UDP 88, UDP 4444, UDP 9878
kerberos3.zcu.cz replika | TCP/UDP 88, UDP 4444, UDP 9878

Tabulka 2.6: KDC servery na ZCU

Mezi systémy, které jsou v ramci ZCU chranény systémem Kerberos, patfi na-
priklad ,Portal ZCU*“ (https://portal.zcu.cz) a postovni sluzba ,WebMail“
(https://webmail.zcu.cz). Pro prihlaseni k uvedenym sluzbam se uzivatel
musi prokazat svym Orion loginem a prislusnym heslem. Graficka podoba webové
stranky, jez vybizi uzivatele k prokazani identity pomoci Orion loginu, je vyobra-
zena na snimku 2.3.

Ovéreni uzivatele pomoci Orion loginu je mozno implementovat i v projektech
treti strany, jelikoz CIV poskytuje konfigura¢ni soubor krb5. conf. Uvedeny soubor
je mozno ziskat na adrese https://www.download.zcu.cz/public/config/kr
b5/krb5. conf. Cilova lokace souboru krb5. conf se lisi v zavislosti na feSeni, do
kterého ma byt autentizace prostrednictvim protokolu Kerberos implementovana.
Konfiguracni soubor protokolu Kerberos obsahuje veskera data, jez jsou potfebna
pro ovéreni identity uzivatele. Obsahem souboru jsou naptiklad informace o KDC
serverech, seznam vyuzivanych Kerberos knihoven a konfigurace logovani. Detailni
popis konfigura¢niho souboru poskytuji vyvojari produktu Kerberos na adrese: ht
tps://web.mit.edu/kerberos/krb5-1.12/doc/admin/conf_files/krb5_conf
.html.

Jedna se o standard umoznujici vzdalené zapnuti ¢i probuzeni pocitacové stanice po-
moci specidlniho sitového ramce, jenz je oznacovan jako Magic Packet - viz kapitola
2.9.1. Funkce Wake-on-LAN musi byt podporovana zakladni deskou, resp. sitovou
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2.9, Wake-on-LAN

Orion WebAuth

ZAPADOCESKA Orion login: | |
P UNIVERZITA
V PLZNI Heslo (password): | |

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snaZite pfihlasit, byl zafazen do doemény jednotného
pfihldseni (single sign-on, SS50), a vyZaduje ovéfeni wvasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serveriim ZCU zafazenym pod systém jednotného prihladovani.
To znamend, Ze svoji identitu prokdZete skrze tute stranku prvnimu serveru, na
ktery chcete pristupovat, a tim jste automaticky pfihldagen{a) i k ostatnim
serveriim v doméné.

Vyhody

VEétsi pohodli pro uZivatele (heslo zadavaji jen jednou) a technicky wyEsi
bezpecnost: mezi prohliZzeéem a webovym serverem se neposild heslo, ale jen
autentizaéni token. Platnost tokenu je navic fasové omezena.

DileZita upozorné&ni!

{1 Mikdy nezadavejte Orion jméno a heslo do webovych formuldfd, pokud se
"2 nejedna o pfihladovaci stranku systému WebAuth (tato stranka) nebo oficialni
webovy nastroj pro zménu hesla. Obé aplikace jsou provozovany na stroji
shib.zcu.cz!!!

Po zadani hesla se zpfistupni vSechny servery, vietné téch, se kterymi pravé
nepracujete. Je zde vétsi riziko zneuZiti pfistupovych prav uZivatele, odejde-li od
pofitage. Pro bezpeéné odhldseni je potfeba ukendit webovy prohlizeé.

Obrazek 2.3: Ovéfeni uzivatele v ramci ZCU

kartou stanice, jez ma byt vzdalené zapnuta. Mize byt vyzadovana aktivace dané
funkce v BIOSu pocitace, nebot funkce miize byt ve vychozim nastaveni vypnuta.

Dtivodem pro vypnuti funkce u notebookt ¢i obdobnych zarizeni mize byt
zvyseni vydrze zarizeni pri béhu na baterii. Pro vyuziti uvedené technologie musi
byt sitova karta zarizeni neustale napajena, aby mohla reagovat na sitovy ramec,
jenZ ma pocita¢ zapnout.

Funkci Wake-on-LAN je obvykle mozno bez zdlouhavé konfigurace provozo-
vat v pripadg, Ze se zarizeni, jez odesila specialni sitovy ramec, nachazi ve stejném
subnetu sité jako pocitac, jenz ma byt zapnut. Radmec zdrojové zarizeni odesle do
sité ve formé broadcastu, obdrzi ho tedy vsechna zarizeni v subnetu [Bou08b]. Za-
pnutim ovS§em zareaguje pouze zarizeni, jez ma MAC adresu odpovidajici obsahu
obdrzeného ramce.

Zapnuti pocitace, jenz se nachazi v ramci jiného subnetu nez zarizeni odesila-
jici Magic Packet, mohou provazet rtizné komplikace. Vice informaci o tzv. ,cross-

25



2. Technologie

segment Wake-on-LAN“ obsahuje kapitola 2.9.2.

Magic Packet lze definovat jako sitovy ramec, jehoz prvnich 6 bajtd ma hodnotu
255 (FF v hex formatu). Nasleduje MAC adresa zafizeni, ktera je 16x opakovéna.
Jelikoz MAC adresa ma 6 bajti, ¢ini velikost Magic Packetu celkem 102 bajtti, viz
nasledujici vypocet [98]:

+ 6x bajt s hodnotou FF
+ 16x MAC: 6 bajti x 16 = 96 bajt

« 6 bajti + 96 bajtdt = 102 bajtd

Technologii Wake-on-LAN je mozno obvykle bez potizi provozovat, pokud se ode-
silatel specialniho rdmce nachazi v ramci stejného segmentu sité jako jeho prijemce
(viz zacatek sekce 2.9). Pokud se kazdy ze subjektii (odesilatel ¢i prijemce paketu)
nachazi v rdmci jiného subnetu, je mozné vyuzit modifikaci Wake-on-LAN, ktera
je oznacovana jako ,cross-segment Wake-on-LAN.*

Struktura Magic Packetu, ktery se vyuziva pro zapnuti stroje v ramci jiného
segmentu, je shodna se strukturou paketu, jez byla popsana v ramci kapitoly 2.9.1.
Rozdilna je ovsem cilova adresa, na kterou je paket odeslan. Pokud ma byt zapnuto
zarizeni nachazejici se v odlisné ¢asti sité, musi byt Magic Packet odeslan na broad-
castovou adresu podsité, ve které se prijemce nachazi [BouO8b].

Cross-segment Wake-on-LAN vyzaduje konfiguraci sitovych prvka, které se
nachazeji mezi prijemcem a odesilatelem Magic Packetu. Sitova zarizeni, ktera sub-
nety spojuji, ve vychozim nastaveni zpravidla blokuji preposilani broadcastovych
zprav. Hlavnim ddvodem blokovani broadcastovych zprav je snaha snizit riziko
spojené s vysokym mnozstvim broadcastovych zprav. Pokud by nékteré ze zari-
zeni, jez zpracovavaji sitovy provoz, napadl utoc¢nik, mohl by v pripadé povolenych
broadcastovych zprav snadno zahltit celou sit.

Je ziejmé, ze povoleni preposilani broadcastovych zprav na sitovych zarizeni
neni vzdy zadouci. V mnoha pripadech vsak ani neni mozné provést konfiguraci
sitovych zarizeni nachazejicich se mezi stroji, jelikoz k nim neni umoznén pristup.

Zkratka TCO vznikla ze anglického spojeni , Total Cost of Ownership®, jez se do
cestiny bézné preklada jako ,Celkové naklady spojené s vlastnictvim®. Jedna se o me-
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2.10.1. Oblasti vyuziti

triku, ktera se snazi vyjadrit celkové néklady spojené s porizenim a naslednym pro-
vozem produktu po celou dobu jeho vyuzivani [23e].

Kalkulace TCO je zadouci zejména pri vybéru produktd, které maji dlouhou
planovanou zivotnost. Néklady spojené s naslednou ddrzbou porizeného reseni
mohou byt i mnohonasobné vyssi nez jsou pocatecni porizovaci naklady. Zejména
ve firemni sféfe je nutné peclivé odhadnout a uvazit vsechny budouci naklady jesté
pred nasazenim reseni, jelikoz systém zpravidla ovlivni vice zaméstnanct.

Vyuziti uvedené metriky je u podnikd béznou praxi a firmy TCO kalkuluji na-
priklad pri vybérovych fizenich na riznorodé sluzby ¢i produkty. Zjisténi TCO
vsak muize byt Zadouci i pro jednotlivce, ktefi planuji poridit sluzbu ¢i majetek, jez
planuji vyuzivat po delsi dobu.

Metrika TCO se vyuziva v mnoha odvétvich. Velmi casto je dtlezitost metriky vy-
zdvihovana ve spojitosti se softwarem. Je bézné, ze vyrobci softwarovych reseni
prodaji zdkaznikim produkt za urcitou pocatecni castku a nasledné uctuji pravi-
delné poplatky za uzivani vyrobku. Pravidelnych poplatkd mutze byt samoziejmé
vicero a zavisi na konkrétnim produktu (sluzbé), resp. podminkéach poskytovatele
daného redeni.

Vyjma oblasti informacnich technologii se vypocet metriky TCO vyuziva v auto-
mobilismu, kdy se dand metrika vyuziva k odhadu celkovych nakladd na vlastnictvi
automobilu. Casto je TCO kalkulovéno také ve spojitosti s nemovitostmi.

Predmétem nésledujicich podkapitol je popis slozek TCO, které se vyskytuji zejména
pri kalkulaci ocekavanych nékladd na provoz produkti z oblasti informacnich tech-
nologii. Polozky, jez je nutno zahrnout pri kalkulaci TCO jsou z velké ¢asti specifické
a odvijeji se od segmentu trhu, do kterého zkoumany produkt spada [22j].

Tato soucast TCO vyjadruje finan¢ni obnos, ktery je nutno vynalozit jesté predtim,
nez se zacne dany produkt uzivat. Dand souc¢ast TCO vzdy zahrnuje pofizovaci cenu
produktu, pripadné muaze zahrnovat i ndklady na jeho prepravu (pokud existuji).
Muze se jednat napfiklad o cenu za porizeni licence urcitého programu.

Naklady spojené s pravidelnou tdrzbou predstavuji finance, jez je nutno vynalozit,
aby zakoupené reseni pracovalo dle ocekavani po celou dobu své zivotnosti. V pri-
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2. Technologie

padé produktd z oblasti informacnich technologii miize tato polozka zahrnovat
napriklad naklady na zalohovani dat.

Opravy jsou naklady, které souviseji s uvedenim systému do opétovného provozu
po jeho poruse. Naklady na opravu zahrnuji ceny ndhradnich dild, jez jsou potfebné
k provedeni opravy a cenu prace technikd, kteri opravu provadéji. Mohou byt zahr-
nuty i dalsi poplatky, které jsou specifické pro opravované zarizeni.

Predstavuji mnozinu poplatkd, jez je nutno pravidelné uhradit, aby systém praco-
val, resp. aby jeho provoz byl z pravniho hlediska legalni. Druh a vyse téchto po-
platk je velmi riznorod4 a zavisi na konkrétnim zarizeni (sluzbé), jez je spravovana.
V pripadé softwarovych reseni je napfiklad mnohdy nutné pravidelné platit obnovu
licence software.

Podmnozinu pravidelnych poplatk@ mohou tvorit i ndklady na energie, jez jsou
potiebné pro provoz systému. V pripadé¢ provozu IT feseni je zdrojem energie témer
vyhradné elektricka sit, provozovatel feseni tedy hradi poplatky poskytovateli elek-
trické energie. Je také mozné, ze produkt pro sviij provoz nepotiebuje témér zadnou
energii, a tak mize byt odhad spotreby energie ve vypoctu TCO zanedban. Naklady
na energie lze zanedbat napriklad u vypocetné nenaro¢nych programd, které budou
spustény na strojich, které jsou primarné urceny k vykonu jinych ¢innosti.

V ramci vypoctu TCO metriky by mély byt zapocitany i ndklady spojené s ukonce-
nim zivotniho cyklu produktu. Vyse financniho obnosu, ktery je nutno vynalozit
na ukonceni uzivani produktu ¢i sluzby, se mize odvijet napriklad od charakteru
produktu. V pripadé ukonceni uzivani nehmotnych véci (napt. software) by v TCO
meély byt zapocitany zejména naklady na prechod na alternativni software, jenz
bude plnit funkci pavodniho. Vyse naklad na migraci spolecnosti na alternativni
program zavisi zpravidla na velikosti firmy, resp. mnozstvi uzivatel@ produktu.
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Pruzkum existujicich
reseni

Tvorbé mobilni a webové aplikace zamérené na spravu stanic v ramci univerzity
predchéazel prizkum vybranych existujicich softwarovych reseni, které umoznuji
vzdalenou spravu pocitacovych stanic. V ramci prizkumu byly analyzovany nékteré
z nejznaméjsich produktd, jez jsou na trhu dostupné a radi se do kategorie vzdalené
spravy. U kazdého uvedeného software probéhlo vyhodnoceni vlastnosti uvedenych
v kapitole 3.1.

3.1 Hodnocené vlastnosti aplikaci

Pred samotnou analyzou existujicich systému pro spravu pocitact jsem vytvoril
seznam funkci, které bych u aplikaci, jez spadaji do dané kategorie, ocekaval. Na-
sledné jsem pritomnost jednotlivych funkei ovéril u kazdého zkoumaného systému.
Nasledujici podkapitoly obsahuji blizsi popis jednotlivych pozadavka kladenych na
hodnocené aplikace.

3.1.1 Zapnuti stroje

Aplikace je schopna cilovu stanici zapnout ¢i ji probudit ze spanku. Uvedena akce
vyzaduje kompatibilitu stanice s funkci Wake-on-LAN a muze byt nutné provést
manualni aktivaci této funkce. Predmétem kapitoly 2.9 je popis funkce Wake-on-
LAN.

Zapnuti, resp. probuzeni pocitace je provedeno pomoci tzv. Magic Packetu.
Jedna se o sitovy ramec, jehoz velikost ¢ini 102 bajtd. Blizsi popis struktury Ma-
gic Packetu je uveden v kapitole 2.9.1.

Miize byt také zadouci, aby software umoznoval naplanovat automatické za-
pnuti PC v ¢as uréeny uzivatelem.
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3. Priizkum existujicich reseni

3.1.2 Zjisténi dostupnosti

Kritérium je splnéno v pripad¢, ze dany zkoumany produkt umoznuje zjistit, zda je
cilovy stroj zapnuty. Dostupnost stroje se v pocitacovych sitich bézné testuje pomoci
programu ,ping“, ktery je dostupny ve vSech majoritnich opera¢nich systémech
(Windows, MacOS, Linux).

3.1.3 Informace o stroji

Udav4, zda analyzovand aplikace umoznuje ziskat alespon zakladni informace o spra-
vovaném zarizeni. Zjisténi modelu procesoru stanice a jeho taktu, velikosti paméti
RAM, modelu grafické karty apod. maze byt zaddouci z vice davod.

Uzivatel systému si mize diky ziskanym informacim snadno udélat predstavu
o vykonnosti stanice. Funkcionalita ziskani parametrd stanic vsak maze byt vyuzi-
telna i pro tcely inventarizace. Pokud je k dispozici inventarni seznam obsahujici
ocekavané komponenty pocitace, 1ze jejich skutecnou pritomnost zkontrolovat po-
moci této funkce.

Pripadné pokud je k dispozici seznam hardware, kterym ma urcita stanice dis-
ponovat, Ize funkci vyuzit k prabéznému ovérovani kompletnosti stanice.

3.1.4 Aktualizace operacniho systému

Software umoznuje vzdéalené spustit aktualizace systému na cilové stanici. Proces
aktualizace operac¢niho systému je mnohdy zdlouhavy a je zadouci vykonavat ho
v dobg¢, kdy pocitac neni aktivné vyuzivan.

3.1.5 Multiplatformni server

Software spliuje tento pozadavek, pokud umoznuje spravovat podrizené stanice
z vice operacnich systému. Mize se jednat o webovou aplikaci, ktera je prizpisobena
pro béh na riznych operac¢nich systémech a webovych prohlizecich. Kritérium je
uspokojeno i v pripad¢, ze feSeni nabizi klasicky desktopovy program, ktery lze
nainstalovat na vice platforem.

Pokud aplikace nabizi instala¢ni balicky pro vice platforem, budou u dané apli-
kace uvedeny nazvy podporovanych platforem.

3.1.6 Uzivatelske role

Systém umoznuje prifazeni role uzivatelim, pricemz kazda role ma v systému jina
prava pristupu ke strojim. Napriklad pokud bude v aplikaci figurovat administrator
univerzitnich stroji, mél by mit pravo spravovat udaje veskerych zarizeni, ktera
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3.1.7. Sprdva multiplatformnich stanic

jsou v systému uvedena. Oproti tomu bézny uzivatel aplikace by mohl mit pristup
pouze ke strojiim, jez mu byly pridéleny administratorem ¢i jinou nadrazenou roli.

3.1.7 Sprava multiplatformnich stanic

Zarizeni spravovand reSenim mohou mit rozdilné operacni systémy. Kritérium hod-
noceni je splnéno, pokud program umoznuje obsluhu strojt, které maji odlisné
operacni systémy. Pokud aplikace splnuje dany pozadavek, jsou uvedeny konkrétni
operacni systémy, jejichz sprava je umoznéna.

3.1.8 Spusténi skriptii

Systém umoznuje na cilové stanici spustit uzivatelem dodané prikazy ve formé
skriptd. Pomoci skriptt Ize automatizovat rozlicné konfigura¢ni a instala¢ni operace.
Typickym vyuzitim skriptti maze byt pridani dal$ich uzivateli do systému, instalace
nového software apod.

3.1.9 Plan obsazeni stroje

Aplikace je schopna ziskat informace o planovaném obsazeni stroji z externich
zdrojt. Konkrétni implementace této funkce zavisi na typu instituce, pro kterou
je analyzovany systém urcen. V pripade¢ univerzity se miize jednat o napojeni na
rozvrhové sluzby, jez spravuji rozvrhy uceben (napt. IS/STAG). U jinych organizaci
muze byt dana funkce realizovana napriklad napojenim na Google Kalendar ¢i jinou
sluzbu spravujici kalendar akci dané organizace.

3.1.10 Autentizace externim zdrojem

Softwarové reseni umoznuje ovéreni identity uzivatele pomoci jiz existujiciho exter-
niho zdroje. Zpravidla je zadouci vyuzit autentiza¢ni systém, jez je v dané organizaci
pouzit i pro ovéreni uzivatele v ostatnich aplikacich organizace. Vyhoda je zfejma
- uzivatel si nepotfebuje pamatovat vice prihlasovacich udajt a Setfi cas, jenz by
stravil prihlasovanim do kazdé aplikace podniku zvlast.

Technologie umoznujici vyuziti jednoho uzivatelského jména a hesla napri¢
vice aplikacemi je oznac¢ovana jako SSO (Single Sign-On). Protokolti umoznujicich
ovéreni uzivatele je samozrejmé vicero. Prikladem protokolu umoznujiciho ovéreni
je Kerberos, ktery je vyuzivan zejména v univerzitnim prostredi. Popis protokolu
Kerberos je predmétem kapitoly 2.8.1.

Vzhledem k rtiznorodosti autentiza¢nich protokoli je u kazdého zkoumaného
produktu uveden nazev konkrétniho protokolu, pomoci kterého ovéreni probiha.
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3. Priizkum existujicich reseni

Parametr hodnoceni udava, zda je zkoumany software nabizen zdarma ¢i zda se
jedna o zpoplatnéné reseni. Placeny program mtize byt nabizen za jednorazovy
poplatek. Ve zkoumaném segmentu trhu je vSak bézné, ze software je poskytovan
za pravidelny poplatek.

Vyse poplatkt je u jednotlivych produktt daného segmentu rozdilna a mutze
zaviset na radé faktort. Vyvojar feseni pro spravu strojit mize cenu licence pri-
zpuUsobit typu organizace, poctu spravovanych stroji apod. Vzhledem k uvedenym
informacim je zfejmé, Ze u mnoha aplikaci se mohou celkové naklady provozu
software vyznamné lisit. Napriklad pokud bude placené feseni pro spravu stanic
vlastni desitky pocitacti uzivanych pro komercni tcely.

Z uvedenych divodi je vhodné pred nasazenim systému zvazit tzv. TCO (To-
tal Cost of Ownership), jenz udava celkové néklady, které bude nutné vynalozit
v souvislosti s provozem daného software. Vice informaci o dané metrice 1ze nalézt
v kapitole 2.10.

Predmeétem kapitoly je popis kritérii, na zakladé kterych byl sestaven seznam exis-
tujicich reseni, jejichz schopnosti byly analyzovény.

Produkty pro analyzu byly zvoleny zejména kvili vysokému skore, kterého dosahuji
na webu spole¢nosti G2 (https://company.g2.com/). Uvedena firma sbird recenze
na rozli¢né produkty a sluzby od realnych uzivateld. Jakykoliv vlastnik produktu se
muze prokazat svym LinkedIn Gétem a pridat na web vlastni hodnoceni. Popsany
zpusob hodnoceni, kdy uzivatelé hodnoti sluzby primo a vysledek je poskytnut
dalsim uzivatelim, je mnohdy oznacovan jako ,peer-to-peer review“. Spole¢nost
sbira hodnoceni komer¢nich i volné dostupnych produkti.
Skére G2, jehoz produkt dosédhne, zavisi na nékolika faktorech - napt-.:

recenze uzivatelti na webu G2,

« obsazeni vsech dulezitych funkci (dle tymu G2),

ohlasy na produkt na socialnich sitich,

popularita produktu.
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3.2.2. Hodnoceni uzivatelii

Jelikoz slozky vypoctu uvedené metriky jsou proménlivé, muze se skére G2
kazdého produktu v ¢ase ménit. Dalsi informace o uvedené metrice a jejim vypoctu
lze nalézt na webu spolecnosti G2 - https://research.g2.com/methodology/sc
oring.

Volba nastroji na zakladé zminéné metriky mi prijde vhodn4, jelikoz dosazené
skore zavisi na expertech i béznych uzivatelich. BéZnym uzivatelem mtize byt kdo-
koliv, kdo si dany software nainstaluje a poskytne recenzi. Experty v tomto pripadé
predstavuji ¢clenové tymu G2, kteti kontroluji, zda program poskytuje pozadované
funkce. Oc¢ekavana funkcionalita programu je stanovena dle kategorie, do které
se dany software radi. V pripadé mnou zkoumanych nastrojt se jedna o kategorii
RMM (Remote Monitoring & Management).

Pri volbé aplikaci k prizkumu byly brany v potaz i uzivatelské recenze produktd,
jez se nachazeji na webu SourceForge (https://sourceforge.net/). Web se
primarné zabyva hostovanim software s otevienym zdrojovym kédem. Spusténi
webu se datuje do roku 1999 a pocet hostovanych projekti je nyni vice nez 502 000
[23a]. Popularitu webu dokazuje i fakt, ze k nému pfistupuje vice nez 2,6 milionu
uzivatell kazdy den.

Z uvedenych hodnot je ziejmé, Ze si web ziskal popularitu napri¢ vyvojari i béz-
nymi uzivateli, jez zde stahuji software. Kromé hostovani umoznuje SourceForge i
hodnoceni produkti, pricemz hodnocené produkty mohou byt i komeréni, s uza-
vienym kédem.

Hodnotitel pti vytvoreni recenze poskytne informace, mezi které patfi napri-
klad:

+ typ uzivatele (administrator, bézny uzivatel),
+ doba uzivani produktu,
« periodicita uzivani produktu (kazdy den, kazdy tyden...).

Recenze publikované na webu jsou verejné dostupné (i bez registrace). Hodno-
ceni produkti Ize filtrovat na zdkladé uvedenych kritérii (typ uzivatele atd.). V pri-
padg, ze je hodnocen produkt, ktery je vyuzivan zejména ve firemni sfére, 1ze vyuzit
i filtrovani na zakladé velikosti organizace, ve které hodnotitel ptisobi.

Zohlednéni recenzi z uvedeného webu pri vybéru aplikaci pro analyzu mi prijde
vhodné, jelikoz web ma rozsahlou uzivatelskou zdkladnu a mnoho moznosti filtrace
recenzi. Lze tedy napriklad vyfiltrovat pouze recenze od uzivatel, kteri ptsobi
v organizaci, jejiz velikost odpovida univerzité atd.
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3. Priizkum existujicich reseni

3.3 NinjaOne

Dle webti SourceForge [23c] a G2 [23b] se jedn& o nejoblibenéjsi aplikaci ve své

kategorii. Na webu G2 dosahuje pramérného hodnoceni 4,8 z 5 moznych bod.
V ptipadé webu SourceForge je primérné hodnoceni programu rovnéz 4,8 z 5 moz-
nych bodt.

Domovska stranka produktu: https://www.ninjaone. com/.

3.3.1 Hodnocena kritéria
Zapnuti stroje

Program umoznuje vzdalené zapnuti cilového stroje pomoci technologie Wake-on-
LAN.

Zjisténi dostupnosti

Aplikace zobrazuje u kazdého stroje jeho uptime! a je schopna detekovat jeho od-
pojeni od site.

Informace o stroji

Produkt umoznuje ziskat informace o procesoru ve stanici, velikosti osazené pameéti
RAM a kapacitu pritomnych diskd. Aplikace je schopna i reportovat informace o ak-
tudlnim vytizeni systému. Tedy je mozno ziskat aktualni vytizeni CPU, obsazenost
paméti RAM v daném case apod.

NinjaOne navic umoznuje pristupovat k terminalu (ptikazové radce) vzdalenych
stanic, vice informaci o hardwaru spravovaného stroje 1ze tedy ziskat i terminalo-
vymi prikazy. Mnozstvi dat, jez 1ze ziskat pomoci terminalu, samozrejmé zavisi na
opera¢nim systému, kterym spravovana stanice disponuje.

Aktualizace operacniho systému

Produkt umoznuje na dalku aktualizovat systém spravovanych stanic. NinjaOne
administratora upozorni, pokud mé néekteré ze spravovanych zarizeni dostupné
aktualizace a umozni spusténi aktualizacniho procesu. Neni nutné instalovat ves-
keré dostupné aktualizace, ale je mozno zvolit pouze jejich podmnozinu. Je tedy
napriklad mozné nainstalovat pouze kritické aktualizace a instalaci volitelnych od-
lozit. Vyuziti této moznosti mtize byt vyhodné, zejména pokud potrebuje uzivatel
se strojem zacit co nejdrive pracovat a nema cas na instalaci v§ech aktualizaci.

!doba, ktera uplynula od posledniho zapnuti zafizeni
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3.3.1. Hodnocend kritéria

NinjaOne kromeé instalace aktualizaci opera¢niho systému umoznuje aktualizo-
vat i software tretich stran od vybranych spolecnosti. Mezi podporované aplikace
patfi produkty od firmy Adobe, Google, Cisco atd. Rovnéz je umoznéna instalace
aktualizaci vybranych antivirovych reseni.

NinjaOne umoznuje podrizené stroje spravovat pomoci webové aplikace, jez fun-
guje na vSech majoritnich desktopovych opera¢nich systémech (Windows, macOS i
Linux). Stroje je mozno spravovat i z mobilnich zarizeni, jelikoz je nabizena aplikace
pro Android i iOS.

Program umoznuje definovat uzivatelské role a kazdé roli pridélit pouze urcita
opravnéni. Privilegia uzivatele se nasledné odviji od role, jez je mu pridélena.

U roli se dé specifikovat typ akci, jez dana role mtze provadét (pridat / smazat
/ pouze zobrazit). Rovnéz je mozno specifikovat oblast spravy, na kterou se prava
vztahuji. Tzn. role mtze mit pravo pridat novy stroj, ale uz nemusi mit pravo pro
pridani ¢i spusténi skriptu na daném stroji.

Software umoznuje spravovat zarizeni, ktera disponuji opera¢nim systém Windows,
Linux i MacOS. V pripad¢ distribuci Linuxu je zaru¢ena kompatibilita s distribucemi
Ubuntu, Fedora, Debian, RedHat a CentOS. Je podporovano i monitorovani Hyper-V
serverl. Sprava zarizeni je podminéna instalaci podptirného software na spravovana
zarizeni [23g].

Software umoznuje pristupovat k terminalu spravovanych zafizeni a spoustét skripty,
jez vykonavaji pozadovanou ¢innost. Funkcionalita je podporovana pro vsechny 3
majoritni operacni systémy.

Softwarové reseni neposkytuje vytvoreni rozvrhu planovaného obsazeni stroje ani
neumoznuje ziskat tato data od sluzeb tretich stran.
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3. Priizkum existujicich reseni

Autentizace externim zdrojem

Aplikace umoznuje prihlaseni pomoci sluzeb tretich stran. Podporovano je prihla-
seni pomoci nékolika SSO poskytovatelt - napr. Azure, Okta, OneLogin a Duo
[23m].

Cena

Produkt nabizi zdarma 14denni testovaci dobu, nasledné je i¢tovan mési¢ni popla-
tek za uzivani produktu. Cena licence je pro kazdého zakaznika (spole¢nost) indi-
viduélni a vyrobce feseni neposkytuje verejné informace o jeji vysi. Je vsak znamo,
ze cena se odviji od mnozstvi aktivnich funkci programu a poctu strojt, které chce
spole¢nost (zakaznik) spravovat.

3.4 Atera

Dashboard

geepepese
HAHHRNE

Obrazek 3.1: Ukazka uzivatelského rozhrani Atera

Druhy nejvyuzivanéjsi produkt své kategorie, dle webti SourceForge [23¢c] a G2
[23b]. Ukazku GUI daného produktu je mozno vidét na obrazku 3.1.

Domovska stranka produktu: https://www.atera.com/.
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3.4.1. Hodnocend kritéria

3.4.1 Hodnocena kritéria
Zapnuti stroje

Aplikace umoznuje vzdalené zapnuti stroje. Zapnuti samozriejmé funguje pouze za
predpokladu, ze je technologie Wake-on-LAN podporovana a povolena spravova-
nou stanici. Vyrobce udava, ze pro vyuziti funkce Wake-on-LAN se musi server i
spravovana stanice nachazet v ramci stejného subnetu sité [23ab].

Zjisténi dostupnosti

Dostupnost zarizeni je periodicky kontrolovana, aktualni stav zafizeni je znazornén
barevnym obrazcem nachazejicim se vedle ndzvu zarizeni. Pokud je obrazec zeleny,
pak je zafizeni dostupné a je mozno se k nému pripojit. Cerveny obrazec znaci
nedostupnost zarizeni.

Informace o stroji

Produkt umoznuje ziskat informace o procesoru, RAM, disku a dalsich komponen-
tach stanice. V pripadé notebookt je mozno dokonce ziskat pocet cyklt baterie a
jeji aktualni kapacitu.

Stejné jako predchozi hodnoceny produkt, umoznuje Atera ziskat informace
o aktualnim vytizeni systému. Ziskana data o taktu CPU a zabrané paméti RAM
se prubézné archivuji. Z dat jsou nasledné vytvoreny grafy, ze kterych l1ze vycist
vytizeni systému v pritbéhu casu.

Aktualizace operacniho systému

Atera umoznuje aktualizovat operacni systém spravované stanice. Instalaci aktuali-
zaci je mozno vyvolat nad spravovanou stanici jednorazoveé ¢i nastavit automatickou
periodickou kontrolu a instalaci aktualizaci. Stejné jako u konkurencnich produkti,
je mozno instalovat i podmnozinu dostupnych aktualizaci.

Software by v budoucnu mél umoznovat instalaci aktualizaci vybranych pro-
dukta tretich stran. Uvedena funkcionalita je prozatim pouze v betaverzi.

Multiplatformni server

Softwarové reseni poskytuje webovou aplikaci, kterou je mozno provozovat na
vsech béznych desktopovych operac¢nich systémech (Windows, Linux, MacOS).

Poskytovany jsou i aplikace pro mobilni opera¢ni systémy Android a iOS, nejsou
ovsem kladné hodnoceny komunitou. Verze pro iOS dosahuje pramérného hodno-
ceni 2 z 5 bod, verze pro Android pak 2,2 / 5. V obou ptipadech si uzivatelé stézuji
na neodladénost aplikace.
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3. Priizkum existujicich reseni

Uzivatelské role

Systém podporuje vytvareni novych roli, pricemz kazdé roli je mozno priradit jina
prava pristupu ke spravovanym strojim.

Sprava multiplatformnich stanic

Vyrobce produktu propaguje bezproblémovou spravu stanic s Windows, MacOS.
Podpora Linuxovych distribuci je implementovana, avsak zatim je pouze ve fazi
testovani [23d]. Pro umoznéni spravy zarizeni Atera vyzaduje instalaci programu
na spravované stroje [23Kk].

Spusténi skripti

Produkt podporuje spousténi skriptli na spravovanych stanicich. Skripty Ize spustit
jednorazové nebo naplanovat jejich periodické spousténi v urcity cas.

Plan obsazeni stroje

Atera integruje praci s Google Kalendarem a Office 365 kalendarem. Nicméné s uve-
denymi sluzbami je mozno interagovat pouze pri vytvareni ticket v programu a
nelze jejich prostrednictvim definovat obsazenost stroje.

Autentizace externim zdrojem

Produkt podporuje ovéreni uzivatele na zdkladé Microsoft Azure Active Directory
[23y].

Cena

Reseni nabizi bezplatnou 30denni testovaci verzi, po uplynuti zkusebni doby je
uctovan mesicni poplatek.

Vyse mési¢niho poplatku se u tohoto produktu odviji od mnozstvi odemcené
funkcionality a lokace + poctu technikd, ktefi zarizeni spravuji. V pripadé, ze firma
disponuje I'T oddélenim, kde pracuji zaméstnanci na plny Gvazek, pohybuje se cena
licence v rozmezi $149 - $199 za jednoho technika.

Pokud by firma pouzivala pro spravu IT externistu, ktery nepracuje pouze pro
jednu spolec¢nost, ¢ini mési¢ni poplatek $99 - $169 technik / mésic.

3.5 LogMeln Central

Domovska stranka produktu: https://www.logmein.com/central.
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3.5.1. Hodnocend kritéria

3.5.1 Hodnocena kritéria
Zapnuti stroje

Program podporuje vzdalené zapnuti stanic pomoci Wake-on-LAN. K zapnuti stroje
dojde po klepnuti na tlacitko s napisem ,Switch On®, které se nachazi vedle nazvu
kazdé vypnuté stanice.

Funkcionalita nezavisi na opera¢nim systému, je mozno vzdéalené¢ zapnout stroje
s jakymkoliv podporovanym systémem. Cilova stanice samoziejmé musi byt pri-
pojena k siti dratovym pripojenim, nikoliv WiFi. Vyvojar produktu rovnéz uvadi,
ze pro vyuziti funkce Wake-on-LAN se musi server aplikace a spravovana stanice
nachazet ve stejné siti [22e].

Zjisténi dostupnosti

Produkt u kazdého pridaného stroje zobrazuje aktualni stav jeho dostupnosti. Pokud
se zarizeni stane nedostupnym, je zména stavu programem detekovana.

Informace o stroji

Aplikace zobrazuje model osazeného procesoru, takt procesoru i velikost osazené
paméti RAM. Software je schopny, stejné jako ostatni analyzované produkty, zobra-
zit aktudlni vyuziti systému - aktudlni takt procesoru a velikost obsazené RAM.

Vyjma uvedenych zakladnich informaci je software schopny ziskat data o za-
kladni desce pocitace a sitovych rozhranich. Produkt v ramci drazsich variant pred-
platného nabizi i periodické ukladani hardwarové konfigurace stanice [22¢]. Ziskané
informace je nasledné mozno vyuzit pro kontroluy, zZe se konfigurace stroje v case
nezmeénila.

Aktualizace operacniho systému

Softwarové feseni nabizi aktualizaci opera¢niho systému spravovanych stanic. Funk-
cionalita ov§em neni pritomna v nejnizsi verzi predplatného produktu, jedna se
o priplatkovy doplnék.

Jsou podporovany i aktualizace vybranych produktt tretich stran - napf. No-
tepad++, Adobe Reader a Mozilla Firefox. Umoznény jsou i aktualizace ostatnich
produktd vyrobce, mezi které patii LogMeln Rescue a LogMeln Hamachi.

Multiplatformni server

Aplikaci Central je mozno nainstalovat na Windows 7 a nov¢jsi, MacOS 10.13 ¢i
novejsi a Windows Server 2008R2. Linux, ChromeOS a Windows RT nejsou pod-
porovany [22b].
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3. Priizkum existujicich reseni

Software kritérium splnuje - aplikaci pro ovladani podrizenych stroji lze provo-
zovat na vice platforméach. Nicméné absence podpory Linuxovych stroji je u aplikaci
podobného charakteru neobvykla a ostatni hodnocené produkty spravu z Linuxu
umoznuji.

Uzivatelské role

Systém umoznuje u kazdého uzivatele specifikovat oblasti spravy zarizeni, do kte-
rych bude mit osoba pristup. Rovnéz je mozno specifikovat i typ akci, které mize
dany uzivatel v oblasti vykonavat (vytvafeni, mazani atp.).

Sprava multiplatformnich stanic

Produkt umoznuje spravovat cilova zarizeni s operacnim systémem Windows 7 ¢i
novéjsim, MacOS 10.13 nebo nov¢jsim a Windows Server 2008R2. Zarizeni s jinym
opera¢nim systémem nejsou podporovana. Pro zpfistupnéni spravy zarizeni je vy-
zadovano nainstalovat na spravovana zarizeni podpurny software (tzv. ,agenta®)
[22f]. Seznam operacnich systému, na které je mozno nainstalovat agenta, je tedy
shodny se seznamem systémd, ze kterych 1ze podrizené stroje ovladat.

Spusténi skripti

Produkt umoznuje na spravovanych zarizenich spoustét skripty s libovolnym obsa-
hem. Jediné omezeni je kladeno na velikost soubort, které jsou ve skriptu referen-
covany. Maximalni velikost takového souboru je 1GB.

Central umoznuje jednorazové provedeni skriptd i jejich automatické opako-
vané spousténi.

Plan obsazeni stroje

Central nenabizi vytvoreni rozvrhu obsazeni stroje zadnou formou. Rovnéz neni
mozno vyuzit kalendarové sluzby tretich stran.

Autentizace externim zdrojem

Produkt umoznuje ovéreni uzivatele pomoci SSO (Single sign on). Jedné se o tech-
niku, kdy je uzivateli umoznéno prihlasit se k vice systémim pomoci jednotnych
prihlasovacich tdaja. Podporovéano je napriklad prihlaseni pomoci Microsoft Azure
Active Directory [22K].
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Cena

Produkt nabizi 14denni testovaci verzi, jez je zdarma dostupna. Cena licence je,
na rozdil od ostatnich analyzovanych produktd, jednotna pro vsechny zakazniky
a odviji se pouze od poctu spravovanych stroji [230]. Minimalni pocet stroj, pro
ktery lze licenci zakoupit, je 25 a cena v takovém pripadé ¢ini $80. Cena je uvadéna
za mésicni obdobi, jedna se tedy o pravidelny poplatek. Nejvyssi pocet spravovanych
stroju, pro ktery je produkt verejnosti poskytovan, je 250 a pravidelny poplatek ¢ini
$250.

Uvedené ceny zahrnuji pouze produkt o zakladni funkcionalité, firma nabizi
za priplatek rozsireni v podobé balickt. Nabizen je napriklad bali¢ek souvisejici se
zabezpecenim, ktery umozni vzdalenou aktualizaci operacniho systému a antiviru.
Cena téchto balickil se odviji od poétu stanic, pro ktery byl produkt zakoupen. Cim
vice stanic je spravovano, tim drazsi je prikoupeni balicka.

3.6 Zhodnoceni funkcionality stavajicich
reseni

Predmétem tabulky 3.1 je zhodnoceni pritomnosti analyzovanych funkci u jednot-

livych program?.

NinjaOne | Atera | LogMeln Central

zapnulti stroje
zjisténi dostupnosti
informace o stroji
aktualizace opera¢niho systému
multiplatformni server
uzivatelské role
sprava multiplatformnich stanic
spusténi skriptd
plan obsazeni stroje
autentizace externim zdrojem
dostupné zdarma

EIENEENENENENENENENEN
EIENEIENENENENENENENEN
EIENEENENENENENENENEN

Tabulka 3.1: Zhodnoceni funkcionality testovanych produkti

3.7 Chybéjici funkcionalita existujicich

reseni

Na zéklad¢ provedené analyzy produkti jsem se rozhodl vytvorit nové reseni pro
univerzitni spravu strojt. Existujici programy pro spravu se zaméruji spise na korpo-
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race a tudiz mnohdy neobsahuji funkcionalitu, jez je zddouci ve $kolstvi. Zkoumané
produkty disponuji celou radu funkcionalit uzite¢nych pro korporace, avsak nejsou
zcela vyhovujici pro nase specifické potreby a nasazeni na univerzitni ptidé.

Z4dny z analyzovanych produktii navic nespliuje zadouci funkci, jez jsem defi-
noval jako ,Plan obsazeni stroje”“. Ve firemnim prostredi je obvyklé, ze kazdy z uzi-
vatelt ma svUij vlastni stroj a nedochazi ke sdileni zarizeni. Neni tedy ddvod, pro¢
by konkuren¢ni produkty obsahovaly néjakou formu rozvrhu obsazenosti stroje.
Nicméné v univerzitnim prostiedi, kdy jsou pocitace vyuzivany béhem vyuky, je
sdileni stroji bézné a uvedend funkcionalita je zddouci.

Spoluprace s rozvrhovou aplikaci je zadouci napriklad kvili moznosti automa-
ticky aktualizovat software urcité uc¢ebny v dobé¢, kdy neni obsazena. V pripadé
poruchy hardware nékterého ze stroji mtize byt funkce vyuzitelna i pro planovani
fyzickych zasaht pocitacového technika. Reseni kompatibilni s rozvrhovym systé-
mem by mohlo technikovi usetftit ¢as straveny zjistovanim, zda je mistnost, ve které
se porouchany pocita¢ nachézi, volna. V neposledni radé by se rozvrhova data dala
vyuzit ke kontrole akci uzivatele reseni a pripadnému upozornéni na potencialné
nezadouci akci. Napt. pokud by se technik pokousel spustit aktualizace opera¢niho
systému v laboratori, v niz praveé probiha vyuka, mohl by systém zobrazit upozor-
néni a pozadat o potvrzeni akce.

Cena stavajicich reseni je dalsim dtivodem, pro¢ bych chtél vytvorit novy systém
pro spravu. Existujici feSeni jsou sice komplexni, ale pozaduji platbu na mési¢ni bazi,
pricemz cena roste spolu s dostupnymi funkcemi.

Nékteré funkcionality, jez poskytuji placena feseni pro spravu stroji, nabizi i
zdarma dostupné nastroje. Napriklad zapnuti stroje umoznuje aplikace WakeMe-
OnLan (viz https://www.nirsoft.net/utils/wake_on_lan.html). Nastroje do-
stupné zdarma jsou vsak jednotuicelové a chybi komplexni feseni, jez by bylo snadno
aplikovatelné v univerzitnim prostredi.

Predmétem nasledujicich podkapitol je popis funkci, jez bych chtél implemen-
tovat ve svém reseni.
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Vybeér vhodné
funkcionality

Tato kapitola se zabyva popisem funkci, které planuji ve svém reSeni implementovat.
U vsech zminénych funkci je naznacen zvazovany zpusob implementace v ramci
planovaného softwarového reseni.

4.1 Funkce planovaného reseni

Zapnuti stroje

Prostfednictvim nové vytvorené aplikace by mélo byt mozno zapnout zarizeni, jez
se nachazi na totozném segmentu sité jako stroj, na kterém je provozovan server
reseni. Predpoklada se, Ze na serveru bude provozovana obsluzna webova aplikace,
ke které bude mozno pristoupit z jinych pocitact ¢i mobilnich telefond a zajistit
tak zapnuti stroje pomoci zafizeni, jez se nachazi mimo segment sité. Server po
obdrzeni pozadavku na zapnuti stroje posle na cilovy stroj tzv. ,Magic packet®, viz
kapitola 2.9.1.

Zjisténi dostupnosti

Je zadouci, aby byl uzivatel prostrednictvim reseni schopen zjistit stav dostupnosti
stroje. Testovani pritomnosti stroje na siti by mohlo byt v ramci jazyka Java pro-
vadéno pomoci metody isReachable, jez nabizi tfida InetAddress. Metoda isRe-
achable pozaduje pouze jeden argument, kterym je ¢as v milisekundach, jenz je
vyhrazen pro kontaktovani vzdaleného stroje. Pokud dojde k obdrzeni odpovédi od
vzdéleného stroje v ramci casu specifikovaného argumentem metody, je vzdaleny
pocita¢ dostupny. Uvedena Java metoda pro zjisténi dostupnosti stroje primarné vy-
uziva ,Echo request” protokolu ICMP. V ptipadé, Ze dotazované zarizeni neodpovi
na ,Echo request®, pokusi se metoda ovérit dostupnost cilového stroje otevienim
TCP spojeni na portu 7 [10].
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4, Vybér vhodné funkcionality

Prace by méla implementovat funkcionalitu, ktera umozni uzivateli ziskat zakladni
informace o stroji. Ziskana data by méla zahrnovat zejména datum instalace operac-
niho systému, verzi systému BIOS, model procesoru, velikost obsazené paméti RAM
a pripadné dalsi udaje stanice. Pro ziskani potrebnych dat o stroji bude vytvoren
PowerShell skript, pro jehoz vzdalené spusténi je vyzadovano vyuziti SSH.

Pritomnost dané funkcionality je zadouci, jelikoz aktualizace opera¢niho systému je
mnohdy ¢asové naroc¢ny proces a muze uzivateli znepfijemnovat praci s pocitacem.
Aby se omezilo riziko samovolného aktualizovani stroje v pribéhu prace uzivatele,
je vhodné periodicky spoustét proces aktualizace opera¢niho systému v dob¢, kdy
pocitac neni aktivné vyuzivan.

Pro spravu aktualizaci systému Windows v ramci reSeni bude vyuzito Power-
Shell rozsireni s ndzvem ,PSWindowsUpdate“. Dané rozsireni bude v nové vytvo-
feném systému pouzito i pro ziskani seznamu provedenych aktualizaci. Seznam
nékolika poslednich provedenych aktualizaci systému muze byt zaddouci ziskat na-
priklad v pripadg¢, Ze néktera z nainstalovanych aktualizaci zptsobi nestabilitu sys-
tému. Produkt PSWindowsUpdate Ize ziskat ze stranky https://www.powershell
gallery.com/packages/PSWindowsUpdate.

Jednim z klicovych vysledkt této prace bude server, ktery bude mozno provozo-
vat na vicero platformach. Se serverem bude mozno interagovat prostrednictvim
platformné nezavislé webové aplikace a mobilni aplikace pro systém Android. Pro
zajisténi snadného nasazeni celého reseni a zajisténi multiplatformniho navrhu bude
vyuzit nastroj Docker.

Uzivatelé aplikace budou razeni do skupin, pricemz kazda skupina uzivatelt bude
mit v systému jind prava pristupu ke spravovanym strojim. Nové vytvoreny produkt
bude zavadét minimalné dvé role. Nezbytna je pritomnost role administratora, jenz
bude mit pristup ke vSem seznamim, resp. strojim v systému. Déle bude pritomna
role bézného uzivatele, jejiz vlastnik bude moci pristupovat pouze ke strojim, jez
mu byly pridéleny administratorem.

Stroje v systému budou tridény do seznamt a kazda z roli bude opravnéna vytvo-
fit seznam. Pfimé pridani nového stroje do nékterého ze seznami bude opravnén
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4.1. Funkce planovaného reseni

provést pouze administrator. Bézny uzivatel miize podat pouze zadost o pridani
stroje do neékterého ze seznamd, jez sam vytvoril. Kazda z zadosti, které jsou podany
béznym uzivatelem, musi byt nasledné¢ schvalena ¢i zamitnuta administratorem sys-
tému.

Softwarovy produkt bude uréen primarné na spravu zarizeni s opera¢nim systémem
Windows, avsak bude poskytovat i nékteré funkce umoznujici spravu Linuxovych
distribuci.

Aplikace by méla umoznovat spusténi skriptt dodanych uzivatelem na spravova-
nych pocitacovych stanicich. Jelikoz schopnost spoustét vlastni skripty miaze byt
snadno zneuzita ke skodlivé ¢innosti, bude vyuziti této funkcionality umoznéno
pouze privilegovanym uzivatelim systému.

Moznost spusténi vlastnich skripti umozni snadné rozsireni funkcionality po-
skytované systémem. Dodané skripty maze uzivatel vyuzit naptiklad pro obsluhu
vlastniho software, pro které reseni neposkytuje vestavénou funkcionalitu.

Nové vytvorené reseni by mélo umoznovat export informaci o strojich, jez jsou v
ramci feSeni pro spravu stroji spravovany. Rovnéz je zadouci, aby softwarovy pro-
dukt implementoval funkcionalitu umoznujici nasledny import dat zpét do systému.

Vytvoreny produkt bude umoznovat export dat vsech zarizeni, jez se nachazi
v ramci seznamu zarizeni. Data o strojich budou ukladédna do souboru typu csv,
ktery bude mit nasledujici hlavicku:

+ nazev - nazev stroje definovany uzivatelem,
+ MAC - MAC adresa spravovaného stroje,

+ IP - IP adresa spravovaného stroje,

hostname - hostname spravovaného stroje.

Import dat bude mit aditivni charakter. Pokud budou importovana data do se-
znamu, ktery jiz nékteré stroje obsahuje, nedojde k nahrazeni téchto stroji.
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4, Vybér vhodné funkcionality

V ramci nové vytvoreného reseni bude ovéreni identity uzivatele provadéno ex-
ternim systémem. Vyuziti externiho nastroje pro autentizaci je vhodné, jelikoz si
uzivatel nebude muset pamatovat dalsi prihlasovaci tidaje. Nové vytvoreny systém
spravy stroji rovnéz nebude muset uchovavat hesla uzivateli a resit s tim spojené
bezpec¢nostni aspekty, napriklad vhodné metody Sifrovani hesel.

V univerzitnim prostiedi, ZCU nevyjimaje, je pro ovéieni identity uzivatelt
casto pouzivan protokol Kerberos. Uvedeny protokol bude vyuzit v novém systému
spravy strojit pro autentizaci, uzivatel se tedy bude v ramci systému prokazovat
svym Orion loginem a prislusnym heslem. Blizsi popis protokolu Kerberos je pred-
métem kapitoly 2.8.1.

Soucasti reseni bude i mobilni klient pro platformu Android, ktery bude poskytovat
podmnozinu funkci uvedenych v kapitole 4.1. V pripadé mobilni aplikace je zddouci
umoznit komunikaci se serverem prostrednictvim programového rozhrani (API),
jez zajisti snizené naroky na datové pripojeni oproti vyuziti webové aplikace. Jelikoz
mobilni klient musi vyzadovat pro spravu univerzitnich stroji kontakt se serverem,
méla by mobilni aplikace umoznovat uzivateli ulozit IP adresy a porty pouzivanych
serverd. Z aplika¢niho serveru budou ziskavana data souvisejici se spravovanymi
stanicemi, mezi které patfi napriklad uzivatelské oznaceni pocitace a IP adresa stroje.
Klient bude na aplika¢ni server odesilat pozadavky, kterymi zajisti provedeni urcité
akce nad specifickym strojem. Pozadovanou akci mtize byt napriklad zapnuti stroje
¢i ziskani seznamu pravé prihlasenych uzivateli na urcitém stroji.

Mobilni verze fe$eni by mohla poskytovat i funcionalitu, jez by umoznovala
zapnuti stroju v siti, ke které je uzivatel pripojen. Pro zapnuti stroje, resp. poslani
specidlniho ,Magic packetu” ze systému Android je irelevantni, zda je odesilatel
paketu pripojen pomoci Ethernetu ¢i bezdratového pripojeni. Pripojeni béznych
mobilnich zarizeni k siti pomoci Ethernetu neni bézné, ale mize byt vyuzito u spe-
cializovanych pristrojt, kterymi jsou napfiklad TV boxy ¢i platebni termindly.
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Podkapitoly nize uvedené popisuji zvazované zptisoby implementace urcitych ¢asti
mnou vyvijeného systému pro spravu pocitacti uréeného do univerzitniho prostred;,
zejména ZCU KIV.

51 Prenositelnost reseni

Je zadouci, aby server webové aplikace bylo mozné provozovat na co mozna nej-
$irsim spektru dostatecné vykonnych zarizeni bez ohledu na jejich softwarovou
vybavu. Pro usnadnéni spusténi serveru aplikace bylo nutné zajistit co nejvétsi ne-
zavislost na softwarovém vybaveni hostujiciho stroje.

511 Software vyzadovany reSenim

Mnozstvi softwarového vybaveni, jez je potrebné pro béh serveru, se odviji od tech-
nologii, se kterymi server pracuje. Aplika¢ni server pro svou funkcionalitu bude
vyzadovat minimaln¢ dvé zadkladni komponenty, kterymi jsou webovy a databazovy
server. Primarnim ucelem webového serveru je doruceni webovych stranek ¢ijiného
obsahu uzivatelim. K vytvoreni webového serveru lze vyuzit mnoho technologiich,
napriklad: Apache, Nginx, lighttpd, Apache Tomcat a Microsoft IIS.

Databéazovy server bude v aplikaci nutné pouzit, jelikoz aplikace musi uchova-
vat informace o strojich, jez jsou spravovany. Pro ulozeni dat bude vhodné vyuzit
nékterou z rela¢nich databézi, dtivody jsou uvedeny v sekci 5.2.3. Priklady rela¢nich
databazi jsou: MySQL, Microsoft SQL Server, Oracle Database, PostgreSQL a IBM
DB2.

51.2 Docker

Po instalaci webového a databazového serveru je treba provést jejich konfiguraci,
kterd miize byt mnohdy obtizna a ¢asové naro¢na. Proces instalace a konfigurace
navrhovaného reseni by mohl byt zjednodusen vyuzitim nastroje Docker, jehoz
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vyuziti by zaroven zvysilo nezavislost na platformé a s tim spojenou prenositelnost
reSeni.

Docker je nastroj, ktery umoznuje soucasti aplikace distribuovat
v tzv. ,kontejnerech”, pricemz kompletni reSeni se mutze skladat z nékolika kontej-
nert. Obsahem kontejneru jsou vSéechny komponenty, jez dana aplikace potrebuje
k béhu. Soucasti kontejneru mtize byt napriklad zkompilovany kdd, knihovny, kon-
figuracni nastaveni a dalsi vyzadované soucasti, jez zavisi na konkrétni aplikaci.

Kontejner je vytvoren z tzv. ,image“, ktery lze definovat jako predlohu aplikace.
Pri procesu vytvareni kontejneru je nutné poskytnout konfiguraci, na zakladé které
bude image upraven a vytvoren vysledny kontejner [Tur14]. Napriklad pro spusténi
webového serveru Apache Tomcat Ize vyuzit image oznaceny ,tomcat” a vyuzit pri-
kazy, které provedou tpravu image [23aa). Pozadovanou upravou image webového
serveru je typicky nahrani vlastni webové aplikace a vykonani skriptu, jenz provede
spusténi serveru.

Prikazy modifikujici image se zapisuji do souboru s oznac¢enim ,Dockerfile,
ktery se nachéazi ve slozce s aplikaci, jez ma byt distribuovana pomoci systému
Docker. Pro pridani souborti do kontejneru se pouziva prikaz ADD, jenz vyzaduje
dva argumenty. Prvnim argumentem je ptvodni umisténi souboru, jenz ma byt
do kontejneru vlozen, a druhym argumentem je pozadované umisténi souboru
v ramci kontejneru. Dal$sim casto pouzivanym prikazem je CMD, ktery slouzi pro
spusténi prikazu v prostredi kontejneru po jeho spusténi. Parametry piikazu CMD
jsou uvedeny ve formé pole obsahujiciho textové retézce, pricemz prvni retézec
obsahuje cestu ke spousténému programu. Nasledujici textové retézce v poli pred-
stavuji argumenty prikazu, jenz je spoustén v ramci kontejneru [Tur14]. Kompletni
dokumentace prikazd, jez umoznuji modifikaci, je dostupna na webu vyvojare:
https://docs.docker.com/engine/reference/builder/.

Sestaveni celého distribuovaného reseni probiha pomoci systému ,Docker com-
pose.“ Konfigurace kompletniho reseni je uvedena v souboru docker-compose . yml.
ktery je obvykle umistén v korenové slozce projektu urceného k distribuci. Uve-
deny soubor se muze referovat na vice aplikaci (Dockerfile), jez maji byt v ramci
projektu sestaveny. V pripade¢, ze je dostupny soubor docker-compose.yml, staci
pro sestaveni projektu na hostujicim stroji vykonat prikaz docker compose up. Do-
kumentace systému Docker compose je dostupna na strance vyvojare produktu:
https://docs.docker.com/compose/.

Navrhované feseni by mélo byt nasaditelné prostrednictvim systému Docker,
jelikoz jsou dostupné image systém relacni databaze. Napriklad databaze MySQL
je dostupna v ramci image ,mysql“ [23u]. Jak jiz bylo uvedeno, je rovnéz poskytovan
image pro webovy server Apache Tomcat, ktery nese oznaceni ,tomcat”. Docker
tedy poskytuje image pro vsechny zédkladni komponenty systému, které v navrho-
vaném reseni figuruji.
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Docker je dostupny pro v§echny majoritni desktopové operacni systémy (Win-
dows, macOS i Linux). Stazeni software je mozné z oficidlnich webovych stranek
vyrobce: https://www.docker.com/products/docker-desktop/.

Planované reseni musi v persistentnim ulozisti uchovavat informace o spravovanych
strojich a uzivatelich, jez maji mit do systému spravy pristup.

U spravovanych stroji musi byt uchovavana minimalné jejich MAC adresa a IP ad-
resa. MAC adresa je potiebn4, aby bylo mozné spravovany pocitac vzdalené zapnout
¢i probudit pomoci technologie Wake-on-LAN (viz kapitola 2.9). IP adresu je nutné
uchovavat pro umoznéni vzdalené spravy a provadéni operaci v ramci operac¢niho
systému, ktery je na spravovaném stroji provozovan. Pro vzdalené spusténi skripti,
jez zajistuji provedeni pozadovanych akci, bude vyuzita technologie SSH. IP adresa
je uchovavana, jelikoz technologie SSH tento identifikator vyzaduje pro vytvoreni
spojenti s cilovym strojem. Blizs$i popis technologie SSH je predmétem kapitoly 2.5.

Jelikoz je zddouci, aby navrhovany systém mohl byt pouzit i pro ucely evidence
strojii, budou v ramci reseni uchovavany i dalsi informace, které mohou pomoci
s identifikaci stroje. Jednou z volitelnych informaci, jez by mohly byt stroji pridéleny,
je nazev hostitele stroje. Dany identifikator je v ¢eskych textech mnohdy oznacovan
anglickym originalem ,hostname®. Nazev hostitele je textovy retézec s maximalni
délkou 253 znaki, jenz predstavuje jednoznacény identifikator stroje v ramci pocita-
cové sité.

Reseni, které je uréeno primarné pro spravu stanic v ramci univerzity, potfebuje
uchovavat pouze minimum informaci o uzivatelich. Je ovSem nutné, aby byli uzi-
vatelé systému identifikovatelni, pokud by bylo zjisténo zneuziti systému a bylo
potieba nalézt vinika. K identifikaci v prostiedi ZCU muze slouzit Orion login
(viz kapitola 5.4). Kazdy uzivatel feseni by se tedy mohl do systému spravy stanic
prihlasovat svym Orion loginem a heslem, kterym se prokazuje v rdmci ostatnich
univerzitnich systémi.

Pokud by planované feseni bylo napojeno na systém Kerberos (viz kapitola 2.8.1),
nebylo by nutné uchovéavat uzivatelska hesla v ramci navrhovaného reseni. Ovéreni
hesla externim zdrojem je vhodné, jelikoz neni nutné resit Sifrovani spojené s ulo-
zenim uzivatelského hesla do vlastni databaze. K jednozna¢né identifikaci uzivatele
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lze tedy vyuzit pouze Orion login, na zakladé kterého Ize poté v univerzitnich sys-
témech dohledat vice informaci o osobé, jez ma dany login pridélen. Vice informaci
neni potreba uchovavat a vzhledem k urceni systému to ani neni zadouci.

Data, jez bude reseni potrebovat ukladat, jsou radné strukturovana a maji mezi se-
bou jednoznaéné definované vztahy. Kazda uchovavand informace mé jednoznac¢né
definovany datovy typ, ktery je pro vSechny spravované stroje stejny. Vzhledem
k uvedenym faktiim bude vhodné pro ukladani dat zvolit nékterou z rela¢nich da-
tabazi, které umoznuji ulozeni strukturovanych dat do tabulek a vyjadreni vztaht
mezi daty pomoci cizich kli¢a.

Z predchazejicich dvou kapitol (5.2.2 a 5.2.3) je zjevné, ze navrh databazového
modelu bude obsahovat minimalné dvé tabulky. Jedna tabulka bude vyclenéna pro
uchovavani uzivatelskych dat, druha tabulka bude obsahovat informace o spravo-
vanych strojich. Dalsi tabulky mohou byt v modelu obsazeny za ticelem rozsireni
funkcionality systému.

Planovany systém bude rovnéz poskytovat i moznost tfidéni ulozenych stroja
do seznami, pro tento tcel budou v databazi dalsi dvé tabulky. Jedna tabulka bude
reprezentovat seznam strojt. Jelikoz by v budoucnu mohlo byt feseni rozsireno
0 moznost prirazeni jednoho stroje do vice seznami, je v navrhu i tabulka pro
realizaci vztahu M:N, jenz by mezi stroji a seznamy vznikl.

Pokud by napriklad bylo zadouci rozsirit planovany systém o moznost tfidéni
ulozenych stroji do seznami, bylo by vyzadovano rozsifeni databazového modelu
o dalsi dvé tabulky. Jedna tabulka by reprezentovala seznam stroju a jelikoz seznam
muze obsahovat vice pocitacti, jedna se o typicky priklad relace typu M:N. Vztah
typu M:N mezi stroji a seznamy by byl resen pomoci rozkladové tabulky.

Pro vytvoreni webové, respektive serverové ¢asti reseni, bude vhodné vyuzit nektery
z dostupnych frameworka pro tvorbu webovych aplikaci.

Vyuziti frameworku vede k rychlejsimu vyvoji feseni, jelikoz framework posky-
tuje hotova reseni pro mnoho béznych problémi, které se ve spojitosti s tvorbou
webové aplikace vyskytuji. Frameworky napriklad poskytuji standardizované na-
stroje, které umoznuji snadné pripojeni aplikace k databazi [Cla23]. Vyuziti stan-
dardizovanych nastroji pro pripojeni k databazi je vhodné i z déivodu pripadné
migrace aplikace na jiny typ databaze. Pokud by byl veskery kéd pro pripojeni k da-
tabazi psan programatorem, bez vyuziti frameworku, bylo by pravdépodobné pro
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prechod na jiny typ databaze nutno modifikovat vétsi mnozstvi kédu nez pfi vyuziti
frameworku.

Frameworkt pro tvorbu webovych projekti je mnoho a volba konkrétniho fra-
meworku zavisi predevsim na preferenci vyvojare a dalsich technologiich, které
maji byt v ramci reseni vyuzity. Kazdy framework je zalozen na urc¢itém programo-
vacim jazyce a pokud je planovana webova aplikace zavisla na nékterém z jazykd,
je vhodné pro tvorbu aplikace vyuzit framework psany v daném jazyce. Pokud se
shoduje jazyk frameworku a planované aplikace, odpada napriklad nutnost provozu
dalsi technologie, ve které je aplikace napsana.

Vzhledem k vyse uvedenym divodiim planuji pro vytvoreni webové c¢asti apli-
kace vyuzit Java framework, jelikoz webova aplikace bude psana v jazyce Java. Vyu-
ziti zminéného jazyka je vyhodné i z toho divodu, ze soucasti reseni bude mobilni
klient pro platformu Android. Oficidlnim nastrojem pro nativni vyvoj Android apli-
kaci je Android Studio, jeZ umoznuje vyvoj pomoci jazyka Kotlin a Java [23r]. Vyuziti
programovaciho jazyka Java pro vyvoj webového reseni tedy mtze byt vyhodné i
z toho diivodu, ze v ramci celého feseni bude vyuzit pouze jeden jazyk. Sjednoceni
jazyka v ramci celého reseni miize vést ke snazsimu debugovani reseni, pripadné ke
snaz$imu rozsirovani funkcionality feseni v budoucnu.

Mezi popularni Java frameworky, jez zjednodusuji tvorbu webovych reseni, se
radi naptiklad Spring, Play, Tapestry, Dropwizard a Apache Struts [Kril8]. Pro vy-
tvoreni serverové ¢asti reSeni a obsluzné webové aplikace planuji vyuzit nadstavbu
frameworku Spring, kterd nese pojmenovani Spring Boot [Stf23a]. Komponenty
frameworku Spring Boot je mozno konfigurovat pomoci néstroje Spring Initializr,
jenz je dostupny na adrese https://start.spring.io/ a ziskat tak framework,
jenz je na miru prizpisobeny potrebam reseného projektu.

Soucasti nabizenych modult frameworku Spring Boot je napriklad balik ozna-
ceny ,Spring Boot Starter Web“, ktery poskytuje technologie pro tvorbu webovych
reseni. Uvedeny balik obsahuje néstroje zjednodusujici tvorbu RESTful rozhrani a
nakonfigurovany server Apache Tomcat, jehoz je mozno vyuzit k nasazeni webové
obsluzné aplikace [23q]. Modul Spring Web bude v nové vytvoreném feseni pro
spravu strojit vyuzit zejména pro tvorbu aplikacniho rozhrani a pro nasazeni ob-
sluzné aplikace prostrednictvim Apache Tomcat. Dalsi modul, ktery bude vhodné
v planovaném reseni vyuzit, je Sablonovaci systém , Thymeleaf“. Komponenta Thy-
meleaf bude v projektu vyuzita pro spravu sablon obsluzné webové aplikace. Jelikoz
je zadouci, aby nové vytvorené reSeni pro spravu stroji umoznovalo autentizaci
uzivatele pomoci protokolu Kerberos, musi reseni implementovat modul ,Spring
Security®.
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V ramci Zapadoceské univerzity v Plzni je jednozna¢nym identifikditorem zamést-
nanct univerzity tzv. Orion login. Uvedeny identifikator si kazdy zaméstnanec voli
sam, obvykle ihned pri svém nastupu na univerzitu. Jednotlivec nasledné dokazuje
svou totoznost v univerzitnich systémech znalosti Orion loginu a jim definovaného
hesla [22h].

Za jednoznaény identifikitor zaméstnance se v ramci ZCU poklada i zaméstna-
necké ¢islo, coz je retézec skladajici se z pismen a ¢isel. Ve své aplikaci neplanuji pro
identifikaci uzivateld pouzit dany identifikator, jelikoz se mize za dobu pasobeni
osoby na univerzité zménit. Zmeéna miiZe nastat pri prestupu na jinou katedru ¢i
fakultu.

Dal$im tdajem, dle kterého miize byt zaméstnanec ZCU jednoznaéné identifiko-
van, je cislo JIS karty. Uvedenym identifikatorem se v§ak zaméstnanci neprokazuji
v ostatnich univerzitnich systémech (napt. IS/STAG). V piipadé zavedeni tohoto
identifikatoru v nové vytvoreném systému by si uzivatelé museli pamatovat dalsi
udaj, coz neni zadouci.

Vzhledem k uvedenym skute¢nostem bude pro autentizaci uzivateli v ramci
navrhovaného systému vyuzit Orion login a s nim spojené heslo.

Orion login uzivatele se bez explicitni Zadosti majitele neméni. Ovéfreni pomoci
Orion loginu je vhodné i proto, ze ho k autentizaci pouzivaji i elektronické infor-
macni zdroje ZCU [22h]. Uzivatel by tedy mohl pro piihlaseni do navrhovaného
systému pouzit stejné piihlasovaci tdaje jako do elektronickych systémt ZCU.

Aplikace musi integrovat autentizaci uzivatel pomoci protokolu Kerberos, je-
likoz ovéreni v systému Orion je zalozeno na uvedeném protokolu [22d]. Imple-
mentace oveéreni uzivatele by neméla byt prilis slozitd, jelikoz mnoho webovych
frameworkl obsahuje moduly pro praci se zminénym protokolem, které integraci
usnadnuji.

Napriklad pro framework Spring, ktery planuji vyuzit v serverové casti aplikace,
existuje rozsireni ,Spring Security Kerberos®, jez plni uvedenou funkcionalitu. Ove-
reni uzivatele pomoci Kerberos protokolu je mozné realizovat i na trovni progra-
movaciho jazyka Java, bez vyuziti externich framework. To je mozné diky baliku
JAAS (Java Authentication and Authorization Service). Navrzena aplikace bude vy-
uzivat rozsiteni ,Spring Security Kerberos®, jelikoz se snadno integruje s ostatnimi
bezpecnostnimi mechanismy frameworku Spring.
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V ramci této prace bude vytvoren mobilni klient umoznujici obsluhu spravovanych
zarizeni, jez bude pro poskytnuti plné funkcionality vyzadovat pripojeni k aplikac-
nimu serveru. Predmétem nasledujicich podkapitol je popis zamysleného zptisobu
implementace mobilni aplikace.

6.1 Volba platformy

Mobilni klient bude vytvoren pro opera¢ni systém Android, jenz je vyvijen firmou
Google. Dana platforma byla zvolena zejména pro jeji rozsirenost na poli mobilnich
zarizeni. Android je dlouhodobé nejpouzivanéjsim mobilnim opera¢nim systémem,
coz dokladaji dostupna data z obdobi let 2009 - 2022 udavajici rozsifeni mobilnich
OS [Tay23].

Volba platformy Android namisto iOS je vhodnad i z hlediska mnozstvi a ceny
vybaveni, jez je vyzadovano pro vytvoreni produktu. Nativni vyvoj aplikaci pro ope-
racni systém iOS vyzaduje iOS SDK, ktery je mozno provozovat pouze na systému
macOS. Instalaci systému macOS je oficidlné mozno provést pouze na pocitace od
firmy Apple a pro vyvoj nativni iOS aplikace je tak nutné vlastnit pocita¢ vytvoreny
spole¢nosti Apple [23p]. Rovnéz je vhodné vlastnit i mobilni zatizeni od spole¢nosti
Apple, jez by umoznilo testovani vyvijené aplikace. U mobilniho operaéniho sys-
tému firmy Apple plati, obdobné¢ jako u desktopového OS dané spolecnosti, ze ho
Ize provozovat pouze na mobilnich zafizeni uvedené firmy [23s]. Radné otestovani
aplikace tedy vyzaduje zakoupeni telefonu ¢i tabletu od organizace Apple.

Existuji multiplatformni feSeni pro vyvoj mobilniho software, jez umoznuji
vytvareni aplikaci pro iOS i na Windows. Jednim z nastroj, jez umoznuji multiplat-
formni vyvoj, je napriklad Xamarin. Nastroje umoznujici vyvoj aplikace na vice
mobilnich platforem soucasné ovsem casto neposkytuji moznost konfigurace kom-
ponent, jez jsou specifické pouze pro urcitou mobilni platformu. Vyvoj pro vice
platforem soucasné tak ¢asto neumoznuje vyuzit plny potencial vSech opera¢nich
systémd, pro které je aplikace urcena.
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Nativni Android aplikaci je mozno vytvorit pomoci vyvojového prostredi An-
droid Studio od organizace Google. Dané vyvojové prostredi je dostupné na vsechny
majoritni operacni systémy trhu, kterymi jsou Windows, macOS a Linux [23r].
Android Studio umoznuje vyvoj prostfednictvim jazyka Java a Kotlin [23r]. An-
droid program bude vytvoren v jazyce Java, jelikoz autor této prace ma zkusSenost
zejména s uvedenym programovacim jazykem. Java je rovnéz zvazovanym jazykem
pro tvorbu webové ¢asti projektu, jenz bude v ramci prace vytvoren, a je zadouci
udrzovat konzistentni programovaci jazyk napfic¢ celym projektem. Responzivni
webovou aplikaci bude mozno obsluhovat z pocitacovych webovych prohlizect
(Edge, Firefox, Chrome) a modernich mobilnich prohlize¢a (Safari, Chrome). Webo-
vou verzi reSeni tedy budou moci vyuzit i uzivatelé systému Apple iOS.

Mobilni klient vyuziva knihovnu Retrofit pro komunikaci s aplikacnim serverem.
Knihovna Retrofit slouzi pro usnadnéni komunikace se sluzbami poskytujicimi pro-
gramové rozhrani typu REST. Uvedenou knihovnu vyviji spole¢nost Square a je
mozno ji vyuzit pri tvorbé aplikaci v programovacich jazycich Java a Kotlin. Retrofit
definuje programové rozhrani, resp. jednotlivé volané endpointy, pomoci rozhrani
a metod. Vice informaci o knihovné Retrofit je mozné nalézt na ,Github Pages®
vyvojare: https://square.github.io/retrofit/

Pro kazdy vzdaleny endpoint, k jehoz volani je vyuzita knihovna Retrofit, musi
byt v projektu vytvorena metoda oznacena odpovidajicimi anotacemi. Kazd4 me-
toda umoznujici volani API musi mit anotaci, jejiz oznaceni odpovida typu poza-
davku, ktery ma byt na server odeslan. Kazda z metod zajistujici volani vzdaleného
serveru tak musi byt oznacena jednou z 8 anotaci vyjadrujici HTTP pozadavek,
mezi které patii napriklad @GET, @POST a @PUT. Uvedené anotace specifikujici typ
pozadavku vyzaduji jeden argument, kterym cilovd URL volaného endpointu.

Pokud néktery z endpointi oc¢ekava v ramci URL proménné parametry, musi
byt soucasti metody specifikujici dany endpoint i seznam parametrd tohoto kon-
cového bodu. Pro specifikaci URL parametra pouziva Retrofit anotaci @Path, po
niz je ve slozenych zavorkach umistén nazev parametru v URL endpointu. Kéd
6.1 reprezentuje priklad validni metody zajistujici volani endpointu. Uvedeny pri-
klad ukazuje Retrofit metodu volajici vzdaleny endpoint /api/groups/{id}, jenz
vyzaduje HTTP metodu GET a mé jeden proménny parametr oznaceny id. Na uve-
deném prikladu lze pozorovat, ze ocekavany parametr je typu Long a data ziskana
ze serveru maji reprezentovat mnozinu instanci tridy Device.
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6.3, Obrdzky tretich stran

Zdrojovy kdd 6.1: Ukazka anotaci knihovny Retrofit

I @GET (" /api/groups/{id}")
2 Call<Arraylist<Device>> getGroup (@Path("id") Long id);

Veskeré ikony, jez byly v rdmci mobilni aplikace pouzity, jsou dostupné prostied-
nictvim vyvojového prostredi Android Studio pod licenci Apache 2.0. Text uvedené
licence je k dispozici online na webu tvirce licence: https://www.apache.org/1
icenses/LICENSE-2.0.txt.

Data mobilniho klienta budou uchovavana v SQLite databézi, jez bude ulozena
v mobilnim zarizeni. Databdze mobilniho klienta feseni pro spravu stroji musi
obsahovat udaje o zarizenich, jez jsou spravovana v ramci lokalni sité. Jelikoz je
zadouci, aby jednotlivé stroje mohly byt sdruzovany do skupin, musi byt v databazi
pritomna tabulka reprezentujici seznamy pocitact. Z uvedeného navrhu vychazi,
ze SQLite databaze bude muset disponovat minimalné dvéma tabulkami.

Jelikoz aplikace pro mobilni zarizeni vyzaduje pro zpristupnéni vétsiny funkci-
onality kontaktovani aplika¢niho serveru, bude soucasti databaze i tabulka uchova-
vajici data serverd. Ulozeni hostname / IP adresy a portu ¢asto pouzivanych aplikac-
nich serverti miize byt zddouci pro eliminaci nutnosti zadavani udajt pri kazdém
pripojeni k serveru.

Z4dné dalsi informace neni potieba na klientském zafizeni uchovavat, jelikoz
potiebné informace o vzdalenych strojich budou ziskavany z aplika¢niho serveru.
Komunikace klienta a serveru bude realizovana prostrednictvim programového roz-
hrani, coz zajisti niz$i naro¢nost na datové prenosy oproti vyuziti webové aplikace.
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Implementace
navrzeného reseni

V ramci reseni pro spravu stroju byla vytvorena webova aplikace a mobilni klient
pro platformu Android. Obé zminéné komponenty komunikuji s aplika¢nim serve-
rem, jez zajistuje provadéni operaci nad spravovanymi stroji. Pozadovanou operaci
muze byt napriklad zapnuti stroje ¢i zjisténi aktudlné prihlasenych uzivatelt na
dané stanici.

Princip fungovani implementovaného systému zachycuje obrazek 7.1, jenz byl
vytvoren pomoci webové aplikace draw.io (https://app.diagrams.net/).

Android klient Webové aplikace
r Spravované stanice

Obrazek 7.1: Schéma vytvoreného systému

Aplikacéni server

docker
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7. Implementace navrzeného teseni

Nasledujici popis implementace je rozdélen do dvou ¢asti. Kapitola 7.1 se zabyva
implementaci aplika¢niho serveru a obsluzné webové aplikace. Sekce 7.2 popisuje
zpusob implementace mobilniho klienta, jenz byl v ramci projektu vytvoren.

Nasledujici podkapitoly popisuji zptisob implementace aplika¢niho serveru a ob-
sluzné webové aplikace, jez byla v ramci reSeni vytvorena.

Pro vytvoreni aplika¢niho serveru i obsluzné webové aplikace byl vyuzit framework
Spring Boot. Uvedeny framework poskytuje technologie vhodné pro vytvoreni obou
zminénych komponent reseni. Napriklad serverova ¢ast projektu vyuziva anotaci
@RestController, kterd ve Spring Boot frameworku oznacuje tridy definujici REST
APL. Pokud je dana anotace v nekteré ze tfid pritomna, zajisti framework mapovani
metod pritomnych ve tfidé na URL adresy specifikované programatorem. Progra-
mové rozhrani je v nové vytvoreném produktu pro spravu stanic pritomno zejména
za Gcelem poskytovani dat mobilnim zarizenim, jez vyuzivaji mobilniho klienta.
Dalsi informace tykajici se programového rozhrani jsou uvedeny v podkapitole
7.1.3.

Jelikoz je obsluzna webova aplikace zalozena na MVC modelu, vyuzivaji se
v ramci projektu nékteré anotace Spring Boot frameworku, jez jsou specifické pro
zvolenou architekturu. Napriklad tfidy poskytujici sluzby jsou v feseni znaceny
anotaci @Service. Dana anotace zajisti, ze framework po spusténi detekuje tridu
poskytujici urcitou funkcionalitu, vytvori jeji instanci a umozni jeji injektovani do
jinych casti kodu. Vice informaci o architekture reseni obsahuje kapitola 7.1.2.

Vyuziti frameworku Spring Boot vedlo ke zjednoduseni kddu serveru i webové
aplikace a prispé¢lo k prehlednosti zdrojového kédu. Blizsi informace zvazovanych
frameworcich jsou uvedeny v ramci kapitoly 5.3.

Pri tvorbé webového reseni byla aplikovana vrstvena architektura ,MVCY jejiz
cilem je oddélit business logiku programu od jeho vystupu. Pri vyuziti uvedeného
architektonického stylu je kéd projektu ¢lenén do 3 hlavnich kategorii, které jsou
oznaceny jako ,model”, ,view“ a ,controller®. V ¢esky psané literature jsou MVC
komponenty mnohdy oznacovany jako ,model”, ,pohled”a ,kontroler*.
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7.1.2. Architektura veseni

2. Dotaz na data
1. Parametry v url

3. Data
A
UZivatel Controller
4, Data
o
5. Sestavena stranka
View

Obrazek 7.2: Popis komunikace v rdmci architektury MVC [Sti#23b]

Kazda vrstva uvedeného architektonického navrhového vzoru poskytuje jinou
funkcionalitu v rdmci webové aplikace a moznosti komunikace mezi vrstvami jsou
omezeny. Pfi odeslani klientského pozadavku na server je v MVC zpravidla kontak-
tovan kontroler, ktery zajisti provedeni klientem pozadované akce. Soucasti poza-
davku od uzivatele jsou parametry, na zéklad¢ kterych kontroler detekuje konkrétni
akci, jez méa byt vykonéana. Pro vykonani pozadované akce jsou vyuzity funkcionality
poskytované modelem, coz zajistuje odd¢leni aplika¢ni logiky od prezentacni vrstvy
aplikace. Data ziskana od modelu jsou nasledné vyuzita k modifikaci pohledu, ktery
zajistuje prezentaci dat uzivateli [Sti23b].

Obrézek 7.2 znazornuje princip komunikace v ramci feSeni vyuzivajici archi-
tekturu MVC. Nasledujici kapitoly obsahuji obecny popis jednotlivych MVC vrstev.
Pro kazdou vrstvu jsou rovnéz uvedeny priklady trid z nové vytvoreného reseni,
jez plni tcely odpovidajici vrstvy.

Tridy spadajici do MVC vrstvy oznacované jako ,model®, slouzi v aplikacich pro
spravu dat, se kterymi program pracuje. Vrstva miize obsahovat metody pro praci
s databazi, definovat pravidla pro validaci dat a provadét operace, jez jsou potrebné
pro vykonani operace pozadované klientem. Dana skupina trid typicky zahrnuje
tzv. ,business logiku“ aplikace [23t].
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V nové vytvoreném webovém feseni do uvedené vrstvy architektury spadaji
napriklad tridy, jez zajistuji praci s databazi - tzv. ,repozitare®. Ve Spring Boot
frameworku se takové tridy oznacuji anotaci @Repository. Priklady repozitara
v projektu jsou:

« DeviceRepository - prace s tabulkou ,device” rela¢ni DB,
+ GroupRepository - prace s tabulkou ,group” rela¢ni DB,
« UserRepository - prace s tabulkou ,user” rela¢ni DB.

Vytvoreny produkt vyuziva objektovné orientované mapovani (,ORM®). Jedna
se o techniku, kterda umoznuje namapovat objekt ziskany z rela¢ni databaze na
entitu, kterou je mozno pomoci zvoleného objektové orientovaného jazyka dale
zpracovavat. V ramci frameworku Spring Boot je tfeba entity, jez reprezentuji da-
tabazové objekty, oznacovat anotaci @Entity. U tridy reprezentujici databazovy
objekt je ¢asto spolu s anotaci ,@Entity“ uvedena i anotace @Table, jez specifikuje
databazovou tabulku obsahujici potfebna data entity. Tridami reprezentujici entity
jsou napriklad:

+ Device - reprezentuje spravované zarizeni, obsahuje napriklad MAC a IP
adresu zarizeni,

+ Group - predstavuje skupinu spravovanych zarizeni, jez musi byt oznacena
nazvem a pripadné popisem,

+ User - entita reprezentujici uzivatele produktu pro spravu strojt, obsahuje
napriklad Orion login uzivatele a jeho roli v systému.

Ucelem kédu, ktery je fazen do pohledové vrstvy, je zajistit zobrazeni vystupnich
dat aplikace uzivateli. Dana vrstva je u webovych feseni povétsinou realizovana po-
moci $ablon, jez jsou psany s vyuzitim znackovaciho jazyka HTML. Kromé elementt
specifickych pro jazyk HTML obsahuji sablony i specialni tagy zvoleného sablonova-
ctho systému. Prostrednictvim tagi mohou byt v ramci $ablon vyjadieny napriklad
cykly, podminky a promeénné, jez jsou pri vyuziti Sablony nahrazeny dynamickymi
daty aplikace [Stf23b]. V ramci projektu je vyuzit Sablonovaci systém ,Thymeleaf®,
pricemz Sablony se nachazeji v adresari src/main/resources/templates. Mezi
$ablony, jez jsou v feseni vyuzivany, patii napriklad:

+ device_management - $ablona, kterd je vyuzita pro zobrazeni seznamu spra-
vovanych zarizeni,
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+ action_log - zobrazeni logu operace provadéné nad strojem ¢i stroji,

+ registration_approval - zobrazeni zadosti o registraci uzivateld (pouze

admin),

+ device_approval - sablona zadosti o prifazeni zafizeni (pouze admin).

Dana vrstva v ramci MVC architektury funguje jako radic¢ a predstavuje prostred-
nika mezi komponentou modelu a pohledu [23t]. Odpovédnosti kontroler vrstvy
je reakce na udalosti, na zakladé kterych vrstva patri¢né aktualizuje model a vysle-
dek poskytne pohledové vrstvé. Udalosti, na které je tieba reagovat, jsou typicky
vytvareny uzivatelem.

Prikladem udalosti mize byt prechod na urc¢itou webovou stranku, definovanou
pomoci URL. Kontroler vrstva na zdkladé parametrt uvedenych v URL detekuje,
k jaké casti aplikace chce uzivatel pristoupit, a zajisti volani odpovidajici metody
modelu. Po ziskani dat z modelové vrstvy jsou ziskané informace predany pohledové
vrstve, kterd zajisti zobrazeni informaci, typicky s vyuzitim HTML $ablony.

Konvence frameworku Spring Boot narizuje oznacit v§echny tridy, jez slouzi
jako kontrolery aplikace, anotaci @Controller. Metody, jez se nachazi uvnitf kont-
rolert, musi specifikovat typ HT'TP pozadavku, na ktery maji reagovat, a endpoint,
se kterym bude metoda provazana. Spring Boot pro uvedeny ucel poskytuje anotaci
@RequestMapping, jez vyzaduje dva argumenty. Prvnim argumentem uvedené ano-
tace je pozadovany typ HTTP pozadavku (napt. GET, POST, PUT), druhy argument
specifikuje pozadovany endpoint. Framework Spring Boot poskytuje i alternativni
anotace, které ocekavaji pouze jeden argument, kterym je webovy endpoint. Ano-
tacemi vyzadujici pouze jeden argument jsou napriklad @GetMapping, @PostMap-
ping a @PutMapping. Pouziti anotaci, jez maji v ndzvu oznaceni HTTP metody,
vede ke zvyseni Citelnosti kodu a usnadnuje jeho budouci ddrzbu. Vice informaci
k uvedenym anotacim Ize nalézt na oficialni strance vyvojare frameworku Spring:
https://docs.spring.io/spring-framework/docs/current/javadoc-api/o
rg/springframework/web/bind/annotation/.

Ve vytvoreném webovém reseni se kontrolery vyskytuji ve slozZce controller
a jsou jimi napriklad:

+ DeviceController - poskytuje sluzby souvisejici se spravovanymi stroji,
+ GroupController - zprostredkovava préci se seznamy stroji,
+ UserController - umoznuje spravu uzivatell aplikace.
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7. Implementace navrzeného teseni

Soucasti projektu je programové rozhrani, jez umoznuje praci s produktem bez vy-
uziti webové aplikace. Rozhrani bylo integrovano predevsim za ic¢elem usnadnéni
komunikace mezi Android klientem a serverem. Vyuziti API namisto grafického
rozhrani webové aplikace vede k nizs§i datové spotrebg, jelikoz predmétem sitové
komunikace je pouze text. Omezit datovou naroc¢nost je u mobilnich zarizeni za-
douci, protoze uzivatelé zarizeni maji mnohdy datové tarify, jez limituji mnozstvi
prenesenych dat.

Programové rozhrani je fadné zdokumentovano pomoci Javadoc a maze byt vy-
uzito k vytvoreni alternativnich klientt aplikace. Vsechny endpointy programového
rozhrani jsou chranény vici neopravnénému pristupu na drovni serveru a nehrozi
tak naruseni bezpe¢nosti projektu pri vyuziti klientd tretich stran. Pro ochranu pri-
stupu k endpointiim se v pouzitém frameworku vyuziva anotace @PreAuthorize,
kterd umoznuje v rdmci argumentu specifikovat podminky, za kterych mutze byt
k danému endpointu pristoupeno. V nove vytvoreném reseni je pristup k funkcim
systému rizen na zaklad¢ roli. Napriklad funkce poskytujici seznam uzivateld, kteri
jsou prihlaseni na urcitém stroji, je pfistupna pouze uzivatelim s roli administratora.
Metoda kontroleru, jez zajistuje zjisténi seznamu prihlasenych uzivateld, obsahuje
anotaci @PreAuthorize(hasAuthority(’ ADMINISTRATOR’)).

Tridy poskytujici programové rozhrani jsou oznaceny Spring Boot anotaci @Re-
stController. V ramci projektu jsou API tridy umistény ve slozce apiController
a jsou jimi napriklad:

« WindowsUpdateAPI - rozhrani pro praci s Windows Update (spusténi aktua-
lizace, zobrazeni historie aktualizaci),

+ CompWinUserAPI - rozhrani pro spravu uzivatelt v raimci OS Windows (zob-
razeni pravé prihlasenych uzivatel(, ziskani seznamu vsech lokalnich uziva-
teld),

+ GroupAPI - zprostredkovava funkcionalitu souvisejici se seznamy stroju (zis-
kani vSech skupin stroji uzivatele, vyzadani obsahu urcitého seznamu zari-
zeni).

Pro ziskéni rdznorodych informaci a obsluhu stroju jsou vyuzivany skripty, jez
jsou na spravovanych strojich spoustény prostrednictvim technologie SSH. Pro
spusténi prikazt na vzdalenych strojich byl vyuzit program ,Parallel-SSH, jenz
je provozovan v ramci Docker kontejneru s aplika¢nim serverem. Uvedeny nastroj
umoznuje paralelni spousténi prikazi na vice vzdalenych strojich soucasné, ¢cimz
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7.1.4. Vykondvdni skriptii

muze znacné zkratit cas, jenz je nutny k vykonani prikazu na skupiné stroja. Vice
informaci o programu Parallel-SSH je mozno nalézt na webu vyvojare: https:
//parallel-ssh.org/.

Logiku vykonu skriptt obsahuje tfida SshServiceImpl, jez ma 4 metody. Me-
tody s oznac¢enim execCmdDev a execCmdGroup slouzi pro okamzité vykonani pri-
kazu na stroji, resp. skupiné stroji. Pri vyuziti téchto metod nastroj Parallel-SSH
ceka na dokonceni prikazu na spravovanych strojich a nasledné vrati SSH log s vy-
sledky operace. Popis parametrid metody execCmdDev je uveden v tabulce 7.1.

parametr popis
ip IP adresa stroje, na kterém ma byt prikaz vykonan
user jméno uzivatele, jez je pouzito pro SSH prihlaseni
cmd prikaz (skript), jez ma byt vykonan na spravovaném stroji
normalize pokud true, bude odstranéna diakritika z SSH logu

Tabulka 7.1: Popis parametri metody execCmdDev

Ttida obsahuje jesté metody execAsEventDev a execAsEventGroup, jeZ jsou
relevantni pouze pro obsluhu stroji s opera¢nim systémem Windows. Uvedené
metody zajisti vytvoreni planované tlohy v systému, jez je nasledné spusténa a
Parallel-SSH nec¢eka na dokonceni této tlohy. Uvedené metody jsou vyuzivany pro
spusténi Chocolatey aktualizaci, jelikoz aktualizace programt miize byt zdlouhava
¢innost a neni zadouci, aby uzivatel musel mit otevienou webovou aplikaci ¢i mo-
bilniho klienta po celou dobu aktualizace. Parametry metody execAsEventGroup
jsou uvedeny v tabulce 7.2.
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parametr popis
ips ArrayList objekt s IP strojd, na kterych bude prikaz vykonan
user jméno uzivatele, jez je pouzito pro SSH prihlaseni
cmd prikaz (skript), jez bude vykonan na mnoziné spravovanych stroju
logPath cesta k logovacimu souboru (na spravovaném zarizeni)
taskName nazev, ktery bude prirazen tloze (v rimci Windows)

Tabulka 7.2: Popis parametri metody execAsEventGroup

Tridy, jez obsahuji vytvorené skripty a volaji metody umisténé v SshService-
Impl, se nachazi ve slozce service\actionsWin a service\actionsLin. Kéd, jenz
zajistuje ziskani informaci o stroji, je uveden v ramci ukazky 7.1. Uvedeny kéd se na-
chazivramci metody getInfoDev tfidy BasicWinToolsServiceImpl. Meziziskané
informace patfi napriklad datum instalace opera¢niho systému, architektura sys-
tému, verze systému BIOS, model procesoru, informace o doméné a velikost paméti
RAM. Z ukazky lze pozorovat, Ze skript bude spoustén pod uctem ,Administrator”
a bude vykonan pouze na jednom zarizeni, jelikoz je volana metoda execCmdDev.
Pfed navracenim informaci od spravovaného stroje dojde k odstranéni diakritiky,
jelikoz je na patricné pozici pouzit argument true.

Zdrojovy kéd 7.1: Ukazka skriptu zajistujiciho ziskani informaci o stroji

1 sshService.execCmdDev (deviceIP, "Administrator", "Get-
ComputerInfo|Select_.WindowsInstallDateFromRegistry,
WindowsProductName ,WindowsRegisteredOrganization,
WindowsRegisteredOwner ,WindowsSystemRoot ,BiosBIOSVersion,
BiosCaption,BiosCurrentlLanguage ,BiosDescription,
BiosFirmwareType ,BiosListOfLanguages ,BiosManufacturer,
BiosName ,BiosReleaseDate ,BiosStatus,CsDNSHostName ,CsDomain
,CsNumberOfLogicalProcessors ,CsNumberOfProcessors,
CsProcessors ,0OsTotalVisibleMemorySize ,0sFreePhysicalMemory
,0sTotalVirtualMemorySize ,OsFreeVirtualMemory,
OsInUseVirtualMemory ,OsArchitecture ,hbOsLanguage,
KeyboardLayout ,TimeZone", true);

Uchovavani persistentnich dat je v systému reseno pomoci rela¢ni databaze MySQL,
pro kterou systém Docker poskytuje image oznaceny jako ,mysql“. V ramci data-
baze jsou ulozeny data spravovanych strojt a uzivatelt aplikace pro spravu stroju.
V modelu databaze se vyskytuje celkem 7 databazovych tabulek, jejichz vyznam
je uveden v tabulce 7.3. Navrh modelu databaze, ze kterého jsou patrné vztahy
mezi tabulkami, je predmétem obrazku 7.3. Uvedeny model byl vytvoren v na-
stroji MySQL Workbench, jez vyviji spolec¢nost Oracle. Vice informaci o produktu
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MySQL Workbench je mozno nalézt na oficidlnich webovych strankach: https:
//www.mysql .com/products/workbench/.

nazev tabulky ukladana data
device data spravovanych strojia (MAC adresa, IP adresa...)
group data skupin stroji (ndzev skupiny a jeji popis)
group_contains_device | realizace relace M:N mezi tabulkou device a group
user informace o uzivatelich feseni (Orion login, jméno...)
role dostupné uzivatelské role (nizev role a jeji popis)
registration_request | registra¢ni pozadavky uzivatell (pro uzivani aplikace)
device_request pozadavky na registraci stroje uzivatelskych stroja

Tabulka 7.3: Vyznam databazovych tabulek (server aplikace)

Provoz serveru webového reseni vyzaduje kontejnerovou technologii Docker. Uve-
deny nastroj pro spravu izolovanych kontejnert je mozno nainstalovat na vsechny
majoritni platformy (Windows, macOS a Linux) [Tur14]. Vyvojar programu Docker
udava, ze produkt vyzaduje alespon 4GB operacni paméti a 64bitovy procesor, jenz
ma podporu pro virtualizaci. Uvedena velikost RAM vsak neni vztazena k poctu
kontejnerd, jez maji byt pomoci Dockeru provozovany, pricemz mnozstvi obsa-
zené paméti se zvysuje spolu s poctem bézicich kontejnert. Vytvorené reseni pro
spravu vyzaduje provoz dvou kontejnerd, které zajistuji provoz webového serveru
a MySQL databéze.

Béhem testovani velikost paméti RAM, jez byla vyuzita kontejnery, nepresahla
1GB (viz snimek 7.4). Provoz systému na stroji vybaveném pouze 4GB opera¢ni
pameéti Ize na zakladé testu doporucdit, avsak pouze za predpokladu, ze hostujici
stroj nebude slouzit k dalsim tcéelam.

Velikost pozadované paméti RAM zavisi i na hostujicim opera¢nim systému a
platformé kontejnerd, jez jsou prostrednictvim Dockeru provozovany. Nové vytvo-
rené reSeni pro spravu vyuziva Linuxové kontejnery a pro jejich provoz na platformeé
Windows je vyzadovan nastroj ,WSL®. Jedna se o nastroj, ktery umoznuje béh Li-
nuxového software v prostredi Windows [231]. Vyuziti WSL zvys$uje hardwarovou
narocnost, jelikoz je zalozeno na principu virtualizace, a urcité mnozstvi pameéti
RAM musi byt vyhrazeno pro vyuziti virtualizovanym strojem.

Vice informaci o Dockeru je uvedeno v kapitole 5.1.2, jez se zabyva navrhem
webové casti projektu.
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| group_contains_device ¥

! device_id INT
! group_id INT

_| device
id INT
@ uzer_id INT
name ¥ ARCHAR (100}
mac VARCHAR(17)
ip Y ARCHAR(45)
hostname V ARCHAR{255)
create_datetime DATETIME

2 device_request_id INT

| role
id INT
name VARCHAR(45)

description ¥V ARCHAR(45)

_I group
id INT

@ user_create_id INT
name ¥ ARCHAR (45)
description W ARCHAR (45)
create_datetime DATETIME

— user
id INT

Frole_id INT
legin VARCHAR(25)
first_name V¥ ARCHAR(25)
last_name ¥ ARCHAR{25)
create_datetime DATETIME
ban_until DATETIME

2 registration_reguest_id INT

m device_reguest
id INT
@ group_id INT

<] & user_create_id INT

- user_decision_id INT
create_datetime DATETIME
decision_datetime DATETIME
decision_state EMUM(...)
name ¥ ARCHAR (100}
mac VARCHAR(17)
ip Y ARCHAR(45)
hostname V ARCHAR{255)

m registration_request
id INT
create_datetime DATETIME
decision_datetime DATETIME
decision_state EMUM(...)
login VARCHAR(25)
first_nam e V ARCHAR{25)
|ast_name VARCHAR(25)

Obrazek 7.3: Databazovy model aplikace

Bl Ch\Windowshsystem32\cmd.exe - docker stats

Obrazek 7.4: Vyuziti paméti RAM kontejnery aplikace
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7.2. Mobilni aplikace

Predmétem této kapitoly je popis implementace mobilniho klienta feseni. Vysledny
mobilni klient je urcen pro platformu Android a je distribuovan formou instala¢niho
baliku ,apk*.

Tridy vytvorené v ramci Android projektu lze rozdélit do 4 zakladnich skupin,
jejichz popis je uveden nize. Kazd4 programova trida je diikladné okomentovana
s vyuzitim Javadoc.

Komunikace mobilniho klienta s aplika¢nim serverem probiha prostrednictvim
programového rozhrani. Informace o sluzbéach, které poskytuje API serveru obsa-
huje kapitola 7.1.3. Android klient pro volani endpointa aplikacniho serveru vy-
uziva knihovnu Retrofit, kterd umoznuje specifikovat endpointy programového
rozhrani a jejich parametry pomoci anotaci. Kazda metoda, jez je v ramci projektu
vyuzita k volani API, obsahuje Retrofit anotaci specifikuji typ HTTP pozadavku.
Napriklad metoda, ktera zajistuje volani endpointu ocekavajiciho HTTP metodu
GET, musi byt oznacena anotaci @GET. Retrofit anotace specifikujici HTTP poza-
davky ocekavaji jeden argument, kterym je cilovd URL endpointu. Kompletni do-
kumentaci knihovny Retrofit 1ze nalézt na oficidlnich strankach vyvojare: https:
//square.github.io/retrofit/.

Rozhrani zajistujici komunikaci se serverovym API jsou v Android projektu
umisténa ve slozce api. Mezi realizovana rozhrani patri naptiklad WindowsUpdate-
APT, CompWinUserAPI aWindowsUpdateAPI. Nazvy uvedenych rozhranijsou shodné
s oznacenim trid, jez definuji API na strané serveru (viz kapitola 7.1.3), coz prispiva
k ¢itelnosti kddu a usnadnuje orientaci v projektu.

Mobilni klient kromé moznosti spravy vzdalenych univerzitnich strojt prostrednic-
tvim serveru poskytuje i omezené moznosti spravy strojit v lokalni siti. Bez pripojeni
k externimu serveru umoznuje mobilni aplikace uzivateli vytvaret seznamy s lokal-
nimi stroji a maze tak slouzit pro evidenci stroji. Za predpokladu, ze se zarizeni
s klientem nachézi na stejném segmentu sité jako spravovany stroj, umoznuje pro-
gram i zapnuti daného stroje. Je zfejmé, ze pro poskytnuti uvedené funkcionality
musi program pracovat s databazi, broadcastovou adresou sit¢ a rovnéz musi ob-
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sahovat logiku pro odesilani ,Magic Packetu®. Uvedené sluzby v rdmci Android
projektu zajistuji tridy:

+ DatabaseLlogic - obsahuje metody umoznujici spravu lokalni SQLite data-
baze stroji,

« DeviceInfologic - zajistuje praci se sitovym zafizenim (ziskani broadcast
IP adresy, zjisténi dostupnosti zarizeni, kontrola validity IP adresy),

+ MagicPacketLogic - zprostredkovava odeslani Magic Packetu na cilové zari-
zeni.

Uzivatelské rozhrani programu pracuje pouze s jednou Aktivitou, pricemz v ramci
této Aktivity se stridaji Fragmenty. Vyobrazeny fragment se méni v zavislosti na
funkcionalité aplikace, jez uzivatel zvoli z postranniho navigacniho panelu pro-
gramu. Kéd zajistujici zménu Fragmentt se nachazi uvnits tridy MainActivity. De-
tailni informace o Fragment objektech Ize nalézt v oficidlni Android dokumentaci:
https://developer.android.com/guide/fragments.

Jednotlivé Fragmenty se v projektu nachazi ve slozce fragment a jsou jimi na-
priklad:

UnilistFrag - zobrazeni dostupnych seznamt obsahujicich vzdalené stroje,

UniDevFrag - zobrazeni zarizeni v ramci konkrétniho seznamu,
+ UniServerFrag - sprava oblibenych vzdalenych servert,

« PrefFrag - zobrazeni nastaveni aplikace.

Pfi vyvoji na platformé Android nejsou ziskana data pfimo prezentovana uzivateli.
Pro zobrazeni dat v uzivatelském rozhrani je ¢asto nutné vyuzit objekt, ktery je
oznacovan jako Adapter. Jedna se o prvek, ktery predstavuje prostrednika mezi
zdrojem dat a uzivatelskym rozhranim. Cilem Adapter objekta je zajistit transfor-
maci vstupnich dat na format, ktery 1ze vyuzit v ¢astech grafického rozhrani aplikace.
Komponentami grafického rozhrani, ve kterych mohou byt transformovana data
vyobrazena, jsou napriklad ListView nebo Spinner. Vice informaci o objektech
typu Adapter I1ze nalézt v oficidlni dokumentaci OS Android: https://developer.
android.com/reference/android/widget/Adapter.
V ramci reseni se vyskytuji napriklad nasledujici spojovaci tridy:
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7.2.2. Persistence dat

« UnilListAdapter - konverze dat seznamd vzdalenych stroj,
+ UniDevAdapter - zpracovani dat zarizeni v konkrétnim seznamu,

« UniServerAdapter - transformace dat spravovanych vzdalenych servert.

7.2.2 Persistence dat

Pro uchovéavani dat v ramci mobilni aplikace byla vyuzita SQLite databaze. Jedna se
o rela¢ni databazi s otevienym zdrojovym kédem, pro kterou Android SDK posky-
tuje nativni podporu [23x]. Databéaze je v feseni potfebna pro uloZeni dat spravo-
vanych lokalnich stroji a informaci o aplikacnich serverech, ke kterym se uzivatel
opakované pripojuje. Data vzdalenych strojti nejsou v ramci SQLite databaze ucho-
vavana a jsou ziskavana z aplikacniho serveru pomoci API. V databazovém modelu
se vyskytuji celkem 3 databazové tabulky, pricemz jejich vyznam je uveden v tabulce
7.4. Graficky navrh modelu databaze obsahuje obrazek 7.5. Z modelu je patrné, ze
relacni vztah existuje pouze mezi tabulkou uchovavajici zaznamy o strojich a ta-
bulkou, jez definuje seznamy stroji. Zminéné tabulky (lan_devices a lan_lists) jsou
v relaci I:N, coz znamen4, ze jednomu seznamu nalezi vice stroji.

lan_devices

id INTEGER

lan_lists
name TEXT

id INTEGER
mac TEXT S—H

name TEXT
ip TEXT desc TEXT
hosthame TEXT
lan_lists_id INTEGER

uni_servers

id INTEGER
ip TEXT
port INTEGER
desc TEXT

Obrazek 7.5: Model pouzité SQLite databaze
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nazev tabulky ukladana data
lan_devices informace o spravovanych strojich (MAC adresa, IP adresa...)
lan_lists informace o skupinach stroji (nazev skupiny a jeji popis)
uni_servers data oblibenych aplikac¢nich servert (IP adresa, port a popis)

Tabulka 7.4: Vyznam databazovych tabulek (mobilni klient)

Instalace a provoz mobilniho klienta vyzaduje Android API verze 21 nebo vyssi.
Android klienta je tak mozno provozovat na mobilnich zarizenich, jez vyuzivaji
operacni systém Android minimalné ve verzi 5.0. Program vyzaduje pridéleni prav
pristupu k internetu. Internetové pripojeni program vyuziva pro kontaktovani apli-
kac¢niho serveru, ktery poskytuje informace o vzdalenych strojich a zprostredko-
véava vykonavani pozadavk klienta. V pripad¢ pouzivani programu pouze pro tcely
spravy pocitacli lokalni sité neni internetové pripojeni vyuzivano. Aplikace je distri-
buovana prostrednictvim apk balicku, proces instalace programu je uveden v priloze
B této prace.
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Stézejni funkcionality webové ¢asti projektu i mobilni aplikace byly v pribéhu
vyvoje testovany. Pro tucely testovani webové aplikace a mobilniho klienta byly
vytvoreny testovaci scénare, jez umoznuji snadno ovérit funkcionalitu aplikace.
Vsechny uvedené testovaci scénare ocekavaji provoz reSeni na lokalnim stroji, proto
se v ramci URL testovacich scénara vyskytuje hostname localhost.

Modul pro spravu uzivateld v rdimci webového reseni je navic pokryt JUnit testy,
jez umoznuji automatizované otestovani ocekavané funk¢nosti daného modulu.

8.1 Testovaci zarizeni

V nasledujicich podkapitolach jsou uvedeny parametry zarizeni, na kterych probi-
halo testovani vytvoreného produktu. Sekce 8.1.1 popisuje konfigurace zarizeni, jez
byla vyuzita k testovani webové verze feseni. V oddilu 8.1.2 jsou uvedeny parametry
zarizeni s OS Android, na kterych probihalo testovani mobilniho klienta. Kapitola
8.1.3 obsahuje parametry pocitact, na kterych byl testovan provoz aplikacniho ser-

veru.

8.1.1 Webova aplikace

Vytvorena webova aplikace byla otestovana na zarizenich, jejichz konfigurace je
uvedena v tabulce 8.1. Web byl otestovan na pocitacich s riznorodymi operacnimi
systémy, uhloprickou obrazovky a prohlize¢i. Webova verze produktu byla otesto-
véana i na mobilnich telefonech Poco M5s a iPhone 13 Pro, jejichz konfigurace je
v nize umisténé tabulce uvedena.

Béhem testovani finalni verze produktu nebylo zaznamenano zadné nestan-
dardni chovani webové aplikace. Aplikace pracovala na zarizenich uvedenych v ta-
bulce 8.1 dle ocekéavani. Pii provadéni testovacich scénari webové verze aplikace,
jez jsou uvedeny v kapitolach 8.2, 8.3 a 8.4, bylo dosazeno ocekavanych vysledka
testd.
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typ zarizeni | operacni systém prohlizec vel. displeje [palec]

notebook Windows 10 Google Chrome 11,6
notebook Windows 10 Microsoft Edge 11,6
desktop Windows 11 Opera 24

desktop Windows 11 Firefox 24

desktop Debian 11 Firefox 24

telefon Android 12 Google Chrome 6,43

telefon i0S 16 Safari 6,06

Tabulka 8.1: Testované konfigurace - webova aplikace

Android program byl v priibéhu vyvoje testovan zejména na zarizeni Poco M5s, jez
vyuziva operacni systém Android 12 s nadstavbou vyrobce MIUI 13.0.5.0. Zarizeni
disponuje procesorem MediaTek Helio G95 a 4GB RAM. Finalni verze programu
na zarizeni funguje spolehlivé a béhem pouzivani programu nebylo zaznamenano
zadné samovolné ukonceni aplikace ¢i jiné problémy, jez by mohly pokazit uziva-
telsky dojem.

Jelikoz bylo zadouci vyzkouset vytvorenou aplikaci na co mozna nejvétsim
mnozstvi zarizeni s rozli¢nou konfiguraci, rozhodl jsem se pro testovani programu
vyuzit nastroj ,AVD“. Uvedeny nastroj umoznuje spravu virtualnich zarizeni s OS
Android, pricemz lze specifikovat parametry téchto zarizeni. Virtualni stroje vytvo-
rené nastrojem AVD mohou mit rozdilnou thlopricku obrazovky, rozliseni displeje,
velikost paméti RAM i jinou verzi OS Android. Specifikace virtualnich zafizeni, na
kterych byla finalni verze aplikace testovana, jsou uvedena v tabulce 8.2. Vsechny
uvedené virtualni stroje mély pridélenou operacni pamét o velikosti 1536 MB.

emuldtor ¢. | Android | vel. displeje [palec] | rozlis. displeje [pixel]
1 13.0 5,5 1440x2560
2 12.0 5,0 1080x1920
3 9.0 6,0 1440x2880
4 5.0 50 1080x1920

Tabulka 8.2: Testované konfigurace virtualnich zarizeni

Na veskerych strojich, jez jsou specifikovany v ramci tabulky 8.2, program pra-
coval bezproblémové a nebylo zaznamenano zadné nestandardni chovani aplikace.
Z uvedené tabulky je patrné, Zze program byl otestovan i na nejnovéjsim Androidu 13.
Funkénost aplikace byla ovérena i na Androidu 5.0, coz je nejstarsi verze Androidu,
jez vytvoreny mobilni program podporuje.
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8.1.3. Server aplikace

Pri vykonavani testovacich scénarti uréenych pro testovani Android aplikace, jez
jsou podmnozinou scénart uvedenych v kapitolach 8.2 a 8.4, byly ziskany ocekavané
vysledky.

8.1.3 Server aplikace

Nasazeni serveru prostiednictvim kontejnerové technologie Docker bylo otesto-
vano na zarizenich, jejichz specifikace je uvedena v tabulce 8.3.

typ zarizeni | operacni systém | RAM[GB] | model procesoru
desktop Windows 10 16 Intel Core i5-12500
desktop Windows 10 16 Intel Xeon E3-1246 v3
desktop Windows 11 64 AMD Ryzen 5 5600G
notebook Windows 11 12 Intel Core i5-5200U
desktop Debian 11 16 Intel Xeon E3-1246 v3

Tabulka 8.3: Testované konfigurace - aplika¢ni server

Spusténi serveru bylo otestovano na vice platformach (Windows i Linux), aby
byla ovéreno, Ze je feseni multiplatformni. Server aplikace bylo mozné spustit na
vsech konfiguracich uvedenych v tabulce 8.3 a server na vsech uvedenych strojich
pracoval dle ocekavani.

8.2 Testovaci scénare - prace s uzivateli

Nasledujici podkapitoly obsahuji popis testovacich scénar, jejichz cilem je oveérit
funkcionalitu ¢asti aplikace, jez pracuje s udaji uzivatel reSeni pro spravu.

8.21 Prihlaseni bézného uzivatele

Dany scénar otestuje prihlaseni uzivatele a ovéri, zda byl serverem oznacen jako
bézny uzivatel. Scénar je dostupny pro webovou aplikaci i Android klienta.

Webova aplikace

1. Prechod na webovou stranku http://localhost:8080/1login.
2. Klepnuti do pole s napovédou ,Orion login®“.
3. Vepsani validniho Orion loginu bézného uzivatele.

4. Klepnuti do pole s napovédou ,Orion heslo®.
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5. Vepsani validniho Orion hesla bézného uzivatele.

6. Stisknuti tlacitka ,Prihlasit®.

Test je splnény za predpokladu, ze probéhlo presmérovani a nyni je vyobra-
zena stranka informujici o prihlaseni bézného uzivatele. Mozny vysledek testu je
predmétem obrazku 8.1.

MagicWOL

Vitejte, uzivateli magictst!

Prihlaseni probéhlo dspéiné, vate role je: CLASSIC_USER.

Zobrazit moje zafizeni

Obrazek 8.1: Prihlaseni bézného uzivatele do webové aplikace

Android klient

1. Prechod na kartu ,Prihlaseni®, jez se nachazi v sekci ,Dalsi moznosti“ po-
stranni navigace aplikace.

2. Klepnuti do pole s napovédou ,Orion login®.

3. Vepsani validniho Orion loginu bézného uzivatele.

4. Klepnuti do pole s napoveédou ,heslo®.

5. Vepsani validniho Orion hesla bézného uzivatele.

6. Zvoleni odpovidajiciho aplikacniho serveru z nabidky servert.

7. Stisknuti tla¢itka ,Prihlasit se”.

Splnéni testu je podminéno automatickym prechodem na kartu ,Moje seznamy*
a zobrazenim hlasky, jez informuje o tspésném prihlaseni bézného uzivatele. Vysle-
dek testu prihlaseni bézného uzivatele je mozno vidét na obrazku 8.2.
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8.2.2. Prihldseni administrdtora

o Vitejte, magictst!

Prihlaseni probéhlo Gspésné, vase role v
systému: bézny uzivatel.

Maéte pristup pouze ke strojim, jez vam
byly pridéleny administratorem systému.

(0] ¢

Obrazek 8.2: Prihlaseni bézného uzivatele do mobilni aplikace

8.2.2 Prihlaseni administratora

Cilem daného scénare je ovérit funkénost prihlaseni k administratorskym ucttm.

Scénér testuje, zda je uzivatel vici serveru uspésné oveéren a zda mé pridélenou

ocekéavanou roli.

Webova aplikace

1.

Prechod na webovou stranku http://localhost:8080/login.

. Klepnuti do pole s napovédou ,Orion login®.

. Vepsani validniho Orion loginu administratora.

Klepnuti do pole s ndpovédou ,Orion heslo®.
Vepsani validniho Orion hesla administratora.

Stisknuti tlac¢itka ,Prihlasit®.

Test je povazovan za splnény, pokud po provedeni posledniho kroku scénare

probéhne automatické presmérovani a uzivateli je vyobrazena stranka, ktera infor-

muje o uspésném prihlaSeni administratora.
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Android klient

1. Prechod nakartu ,Prihlaseni“ nachazejici se v sekci ,Dalsi moznosti“ postran-
niho naviga¢niho panelu.

2. Klepnuti do pole s napovédou ,Orion login®.

3. Vepsani validniho Orion loginu administratora.

4. Klepnuti do pole s ndpovédou ,heslo”.

5. Vepsani validniho Orion hesla administratora.

6. Zvoleni odpovidajiciho aplikacniho serveru z nabidky servert.

7. Stisknuti tlac¢itka ,Pfihlasit se“.

Uvedeny test je splnény za predpokladu, Ze po stisknuti tlacitka ,Prihlasit se®
nastane prechod na kartu ,Moje seznamy* a je zobrazena hlaska informujici o pfi-
hlaseni administratora.

8.2.3 Podani Zzadosti o registraci uzivatele

Testovaci scénar overi, zda systém pro podavani zadosti o registraci uzivatele fun-
guje dle ocekavani. V ramci testu je podana zadost o registraci a pritomnost poza-
davku je nasledné ovérena prostrednictvim administratorského tctu. Dany testovaci
scénar je mozné reprodukovat pouze v ramci webové aplikace.

Webova aplikace

1. Prechod na webovou stranku http://localhost:8080/1login.
2. Stisknuti tlac¢itka ,Registrace®.

3. Klepnuti do pole s napovédou ,Jméno”.

4. Vepsani krestniho jména testovaciho uzivatele.

5. Klepnuti do pole s napovédou ,Prijmeni®.

6. Vepsani prijmeni testovaciho uzivatele.

7. Klepnuti do pole s ndpovédou ,Orion login®.

8. Vepsani Orion loginu testovaciho uzivatele.

9. Stisknuti tla¢itka ,OK".
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10. Prihlaseni administratora do systému.

11. Prechod na stranku
http://localhost:8080/management/registrationApproval.

Test je splnény za predpokladu, ze je po provedeni posledniho kroku scénare
vyobrazena stranka obsahujici vytvorenou zadost o registraci. Mozny vysledek testu
znazornuje obrazek 8.3.

Nevyrizene zadosti
Testovaci UZivatel

Orion login: testorion
Datum registrace: 26.04.23 11:25

Obrazek 8.3: Zobrazeni registracni zadosti v ramci webové aplikace

8.2.4 Schvaleni Zadosti o registraci uZzivatele

Predmétem uvedeného testovaciho scénére je schvéleni existujici uzivatelské regis-
tracni zadosti administratorem. Pozadovanym vychozim stavem testovaciho scé-
nare je prihlaseni administratora do systému. Uvedeny scénar je mozno aplikovat
pouze na webovou ¢ast reseni.

Webova aplikace

1. Prechod na webovou stranku
http://localhost:8080/management/registrationApproval.

2. Rozbaleni nabidky ,Zadosti“ vyskytujici se v navigaci webu.
3. Volba polozky ,Schvaleni registraci®.

4. Zaznamenani uzivatelskych adaja (kfestni jméno, ptijmeni, Orion login) uve-
denych u registrace, jez ma byt schvalena.

5. Stisknuti tlacitka ,Schvalit“ nachazejiciho se v karté registrace, jez ma byt
schvalena.
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. Rozbaleni roletkové nabidky ,Sprava uzivatelt“ nachazejici se v naviga¢nim

panelu aplikace.
Zvoleni polozky ,Seznam uzivatel1®, jez se nachazi v roletkové nabidce.

Zaznamenani udaja uzivatele, jehoz tcet byl vytvoren na zakladé provedené
registrace.

Test je splnény, pokud se shoduje kfestni jméno, prijmeni a Orion login, jez byly
ziskany v bodech 4 a 8.

Testovaci scéndr ovéri, zda mize uzivatel s administratorskym tuctem pridat nového

bézného uzivatele do systému pro spravu stroji. Nutnym vychozim stavem je pri-

hlaseni uzivatele s roli administratora do aplikace. Pridani uzivatel(l je mozné pouze

prostrednictvim webové aplikace a postup scénére je tak aplikovatelny pouze na

webovou aplikaci.

10.

11.

. Prechod na webovou stranku

http://localhost:8080/management /userManagement.

o

Rozbaleni nabidky naviga¢niho panelu, jez ma oznaceni ,Sprava uzivatel”.

. Volba polozky ,Pridat uzivatele®.

Klepnuti do pole s napovédou ,Jméno*.

. Vepsani krestniho jména testovaciho uzivatele.

Klepnuti do pole s napovédou ,Prijmeni*.

Vepsani prijmeni testovaciho uzivatele.

Klepnuti do pole s napovédou ,Orion login®.

Vepsani Orion loginu testovaciho uzivatele.

Zvoleni role ,Bézny uzivatel“ nachazejici se v roletkové nabidce.

Stisknuti tlacitka ,,OK*.

Pridani uzivatele probéhlo tspésné za predpokladu, Ze po provedeni posledniho

kroku scénare doslo k obnoveni webové stranky a soucasti stranky je nyni karta

obsahujici idaje nového uzivatele (kfestni jméno, prijmeni a Orion login).
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8.2.6. Zména role

8.2.6 Zmeénarole

Cilem testovaciho scénare je ovérit, zda je administrator reseni schopny povysit sta-
vajiciho bézného uzivatele na administratora. Predpokladanym vychozim stavem je
prihlaseni administratora do webové aplikace. Zménu role uzivatele je mozno pro-
vést pouze pomoci webové aplikace. Za testovaciho uzivatele je v kontextu scénare
pokladéan uzivatel, jehoz role ma byt zménéna.

Webova aplikace

1. Prechod na webovou stranku
http://localhost:8080/management/userManagement.

2. Stisknuti tlacitka s ikonou tuzky nachézejiciho se v ramci karty testovaciho
uzivatele.

3. Volba polozky ,Administrator” z roletkové nabidky roli.

4. Stisknuti tlac¢itka ,OK".

Zména role je vyhodnocena jako Gspésna a test je splnén, pokud dojde k obno-

veni webové stranky a tidaj ,Role uzivatele“ uvedeny v karté testovaciho uzivatele
obsahuje hodnotu ,ADMINISTRATOR®.

8.3 Testovaci scénaie - evidence stroju

Testovaci scénare uvedené v ramci této kapitoly ovéruji funkcionality aplikace sou-
visejici se spravou informaci o strojich, jez jsou v aplikaci uchovavany.

8.3.1 Vytvoreni seznamu zaftizeni

Cilem testovaciho scénare je ovérit, zda je uzivatel schopny vytvorit vlastni seznam
zarizeni. Testovaci scénar predpoklada prihlaseni bézného uzivatele do aplikace.
Uvedeny testovaci scénar je mozno replikovat pouze ve webové verzi aplikace.

Webova aplikace

1. Prechod na webovou stranku
http://localhost:8080/owner/deviceManagement.

2. Rozbaleni nabidky ,Moje zarizeni“ vyskytujici se v hornim navigacnim pa-
nelu aplikace.

3. Volba polozky ,Vytvorit seznam®“.
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. Klepnuti do pole s napovédou ,nazev seznamu®.

Vepsani nazvu testovaciho seznamu stroja.
Klepnuti do pole s napovédou ,popis seznamu“.
Vepsani popisu testovaciho seznamu stroju.

Stisknuti tlaéitka ,OK".

Vytvoreni seznamu bylo tispésné, pokud probéhne automatické obnoveni webové

stranky a v rdmci vyobrazené stranky je pritomna karta obsahujici tidaje nového

seznamu, jez byly specifikovany v bodech 4 a 6.

Predmétem daného scénare je otestovani funkcionality pridani nového zarizeni do

seznamu jiného uzivatele. Primé vlozeni nového zarizeni do systému mutize provést

pouze administrator, a proto je pozadovanym vychozim stavem prihlaseni admi-

nistratora do aplikace. Testovaci scénar predpoklada pritomnost alespon jednoho

seznamu zarizeni - v testu ,testovaci seznam®.

10.

11.
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. Prechod na webovou stranku

http://localhost:8080/global/deviceManagement.

Stisknuti tlacitka s ikonou znaménka ,+“, které se nachazi uvnitr karty testo-
vaciho seznamu.

Klepnuti do pole s ndpovédou ,nézev stroje”.
Vepsani nazvu testovaciho stroje, jenz ma byt vlozen do seznamu.
Klepnuti do pole s napovédou ,MAC stroje”.

Vepsani MAC adresy testovaciho stroje.

. Klepnuti do pole s napovédou ,(volitelné) IP stroje”.

Vepsani IP adresy testovaciho stroje.
Klepnuti do pole s ndpovédou ,(volitelné) hostname stroje”.
Vepsani hostname testovaciho stroje.

Stisknuti tlac¢itka ,,OK*.


http://localhost:8080/global/deviceManagement

8.3.3. Poddni Zddosti o priddni zarizeni

Test je splnén, pokud dojde k automatickému obnoveni webové stranky a v ramci

testovaciho seznamu je uveden zdznam obsahujici idaje specifikované v bodech 4,
6,8 a 10.

Cilem daného scénare je ovérit spolehlivost funkcionality aplikace umoznujici po-

dani zadosti o pridani stroje béznym uzivatelem. Vychozim stavem testovaciho

scénare je prihlaseni bézného uzivatele do systému. Scénar predpoklada pritom-

nost alespon jednoho seznamu stroja - ,testovaci seznam®. Spojeni ,testovaci stroj“

v ramci scénare oznacuje zarizeni, jez ma byt priddno do seznamu stroji prihlase-

ného uzivatele.

10.

11.

12.

13.

. Prechod na webovou stranku

http://localhost:8080/owner/deviceManagement.

Stisknuti tlacitka s ikonou ,+“ nachézejiciho se v ramci karty testovaciho
seznamu stroju.

. Klepnuti do pole s napovédou ,nazev stroje.

Vepsani uzivatelského oznaceni testovaciho stroje, ktery ma byt pridan.
Klepnuti do pole s napovédou ,MAC stroje”.

Vepsani MAC adresy testovaciho stroje.

Klepnuti do pole s napovédou ,(volitelné) IP stroje”.

Vepsani IP adresy testovaciho stroje.

Klepnuti do pole s napovédou ,(volitelné) hostname stroje*.

Vepsani hostname testovaciho stroje.

Stisknuti tlac¢itka ,OK".

Prihlaseni administratora do systému.

Prechod na stranku http://localhost:8080/management/deviceApprov
al.

Funkcionalita aplikace pracuje ocekavanym zpusobem, pokud je po provedeni

posledniho kroku testu vyobrazena webova stranka, jejiz soucasti je pozadavek na

registraci stroje obsahujici idaje uvedené v krocich 4, 6, 8 a 10.
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Testovaci scénar testuje funkénost komponenty aplikace, jez umoznuje zménit tidaje
registrovaného stroje (nazev, MAC adresa, IP adresa a hostname). Pozadovanym
vychozim stavem je prihlaseni administratora do aplikace. Scénar predpoklada pri-
tomnost alespon jednoho zarizeni, jehoz tidaje maji byt zménény - v testu ,testovaci

zarizeni®.

1. Prechod na webovou stranku
http://localhost:8080/owner/deviceManagement.

2. Stisknuti tlaéitka ,zobrazit / skryt stroje” nachazejiciho se v oblasti karty
seznamu, jeZ obsahuje testovaci zarizeni.

3. Stisknuti tla¢itka s ikonou tuzky, které se nachdzi v radce odpovidajici testo-
vacimu zarizeni.

4. Klepnuti do pole s ndpovédou ,nazev stroje”.

5. Vepsani nového oznaceni testovaciho zarizeni.

6. Klepnuti do pole s napovédou ,MAC stroje”.

7. Vepsani nové MAC adresy testovaciho zarizeni.

8. Klepnuti do pole s napovédou ,(volitelné) IP stroje”.

9. Vepsani nové IP adresy testovaciho zarizeni.
10. Klepnuti do pole s napovédou ,(volitelné) hostname stroje“.
11. Vepsani hostname testovaciho zarizeni.

12. Stisknuti tlac¢itka ,OK".

Pokud po provedeni posledniho kroku testovaciho scénare dojde k obnoveni
webové stranky a je vyobrazena hlaska ,Aktualizace dat zarizeni probéhla uspésné*,
pracuje testovana funkcionalita dle o¢ekéavani.
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8.3.5. Odstranéni zarizeni

8.3.5 Odstranéni zafrizeni

Dany scénar je urcen pro ovéreni funkcionality komponenty umoznujici odstranéni
existujiciho zarizeni ze systému. Scénar pracuje se seznamem stroji vytvorenym
uzivatelem, a proto je pozadovanym vychozim stavem prihlaseni bézného uzivatele
do systému. Predpoklada se pritomnost zarizeni, jez ma byt odstranéno - v testu
znaceno ,testovaci zarizeni”.

Webova aplikace

1. Prechod na webovou stranku
http://localhost:8080/owner/deviceManagement.

2. Stisknuti tlacitka ,zobrazit / skryt stroje”, které se nachazi v karté reprezen-
tujici seznam, jenz obsahuje testovaci zarizeni.

3. Stisknuti tlacitka s ikonou odpadkového kose, které se nachazi v radce odpo-
vidajici testovacimu zarizeni.

4. Stisknuti tlacitka ,Ano“, které je soucasti vyobrazeného modalniho okna.

Funkcionalita aplikace funguje o¢ekavanym zptsobem, pokud je po automatic-
kém obnoveni stranky vyobrazena hlaska ,Odstranéni zarizeni probéhlo dspésné”
a seznam stroji neobsahuje zaznam testovaciho zarizeni.

V4 = O
8.3.6 Obnoveni seznamu stroju
Scénér ovéri, zda jsou spravné implementovany funkce umoznujici export a import
informaci o spravovanych strojich.
Webova aplikace

1. Prechod na webovou stranku
http://localhost:8080/owner/deviceManagement.

2. Stisknuti tlacitka s ikonou csv dokumentu, které se nachazi v karté reprezen-
tujici seznam, jehoz data maji byt exportovana (zdlohovéana) a ulozena na disk
stroje.

3. Stisknuti tlacitka s ikonou odpadkového kose nachéazejiciho se v ramci karty,
jez reprezentuje seznam stroju exportovany v predchozim kroku, ¢imz dojde
k odstranéni seznamu zarizeni.

4. Stisknuti tlacitka ,Ano“, které je soucasti vyobrazeného modalniho okna.
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5. Vytvoreni nového seznamu zarizeni.

6. Stisknuti tlacitka pro import, které je soucasti karty reprezentujici seznam
vytvoreny v ramci kroku ¢. 5.

7. Stisknuti tlac¢itka ,Vybrat soubor ve vyobrazeném modéalnim okné.
8. Volba csv souboru, jenz byl ziskan v rdmci kroku ¢. 2 tohoto scénare.

9. Stisknuti tlac¢itka ,Importovat® nachazejiciho se v zapati modalniho okna.

Funkcionalita pracuje ocekavanym zpusobem, pokud je po provedeni uvede-
nych kroku vyobrazen vypis vSech uspésné importovanych zarizeni a obsah tohoto
seznamu odpovida obsahu pivodniho seznamu, jenz byl ze systému exportovan.
Mozny vysledek testu je vidét na obrazku 8.4.

Do seznamu UC333import byly pfidany poloZky:

nazev: p01, MAC: 0B-58-61-0D-72-8D, IP: 147.228.63.101, hostname: uc333p01-kiv.fav.zcu.cz
nazev: p02, MAC: 38-89-CC-4F-8A-42, IP: 147.228.63.102, hostname: uc333p02-kiv.fav.zcu.cz
nazev: p03, MAC: 79-E6-5E-9C-76-C1, IP: 147.228.63.103, hostname: uc333p03-kiv.fav.zcu.cz
nazev: p04, MAC: 8C-BF-01-71-D3-82, IP: 147.228.63.104, hostname: uc333p04-kiv.fav.zcu.cz
nazev: p05, MAC: 0A-E0-B4-3B-F8-Eb6, IP: 147.228.63.105, hostname: uc333p05-kiv.fav.zcu.cz

Obrazek 8.4: Seznam importovanych informaci o strojich

8.4 Testovaci scénare - ovladani stroju

Testy nachazejici se v této kapitole maji za cil ovérit funkcionality aplikace, které
umoznuji ovladani spravovanych stroji. Veskeré uvedené testovaci scénare, vyjma
scénare 8.4.1, ocekavaji ve vychozim stavu prihlaseni administratora. Ve vSech uve-
denych scénarich figuruje pojem ,testovaci zarizeni, ktery oznacuje pocitacovou
stanici, jez ma byt v ramci testu kontaktovana.

8.4.1 Zapnuti zaFizeni

Test ovéri, zda je uzivatel aplikace schopny vzdalené zapnout stroj. Nutnym vycho-
zim stavem testovaciho scénare je prihlaseni bézného uzivatele (webova aplikace
i mobilni klient). Test rovnéz predpoklada pritomnost alespon jednoho zatizeni,
které ma byt zapnuto - v testu oznaceno ,testovaci zarizeni®. Zarizeni, jez mé byt
zapnuto, se musi nachazet na stejném segmentu sité jako server aplikace. Kontrola
zapnuti stroje je u daného scénare provadéna manualné testerem.
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8.4.2. Aktualizovdni systému Windows

Webova aplikace

1.

Prechod na webovou stranku
http://localhost:8080/owner/deviceManagement.

. Stisknuti tlacitka ,zobrazit / skryt stroje”, jez se nachazi v ramci karty se-

znamu obsahujiciho testovaci zarizeni.

. Stisknuti tlac¢itka s ikonou zapinaciho tlac¢itka nachazejiciho se ve sloupci

»akce“ a radce odpovidajici testovacimu zarizeni.

Pokud probéhlo obnoveni webové stranky a zapnuti stroje, funkcionalita apli-

kace funguje korektné¢ a test je splnén.

Android klient

1.

Prechod na kartu ,Moje zarizeni“ nachazejici se v sekci ,Univerzita“ postran-
niho naviga¢niho panelu.

. Klepnuti na kartu seznamu, jez obsahuje testovaci zarizeni.

Klepnuti na tlac¢itko s ikonou zapinaciho tlacitka, které se nachazi v ramci
karty reprezentujici testovaci zarizeni.

Test mobilniho klienta je splnén, pokud po vykonani posledniho kroku testova-
ciho scénare probéhne zapnuti testovaciho stroje.

8.4.2 Aktualizovani systému Windows

Cilem testovaciho scénare je ovérit, zda feseni pro spravu stroji umoznuje vzdéalené

spustit proces aktualizace opera¢niho systému Windows.

Webova aplikace

1.

Prechod na webovou stranku
http://localhost:8080/owner/deviceManagement.

Stisknuti tlacitka ,zobrazit / skryt stroje”, které se nachazi v oblasti karty
reprezentujici seznam obsahujici testovaci zarizeni.

Stisknuti tlacitka s logem systému Windows nachazejiciho se v radce odpovi-
dajici testovacimu zarizeni.

Zvoleni polozky ,Windows Update“ z roletkové nabidky.
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5. Stisknuti karty s oznacenim ,Aktualizovat OS, jez se nachazi ve vyobraze-
ném modalnim okné.

Test je splnény, pokud probéhlo obnoveni stranky a soucasti aktualni podoby
stranky je SSH log informujici uzivatele o Gspé$sném naplanovani nové tlohy v sys-
tému Windows. Mozny vysledek testu je vidét na obrazku 8.5. Pribéh aktualizace
je logovan do souboru C:\sw\PSWindowsUpdateLog. txt, jez je dostupny na testo-
vacim zarizeni. Umisténi logovaciho souboru je v pripadé zjmu mozno zménit ve
tfidé WindowsUpdateServiceImpl.

Vysledek operace
MiZe jsou dostupné vysledky operace na jednotlivych strajich.

[1] 12:42:25 [SUCCESS] Administrator@l47.228.63.161

IVERBOSE: Performing the operation "(4.5.2823 14:42:20) Invoke WU job: powershell.exe -Command
"Install-WindowsUpdate -MicrosoftUpdate -IgnoreUserInput -Verbose -AcceptAll -AutoReboot | Out-File
C:\sw\PSWindowsUpdatelLog.txt"™ on target "UC333POL-KIV".

VERBOSE: Try to connect UC333P@L1-KIV. Test 1

VERBOSE: Try to connect UC333P91-KIV. Test 2

VERBOSE: Try to connect UC333P81-KIV. Test 3

WERBOSE: Registering task: PSWindowsUpdate

WERBOSE: Starting task: PSWindowsUpdate

TaskPath TaskName State

kS PElindowsUpdate Running

Obrazek 8.5: Naplanovani ulohy zajistujici aktualizace OS Windows

Android klient

1. Prechod na kartu ,Moje zarizeni“ nachazejici se v sekci ,Univerzita“ postran-
niho naviga¢niho panelu.

2. Klepnuti na kartu seznamu, jez obsahuje testovaci zarizeni.

3. Klepnuti na tlac¢itko s ikonou blesku, které se nachazi v ramci karty reprezen-
tujici testovaci zarizeni.

4. Zvoleni polozky ,Windows"“ z nabidky opera¢nich systémda.
5. Zvoleni kategorie ,Windows Update*“.

6. Zvoleni akce ,Aktualizovat OS*.

Testovana funkcionalita mobilni aplikace pracuje spravné, pokud se zobrazi
SSH log obsahujici informace o naplanovani dlohy zajistujici aktualizaci systému

86



8.4.2. Aktualizovdni systému Windows

Windows. Mozny vysledek testu funkcionality mobilniho klienta je predmétem
obrazku 8.6.

o Vysledek operace

[1] 13:44:52 [SUCCESS]
Administrator@147.228.63.101
VERBOSE: Performing the operation
"(4.5.2023 15:44:47) Invoke WU job:
powershell.exe -Command
"Install-WindowsUpdate
-MicrosoftUpdate -IgnoreUserinput
-Verbose -AcceptAll -AutoReboot |
Out-File
C:\sw\PSWindowsUpdateLog.txt" on
target "UC333P01-KIV".

VERBOSE: Try to connect UC333P01-KIV.
Test 1

VERBOSE: Try to connect UC333P01-KIV.
Test 2

VERBOSE: Try to connect UC333P01-KIV.
Test 3

VERBOSE: Registering task:
PSWindowsUpdate

VERBOSE: Starting task:
PSWindowsUpdate

TaskPath
TaskName

PSWindowsUpdate Running

Obrazek 8.6: Spusténi aktualizace OS Windows pomoci mobilniho klienta
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Uvedeny test ovéri, zda je mozné pomoci webové aplikace, resp. mobilniho klienta,

inicializovat proces aktualizace Chocolatey balick, jez jsou nainstalovany na testo-

vacim zarizeni.

. Prechod na webovou stranku

http://localhost:8080/owner/deviceManagement.

. Stisknuti tlac¢itka ,zobrazit / skryt stroje” nachézejiciho se v karté, ktera re-

prezentuje seznam obsahujici testovaci zarizeni.

Stisknuti tlacitka s logem systému Windows, jeZ se nachazi v radce odpovida-
jici testovacimu zarizeni.

Zvoleni polozky ,Sprava software” z roletkové nabidky.

isknuti karty s ozna¢enim ,Aktualizovat software“ nachazejici se ve vyob-
Stisknuti karty Aktual t soft j vy
razeném modalnim okné.

Test probéehl dspésné, pokud po provedeni posledniho kroku testovaciho scé-

nare dojde k automatickému obnoveni webové stranky a aktualizovana podoba

stranky obsahuje SSH log informujici o tspésném naplanovani tulohy. Stav aktua-

lizace je predmétem logovaciho souboru ChocolateyLog.txt, ktery se nachazi na

testovacim zarizeni.

5.

6.

Prechod na kartu ,Moje zarizeni“ nachazejici se v sekci ,Univerzita“ postran-
niho naviga¢niho panelu.

. Klepnuti na kartu seznamu obsahujiciho testovaci zarizeni.

Klepnuti na ikonu blesku nachazejici se v karté reprezentujici testovaci zari-
zeni.

Zvoleni polozky ,Windows" z vyobrazené nabidky systémii.
Zvoleni kategorie ,Sprava software”.

Zvoleni akce ,Aktualizovat software”.

Test probéhl uspésné, pokud je po provedeni testu vyobrazeno dialogové okno

obsahujici SSH log informujici o naplanovani dlohy zajistujici aktualizace Chocola-

tey balick.
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8.4.4. Ziskdni seznamu lokdlnich uZivatelii

Cilem testu je ovérit, zda spolehlivé funguje funkcionalita umoznujici ziskani se-
znamu vsech lokalnich uzivatelt systému Windows. Testovaci scénar vyzaduje vlast-
néni seznamu uzivatelskych act, jez na testovacim stroji existuji. Uzivatelské acty je
mozno ziskat napriklad prostfednictvim nastroje ,Sprava pocitace”, jenz je soucasti
systému Windows 2000 a novéjsi. Zobrazeni seznamu lokalnich uzivatel® prostred-
nictvim daného nastroje znazornuje obrazek 8.7.

1. Prechod na webovou stranku
http://localhost:8080/owner/deviceManagement.

2. Stisknuti tlacitka ,zobrazit / skryt stroje”, které se nachazi v ramci karty, jez
reprezentuje seznam s testovacim zarizenim.

3. Stisknuti tlacitka s logem systému Windows nachézejiciho se v fadce odpovi-
dajici testovacimu zarizeni.

4. Zvoleni polozky ,Sprava uzivateld“ z roletkové nabidky.

5. Stisknuti karty s nazvem ,Zobrazit lokalni uzivatele“ nachazejici se ve vyob-
razeném modalnim okné.

Funkcionalita webové aplikace pracuje ocekdvanym zptsobem, pokud jsou po
provedeni posledniho kroku soucésti webové stranky nazvy vsech lokalnich uziva-
telskych uctd, jez na stroji skutecné existuji. Ovéreni Ize provést napriklad pomoci
nastroje ,Sprava pocitace®, jez byl zminén v Gtvodu scénére.

1. Prechod na kartu ,Moje zarizeni®, ktera se nachéazi v kategorii ,Univerzita“
postranniho naviga¢niho panelu.

2. Klepnuti na kartu seznamu obsahujiciho testovaci zarizeni.

3. Klepnuti na ikonu blesku, jez se nachazi v karté reprezentujici testovaci zari-
zeni.

4. Zvoleni opera¢niho systému ,Windows" z vyobrazené nabidky.
5. Zvoleni kategorie ,Sprava uzivatel“.

6. Zvoleni akce ,Zobrazit lokalni uzivatele®.

89


http://localhost:8080/owner/deviceManagement

8. Ovéreni funkcnosti produktu

Test mobilni aplikace probéhl uspésné, pokud je vyobrazen log SSH komuni-
kace obsahujici seznam vsech uzivatelskych U¢tq, jez existuji na testovacim zarizeni.
Moznou podobu vysledku testu funkcionality mobilni aplikace zachycuje obrazek
8.8.

A Sprava poditace
Soubor Akce Zobrazit MNépovéda
Lol AN e (RERESN 7} lo:

& %préva poéitace (mistni) Nazev Jméno a pijmeni Popis
v I S}rst:lr?ove rjaTrEJe &:Administrator Preddefinovany Gcet ke spravé po..
@ anoracv g D, . P, Defaulthcco.. UZivatelsky (cet spravovany systé...
@ Prohlize udalosti &-d g dod
= e ‘do o
2] Sdilené slodky el i d B E
v & Mistnf usivatelé a skupil %:Gue:‘t : Preddefinovany Gcet hosta pro pii...
7| Uzivatelé ~S i s
| Skupiny P, WDAGUtility... Uzivatelsky Gcet spravovany a po..

Obrazek 8.7: Zobrazeni lokalnich uzivatelskych ucti v aplikaci Sprava pocitace

o Vysledek operace

[1] 13:33:29 [SUCCESS]
Administrator@147.228.63.101

Name Caption

Domain

Administrator
UC333P01-KIV\Administrator
UC333P01-KIV

DefaultAccount
UC333P01-KIV\DefaultAccount
UC333P01-KIV

dod UC333P01-KIV\dod
UC333P01-KIV

Guest UC333P01-KIV\Guest
UC333P01-KIV

vyuka UC333P01-KIV\vyuka
UC333P01-KIV
WDAGUtilityAccount
UC333P01-KIVA\WDAGUtilityAccount
UC333P01-KIV

Obrazek 8.8: Ziskani lokalnich uc¢th v mobilni aplikaci
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8.4.5. Ziskdni informaci o stroji

Testovaci scénar overi, zda aplikace poskytuje spravné informace o vybaveni testo-
vaciho zarizeni. Uvedeny test vyzaduje znalost modelu procesoru, velikosti nain-
stalované paméti RAM a verzi nainstalovaného operacniho systému na testovacim
zarizeni. Uvedené informace je mozno zobrazit pfimo v OS Windows klepnutim
pravym tlacitkem na ,Tento pocitac” a zvolenim moznosti ,Vlastnosti®.

1. Prechod na webovou stranku
http://localhost:8080/owner/deviceManagement.

2. Stisknuti tla¢itka ,zobrazit / skryt stroje®, které je umisténo v oblasti karty,
ktera reprezentuje seznam s testovacim zarizenim.

3. Stisknuti tlacitka s logem systému Windows nachézejiciho se v fadce odpovi-
dajici testovacimu zarizeni.

4. Zvoleni polozky ,Informace o stroji“ z roletkové nabidky.

Test byl splnén, pokud ziskané informace o modelu procesoru, velikosti paméti
RAM a verzi opera¢niho systému odpovidaji redlné specifikaci stroje. Informace
o hardware stroje se daji ovérit napriklad pomoci nastroje HWiNFO, jenz lze bez-
platné stahnout z domovské stranky produktu: https://www.hwinfo.com/downl
oad/.

1. Prechod na kartu ,Moje zarizeni®, v sekci ,Univerzita“ postranniho navigac-
niho panelu.

2. Klepnuti na kartu seznamu, jez obsahuje testovaci zafizeni.

3. Klepnuti na ikonu blesku nachéazejici se uvnitr zalozky reprezentujici testo-

vaci zarizeni.
4. Zvoleni operacniho systému ,Windows“ z vyobrazené nabidky.

5. Zvoleni zalozky ,Informace o stroji“ z vyobrazenych voleb.

Funkcionalita mobilni aplikace pracuje ocekavanym zptsobem, pokud je po
provedeni posledniho kroku testu vyobrazen SSH log obsahujici realnou specifikaci
testovaciho zarizeni.
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8.4.6 Vypnuti zarizeni

Test zjisti, zda aplikace umoznuje vypnuti vzdaleného stroje. Kontrola vypnuti stroje

je u testovaciho scénare provadéna manualne.

Webova aplikace

1.

4,

Prechod na webovou stranku
http://localhost:8080/owner/deviceManagement.

Stisknuti tlacitka ,zobrazit / skryt stroje” umisténého v ramci karty, ktera
reprezentuje seznam obsahujici testovaci zarizeni.

Stisknuti tlacitka s logem systému Windows, které se nachazi v fadce odpo-
vidajici testovacimu zarizeni.

Zvoleni polozky ,Vypnout® z roletkové nabidky.

Pokud bylo pfi manualni kontrole zjisténo, Ze je testovaci zatrizeni vypnuto,

funguje funkcionalita aplikace dle o¢ekavani.

Android klient

1.

Prechod na kartu ,Moje zarizeni, ktera se nachazi v kategorii ,Univerzita“
postranniho navigacniho panelu.

. Klepnuti na kartu seznamu obsahujici testovaci zarizeni.

Klepnuti na ikonu blesku, jez se nachazi v ramci karty reprezentujici testovaci

zarizeni.
Zvoleni opera¢niho systému ,Windows" z vyobrazené nabidky.

Zvoleni zalozky ,Vypnout® z vyobrazenych voleb.

Funkcionalita pracuje dle ocekavani, pokud se testovaci zarizeni po provedeni

posledniho kroku scénare vypnulo.

8.5 Automatické testy

Veskeré vytvorené tridy s JUnit testy se v ramci dodaného Spring Boot projektu

nachazi v cesté \src\test\java\fav\drtinao\MagicWOL\service\users. Auto-

matizované testy jsou obsazeny ve tfidach UserServiceImplTest a Registrati-

onRequestImplTest. Vechny testy vyuzivaji testovaci framework Mockito, jehoz

domovska webova stranka je https://site.mockito.org/.
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8.5. Automatické testy

V ramci testovaci tridy UserServiceImplTest se nachazi JUnit testy, jez ové-
fuji praci s jiz existujicimi uzivateli aplikace. Uvedena trida obsahuje napriklad
test, jez overi, zda je vyvolana vlastni vyjimka LastPrivilegedException, pokud
je detekovan pokus o vymazani posledniho administratora aplikace. Predmétem
testovaci tridy RegistrationRequestImplTest je ovéreni funkcionality modulu
spravy uzivatelskych registraci webové aplikace. Testovaci trida registra¢niho mo-
dulu obsahuje napriklad test ovérujici, zda je pri pokusu o schvaleni jiz existujiciho
uzivatele vyvolana vlastni vyjimka AlreadyPresentException. Kazdy uzivatel je
v ramci systému jednozna¢né identifikovan Orion loginem.
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o Ny y

Mozna rozsireni
produktu

Podkapitola pojednavé o funkcich, které by v reSeni mohly byt implementovany
v ramci budoucich rozsireni.

9.1 Ziskavani rozvrhovych dat

Vytvorené feSeni pro spravu univerzitnich stroji by bylo vhodné v budoucnu rozsi-
fit o moznost ziskani rozvrhovych dat k ucebnam, jez jsou v ramci feseni spravovany.
Uvedend funkcionalita by umoznila snadno zjistit obsazenost u¢ebny primo z apli-
kace pro spravu strojti. Uzivatel by tak primo z aplikace zjistil, zda je vhodné na
strojich v urcité uc¢ebné vyvolat uréitou akci (napt. aktualizace OS) ¢i nikoliv.

Pro spravu rozvrhd pouziva Zapadoceskd univerzita v Plzni systém IS/STAG
[22i]. Ziskéani rozvrhovych dat je mozno prostfednictvim REST API. Seznam vsech
dostupnych sluzeb, jez poskytuje programové rozhrani systému IS/STAG provozo-
vaném na ZCU, je dostupny online: https://stag-ws.zcu.cz/ws/web?pp_local
e=cs&selectedTyp=REST&pp_reqType=render&pp_page=serviceList.

Systém IS/STAG je vyuzivan i na mnoha dalsich ¢eskych univerzitich. Jmeno-
vité napt.: Jihoceska univerzita v Ceskych Budéjovicich, Univerzita Hradec Kralové
a Technicka univerzita v Liberci. Vyhoda vyuziti shodného systému spravy napric
univerzitami je zjevna. Pokud bude provedena integrace systému IS/STAG do vy-
tvoreného reseni pro spravu strojli, méla by dana implementace byt ve velké mire
vyuzitelna i pokud bude produkt nasazen na ostatnich jmenovanych univerzitach
vyuzivajicih IS/STAG. Uplnou kompatibilitu integrace napfi¢ univerzitami samo-
zrejmé nelze zarudit a zavisi na rad¢ faktort.

Mezi omezenimi, které je potfeba brat v potaz pri pristupu k datlim v systému
IS/STAG, mohou byt role v systému, resp. jejich pristupova prava. Kazdé univerzita
muze mit pristupova prava jednotlivych roli nastavena odlisné a nelze tedy zarucit
plnou kompatibilitu rozsifujiciho modulu pro ziskavéani dat ze systému IS/STAG
provozovaného na ZCU se systémem IS/STAG vyuzivanym na jinych univerzitich.
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9. Moznd rozsiteni produktu

9.2 Logovani udalosti

Je z&douci rozsirit vytvoreny produkt o evidovéani akci, jez jsou v rdmci systému pro
spravu stroji provadény uzivateli systému. Logovani akci vyvolanych na urc¢itém
stroji maze byt uzite¢né zejména pro administratory projektu, kteri by na zaklade
dostupnych logt mohli detekovat pokus o provedeni skodlivé ¢innosti, napriklad
neopravnéné ziskani uzivatelskych dat stroje.

V soucasné dobé je systém zabezpecen prostrednictvim autentiza¢niho systému
Kerberos a pristup do spravy stroji je povolen pouze uzivateliim, jejichz Orion login
je schvalen administratory aplikace. Potencionalni dto¢nik by tedy pro pristup do
systému spravy stroji musel ziskat pristup k Orion tuc¢tu uzivatele. Pokud by se
utoc¢nik zmocnil Gctu s béznymi privilegii, mél by pristup pouze k omezené mnoziné
stroju v systému.

Navic i v pripadé, ze by ttocnik ziskal pristup do systému, soucasné funkciona-
lity aplikace mu neumozni provadéni skodlivé ¢innosti. Vytvorené reseni pro spravu
umoznuje vyvolat pouze preddefinované, bezpecné akce, kterymi jsou napriklad ak-
tualizovani OS Windows, zobrazeni aktualné prihlaseného uzivatele a zobrazeni
seznamu Chocolatey software.

Implementace logovani bude nezbytna, pokud systém v budoucnu umozni spous-
téni vlastnich skriptl uzivatele. Spousténi skript by samozrejmé mohlo byt snadno
zneuzito k vykonu skodlivé ¢innosti.

9.3 Implementace IPv6 adres

Vytvorené reSeni pro spravu strojii v soucasnosti pracuje s adresami typu IPv4. Pro-
dukt by mohl byt rozsifen o moznost prace s adresami typu [Pv6, coz by umoznilo
jeho vyuzivéani i v budoucnu.

V soucasné dobé jsou v prostiedi ZCU KIV pouzivany nastroje, jez identifikuji
stroje na zakladé IPv4 adres, a proto implementace IPv6 adresovani nebyla pti vyvoji
reseni pro spravu stroju prioritou.

9.4 Rozsireni spravy Linux

V soucasné dob¢ vytvoreny produkt poskytuje, ve srovnani s poskytovanou funk-
cionalitou pro OS Windows, méné moznosti spravy OS Linux. V dalsich verzich
produktu by mohlo byt zddouci implementovat obdobné funkcionality spravy, jez
produkt prace nabizi pro OS Windows. Sprava OS Linux by tak mohla umozno-
vat napriklad aktualizaci balickd opera¢niho systému prostrednictvim systému APT
nebo Pacman.
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9.5. Rozsiteni Android klienta

Implementace vice moznosti spravy OS Linux je predmétem mozného rozsireni,
jelikoz bylo potreba fesit primarné spravu stanic s operacnim systémem Windows.

9.5 Rozsireni Android klienta

Android program by mohl byt v budoucnu rozsifen o moznost prace s vice aplikac-
nimi servery soucasné. V soucasné dob¢ klient umoznuje pripojeni pouze k jednomu
aplika¢nimu serveru, ze kterého jsou ziskavana data o strojich a jez je kontaktovan
za Gcelem provedeni akce souvisejici se spravou stroji. Cilovy aplikacni server, se
kterym bude aplikace komunikovat, je volen pri kazdém prihlaseni uzivatele. Pri
prechodu najiny server se uzivatel musi odhlasit od predchoziho serveru a nasledné
navazat spojeni s dal$im serverem aplikace.

Sdruzovani dat z vice serverd by uzivateli umoznilo spravu pocitaci, jez jsou
registrovany na odlisnych aplikac¢nich serverech, bez nutnosti prepinani mezi ser-
very aplikace. Implementace této funkce by vedla k usetfeni casu uzivatele, jenz je
vyzadovan pro prepnuti serverd.

Implementace uvedené funkcionality nebyla pri tvorbé aplikace prioritou, jeli-
koz vytvorené reseni nutné nevyzaduje provoz vice aplikacnich servert a pri vyuziti
jednoho serveru neni tato funkcionalita relevantni. Provoz vice servera aplikace
muze byt zadouci v pripadé¢, ze ma byt reseni vyuzito pro funkci Wake-on-LAN a
spravované sité se nachazeji na vice segmentech site¢.

9.6 Spousténi uzivatelskych skriptu

Reseni pro spravu strojit by mohlo byt v budoucnu rozsifeno o moznost spousténi
skriptli vytvorenych uzivatelem aplikace. Funkcionalita umoznujici spusténi cizich
skriptli na spravovanych strojich by ovsem mohla predstavovat potencionalni nebez-
peci. Pokud by doslo ke spusténi skodlivého skriptu, bylo by mozné vazné poskodit
software spravovaného stroje anebo neopravnéné ziskat uzivatelska data.
Vzhledem k uvedenym divodim by bylo vhodné, aby uvedena funkcionalita byla
dostupna pouze uzivateltim systému s urcitou privilegovanou roli. Vlastni skripty
by naptiklad mohli poustét pouze administratori aplikace ¢i uzivatelé s jinou roli,
jez by pro tento ucel byla specidlné vytvorena. Databaze pro tento tcel obsahuje
tabulku role, jez mtze byt snadno rozsirena o roli umoznujici spousténi skriptt.

9.7 Vytvoreni iOS klienta

Vytvoreni mobilniho klienta pro operac¢ni systém iOS je zadouci, aby bylo osobam
vyuzivajicim mobilni zatizeni od spole¢nosti Apple umoznéno snadno pristupovat
k reseni pro spravu stroji. V souc¢asné dobé mohou uzivatelé opera¢niho systému
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iOS k vytvorenému reseni pristupovat pomoci webového prohlizece, jelikoz vytvo-
reny web je mozno obsluhovat i z mobilniho zarizeni. Responzivni web byl testovan
na iPhone 13 Pro s iOS 16 a prohlize¢em Safari. Web pracoval na uvedeném zari-
zeni dle o¢ekavani a umoznil obsluhu veskerych funkcionalit feseni, ke kterym je
umoznén pristup i na pocitaci.
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Cilem préce bylo navrhnout a vytvorit komplexni feseni pro spravu pocitacovych
stanic, jez je uréené zejména pro nasazeni v univerzitnim prostredi. Pri vyvoji pro-
duktu mél byt kladen diiraz zejména na snadnou nasaditelnost reseni a jeho plat-
formni nezavislost. Rovnéz bylo zadouci poskytnout v ramci reseni co nejvice funkci,
jez by vedly k usnadnéni spravy univerzitnich stroji. Funkcionalita nového pro-
duktu pro spravu strojt byla navrzena zejména s prihlédnutim k potrebam spravy
stanic na katedre KIV ZCU.

Pred zahajenim navrhu nového reseni byla provedena analyza existujicich reseni
urcenych pro spravu vzdalenych stroji. V ramci analyzy bylo zjisténo, ze existujici
nastroje pro spravu poskytuji dostate¢né mnozstvi funkci, av§ak vyzaduji platbu
na mésicni bazi. Vyse pozadované financni ¢astky za uzivani produktu je zpravidla
zavisla na mnozstvi zpristupnénych funkci produktu a poctu spravovanych stanic.
Analyzovana reseni navic neposkytuji Docker image ¢i alternativu, jez by umoznila
snadné nasazeni reseni pro spravu stroju.

Na zakladé provedené analyzy byl sestaven navrh nového reseni pro spravu po-
¢itac¢ovych stanic a nasledné byla zahdjena realizace navrhu. V ramci této prace byl
vytvoren server aplikace, jenz vykonava operace nad spravovanymi stroji. S aplikac-
nim serverem je uzivateli umoznéno komunikovat pomoci webové aplikace nebo
mobilniho klienta, které jsou rovnéz soucasti této prace. Jelikoz aplikac¢ni server
poskytuje zabezpecené programové rozhrani, mohou byt v budoucnu vytvoreny
alternativni klienti feSeni pro spravu stroja.

Vyvoj aplikacniho serveru a webové aplikace univerzitniho reseni pro spravu
stroji probihal ve vyvojovém prostredi Intelli] IDEA s vyuzitim jazyka Java a fra-
meworku Spring Boot. Mobilni klient feSeni pro vzdalenou spravu stroji byl vytvo-
fen s pomoci nastroje Android Studio a vyuzitim stejného programovaciho jazyka,
jenz byl pouzit pro tvorbu webové ¢asti projektu. Platformni nezavislost a snadné
nasazeni vytvoreného produktu zajistuje kontejnerova technologie Docker, pro-
strednictvim které je distribuovana webova ¢ast projektu.

Webova komponenta vytvoreného reseni vyzaduje provoz MySQL databaze a
webového serveru Apache Tomcat. Obé zminéné komponenty jsou provozovany
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10. Zdver

v ramci Docker kontejnerti a neni vyzadovana ru¢ni konfigurace téchto nastroju.
K webové aplikaci je mozno pristoupit z velkého mnozstvi zarizeni, jez maji in-
ternetovy prohlize¢. K webové verzi produktu lze pristoupit i pomoci mobilnich
webovych prohlizect, kterymi jsou napriklad Safari od spole¢nosti Apple a Goo-
gle Chrome. Vytvoreného mobilniho klienta je mozno provozovat na zarizenich se
systémem Android 5.0 ¢i vyssi.

Komponenty aplikace pro spravu byly disledné otestovany. Za ti¢elem ovéreni
funkcionality webové aplikace a mobilniho klienta bylo celkem vytvoreno 20 testo-
vacich scénari. Pro otestovani webové aplikace byly navic vytvoreny i automatické
JUnit testy. Testovani mobilni aplikace probihalo na nékolika fyzickych i virtudlnich
zarizenich. Béhem testt aplikace nebyly zaznamenany neocekavané pady programu
¢i jiné problémy zneprijemnujici praci s aplikaci. Nasazeni serverové ¢asti projektu
bylo otestovano na fyzickém stroji s OS Linux i Windows, aby bylo ovéreno, ze je
re$eni multiplatformni.

Vytvoreny systém pro univerzitni spravu strojit implementuje pozadované funk-
cionality. Nové vytvorené reseni umoznuje napriklad vzdalené zapnuti stroje, spravu
aktualizaci opera¢niho systému, praci s uzivateli pocitace a dalsi funkcionality, jez
byly popsany v ramci této prace. Soucasti diplomové préace je i navrh dalsich rozsi-
reni, kterymi Ize systém v budoucnu dale rozvijet.
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Instalacni prirucka
weboveé aplikace

Nasazeni vytvoreného webového reseni vyzaduje vykonani ctyt hlavnich krok, na-
sledujici text je proto rozdélen do ctyr sekci. Na stroje, jez maji byt prostrednictvim
reSeni pro vzdalenou spravu ovladany, je potieba nahrat verejny SSH kli¢. V ptipadé,
ze bude reseni vyuzito pro spravu aktualizaci systému Windows, je potreba na spra-
vovany stroj nainstalovat nastroj PSWindowsUpdate. Obdobné je potieba provést
instalaci software Chocolatey na stroje, u kterych ma byt umoznéna sprava insta-
lovaného software pomoci uvedeného balickovaciho nastroje. Poslednim nutnym
krokem, jenz je nutné provést pro uspésné nasazeni systému, je spusténi serveru
reseni. Obsluhu spravovanych zarizeni zajistuje server, ktery lze provozovat na ja-
kémkoliv stroji, jenz je vhodny pro béh systému Docker.

A1 Nahrani SSH kliée na spravovany stroj

Pro zpristupnéni zakladnich funkcionalit spravy spravovanych strojd, kterymi jsou
napriklad ziskani seznamu uzivateld stroje a ziskani zdkladnich informaci o stroji,
staci nahrat na dané zarizeni verejny SSH klic. Vychozi verejny kli¢ se nachazi v do-
dané slozce s projektem v ramci souboru public_key. txt. Pridani verejného klice
na cilovy stroj je mozno docilit editaci souboru authorized_keys. Vychozi lokaci
soubort s verejnymi kli¢i je na Linuxovych systémech
~/ .ssh/authorized_keys. Verejné klic¢e uzivatelli s administratorskymi pravy se
na systému Windows nachazi v souboru
C:\ProgramData\ssh\administrators_authorized_keys, ktery je nutno pro uzi-
vani reseni pro spravu editovat. Verejné klice béznych uzivateld systému Windows
se nachéazi v rdmci souboru authorized_keys, jenz je ve slozce .ssh domovského
adresare uzivatele. Seznam verejnych kli¢ti béznych uzivateld neni potteba pro uzi-
vani reseni editovat. Uvedené cesty a nazvy souboru verejnych klict jsou platné
pouze za predpokladu, Ze je na klientskych strojich provozovan OpenSSH server
s vychozi konfiguraci.

Mozny postup nahrani SSH klice na spravovany stroj:
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A. Instalacni prirucka webové aplikace

1. Vykopirovani obsahu dodaného souboru public_key.txt,jenz se nachazi ve
slozce Docker Compose do schranky.

2. Vlozeni obsahu schranky na konec souboru, ktery obsahuje verejné SSH klice
administrator:

« Windows:C: \ProgramData\ssh\administrators_authorized_keys,

« Linux:~/.ssh/authorized_keys.

Z bezpecnostnich divodi autor reseni doporucuje vygenerovani vlastni dvo-
jice SSH klicu (privatni a verejny), jez bude pouzita v ramci feSeni pro spravu
stroju. Pri vyuziti vlastniho verejného SSH klice musi byt zménén i obsah sou-
boru id_rsa, jenz obsahuje privatni kli¢ pouzity na serveru.

A.2 Instalace PSWindowsUpdate na
spravovany stroj

Pro umoznéni spravy aktualizaci systému Windows je potfeba na pocitace, jez
jsou v ramci reSeni spravovany, nutné nainstalovat program ,PSWindowsUpdate®.
Uvedeny Powershell software je v projektu vyuzit pro aktualizovani stroji a zis-
kani historie aktualizaci. Vice informaci o rozsifeni Ize nalézt na strance https:
//www.powershellgallery.com/packages/PSWindowsUpdate.

Postup instalace probiha z prostredi Powershell a je velmi primocary. Pro zaha-
jeni instalace spustte prostredi Windows Powershell jako administrator a vykonejte
nasledujici prikaz:

Install-Module -Name PSWindowsUpdate

Po vykonani prikazu mutzete byt upozornéni na skute¢nost, Ze na stroji proza-
tim neni nainstalovan balickovaci systém NuGet, a soucasné vas instalator vybidne
k jeho instalaci. Pokud se tak stane, potvrdte instalaci NuGet volbou Y.

Poc¢ita¢ rovnéz muze vygenerovat upozornéni informujici o pokusu instalace
Powershell modulu z nezndmého zdroje. Pokud bude upozornéni vyobrazeno, po-
tvrdte instalaci volbou Y.

A.3 Instalace Chocolatey na spravovany
stroj

Nové vytvoreny nastroj pro spravu zarizeni umoznuje provadét aktualizace Cho-
colatey software a rovnéz obsahuje funkcionalitu umoznujici ziskat seznam Cho-
colatey balickd, jez jsou nainstalovany na spravovanych strojich. Pro vyuziti této
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funkcionality je nutné, aby na spravovaném stroji byl nainstalovan program Cho-
colatey. Instalace aplikace Chocolatey probiha, stejné jako u produktu PSWindow-
sUpdate, prostrednictvim Windows Powershell. Pro zahajeni instalace uvedeného
balickovaciho systému vykonejte s pravy administratora prikaz:
Set-ExecutionPolicy Bypass -Scope Process -Force;[System.Net.
ServicePointManager]::SecurityProtocol = [System.Net.
ServicePointManager]::SecurityProtocol -bor 3072; iex ((

New-Object System.Net.WebClient).DownloadString( ' https://
community.chocolatey.org/install.psl’))

Uvedeny skript povoli instalaci programu z neznamych zdroji a nasledné zahaji
instalaci programu. Vice informaci o instalaci Chocolatey 1ze nalézt na strankach
vyvojare produktu https://chocolatey.org/install.

Pro sestaveni a nasledné nasazeni serverové casti projektu je potfeba mit nainsta-
lovany kontejnarizacni systém Docker. Uvedeny systém pro kontejnerizaci apli-
kaci je dostupny pro vsechny tfi majoritni desktopové operacni systémy a kon-
krétni postup instalace je uveden na webovych strankach vyvojare daného produktu:
https://www.docker.com/products/docker-desktop/. Vice informaci systému
Docker obsahuje kapitola 5.1.2 této préce.

Nové vytvorené reseni pro spravu vyzaduje definici jednoho uzivatele, jenz bude
mit roli administratora, a dany uzivatel nasledné zajisti pridani dalsich uzivatelt do
systému. Prvotni administrator je specifikovan v ramci SQL skriptu pojmenovaného
01.sql, jenz se nachéazi ve slozce init serverové casti reseni. Uvedeny soubor na
radce 144 obsahuje tidaje o prvnim administratorovi reseni. Patricné upravte radku
tak, aby odpovidala idajam uzivatele, jenz se do systému prihlasi jako prvni. Popis
polozek, jez je ve skriptu potieba zménit, je nasledujici:

+ login - Orion login uzivatele, jenz bude prvnim administratorem,
« first_name - krestni jméno administratora,

+ last_name - prijmeni administréatora,

create_datetime - datum pridani uzivatele do systému.

Po provedeni pozadovanych tprav provedte ulozeni skriptu a mizete pokraco-
vat v procesu nasazeni reSeni pro spravu stroja.

Po instalaci systému Docker a provedeni pozadovanych uprav SQL skriptu pro-
vedte spusténi nastroje Docker. Po inicializaci systému Docker sta¢i v dodané slozce
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A. Instalacni prirucka webové aplikace

s projektem oznacené jako server vykonat prikaz docker compose up, jenz za-
jisti sestaveni a nasazeni reseni. Po provedeni prikazu pockejte na start kontejnera
Apache Tomcat a MySQL databaze. Pokud nasazeni fe$eni pro spravu stroja pro-
béhlo uspésné, je na lokalnim stroji k aplikaci mozno pristoupit pomoci odkazu
http://localhost:8080/user/login.
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Instalacni prirucka
mobilni aplikace

Proces zprovoznéni mobilniho klienta je potfeba zahgjit prenosem instala¢niho
souboru ,magicwol.apk” na cilové mobilni zarizeni s operacnim systémem Android.
Zahijeni instalace klienta spravy stroji na zarizeni provedte klepnutim na nazev
uvedeného instalacniho souboru aplikace v nékterém ze souborovych manazert. Na-
sledné dokoncete instalaci programu nasledovanim vyobrazenych instrukci. Pribéh
instalace je zpravidla primocary, ale postup instalace se mtze na kazdém zarizeni
mirné lisit v zavislosti na pouzitém spravci soubort.

Pri pokusu o instalaci mobilniho klienta maze byt uzivatel upozornén na fakt,
ze zarizeni ma z bezpec¢nostnich diivodi zakazanou instalaci aplikaci, jez pochazeji
z jiného zdroje nez Google Play. Povoleni instalace aplikaci z neoficialnich zdroji
lze provést v nastaveni zarizeni. Vét§inou je volba povolujici instalaci z neznamych
zdroju oznacena jako ,Nezndmé zdroje“ a nachazi se v sekci nastaveni zabezpeceni
zarizeni. Konkrétni postup povoleni nezndmych zdroji software ovSsem zéavisi na
nadstavbé operacniho systému Android, kterou vyuziva vyrobce mobilniho zari-
zeni.

Po dokonéeni procesu instalace aplikace by mél byt mobilni klient ,MagicWOL*
dostupny z hlavniho menu mobilniho zarizeni.
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Uzivatelska prirucka
webove aplikace

Priloha obsahuje navody pro provedeni typickych akci, jez muze chtit uzivatel
v ramci aplikace vykonat. Uvedené akce jsou déleny do kategorii podle ¢asti pro-
gramu, ke kterym se vztahuji. Detailni postupy pro provedeni vétsiny ¢innosti, jez
program umoznuje, jsou predmeétem testovacich scénar, které jsou uvedeny v ka-
pitole 8.

C.1 Evidence strojii

Tato kategorie popisuje typické akce souvisejici s evidenci strojl, jez mize chtit
uzivatel v programu vykonat.

C.1.1 Vytvoreni seznamu strojii

Vytvoreni nového seznamu stroji lze zahgjit klepnutim na polozku ,Vytvorit se-
znam®, jez se nachazi v nabidce ,Moje zarizeni“ horniho naviga¢niho panelu apli-
kace. Po volbé dané polozky se zobrazi modalni okno, v ramci kterého musi uzivatel
vyplnit pozadované informace o novém seznamu zarizeni (viz obrazek C.1). Po vy-
plnéni pozadovanych informaci potvrdte pridani seznamu klepnutim na tlacitko
s napisem ,OK*“.

Kompletni instrukce pro pridani nového seznamu stroju jsou zahrnuty v testo-
vacim scénari 8.3.1.
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C. Uzivatelskd prirucka webové aplikace

Novy seznam stroju

&% | Nazev seznamu

3] popis seznamu

m

Obrazek C.1: Pridani seznamu zarizeni

C.1.2 Pridani stroje do seznamu

Vlozeninového stroje do seznamu zahajite klepnutim na tlacitko s ikonou znaménka
+, jez se nachazi uvnitr karty seznamu, do kterého ma byt nové zarizeni pridano
(vyznaceno na snimku C.2). Po volbé polozky se zobrazi modalni okno, v némz
vyplite informace o novém stroji a potvrdte pridani stroje stiskem tlacitka ,OK".

V pripadg, Ze je prihlaSena osoba administratorem, nevyzaduje pridani zarizeni
do seznamu dalsi akce. Pokud je osoba pridavajici zarizeni béZnym uzivatelem, pod-
1éha pridani zarizeni schvéleni nékterym z administratort aplikace.

Detailni dokumentaci postupu podani zadosti o registraci nového zarizeni béz-
nym uzivatelem obsahuje testovaci scénar 8.3.3. Kompletni instrukce pridani zari-
zeni administratorem aplikace pro spravu strojt popisuje testovaci scénar 8.3.2.

laboratof UC333 E O~
vytvoril: Test Admin

zobrazit / skryt stroje

Obrazek C.2: Pfidani zarizeni do seznamu
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C.1.3 Export seznamu strojit do PDF / CSV

C.1.3 Export seznamu strojii do PDF / CSV

Export idajt zarizeni pfitomnych v seznamu Ize vykonat stisknutim jednoho z tla-
¢itek s ikonou dokumentu, jez jsou dostupna v ramci karty reprezentujici seznam
stroju.

Tlacitko s napisem pdf slouzi pro export informaci o strojich do dokumentu
stejnojmenného formatu. Analogicky tlacitko oznac¢ené napisem csv slouzi pro ex-

port dat do odpovidajiciho formatu. Obé¢ tlac¢itka umoznujici export jsou vyznacena
na obrazku C.3.

UC333

laborator UC333 E O~
vytvoril: Test Admin

zobrazit / skryt stroje

Obrazek C.3: Export udajt zarizeni

C.14 Import seznamu stroju z CSV

Informace o strojich, jez byly exportovany pomoci funkce popsané v kapitole C.1.3,
lze do systému opétovné nahrat. K uvedenému tcelu slouzi funkce importu, kterou
1ze vyvolat stisknutim odpovidajiciho tla¢itka nachézejiciho se v rdmci karty repre-
zentujici seznam stroju (viz obrazek C.4). Po stisknuti patficné ikony se zobrazi
modalni okno, ve kterém nasledné¢ vyberte csv soubor obsahujici tidaje o strojich a
provedte import stisknutim tlacitka s napisem ,Importovat®.

Obrazek C.4: Import udajt zarizeni

Pridani stroji mé aditivni charakter, tedy pokud cilovy seznam jiz obsahuje
nékteré polozky, nedojde k jejich nahrazeni. Ze vstupniho souboru jsou pridany
pouze polozky, ke kterym neexistuje v systému alternativa - tzn. maji MAC adresu,
IP adresu a hostname, jez doposud neni prirazeno zadnému zarizeni v systému.
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Kompletni instrukce pro export dat a jejich nasledny import do seznamu uvadi
testovaci scénar 8.3.6.

C.1.5 Rozhodnuti Zadosti o registraci stroje

Pokud ma prihlaseny uzivatel roli administratora, ma pravomoc rozhodovat o schva-
leni ¢i zamitnuti pozadavki na pridani novych zarizeni, jez vytvorili bézni uzivatelé.
Administrator aplikace mtze uzivatelské zadosti o pridéleni stroje zobrazit v sekci
,Pridéleni stroji“, jez se nachazi v zalozce ,Zadosti“. V ramci dané ¢asti programu
administrator vidi vSechny dosud nerozhodnuté zadosti spolu s detaily kazdé za-
dosti. Mezi informace, jez jsou uvedeny u kazdé zadosti, patfi napriklad jméno
zadatele, Orion login zadatele a IP adresa stroje, jenz mé byt pridan (viz snimek C.5).
Kazdou zadost je mozno schvalit ¢i zamitnout pomoci odpovidajicich tlacitek, jez
se nachazeji v zapati kazdé z karet reprezentujici zadost.
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C.2. Ovldddni strojii

Ondrej Drtina

Orion login: drtinao

Datum pozadavku: 02.05.23 17:46

Pridat do seznamu: Drtina PC

Nazev stroje: PC kancelaf

MAC stroje: D0-06-AF-09-A1-F3

IP stroje: 147.228.63.103

Hostname stroje: un326p02-kiv.fav.zcu.cz

Obrazek C.5: Karta reprezentujici zadost o registraci stroje

C.2 Ovladani stroju

Tato sekce textu se zaméruje na popis typickych ¢innosti, jez mize chtit uzivatel
reSeni pro spravu stroji provést v souvislosti s ovladanim spravovanych stroju.

C.21 Zapnuti zaFizeni

Zapnuti konkrétniho zarizeni je mozno provést klepnutim na ikonu zapinaciho
tlacitka, jez se nachazi v radce seznamu stroju, ktera reprezentuje dané zarizeni.
Zapinaci tlacitko je vyznaceno na obrazku C.6. Analogicky Ize shodnym tlac¢itkem,
které je obsazeno v ramci karty reprezentujici seznam, zapnout vSechna zarizeni
V seznamu.

Popis veskerych krokd, jez je nutno vykonat k zapnuti zarizeni, obsahuje testo-
vaci scénar 8.4.1.

Obrazek C.6: Tlac¢itko umoznujici zapnuti stroje
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C.2.2 Zjisteni dostupnosti stroje

Zda je urcity stroj zapnuty je mozno zjistit stiskem tlacitka s ikonou lupy, které
je umisténo v radku seznamu stroji, jenz reprezentuje dané zarizeni (viz obrazek
C.7). Po klepnuti na dané tla¢itko probéhne kontrola dostupnosti stroje a vysledek
dostupnosti je zobrazen v horni ¢asti webu. Cas, jenZ je vymezen pro kontaktovani
stroje je omezen na 5000 ms.

akce
{:|v

Obrazek C.7: Tla¢itko pro kontrolu dostupnosti stroje

C.2.3 Sprava aktualizaci Windows

Nabidku dostupnych moznosti souvisejicich se spravou aktualizaci systému Win-
dows Ize vyvolat stisknutim tlacitka s logem systému Windows a naslednou volbou
moznosti Windows Update (viz snimek C.8). Akce spojené s aktualizaci opera¢niho
systému je mozno vyvolat bud na drovni seznamu ¢i na trovni jednotlivych zarizeni.

Po zvoleni moznosti Windows Update bude vyobrazena nabidka vsech akci, jez
je mozno ve spojitosti s aktualizacemi opera¢niho systému Windows vykonat. Apli-
kace napriklad umoznuje vyvolat proces aktualizace nebo zobrazit seznam aktua-
lizaci, jez byly nedavno nainstalovany. Z vyobrazené nabidky zvolte pozadovanou
akci klepnutim na nékterou z karet reprezentujicich dostupné volby.

Pri vyvolani aktualizacniho procesu dojde k naplanovani dlohy v systému Win-
dows, jez je nasledné ihned spusténa. Uzivatel nevidi prabé¢h aktualizace v systému
pro spravu strojt, avsak prabéh operace je logovan do souboru
C:\sw\PSWindowsUpdateLog.txt, jenz se nachdzi na spravovaném zarizeni.

Detailni popis postupu, ktery vede k aktualizovani opera¢niho systému Win-
dows, obsahuje testovaci scénar 8.4.2.

C.2.4 Sprava balickii Chocolatey

Proces spravy balickt Chocolatey zahajte stisknutim tlacitka s logem reprezentujici
operacni systém Windows, jenz se nachdzi na irovni seznamu ¢i jednotlivych zari-
zeni v seznamu. Nasledné z vyobrazené roletkové nabidky zvolte moznost Sprava
software. Zobrazi se modalni okno obsahujici seznam dostupnych moznosti, jez
jsou spojeny se spravou Chocolatey balicku (viz obrazek C.9). Provedte volbu né-
které z vyobrazenych moznosti spravy pomoci klepnuti na odpovidajici kartu.
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C.2.5. Sprdva uzivatelii Windows

akece

BoCn -
Windows Update
Sprava software

Sprava ufivateld

Informace o stroji

Vlastni skripty

Vypnout

Restartovat

Obrézek C.8: Volba polozky Windows Update

Co si prejete provest?

Aktualizovat software

nainstalujte dostupné aktualizace nainstalovaného software

Seznam instalovaného software

zobrazte seznam software, jei je aktualné nainstalovan
prostfednictvim Chocolatey

Obrazek C.9: Dostupné moznosti spravy Chocolatey balicki

C.2.5 Sprava uzivateli Windows

Moznosti spravy uzivateld systému Windows zobrazite klepnutim na tlacitko s lo-
gem systému Windows a nasledné zvolenim polozky Sprava uzivatelu, jez se
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nachazi v ramci vyobrazené roletkové nabidky. Tlacitko s logem systému Windows
je mozno nalézt v ramci kazdé karty reprezentujici seznam zarizeni i na drovni
jednotlivych jednotlivych zafizeni v seznamu. Funkcionality souvisejici se spravou
uzivateld Windows je tedy mozno vyvolat na trovni celého seznamu stroji i na
urovni jednotlivych zarizeni.

Po zobrazeni nabidky dostupnych moznosti spravy uzivateld systému Windows
zvolte neékterou z vyobrazenych moznosti a pockejte na zobrazeni stranky s nad-
pisem Vysledek operace. Vyobrazena stranka obsahuje SSH log provedené akce
pro vsechna zarizeni, na kterych byla operace vykonana. Ziskani seznamu lokalnich
uctl na dvou univerzitnich strojich souc¢asné zndzornuje obrazek C.10. Na uvede-
ném obrazku Ize pozorovat, ze oba stroje maji shodné lokalni dcty, coz je v daném
pripade¢ zadouci.

Vysledek operace

Nize jsou dostupné vysledky operace na jednotlivych strojich.

[1] 14:41:34 [SUCCESS] Administrator@147.228.63.101

Name Caption Domain

Administrator UC33zpel-KIViAdministrator UC333PB1-KIV
DefaultAccount UC333Pal-KIViDefaultAccount UC333PB1-KIV
dod UC333Pal1-KIVidod UC333PB1-KIV
Guest UC333P@1-KIViGuest UC333P81-KIV
vyLka UC333PRl-KIVivyuka UC333PB1-KIV

WDAGUtilityAccount UC333Pal-KIV\WDAGULIlityAccount UC333PB1-KIV

[2] 14:41:34 [SUCCESS] Administrator@ld7.228.63.162

Name Caption Domain

Administrator UC333P@2-KIViAdministrator UC333PB2-KIV
DefaultAccount UC233Pa2-KIV\DefaulthAccount UC333Pa2-KIV
dod UC333Pa2-KIVidod UC333P82-KIV
Guest UC333P@2-KIViGuest UC333PB2-KIV
vyuka UC333Pa2-KIVivyuka UC333PB2-KIV

WDAGUTilityAccount UC333Pe2-KIVWWDAGUtilityAccount UC333PB2-KIV

Obrazek C.10: Ziskani seznamu lokalnich G¢t na vice zarizenich soucasné
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C.2.6. Vypnuti / restart zafizeni

C.2.6 Vypnuti / restart zarizeni

Vypnuti ¢i restart spravovaného zarizeni je mozno provést pomoci volby ,Vypnout,
resp. ,Restartovat®, jez se nachazi v nabidce poskytovanych sluzeb souvisejicich se
systémem Windows. Uvedenou nabidku vyvolate stiskem tlacitka s logem Windows,
jez se nachazi u kazdého spravovaného zarizeni, resp. seznamu zarizeni. Spravo-
vané zarizeni musi byt pro uspésné dokonceni akce zapnuté v opera¢nim systému
Windows.

C.3 Sprava uzivateli

Nasledujici podkapitoly obsahuji postup pri vykonavani typickych ¢innosti, které
muze chtit uzivatel programu vykonat v souvislosti se spravou uzivatell feseni pro
spravu stroju.

C.3.1 Prihlaseni uzivatele

Prihlaseni uzivatele je mozné po prechodu na domovskou stranku aplikace, kterou
je http://localhost:8080/login. Uvedend adresa je platnd za predpokladu, ze
webova aplikace je provozovana na lokalnim stroji. Pokud je aplikace hostovana na
jiném pocitaci, je potfeba zménit retézec localhost v uvedené adrese na IP adresu
¢i hostname stroje, jenz hostuje webovy program.

Po prechodu na uvedenou stranku by méla byt v okné prohlizece viditelna
stranka s prihlasovacim oknem (viz snimek obrazovky C.11). Provedte vyplnéni
pozadovanych tdaji (Orion login + odpovidajici heslo) a provedte prihlaseni stis-
kem tlacitka ,Prihlasit®.

Konkrétni kroky, jez je potreba vykonat pro prihlaseni uzivatele, jsou obsazeny
v ramci testovaciho scénare 8.2.1 (bézny uzivatel) a 8.2.2 (administrator).

Prihldseni bude fungovat pouze s Orion loginem, jenz je v systému zaregistro-
van. Kazda podana zadost o registraci uzivatele podléha schvaleni nékterym
z administratord.
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Prihlaseni do aplikace

@ | Orion login

& | QOrion heslo

Obrazek C.11: Prihlasovaci obrazovka webové aplikace

C.3.2 Podani zadosti o registraci

Pro registraci nového uzivatele prejdéte na domovskou stranku aplikace a stisknéte
tlacitko ,Registrace®. Nasledné ve vyobrazeném modalnim okné vyplnte veskeré
pozadované udaje, mezi které patfi Orion login a jméno uzivatele. Potvrdte odeslani
zadosti o registraci stiskem tla¢itka ,OK®. Po odeslani registra¢ni zadosti budete
presmérovani na hlavni stranku aplikace a musite vyckat na schvaleni registrace
nékterym z administratort reSeni pro spravu stroju.

Kompletni seznam krokd, jez je potieba vykonat pro podani zadosti o registraci
uzivatele, obsahuje testovaci scénar 8.2.3.

C.3.3 Rozhodnuti Zadosti o registraci uzivatele

Administratori feSeni pro spravu stroji mohou schvalit ¢i zamitnout cekajici regis-
tracni zadosti uzivatell. Cekajici zadosti jsou dostupné pod odkazem ,Schvaleni
registraci®, jenz se nachazi v sekci ,Zadosti“ horniho navigaéniho panelu aplikace.
Po prechodu na uvedeny odkaz uzivatel uvidi veskeré registra¢ni zadosti, jez do-
posud nebyly rozhodnuty. Schvaleni ¢i zamitnuti kazdé z zadosti je mozné provést
klepnutim na odpovidajici tlacitka, jez se nachézi ve spodni ¢asti kazdé karty, ktera
reprezentuje uzivatelskou zadost o registraci (viz obrazek C.12).

Veskeré kroky, jez je nutné provést pro schvaleni registrace uzivatele jsou uve-
deny v testovacim scénari 8.2.4.

116



C.3.3. Rozhodnuti Zddosti o registraci uzivatele

Nevyrizené zadosti
Ondrej Drtina

Orion login: drtinao
Datum registrace: 03.05.23 15:55

Obrazek C.12: Tlacitka umoznujici schvéleni, resp. zamitnuti registracni zadosti
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Uzivatelska prirucka
mobilni aplikace

Nize jsou uvedeny postupy pro vykonani typickych ¢innosti, jez mtize chtit uzivatel
provést pomoci mobilniho klienta, jenz byl v ramci prace vytvoren. Nasledujici
text je rozdélen do dvou sekci. Prvni kategorie obsahuje postupy pro provedeni
¢innosti, k jejichz dspésnému vykonani musi byt klient pripojen k aplikacnimu
serveru. Predmétem druhé sekce textu jsou postupy, které se tykaji funkcionalit, jez
aplikace poskytuje ve spojitosti se spravou lokalni sité a které nejsou podminény
pripojenim k serveru aplikace.

D.1 Sluzby poskytované aplikaénim
serverem

Tato sekce obsahuje obvyklé postupy, kterymi lze docilit vykonani typickych akci,
jez jsou podminény pripojenim ke vzdalenému aplika¢nimu serveru.

D.11 Prihlaseni uzivatele

Prihlaseni uzivatele k serveru aplikace zahajte prechodem na kartu ,Prihlaseni na-
chazejici se v sekci ,Dalsi moznosti“ postranniho navigacniho panelu. Po prechodu
na uvedenou kartu vyplnte pozadované informace, kterymi jsou Orion login re-
gistrovaného uzivatele produktu a odpovidajici heslo. Nasledné zvolte z roletkové
nabidky aplikac¢ni server, ke kterému se chcete pripojit. V pripad¢, Ze zatim nejsou
zadné servery aplikace pridané, stisknéte tlacitko se symbolem ,+“ a pridejte novy
aplika¢ni server. Po rekapitulaci zadanych informaci provedte prihlaseni stiskem
tlacitka ,Prihlasit se®, jez je vyznaceno na obrazku D.1.

Pri uspésném prihldseni se zobrazi dialogové okno s hlaskou, jez uzivatele in-
formuje o roli, kterou ma v ramci systému pridélenou. V pripad¢, ze jsou zadany
neplatné prihlasovaci tidaje, je o této skutecnosti uzivatel rovnéz informovan pro-
strednictvim dialogového okna.
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rd

Prihlaseni

Pro vyuziti plné funkcionality aplikace se prosim pfihlaste
prostrednictvim Orion konta.

server: 147.228.127.76:8080

PRIHLASIT SE

Obrazek D.1: Tlacitko pro odeslani prihlasovacich dat

Detailni popis krokd, jez je potfeba vykonat pro prihldSeni uzivatele obsahuje
testovaci scénar 8.2.2 (administrator), resp. 8.2.1 (bézny uzivatel).

Prihlaseni je mozno pouze s Orion loginem, jenz je v systému zaregistrovan.
Veskeré zadosti o registraci musi byt schvaleny administratorem feseni pro
spravu stroju.

D.1.2 Zapnuti zarizeni

Pro zapnuti vzdaleného zarizeni nejprve provedte prechod na kartu ,Moje zarizeni®,
ktera se nachaziv sekci ,Univerzita“ naviga¢niho panelu aplikace. Klepnéte na kartu
seznamu, jenz obsahuje pocita¢, ktery ma byt zapnut. Po zobrazeni seznamu strojt
ve zvoleném seznamu klepnéte na ikonu zapinaciho tla¢itka nachazejiciho se u stroje,
jenz ma byt zapnut. Zapinaci tlac¢itka jsou vyznacena na obrazku ¢. D.2.

Aplikace umoznuje i zapnuti v§ech zarizeni, jez se nachazeji v ramci seznamu
stroju. Pro zapnuti vice stroju stisknéte ikonu zapinaciho tlacitka, jez se nachazi na
urovni seznamu zarizeni.

Vsechny kroky, jez je potreba vykonat pro zapnuti zafizeni, jsou uvedeny v tes-
tovacim scénari 8.4.1.
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D.1.3. Sprdva aktualizaci Windows

Seznam UC333

40-C6-97-AC-88-CD
P02
DE-9C-4A-F5-D1-9A
P03
53-31-78-43-F8-64
P04
FD-02-84-02-3C-1A

P05
1B-C1-41-6C-94-DF

Obrazek D.2: Tlacitka umoznujici zapnuti zarizeni

D.1.3 Sprava aktualizaci Windows

vvvvv

zaci opera¢niho systému Windows, zahajte prechodem na kartu ,Moje zarizeni®
nachazejici se v kategorii ,Univerzita“ naviga¢niho panelu programu. Pokracujte
v procesu klepnutim na kartu, jez reprezentuje seznam obsahujici vybrané zarizeni.
Nasledné stisknéte tlacitko s ikonou blesku, které se nachazi v ramci karty reprezen-
tujici pozadovany stroj. Po vyobrazeni nabidky operacnich systému zvolte polozku
»Windows" a pokracujte volbou kategorie ,Windows Update®. Zvolte pozadovanou
akci z vyobrazeného seznamu ¢innosti. Veskeré nabizené akce, jez reSeni umoznuje
vykonat ve spojitosti se spravou aktualizaci Windows, jsou vyobrazeny na snimku
obrazovky D.3. Mezi nabizené moznosti patfi aktualizovani systému, zobrazeni
historie aktualizaci, zastaveni aktualizaci ¢i jejich opétovné povoleni.

Po kontaktovani aplika¢niho serveru bude vyobrazen SSH log informujici o vy-
sledku procesu. Aplikace samoziejmé umoznuje vyvolat akce souvisejici se spravou
aktualizaci Windows i na trovni celého seznamu pocitact. Pro provedeni akce nad
celym seznamem klepnéte na ikonu blesku u pozadovaného seznamu a dale postu-
pujte analogicky k jiz uvedenému postupu.

Dokumentace veskerych kroki, jez je potreba vykonat pro aktualizaci operac-
niho systému Windows, je predmétem testovaciho scénare 8.4.2.
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4 Zvolte ¢innost
(O  Aktualizovat 0S

Historie aktualizaci

Obnovit aktualizace

@)
(O  Zastavit aktualizace
@)

ZRUSIT

Obrazek D.3: Dostupné akce Windows Update

D.1.4 Sprava bali¢ki Chocolatey

Zobrazeni seznamu cinnosti souvisejicich s balickovacim systémem Chocolatey,
které aplikace umoznuje vykonat, zahajte prechodem na zalozku ,Moje zarizeni®,
ktera se nachazi v kategorii ,Univerzita“ uvnitf naviga¢niho panelu aplikace. Po-
kracujte volbou seznamu stroji, jenz obsahuje pozadované zarizeni. Nasledné pro-
vedte klepnuti na tlac¢itko se symbolem blesku, jez se nachazi u vybraného zarizeni.
Z nabidky operacnich systému zvolte ,Windows“ a v dalsim kroku provedte volbu
moznosti ,Sprava software®. Zavérem z vyobrazeného seznamu cinnosti zvolte
pozadovanou akci.

Po volb¢ akce dojde ke kontaktovani aplika¢niho serveru, jenz zajisti provedeni
pozadované ¢innosti a nasledné je na mobilnim zarizeni vyobrazen SSH log obsa-
hujici informace o vysledku akce. Na obrazku D.4 je mozno vidét priklad SSH logu,
jenz obsahuje seznam nainstalovanych Chocolatey balickt na urcitém stroji.

Veskeré kroky, jez je nutno vykonat pro aktualizaci Chocolatey balicka na urci-
tém zarizeni, jsou uvedeny v testovacim scénari 8.4.3.
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D.1.4. Sprdva balickii Chocolatey

o Vysledek operace

[1] 11:27:13 [SUCCESS]
Administrator@147.228.63.101
Chocolatey v1.3.1

7zip 22.1

7zip.install 22.1

adobereader 2023.001.20093
anaconda3 2022.10

android-sdk 26.1.1

androidstudio 2021.3.1.17

ant 1.10.13

autohotkey.portable 2.0.2

blender 3.4.1

Brackets 1.14.2

chocolatey 1.3.1
chocolatey-compatibility.extension 1.0.0
chocolatey-core.extension 1.4.0
chocolatey-dotnetfx.extension 1.0.1
chocolatey-visualstudio.extension 1.10.2
chocolatey-windowsupdate.extension
1.0.5

cmake 3.26.1

cmake.install 3.26.1

Cygwin 3.4.6

dbeaver 23.0.0

dependencywalker 2.2.6000.9

dia 0.97.2.2

directx 9.29.1974.20210222

dllexp 1.66

docker-cli 23.0.1

docker-desktop 4.17.1

DotNet4.5.2 4.5.2.20140902
dotnetfx 4.8.0.20220524
doublecmd 1.0.10

aclinep-iava-nyvnen 2022 N

Obrazek D.4: Ziskani seznamu nainstalovanych Chocolatey balicki
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D.1.5 Sprava uzivatelii Windows

Pro zobrazeni seznamu aktivit souvisejicich se spravou uzivatel systému Windows,
jez vytvorené reseni pro spravu stroji poskytuje, nejprve provedte prechod na kartu
»Moje zarizeni®, jez se nachazi v segmentu ,Univerzita“ naviga¢niho panelu aplikace.
Nasledné zvolte seznam stroja, ve kterém se nachazi hledané zarizeni. Pokracujte
klepnutim na tlacitko s ikonou blesku pritomného v oblasti karty reprezentujici
vybrany pocitac. Poté z nabidky operacnich systémi zvolte polozku ,Windows*
a v dalsim kroku provedte volbu moznosti ,Sprava uzivatelt“. Proces dokoncite
vybérem akce ze seznamu vyobrazenych ¢innosti.

Veskeré ¢innosti souvisejici se spravou uzivateli je mozno provadeét i na irovni
celého seznamu zarizeni. Napriklad obrazek D.5 ukazuje seznam prihlasenych uzi-
vatell na trech strojich. Lze pozorovat, ze na jednom zarizeni je prihlasen Admi-
nistrator, na druhém doménovy uzivatel se jménem ,drtinao” a treti stroj nikdo
nevyuziva. U kazdého stroje je rovnéz vidét datum a cas, kdy zacal byt pocitac vy-
obrazenym uzivatelem vyuzivan.

Kompletni dokumentace postupu, jenz je potfeba provést pro ziskani seznamu
lokalnich uzivatelt stroje, je predmétem testovaciho scénare 8.4.4.

o Vysledek operace

[1]1 11:47:13 [SUCCESS]
Administrator@147.228.63.101
USERNAME SESSIONNAME
ID STATE IDLE TIME LOGON TIME
administrator console 2
Active none 4.5.2023 13:47

[2] 11:47:13 [SUCCESS]
Administrator@147.228.63.102
USERNAME SESSIONNAME

ID STATE IDLE TIME LOGON TIME
drtinao console 1 Active
none 4.5.2023 13:45

[3] 11:47:13 [SUCCESS]
Administrator@147.228.63.103

Stderr: No User exists for *

Obrazek D.5: Ziskani informaci o prihlasenych uzivatelich
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D.1.6. Zobrazeni informaci o stroji

D.1.6 Zobrazeni informaci o stroji

U seznamu zarizeni ¢i konkrétniho zarizeni klepnéte na ikonu blesku a ze zobra-
zené nabidky zvolte systém ,Windows"“. Nasledné staci provést klepnuti na volbu
JInformace o stroji“. Program po zvoleni moznosti provede kontaktovani aplikac-
niho serveru a po ziskani odpovédi zobrazi ziskany SSH log obsahujici detaily vy-
baveni stroje ¢i stroji. Mozny vysledek operace zndzornuje obrazek D.6, na kterém
je mozno vidét napriklad verzi OS stanice, datum instalace OS, verzi BIOSu, model
procesoru a dalsi informace souvisejici se strojem.

o Vysledek operace

WindowslnstallDateFromRegistry :
8.8.2022 8:58:52
WindowsProductName : Windows
10 Pro
WindowsRegisteredOrganization :
WindowsRegisteredOwner : Uzivatel
WindowsSystemRoot :C:
\Windows

BiosBIOSVersion :{HPQOEM - 0,
U01 Ver. 02.07.00, HP - 2070000}
BiosCaption : U071 Ver.
02.07.00

BiosCurrentLanguage :enUS
BiosDescription - UO1 Ver.
02.07.00

BiosFirmwareType : Uefi
BiosListOfLanguages : {enUS,
deDE, eskES, itlT...}

BiosManufacturer :HP
BiosName : U017 Ver.
02.07.00

BiosReleaseDate :14.12.2022
1:00:00

BiosStatus 0].¢
CsDNSHostName :
UC333P01-KIV

CsDomain : winkiv.zcu.cz
CsNumberOfLogicalProcessors :12
CsNumberOfProcessors 01
CsProcessors :{12th Gen
Intel(R) Core(TM) i5-12500}
OsTotalVisibleMemorySize

16439092

Obrazek D.6: Zobrazeni informaci o stroji v mobilni aplikaci
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D.1.7 Vypnuti / restart zafizeni

Pro vypnuti ¢i restartovani zarizeni staci stisknout tlacitko s odpovidajicim popis-
kem, které se nachazi v nabidce sluzeb souvisejicich s opera¢nim systémem Win-
dows. Popis vyvolani nabidky sluzeb operacniho systému Windows je uveden u po-
pisu predchozich ¢innosti a rovnéz je soucasti testovaciho scénare 8.4.6, ktery ove-
fuje funkcionalitu vypnuti zarizeni.

D.2 Sluzby lokalni sité

Predmétem nasledujiciho textu jsou postupy k vykonani typickych cinnosti, jez
muze chtit uzivatel mobilniho klienta vykonat v souvislosti se spravou lokalni sité.
Mobilni aplikace umoznuje bez pripojeni k aplikacnimu serveru vytvaret seznamy
lokélnich strojd, jejichz ddaje jsou uchovavany v ramci SQLite databaze, ktera je
ulozZena v ramci mobilniho zarizeni. Mobilni aplikace kromé spravy lokalnich strojt
umoznuje i zapnuti strojd, jez se nachazeji na stejném segmentu sité, k némuz je
mobilni zafizeni pripojeno.

D.2.1 Vytvoreni seznamu zatizeni

Vytvoreni nového seznamu stroji zahajte prechodem na kartu ,Seznamy stroji*, jez
se nachazi v sekci ,Lokalni sit“ postranniho naviga¢niho panelu aplikace (viz snimek
D.7). Nésledné klepnéte na tla¢itko s ikonou symbolu ,+° které se nachazi v pravém
hornim rohu aplikace. Po zobrazeni modalniho okna (dialogu) vyplite informace
o novém seznamu. Povinnou polozkou, jez je treba vyplnit, je ndzev seznamu. Popis
seznamu nemusi byt uveden. Po kontrole zadanych dat provedte pridani nového
seznamu stiskem tlacitka ,Pridat seznam®.

D.2.2 Pridani zarizeni do seznamu

Pro zahajeni procesu pridani nového pocita¢e do nékterého z lokalnich seznami
provedte prechod na kartu ,Pridat novy stroj“, jez se nachazi v kategorii ,Lokalni
sit“ navigace programu. Po prechodu na danou kartu vyplnte pozadované informace
o novém zarizeni a nisledné pokracujte stiskem tlac¢itka ,Pridat do seznamu stroji*,
jez je vyznaceno na obrazku. Nasledné zvolte seznam pocitacti, do kterého chcete
zarizeni pridat, a provedte rekapitulaci zadanych informaci. Pokud jsou uvedené
informace spravné, potvrdte pridani stroje klepnutim na tlacitko ,Pridat stroj“, jez
je znazornéno na obrazku D.8.
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D.2.2. Priddni zavizeni do seznamu

Univerzita

Moje zafizeni

Vsechna zafizeni

Ulozené servery

Lokalni sit
Seznamy strojul

Pridat novy stroj

DalSi moznosti
> Odhlaseni
€§§ Nastaveni

©®  0aplikaci

Obrazek D.7: Naviga¢ni panel mobilni aplikace

Pridat stroj

Rekapitulace informaci o stroji

Nézev:MUj stroj

MAC:F1:92:9B:3D:7B:D9
IP:147.228.127.76

Hostname:moje.soukromestroje.cz

ZRUSIT = PRIDAT STROJ

Obrazek D.8: Tlacitko stvrzujici pridani zarizeni
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D.2.3 Zapnuti zaFizeni

Pro zapnuti zarizeni nachazejiciho se na stejném segmentu sité jako mobilni zarizeni
nejprve prejdéte na zdlozku ,Seznamy stroji“ postranniho naviga¢niho panelu. Na-
sledné vyhledejte seznam obsahujici pozadované zarizeni a klepnéte na néj. Zapnuti
konkrétniho stroje provedte klepnutim na ikonu zapinaciho tlacitka nachéazejiciho

se v ramci karty reprezentujici stroj.
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Obsah prilozeného
archivu

Soucasti odevzdané diplomové prace je i zip archiv, jehoz koren obsahuje nasledujici
polozky:

+ Text_prace - text prace ve formatu pdf a zdrojové soubory typografického
systému BIEX,

Poster - vytvoreny poster ve formatu pdf a pub,

+ Aplikace_a_knihovny - slozka obsahujici vytvorené feseni pro spravu stroja,

Readme. txt - popis adresarové struktury odevzdaného zip archivu.

Slozka Aplikace_a_knihovny obsahuje veskeré artefakty, jez byly vytvoreny pri
vyvoji feSeni pro spravu stroji a ma nasledujici strukturu:

+ Android Javadoc - dokumentace Android aplikace vygenerovana prostied-
nictvim néstroje Javadoc

+ Android Studio projekt - projekt s mobilni aplikaci, jenz byl vytvoren ve
vyvojovém prostiedi Android Studio

+ Docker Compose - obsahuje veskeré polozky, jez jsou potiebné pro nasazeni
aplika¢niho serveru, zejména se jedna o:

SSH kli¢ (privatni i verejny),

aplikaci ve formatu war,

soubor 01.sql zajistujici inicializaci databaze,

soubor docker-compose.yml zajistujici nasazeni reseni.

« Intelli) IDEA projekt - projekt prostredi Intelli] IDEA, jenz obsahuje kéd
webové aplikace a aplikac¢niho serveru

+ Web Javadoc - Javadoc dokumentace webové aplikace a aplika¢niho serveru
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» magicwol.apk - instala¢ni soubor vytvorené Android aplikace

+ model.mwb - databdzovy model vytvoreny v nastroji MySQL Workbench
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AFP - protokol pro prenos soubort a sdileni tiskdren mezi pocitaci s macOS (Apple
Filing Protocol)

API - soubor definovanych pravidel, jez umoznuji komunikaci dvou ¢i vice pocita-
¢ovych systému (Application Programming Interface)

AS - komponenta zajistujici ovéreni uzivatele v ramci protokolu Kerberos (Authen-
tication Server)

ATM - protokol umoznujici vysokorychlostni prenos dat (Asynchronous Transfer
Mode)

AVD - program umoznujici spravu virtudlnich Android zatizeni (Android Virtual
Device)

BGP - dynamicky smérovaci protokol, ktery je vyuzivan k vyméné smérovacich
informaci mezi autonomnimi systémy v internetu (Border Gateway Protocol)

DHCP - protokol zajistujici dynamické pridélovani IP adres zafizenim, jez se pripoji
do pocitacové sité (Dynamic Host Configuration Protocol)

ICA - protokol pro prenos dat ze serveru ke klientovi, jenz vyvinula firma Citrix
Systems (Independent Computing Architecture)

ICMP - protokol pro zasilani stavovych a chybovych informaci o stavu sité (Inter-
net Control Message Protocol)

IEEE - mezinarodni neziskova organizace usilujici o rozsifeni technologii v oblasti
elektrotechniky a informatiky (Institute of Electrical and Electronics En-
gineers)
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[Pv4 - ¢tvrta verze protokolu umoznujiciho komunikaci v pocitac. sitich (Internet
Protocol version 4)

IPv6 - ¢tvrtd verze protokolu pro komunikaci v pocitaé. sitich (Internet Protocol
version 6)

ISO - mezinarodni organizace, ktera sidli ve Svycarsku a zabyvé se tvorbou norem
v riznych oblastech (International Organization for Standardization)

KDC - centrélni server pro autentizaci v systému Kerberos skladajici se z kompo-
nent pro oveérovani uzivatelt a vydavani povéreni klientim (Key Distribution

Center)

NetBIOS - protokol umoznujici komunikaci zarizeni v lokalni siti (Network Basic
Input/Output System)

NES - protokol pro sdileni dat pres pocitacovou sit (Network File System)
OS - opera¢ni systém (Operating System)

OSPF - smérovaci protokol, ktery je vyuzivan v pocitacovych sitich pro nalezeni
optimalni cesty dat v siti (Open Shortest Path First)

PPP - protokol umoznujici primé propojeni dvou sitovych uzld (Point-to-Point
Protocol)

RDP - protokol pro vzdaleny pristup k pocitacové stanici, jenz vytvorila spole¢nost
Microsoft (Remote Desktop Protocol)

REST - architektura rozhrani, ktera je datové orientovana a navrzend pro distribu-
ované prostredi (REpresentational State Transfer)

RIP - dynamicky smérovaci protokol, jenz pouziva pocet mezilehlych uzld jako
metriku pro nalezeni nejlepsi mozné cesty mezi dvéma uzly v siti (Routing Infor-

mation Protocol)

RPC - protokol umoznujici vykon kédu na vzdaleném sitovém zarizeni (Remote
Procedure Call)

SCP - protokol zalozeny na SSH, jenz slouzi pro bezpeény prenos soubori po siti
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(Secure Copy Protocol)

SDK - sada nastrojti, knihoven ¢i dal$iho softwarového vybaveni, jez vyvojaram
umoznuje vytvaret aplikace pro urcitou platformu (Software Development Kit)

SSH - sitovy protokol umoznujici bezpe¢né vzdalené prihlaseni a vykonavani pri-
kazud pres nezabezpecenou sit (Secure Shell)

TCP - protokol zajistujici spolehlivy prenos dat v pocitacovych sitich (Transmis-
sion Control Protocol)

TGS - komponenta zajistujici pridéleni povéreni klientdm v ramci protokolu Ker-
beros (Ticket Granting Server)

TGT - token, jenz se pouziva pro komunikaci s TGS a v ramci protokolu Kerberos
je poskytovan ovérenym uzivatelim (Ticket Granting Ticket)

UDP - protokol umoznuje prenos dat prostrednictvim pocitacové sité, pricemz ne-
garantuje spolehlivost spojeni ani poradi doruceni dat (User Datagram Protocol)

XDR - standard definujici kddovani dat, jez jsou odesilana pres pocitacovou sit (eX-

ternal Data Representation)
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