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Abstract

This thesis deals with comparison of different network simulation tools. It is an
overview of the most used and the most interesting network simulators currently
available at the software market. It shows differencies and tries to make objective
evaluation. Further it gives manual for qualified using these tools, from downloading
and installing to creating sample network simulation. Choosing an appropriate simulator
can be very hard as a lot of tools are available and the familiarisation with a simulator is
very timeconsuming. So usually a researcher selects one tool and then uses it for all
network research studies.
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Uvod

1 Uvod

Cilem této prace je seznamit cCtenafe s nejpouzivangj$Simi, popiipade
nejzajimavejSimi sitovymi simulatory dostupnymi momentalné na softwarovém trhu,
provést jejich porovnani, zjistit rozdily mezi nimi a provést vyhodnoceni. Dale pak
poskytnout navod na pouziti nastroje od nalezeni produktu, instalaci az po vytvofeni
vzorové sitové simulace.

Simulace se staly nepostradatelnou metodou pii tvorbé pocitacovych siti.
Soucasné sitové technologie jsou vylepSovany, vznikaji nové protokoly, mizeme
upravovat, testovat a nastavovat stavajici algoritmy pro potieby soucasnych siti jako je
vicesmérové vysilani, bezpecnost, mobilita, kvalita sluzeb a fizeni piistupt. Diky stalé
potiebé ristu pocitaCovych siti je mozné s pfispénim zvySujiciho se vykonu
hardwarovych prvka tvofit rychlejsi, piesnéjsi a slozitéjsi sitové topologie. A k tomu
jsou nam uziteCnym pomocnikem sit'ové simulatory jako nastroje pro jejich testovani.

Stejné tak jako u zrodu celosvétové pocitatové sité Internet stdla i za vznikem,
pouzivanim a rozsifenim simulaci armada. Proto je také v odborné literatufe mnoho
ptikladi simulaci vztazenych pravé k tomuto odvétvi. Poté simulace rychle pronikly do
ostatnich obori jako je obchod, zabavni primysl, vzdélavani, telekomunikace, navrhy
hardwarovych logickych obvoda nebo doprava.

Pti zkoumani chovani siti, vyvoji novych sitovych protokoli a testovani novych
postupll nelze vzdy pracovat na fyzickych zafizenich a je tfeba pouzit simulétory.
Diivodem je casta neproveditelnost testovacich scénaii v readlném prostiedi, z diivodu
vysokych finan¢nich ndkladi, spoleéné s mobilitou a umisténim testovanych objekti.
Navic vétSina méfeni neni opakovatelna a vyzaduje vysokou spolehlivost. Bohuzel ve
vétSing piipadi neni jednoduché se néjaky simuldtor naucit ovladat a nastavovat, a to je
také divod, pro€ tvirci a uzivatelé pouzivaji pouze jeden vybrany simulator.

V praxi se setkdvame S jiz vytvofenymi a aktivné vyuzivanymi pocitaCovymi
sitémi, takze simulaci je v tomto ptipad¢ vyuzivano pro modifikaci stavajiciho stavu a
testovani ke zjisténi moZného narlGstu vykonu pii soubéZném sniZzovani ndakladui.
Simuldtory umoznuji teSit sloZité problémy, které nelze feSit béZnymi analytickymi
metodami. Diky moZnosti nastaveni rychlosti simulace miZeme velmi efektivné
prochazet jednotlivé faze simulace a zaméfit se tak na mista s o€ekavanym kritickym
chovanim. Zpomaleni simulace slouzi pro zkoumani detailti prib&hu simulace zvlasté
pii vySetfovani kritickych mist sitového provozu a opacné zrychleni simulace slouzi pro
celkovy ndhled na chovani syst¢ému v pomérn¢ kratkém casovém useku, coz je Castéjsi
ptipad vyuZiti simulace.

Dulezitym faktorem je finan¢ni uspora, kterd je spatfovana v moznosti
provedeni riznych variant feSeni a zamitnuti neuZite¢nych modifikaci a pokusii na
fyzické siti. Samoziejmé naklady na vytvofeni simulace nesmi pfevysit naklady na
analyzu redlného systému. Pfi vytvofeni dostatecné obecného feSeni problému je mozné
opétovné pouziti simulace u podobnych problému v ptibuznych oborech.
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2 Zakladni pojmy

Pro zjednoduseni a sjednoceni oborové komunikace je potieba upiesnit zakladni
pojmy tykajici se problematiky sitovych simulaci a distribuovanych systému. Dale se
predpoklada zakladni znalost sitového provozu a protokoli.

Systém - Skupina pocitacl a periférii, navzajem propojenych v siti [Havlenka(1997)]

Model - V oblasti pocitacti jde o matematickou nebo grafickou napodobeninu objekti
realného svéta. Modely mohou slouzit jednak k simulaci nékterych jevli v abnormalnich
nebo dlouhodobych podminkach, jednak jako jeden ze zptisobli vizudlni kontroly
nékterych fyzicky neexistujicich objektt (stavby, pifedméty). [Havlenka(1997)]

Referen¢ni model ISO OSI (norma ISO 7498) - Definice sedmivrstvého modelu pro
pocitace komunikujici v siti. Vrstvy jsou fazeny podle vztahu k systému a k uzivateli —

v

uzivatelem. [Havlenka(1997)]

Distribuovany systém - systém, kde je prace rozdélena mezi vice pocitacl v siti.
[Havlenka(1997)]

Simulace - Napodobeni procesu nebo objektu pomoci matematického popisu. Simulace
umoziuje pomoci zmény vstupnich nebo jinych podminek zkoumat zmény a varianty
chovani objektu a pfedpovidat tak jeho realnou ¢innost. Pocitac je idedlnim prosttedkem
pro provadéni simulaci vzhledem k tomu, ze simulovani redlnych d&ji vyzaduje
mnozstvi ovlivitujicich faktorh a jejich neurcitosti obrovskou vypocetni silu.
[Havlenka(1997)]

Emulace - Napodobovani chodu programu nebo =zafizeni na prostfedcich

neodpovidajicich  pfesn¢  technické  specifikaci  napodobovaného  zafizeni.
[Havlenka(1997)]

Vystup - Vysledek prakticky jakékoli operace, ktery je néjakym zplisobem dan najevo
— muze byt zobrazen na obrazovce, vytiStén na tiskarné ¢i ulozen do datového souboru.

[Havlenka(1997)]

Udalost - mnozina konkrétnich vstupti nasledné zpracovanych simulatorem
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3 Distribuované systémy a simulace

Systémy, jejichz vypocetni vykon je dislokovany na rtizna mista, neboli je
distribuovan. V raznych oblastech, jako je napt. obchod, sluzby, bankovnictvi, 1ékafstvi
jsou uritym zpusobem pouzity navzijem komunikujici pocitae, programovatelné
automaty nebo jednoCipové procesory a cCinnost celého systému je ovlivnéna
fungovanim a vzajemnou komunikaci jeho jednotlivych ¢asti.

Kazda oblast, kde se distribuované systémy pouzivaji, klade jiné naroky na
vykonnost pouzité komunikacni sité, na rychlost odezvy, na mnozstvi pfenasenych dat a
bezporuchovost pienosu. Distribuované systémy poskytuji zdroje vice uzivatelim v
riznych sitich a mezi jejich zakladni vlastnosti patii[Hamilton (1996)]:

e Mnohondsobné snizeni Casu pfi ziskdvani vysledkli simulace pfi pouziti vice
vypocetnich jednotek.

e Jednotlivé pocitace distribuovaného systému jsou Casto geograficky odde¢lené.
Simulace zajisti Setfeni ndkladi na pfepravu osob a vybaveni do pfislusnych
destinaci

e Moznost pouziti vice vypocetnich jednotek zajisti kontinuitu simulace i pfi
pfipadném vypadku néckteré ztéchto jednotek, kdy si zbylé jednotky jsou
schopny prerozdélit praci za nefunkéni jednotku.

e Odd¢leni fyzickych a logickych trovni mezi skupinami stroji, procesd,
informaci a uzivateld.

e Schopnost piidavat a piizpiisobovat riznorodé hardwarové zdroje.

V distribuovaném systému tedy probihd distribuované zpracovani informaci. Na
zpracovani vypoctu se podili nékolik vypocetnich jednotek, procesort. Kazdy procesor
zpracovava vlastni data a ta jsou v piipad€ potieby zasilana jinym procesorim pomoci
zprav. Pocita¢ zapojeny do distribuovaného systému je nazyvan distribuovany pocitac.
Pro jednoduchost budeme uvazovat pocita¢ jako jednu vypocetni jednotku, s vlastni
opera¢ni paméti [Fujimoto (2000)].

3.1 Simulace, jeji uroven a mira aproximace s realnym systémem

Z definice vime, ze simulace je napodobeni chovani jiného systému v Case.
Mluvime-li 0 simulacich, které¢ provadeji pocitace, jedna se o pocitacové simulace. Ty
se staly dulezitou soucasti zkoumani a studiu nejriaznéjsich systému. Obrazek 1 ukazuje
schéma vstuptl a vystupil pii vytvareni modelu.
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Pocitacova simulace

Systém realného svéta

MModelovani Softwaroveée inZenyrstvi

Model Systému

Validace Wlodelu

Obrazek 1 Schéma vstupi a vystupii do/ze simula¢niho modelu

Simulace délime podle zpusobu pribéhu v ¢ase. K tomu je tfeba definovat
pojem simulacni ¢as. Simulaéni Cas je Cas, ktery je pouzity pro pribeh Cinnosti uvnitt
simulatoru. Tento ¢as je mozné nastavovat a meénit tak rychlost simulace. Spojita
simulace je takova, kdy Cas b&zi rovnomérné, ve stejnych Casovych intervalech a
v kazdém ukonceném intervalu je zjistovano, zda a k jaké zméné doslo. Oproti tomu
diskrétni simulace se vyznacuje tim, ze ke zménam dochazi pouze na zakladé n&jaké
udalosti bez moznosti predpovédi, kdy tato udalost nastane [Fujimoto (2000)].

Simulatory modeluji svét specifickym zptusobem. Jejich smyslem je usnadnit
chéapani problému, ptipadné jej zjednodusit a pozorovat chovani a reakci na konkrétni
udalosti.

Jak jiZ bylo feceno, cilem simulace je vytvofit co moZzna nejrealnéjsi situaci
pro ziskani co nejuspokojivéjsiho vysledku. Jak tedy dosahnout co nejvétsi presnosti
popisu redlného problému a tim ziskat co nejlepsi vysledky simulace pouzitelné pro
existujici systém. Ve slozitéjsich pfipadech je to nelehky az nesplnitelny tkol, nebot
nejsme schopni obsahnout vSechny vstupni informace. Proto musi byt tato data

filtrovéana a ,,zjednodusovana“.

3.2 Otazka urovné detaili

Urovni detailtl rozumime dosaZitelnou shodnost simulace s realnou situaci.
Samoziejm& ndm jde o co nejvétsi piiblizeni se k realité. V tomto ohledu je tieba
zhodnotit, zda zvolend Uroven detailli pokryva feSeni problému a vysledky simulace
jsou stale jesté pouzitelné a ptenositelné na zkoumany systém.

Na jedné strané je nedostateCny pocet vstupil pricinou Spatnych vysledka a na
stran¢ druhé miize byt pfili§ veliky pocet detailit ve vysledku nevyuzitelny, nebot’ je
potieba hodnotit velké mnoZstvi vstupll na tkor piehlednosti, nehledé¢ na netimérné
dlouhy cas.
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Tento problém je znamy jako stavova exploze (angl. state space explosion
problem). Jinymi slovy jde o to, Ze je potfeba prochazet riznymi stavy simulace pfi
souCasném zaznamenavani téchto stavil. Zménime-li velikost simulovaného modelu,
zvétsime slozitost, a tudiz i stavovy prostoru modelu. Velikost stavového prostoru pak
roste exponencialné s velikosti simulovaného modelu a rostou i pamétové naroky na
uchovavani stava.

Obrovské mnozstvi stavii zpusobuje nepichlednost. Abychom  této
nepiehlednosti zamezili, musime pifijmout pfislusna opatfeni. Mlizeme  vyuzit dva
pristupy k feseni problému. Jednim je pouziti uspornéjsi prezentace vystupti stavovych
prostor nebo ziskavani jen vystupi bezprostiedné souvisejicich se zkoumanou ¢asti
systému. Druhym zplisobem je zajisténi vysSiho vypocetniho vykonu a operani paméti.
Pfipadné 1ze samoziejmé kombinovat oba piistupy. Optimalizace omezovani stavového
prostoru je navrzena pro uzkou tiidu problémi, coz umoziuje lepsi ucinnost a vyssi
efektivitu za cenu omezeni rozsahu nasazeni.

RozliSujeme pét zakladnich optimaliza¢nich technik [Clacke1999]. Kompozitni
pristup je zplsob ovéfovani systému, ktery je sloZzen ze samostatnych komponent,
popiipadé komponent s minimalnim poétem vazeb. Ovéfujeme, ze zkoumana vlastnost
je obsazena v konkrétni komponents, a pokud ano, je tedy i souéasti celku. Cim je
vzajemnych vazeb mezi komponenty méné, tim je pouziti tohoto pfistupu vyhodné;si.
Abstrakce jsou dalsim zpisobem redukce stavového prostoru a pouzivaji se jiz pred
vytvofenim vlastntho modelu. Princip spo¢iva ve zjiStovani vlivu proménnych na
zkoumanou vlastnost a jeji pfipadné odstranéni, nebo pomoci datové abstrakce
nalezneme a vhodné¢ nahradime skupinu zakladnich datovych typi proménnych
abstraktnim datovym typem proménné. Ta bude vyjadfovat souhrnny stav téchto
zakladnich datovych typd. Vysledny stavovy prostor bude podstatné mensi oproti
puvodnimu stavu. Pouziti Symetrie ptichazi v uvahu v situacich, kdy mame opakujici
se komponenty (paméti, soubory registri nebo komunikaéni protokoly). Tyto
komponenty maji stejné pfechodové funkce stavii. Vytvofenim ekvivalentni funkce pro
celou skupinu moZznych stavii vyrazné zmenSime celkovou velikost stavového prostoru.
Symbolicky model checking spo€ivda v nahrazeni mnoZiny stavl specifickou
symbolickou reprezentaci. Tento zpisob je hojné vyuZzivan pro ovérovani hardwarovych
systémt. On-the-fly technika trochu vybocuje z fady pfistupid. Technika spociva ve
spusténi generovani stavll a soucasné ovérovani zajmové vlastnosti s tim, ze jakmile se
podaii existenci vlastnosti systému potvrdit (nebo vyvratit), je generovani stavi
ukonceno. Analyza stavll s vyuZzitim vysSiho vypocetniho vykonu je zalozena na
soubézném zpracovavani, generovani a vyhodnocovani jednotlivych stavi.

V praxi postupujeme tak, Ze provadime postupné jednotlivé kroky, kdy na
zékladnim modelu simulace ziskame a ovéfime platnost omezeného mnozstvi dat a poté
ptidame dal$i pozadovana vstupni data. VSechno zavisi na schopnosti simulace tato data
zpracovavat. S rostoucim objemem dat roste také vypocetni ndroc¢nost, schopnost
ovéfovani a jejich nasledna implementace [Hamilton (1996)].

3.3 Postup od zaméru k realizaci simulaéniho modelu

Rozhodneme-li se pfi feSeni problému sahnout po simulaci, je vhodné se drzet
definované osnovy, nebot’ proces tvorby simulace muze byt velice komplikovany,
obzvlasté potiebujeme-li pouzit velké mnozstvi komponent. Postup pro tvorbu simulace
muzeme rozdélit do n€kolika ptehlednych fazi.

10
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1. Definovani a analyza problému — znamena jasnou formulaci problému s
pfesné¢ definovanymi hranicemi, stanoveni cili a ¢asového rozvrhu. Definice
hranice tzce souvisi se zvolenou rozliSovaci Grovni — urovni detail. Béhem
vlastni simulace se ve vétsing piipadd dojde k zavéru, ze je potieba rozliSeni
upravit. Co se tyc¢e dtikladné analyzy problému, je tato nezbytna pro co nejhladsi
prubéh dalsich fazi realizace simulace, nebot” je pevnym zdkladem pro zajisténi
kvalitnich vystupti pii o¢ekavaném chovani systému. Dilezity je zde sbér dat
pro zajisténi kvalitni analyzy. Pfi této analyze mizeme dojit k zavéru, Ze je tieba
rozliSovaci Groven zménit [Hamilton (1996)]:

Pro zvyseni rozliSovaci urovné se rozhodneme pokud

e je aktualni uroven simula¢niho modelu pfili§ abstraktni.
e potiebujeme vysoké rozliSeni pro jeden konkrétni specidlni proces

e potiebujeme stanovit hranice pro parametrickou analyzu (pf. pocet pokust o
doruceni paketu)

e Dbudeme potiebovat kalibraci rozliSeni - poznanim, Ze mam znalosti svéta na
vsech urovnich detailti

Pro sniZeni rozliSovaci urovné se rozhodneme pokud
e vyzadujeme rychlou analyzu alternativnich smért.
e potiebujeme obecnéjsi prehled nad rozliSovaci Grovni detailni simulace

e nam dynamicka zména rozliSeni poskytuje flexibilitu v modelovani a analyze
a muze zlepsit vypocetni efektivitu simulace.

Nesmime ovSem zapominat, Ze piipadné zvySovani urovné detailli je vypocetné
drahé a nariistd také mnozstvi dat pro analyzu, proto se jako praktické jevi
prostudovani pouze Casti sitového provozu a ostatni provoz nechat béZet na
niz8im rozliseni.

2. Sestaveni simula¢niho modelu — Samoziejmosti je mit znalosti o funkénosti
systému v teoretické rovin€ a aplikovat pfislusnd zjednodusSeni a manipulaci
s daty (strukturami) vyplyvajici z analyzy. Z pohledu simulaci siti je zakladni
jednotkou simula¢niho modelu jeden segment sité, tzn. pouziti protokoli fyzické
a linkové vrstvy referen¢niho modelu ISO/OSI. Pro modelovani segmenta sité je
zapotiebi zapojit 1 dalsi vrstvy jako je sitova a transportni vrstva.
S pribyvajicimi pozadavky je nutné zvazit pouziti i dalSich vrstev. Dilezitym
ukolem je vybér vhodného softwarového prostredi.

3. Validace a verifikace modelu — uréeni rozdili mezi simula¢nim modelem a
modelovanym redlnym systémem a odhaleni chyb modelu, coz je zdkladni
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predpoklad pro zodpovézeni otazky zda model umoziuje ziskavat smysluplné
vysledky.

Navrh experimentu (presnost, naklady) — ptiprava jednotlivych simula¢nich
scénafi, experimentalnich udajii pro navrzeny model s cilem provéfit jeho
spravnost pfi implementaci.

Provadéni experimentu — jde o sledovani modelu v Case, kdy na vstupu mame
vhodné¢ piipravenou sadu pocatecnich podminek pro tento model.

Vyhodnoceni vysledkii a postupii - analyza jednotlivych experimentd s
ohledem na zadani feSené¢ho problému a jejich statistické zpracovani.

Realizace - k uspésnému zvladnuti vSech fazi procesu simulace je potteba znat
mnoho IT oboru: softwarové inZenyrstvi, problematika pocitacovych siti, tvorba
designu, stejné tak porozuméni prostfedi, ve kterém se ma systém vytvaret.
Realizace je poslednim krokem, kdy jsme provedli dostate¢né mnozstvi
experimentt a uspokojivé vyhodnotili jejich vysledky a je mozné tyto vystupy
pienést do realného prostiedi.

12
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4 Definice srovnavacich kritérii simulatoru

V této kapitole je vytvoren seznam kritérii, jejichZ existence bude zkoumana pfi
porovnavani simulatori, specializujicich se na modelovani pocitacovych siti.

Licence — popis zpusobu distribuce softwaru

UZivatelska privétivost instalace — jednoduchost pti ziskdvani programu a jeho
piipravé k pouziti

Narocnost pouziti nastroje — kvalita navrhu uzivatelského rozhrani programu

Pozadavek na pouziti zdrojového kodu pii budovani simulované sit€é — potfeba
znalosti programovaciho jazyka pii tvorbé simulace

Vizualizace topologie sité — grafické zpracovani simulace

RozSiritelnost sitovych komponent — moznost tvorby a definice vlastnich
modelovacich prvki

Rozsititelnost dostupnych protokolii — moZnosti tvorby vlastnich protokoll
Vizualizace toku dat — zpracovani prubéznych vysledkt simulace do grafické podoby

Propojeni simulované sité do realného prostiedi — moznost napojeni simulované sité
do realného prostiedi

Zdrojové kody — moznost ziskani zdrojovych koda programu pro vlastni Gipravu
Operaéni systémy — typy systémut podporujicich simulator
Lokalizace produktu — narodni jazykové mutace pro pouziti programu

Pro demonstraci pouziti jednotlivych simulatorti, popisu moznosti a zachyceni rozdilt
mezi nimi byla pfedem nadefinovana vzorova laboratorni pocitacova sit. Z pohledu
fyzického umisténi se jednd o dvé kancelafe v budové, kde bude propojeni sitovymi
prvky realizovano nasledujicim zpisobem. Zakladnim zatizenim bude smérovac jakozto
propojovaci prvek do verejné sité. K tomuto smérovaci budou ptipojeny dva ptepinace,
pro kazdou kancelatr jeden, a na tyto pfepinace budou pfipojena koncova zatfizeni —
osobni pocitace a servery v poctu osmi zafizeni na kazdém piepinaci. Na obrazku 3 je
tato sit’ vyobrazena.
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Obrazek 2 Vzorova pocitacova sit’
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5 Porovnani simulac¢nich nastroju
5.1 GNS3

GNS3 je graficky sitovy simulator umoziujici vytvaret rozlehlé sité. Je schopen
emulovat operacni systém S$iroké Skaly smérovaci a PIX firewalld firmy Cisco,
hlavniho poskytovatele sitovych prvki na svéteé. GNS3 je grafickd nadstavba programu
Dynagen, ktery bézi nad jadrem simulacniho programu Dynamips v konzolovém
prostiedi. Tento simuldtor je mozné provozovat jak v systému Windows, na uniovych
systémech, tak i na MacOS X. Program je poskytovan zdarma a je vyvijen pro
laboratorni ucely jako testovaci a vyukové prostiedi. Pouziva veliké mnozstvi protokoli
a ptikazl. Jedinym omezenim je nutnost vlastnit operacni systém firmy Cisco.

GNS3 umoziuje simulaci Ethernetu, ATM a Frame Relay piepinacu, emulaci
mnoha vyvojovych platforem, spojeni simulované a redlné sité, zachytavani paket
pomoci programu Wireshark. Ten je mozné ziskat na webové adrese:
http://www.wireshark.org.

5.1.1 Instalace softwaru

GNS3 lze pouzit jak v operacnich systémech Windows tak i Linux. Prvnim
krokem k ziskani tohoto simulatoru je pfistup na webovou stranku http://www-gns3.net
a pfimo na hlavni strance kliknout na zelené tlacitko Download. Poté se zobrazi volba
pro vybér balicku ke stazeni. Po stazeni pozadované verze pro systém Windows, nejlépe
té se suffixem all-in-one dojde ke stazeni spoustéciho souboru instalace. Program je
dodavan v 32bitové i 64bitové verzi. Po spusSténi instalace se staci drzet privodce
instalaci a potvrzovat nabizené moznosti, k usp&nému nainstalovani programu od
odsouhlaseni licen¢niho ujednéani, vybéru umisténi programu a instalaci pomocné
knihovny pro zachytdvani paketi pres tlacitka Agree, Next a Install k dokonceni
instalace - tlacitko Finish. Béhem instalace dojde k dotazu instalovani programu
Wincap (knihovna pro zachytavani paketi na sitovém rozhrani), coz stati pouze
potvrdit. Nyni je aplikace pfipravena k pouziti.
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5.1.2 Prvotni nastaveni

Prvnim krokem po spusténi je zvoleni cesty k obrazu operacniho systému
ptislusného sitového zafizeni. Tu nastavime v menu Edit - 10S image and hypervisors.
Zde si celkem intuitivné piidame pottebny I0S, v nasledujici nabidce vybereme model
pfidavaného zafizeni, ktery se zobrazi v seznamu. Zmény ulozime a vratime se na
hlavni obrazovku. Nyni jsme piipraveni na vytvoieni nasi prvni sitové topologie.

5.1.3 Zaciname

Za¢neme umisténim routeru R1 do pracovniho okna, jeho spuSténim a
nastavenim konfigurace v konsoli. Pracovni okno se nachazi ptimo uprosted aplikace a
je obklopeno z levé strany oknem s vybérem dostupnych sitovych zatizeni, z pravé
strany seznamem zafizeni v naSi topologii a indikaci jejich stavu a zespoda oknem
konsole, které¢ informuje o ¢innosti programu Dynagen. Pfidani routeru do pracovniho
okna se provede prostym pietazenim mezi okny. Pravym tlacitkem klikneme na vlozeny
router a z nabidky vybereme volbu Configure. Ze seznamu po levé stran€ vybereme nas
router a poté pridame potfebna rozhrani. Vratime se do pracovniho prostiedi a pies
pravé tlacitko mysi spustime Start. Tim jsme router aktivovali.

Nyni provedeme konfiguraci routeru, pravym kliknutim zvolime Console, ¢imz
spustime klienta Telnet. Po dotazu pro vstup do inicializatniho okna napiSeme No a
stiskneme Enter. V tomto okamziku musime z divodu uspory opera¢niho c¢asu
procesoru nastavit opét ptes pravé tlacitko mysi volbu IdlePC. Program automaticky
spocte a doporuci nejlepsi hodnoty pro optimalni rozdé€leni zatizeni procesoru. Hodnota
preferovana programem je zvyraznéna hvézdi¢kou. Vypoctené hodnoty jsou uloZeny na
stejné karté¢ jako 1OS obrazy, tedy IOS images and hypervisors. Kontrolu zatizeni
procesoru muzeme ovéfit ve Spravci uloh systému. Program emuluje ¢innost procesortl
jednotlivych sitovych prvki spole¢né s jejich konfiguraci.

Po nepfili§ slozitém Givodnim nastaveni a zorientovani se v nabidkach programu,
neni obtizné jiz se samotnym programem pracovat, i kdyZ se pfedpoklada znalost prace
v prostiedi IOS Cisco, kde 1ze vyuZivat v§echny podporované piikazy.

5.1.4 Vytvoreni sit’ové topologie

Pro vytvofeni sloZitéjsi sit€¢ zopakujeme piedchozi postup pfidani zafizeni, a
poté tato zafizeni spojime. K tomu nam slouzi tla¢itko Add a link. Dostaneme se do
moédu oznaCovani zdrojového a cilového zafizeni. V tomto automatickém modu po
oznaceni jednoho a poté i druhého zatizeni, dojde k jejich propojeni, coz je indikovano
V pravém okng.

File Edit View Control Annotate Help

e e e
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Obrazek 4 PouZziti tlacitka Add a link z liSty ikon funkci
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Pro hromadné pfipojeni konzole ke smérova¢im pouzijeme tlacitko s obrazkem
ptikazového tfadku. Otevie se okno s klientem Telnet, na dotaz inicializace odpovime
No. A dale nastavujeme dle vlastnich pozadavki jako v redlném prostiedi. Po
dokonceni konfigurace provedeme test spojeni zatizeni piikazem Ping.

Pro pfipojeni pocitact do sité je potieba stahnout, nainstalovat a spustit program
Virtual PC Simulator, ten podporuje celkem devét virtualnich pocitacii a je vhodné jej
spustit jesté pied programem GNS3. Navod k pouziti 1ze nalézt na webovych strankach,
nicméné jeho pouziti je velice trividlni. Pro pfepindni mezi pocitaci staci stisknout
prislusné Cislo a nastavit IP adresu, branu a masku. (ip 10.0.0.5 10.0.0.1 24)

Pro integraci virtualniho simulatoru je tfeba pouzit knihovnu symbolt (Symbol
Library). V hlavnim menu vybereme Edit a poté Symbol Manager. V levém okné
klikneme na symbol pocitace a pridame pomoci tlacitka Sipky do pravého okna.

Po navratu k pracovnimu oknu pifetahneme pozadovany pocet pocitacl ke
smérovacum. Pies pravé tlac¢itko mysi vybereme pocitac a stiskneme Configure. V
otevieném okn¢ nastavime Cislo mistniho portu, vzdaleného portu a  vzdalené¢ho
pocitace (ip 127.0.0.1). Analogicky nastavime i ostatni pocitace. Poté provedeme
konfiguraci rozhrani routeru a pocitace a zkusime test spojeni.

V pripad€, Ze si nevysta¢ime s poskytnutym mnoZzstvim pocitacl, je mozné
pouzit jako pocita¢ i router. Jen je poticba jej spravné nakonfigurovat. Piiklad
konfigurace lze najit v tutoridlu.

5.1.5 Propojeni simulace s Internetem

Zajimavou vlastnosti aplikace je moznost pfipojeni vlastni virtualni sit€¢ do
prostiedi realného svéta, kupiikladu ke spojeni virtualnich pocitact bézicich ve Virtual
PC. Pokud se k tomu kroku rozhodneme, postupujeme podobnym zptsobem jako pii
nastaveni virtudlnich pocitacii. Pfiddme novy pocita¢ do pracovniho okna (musi byt
definovan jako Cloud), v konfiguraci zvolime zalozku NIO Ethernet. Zde vybereme
sitovy adaptér, ktery pozadujeme. Stiskneme tlacitko Add a poté OK. Nastavime IP
adresu adaptéru, stiskneme Add a link a je hotovo. (Pozn. Alternativou je pouZiti
Loopback Adapteru od MS Windows)

5.1.6 Frame Relay Switch a Ethernetovy switch

Kromé routeru mizeme pouzit i dal$i zatizeni jako je Frame Relay Switch. Ten
je poskytovan jako standardni zatizeni (bez potieby opera¢niho systému). Konfiguraci
provedeme opét pies volbu Configure a nastavime port a identifikdtor spojeni mezi
WAN. Po piesunu zatizeni do pracovniho okna je automaticky aktivni. Podobny postup
uplatnime 1 v ptipadé ATM Switche.

Simulator nabizi také ethernetovy switch se zdkladni funkci pfepinani
s podporou virtualni sité na protokolu 802.1q. Konfigurace nabizi moznost nastaveni az
do 10000 porti a virtudlnich siti. MUzeme se také pfipojit k realné siti a pouZivat
ptikazy pro zobrazeni a vymazani tabulky MAC adres.

Chceme-li pouzivat vice funkci switche, zvolime vlozeni routeru a v nastaveni
rozhrani zvolime z vybéru volbu NM-16ESW. Vysledkem bude napiiklad rozhrani pro
linkovu vrstvu, switch virtual interface, trunk protokol, spanning tree protokol, port
security, flow control.

17



Porovnani simula¢nich nastroji

5.1.7 PIX Firewall

Dal8im nabizenym zatfizenim pro simulace je PIX Firewall, jehoz pouziti rovnéz
vyzaduje vlastni image, pro neomezeny piistup také sériové ¢islo a aktivacni Kklic.
Pokud toto mame K dispozici, mizeme opét konfigurovat. V preferencich, menu Edit
zvolime Pemu, zkontrolujeme zaSkrtnuti poli¢ek pro pouziti manazerti a do pole PIX
Image vlozime cestu k nasemu obrazu, vlozime kli¢, sériové ¢islo a potvrdime OK.
Aktivaéni kli¢ je oddé€lovan carkami bez mezer a sériové cCislo musi byt zadano
V hexadecimalnim tvaru.

Pietahneme ikonu PIX Firewall do projektu a nakonfigurujeme. Vybereme
obraz, vlozime kli¢ a ¢islo a potvrdime OK. Firewall spustime piikazem Start. (Firewall
disponuje pouze rozhranim pro Ethernet nebo FastEthernet)

Stejné jako u smerovaci i Firewall pouziva témét 100 % casu procesoru, proto
zde pouzijeme obdobu IdlePc. Ptikladem muZze byt program  BES
(http://mion.faireal.net/BES/), ktery tuto praci spolehlivé zastane. Pouziti je intuitivni,
sta¢i vybrat proces, ktery chceme limitovat, obecné pro kazdy bézici program, v naSem
piipadé postaci gemu.exe.

5.1.8 Ofsetieni pamétovych narokii aplikace

Aplikace je pii pouziti vétsiho mnozstvi zatizeni velice pamétoveé narocna.
Z tohoto dliivodu je zde zavedena funkce Ghost IOS pro ulozeni jedné kopie 10S pro
identické operac¢ni systémy. Pak je zde jesté funkce "sparsemem" pro zmenseni velikosti
virtudlni paméti spusténé instance routeru. Pro optimalni béh simulatoru je nutné mit
ob¢ funkce zapnuté, nebot’ pouzivaji mapovani souborti do virtualni paméti mmap.

Pii kazdém bootovani routeru se nejdiive musi IOS dekomprimovat a dochazi ke
zbyte¢nému zdrzeni, toto lze obejit a usSetfit tak ¢as nactenim jiz extrahovanych IOS.

5.1.9 Zachytavani paketii

GNS3 umoznuje sledovani cesty paketit mezi jednotlivymi rozhranimi pouzitych
sitovych prvki a vystupy zapisuje do souboru libpcap, ktery je mozné ¢ist programem
WireShark. (http://www.wireshark.orq)

Sta¢i mit tento sitovy analyzér nainstalovany a poté vybrat zdjmovou linku
navrzeného a aktivniho spojeni, kliknout pravym tlac¢itkem mysi, dale na volbu Capture
a dojde k automatickému spusténi analyzéru. Nastaveni pro zachytavani paketl lze
nastavit v Preferencich menu Edit zalozka Capture. Zde nastavujeme pracovni adresar
pro zachytavani a uptesnujici spoustéci ptikaz pro WireShark. (V zavislosti na rozhrani
muzeme zvolit zachytavani protokolti FR, HDLC nebo PPP)

5.1.10 UloZeni konfigurace simulaci

GNS3 umoznuje nahravat a ukladat vytvofené sitové topologie do souboru
S pfiponou net, v textovém formatu vyhovujicimu programu Dynagen. Muzeme téz
projekt ulozit v grafické podobé ve formatu obrazku s pfiponou souboru png volbou
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Snapshots v menu File. V pifipadé potieby uloZzeni a nahrani nastaveni jednotlivych
zatizeni pouzijeme piikazy export/import v piikazovém tadku Dynagen.

Veskera c¢innost odehravajici se v aplikaci se zobrazuje v piikazovém okné
pracovniho prostfedi (uprostied dole). OvSem pro vlastni ¢innost v simuldtoru neni
potieba probihajici komunikaci znat. Jen pro piedstavu, zobrazeni dostupnych ptikaza
ziskame odeslanim znaku ,,?, napovéda k piikazu ,,<ptikaz> ?*.

Dale poskytuje GNS3 mnoho dalSich ikon zafizeni, které ovSem slouzi pouze
pro dekorativni ucely, s moznosti si dal$i potfebné ikony vytvofit. Doporucené
hardwarové pozadavky jsou alesponn 2 GB RAM a procesor o taktovaci frekvenci 2.5
GHz.

5.1.11 Vytvoreni vzorové sité

Vytvofeni vzorové sité spociva v pietazeni pozadovanych ikon zafizeni do
pracovniho prostoru a jejich nastaveni. Simulator nedisponuje moznosti vlozeni a
konfigurace serveru do prostiedi, proto byl ve vysledku nahrazen dal§im osobnim
pocitatem. Pro vytvofeni osobniho pocitace je potieba pouzit emulator. Doporu¢enym
emulacni programem je virtualpc, ktery nabizi devét vitualnich pocitaci. Osm téchto
virtualnich pocitacu bylo pouzito pro vytvofeni jedné vétve pocitaci. Pro vytvoieni
druhé vétvé byl pouzit obraz unixového systému tinycore-2.11.5 pro jednotlivé
pocitae. Pro konfiguraci routeru jsou pouzity zékladni piikazy nastaveni rozhrani,
adresy a aktivity linky.

5.1.12 Shrnuti

Pro zacinajici uzivatele je zpracovan vcelku podrobny manudl pro oba operacni
systémy a nechybi ani podrobna dokumentace. Pouziti tohoto simulatoru je vhodné k
ziskani zkuSenosti se zafizenimi sitové komunikace, pro testovani a experimentovani se
softwarem realnych zafizeni nebo oveéfovani spravnosti konfiguraci zatizeni.

Ovladani a prace se simulatorem necini vétSi obtize a pracovni prostiedi je
prehledné uspotfadano. Prace programu s opera¢ni paméti pocitace je z divodu
narocnosti oSetfena vestavénymi nastroji, pfidani a zprovoznéni velkého mnoZstvi
sitovych prvki je ¢asoveé naro¢né z diivodu ¢astého ¢ekani na reakci pocitace. Program
svym zpracovanim nabizi sezndmeni hlavné se smérovacimi protokoly a testovanim
pruchodnosti sit€¢ pifi nastavenych parametrech a nema moznost piiddvani novych
protokolli ani programovani.

5.2 Cisco Packet Tracer

Cisco Packet Tracer je graficky sitovy simulator firmy Cisco zaméfeny
predev$im na vyuku sitové komunikace, tvorbu simulaci, vizualizaci a animaci
sitového provozu. Umoziiuje navrhovat a konfigurovat pocitacové sité a uci fesit
problémy s tim spojené. Simulator je praktickym nastrojem vyukového programu Cisco
Networking Academy, na jehoz konci je moznost ziskani svétové uznavanych
certifikatt CCNET, CCNA a CCNP. Program nabizi Sirokou skalu sitovych protokolt
pocinaje linkovymi pies smérovaci, smérované, bezpecnostni az po aplikacni.
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Program lze nalézt na adrese http://www.cisco.com, po registraci
ke vzdélavacimu programu Cisco Networking Academy. Na vybér je dana samotna
verze programu nebo verze s tutorialem.
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Obrazek 5 Ukazka pracovniho prostiedi Cisco Packet Tracer

5.2.1 [Instalace softwaru a popis prostiedi

Po stazeni instalacniho balicku a jeho spusténi se otevie priivodce instalaci,
v jehoz dialogovém okné probéhne samotna bezproblémova instalace. Spusténim
programu se dostaneme do zakladniho grafického simulaéniho rozhrani. To je rozdéleno
na nékolik ¢asti.

V horni ¢asti jsou umisténi dvé liSty, liSta Hlavni Menu s dostupnymi ptikazy

aplikace a pod ni liSta s ikonami pro rychly pfistup k vybranym ¢innostem.
Pod touto liStou je umistén ptepina¢ mezi fyzickym a logickym pracovnim prostiedim a
navigatni menu. Ve fyzickém pracovnim prostiedi je mozné vytvaiet nové lokace —
nové budovy, mésta, mistnosti. Ty se daji rizné piemistit, nastavit jejich pozadi a
prepnout do nového pracovniho prosttedi. Prace v logickém pracovnim prostredi je
obdobna s tim, Ze je mozné prechdzet mezi mistnostmi.

Po pravé stran¢ je umisténa liSta pro praci pfimo souvisejici s navrhovym
prosttedim (viz nize). Jsou zde volby pro vybér, pfesun, mazani sitovych prvka, zménu
velikosti prvki, zménu umisténi pomocnych texti.

Hlavni pracovni okno se nachézi uprostied aplikace a zaujima nejvétsi prostor.
Zde probiha nejveétsi Cast prace se simulatorem. Vytvaii se zde simulovana sit’, probiha
jeji testovani a zobrazuji se zde pomocné informace a statistiky.

Dalsi ovladaci prvek je pfepina¢ mezi prostiedim simulace a pracovnim oknem.
Jedna se o zluty pruh umisténi v dolni ¢asti obrazovky. V rezimu simulace se zde testuje
navrzena sit. Obsahuje ovladani pro rychlosti simulace, zobrazuji se zde vyse uvedené
statistiky a zaznamenavaji se zde jednotlivé udalosti s ohledem na simulac¢ni cas.
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Pod timto pruhem se nachazi dvé paralelné zobrazend okna pro vybér sitovych prvka,
vV levém okné je to vybér obecného zafizeni (pfepinac, smérovaé, koncové zatizeni)
spolecné s dostupnymi druhy vzijemnych pfipojeni zafizeni, v pravém okné je
konkrétni zatizeni pro vybér a pfetazeni na pracovni plochu simulatoru.

Vedle téchto oken po pravé stran€ je umisténo okno ovladani paketit vlozenych
do simulace. Okno je pouzitelné po prepnuti do simulaéniho médu.

Ptizplisobeni vzhledu téchto oken je Cisté na viili uzivatele programu. Dalsi
nastaveni nalezneme v hlavnim menu v zdlozce Nastaveni — Preference. Jde hlavné o
nastaveni doplnujicich informaci o vlozenych zatizenich, nastaveni vlastnosti zatizeni,
paketl nebo fyzickych spoji. Nalezneme zde nastaveni pro zménu lokalizace programu
nebo logovani udalosti, uzamykani zvolenych nastaveni, skryvani a zobrazovani
ovladacich prvki, nastavovani pisma nebo omezeni novych spojeni po dosazeni zadané

hodnoty.

5.2.2 Vytvoreni sit'ové topologie

Pro demonstraci zakladnich funkci programu pouZzijeme spojeni mezi
koncovymi zafizenimi, a to osobnim pocita¢em a serverem. V listu zafizeni zvolime
End Devices a na pracovni plochu pietdhneme postupné Generic PC a Generic Server.
Poté se prepneme do zalozky Connections a vybereme ikonu polozené¢ho blesku pro
automatické pfipojeni spojovacim kabelem a spojime jim obé& zatfizeni. Zelené svétlo na
koncich spojii zna¢i funk¢éni spojeni, Cervena barva znaéi opak. Kontrolu spojeni
muzeme provést také umisténim kurzoru nad vybrané zafizeni a zobrazi se nam stav
linky "Up" pro aktivni spojeni. Nyni se poklepanim na ikonu osobniho pocitace
dostaneme do konfiguracniho nastaveni a vybereme zalozku Config. Nastavime adresu
DNS serveru na 192.168.0.1. U polozky Interface klikneme na rozhrani FastEthernet a
nastavime [P adresu 192.168.0.102. Program automaticky dopocitd dal$i parametry.
Zkontrolujeme, ze je zaSktrnuto policko u polozky Port Status. Postup opakujeme i pro
pfidany server. Otevieme konfiguracni okno, nastavime rozhrani FastEthernet a IP
adresu na 192.168.0.1. Opét zkontrolujeme Port Status. Dale klikneme na DNS a
nastavime doménové jméno na www.firstlab.com, IP adresu na 192.168.0.1 a klikneme
na Add. Ujistime se, Zze je sluzba DNS zapnuta a tim je spojeni vytvoifeno a
nakonfigurovano.

Nyni jsme pfipraveni na test spojeni. Klikneme na ikonu obalky se znaménkem
plus (Add Simple PDU) a poSleme jednordzovy test spojeni pomoci piikazu ping
smérem k serveru. Server odpovi a zaSle potvrzovaci zpravu. Kurzor se zméni na
obalku, se kterou postupné klikneme na osobni pocita¢ a pak na server. V informacni
li§t€ na pravé strané spodniho panelu miZzeme ziskat informace o stavu a pozici zaslané
zpravy. Muzeme také provést test na opacnou stranu, ze serveru na osobni pocitac.
Testovani spojeni je zaznamendvano a automaticky ukladano jako scénat pro pozdéjsi
zopakovani testu. Program ndm davad moZznost vytvofit vice testovacich scénafi pro
jeden projekt. Staci jen kliknout na tlac¢itko New na informacnim panelu v jeho levé
¢asti a zvolit novy postup testovani.

Program nam umoZuje prohliZeni jednotlivych fazi simulace a jejich animaci.
Po odeslani zpravy se prepneme do Simulation Mode, klikneme na Edit Filters a
vybereme z nabizenych protokold jen na ICMP, pro zobrazeni pouze téchto paket.
Spusténim simulace tlac¢itkem Play mizeme sledovat pribeh konkrétni simulace, kdy je
soucasn¢ zobrazen stav paketu v textové podobé s podrobnymi informacemi a v
pracovnim okné animované zobrazeni s oznacenim uspe€Snosti pienosu zelenou
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"fajfkou" nebo Cervenym kiizkem. Aktudlné probihajici pfenos je v textové casti
oznacen obrazkem oka. Pfidani dalSich zprav pro posilani je zarazeno do fronty zprav.

Pokud by nas zajimala cesta paketu, je sledovdna z pohledu sedmivrstvého
referen¢niho modelu ISO/OSI, muzeme kliknout na ikonu obalky v pracovnim okné
nebo aktudlni zdznam v textové tabulce. Otevie se ndm okno s tabulkou zminéného
referencniho modelu a zobrazenim, na jaké vrstvé se paket momentalné nachazi. Mezi
jednotlivymi vrstvami se mizeme pohybovat tlacitky Next/Previous Layer a zkoumat
zpracovavani paketu na jejich trovni. Pfepneme-li se do dalsi zalozky v tomto okné,
ziskame detailni informace o vnitini struktufe ulozeni informaci v paketu.

Dalsi informace o pribéhu komunikace mezi témito zafizenimi lze sledovat
povolenim protokolu ARP v simulacnim modu, ve vyse zminéném Edit Filters.
Naplnéni tabulek ARP uvidime v pracovnim okné¢ po kliknuti néstrojem Inspect (ikona
Lupy) z pravého svislého menu na vybrané zatizeni. Vymazani tabulek ARP provedeme
kliknutim na Power Cycle Devices, ktery provede vypnuti vSech zafizeni a tim i reset
jejich konfiguraci.

5.2.3 Vytvoreni vzorové sité

Vytvofeni vzorové sit€ spociva v pretdhnuti ikon pfisluSnych zafizeni do
pracovniho prostiedi, jejich konfigurace v zakladnim rozsahu jako u redlnych zafizeni,
pfipojeni propojovacimi kabely, spusténim a otestovanim prichodnosti paketl pies
jednotliva zafizeni. Pro nastaveni sitovych prvkll je nutné samoziejme znat
technologicky postup spolecné s dostupnymi piikazy konfigurace. Konfigurace zatizeni
je vyhodné mit predem ulozeny a poté je do nastavovaného zatizeni pouze prehrat. Tim
se vyrazn¢ zkrati Cas na vytvoreni a zprovoznéni sité.

5.2.4 Shrnuti

Prace vtomto simuldtoru je zajimava, prostfedi nabizi mnoho mozZnosti
nastaveni jak systému, tak samotné simulace a prace je zpfijemnéna pckné
zpracovanym prostfedim s diirazem na jednoduchost a intuitivnost ¢innosti. Simulator je
dodéavan v kone¢né podobé&, coZ znamend, Ze nelze vytvaret vlastni rozSifeni a vylepSeni
prostiedi ani pfidavani protokoltl, zato se mu ale dostava podpora ze strany vyvojait.
Od ptedchoziho simulatoru se li§i zejména tim, Ze pouZiva integrované nastroje na
prenos dat a neumoznuje ptipojit vytvoienou sit’ k redlnému zatizeni.

Program je dodavan s kvalitné¢ zpracovanym tutorialem Vv podobé webovych
stranek a ukazkovych videi, a je uren pro testovani a vyuku scénait predkladanych pti
skladani mezinarodné uznavanych certifikata.

5.3 Omnetpp

Omnetpp je opensource graficky simulator vyuzivajici diskrétni simulaci objekt,
zalozeny na komponentach jazyka C++. Hlavni pouziti spocivd v modelovani
pocitacovych siti, dratovy i bezdratovych, modelovani ad-hoc siti, sitovych protokolt.
Svym univerzalnim zpracovanim umoznuje Simulace nejen pocitacovych siti, ale i
jinych oblasti, jako napiiklad dopravni infrastrukturu nebo multiprocesory. V piipadé
pouziti pro nekomeréni a akademické ucely je poskytovan bezplatné na
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http://www.omnetpp.org/. V komeréni verzi jej lze najit pod ndzvem Omnest.
K simulatoru je mozné ptipojit podptirné programy pro snadné&jsi uzivani. Jde hlavné o
rozsifujici moduly s pfidanymi protokoly a graficka vylepSeni.

Program pracuje pod opera¢nim systémem Windows i1 pod unixovymi systémy.

Simulation - dyna/ClientServer.ned - OMNeT++ IDE
File Edt Source View Nawgate Search Project Run Windew Help
@ B0 B/ o “ v ; B Roc+ -
Pra| B Out| T Pro B © 8 M ClientServer.ned £ =a
=| = r= = Palette 13
| | cuenserver
W aloha - L+ setector

+ # Connection

Types

* -
] & - o =
serferl 1 [rumClients] |e> Submoduled®
% Client

switchl BEswitch
¥ Client
isidrection...
Hiunidirectio..
Wserver
swikch D serverprac...
Sswiten

servar client [numClients]

5l omnetpp.ini
B package.ned Design Source:

I README txt o o % - - ==l =
. Froblems |5 Module Hierarchy 2/ NED Parameters | % NEO Inheritance & Cansole - ; Pragress| <+ Call Hierarchy % % B3EE e =0

&> Small [OMNeT++ Simulation] dyna (3/25/12 .37 PM - run #0)
y s1pp-4.2. 1/sanples/dyna

dy
cHieTH Event Simulation (C) 1582.2011 Andras Varga, OpenSim Ltd.
vers: uild: 120118-9462a29, edition: Academic Public License -- NOT FOR COMMERCIAL USE
see 1 for distrabution terms and warranty disclaimer
Zart T

Obrazek 6 Ukazka vyvojového prostiedi Omnetpp

Prostiedi simulatoru je organizovano do moduld, které se do sebe hierarchicky vkladaji
bez omezeni hloubky vnoteni. Zakladni moduly se nazyvaji Simple modules, dva a vice
zakladnich modultd tvofi submoduly a ze submoduld jsou tvofeny systémové moduly.
Timto zpsobem je mozné vytvoftit prehlednou strukturu simulacniho modelu.

Compound module

simple simple simple
module_1 module_2 module_1

Obrizek 7 Vzor systémového modulu

Program poskytuje navrhové vzory modulli, které velice dobie slouzi
K usnadnéni a urychleni prace v prostiedi. Struktura modulu je popisovana pomoci
jazyka NED
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5.3.1 Komunikace modulii

Jednotlivé moduly mezi sebou komunikuji pomoci zprav. Po pfijeti zpravy
provede modul pozadovanou ¢innost jako napiiklad odpovéd’ na ptijatou zpravu nebo
pozadovanou ¢innost. V piipad¢ sitovych simulaci jsou zpravy reprezentovany ramci
nebo datovymi pakety. Zplsob posilani zprav je realizovan pomoci cilovému modulu
nebo definovanim cest pies brany. Jednotlivé brany chapeme jako vstupné-vystupni
rozhrani moduli. Cesta je potom konkrétni spojeni jednotlivych bran. Cestam neboli
spojenim lze nastavovat rizné parametry jako je rychlost, zpozdéni nebo chybovost.
Jejich pouziti je nepovinné. Nastaveni parametri je mozné pro kazdé jednotlivé spojeni
nebo z ptfedem nadefinovanych $ablon spojeni a tyto pak pouzit pro konkrétni piipad.
Nastavené parametry muzeme najit v globalnim souboru omnetpp.ini nebo NED
souboru pro moduly.

Compound module Compound module

simple module_1 simple module_2

=)

simple module_1 simple module_2

&

Obrazek 8 Vziajemna komunikace modulii

5.3.2 Jazyk NED

Jazyk NED (Network description) se pouziva pro popis struktury moduld.

vvvvvv

Jsou to zejména:
Hierarchie - umoznuje zminénou vystavbu modulti od jednodussich ke slozit&jsim

Pouziti komponent - zajiStuje opakované pouziti modulll a tvorbu modulovych
knihoven. Ptikladem je rozsifujici modul INET Framework obsahujici moduly pro
simulaci protokolt IP, TCP, UDP, Ethernet, MPLS, LDS. Pro bezdratové sité se
vyuziva modul Mobility Framework.

Rozhrani - je mozno pouzit jako zastupce modulu nebo kanalu, které se nastavuje pii
startu simulace.

Dédi¢nost - umoznuje pridavat nové parametry, vlastnosti a spojeni do stavajicich
modula.

Balicky - podpora déleni modula do balickil pro odstranéni rizika kolizi jmen moduld,

pro specifikaci zavislosti mezi moduly slouzi NEDPATH (viz CLASSPATH z jazyka
Java)
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Vnitini typy - obdoba pouziti lokdlnich proménnych, v tomto pitipad¢ lokalnich
modulovych typt

Metadata - popis vlastnosti modult, kanald, parametrti, bran. Jedna se o dopliujici
(pomocné) informace pro razné nastroje, prostfedi i moduly, zejména pro grafické

vystupy.
Ptiklad jazyka NED definujiciho sit’ se Sesti uzly a jejich vzajemnym spojenim:

network Network

{

submodules:
tic[6]: TxclO;

connections:
tic[0] .out++ --> {delay = 100 ms;} --> tic[l].in++;
tic[0] .in++ <-- {delay = 100 ms;} <-- tic[l].out++;

tic[0] .out++ --> {delay = 100 ms;} —--> tic[2].in++;
tic[0] .in++ <-- {delay = 100 ms;} <-- tic[2].out++;

tic[l].out++ --> {delay = 100 ms;} --> tic[2].in++;
tic[l].in++ <-- {delay = 100 ms;} <-- tic[2].out++;

tic[l].out++ --> {delay = 100 ms;} --> tic[4].in++;
tic[l].in++ <-- {delay = 100 ms;} <-- tic[4].out++;

tic[3].out++ --> {delay = 100 ms;} --> tic[4].in++;

tic[3].in+t+ <-- {delay = 100 ms;} <-- tic[4].out++;
tic[4] .out++ --> {delay = 100 ms;} --> tic[5].in++;
tic[4].in+t+ <-- {delay = 100 ms;} <-- tic[5].out++;

5.3.3 Zakladni modul

Je bazovy modul pro veskeré stavebni ¢innosti pti budovani sité. Je aktivnim
prvkem simulace. V jeho definici je uveden ndzev, parametry a komunikaéni brany.
Ptikladem zékladniho modulu je:

simple Module
{
parameters:
@display (“i=block/routing”) ;
gates:
input in[];

output out[];
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5.3.4 Kanadl

Nastaveni parametrti pienosového kandlu je volitelné, slouzi k vytvofeni spojeni
s prednastavenymi hodnotami. Méame moznost nastavovat tfi parametry, a to
zpozd'ovaci kandl, ktery nastavuje hodnotu zpozdéni prichodu zpravy, a dale pak chybu
prenosu simulujici ruseni kanalu a pfenosovy parametr urcujici pfenosovou rychlost
kanalu v bitech za sekundu, kdy pomoci $itky pasma vypocitava dobu pienosu paketu.
Pokud je parametr nastaven na nulu, je uvazovana nekone¢na $itka pasma.

5.3.5 Simulace v Omnet++

Zakladem simulace je soubor NED popisujici topologii sité a soubor omnetpp.ini
nastavujici vlastnosti jednotlivych moduld. Pokud by byl soubor omnetpp.ini prazdny,
musely by se vSechny parametry modult zadavat ru¢né€ po spusténi simulace.

5.3.6 Popis vyvojového prostiedi Omnet++

Vyvojové prosttedi pro simulace je podobné jako u vétSiny dalSich IDE, to
znamena, 7e je rozdéleno na nckolik casti. Horni Cast vypliluje lista se vSemi
dostupnymi funkcemi a nastroji programu, pod ni je lista s ikonami pro urychleni
vybéru funkci a nastroji. V levé Casti se nachazi okno Project Explorer slouzici pro
vytvafeni a editaci souborii a jejich zafazovani do piehledné struktury projektu
simulace. Pod nim je okno zobrazujici vlastnosti aktualné¢ vybraného souboru.
V prostfednim, centralnim okné probiha tvorba simulace, kdy lze pifepinat mezi
navrhovym prostiedim a prostfedim psanim zdrojového kodu. V pravé Casti aplikace se
nachdzi paleta nastroji pro tvorbu. Dolni ¢ast je vyhrazena zalozkdm zobrazujicim
chyby kompilace simulace, parametry modull, jejich hierarchii a zéavislosti, zaloZzku
konsole, logovani udalosti.

Vsechna tato okna lze libovolné pfesouvat a individualné upravit tak, aby plné
vyhovovala pohodIné préci uZivatele.

5.3.7 Instalace prostiedi

V soucasné dobé& je k dispozici verze softwaru 4.2.1, a je mozZzno si vybrat
instalaci pro Unix nebo Windows. Puvodné jsem dal piednost balicku ve formatu zip
pro systétm Windows. B&hem instalace vSak antivirovy program nahlésil nélez virové
infekce, proto jsem instalaci ukoncil a déale pracoval s verzi pro linux, konkrétné
s distribuci Fedora 16. Po staZeni pfisluSného archivu tgz je potieba jej extrahovat do
pozadované slozky. Do ptikazového fadku zadame

tar xvfz omnetpp-4.2.1-src.tgz

Tento ptikaz vytvofi stejnojmennou slozku s potiebnymi soubory. Pro spravny pribéh
instalace a nasledné Cinnosti simulatoru je nutné si nainstalovat piidavné balicky a
aktualizovany systém.
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Aktualizaci povedeme piikazem:

su yum update
poté ziskame vyzadované knihovny a aplikace piikazem:

su - ¢ yum install build-essential gcc g++ bison flex perl tcl-dev
tk-dev Dblt libxml2-dev =zliblg-dev openjdk-6-jre doxygen graphviz
openviz openmpi-bin libopenmpi-dev libpcap-dev

Ptesuneme se do slozky se simulatorem a do piikazového fadku zadame

setenv

pro nastaveni prostiedi. Dale nastavime systémové proménné v souboru bashrc.

Soubor otevieme piikazem pro jeho editaci

gedit ~/.bashrc

a na konec souboru pfidame fadky:

export PATH=$PATH:S$SHOME/omnetpp-4.2.1/bin
export TCL LIBRARY=/usr/share/tcltk/tcl8.5

A muzeme provést konfiguraci a kompilaci:

./configure

make

O spravnosti kompilace jsme informovani v piikazovém fadku. Je-li kompilace Gsp&s$na,
jsme vyzvani k zadani ptikazu omnetpp pro spusténi simulatoru, v opaéném piipadé je
zobrazena informace s chybovym hlagenim a zptisobem napravy.

Funk¢nost programu ovéfime nejlépe spusténim vzorové simulace ve slozce
samples. Naptiklad takto:

cd samples/dyna
. /dyna

5.3.8 Vytvoreni sit’ové topologie

Pfi vytvareni sité se omezime na zobrazeni dvou uzli a ukazku jejich vzajemné
komunikace. Jeden uzel vytvoii paket a posle jej druhému uzlu a ten jej posle zpét.
Nejprve si vytvoiime pracovni sloZku s nazvem tiktak a prepneme se do ni. Vytvoiime
zde soubor s ptiponou tiktak.ned a popiseme v ném zamyslenou topologii nasledujicim
zpusobem:
// Definice sit& network Tiktakl pro dvé instance (submodules)
predstavujicich uzly (tik a tak) zadkladniho modulu Txcl se vstupem

in, vystupem out a vzadjemnym propojenim (connections) a posilanim
ZPprav

// s nastavenim zpoZdéni (delay)
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simple Txcl
{
gates:
input in;

output out;

network Tiktakl
{
submodules:
tik: Txcl;
tak: Txcl;
connections:
tik.out --> { delay = 100ms; } --> tak.in;
tik.in <-- { delay = 100ms; } <-- tak.out;

Nyni pfiddme novy soubor txcl.cc, ktery nam zajistim funkcionalitu zdkladniho modulu

//
#include <string.h>
#include <omnetpp.h>

class Txcl : public cSimpleModule
{
protected:
// Opétovnéd definice virtudlnich funkci pro provedeni algoritmu
virtual void initialize();
virtual void handleMessage (cMessage *msg) ;

}i

// Registrace tr¥idy Txcl
Define Module (Txcl);

void Txcl::initialize ()
{
// Initialize je voléna na zacatku simulace.
// Nastaveni modulu tik pro prvni zasldni zpravy

if (strcmp ("tik", getName()) == 0)

{
// vytvoteni zpravy a jeji zaslani na vystup out z modulu
cMessage *msg = new cMessage ("tiktakMsg");
send (msg, "out");
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void Txcl::handleMessage (cMessage *msg)

{
// Metoda handleMessage () method je zavolana po prijeti zpravy

// Zde je zpréava beze zmény odeslédna na vystup

send (msg, "out");

Dale si vytvoiime soubor Makefile, pomoci kterého zkompilujeme a nalinkujeme
program pro spusténi. Zaddme do piikazové fadky:

opp_makemake

V pracovni slozce se vytvoii soubor tiktak.

Zadani make probéhne kompilace a linkovani.

make

Nyni si vytvofime soubor omnetpp.ini pro nastaveni poc¢ate¢nich podminek simulace a
nastaveni parametrd, v naSem piipad¢ jde pouze o tyto dvé radky:

[General]
network = Tiktakl

V piipadé¢ potieby je mozné vyuzit jeden soubor omnetpp.ini pro nastaveni pocateénich
podminek pro vice simulaci s nasledujici strukturou:

[General]
# komentar

[Config Tiktakl]
network = Tiktakl

[Config Tiktak2]

network = Tiktak2

Tiktak2.tak.limit = 5

Po dokonceni vSech predchozich kroktl, spustime grafické prostfedi simulace piikazem:

./tiktak

Objevi se nam simula¢ni okno Omnetpp, kde spusténim tlacitka Run zahajime jiz
samotnou simulaci. Vysledkem je vizualni vyména zpravy mezi uzly tik a tak.

5.3.9 Vytvoreni vzorové sité

Vytvoteni definované vzorové sité nebylo naro¢né. Pfedptipravené moduly a
pouziti vzorovych piikladt simulaci poskytly dostate¢ny zaklad pro tento ukol. Zde
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stacilo propojit dvé simulované sité, rozsifit jejich vzajemné propojeni a definovat
komunikaci.

5.3.10 Shrnuti

Vystupy ze simulace jsou uklddany do textovych souborl, rozdélenych dle
vektorovych a skalarnich veliin, umisténich ve slozce Results. Vystupy lze dale
zpracovavat do podoby grafii, a to bud’ pfimo v programu, nebo Vv jiném, externim
programu. Jako ptiklad je uveden Matlab. Aplikace vyzaduje alespon zakladni znalost
unixového prostiedi, zptisob kompilace a spousténi programu a znalost programovani
v jazyce C.

Co se tyce vytvareni simulaci, je zde pfipraveno mnozstvi modult k pouziti, a
tudiz vystavéni moduli do obrovskych celkli. Vyvojové prostiedi je piehledné a
grafické uzivatelské rozhrani je podobné konkurenénim IDE tohoto typu. Simulator je
navrzen pro Sirsi pouziti, nejen pro studium a analyzu provozu v pocitacovych sitich.
Vytvofeni a zprovoznéni vzorové pocitacové sit¢ nebylo diky pieddefinovanym
moduliim obtiznym tkolem.

5.4 ns-3

ns-3 je vSeobecny simulator pro diskrétni simulace, ktery je vytvofen
V programovacim jazyce C++. Stejné jako ostatni simulatory je ur¢en hlavné pro
pokrocilou vyuku sitové komunikace a dale pak pro vyvoj a testovani novych
protokoll. Jednd se o zcela novy open-source simulédtor, ktery ptfevzal od svych
predchidct pouze neékteré modely. Je urcen pro prostiedi uniovych systému.

ns-3 muze byt jako knihovna ptilinkovan k hlavnimu C++ programu, stejné jako
k programovacimu jazyku Python, do kterého je exportovano API. Simulator podporuje
jak dratové tak i1 bezdratové protokoly. Komunikace uZivatele se simulatorem probiha
pomoci jazyka TCL(). Odkaz ke stazeni simulatoru je na internetové adrese
http://www.nsnam.org/ .

5.4.1 Ziskani simulatoru

Ziskani simulatoru mize probihat dvéma zplsoby. Prvnim je stazeni balicku tar
a jeho extrakce. Postup je nésledujici:

Vytvotime si slozku, do které si balicek ulozime a poté i rozbalime. Do piikazového
radku zadame:

cd

mkdir tarballs

cd tarballs

wget http://www.nsnam.org/releases/ns-allinone-3.14.tar.bz2
tar xjf ns-allinone-3.14.tar.bz2
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Po piepnuti do slozky ns-allinone-3.14 bychom méli vidét nasledujici obsah:

build.py ns-3.14/ pybindgen-0.15.0/ util.py
constants.py nsc-0.5.2/ README

Druhym zptisobem ziskani programu je pouziti verzovaciho a archivacniho softwaru
Mercurial, ktery jiz musi byt v systému nainstalovan. Nepsanym zvykem je vytvoieni
obecné slozky repos pro ukladani takto ziskanych distribuci. Postup je nasledujici:

Do ptikazového fadku zadame:

cd

mkdir repos

cd repos

hg clone http://code.nsnam.org/ns-3-allinone

Po spusténi se na displeji zobrazi informace o ptidani (naklonovani) dat potfebnych pro
samotné staZzeni programu V této podobé¢:

destination directory: ns-3-allinone
requesting all changes

adding changesets

adding manifests

adding file changes

added 31 changesets with 45 changes to 7 files

7 files updated, 0 files merged, 0 files removed, 0 files unresolved

Ve slozce ns-3-allinone pod repos nalezneme soubory:

build.py* constants.py dist.py* download.py* README util.py

Jednd se o skripty jazyka Python, pomoci kterych stdhneme a sestavime distribuci
simulatoru. Pro tento ukon je potfeba mit nainstalovany jazyk Python s potfebnymi
knihovnami.

Do prikazového fadku napiSeme:

./download.py

Po spusténi bychom méli vidét podobné informace jako po naklonovani slozky,
zakonCené statistikou o aktualizovanych, pfidanych, slou¢enych nebo odstranénych
souborech. V nasi slozce pfibudou nové soubory.

5.4.2 Popis kompilace, testovdni a spusténi programu

Nyni pfistoupime ke kompilaci programu, kdy otestujeme jeho funkénost na
ptiloZenych ptikladech. Do ptikazového fadku zaddme:
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./build.py --enable-examples --enable-tests

Pfed nami probéhne fada kompilacnich informaci zakoncena zpravou o uspesnosti
kompilace s dobou jejiho trvani. Pro kompilaci nové vytvofenych projektd (nami
vytvotenych) se musime pifepnout do slozky ns-3-dev a provést kompilaci odtud.
Pouzijeme k tomu ptikaz Waf, coz je obdoba piikazu make. Piikaz Waf je soucést nové
generace kompilacnich ptikaz( jazyka Python, ktery odbourava slozitosti kompilace a
konfigurace u rozsahlych projekti a pomaha pii jeji optimalizaci. Vzorovy piiklad
optimalizuje kompilaci projektu i s pfilozenymi piiklady a testy a kontroluje nejrizné;si
zavislosti zdrojového kodu a ptitomnost pouzitych knihoven. Zadame:

./waf -d optimized --enable-examples --enable-tests configure

O uspéesnosti konfigurace jsme opét informovani. Nyni provedeme konfiguraci pro
ladéni se zahrnutim piikladi a testti. Do pfikazového fadku zadame:

./waf -d debug --enable-examples —--enable-tests configure

Po tomto kroku mizeme zkompilovat nase ladéné programy odeslanim ptikazu:

./waf

Ptikaz waf mé fadu ptfepinact pouzitelnych jak v konfiguracni tak i kompilacni fazi. Pro
jejich blizsi vysvétleni miZeme pouzit piepina¢ --help.
Pro otestovani nasich zkompilovanych programu slouzi piikaz:

./test.py -c core

Probéhne test vSech pfitomnych programt. Testovani je obdoba pouziti piikazu Waf,
jen probiha jeste kontrola alokace, pouziti a uvolfiovani paméti.

A konecné se dostdvame ke spusténi simulaci. VSe probihé pod kontrolou Waf, coz nam

zajisti kontrolu pfitomnosti vyzadovanych sdilenych knihoven. Spustime Waf
S pfepina¢em --run a ndzvem simulace:

./waf —--run hello-simulator

Vystupem v tomto piipadé je vypis Hello Simulator.

Pozn. Pokud se i pfes uspésny build nic nezobrazi, budeme se pravdépodobné muset
piepnout zpét do ladicitho modu, viz postup vyse.

32



Porovnani simula¢nich nastroji

5.4.3 Popis zakladni struktury souboru pro simulaci

Zakladni struktura souboru vychazi z jazyka C++ a stejné tak i standardni styl
zdrojového kodu, ktery je zde zminovan jako simulaéni skript. V zahlavi se nachazi
reference na hlavickové soubory pouzitych knihoven. Tyto soubory nalezneme ve
sloZce ns3.

Nasleduje oznaceni jmenného prostoru ns3 a poté povoleni logovani probihajicich
simula¢nich udalosti. Dalsi v pofadi je vstupni bod programu s funkci main.

Pod ni se nachazi funkce pro logovani jednotlivych komponent opét s uvedenim jejich
jména a nastavenim trovné detailti vypist.

Déle jiz nasleduje vytvoreni jednotlivych uzli reprezentujicich pocitate pomoci
piikazii:
NodeContainer nodes;

nodes.Create (2);

Byly vytvotfeny dva uzly.

Tyto uzly musime propojit mezi sebou. Nejdiive si nadefinujeme spojovaci kanal a
nastavime vlastnosti pomoci objektu PointToPointHelper. Ten ndm umozni nastaveni
prenosové rychlosti a zpozdéni:

PointToPointHelper pointToPoint;
pointToPoint.SetDeviceAttribute ("DataRate", StringValue ("5Mbps")):;
pointToPoint.SetChannelAttribute ("Delay", StringValue ("2ms"));

Nastaveni konkrétnich hodnot v piikladu je u ptenosové rychlosti 5Mbps a 2ms
zpozdéni.

Nyni pomoci dalsiho objektu vytvofime propojeni mezi dvéma uzly s definovanou
komunika¢ni linkou. Vytvofime si seznam zafizeni pro ptipojeni:

NetDeviceContainer devices;

devices = pointToPoint.Install (nodes);

Tim ziskdme pozadovany kontejner v objektu devices.
Pro komunikaci uzlii potfebujeme nadefinovat protokolovy zasobnik piikazy:

InternetStackHelper stack;
stack.Install (nodes);

Dale ptfifadime kazdému z uzli IP adresu. Nejdfive nastavime zadkladni IP adresu a
sitovou masku:

Ipv4AddressHelper address;
address.SetBase ("192.168.1.0", "255.255.255.0");
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Od této adresy se nastavuji IP adresy pro jednotlivé uzly inkrementované o jednotku.
Veskeré definované adresy jsou monitorovany simuldtorem pro vylouceni ptfipadnych
kolizi. Nasledujici kod zajiStuje zminéné piitazeni IP adres uzlim a vytvofeni
kontejnerové rozhrani, ve kterém bude toto nastaveni uloZeno.

Z hlediska tvorby topologie a jeji konfigurace mame vse potiebné zajiSténo,
jediné co zbyva je vytvoreni sitového provozu. K tomuto ucelu musime pouzit dalsi dva
objekty zvané UdpEchoServerHelper a UdpEchoClientHelper, a to nasledujicim
zpusobem:

UdpEchoServerHelper echoServer (9);

ApplicationContainer serverApps = echoServer.Install (nodes.Get (1))
serverApps.Start (Seconds (1.0));

serverApps.Stop (Seconds (10.0));

Nejdiive vytvofime objekt serveru a pfitadime mu ¢islo portu (zde port 9). K serveru
piipojime pomoci metody Install druhy z uzla (nodes.Get(1)), nastavime ¢as spusténi a
vypnuti generovani provozu v sekundach.

serverApps.Start (Seconds (1.0));
serverApps.Stop (Seconds (10.0));

Na druhé stran¢ vyuzijeme objekt UdpEchoClientHelper a spojime jej obdobnym
zpusobem s druhym uzlem jako v pfipadé serveru:

UdpEchoClientHelper echoClient (interfaces.GetAddress (1), 9);
echoClient.SetAttribute ("MaxPackets", UintegerValue (1)) ;
echoClient.SetAttribute ("Interval", TimeValue (Seconds (1.)));
echoClient.SetAttribute ("PacketSize", UintegerValue (1024));
ApplicationContainer clientApps = echoClient.Install (nodes.Get (0));
clientApps.Start (Seconds (2.0));

clientApps.Stop (Seconds (10.0));

Vytvofime instanci echoClient a nastavime IP adresu rozhrani a port 9. Nastavime dalsi
parametry jako maximalni pocet paketl, které¢ budou odeslany, doba mezi odeslanim
paketl, velikost paketu v bytech a také Cas spusténi a zastaveni klienta, zde jednu
sekundu po spusténi serveru. Po tomto kroku jsme piipraveni na spusténi simulace.
K tomu pouzijeme globalni funkei:

Simulator::Run ();

Systém projde seznam napldnovanych uddlosti a na zakladé¢ zvoleného casového
parametru je spusti. Po jejich provedeni jsou piikazem Stop ukonceny, a tim i celéd
simulace. Dale jest¢ dame piikaz ke zruSeni vSech vytvorenych objektll a systém se sam
postara o jejich likvidaci z paméti. Ukonc¢ime zdrojovy kod a ptejdeme ke kompilaci a
spusténi programu.

Simulator::Destroy ()
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return 0;

Nejdiive si nd$ zdrojovy kod zkopirujeme do slozky scratch a pak uz jen spustime
piikaz:

./waf

Vysledkem je tspésné prelozeni projektu. Koneéné spusténi programu se provadi mimo
slozku scratch ptikazem waf s parametrem --run:

./waf —--run scratch/test

Prob¢hne automatickd kontrola, zda byl proveden pieklad projektu a spusti program
test. Vypis stavi simulace je zobrazen diky povoleni logovani v konzole. V tomto
pripadé¢:

Waf: Entering directory ‘/home/craigdo/repos/ns-3-allinone/ns-3-
dev/build’
Waf: Leaving directory ‘/home/craigdo/repos/ns-3-allinone/ns-3-
dev/build’

"build’ finished successfully (0.418s)
Sent 1024 bytes to 192.168.1.2
Received 1024 bytes from 192.168.1.1
Received 1024 bytes from 192.168.1.2

Klient odeslal paket serveru na adresu 192.168.0.2, server paket pfijal a vratil paket na
adresu klienta 192.168.1.1.

5.4.4 Vytvoreni vzorové sité

Pfi vytvatreni vzorové sité byl z topologie vyjmut sitovy prvek switch, ktery neni
podporovan a byl nahrazen hubem. Ostatni nalezitosti nebyly zménény. Prace na
vytvoreni sité byla z diivodu teoretické ptipravy ¢asoveé narocna.

545 Shrnuti

Dokumentace je dostupna v systému Doxygen a je doddvana spole¢né€ s instalaci.
Pro samotnou praci se simuldtorem je potfeba dostatecna teoretickd piiprava, ktera je
srovnatelna s vyukou piikazti programovaciho jazyka, nebot’ ma obsahlé programové
rozhrani. Velice propracovanou kapitolou je zpracovani vysledkd v podobé podrobnych
textovych vypisu a trasovani jednotlivych paketi. Vysledky je mozné si prohlédnout
pomoci programu tcpdump nebo Wireshark a jsou ulozeny v souboru s ptiponou pcap.
Pii pouziti programu gnuplot dostaneme informace o pienosu dat v Case pro
vyhodnoceni do podoby grafii. Simulator podporuje také tvorbu pienosli dat pies
bezdratovou sit. Pfestoze se jedna o textovou formu simulace, miizeme po instalaci
programu NetAnim zobrazovat pribéh simulace v redlném case. K tomu je zapotiebi
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doplnit metody pro vystupy simulace do souboru ve formatu xml. Jedna se o zajimavy
projekt na poli simulatort pocitacovych siti a je urcen pro zkuSengjsi uzivatele.

5.5 cnet

Graficky sitovy simulator cnet pochazi ze Zapadoaustralské univerzity a je
Vv prvni fad¢ urCen studentim pro vyuku. Simuldtor pracuje V uniovém operacnim
systému a umoziuje experimentovani na riznych vrstvach referencniho modelu OSI,
tvorbu vlastnich protokoli pro klasické i bezdratové sité. Simulator je dostupny z adresy
http://www.csse.uwa.edu.au/cnet/download.html, kde je podminkou pro jeho stazeni
vyplnéni kratkého formuldie s uvedenim emailové adresy a divodu zajmu o tento
software.

5.5.1 Instalace software

Pted samotnou instalaci simulatoru je potieba v systému zkontrolovat pfitomnost
knihovny libelf pro praci s objektovymi soubory, dale pak programovaci jazyk Tcl
s knihovnou Tk ve verzi nejméné 8.4 a to i se soubory pro vyvoj. Pro stazeni a instalaci
zapiseme do piikazového radku:

sudo apt-get install tcl8.5 tcl8.5-dev tk8.5 tk8.5-dev libelf-dev

Ze stranek projektu stahneme simulator a rozbalime jej:
tar zxvpf cnet-3.2.4.tgz

Piepneme se do nové vytvorené slozky cnet-3.2.4 a zkontrolujeme nastaveni konstant
v souboru make spjatych s cestami ke slozkam knihoven, www stranek, ke slozce bin a
nastaveni prefixi a pfipadné je aktualizujeme. V souboru src/preferences.h
zkontrolujeme Uplnost cesty ke kompilatoru a linkeru systému. Poté postupné spustime
ptikazy:

make
make install

Pro ovéfeni uspéSnosti instalace spustime jeden ze vzorovych ptikladl, naptiklad
piikazem:

cnet TICKTOCK

Vysledkem bude pracovni okno S pfipravenou sitovou topologii 0 dvou uzlech a
vzajemnym pieposilanim informaci.
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5.5.2  Popis vilastnosti simuldtoru

Primarni prostfedi pro tento simulétor je terminal, ktery je v ptipadé pozadavku
mozné nahradit grafickym vystupem. Ten poskytuje nastroje pro zménu parametrii
jednotlivych uzli béhem simulace. Parametry najdeme v informativnim okné po
kliknuti na pfislusny uzel. Zde se objevi i statistické udaje uzlu o pienesenych datech a
stavu prenosové linky. Zmeéna parametri probiha nastavenim rolovacich 1ist nebo
zaskrtavacich policek. Mlzeme menit stav uzlu. Simulované stavy jsou pracovni,
odstaveni (pause), porucha, restart.

Simulator disponuje Sirokou Skalou chybovych hlaseni a mé& propracovany
systém jejich detekce, coz pii tvorbé simulace umoziuje jejich efektivni odstraiiovani.
cnet je napsan v programovacim jazyku C a také jej vyzaduje pii tvorbé sitovych
protokolti. Tyto jsou po zkompilovéani, nejlépe s gcc pfilinkovany ke spusténému
simulatoru.

cnet podporuje mobilni a bezdratové sité, povoluje pouziti vice sitovych karet a
umoznuje nastaveni jejich parametrd, frekvenci pfenosu dat, intenzitu pfijimaného
signalu, spotiebu elektrické energie. Pro zafizeni v pohybu zjistuje a nastavuje jejich
polohu. Veskeré ¢innosti uzld jsou fizeny modelem udalosti.

Pro simulovdni komunikace po Ehernetu je zde implementovana podpora
ethernetovych segmentd, kde kazdy segment obsahuje nejméné dva uzly. Tyto
segmenty se spojuji pomoci routert do vétSich celkd. Adresu sitové karty lze
nakonfigurovat. cnet podporuje detekci kolizi a zahlceni sité, vSesmérové vysilani,
permanentni pifenosovou rychlost. Nastavovani téchto parametri probihd v ptislusnych
strukturach ve zdrojovém kodu a jejich deklarace je umisténa ve stézejnim hlavickovém
souboru cnet.h. K aktualizaci dat v téchto strukturach dochazi pied zafazenim uzlu do
fronty pro spusténi. Tato data mizeme ménit jiz vy$e zminénymi posuvnymi listami.

U parametra linek si miZeme vybrat z nastaveni nakladli na pfenos jednoho
ramce a pocet byt v jednom ramci.

5.5.3 Vyrvoreni prvniho programu

Zdrojovy kod simulovanych protokolt je psan v jazyce C, piesto jsou zde
odli$nosti ve struktufe programu. Soubory neobsahuji vstupni bod pro provadéni
piikazi v podobé funkci main () a exit (), ani navratové hodnoty.

#include <cnet.h>

void reboot node (CnetEvent ev, CnetTimerID timer, CnetData data)

{
printf ("hello world\n");

V tomto piipadé¢ je uzel po zadani pozadavku restartovan a na vystupu vSech uzlu je
vytiSténa zprava. Parametry pro zajisténi této ¢innosti jsou ev = EV_REBOOT, timer =
NULLTIMER a data = 0, tedy samotny pozadavek, ¢asovac jeho spusténi a bez potieby
zpracovani dat. Pak uZ staci jen v ptikazové fadce zapsat

cnet -C helloworld.c -r 2
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a program se spusti. Po provedeni tisku zpravy je simulace stale aktivni, ale bez dalSich
pozadavkl na obsluhu a zpracovani udalosti. V tom pfipad¢ je cnet schopen rozpoznat
tento stav a ukoncit ¢innosti programu.

5.5.4  Parametry piikazové radky

Ptikazova tadka slouzi k nastaveni volitelnych parametrti pro spusténi simulace.
Pro spusténi simulace existuji tii obecné zptisoby:

cnet [command-line-options] TOPOLOGYFILE [args-to-reboot-function]
cnet [command-line-options] - [args-to-reboot-function]
cnet [command-line-options] -r NNODES [args-to-reboot-function]

Polozky v hranatych zavorkach jsou volitelné. Pro vysvétleni pouzijeme zdapis na
piikazovou tadku z prvniho programu. Na prvnim misté je ptikaz cnet nasledovany
vstupnimi parametry, nazvem souboru s topologii a argumenty pro funkci reboot
(restartovani uzlu). Parametr — C deklaruje pouziti internich vrstev referenéniho modelu
bez nutnosti jejiho definovani programatorem, zaroven se oc¢ekava jméno zdrojového
souboru pro kompilaci a jeho nalinkovani k cnet ve form¢ souboru se stejnojmennou
piiponou cnet, nebot’ k linkovani zkompilovanych protokolt dochazi za béhu programu.
Pii pouziti parametru — C lze piidat piepina¢ — r, ktery umozni vytvofit nahodnou
sitovou topologii o zadaném poc¢tu uzli. Nasleduji argumenty pro restart uzlu.
Nahradime-li jméno souboru pomlckou (prosttedi vzorovy ptipad), je zahrnut
standardni vstupni soubor protocol.c.

5.5.5 Popis zakladnich ovladacich prvki simulace

Simulator pracuje na zéklad¢ obsluhy udélosti. Tyto vznikaji pfi restartu uzlu,
pozadavku na poslani zpravy aplikacni vrstvou, obdrzeni ramce na urovni fyzické
vrstvy, uplynuti stanoveného casu, vypnuti uzlu nebo pozadavku na ladéni kodu.
Udalosti jsou zpracovavany v naplanovaném potadi, bez moznosti nastaveni jejich
priority. Pokud nedojde k navratu udalosti z obsluhy je simulace zablokovana a musi
byt uzivatelsky ukoncena z piikazové fadky. Nejdiive musi byt zaregistrovana obsluha
udalosti. Ta je pozdéji vyvolana ke zpracovani pozadavku a obsahuje tfi parametry - typ
udalosti, cCasovani a wuzivatelska data. Jedinou povinnou obsluhou wudalosti je
restartovani uzlu - reboot_node() funkce. Ta zajist'uje Cas pro inicializaci protokoli,
jejich alokaci v paméti, informuje simuldtor o pouzitych protokolech a dalSich
udalostech. Pfi vytvareni obsluhy udélosti je doporuovano pouzivat makro z hlavniho
hlavi¢kového souboru <cnet.h> pro lepsi Citelnost kodu. Priklad ukazuje pouziti makra
a deklaraci obsluhy udalosti.

#define EVENT HANDLER (name)
void name (CnetEvent ev, CnetTimerID timer, CnetData data)

EVENT HANDLER (timeouts)
{
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Dilezitym prvkem simulace je casovani. K tomu jsou ureny casovaci udalosti.
V nasledujicim ptikladu je ukazka pouziti Casovace pfi restartu uzlu:

#include <cnet.h>

EVENT HANDLER (reboot node)

{
CHECK (CNET_set handler (EV_TIMER1, timeouts, 0));
CNET start timer (EV_TIMER1, (CnetTime)1000000, 0);

Funkce CHECK kontroluje spravnost pribéhu vnitini funkce CNET set handler a
zachytava piipadné chyby. Funkce CNET set handler zajistuje provedeni funkce
timeouts() pfi kazdém vzniku udalosti EV_TIMERI1. Na druhém fadku je nastaven cas
pro generovani udalosti EV_TIMER1 v mikrosekundéch.

Nasleduje funkce pro obsluhu udélosti timeouts(), ktera mtize vypadat napiiklad takto:

static EVENT HANDLER (timeouts)
{

static int poradi = 0;
printf ("%$3d.\t%s\n", poradi, (poradi%2) == 0 ? ,tik" : "\ttak");
++poradi;

CNET start timer (EV_TIMER1l, (CnetTime)1000000, 0);

Vstupni parametry pro tuto funkci jsou prevzaty z funkce reboot_node(). Cinnost této
funkce je takova, ze po prvnim zpracovani posle na standardni vystup fetézec ,,0. tik™.
Inkrementuje se vnitini proménnd pro pocitdni pofadi a znovu se zavold funkce
CNET _start_timer() v ¢ase jedné sekundy.

Dal8im dilezitym prvkem pii tvorbé simulaci je pouzivani ladicich udalosti. Ve
funkci reboot node() zaregistrujeme udalost EV._DEBUGI1 a propojime ji s funkci
posli_zpravu. Daéle si nastavime nazev ,,Poslat® na jedno ztlacitek v grafickém
prostiedi. Po jeho stisku vyvolame pozadovanou udalost, zde posli_zpravu, kterou
budeme muset definovat.

EVENT HANDLER (reboot node)

{
CHECK (CNET_set handler (EV_DEBUGl, posli zpravu, 0));
CHECK (CNET_set debug string( EV_DEBUGl, "Poslat"));

Nésleduje ptiklad funkce pro odeslani zpravy a informativnim vypisem:

static EVENT HANDLER (posli zpravu)
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char ramec[256];
size t delka;

sprintf (ramec, "zprava %d is %s'", ++pocet, ,Posilam zpravu");
delka = strlen (ramec) + 1;

printf ("posilam %u bytu, kontrolni soucet=%6d\n\n",
delka,
CNET IP checksum((unsigned short *)ramec, (int)delka));
CHECK (CNET write physical reliable(l, ramec, &delka));

Pro komunikaci mezi uzly se pouziva pouze fyzickd vrstva, tudiz musi byt
implementovana vzdy. Pfi provadéni simulace pouzivaji vSechny zainteresované uzly
stejnou kopii protokolu a méni se pouze vnitini proménné. Pokud se provadi ¢teni dat je
potieba udrzovat statistické informace o mnozstvi pozadované a pouzité paméti.

5.5.6 Vytvoreni sit'ové topologie

Pro definovani sitové topologie pouzijeme zvlastni soubor, ktery bude
obsahovat pozadované parametry sit¢ spolecné s nazvy uzli, jejich vzajemné propojeni
a pouzité¢ sitové protokoly. Nasledujici text zobrazuje vytvofeni sit¢ o dvou uzlech
S pouzitim protokolu StopAndWait.

compile = "stopandwait.c"
mapimage = "australia.gif"
messagerate = 500ms
probframecorrupt = 4

host Perth {

wan to Melbourne

host Melbourne {
east of Perth

}

Nalezneme zde globalni parametry pro celou topologii. V prvni fadce je nastaven
pouzity protokol, poté nastavime grafické pozadi simulace, rychlost pfenosu zprav a
pravdépodobnost ztracenych (poskozenych) zprav. Nésleduji jména uzli a zplsob jejich
pripojeni do sité. MlUzeme zde nastavit vlastni parametry pfipojeni. Takto budou
globalni parametry ignorovany. VSe je zapisovano ve stylu jazyka C.

Pti navrhu rozlehlé sitové topologie mizeme nastavit parametry spojeni jako je
Sirka pasma, pravdépodobnost hardwarové chyby a doba na jeji opravu. Tyto parametry
jsou platné pro oba sméry linky, staci tedy nastaveni na jedné strané spojeni. Piiklad
nastaveni globalnich parametri sit¢ WAN:

wan-bandwidth
wan-mtbf

128Kbps
3600sec

40



Porovnani simula¢nich nastroji

wan-mttr = 60sec

5.5.7 Simulacni model cnet

cnet umoziuje pouziti ¢tyf typu uzlu - host, router, mobile a accesspoint. Pro
kazdy typ uzlu Ize nastavit trochu odlisné parametry. Pro simulovani spojeni mizeme
pouzit nabizené tfi typy linek, lokalni sit’ LAN, rozlehlou sit WAN nebo bezdratovou
sitt WLAN opét s piislusnymi parametry. Uplny vycet parametrti pro jednotliva
zafizeni, linky a globalni nastaveni l1ze nalézt na manudlovych webovych strankach
projektu.

cnet poskytuje dvé vrstvy referenéniho modelu ISO/OSI, a to fyzickou vrstvu
pro vSechny uzly a aplikacni vrstvu pouze uzly host a mobile. Dale nabizi vlastni vrstvu
pro simulaci a detekci chyb Error Layer pro vySe zminéné chybové parametry. Obrazek
10 ukazuje rozlozeni jednotlivych vrstev v uzlu [cnet].

Node

Application Layer

l !

read_application() write_application

Interior (user-written) protocols

read_physical() write_physical()

LOOP

BACK WAN LAN WLAN

Obrazek 9 RozloZeni jednotlivych vrstev uzlu

Jak je vidét, mezi poskytnutymi vrstvami je velky prostor pro tvorbu vlastnich
protokolt. Jednotlivé uzly jsou bez vytvoreni dodateénych protokoll téméi izolovany
jeden od druhého, nevédi, kde se nachazi ostatni uzly, neznaji jejich jména ani
parametry. Je potieba naucit tyto uzly ziskavat tyto informace a posilat je dal ostatnim
uzlim.
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5.5.8 Vytvoreni vzorové sité

Sohledem na popsané vlastnosti sitového simuldtoru cnet byla vytvofena
pocitacova sit’ s piedepsanym poctem koncovych zafizeni, avSak s absenci switche jako
aktivniho sitového prvku, zaroven byl server nahrazen dalim hostem. Re$enim by
mohlo byt vytvofeni vlastniho protokolu popi. protokoli, které by byly schopné tuto
¢innost zastoupit.

55.9 Shrnuti

Hlavni naplni Cinnosti simulatoru je tvorba vlastnich sitovych protokolt. Pro
praci vtomto simulatoru musi byt uzivatel/programétor vybaven dostateCnymi
znalostmi v oblasti provozu pocitacovych siti, aby mohl aspésné implementovat vlastni
protokoly do pfipravené struktury komunikacnich vrstev.
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5.6 Piehled vlastnosti simulatori

Nasledujici tabulka shrnuje srovnavaci kritéria pro vyhodnocovani simulatort.
Dopliiyjici informace jsou zapsany pod tabulkou.

N
Ne
N
Ne

‘Windows
‘Windows
Windows,
Mac OS

Ne
Ne

Ne
Ne
Ne
Ne

Ne

Ne
Ne

Ne
Ne

Ne
Ne

instalaci
kompilace
Dekomprese,
kompilace*

volna | konfigurace,

Privodce
instalaci

Privodce
Dekomprese,
volna | konfigurace,

kompilace*

Dekomprese,
volna | konfigurace,

volna
volna

082
53.2
2.2
314
2.4

Tabulka vlastnosti simula¢nich nastroji

Poznamky k tabulce:
1) * (znak hvézdicka) - programy vyzaduji dodate¢nou instalaci grafickych knihoven
2) Stupnice naroc¢nosti (¢islo 1 znamena nejméné naroc¢né).
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5.7 Zamitnuté sitové simulatory

Pro hledani a zjistovani informaci o dostupnych simulatorech siti byl jako zdroj
pouzit Internet. Vyhledavani vhodnych simulatorti byla obtizna Cinnost, nebot’ bylo
Vv prvni fad¢ potfeba zjistit aktudlnost softwaru, a v mnoha pfipadech byla tato
informace velmik tézko dostupna. Voditkem bylo srovnavani simulatorti v odbornych
tuzemskych a zahrani¢nich publikacich, nalezeni jejich posledni verze a poskytovana
podpora produktu. Vysledkem je jednak vytvofeni seznamu zamitnutych simulatord a
také seznamu téch, které byly pouzity v této praci.

Tabulky, které jsou soucasti ptilohy, shrnuji nalezené sitové simulatory, které
nebyly pouzity pro vzajemnou komparaci s Uvedenim divodu jejich zamitnuti, odkaz na
jejich tlozisté a jsou soucasti ptilohy. Divody jsou uvedeny v nadpisu tabulky.
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Zaver

6 Zaver

Softwarovy trh nabizi Siroky vybér simulatorti nejriznéjsiho zaméteni. Nejvetsi
zastoupeni zde maji simulatory dopravni infrastruktury, pocitacovych siti nebo simulace
vyrobnich procest, zabavniho primyslu a telekomunikaci. Mnoho znich jsou
kratkodobé projekty realizované ptrevazné univerzitami celého svéta a orientuji se
hlavné na nizsi vrstvy referenéniho modelu ISO/OSI. V piipad¢ komercnich produkta
jsou to protokoly vrstev vyssich. Obecné lze fici, ze srovnavani simulatoru siti je velmi
obtiznou zélezitosti. Diivodem je pravé jejich rozmanitost a rozdilnost zaméteni. Pro
srovnavani simulatord v této praci byly pouzity produkty firem a vyzkumnych zatizeni
dislokovanych pfevazné na akademické padé, jejichz pouziti je v piipadé Cisco Packet
Tracer podminéno ¢lenstvim ve vzdélavacim institutu Cisco Networking Academy,
Omnetpp je vyhrazeno pouze studentim a pro fungovani GNS3 je potieba ziskat obraz
operac¢niho systému pro emulovana zafizeni opét po registraci v Cisco Networking
Academy.

Pro vzajemné porovnani simulatorti byly pfedem nadefinovany parametry, které
byly poté vyhledavany a zaznamenavany. Vysledky byly ukladany do piehledové
tabulky pro zjisténi odlisnosti. Soucasné byla definovana vzorova pocita¢ova sit’, ktera
také slouzila jako métitko vzdjemného posuzovani. Z Siroké nabidky simuldtorii bylo
vybrano pét, u kterych byla zfejma aktualnost softwaru, jejich uzivatelska podpora a
grafické uzivatelské prostiedi.

Jak jiz bylo ptedeslano v uvodu prace, simulatory maji své specifické zamétent,
coZ ndm znemoziuje zavérecné vyhodnoceni vypovidajici o tom, ktery simulator je
lepsi, komplexnéjsi a vérnéji odrazi realitu.

Obecné vzato, simulatory sitového provozu v prostfedi unixovych systémil
piedpokladaji dobrou znalost komunikaci V pocitatovych sitich a programovani
v jazyce C, popi. C++, které vyuzijeme jak pii tvorbé topologie tak i pii vytvafeni
vlastnich protokolti. Grafické uZivatelské prostfedi slouzi jako nadstavba a neni pro
samotny b&h simulace potifebné. Na druhé strané je pouziti vybranych simulatort
Vv prosttedi Windows vhodné;jsi pro vyuku sitové komunikace.

Konkrétné¢ v pfipadé GNS3 jde o nastavovani parametri sitovych prvki a
nasledny test prichodnosti dat. U CiscoPackerTracer je piedchozi funkcionalita
rozsifena o vizualizaci testovacich dat s moznosti vybéru typu dat dle protokolu a
moznost zmény parametri pfenosu. Obdobou je linuxovy Omnet++ pouzivajici ale pro
tvorbu topologie programovaci jazyk NED. Simulator cnet je zaméfen hlavné na tvorbu
vlastnich protokold, a ns-3 disponujici rozsahlou knihovnou simula¢nich nastroju je
vhodny pro tvorbu simulaci v obecném slova smyslu.

S vyvojem sledovanych produktd je pocitdno i do budoucnosti, coz zmifuji
autofi ve svych dokumentacich. Tento fakt potvrzuje vydani aktualizacnich balicki
simulatort ns-3a GNS3 béhem vzniku této prace.

Vyuziti této prace spociva v prvotni orientaci na poli simula¢nich néstroji a ziskani
prehledu o jejich dostupnosti a zaméfeni pro kvalitni rozhodnuti pfi potfebé vlastni
realizace simulace. Do budoucnosti by vSak bylo potieba pro kvalitnéjsi rozhodovani o
vybéru simulatoru vytvofit vice vzorovych testovacich siti, pfipadné doplnit kritéria
porovnavani. Kazdopadné&, pouzivani jakychkoliv simulatorti klade zvySené naroky na
vykonnost hardware, nebot’ zpracovava a generuje velké mnozstvi dat.
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Piilohy
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Ptilohy

C: Obsah CD

CD obsahuje konfigura¢ni nastaveni vytvofenych pocitacovych siti, zdrojové
kody a ptiklad testovaciho sitového provozu. Postup pro spusténi jednotlivych
konfiguraci je analogicky se zpiisobem popsanym uvnitf této prace. Dale je zde
tisknutelna verze bakalatské prace ve formatu pdf s spole¢né se zdrojovym textem.
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