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Uvod

V dosledku vSadepritomnej digitalizacie nasej spolo¢nosti dochadza k presunu
trestnej ¢innosti do online sféry. Uzivatelia pocitacovych systémov' za sebou
zanechavaju rozsiahle digitalne stopy, na zaklade ktorych je mozné spétne zis-
tit rozne Udaje akymi si miesto prihlasenia do internetovej sluzby, odoslané
a prijaté spravy, e-mailova komunikéacia, zdznam hovorov a i. Predmetné infor-
mécie mozu byt velmi uZitoné v trestnopravnom kontexte, najméa pri dokazo-
vani v trestnom konani, kedZze mézu poskytnut cenné dokazy o potencialnych
pachateloch, svedkoch a pod., a moZu potvrdzovat konkrétnu trestni €innost,
ktora je prepojend s pocitacovou kriminalitou.?

Dokazovanie pocitacovej kriminality je aktualnym problémom v celosveto-
vom meradle, pri¢om predmetnou problematikou sa zaoberala aj Rada Eurdpskej

Podla ¢l. 1 pism. a) Dohovoru o pocitatovej kriminalite ,pocitacovy systém“ znamena zariadenie
alebo skupinu vzajomne prepojenych alebo suvisiacich zariadeni, z ktorych jedno zariadenie
alebo viaceré zariadenia vykondvajui automatizované spractvanie idajov na zdklade programu.
Pojem ,pocitadovy systém” si teda nemoZno zamiefiat s pojmom ,operaény systém®, ktorym sa
chape sthrnné oznacenie pre technické a programové prostriedky pocitaca.

2 K pojmu potitatova kriminalita pozri napr. KOLOUCH, J. Cybercrime, 1. vydani, Praha, CZNIC, z.s.p.o.,
2016, s. 49.
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Unie a jej Rada pre spravodlivost a vnitorné veci (SVV),® ktora konstatovala, Ze
pocitadova kriminalita sa stava agresivnejSou a konfrontaénou a zahfiia mimo-
riadne rozmanitd Skalu krimindlnych aktivit vratane tradiénych trestnych Einov,
ktoré zanechdvaju digitalne stopy* na ktoré nadvazuju digitalne ddkazy.

Digitalne dokazy predstavuji buddcnost dokazovania nie len v trestnom ko-
nani, preto sa v tomto prispevku zaoberdme problematikou vymedzenia pojmu
a postavenia predmetného dokazu v trestnom konani v slovenskom pravnom
poriadku. Cielom predmetného prispevku je poskytnit prehlad o vymedzeni
pojmu digitalny dokaz, jeho potencialnych zdrojov a zédkladnych principov ty-
kajucich sa hodnotiacich faz dokazovania v trestnom konani, pouzitelnych aj
v pravnom poriadku Slovenskej republiky.

Vymedzenie pojmu digitalny dokaz

Dokazovanie je nosnym pilierom trestného konania a predstavuje zdkonom upra-
veny postup subjektov trestného konania,? vratane rozhodnuti o procesnom po-
stupe.® Samotny pojem ,dokazovanie” nie je v slovenskom zakone ¢. 301/2005
Z.z. Trestny poriadok (dalej len ,Trestny poriadok“) priamo definovany, av§ak
Trestny poriadok v prvej ¢asti ,VSeobecné ustanovenia“ upravuje v Siestej hlave
institdt dokazovania, ktory je spoloény pre vSetky Stadia trestného konania.’
Ugel dokazovania je takisto upraveny v zakladnych zasadéch trestného konania
a to konkrétne v § 2 ods. 10 Trestného poriadku.?

3 Viac k Rade pre spravodlivost a vniitorné veci (SVV) pozri: https://www.consilium.europa.eu/sk/
council-eu/configurations/jha/.

4 Effective criminal justice in the digital age - what are the needs - State of Play [online]. 2015
[cit. 28.09.2022]. Dostupné z: https://data.consilium.europa.eu/doc/document/ST-14369-2015-
INIT/en/pdf.

5 Podla § 10 ods. 10 Trestného poriadku subjekt trestného konania je kazdy, kto ma a vykonava
vplyv na priebeh konania a komu tento zakon na uskutoénenie tohto vplyvu priznava uréité
procesné prava alebo uklada povinnosti.

6 CENTES, J. a kol. Trestné prévo procesné, vSeobecnd éast, Heuréka, 2016, s. 328.

7 Okrem toho Trestny poriadok upravuje dokazovanie aj na inych miestach, napr. v § 258 az § 273
Trestného poriadku, kde upravuje dokazovanie na hlavnom pojednéavani.

8 Podla § 2 ods. 10 Trestného poriadku organy &inné v trestnom konani postupuijd tak, aby bol
zisteny skutkovy stav veci, o ktorom nie st dévodné pochybnosti, a to v rozsahu nevyhnutnom
na ich rozhodnutie. Dokazy obstardvaju z dradnej povinnosti. Pravo obstaravat dokazy maju aj
strany. Organy ¢inné v trestnom konani s rovnakou starostlivostou objasiuji okolnosti sved-
¢iace proti obvinenému, ako aj okolnosti, ktoré sved¢ia v jeho prospech, a v oboch smeroch
vykonavaju dokazy tak, aby umoznili sidu spravodlivé rozhodnutie.
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V dalSich ustanoveniach Trestny poriadok upravuje demonstrativny vypo-
¢et dokaznych prostriedkov vyuZzitelnych na Gcely trestného konania.® Napriek
takémuto vycerpévajlicemu vypoctu ddkaznych prostriedkov nie st pripadne
vyliéené ani iné dokazné prostriedky poskytované napr. novymi vedeckymi
poznatkami. Jedinou podmienkou toho, aby dokazom mohlo byt naozaj ,,vSetko,
¢o mbZe prispiet na ndleZité objasnenie veci a ¢o sa ziskalo z d6kaznych prostried-
kov podla tohto zdkona alebo podla osobitného zakona® v zmysle § 119 ods. 3
Trestného poriadku je, aby iSlo o dokazy ziskané zakonnym spésobom. Do lva-
hy tak prichddzaji najma najnovsie informacéno-technické a iné prostriedky,
ktoré su obsiahnuté v § 10 ods. 20 Trestného poriadku."

Takymto dokazom tak méZe byt aj digitalny dokaz, ktorého pojem v sloven-
skom pravnom poriadku nie je priamo upraveny. Definovanie digitdlnych doka-
zov nie je jednoduché nakolko v stiéasnosti neexistuje jasny konsenzus tykajuci
sa ich oznacenia, pretoze v odbornej literatire sa stretdvame s pojmami ako
Ldigitalny dokaz", ,elektronicky dokaz” alebo dokonca aj ,poéitacovy dokaz".?
Posledny vyraz sa ¢astokrat pouZziva vyrazne restriktivnym sposobom, ked sa
odkazuje len na dokazy tykajuce sa pocitaca. Pri vymedzeni toho, aké ozna-
Cenie je najvhodnejSie na oznatenie predmetného dokazu sa musime pozriet

9 Podla § 119 ods. 3 Trestného poriadku za dokaz mdze slizit vietko, €o mdze prispiet na nale-
7ité objasnenie veci a €o sa ziskalo z dokaznych prostriedkov podla tohto zakona alebo podla
osobitného zdkona. Dokaznymi prostriedkami st najma vysluch obvineného, svedkov, znalcov,
posudky a odborné vyjadrenia, previerka vypovede na mieste, rekognicia, rekonstrukcia, vy-
Setrovaci pokus, obhliadka, veci a listiny dolezité pre trestné konanie, oznamenie, informécie
ziskané pouzitim informaéno-technickych prostriedkov alebo prostriedkov operativno-pétracej
€innosti.

10 CENTES, J. a kol. Trestny poriadok. Velky komentar. 4. aktualizované vydanie, C. H. Beck SK,
2021, s. 333.

" Informa&no-technickymi prostriedkami sa na tcely tohto zédkona rozumeju elektrotechnické,
radiotechnické, fototechnické, optické, mechanické, chemické a iné technické prostriedky a za-
riadenia alebo ich stibory pouZité utajovanym spdsobom pri odpoctvani a zazname prevadzky
v elektronickych komunika&nych sietach (dalej len ,odpoétvanie a zaznam telekomunikaénej
prevadzky*), obrazovych, zvukovych alebo obrazovo-zvukovych zdznamov alebo pri vyhladavani,
otvérani a skimani zasielok, ak sa ich pouzitim zasahuje do zakladnych [udskych prév a slobdd.
Na spractvanie informécii ziskanych pouZzitim informacéno-technickych prostriedkov, ich evi-
denciu, dokumentaciu, ukladanie a vyradovanie sa vztahuji osobitné predpisy, ak tento zakon
neustanovuje inak. Prevadzkovatelia verejnych telefonnych sieti, poskytovatelia elektronickych
telekomunikaénych sieti, poskytovatelia elektronickych telekomunikaénych sluzieb, postovy
podnik, dopravcovia a ini zasielatelia a ich zamestnanci st povinni poskytnt nevyhnutni su-
¢innost pri pouziti informacéno-technickych prostriedkov; pritom sa nemézu dovolavat povin-
nosti ml¢anlivosti podla osobitnych zakonov.

2 Porovnaj VACCA, R., John: Computer Forensics: Computer Crime Scene Investigation, Volume 1,
Cengage Learning, s. 7, 2005.
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do zahranicia a to na definicie poprednych organizacii a autorov, ktoré nam
poslizia na formulovanie zaverov nasej problematiky.

V minulosti ,pocitadovy dokaz“ znamenal bezny vytlacok strany/dokumentu
z pocitata za pomoci tlaciarne pric¢om doslo k evidencii takéhoto dokazu, ktory
sa nasledne v trestnom konani chapal ako listinny dokaz. Poéitacova evidencia
v sti¢asnosti predstavuje sthrn uloZenych tdajov z pamétovych médii (HDD,
SDD, USB, CD a pod.), zachytené udaje prenasané cez komunikacné linky,
e-maily a protokolové subory generované operaénymi systémami. To, ¢o sa
predtym chapalo za pocitacovy dokaz, sa v sic¢asnosti chape ako bezna pracov-
na ¢innost a zodpoveda konvenénej koncepcii vyuZitia pocitaca.”® V désledku
toho mdzZeme konstatovat, Ze pojem ddkaz v spojeni s pocitatom sa odvija od
neustaleho objavovania sa novych digitalnych technoldgii.

Pojmy ,digitalny“ a ,elektronicky“ su rozsiahlejSie a vztahuju sa na vSetky
digitalne alebo elektronické zariadenia, ktoré sa pouZivaji na pachanie trestnej
¢innosti. Niektori autori definuju digitdlne dokazy ako informéacie uloZzené ale-
bo prenasané v digitalnej (binarnej) forme, ktoré je mozné nasledne pouZit na
stide.” Naproti tomu Eurépska komisia pracuje s pojmom elektronicky dokaz,s
pod ktory zahfiia rdzne druhy ddajov v elektronickej forme a to bud ,obsahové
daje” alebo ,prevadzkové udaje”, ktoré st dolezité pre trestné konanie.'

Scientific Working Group on Digital Evidence (skratene ,SWGDE") je vedec-
ké pracovna skupina pre digitdlne dokazy, ktora celosvetovo spéja organy ¢inné
v trestnom konani, akademické kruhy a komeréné organizacie aktivne pdsobiace
v oblasti digitalnej forenznej analyzy s cielom vytvorit medzidisciplinarne usmer-
nenia a Standardy pre obnovu, uchovavanie a skimanie digitalnych dékazov
(pricom sa priklana k takémuto pojmu) a ktora definuje digitalny dokaz ako infor-
maciu s dékaznou hodnotou, ktord je ulozend alebo prendsana v binarnej forme.”

B NOVAK, Martin, GRIER, Jonathan, GONZALEZ, Daniel: New approaches to digital evidence ac-
quisition and analysis [online]. 2018, [cit. 29.09.2022]. Dostupné z: https://nij.ojp.gov/topics/
articles/new-approaches-digital-evidence-acquisition-and-analysis.

™ NOVAK, Martin, GRIER, Jonathan, GONZALEZ, Daniel: New approaches to digital evidence ac-
quisition and analysis.

sV originaly ,Electronic evidence®.

6 European Commission - Fact Sheet. Frequently Asked Questions: New EU rules to obtain elec-
tronic evidence, Brussels [online]. 2018 [cit. 01.10.2022]. Dostupné z: https://ec.europa.eu/
commission/presscorner/detail /el/MEMO_18_3345.

7 SWGDE: Digital and Multimedia Evidence (Digital Forensics) as a Forensic Science Discipline
[online]. 2014 [cit. 01.10.2022]. Dostupné z: https://www.swgde.org/documents/published-
-complete-listing.
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Medzinarodna technickd norma ISO/IEC 27037:2012 pracuje s pojmom
digitalny dokaz a poskytuje usmernenia pre Specifické ¢innosti pri nakladani
s nimi, ktorymi su identifikacia, zhromazdovanie, ziskavanie a uchovavanie po-
tencialnych digitalnych dékazov, ktoré moézu mat dokazni hodnotu. Poskytuje
poradenstvo jednotlivcom, pokial ide o beZné situdcie, s ktorymi sa stretévaijl
pocas procesu spracovania digitalnych dokazov, a pomaha organizaciam v ich
disciplindrnych postupoch a pri ulahéovani vymeny potencialnych digitalnych
dokazov medzi jurisdikciami. Tymto uznava skuto€nost, Ze kriminalita, najma ta
pocitatova, sa ¢oraz ¢astejSie pacha s medzinarodnym dosahom.

Digitalny dokaz dalej mozno definovat ako akékolvek udaje, ktoré mozu
sluzit ako dokaz, bez ohladu na to, €i su uloZené alebo generované, spracované
alebo prendsané elektronickym zariadenim.®® Zahfiia tak ,Gdaje o obsahu®, ako
sU e-maily, textové spravy alebo fotografie, ako aj ,ldaje bez obsahu®, ako su
daje o predplatiteloch a prevadzkové ddaje (napr. smerovanie alebo nacaso-
vanie spravy). Takéto tdaje uchovavaju rozni poskytovatelia sluzieb vratane
poskytovatelov elektronickych komunikacii a internetovych sluzieb. Zatial o
vySetrovanie trestnych ¢inov (cezhraniéné aj miestne) ma tendenciu sa ¢oraz
viac spoliehat na tato formu dokazov, organy €inné v trestnom konani a sudy sa
Casto stretdvaju s tazkostami pri pristupe k nim.”®

Tieto vymedzenia su vSeobecné akceptované na medzinarodnej scéne a pre-
to je priznacné priklonenie sa k pouzivaniu pojmu digitalny dokaz, aj vzhladom
na medzindrodny dosah pocitacovej kriminality. Digitalny dokaz je teda akdkol-
vek informdcia vygenerovand, spracovana, ulozena alebo prenasana v digitalnej
forme, ktord moze sid akceptovat ako smerodajny dokaz, ako aj iné mozné képie
povodnych digitalnych informécii, ktoré majui dokaznd hodnotu, na ktori sa sid
mdZe odvolat.

Digitalne dokazy poskytuju jedineéné informacie, ktoré by inak nemuseli byt
dostupné v konkrétnej forme alebo z inych zdrojov. Na ilustraciu mozu digitalne

8 BIASIOTTI, Angela, Maria: A proposed electronic evidence exchange across the European Union,
In. Digital Evidence and Electronic Signature Law Review, 14 [online]. 2017 [cit. 02.10.2022]. Do-
stupné z: https://journals.sas.ac.uk/deeslr/article/view/2337/2289.

® Podla Komisie v digitalnom veku péchatelia trestnej innosti ¢oraz viac vyuzivaji technologické
sluzby na planovanie a pachanie trestnych ¢inov. V dosledku toho sa elektronické dokazy stava-
ju nevyhnutnymi na boj proti trestnej ¢innosti: v sii¢asnosti sa digitalne idaje pouzivaji v 85 %
vysetrovani trestnych ¢inov a v takmer dvoch tretinach (65 %) vySetrovani, kde s relevantné,
je potrebné predmetni Ziadost adresovat poskytovatelom sluzieb so sidlom v inej jurisdikcii.
Pozri hodnotenie Komisie, SWD(2018) 118 final, s. 13 [online]. 2018 [cit. 02.10.2022]. Dostupné z:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018SC0118&from=EN
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dokazy uvadzat nazov institticie alebo meno autora, datum vytvorenia suboru
a jeho posledného uloZenia, datum poslednej tlatenej verzie, vykonané zmeny
atd. Iné digitdlne dokazy mozu odhalit aktivitu na pocitaci pred a po vypraco-
vani alebo odoslani klti¢ového siboru.

Potencialne zdroje digitalnych dokazov

Poskytnut rozsiahly zoznam vSetkych potencialnych zdrojov digitalnych déka-
zov a ich vyznamu v trestnom konani je nad rdmec tohto prispevku avSak pre
celistvost problematiky méZeme v krétkosti ilustrovat jednotlivé zdroje, ktoré
mozno pouzit v trestnom konani na ti¢ely dokazovania:?°

hlavné zaznamy o transakcidch - zaradujeme sem vSetky nakupy, pre-
daje a iné zmluvné dojednania,

hlavné obchodné zaznamy - patria sem nie len zéznamy o transakciach,
ale aj vSetky dokumenty a Udaje, ktoré budu pravdepodobne potrebné na
dodrzanie pravnych a regulaénych poZiadaviek spojenych s obchodno-
-pravnymi vztahmi,

E-mailova navstevnost - E-maily mozu poskytnit ddlezité dokazy o for-
malnych a neformélnych kontaktoch podozrivej osoby, resp. pachatela,
zdznamy uchovavané tretimi stranami - napr. poskytovatel cloud
computingu,?

vybrané jednotlivé osobné pocitaCe - v pripade podozrenia zo spacha-
nia trestného ¢inu mdZu organy Cinne v trestnom konani zaistit také-
ho osobné pocitace ako vec dolezitd pre trestné konanie za ic¢elom
dokazovania,

vybrané mobhilné telefény/smartfony, tablety/PDA zariadenia apod. -
tieto zariadenia mozu obsahovat znacné mnozstvo dat,

20

2

SOMMER, Peter: Digital Evidence, Digital Investigations and E-Disclosure: A Guide to Forensic
Readiness for Organizations, Security Advisers and Lawyers, The Information Assurance Advisory
Council (IAAC), Third Edition, s. 25-27 [online]. 2012 [cit. 02.10.2022]. Dostupné z: https://
cryptome.org/2014/03/digital-investigations.pdf

Cloud computing je na internete zaloZzeny model vyvoja a pouZivania pocitacovych technoldgii.
Mozno ho charakterizovat aj ako poskytovanie sluzieb alebo programov ulozenych na serveroch
s tym, Ze pouzivatelia k nim mdzu pristupovat napriklad pomocou webového prehliadaca alebo
klienta danej aplikacie a pouzivat prakticky odkialkolvek.
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vybrané datové média - vacSina pouZivatelov pocitacov archivuje vSetky
svoje aktivity alebo ich ¢ast na externych paméatovych médiach (napr.
CD, DVD, USB, externy HDD alebo SDD a i.),

denniky riadenia pristupu - vSetky poCitatové systémy okrem tych
najjednoduchsich vyZaduju pred povolenim vstupu heslo alebo auten-
tifikacné zariadenie. Zvyéajne mozu byt tieto systémy riadenia pristupu
nakonfigurované tak, aby uchovavali zdéznamy o tom, kedy boli vydané
pouzivatelské mena a hesla, kedy boli hesla zmenené, kedy boli zmenené
afalebo ukoncené pristupové prava k pocitatovému systému. Okrem
toho mnohé systémy uchovavaju aj zaznamy o pristupoch alebo prinaj-
menSom o nelspesnych pristupoch. Tieto protokoly, za predpokladu,
Ze sU spravne spravované a uchovavané, su silnym dokazom sledovania
aktivity v poéitacovom systéme,

interné sdbory a protokoly - vSetky pocitace obsahuju stbory, ktoré po-
mahaju definovat, ako ma operaény systém a rozne jednotlivé programy
fungovat,

protokoly internetovych aktivit - jednotlivé pocitace uchovavaju zazna-
my o nedavnom pristupe na web vo forme stiboru histérie a vyrovndava-
cej pamate uloZenej v prieinku do¢asnych internetovych stiborov.

Zakladné principy tykajiice sa hodnotiacich faz dokazovania

K ziskavaniu digitdlnych ddkazov je potrebné vymedzit aj zdkladne zasady
postupov takéhoto ziskavania, ktoré by neodporovali pravnemu poriadku to-
ho-ktorého Stétu, aj ked ide o rozdielne pravne tpravy. Na takéto ucely skupina
toho ¢asu G8 (dnes G7) navrhla Sest zakladnych zdsad pre postupy tykajlce
sa ziskavania digitalnych dokazov, ktoré su pouzitelné aj v pravnom poriadku
Slovenskej republiky:?

1. Pri nakladani s digitalnymi dokazmi sa musia uplatiiovat vSetky vSe-
obecné forenzné a procesné principy ustanovené pravnym poriadkom
toho-ktorého $tatu.

2. Po zaisteni digitalnych dokazov musia byt prijaté opatrenia, i¢elom kto-
rych by bola nezamenitelnost takychto dokazov.

2 VACCA, R., John: Computer Forensics: Computer Crime Scene Investigation, s. 673.
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3. Ak je potrebné, aby osoba, ktora vySetruje trestnd ¢innost mala pristup
k originalnym digitalnym dokazom, mala by byt na tento ucel vySkolena.

4. VSetky Cinnosti suvisiace so zaistenim, pristupom, uchovavanim alebo
prenosom digitalnych dékazov musia byt plne zdokumentované, ucho-
vavané a dostupné na preskimanie.

5. Jednotlivec je zodpovedny za vSetky kroky podniknuté v stvislosti s di-
gitalnymi dokazmi.

6. Kazdd agentura, ktord je zodpovedna za zaistenie, pristup, uchovava-
nie alebo prenos digitdlnych ddkazov, je zodpovedna za dodrziavanie
tychto zasad.

Tento stbor zadsad moze sluZit ako pevny zaklad pri manipulacii s digitalny-
mi dokazmi a osoba, ktora s nimi manipuluje, musi k nim pristupovat tak, aby
nedo$lo k zmene, zdmene alebo zniceniu takto ziskanych dokazov. Tymto by
boli eliminované namietky zo strdn obhajoby tykajice sa pozmeriovania digi-
talnych dokazov. Ziadne opatrenie zo strany organov ginnych v trestnom konani
by nemalo zmenit, resp. zamenit Gidaje uloZzené na poéitaci alebo pamatovom
médiu, na ktoré sa mozno néasledne odvolavat na sude.

Za vynimocénych okolnosti, ked osoba povaZzuje za potrebné ziskat pristup
k povodnym tdajom uloZenym v poéitaci alebo na pamatovom médiu, musi byt
na to kompetentnd a musi byt schopna poskytnit dokazy vysvetlujlice vyznam
a dosledky svojho konania. Mal by sa vytvorit a uchovat revizny zdznam alebo
iny zéznam vSetkych procesov aplikovanych na digitdlne dokazy. Nezavisla tre-
tia strana by mala byt schopna preskimat tieto procesy a dosiahnut rovnaky
vysledok. Organy &inné v trestnom konani maju celkovu zodpovednost za za-
bezpecenie dodrziavania zakona a tychto zasad.

Digitdlne dokazy, aj ked nie su v Trestnom poriadku priamo definované,
tak sa na ne vztahuji rovnaké pravne ustanovenia dokazovania. Je tak na
organoch ¢innych v trestnom konani, aby preukazali to, Ze nedoslo k zmene/
zamene digitadlnych dokazov a su totoZné ako boli ziskané. Jedna z hlavnych
otazok tykajldcich sa digitdlnych dokazov sa tyka postupu ich zhromaZdovania,
hodnotenia a predloZenia sudu.

Na rozdiel od nejednoznaénych alebo neuréitych pravnych predpisov v Slo-
venskej republike maji komparaéné pravne systémy velmi presny postup tykajuci
sa digitalnych dokazov. Napriklad americky Narodny institit spravodlivosti (N1J)®

2V originaly The National Institute of Justice.
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vo svojom ,Electronic Crime Scene Investigation: A Guide for First Responders”
opisuje $tvorfazovy proces, ktory pozostava z nasledujicich faz:

1. Zbierka - vyhladavanie, rozpozndvanie, zhromaZdovanie a dokumenta-
cia digitalnych ddkazov.

2. Skimanie - vysvetlenie povodu a vyznamu dékazu, hladanie informacii.

3. Analyza - hladi sa na vysledok skimania vyznamu digitadlneho dokazu
a na dokaznud hodnotu pre konkrétny pripad.

4. Reporting - oboznadmenie ziskaného digitalneho dokazu.

Zaver

Ugelom tohto prispevku bolo poskytnit struény prehlad veobecnych definicii
digitalnych dokazov s cielom identifikovat mozné zdroje digitédlnych ddokazov
a vypracovat zakladné principy tykajice sa ziskavania a hodnotenia tychto d6-
kazov s cielom zaobchadzanie s nimi v trestnej legislative. Vzhladom na vSetky
nedostatky v slovenskom Trestnom poriadku, pokial ide o digitdlne ddkazy,
zastdvame nazor, Ze je potrebnd novelizacia Trestného poriadku so zavedenim
definicie digitdlneho ddkazu, aby nedochadzalo k odliSnym vykladom zo stra-
ny organov ¢innych v trestnom konani a rovnako aj stidov. Takisto je potrebné
poskytnut presny postup zhromazdovania, manipulacie, uchovévania a predlo-
Zenia predmetnych ddkazov.

Tiez sa domnievame, Ze je potrebné implementovat $pecifické principy,
ktoré rieSia hodnotenie digitalnych dokazov v trestnom konani a ktoré mozu
pomdct cezhraniénému pristupu ku digitalnym dokazom.

2 U.S. Department of Justice Office of Justice Programs: (2001) Electronic Crime Scene Investi-

gation: A Guide for First Responders, written and Approved by the Technical Working Group for
Electronic Crime Scene Investigation, Washington, USA.
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Abstract

Digital evidence in criminal proceeding

The contribution in question concerns a certain issue of digital evidence and
the definition of its terms, while the author of the contribution was based on
definitions found mainly in foreign literature. The paper further discussed in-
dividual potential sources of digital evidence, which, due to the breadth of the
topic, the author briefly discussed and listed examples of sources. To acquire
digital evidence, it is necessary to pay attention to the basic principles of this
acquisition, which did not conflict with the legal order of any country, even if
the legal regulations are different.
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