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V Plzni, 2024 ...........................



Poděkováńı
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cionálně nebo prakticky.
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Abstrakt

V této diplomové práci se budeme věnovat otázce detekce napadeńı satelitńıch signál̊u po-
skytovaných systémem GPS. Toto napadeńı bude založené na bázi spoofingu, nebo-li faľsováńı
těchto signál̊u, které se bude zaměřovat na změnu časové informace přenášené signálem. Změna
časové základny naruš́ı proces synchronizace hodin napadeného přij́ımače s časovou osou konste-
lace GPS, což může vyústit v nejr̊uzněǰśı komplikace v oblastech spoléhaj́ıćıch na přesný čas. Mezi
takové oblasti patř́ı doprava, energetika či finančńı sektor. V práci tak bude představena metoda
detekce spoofingu, která vycháźı ze statistické analýzy měřených pseudo-vzdálenost́ı poskytované
systémem GPS pouze z měřené pseudo-vzdálenosti poskytované GPS signálem, bez nutnosti do-
datečných senzor̊u či znalosti softwarového a hardwarového vybaveńı GPS přij́ımače. Tato metoda
je založena na Allanově varianci. Jedná se o statistickou metodu, využ́ıvanou k analýze časových
řad, která bude poč́ıtána z odhad̊u času GPS konstelace daného přij́ımače. Detekce bude zob-
razena vizuálně, jako porovnáńı určených pr̊uběh̊u varianćı s referenčńımi mezemi, vyjádřenými
pro signál bez napadeńı. Funkčnost detekčńı metody bude simulačně ověřena a diskutována na
několika př́ıpadech podvrženého signálu. Nakonec se zaměř́ıme na nast́ıněńı krok̊u, které by mohli
vést k zpřesněńı detekce.

Kĺıčová slova: GPS, satelitńı signály, pseudo-vzdálenosti, napadeńı, generováńı podvržených
signálu, jamming, spoofing, detekce napadeńı, časová oblast, synchronizace hodin, Allanova vari-
ance, metoda nejmenš́ıch čtverc̊u, simulace GPS



Abstract

In this thesis we will address the issue of detection of attacks on satellite signals provided by
GPS. This attack will be based on spoofing, or falsification of these signals, which will focus on
altering the temporal information transmitted by the signal. The change in the time base will
disrupt the process of synchronising the clock of the compromised receiver with the time axis of
the GPS constellation, which may result in various complications in areas relying on accurate
time. Such areas include the transport, energy and financial sectors. Thus, this paper will present
a spoofing detection method that relies on statistical analysis of the measured pseudo-distances
provided by the GPS system only from the measured pseudo-distance provided by the GPS signal,
without the need for additional sensors or knowledge of the GPS receiver software and hardware.
This method is based on Allan’s variance. It is a statistical method used to analyse time series
that will be calculated from the time estimates of the GPS constellation of a given receiver. The
detection will be displayed visually, as a comparison of the determined variance traces with refe-
rence limits expressed for a signal without attack. The performance of the detection method will
be verified by simulation and discussed on several cases of a spoofed signal. Finally, we will focus
on outlining steps that could lead to more accurate detection.

Key words: GPS, satellite signals, pseudo-ranges, attacks, spoofed signal generation, jamming,
spoofing, attack detection, time domain, clock synchronization, Allan variance, least squares me-
thod, GPS simulation
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2.4.2 Přehled alternativńıch navigačńıch metod . . . . . . . . . . . . . . . . . . . 9
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4.2.2 Generativńı spoofing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

4.3 Generováńı podvrženého signálu pro systém GPS . . . . . . . . . . . . . . . . . . . 23

5 Metody detekce spoofingu 25
5.1 Allanova variance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
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7.1 Přesné modelováńı vlastnost́ı šumu útočńıkem . . . . . . . . . . . . . . . . . . . . . 37
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1 Úvod

Prvńı kroky k uvedeńı globálńı satelitńı navigace do provozu začaly v 2. polovině 20. stolet́ı,
kdy byly vypuštěny prvńı americké testovaćı satelity systému GPS (z angl. Global Positioning
System). Ke konci stolet́ı se již jednalo o plně funkčńı satelitńı systém. Z počátku byl přesný signál
z těchto systémů využ́ıván pouze k vojenským účel̊um a pro veřejnost byl degradován. To vedlo k
horš́ı kvalitě určované polohy, která měla neurčitost v řádu přibližně 100 metr̊u. Nicméně netrvalo
dlouho a počátkem 21. stolet́ı byl přesný systém k dispozici i veřejnosti. Hlavńım oblast́ı využit́ı
byl letecký pr̊umysl, kde tento druh navigace nahradil dosavadńı rádiové systémy, jako např́ıklad
LORAN (z angl. Long Range Navigation). S rostoućı kvalitou určeńı polohy a klesaj́ıćı cenou
nutného vybaveńı přineslo několik posledńıch let obrovské rozš́ı̌reńı satelitńıch systémů. Vznikli
tak daľśı navigačńı systémy jako ruský GLONASS (z rus. Globalnaja navigacionnaja sputnikovaja
sistěma) nebo evropský Galileo a daľśı. Tyto systémy se souhrnně začaly označovat jako globálńı
navigačńı satelitńı systémy, zkráceně GNSS. Ćılem těchto systému pak je poskytnout globálńı
pokryt́ı signály, které jsou nutné k nalezeńı obecného PVT řešeńı (z angl. position, velocity and
time), tj. k učeńı pozice, rychlosti a časové korekce přij́ımače.

Kromě určováńı polohy se také začaly tyto systémy využ́ıvat k synchronizaci času na základě
atomových hodin družic, např́ıklad v bankovnictv́ı, energetice, telekomunikaćıch a plánováńı do-
pravy. V současné době se tak lze setkat s zař́ızeńımi využ́ıvaj́ıćı signály GNSS na denńı bázi, kdy
jde předevš́ım o telefony a dopravńı prostředky.

Nicméně s rozš́ı̌reńım využit́ı satelitńı navigace přicháźı i nové výzvy. Jelikož je signál GNSS
velice snadné, za pomoci běžně dostupných prostředk̊u rušit nebo zachytit a napodobit, stává se
jednou z hlavńıch výzev včasná detekce napadeńı satelitńıch signál̊u. Takové napadeńı může mı́t
vážné d̊usledky pro fungováńı řady aplikaćı. Útok může zp̊usobit ned̊uvěryhodnost signálu, či jeho
úplné ztraceńı. Např́ıklad v roce 2011 se Íránu podařilo úspěšně zachytit americký bezpilotńı dron,
který údajně monitoroval jejich jaderné zař́ızeńı. Toho bylo doćıleno za pomoci faľsováńı GNSS
signál̊u, které dron oklamali a bez větš́ıho poškozeńı nechali přistát na Íránském územı́ [1]. Následně
v roce 2017 došlo k incidentu, kdy byla chybně určena poloha 20 lod́ı. To bylo zp̊usobeno podobným
problémem. Ten vedl k tomu, že navigačńı zař́ızeńı lod́ı lokalizovalo jejich polohu několik kilometr̊u
od mı́sta, kde se právě plavily [1]. Uvedené př́ıklady ilustruj́ı napadeńı GNSS signál̊u formou tzv.
spoofingu, nebo-li faľsováńı navigačńıch signál̊u. To je napadeńı, kdy na základě autentického
signálu poskytovaného GNSS útočńık generuje falešný signál, který následně poskytuje napadeným
zař́ızeńım. Ty následně ztrácej́ı schopnost správně určit polohu či synchronizovat čas.

1.1 Ćıl diplomové práce

V dnešńı době, kdy se satelitńı navigace stává nezbytnou součást́ı našeho každodenńıho života,
je d̊uležité pochopit a řešit takové potenciálńı hrozby, které mohou ohrozit integritu a spolehlivost
těchto systémů. Tato diplomové práce se tak bude zabývat problémem napadeńı GNSS signál̊u a
jeho detekćı.

Soustředit se budeme převážně na detekci faľsovaného (spoofovaného) GPS signál̊u poskyto-
vaného stacionárńım přij́ımač̊um. Jelikož máme stacionárńı přij́ımače, které ve většině situaćı maj́ı
svou polohu přesně zaměřenou, bude se jednat hlavně o útoky zaměřené na změněńı časové osy
přenášené těmito signály. To bude prováděno útočńıkem s ćılem oklamat přij́ımač napadeného
uživatele a doćılit tak jeho chybné synchronizace času, či výjimečně i určeńı polohy.

Z existuj́ıćıch studíı se pouze několik z nich zaměřuje na útoku p̊usob́ıćıch změny v časové
oblasti a ještě méně na jejich detekci. Jiang a daľśı prokázali pouze s využit́ım simulaćı prove-
ditelnost útoku GPS časového spoofingu [2]. Mattei a spol pak představili detekci podvržených
signál̊u v časové oblasti prostřednictv́ım porovnáńı v́ıce fázových měř́ıćıch jednotek [3]. Jedná
se o metodu založenou na ochranných relé, které funguj́ıćı jako fázová měř́ıćı jednotka. Vycháźı
tak z předpokladu specifického hardwarového zař́ızeńı, které nemuśı být součást́ı běžně už́ıvaných
přij́ımač̊u.

My se zaměř́ıme na metodu, která k potencionálńı detekci napadeńı nepotřebuje dodatečný
hardware, ani software a vystač́ı si pouze s daty źıskanými ze satelitńıch signál̊u GNSS. Jednat
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se bude o detekčńı metodu založenou na Allanově varianci (AVAR), s pomoćı které se pokuśıme
detekovat napadeńı v časové oblasti. Tuto metodu jsme zvolili, jelikož předchoźı studie zabývaj́ıćı
se detekćı v pozičńı oblasti měly slibné výsledky, viz [4], a nás zaj́ımá, zda bude možné tuto metodu
využ́ıt i v časové oblasti. AVAR je statistická metoda použ́ıvaná k analýze časových řad, která
je zvlášt’ účinná pro detekci anomálii v takových datech. Pro ověřeńı funkčnosti a spolehlivosti
této metody budeme v našem výzkumu simulovat r̊uzné situace ovlivňuj́ıćı kvalitu faľsovaného
signálu. Jednat se bude předevš́ım o věrnost modelováńı p̊usob́ıćıch šumů na autentické GNSS
signály útočńıkem, přesnost jeho zaměřeńı uživatelského přij́ımače či počátek p̊usobeńı napadeńı.
Výsledky pro r̊uzné situace nám pak poskytnou lepš́ı vhled o funkčnosti metody.

Ćılem této diplomové práce je tak nejen uvést čtenáře do problematiky satelitńı navigace a
jej́ıho napadeńı, ale předevš́ım poskytnout podrobný přehled o zkoumané detekčńı metodě Alla-
novy variance. Ta by měla přinést možnost daľśı doplňkové softwarové detekce k současným me-
todám. Zároveň však představ́ıme a budeme diskutovat výsledky našeho výzkumu. Věř́ıme, že naše
práce přispěje k lepš́ımu pochopeńı tohoto d̊uležitého problému a poskytne cenné informace pro
daľśı výzkum a vývoj v oblasti detekce napadeńı faľsuj́ıćıho časové základny přenášené navigačńımi
signály.

V budoucnu by tak mohl daľśı výzkum problému detekce faľsováńı GNSS signál̊u přinést zvýšeńı
jejich bezpečnosti a spolehlivosti, což by mohlo vést k větš́ımu využit́ı GNSS ve kritických oblastech
či vývoji nových technologíı spoléhaj́ıćıch na data z těchto systémů.

1.2 Struktura práce

Tato práce je strukturována tak, aby poskytla čtenář̊um jasný a srozumitelný přehled o našem
výzkumu. Každá kapitola je pečlivě navržena tak, aby poskytla podrobné informace o konkrétńım
aspektu našeho výzkumu.

V prvńı části si nejprve představ́ıme základy fungováńı satelitńı navigace. Budeme se zde
zabývat strukturou GNSS, společně se souřadnými systémy a metodami nezbytnými k určováńı
polohy. Neopomeneme zde ani neúmyslné vlivy p̊usob́ıćı na kvalitu přenášeného signálu. Závěrem
prvńı části si představ́ıme metody využ́ıvané k odhadu polohy a času z měřených dat přenášených
signálem.

Druhá část následně bude věnována motivaci zkoumáńı tohoto problému, kde si uvedeme
simulačńı př́ıklad a možné ćıle této práce.

V daľśı části práce se podrobněji seznámı́me s úmyslnými zp̊usoby napadeńı satelitńıch signál̊u
jako je jamming (rušeńı signál̊u) a spoofing (faľsováńı signál̊u). Podrobněji si zde poté rozvedeme
spoofing, kde si představ́ıme i zp̊usob generováńı podvrženého signálu útočńıkem, který následně
využijeme v simulačńı části této práce.

Ve čtvrté části se zaměř́ıme na detekčńı metody využ́ıvané k napadeńı formou spoofingu. Zde
si uvedeme základńı hardwarové metody využ́ıvané k detekci a představ́ıme si Allanovu varianci
se zp̊usobem, jakým se dá využ́ıt k detekci napadeńı z časové oblasti.

Pátou, předposledńı část́ı si představ́ıme náš simulačńı model. Uvedeme zde podrobný postup
generováńı polohy satelit̊u jejich pseudo-vzdálenosti od daného přij́ımače a jeho offsetu hodin od
atomových hodin konstelace GPS. Dále zde bude využita metoda odhadu vycházej́ıćı z nejmenš́ıch
čtverc̊u k znázorněńı kvality odhadu offsetu hodin.

Šestá a posledńı část bude věnována výsledk̊um simulace a jejich popisu. Představ́ıme několik
simulovaných situaćı. Začneme nejsložitěǰśım př́ıpadem, kdy je útočńık schopen přesně modelovat
vlastnosti p̊usob́ıćıho šumu na autentické GPS signály. Postupně se skrze tento př́ıpad dostaneme
k realističtěǰśı situaci, kde si uvedeme jak se rozš́ı̌ŕı detekčńı možnosti, pokud nebude modelováńı
přesné. Závěrem této části diskutujeme a zhodnot́ıme všechny námi dosažená výsledky.
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2 Základy satelitńı navigace

Předt́ım než-li se začneme podrobněji věnovat tématu této práce, je třeba si představit základy,
ze kterých vycháźıme. V této kapitole si tak nejprve představ́ıme jakým zp̊usobem se určuje poloha,
kdy si uvedeme hlavńı metody a jejich porovnáńı. Pokračovat budeme souřadnicovými rámci,
definuj́ıćımi prostor či plochu, ve které se nacháźıme a jejich vzájemné závislosti. A nakonec si
tyto pojmy zasad́ıme do globálńıho navigačńıho satelitńıho systém systému, u kterého si také
uvedeme jeho strukturu, princip fungováńı a jak d́ıky němu źıskáváme potřebná měřeńı.

2.1 Úvod do satelitńı navigace

Problémem lokalizace, pohybu a orientace v geografickém prostoru se již od nepaměti zabývá
obor navigace. Navigaci je podle [5] možné definovat jako proces, spoč́ıvaj́ıćı převážně v přesném
určeńı polohy a jej́ım následném využit́ı. Metody a technologie využ́ıvané k těmto účel̊um se
v pr̊uběhu času vyv́ıjely. Od pouhého pozorováńı nebeských těles nebo orientačńıch bod̊u, přes
využit́ı astroláb̊u či sextant̊u, až po moderńı éru satelitńı navigace založené na rádiových signálech.

V současnosti představuje revolučńı technologii, nejen v oblasti navigace, globálńı navigačńı
satelitńı systém, nebo-li GNSS. Jedná se o souhrnný pojem označuj́ıćı systémy satelitńı navigace,
které poskytuj́ı globálńı pokryt́ı a umožňuj́ı určeńı polohy, rychlosti a času pro uživatele na celém
světě. Oproti většině pozemńım technologíım, které kv̊uli své signálové geometrii určuj́ı polohu
pouze ve dvourozměrném prostoru, je GNSS schopno tuto polohu určit tř́ı-dimenzionálńı.

Kromě určeńı polohy, systém také poskytuje možnost časové synchronizace. Tento proces slouž́ı
k harmonizaci hodin všech zař́ızeńı a zavedeńı společného časového referenčńıho bodu. Během
tohoto procesu se na základě stabilńıch a přesných referenčńıch hodin, např́ıklad atomových,
umı́stěných na satelitu a korigovaných pozemńımi stanicemi, periodicky aktualizuj́ı hodiny v
každém zař́ızeńı.

Satelity ob́ıhaj́ıćı kolem Země po daných orbitách vyśılaj́ı rádiové signály k povrchu planety,
které tvoř́ı nezbytný základ k fungováńı GNSS. Tyto signály jsou následně za pomoćı přij́ımač̊u
zachyceny a zpracovány. Hlavńım ćılem GNSS je pak synchronizovat čas těchto uživatelských
přij́ımač̊u a poskytovat jejich co nejpřesněǰśı polohu v reálném čase.

Poloha uživatele źıskaná prostřednictv́ım GNSS poskytuje přesnost v jednotkách metr̊u (v
závislosti na počtu a vlastnostech přij́ımaných signál̊u), což je vyšš́ı přesnost než-li jsme schopni
dosáhnout za pomoci pozemńıch systémů. Mezi tyto systémy patř́ı např́ıklad DME (z angl.
Distance Measuring Equipment), kde se jedná o zař́ızeńı už́ıvané v oblasti letectv́ı k uřčeńı
vzdálenosti mezi letadlem a pozemńım radarem či LORAN (z angl. Long Range Navigaion) což
byl rádiový navigačńı systém, jehož principiálńı funkci převzali GNSS. Signály źıskané ze satelit̊u
jsou však slabé, a tud́ıž náchylné na náhodné i úmyslné rušeńı, společně s útlumem zp̊usobeným
překážkami, jako jsou budovy a hory. Tyto útlumy a rušeńı budou podrobněji probrány v daľśıch
kapitolách této práce.

Nejznáměǰśımi součástmi GNSS jsou systémy jako GPS (Global Positioning Systems) provo-
zovaná Spojenými státy, GLONASS vyvinutého Ruskem. Dále pak Galileo vedené Evropskou uníı
a Č́ınské BeiDou. Dodatečně jsou k dispozici i regionálńı systémy, např. Indický IRNSS a Ja-
ponský QZSS, pracuj́ıćı jen na určitém územı́. Tyto systémy kolektivně známé jako GNSS pracuj́ı
na stejných principech a jsou vzájemně kompatibilńı a interoperabilńı. To umožňuje uživatelským
přij́ımač̊um využ́ıvat současně signály ze všech dostupných satelit̊u od r̊uzných systémů, [6]–[8].

2.2 Struktura GNSS

Kosmický segment, ř́ıd́ıćı segment a uživatelský segment, tyto tři části dávaj́ı dohromady struk-
turu satelitńıch navigačńıch systémů, viz Obr. 1. Uživatelé mohou využ́ıvat jednoho nebo v́ıce
signál̊u z nezávislých vesmı́rných segment̊u jednotlivých GNSS. Struktura je pak dále podrobněji
popsána v praćıch [6], [9], [10]
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Obrázek 1: Struktura GNSS.

2.2.1 Kosmický segment

Nejprve si uvedeme složeńı kosmického segmentu. Ten je tvořen satelity, které ob́ıhaj́ı zemi po
oběžných drahách ve vzdálenosti přibližně 20 000 km od zemského povrchu rychlost́ı kolem 3800
m/s. Tyto satelity vyśılaj́ı rádiové signály, o několika frekvenćıch, k oběma zbývaj́ıćım segment̊um
na povrchu země, kde jsou s jistým zpožděńım zpracovány. Podle sytému, GPS, GLONASS, Ga-
lileo, BeiDou atd., tvoř́ı satelity konstelace, kde většina v plném provozu obsahuje minimálně 24
satelit̊u.

Aby konstelace zajistily spolehlivý signál pro polohováńı, muśı být jejich satelity rozmı́stěny na
několika nerovnoběžných orbitách. Toho je doćıleno nakloněńım orbitálńıch rovin oproti rovńıku
o určitý úhel, viz Obr. 2. Satelity pak ob́ıhaj́ı tyto orbity s určitou periodou. Perioda udává
čas, ve kterém se satelity dostanou do stejného pozice nad povrchem Země. To, společně s počtem
satelit̊u v konstelaci, zajǐst’uje, že kdekoliv na světě bude k dispozici signál nejméně ze čtyř satelit̊u.
Všechny hodnoty jsou pro nejznáměǰśı satelitńı systémy uvedeny v Tab. 1, vycházej́ıćı z [6].

a) b)

Obrázek 2: GPS orbity pozorované z a) pólu, b) rovńıku.

U GPS se tak dostaneme k tomu, že každá orbita obsahuje minimálně 4 satelity. Ty, na rozd́ıl
od ostatńıch zmı́něných GNSS v Tab. 1, nejsou rozloženy rovnoměrné. To umožňuje minimalizovat
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Konstelace Úhel sklonu Perioda Výška nad povrchem Orbit. roviny

GPS 55° 11h58min 20 180 km 6
GLONASS 64.8° 11h15min 19 100 km 3
Galileo 56° 14h5min 23 220 km 3
Beidou 55° 12h52min 21 440 km 3

Tabulka 1: Parametry GNSS konstelaćı

dopad při výpadku jednoho ze satelit̊u.

2.2.2 Řı́d́ıćı segment

Jako daľśı je tu ř́ıd́ıćı segment, také nazývaný pozemńı. Př́ıtomnost pozemńıho segmentu je
nezbytná k zajǐstěńı správného fungováńı GNSS jako celku. Ten se skládá, jak můžeme vidět na
Obr. 1, ze śıtě monitorovaćıch, jedné nebo v́ıce ř́ıd́ıćıch stanic a několika stanic pro komunikaci se
satelity. Ku př́ıkladu GPS obsahuje 12 stanic pro vyśılańı signálu k satelit̊um, 16 monitorovaćıch
stanic a dvě ř́ıd́ıćı stanice.

Monitorovaćı stanice se rozprost́ıraj́ı po povrchu celé Země a jejich pozice je přesně známa. Celá
śıt’ má také vzájemně synchronizované hodiny, což společně s přesně známou polohou umožňuje
použ́ıt měřené signály k určeńı dráhy družic a korekci jejich hodin. Měřeńı vzdálenosti, źıskané ze
satelit̊u jsou pak monitorovaćımi stanicemi odeslány do ř́ıd́ıćıch k daľśımu zpracováńı.

Po přijet́ı měřených informaćı od monitorovaćıch stanic, ř́ıd́ıćı stanice vypočte nutné korekce
navigačńıch dat pro všechny satelity. Dále rozhodne, zda je nutné uskutečnit jistý pohyb upra-
vuj́ıćı rozložeńı satelit̊u na základě dané korekce. Informace o korekćıch jsou pak prostřednictv́ım
vyśılaćıch stanic odeslány satelit̊um do kosmickém segmentu. Korekčńı, malé, pohyby satelit̊u
slouž́ı k zachováńı správné orbity satelit̊u. Pokud je však detekováno selháńı satelitu, může doj́ıt
i k velkým pohybovým změnám. Ty zajist́ı orbitálńı výměnu nefunkčńıho satelitu za nový.

2.2.3 Uživatelský segment

Posledńı máme uživatelský segment skládaj́ıćı se ze zař́ızeńı schopných přij́ımat signály z jed-
noho či v́ıce satelitńıch systémů. Přij́ımače GNSS signál̊u jsou součást́ı mnoha zař́ızeńı, jakými
jsou auta, smartphony a daľśı. Přij́ımače se obecně skládaj́ı z několika část́ı potřebných k určeńı
polohy. Nejprve tu máme anténu, slouž́ıćı k přijet́ı radiového signálu od GNSS a jeho převedeńı na
signál elektrický. Elektrické signály jsou dále demodulovány, aby poskytovaly časové reference. K
demodulováńı se využ́ıvá hodin přij́ımače, což je daľśı z část́ı zař́ızeńı v uživatelském segmentu. Na
základě výstupu přij́ımače se pak určuje vzdálenost mezi anténou a dostupnými satelity pomoćı
procesoru vzdálenost́ı, který k tomu využ́ıvá jistých algoritmů přij́ımaných pseudo náhodných
sekvenćı. Procesor, který také ř́ıd́ı funkce přij́ımače, zároveň dekóduje navigačńı data. Nakonec
z měřených vzdálenost́ı obdrž́ıme z navigačńıho procesoru PVT řešeńı (PVT z angl. position,
velocity, time) [6], [8].

2.3 Souřadné systémy

Během procesu navigace se snaž́ıme určit polohu, orientaci a pohyb přij́ımač̊u a jim př́ıslušných
objekt̊u. Abychom mohli stanovit polohu a pohyb daného objektu, je nutné zavést jeho specifický
bod, tzv. počátek. Počátek může být libovolný vhodně zvolený bod, jednat se může o roh, těžǐstě
nebo geometrický střed objektu. Pokud chceme popsat i úhlový pohyb a orientaci je dále nutné
zavést sadu tř́ı os, které muśı být vzájemně kolmé a nesmı́ ležet ve stejné rovině, tj. muśı být
nekoplanárńı.

Pohyb, poloha a orientace objektu je však sama o sobě zcela bezcenná. Je zapotřeb́ı jistého
druhu reference, vzhledem ke kterému můžeme daný objekt popsat. Taková reference je opět
definována pomoćı počátku a os souřadného systému. Do možných počátk̊u pak spadaj́ı střed
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Země, střed solárńıho systému či vhodné lokálńı body. Jako osy následně můžeme uvažovat severńı,
východńı a vertikálńı směr, osy rotace Země s vektory v rovině rovńıku a daľśı.

Počátek a osy objektu a vztažné soustavy dohromady tvoř́ı souřadnicové rámce. Aby bylo
možné jednotlivé rámce definovat, je nutná možnost vyjádřeńı jednotlivých rámc̊u vzhledem k
rámc̊um jiným nebo mezi sebou. Tento jev se také nazývá jako princip relativity, kdy se fyzikálńı
zákony zdaj́ı být stejné pro veškeré pozorovatele, tzn. že např́ıklad popis polohy silnice vzhledem
k vozidlu poskytuje stejnou informaci jako poloha vozidla vzhledem k silnici. Můžeme tedy ř́ıct, že
pro libovolný navigačńı problém je k jeho popisu potřeba nejméně dvou souřadnicových rámc̊u. A
to rámec objektu jehož polohu a orientaci požadujeme a vztažný rámec, popisuj́ıćı známé těleso,
jako je Země, vzhledem ke kterému tyto parametry určujeme [6], [7].

Nyńı si zde uvedeme tři základńı souřadnicové systémy, využ́ıvané při určováńı polohy v sate-
litńı navigaci. Jedná se o ECI (z angl. Earth-Centered Inertial), ECEF (z angl. Earth-Centered,
Earth-Fixed) a lokálńı souřadný systém.

2.3.1 ECI

Jedná se o souřadnicový rámec poskytuj́ıćı referenčńı systém pro sledováńı pohybu objekt̊u v
kosmickém prostoru vzhledem k Zemi. Toho je využ́ıváno při měřeńı orbitálńı polohy družic. V
tomto rámci jsou osy pevně ukotveny v počátku umı́stěném ve středu Země, přičemž nereaguj́ı
na jej́ı rotaci, tzn. jejich směr je fixńı vzhledem k hvězdám. V běžných souřadnicových systémech
ECI se rovina xy shoduje s rovinou zemského rovńıku, osa x je pak trvale fixována k tzv. jarńımu
bodu. Jde o bod, kde Slunce vstupuje na oblohu vzhledem k Zemi ve specifickém okamžiku v roce,
kterým je jarńı rovnodennost. Osa y je posunuta o 90° před osu x ve směru rotace země. A osa z
je považována za normálu k rovině xy ve směru skutečného severńıho pólu.

Definice souřadného rámce ECI je však ovlivněna drobnou nepřesnost́ı, a to t́ım, že se nejedná
o striktně inerciálńı rámec. Země totiž vlivem gravitačńıho p̊usobeńı Slunce, na své oběžné dráze
podléhá změně rychlosti rotace. Tento vliv je nicméně menš́ı než-li šum měřeńı zp̊usobený na-
vigačńımi senzory, tud́ıž můžeme s rámcem ECI ve všech praktických př́ıpadech zacházet jako s
inerciálńım rámcem [6], [7].

2.3.2 ECEF

Jde o rámec podobný ECI s t́ım rozd́ılem, že všechny jeho osy z̊ustávaj́ı pevné v̊uči Zemi. U
obou souřadných systémů je také stejný počátek, a to ve středu Země. Osa z pak opět splývá
s osou rotace Země a mı́̌ŕı od jej́ıho středu ke skutečnému severńımu pólu. Osa x dále procháźı
pr̊useč́ıkem rovńıku a nultého poledńıku a osa y je nakonce opět kolmá k ose x, tzn. procháźı
pr̊useč́ıkem rovńık̊u a devadesátého poledńıku na východńı polokouli [6]. To můžeme vidět na Obr.
3. Rámec ECEF je univerzálńı standard využ́ıvaný k popisu polohy, jelikož usnadňuje matematické
operace a umožňuje efektivńı zpracováńı a analýzu dat.

Tvar Země je obecně popsán jako geoid, což je tvar, který by povrch Země měl, kdyby
byl ovlivněn pouze gravitačńımi silami a rotaćı. Geoid je tedy referenčńı povrch pro definováńı
nadmořské výšky a je považován za nejlepš́ı aproximaci skutečného tvaru Země. Pro jednodu-
chost však v této práci uvažujeme model Země jako elipsoid, který je svázán se středńı hladinou
světových oceán̊u (MSL z angl. mean sea level).

Polohu na povrchu je pak v tomto souřadném systému možné uvést v kartézských (x[m], y[m],
z[m]) či geodetických neboli sférických souřadnićıch (λ[rad], φ[rad], h[m]), viz Obr. 3. Je dobré
uvést, že sférické souřadnice jsou založeny na kouli, kdy tento popis polohy využ́ıvaj́ı lidé. GNSS
na druhou stranu využ́ıvaj́ı ke své práci geodetické souřadnice, které vycházej́ı z elipsoidu. V
geodetických resp. sférických souřadnićıch λ označuje zeměpisnou délku, φ zeměpisnou š́ı̌rku a h
udávaj́ıćı nadmořskou výšku vzhledem k MSL.

Uvedené souřadnicové popisy jsme schopni mezi sebou převádět pomoćı vztah̊u uvedených v
práci [6]. Jelikož lidé k popisu polohy na Zemi převážně využ́ıvá sférických souřadnic, uvedeme si
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Obrázek 3: Souřadný systém ECEF popsaný a) kartézskými, b) sférickými souřadnicemi.

jen jejich převod do kartézských souřadnic x
y
z

 =

 (RE + h) cosφ cosλ
(RE + h) cosφ sinλ

(RE(1− e2) + h) sinφ

 , (1)

kde RE je poloměr zakřiveńı, který můžeme popsat vztahem

RE =
R0√

1− e2 sin2 φ
, (2)

R0 pak udává poloměr Země a e jej́ı excentricitu. Tyto hodnoty jsou dle modelu elipsoidu WGS84
definovány jako R0 = 6378137 [m] a e = 0.0818191908425.

Převod z kartézských do geodetických souřadnic je pak obvykle prováděn pomoćı procesu,
který se nazývá geodetická inversńı transformace. Tento proces využ́ıvá geometrických a trigo-
nometrických vztah̊u a může být složitěǰśı než převod z geodetických souřadnic do kartézských
souřadnic [6], [7], [10].

2.3.3 Lokálńı navigačńı rámec

Je takový souřadnicový systém, jehož počátek lež́ı v těžǐsti objektu, jehož polohu určujeme. Osy
jsou pak spjaty s topografickými směry sever, východ a vertikála. U lokálńıch rámc̊u se nejčastěji
uvažuje uspořádáńı NED (z angl. North, East, Down), tzn. osu z nebo-li vertikálu také označujeme
jako osu dol̊u. Lze ji definovat jako normálu k povrchu referenčńıho elipsoidu směřuj́ıćı k Zemi.
Dále zde pak máme osu y také známo jako východńı a x jako severńı. Můžeme názorně vidět na
Obr. 4.

Lokálńı navigačńı rámec je d̊uležitý v navigaci pro popis polohy uživatele vzhledem k směru
na sever, východ a dol̊u. Využ́ıvá k tomu vhodnou sadu rozlǐsovaćıch os, ale nevyuž́ıvá se jako
referenčńı rámec. Hlavńı nevýhoda tohoto rámce spoč́ıvá v singularitě vyskytuj́ıćı se na každém
z pólu, jelikož zde jsou severńı a východńı osa neurčité. Proto je použit́ı tohoto rámce nevhodné
v bĺızkosti pól̊u. Tento problém lze vyřešit využit́ım alternativńıho rámce převáděj́ıćıho navigačńı
řešeńı do lokálńıho až na konci zpracovávaného řetězce [6], [10].

2.3.4 Převodńı vztahy mezi rámci

Pro převod mezi jednotlivými rámci můžeme využ́ıt tzv. transformačńıch (rotačńıch) matic
Cα

β , kdy požadovaný parametr (poloha, rychlost, atd.) v jednom rámci xβ źıskáme násobeńım
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zn(D)

yn(E)

xn(N)

Obrázek 4: Lokálńı navigačńı rámec s uspořádáńım NED.

transformačńı matice odpov́ıdaj́ıćım parametrem druhého rámce xα

xβ = Cα
βx

α, (3)

kde α, β definuj́ı jednotlivé souřadné systémy. Při převodu mezi ECI a ECEF jsou jejich počátky
a osy z těchto rámc̊u shodné. Osy x a y se pak shoduj́ı v čase t0 a rotuj́ı kolem osy z úhlovou
rychlost́ı ω = 7.292115 · 10−5[rad/s]. Na základě toho lze psát převodńı matice jako [6]

Ci
e(t) =

 cosω(t− t0) sinω(t− t0) 0
− sinω(t− t0) cosω(t− t0) 0

0 0 1

 , Ce
i (t) =

 cosω(t− t0) − sinω(t− t0) 0
sinω(t− t0) cosω(t− t0) 0

0 0 1

 .
(4)

Pro převod mezi ECEF a lokálńım navigačńım rámcem jsou pak transformačńı matice popsány
pomoćı geodetických souřadnic daného objektu následovně

Ce
n =

 − sinφ cosλ − sinφ sinλ cosφ
− sinλ cosλ 0

− cosφ cosλ − cosφ sinλ − sinφ

 , Cn
e =

 − sinφ cosλ − sinλ − cosφ cosλ
− sinφ sinλ cosλ − cosφ sinλ

cosφ 0 − sinφ

 .
(5)

2.4 Určováńı polohy a času

Polohováńı nebo-li určováńı polohy je jeden z kĺıčových úkol̊u satelitńı navigace, který umožňuje
stanoveńı polohy objektu či subjektu v geografickém prostoru. Prostor je typicky určen souřadným
systémem ECEF ze źıskaných měřených dat. Z těchto měřeńı můžeme r̊uznými polohovaćımi me-
todami určit polohu požadovaného objektu. Tyto metody jsou uvedeny v daľśıch částech této
kapitoly.

2.4.1 Klasifikace technik pro zpracováńı dat

Nyńı si zde představ́ıme zp̊usoby, které nám udávaj́ı, jak je možné zpracovávat data měřená
GNSS přij́ımačem. Prvńı z nich se týká časového zpracováńı, tzn. kdy jsou źıskaná měřeńı vy-
hodnocena. Zpracováńı dat může být provedeno postprocesně (tj. off-line) nebo v reálném čase
(tj. on-line). Off-line př́ıstup běžně provád́ı určeńı polohy až po obdržeńı měřeńı źıskaných v roz-
sahu několika hodin či dn̊u. Tento př́ıstup však neńı vhodný pro navigaci, kde se vyžaduje znalost
polohy v co nejkratš́ım čase po př́ıchodu měřeńı, tzn. využ́ıváme on-line vyhodnoceńı.

Druhý zp̊usob se zabývá t́ım, kde se uskutečňuje vyhodnoceńı polohy, viz Obr. 5. U navi-
gace se převážně využ́ıvá tzv. vlastńıho polohováńı, při kterém se měřeńı zpracovávaj́ı u objektu,
jehož polohu chceme určit (oblast určováńı polohy objektu senzory mimo objekt se nazývá sle-
dováńım/trackingem). Princip spoč́ıvá v tom, že vyśılače o známe poloze předaj́ı měřené informace
přij́ımači, který na jejich základě urč́ı svou vlastńı polohu. Na druhou stranu, zde máme vzdálené
polohováńı, kdy se poloha neznámého objektu určuje mimo tento objekt. Zde princip spoč́ıvá ve
vysláńı informace neznámým objektem přij́ımač̊um, jejichž polohu známe, které pomoćı hlavńı
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a) b)

Známá poloha

Neznámá poloha

Přijímač Vysílač

Obrázek 5: Schéma jednosměrného přenosu dat a) vlastńıho, b) vzdáleného polohováńı.

stanice vypočtou z přijatých informaćı polohu neznámého objektu. U vzdáleného polohováńı neńı
nutně vyžadována spolupráce neznámého objektu, což je užitečné pro skryté sledováńı.

Třet́ı a posledńı zp̊usob záviśı na pohyblivosti objektu, u nějž zjǐst’ujeme polohu. Objekt může
být jak fixńı, také známé jako statické polohováńı, tak pohyblivý, nebo-li dynamické polohováńı.
U pohyblivého objektu můžeme určovat krom polohy i jeho rychlost, představuj́ıćı daľśı užitečnou
informaci jeho chováńı.

Polohu je možné určovat pomoćı r̊uznorodých metod. Každá z těchto metod nab́ıźı jedinečný
př́ıstup a výhody přisṕıvaj́ıćı k zdokonalováńı navigačńıch systémů. Kombinace r̊uzných metod
nám umožňuje dosáhnout optimálńıch výsledk̊u při navigaci v r̊uzných prostřed́ı a podmı́nkách.
Nyńı si zde uvedeme několik vybraných metod.

2.4.2 Přehled alternativńıch navigačńıch metod

Inerciálńı navigace

Nejprve si uvedeme metodu, která k určeńı polohy využ́ıvá pouze informace měřené na daném
objektu, resp. subjektu pomoćı inerciálńı měř́ıćı jednotky IMU (z angl. Inertial Measurement
Unit). To je elektronické zař́ızeńı, které měř́ı zrychleńı, úhlovou rychlost a orientaci tělesa pomoćı
kombinace akcelerometr̊u, gyroskop̊u a magnetometr̊u. Tato metoda se nazývá mrtvý odhad (angl.
dead reckoning) a využ́ıvá k odhadu polohy měřený směr a vzdálenost, kterou daný objekt, resp.
subjekt, urazil z předchoźı polohy. Z toho vyplývá, že je zde nutná znalost počátečńı polohy,
rychlosti a orientace, od kterých se dále odv́ıj́ı následný odhad, viz Obr. 6. Hlavńı nevýhodou

+

+
+

Odhadovaná
poloha

Změna polohy

Uražená vzdálenost

Počáteční poloha

Směr
pohybu

Chyba
odhadu

Obrázek 6: Principiálńı metody mrtvého odhadu.

metody mrtvého odhadu je postupná kumulace chyby v čase, jelikož se chyby v jednotlivých
kroćıch sč́ıtaj́ı. Na druhou stranu, inerciálńı navigace nespoléhá na externě vyśılané signály.

Dále si představ́ıme metody, které k určeńı polohy využ́ıvaj́ı rádiový signál, které nám poskytuj́ı
kĺıčovou informaci k exaktńımu určeńı geografické polohy uživatele.
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Rádiová navigace

Jednou z nejjednodušš́ıch metod rádiové navigace je metoda založená na bĺızkosti k známým
objekt̊um/vyśılač̊um. V jej́ı základńı formě je po přijet́ı signálu poloha přij́ımače uvažována jako
poloha vyśılače, kdy oblast, kterou vyśılaný signál pokrývá, udává nejistotu určené polohy. Neńı-
li vyśılač ve středu oblasti pokrývané signálem, např́ıklad z d̊uvod̊u překážek, je možné polohu
uživatele uvažovat jako střed této oblasti, pokud je známý.

Pro určeńı polohy metoda využ́ıvá lokálńı signály. Jednat se muže o signály z nejr̊uzněǰśıch
zdroj̊u, at’ už se jedná o ty poskytovaná televizńım, mobilńım či WiFi vyśıláńım. Na základě
využit́ı těchto signál̊u je tato metoda schopna poskytnout přesnost v řádu jednotek až stovek
metr̊u v závislosti na typu śıtě.

Pro zvýšeńı přesnosti této metody je možné použ́ıt v́ıce vyśılač̊u, kdy řešeńım polohy bude
střed pr̊uniku jednotlivých oblast́ı pokrývaných vyśılaným signálem, který bereme jako polohu
přij́ımače. Toto můžeme vidět na Obr. 7. Pro jednoduchost jsme na obrázku uvedli symetrické ob-
lasti pokrývané signálem. Ve skutečnosti tomu však tak neńı z d̊uvodu výškových rozd́ıl̊u, pr̊uběh̊u
ześıleńı a překážek, měńıćı poloměr pokryt́ı v závislosti na směru. Je tedy zřejmé že u této metody
je d̊uležitá geometrie a śıla signálu.

xx

Skutečná poloha
x  Odhadnutá poloha

Poloha vysílače

a) b)

Obrázek 7: Určováńı polohy metodou bĺızkosti s v́ıce vyśılači a) základńı, b) pokročilý př́ıstup.

Jako daľśı si představ́ıme úhlovou metodu, kterou lze využ́ıt k určeńı polohy ze rádiového
signálu. Patř́ı mezi jednu z nejstarš́ıch metod využ́ıvané v satelitńı navigaci. Polohováńı provád́ı
na základě měřeńı elevačńıho úhlu družice nebo vyśılače signálu. Elevace je úhel nad obzorem, pod
kterým se satelit nacháźı na obloze z pozice pozorovatele na Zemi. Tento úhel měř́ı, jak vysoko
nad horizontem se satelit nacháźı. Mı́stem, kde se body nacházej́ı s konstantńı elevaćı k družici, je
kužel s vrcholem umı́stěným v pozici satelitu. Provedeme-li takové měřeńı znovu, bud’ po určité
době ze stejného satelitu, nebo z daľśıho dostupného satelitu, źıskáme tak daľśı kužel. Výslednou
polohu pak źıskáme jako pr̊useč́ık jednotlivých kužel̊u s povrchem Země. Jedná se o méně přesnou
metodu určeńı polohy.

Porovnáváńı vzor̊u

Posledńı zmı́něnou metodou je metoda porovnáváńı vzor̊u. Ta je založena na databázi vzor̊u,
které se v závislosti na poloze měńı. Mezi tyto vzory nejčastěji patři výška terénu, śıla přijatého
signálu z okolńıch lokálńıch vyśılaćıch stanic, magnetické nebo gravitačńı pole v dané oblasti a
určeńı signál̊u ovlivněných okolńımi budovami. Následně pak uživatel s neznámou polohou měř́ı
hodnoty těchto vzor̊u a porovnává je s hodnotami uloženými v databázi. V databázi jsou hodnoty
vzor̊u uloženy v několika kandidátńıch mř́ıžkách, odpov́ıdaj́ıćı daným pozićım. Na základě toho
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jaká kandidátńı mř́ıžka poskytuje nejlepš́ı shodu s naměřenými hodnotami se udává výsledná po-
loha uživatele. Je-li výsledek několika soused́ıćıch kandidát̊u podobný, lze polohu určit na základě
interpolace. Omezeńı řešeńı polohy spoč́ıvá ve velikosti databáze a značné nelinearitě.

2.4.3 Vzdálenostńı metoda

Jedná se o hlavńı metodu určováńı polohy využ́ıvané v této práci. Metoda určuje polohu na
základě vzdálenosti naměřené z několika rádiových signál̊u vyśılaných satelity. V oblasti satelitńı
navigace se jedná o nejpouž́ıvaněǰśı metodu určováńı polohy. Vzdálenosti se měř́ı mezi přij́ımačem
o neznámé poloze a satelitem (vyśılač), jehož pozici známe. Běžně se vzdálenost neměř́ı př́ımo, ale
pasivně skrze dobu letu signálu (TOF z angl. Time of Flight). K přesnému měřeńı TOF je však
zapotřeb́ı časová synchronizace hodin vyśılače a přij́ımače. Jsou-li přij́ımače s neznámou polohou
schopny pouze přij́ımat signály od satelit̊u se známou polohou jedná se o jednosměrné měřeńı
vzdálenosti. V takovém př́ıpadě jsou synchronizovány pouze hodiny satelit̊u mezi sebou a offset
hodin přij́ımače je uvažován jako daľśı neznáma při řešeńı polohy. Tento postup se nazývá jako
pasivńı měřeńı vzdálenosti a je podrobněji probrán dále.

Pokud bychom k určeńı pozice využili měřeńı pouze od jednoho satelitu, pak přij́ımač může být
umı́stěn kdekoliv na kruhu, resp. kouli (při 2D, resp. 3D polohováńı) se středem v anténě satelitu,
viz Obr. 8. Tyto obrazce označujeme jako linii (LOP), resp. plochu (SOP) polohy, kdy zkratky
vycházej́ı z anglického line/surface of position. Poloměr kruhu, resp. koule pak lze uvažovat jako
vzdálenost mezi jednotlivými anténami.

Přidáme-li měřeńı od daľśıho satelitu, tak při 2D polohováńı obdrž́ıme ještě jeden kruh.
Pr̊unikem dvojice kruh̊u źıskáme pozice, ve kterých se může uživatel vyskytovat. Jedná se však
stále o nejednoznačné řešeńı. Jednoznačnosti můžeme dosáhnout využit́ım daľśıho, třet́ıho, měřeńı
nebo pomoćı jisté apriorńı informace, jako je např́ıklad očekávaná pozice na povrchu Země či
využit́ı předchoźı polohy a maximálńı možné uražené vzdálenosti.

Pro tř́ı-dimenzionálńı přesné určeńı polohy je zapotřeb́ı vždy o jedno měřeńı vzdálenosti v́ıce
než-li u 2D polohováńı. Jelikož při pr̊uniku dvou kulových prostor̊u, obdrž́ıme celou linii polohy,
na které se může uživatel vyskytovat. Oba př́ıpady jsou znázorněny na následuj́ıćım Obr. 8.

r3

r2

r1

r3

LOP 1
LOP 2

LOP 3

S1

S2
Skutečná poloha

r2

r1

SOP 1
SOP 2

SOP 3

a) b)

S3

S1

S2

S3

Obrázek 8: Znázorněńı a) 2D, b) 3D polohováńı pomoćı vzdálenost́ı antén.

Vzdálenost rsu od polohy antény satelitu, tj. pe
s = [xes, y

e
s , z

e
s ]

T , k anténě přij́ımače uživatele
pe
u = [xeu, y

e
u, z

e
u]

T , které jsou vyjádřeny v rámci ECEF, může být popsána ve 3D vztahem

rsu = ||pe
s − pe

u|| =
√
(xes − xeu)

2 + (yes − yeu)
2 + (zes − zeu)

2, (6)

Odhad polohy uživatele pak obdrž́ıme řešeńım soustavy rovnic, jednotlivých naměřených vzdálenost́ı,
ve tvaru (6). Jedná se o nelineárńı rovnice, k jejichž řešeńı je nutné využ́ıt iteračńıho postupu.

Existuje několik př́ıstup̊u měřeńı vzdálenosti založených na TOF. My v této práci budeme
předevš́ım využ́ıvat určováńı polohy na základě pasivńı vzdálenosti, který si nyńı rozvedeme.
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U pasivńı vzdálenosti měř́ı přij́ımač uživatel v ideálńım př́ıpadě čas př́ıchodu taGPS i vysláńı
ttGPS v přesném čase konstelace GPS. Odečteńım těchto čas̊u a vynásobeńım rozd́ılu rychlost́ı
světla c = 299792458[m/s] źıskáme vzdálenost, viz (7), tj. teoretickou vzdálenost lze spoč́ıtat jako

rsu = (taGPS − ttGPS) · c. (7)

Výpočet vzdálenosti uvedený vztahem (7) lze provést pouze v ideálńım př́ıpadě, kdy jsou
hodiny satelit̊u a přij́ımače zcela synchronizovány se systémovým časem, tj. časem konstelace GPS,
a nedocháźı k žádnému zpožděńı signálu. Toho se však ve skutečnosti, prostřednictv́ım dostupných
a kompaktńıch prostředk̊u, nedá zcela dosáhnout. Nebot’ pohybuje-li se signál v reálném prostřed́ı,
je jeho rychlost nižš́ı než rychlost světla a docháźı tak k jeho zpožděńı v rámci nanosekund, což
odpov́ıdá chybě v měřeńı vzdálenosti v jednotkách metr̊u. Rovněž synchronizace vzdálených a
nezávislých hodin dvou r̊uzných zař́ızeńı nebude tak př́ılǐs přesná.

V př́ıpadě pasivńıho polohováńı, kde družice vyśılaj́ı navigačńı signály, je nezbytná synchro-
nizace hodin jednotlivých družic. Přij́ımač uživatele následně tyto signály pouze přij́ımá a zpra-
covává. Synchronizace hodin satelitńıho systému je proveditelná, a to d́ıky přesným atomovým
hodinám, umı́stěných na palubě satelitu a ř́ıd́ıćımu segmentu, který vždy v určité periodě posky-
tuje satelit̊um referenčńı čas světových normál̊u v podobě korekčńıch dat.

Princip pasivńıho polohováńı v současnosti využ́ıvaj́ı veškeré GNSS. Aktivńı polohováńı, kdy
se vyšle signál satelitu, který jej po dané době pošle zpět a na základě toho se urč́ı vzdálenost, se
v tomto př́ıpadě tolik nevyuž́ıvá.

Jedinou odlǐsnost́ı od vztahu (6), resp. (7), kterou tedy nyńı budeme uvažovat je rozd́ıl času
hodin přij́ımače uživatele od času satelitńıho systému. V okamžiku změřeńı doby př́ıchodu signálu
tak źıskáme časový posun hodin uživatele oproti hodinám satelitńım, který je daný nejen dobou
letu signálu, ale i rozd́ılnými vlastnostmi hodin. Tento časový posun se také označuje jako offset,
a aby vyjadřoval jednotku vzdálenosti lze jej zapsat takto

∆tu = (tau − ttGPS) · c, (8)

kde ttGPS je synchronizovaný čas vysláńı signálu satelitńım systémem GPS, tau je čas přijet́ı signálu
přij́ımačem uživatele zat́ıžený chybou p̊usob́ıćı offset a c je rychlost světla. Na základě tohoto
posunu (8) a rovnice vzdálenosti (6), resp. (7) jsme schopni určit pseudo-vzdálenost ρsu pomoćı
následuj́ıćıho vztahu

ρsu = rsu +∆tu, (9)

kde pseudo-vzdálenost ρsu od satelitu k uživateli zavád́ıme s ćılem odlǐsit vzdálenost určenou s
vlivem chyby hodin od pasivńı vzdálenosti v ideálńım př́ıpadě, viz (7).

Pokud se na základě známého času vysláńı signál̊u satelity ttGPS snaž́ıme synchronizovat ho-
diny konstelace s hodinami přij́ımače s rozd́ılnou časovou základnou, offset mezi těmito časovými
základnami neńı známý. Nicméně se jedná a posuv společný pro veškerá měřeńı pseudo-vzdálenost́ı
provedených daným přij́ımačem v konkrétńım čase, tud́ıž ho lze určit jako součást navigačńıho
řešeńı zároveň s polohou uživatele. Takové řešeńı je čtyř-dimenzionálńı, kde jednou dimenźı je čas
a zbylými třemi poloha. Pro źıskáńı řešeńı takového problému je zapotřeb́ı obdržet měřeńı nejméně
od čtyř r̊uzných družic stejné konstelace. Pokud je poloměr kulových prostor̊u umı́stěných kolem
satelit̊u rovný pseudo-vzdálenosti, pak běžně neexistuje bod ve kterém by došlo k protnut́ı všech
sfér. Chybu vzdálenosti zp̊usobenou offsetem hodin přij́ımače je však možné odeč́ıst od jednot-
livých pseudo-vzdálenost́ı. To povede na źıskáńı odpov́ıdaj́ıćı vzdálenosti, vytvářej́ıćı nové sféry,
které se již budou prot́ınat v poloze uživatele, viz Obr. 9. Poloha a offset hodin uživatele se ve
skutečnosti řeš́ı současně.

Doposud jsme uvažovali ideálńı př́ıpad měřeńı bez p̊usobeńı daľśıch chyb a šumů. Ve skutečnosti
však měřeńı podléhaj́ı i jiným chybám než jsou chyby hodin, at’ už se jedná o neúmyslné chyby
měřeńı či chyby úmyslně zavedené do š́ı̌reného signálu. Měřeńı pseudo-vzdálenosti ovlivněné daľśımi
chybami pak označujeme jako ρ̃.
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Obrázek 9: Určeńı polohy pseudo-vzdálenost́ı.

2.5 Zdroje neúmyslných chyby měřeńı

Jak již bylo zmı́něno signály poskytované GNSS maj́ı velice ńızký výkon, což je zapř́ıčiněno
značnou vzdálenost́ı kterou muśı urazit od satelitu k přij́ımači. Slabé signály jsou pak v́ıce náchylné
k r̊uzným chybám, které jsou daná pr̊uchodem r̊uznými vrstvami atmosféry. To představuje zásadńı
aspekt, který ovlivňuje přesnost a spolehlivost určované polohy pomoćı GNSS.

Kromě již zmı́něné chyby hodin zp̊usobené převážně méně přesnými, cenově dostupněǰśımi,
hodinami přij́ımače, je zde ještě několik vliv̊u ovlivňuj́ıćıch kvalitu výsledného signálu, které lze
vidět na Obr. 10.

Troposféra

Ionosféra

Vícecestné
šíření

Uživatel

Skutečná
poloha

Poloha dle
efemeridů

RF rušení

Obrázek 10: Vlivy p̊usob́ıćı na kvalitu signálu.

2.5.1 Atmosférické vlivy

Jedńım z významných zdroj̊u chyb jsou atmosférické podmı́nky. Dř́ıve jsme uvedli, že se signál
śı̌ŕı rychlost́ı světla. To však neplat́ı pro všechny vrstvy atmosféry, ale jen pro ty nejvyšš́ı s vlast-
nostmi podobnými vakuu. Ionosféra a troposféra však má větš́ı koncentraci atmosférických plyn̊u
a rychlost je tak závislá na teplotě, tlaku, atd., u nichž může docházet v čase k rychlým i pomalým
změnám.

V ionosféře se vyskytuje významné množstv́ı plyn̊u. Prostřednictv́ım slunečńıho zářeńı docháźı
k ionizaci těchto plyn̊u, což vede vytvořeńı iont̊u a volných elektron̊u v ionosféře. Jejich př́ıtomnost
zp̊usobuje změnu rychlosti š́ı̌reńı signálu. Jelikož je př́ıtomnost ovlivněna slunečńım zářeńı, bude
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docházet k větš́ımu zpožděńı signálu, a tedy i chybě, během dne než v noci. Zpožděńı signálu
zp̊usobené ionosférou představuje jednu z nejvýznamněǰśıch chyb při polohovańı GNSS, která se
dle [6] pohybuje na základě lokálńıho času (den/noc) od 1m do 15m. Chybu ionosféry je však možné
částečně kompenzovat v přij́ımači pomoćı r̊uzných model̊u (např. Klobuchar pro GPS, Nequick pro
Galileo). Model je schopen kompenzovat přibližně 50% chyby v závislosti na informaćıch vyśılaných
satelity.

Země
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Vysoká
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Nízká
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Obrázek 11: Délky š́ı̌reńı signálu atmosférou při ńızké a vysoké elevaci satelitu.

Daľśı vrstvou ovlivňuj́ıćı dobu letu signálu je troposféra. Jedná se o nejnižš́ı vrstvu atmosféry,
která je složena převážně ze suchých plyn̊u a vodńıch par. Největš́ı vliv na zpožděńı signálu maj́ı v
této vrstvě suché plyny, které jsou relativně stabilńı, a tak je možné je modelovat. Vodńı páry pak
zastávaj́ı zbylých 10% zpožděńı a jsou dost odlǐsné. Ve výsledku je chyba zp̊usobená troposférickým
zpožděńım přibližně 2.5m měńıćı se na základě počaśı a klimatu o ±10%. Tuto chybu jsme také
schopni v jistém rozsahu kompenzovat r̊uznými modely, jako např́ıklad STANAG.

Chyba zp̊usobená atmosférickými vlivy záviśı také na elevaci satelitu. Signály s ńızkým elevačńım
úhlem maj́ı totiž daleko větš́ı chybu z d̊uvodu pr̊uchodu větš́ı část́ı atmosférické vrstvy než signály
s vyšš́ım úhlem, viz Obr. 11. Z toho d̊uvodu většina přij́ımač̊u bere pro zpracováńı v potaz až
signály přicházej́ıćı nad určitým úhlem. Tento úhel se nazývá maskovaćı úhel a jeho velikost se
běžně voĺı mezi 5°až 15° [7], [10], [11].

2.5.2 Chyba v́ıcecestným š́ı̌reńım

Mezi daľśı významné zdroje chyby signálu patř́ı tzv. v́ıcecestné š́ı̌reńı signálu. U GNSS signál̊u
využ́ıvaných pozemńımi aplikacemi, docháźı k odrazu nejčastěji na základě prostřed́ı ve kterém
se přij́ımač uživatele nacháźı. Signály se tak v tomto prostřed́ı mohou odrážet od nejr̊uzněǰśıch
struktur, jako jsou budovy, vozidla, země, hory či stromy. Kromě okolńıho prostřed́ı nám poté

Uživatel

Nízká
elevace

Střední
elevace

Vysoká
elevace

Obrázek 12: Vı́cecestné š́ı̌reńı signálu.
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velikost chyby v́ıcecestným š́ı̌reńım značně ovlivňuje elevace. Jak můžeme vidět na Obr. 12, u
signál̊u poskytovaných satelity s ńızkou elevaćı sṕı̌se dojde k jejich odrazu či blokaci, než-li u
satelit̊u s elevaćı vyšš́ı. Odražený signál je vždy opožděný oproti signálu př́ımému a jeho amplituda
je menš́ı. I když se chyby zp̊usobené odražeńım signálu pohybuj́ı většinou v rozmeźı několika metr̊u,
pokud dojde k odrazu od vysoké vzdálené budovy, je možné se dostat i na chybu vyšš́ıho rádu.
Oblasti, ve kterých k této chybě nejčastěji docháźı jsou hory nebo města [6], [11].

2.5.3 Chyba efemerid

Přij́ımač źıská polohu satelit̊u na základě výpočtu z informaćı obsažených v navigačńı zprávě,
které se nazývaj́ı efemeridy. Ty jsou odhadovány pomoćı kontrolńıho segmentu a pośılány zpět
satelitu, který jejich aktualizovanou hodnotu opět vyśılá. Jelikož se však jedná o odhadované
parametry na základě jisté křivky, vznikne nám zde odchylka od skutečné orbity. Tato chyba je
dána pomoćı vektoru, viz Obr. 13 [12], a jej́ı velikost je běžně mezi 1-6m [7], [13]. Tuto chybu je
možné sńıžit užit́ım globálńıch nebo lokálńıch korekčńıch śıt́ı, jsou-li k dispozici.

ρ

Uživalte

Skutečná
orbita

Vysílaná
orbita

dr

Obrázek 13: Chyba efemerid.

2.5.4 Chyba přij́ımače

Posledńı chybou kterou si zde uvedeme je chyba přij́ımače. Jedná se o komplexńı chybu vzni-
kaj́ıćı na přij́ımači při źıskáváńı satelitńıho signálu. Tato chyba zahrnuje široké spektrum šumů.
Jde např́ıklad o sńımáńı zájmového pásma mikrovlnného zářeńı nesouvisej́ıćım se signálem. Dále
sem také spadá šum zp̊usobený součástmi systému (kabely, zesilovače, antény), a šum zavedený
kvantováńım. Chyba přij́ımače je pokládána za b́ılý šum, a tud́ıž se j́ı nelze zcela zbavit. Nicméně
s moderńımi technologiemi přij́ımače je možné tuto chybu sńıžit na hodnoty centimetr̊u.

2.5.5 Modelováńı celkové chyby

Jak již bylo zmı́něno, chyby je možné r̊uznými zp̊usoby modelovat. My v této práci budeme
využ́ıvat modelováńı směrodatné odchylky σ. Jelikož jsou některé chyb závislé na elevaci, označené
jako ϵ, budou se v pr̊uběhu pohybu satelitu po své orbitě měnit. Hodnoty, které pro naše účely
budeme později využ́ıvat jsme źıskali z práce [14] a můžeme je vidět v Tab. 2.

Chyba σ [m]

Sat. hodin, efemerid 0.5
Vı́cecestného š́ı̌reńı 0.13 + 0.53e−

ϵ
10

Přij́ımače 0.15 + 0.43e−
ϵ

6.9

Ionosféry, Troposféry 0.12 1.001√
0.002001+sin2 ϵ

Tabulka 2: Směrodatné odchylky šumů signálu GPS.
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Obrázek 14: Vliv elevace na směrodatnou odchylku σ pro jednotlivé chyby.

Jednotlivé neúmyslné chyby jsou pak pro satelit popsány v měřeńı pseudo-vzdálenosti pomoćı
aditivńıho šumu označovaného jako νsu. Jedná se o šum s předpokládaným normálńım rozložeńım,
nulovou středńı hodnotou a celkovou varianćı, źıskanou součtem varianćı model̊u neúmyslných
chyb jako

σ2 =

4∑
i=1

σ2
i , (10)

kde i udává prvek v Tab. 2. Vycháźıme-li tedy z rovnice pseudo-vzdálenosti (9), můžeme tento
vztah upravit do tvaru, který uvažuje chybu jako

ρ̃su = rsu +∆tu + νsu. (11)

Šum νsu p̊usob́ıćı na signál od satelitu s k uživateli u je možné standardně uvažovat jako b́ılý nebo
časově korelovaný šum.

B́ılý šum je náhodný signál s rovnoměrnou výkonovou spektrálńı hustotou. To znamená, že má
stejný výkon v jakémkoli pásmu shodné š́ı̌rky. Na druhé straně, korelovaný šum je takový šum,
jehož hodnoty jsou závislé na hodnotách předchoźıch. Každý z těchto šumů muže být zp̊usoben
jiným chybovým vlivem p̊usob́ıćım na signál. V praxi tak v šumu νsu mohou být z tohoto d̊uvodu
zastoupeny složky obou těchto šumů.

2.6 Odhad parametr̊u ze satelitńıch měřeńı

Jelikož u systémů GNSS vycháźıme ze vzdálenostńı metody, můžeme na základě pseudo-
vzdálenosti měřené od jednotlivých satelit̊u určit polohu a offset hodin přij́ımače. Tyto parametry
jsme z měřeńı schopni źıskat prostřednictv́ım r̊uzných metod odhadu, kde některé z nich si v této
části představ́ıme.

2.6.1 Metoda nejmenš́ıch čtverc̊u

Jednou z nejvyuž́ıvaněǰśıch metod odhadu je metoda nejmenš́ıch čtverc̊u (MNČ), kterou lze
uplatnit v mnoha oblastech, nejen v oboru inženýrstv́ı. Jedná se o proces nalezeńı odhadu para-
metr̊u modelu, který nejlépe odpov́ıdá měřeným hodnotám. Princip MNČ spoč́ıvá v minimalizaci
ztrátové funkce, která je dána součtem kvadrát̊u rozd́ıl̊u mezi měřenými a predikovanými hodno-
tami [15].
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Uvažujme tedy pro měřeńı model lineárńı regrese, který můžeme popsat vztahem

yk = φT
kΘ+ vk, (12)

kde yk je měřené veličina, vk šum na ńı p̊usob́ıćı, φT
k je známý vektor regresńıch proměnných

dimenze n, Θ je vektor neznámých parametr̊u dimenze n. Pokud máme k dispozici N měřeńı,
źıskáme z (12) soustavu N lineárńıch rovnic, kterou lze zapsat v maticovém tvaru jako

Y = ΦΘ+ e, (13)

kde Y je vektor obsahuj́ıćı N měřeńı, e představuje vektor šumů dimenze N p̊usob́ıćıch na měřeńı
a Φ je matice regresńıch proměnných dimenze N × n.

Možnost́ı jak nalézt z tohoto vztahu odhad parametr̊u Θ, označovaný Θ̂, je několik. Využijeme-
li stejný počet měřeńı N , jako je neznámých parametr̊u n, obdrž́ıme jednoznačné řešeńı soustavy.
Nicméně kv̊uli nedokonalosti modelu a p̊usob́ıćım šumům je praktičtěǰśı využ́ıt větš́ı počet měřeńı
než je neznámých parametr̊u (N > n). To nám zajist́ı vylepšený odhad, avšak vytvoř́ı soustavu s
často neexistuj́ıćım jednoznačným řešeńım. Proto je dobré zavést vektor chyb rovnice jako

ε = Y − (ΦΘ + e)︸ ︷︷ ︸
Ŷ

, (14)

kde Y je skutečná hodnota měřeńı a Ŷ jej́ı odhad. Odhad Θ̂ minimalizuj́ıćı kvadrát odchylek
popsaný kriteriálńı funkćı

V (Θ) = εT ε, , (15)

je možné zapsat ve formě

Θ̂ = argmin
Θ

V (Θ),

Θ̂ = (ΦTΦ)−1ΦTY,
(16)

za předpokladu, že matice ΦTΦ je pozitivně definitńı. V takovém př́ıpadě má ztrátová funkce (15)
právě jedno minimum [6], [15].

2.6.2 Metoda vážených nejmenš́ıch čtverc̊u

Jelikož však na většinu měřeńı v praxi p̊usob́ı šumy, b́ılé i korelované (tzv. barevné), o r̊uzných
charakteristikách, lze MNČ rozš́ı̌rit na tzv metodu vážených nejmenš́ıch čtverc̊u (VMNČ).

MNČ a VMNČ zpracovávaj́ı stejná data, avšak VMNČ zde nav́ıc uvažuje známé vlastnosti
poruchy. Každému měřeńı je následně přǐrazena váha, která odráž́ı jeho přesnost. Tu lze definovat
jako inverzi kovariančńı matice měřeńı R, tj.

W = R−1. (17)

Aktuálněǰśı měřeńı nebo měřeńı s vyšš́ı přesnost́ı pak maj́ı vyšš́ı váhu než měřeńı starš́ı nebo s
nižš́ı přesnost́ı.

Metoda poté hledá takový vektor parametr̊u Θ minimalizuj́ıćı součet vážených nejmenš́ıch
čtverc̊u odchylek. Ten popisuje kriteriálńı funkce

V (Θ) = εTWε (18)

a řešen tohoto problému je dáno vztahem

Θ̂ = (ΦTWΦ)−1ΦTWY. (19)
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2.6.3 Kalman̊uv filtr

Kalman̊uv filtr je mocným nástrojem pro odhad stavu dynamických systémů v prostřed́ı s
šumem. Použ́ıvá se k optimalizaci odhadu stavu na základě séríı měřeńı źıskaných v čase. Systém
může být ovlivněn r̊uznými typy šumů a nepřesnost́ı, a Kalman̊uv filtr tyto faktory zohledňuje při
aktualizaci odhadu. Na začátku procesu je filtr inicializován s počátečńımi podmı́nkami a znalost́ı
o stavu systému. Během času se odhad stavu měńı na základě nově źıskávaných měřeńı a modelu
systému, který zahrnuje informace o pravděpodobnosti šumů a nepřesnost́ı. T́ımto zp̊usobem Kal-
man̊uv filtr poskytuje robustńı mechanismus pro sledováńı a odhad stavu systému v reálném čase,
což má široké využit́ı v mnoha oblastech jako navigace, robotika a daľśı [16].

Uvažujme tedy pro odhad stavu diskrétńı lineárńı stochastický systém popsaný

xk+1 = Axk +Buk +Gwk,

zk = Hkxk + vk,
(20)

kde xk je stavový vektor neznámých proměnných (v našem př́ıpadě např. časový offset a př́ıpadně
pozice přij́ımače), zk je vektor měřeńı modelu (v našem př́ıpadě např. linearizované pseudo-
vzdálenosti) a uk je ř́ıd́ıćı vektor vstup̊u v kroku k, A, B, G a H jsou matice dynamiky, ř́ızeńı,
vlivu šumů a měřeńı modelu systému. Nakonec wk a vk jsou zde vzájemně nezávisle gaussovské
šumy s nulovou středńı hodnotou a kovariančńımi maticemi Qk a Rk. Dále předpokládejme, že
počátečńı nastaveńı stavu modelu x0 má opět gaussovské rozložeńı se známou středńı hodnotou
x0 a kovariančńı matićı Px0 , tzn. aposteriorńı odhad x̂0 = x0 a jeho kovariančńı matice P0 = Px0

a Nav́ıc necht’ jsou x0, wk. vk vzájemně nezávislé.
Kalman̊uv filtr pak provád́ı odhad stavu tak, aby minimalizoval váženou středńı kvadratickou

chybu definovanou v (18) na základě rekurzivńıho algoritmu. Ten se skládá z dvou hlavńıch část́ı
predikce a filtrace. V predikčńı části se nejprve uč́ı apriorńı odhad kroku k, označovaný x̂′

k, z
aposteriorńıho odhadu v kroce k − 1. Můžeme tedy psát vztahy apriorńıho odhadu

x̂′
k+1 = Ax̂k +Buk,

P′
k+1 = APkA

T +GQGT .
(21)

Ve filtračńı části je apriorńı odhad stavu prováděný na základě modelu systému upraven pomoćı
źıskaných měřeńı v kroce k, d́ıky čemuž je obdržen odhad aposteriorńı. Vztahy pro začleněńı
měřeńı do apriorńıho odhadu pak maj́ı tvar

Pk+1 =
[
(P′

k+1)
−1 +HTR−1H

]−1

x̂k+1 = x̂′
k+1 +Pk+1H

TR−1(zk+1 −Hx̂′
k+1)

(22)

Algoritmus tak nejprve provede predikci a následně korekci pomoćı měřených dat. Z výše uve-
dených vztah̊u (22) vid́ıme, že korekce záviśı na rezidúıch a jejich váhovém koeficientu označovaném

Kk+1 = Pk+1H
TR−1. (23)

Kalman̊uv filtr představuje nejlepš́ı lineárńı estimátor v př́ıpadě maj́ı-li x0, wk a vk libovolné
rozložeńı. Pokud jsou však tyto náhodné veličiny gaussovské, pak se jedná i o optimálńı estimátor
[6], [16], [17].

Pro naše účely budeme k odhadu času a př́ıpadně polohy z měřených pseudo-vzdálenost́ı
využ́ıvat základńı metodu nejmenš́ıch čtverc̊u. Na základě této metody tak budeme schopni źıskat
odhad offsetu hodin přij́ımače ∆̂tu resp. čas hodin GPS t̂GPS a jeho polohu pe

u. Tyto odhady nám
poskytuj́ı informace, které může uživatel zpracovat a využ́ıt k nejr̊uzněǰśım účel̊um.

3 Motivace

V dnešńı době, kdy se technologie stávaj́ı stále sofistikovaněǰśımi a satelitńı signály hraj́ı
kĺıčovou roli v mnoha aspektech našeho života, jako doprava, bankovnictv́ı, telekomunikace a
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energetika. Je d̊uležité pochopit a řešit hrozby, které mohou ohrozit integritu a spolehlivost těchto
systémů. Tato kapitola se zabývá motivaćı našeho výzkumu v oblasti napadeńı satelitńıch signál̊u
a jejich detekce.

Naše motivace je dvoj́ı. Za prvé, chceme poskytnout hlubš́ı pochopeńı toho, jak mohou být
satelitńı signály napadeny, a jak se tyto útoky projevuj́ı v datech. To nám umožńı navrhnout a
implementovat efektivńı detekčńı metody, které mohou tyto útoky identifikovat.

Za druhé, chceme přispět k širš́ımu pochopeńı tohoto problému v akademické a pr̊umyslové
komunitě. Věř́ıme, že naše práce může inspirovat daľśı výzkum v této oblasti a pomoci vytvořit
robustněǰśı a bezpečněǰśı satelitńı komunikačńı systémy pro budoucnost.

Tato kapitola poskytuje podrobný přehled o našich motivaćıch a ćılech, a nastavuje scénu pro
následuj́ıćı kapitoly, které se zabývaj́ı konkrétńımi aspekty našeho výzkumu.

Uved’me si tedy př́ıklad, ilustruj́ıćı d̊uležitost detekce napadeńı v situaci, kdy se objekt nepo-
hybuje, tzn. je statický, nebo-li fixńı.

3.1 Motivačńı př́ıklad

Uvažujme soustavu radar̊u, jejichž úkolem je sledováńı polohy letadla, vyskytuj́ıćıho se v dané
oblasti. Tyto radary určuj́ı polohu na základě vzdálenosti źıskané z doby letu signálu, kdy ra-
dar vyšle signál a čeká na jeho návrat. Tuto vzdálenost mezi daným radarem r a letadlem l
pak, uvažujeme-li vysláńı signálu letadlem zpět k radaru bez zpožděńı, můžeme popsat pomoćı
následuj́ıćıho vzorce

rrl =
(tar − ttr) · c

2
, (24)

kde ttr je čas vysláńı signálu radarem, tar je čas opětovného přijet́ı signálu radarem a c je rychlost
světla. Radary jsou pak jistým zp̊usobem rozmı́stěny a svým dosahem pokrývaj́ı určité územı́. Na
základě své známe polohy a hodin jsou pak schopny dopoč́ıtat polohu letadla.

Jelikož jsou tyto radary statické, jediným možným zp̊usobem ohrožeńı, bez možnosti okamžité
detekce, je napadeńı odhadované časové základny, která může být synchronizována přes systém(y)
GNSS. Změna v čase poskytovaného radaru, ovlivńı jejich vyśılané signály, a t́ım naruš́ı jejich
schopnost synchronizace a přesného určeńı polohy letadla.

Přesné určeńı polohy letadla pomoćı radar̊u vyžaduje precizńı synchronizaci času, mezi vyśıláńım
signál̊u a jejich opětovným přijet́ım, např́ıč všemi radary. Pokud docháźı k napadeńı, které p̊usob́ı
odchylky v čase poskytovaném radarovým zař́ızeńım, může doj́ıt k nesprávné interpretaci časových
prodlev mezi dobou vysláńı a opětovného přijet́ı signál̊u radary. Tato odchylka v čase může vést k
nepřesným údaj̊um o vzdálenosti, a tedy i poloze letadla. To je možné vidět na výsledku simulace
znázorněné na Obr. 15. Zde máme soustavu tř́ı radar̊u, což je minimálńı počet nutný k určeńı
polohy ve tř́ı-dimenzionálńım prostoru. Těmto radar̊um je následně současně měněna doba letu
signálu, což může znázorňovat napadeńı časové osy či časové synchronizace. Změny jsou následně
propagovány do určeńı polohy letadla, což vede k jeho chybnému sledováńı v prostoru. Jaký má
vliv změna času radar̊u na polohu letadla je vidět na Obr. 16. Pozičńı chyba určené polohy může
dosahovat až několika set metr̊u při domnělém zpožděńı signálu v řádu mikrosekund

Každé radarové zař́ızeńı má určitou odchylku v měřeńı času, která vycháźı z typu použitých
hodin a vliv̊u okolńıho prostřed́ı. Z tohoto d̊uvodu je vyžadována pravidelná kalibrace, např́ıklad
na základě přesného času GPS. Kalibrace zahrnuje porovnáńı měřeného času radaru s referenčńım
časem GPS a př́ıpadnou korekci odchylek. Bez správné kalibrace, či jej́ıho napadeńı tak může
docházet k chybným závěr̊um źıskaných z radarových soustav.

3.2 Ćıl práce

S neustálou nar̊ustaj́ıćı závislost́ı společnosti na satelitńıch systémech a rostoućı složitost́ı ky-
bernetických hrozeb je nezbytné provádět neustálý výzkum. Tento výzkum prob́ıhá jak z pohledu
napadeńı, tak jeho detekce a může vést k vývoji nových technologíı a metod pro detekci a ochranu
před r̊uznými druhy útok̊u. Na základě těchto metod a technologíı můžeme předcházet rizik̊um
spojeným s neoprávněnou manipulaćı satelitńıch signál̊u.
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Obrázek 15: Vliv časového napadeńı radar̊u na určeńı polohy letadla.
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Obrázek 16: Změna polohy letadla při změně doby letu signál̊u od radar̊u.

Z toho d̊uvodu byla představena oblast satelitńı navigace s možnými zp̊usoby záměrného rušeńı
jejich signál̊u, jako jsou jamming (rušeńı signálu) či spoofing (faľsováńı signálu), pro které uvedeme
dosavadńı techniky detekce.

Na tomto základu pak tato diplomová práce stav́ı a snaž́ı se přinést nové poznatky v oblasti
softwarové detekce napadeńı GNSS signál̊u, s ćılem rozš́ı̌rit možnosti odhalováńı potenciálńıch hro-
zeb. Za t́ımto účelem budou simulovány r̊uzné scénáře spoofingu pozměňuj́ıćı časovou osu, které
se pokuśıme pomoćı detekčńı metody AVAR odhalit.

Tato kapitola a jej́ı rovnice jsou implementovány v MATLAB® skriptu 4
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4 Úmyslné rušeńı signál̊u satelitńı navigace

Vzhledem k zavedené terminologii v této oblasti budeme v této práci použ́ıvat v anglicky psané
literatuře zavedené pojmy jamming a poofing.

Úmyslné napadeńı navigačńıch signál̊u v posledńıch letech představuje zásadńı problematiku
satelitńı navigace, která má významný dopad na spolehlivost a bezpečnost mnoha aplikaćı. V této
kapitole se zaměř́ıme na představeńı r̊uzných typ̊u napadeńı a jejich vliv na signály GNSS.

Jak již bylo dř́ıve uvedeno přij́ımané GNSS signály jsou velice slabé. Z toho d̊uvodu i útoky
o malém výkonu mohou tyto signály jednoduše napodobit či podvrhnout. Nav́ıc jelikož je po-
pis většiny signál̊u GNSS systémů veřejně dostupný, jsou signály náchylněǰśı k r̊uzným druh̊um
napadeńı, jelikož útočńık může imitovat strukturu systému a vyśılaných signál̊u. Tyto útoky lze
provádět v okruhu až několika kilometr̊u od sabotážńıho vyśılače.

Úmyslné napadeńı je dle [8] možné rozdělit do dvou skupin. Prvńı se označuje jako neinformo-
vaný útok nebo-li jamming. V tomto př́ıpadě se rušeńı provád́ı bez detailńı znalosti o struktuře,
obsahu nebo provozu signál̊u GNSS. Ćılem takového napadeńı však nemuśı být zp̊usobit veliké
škody. Jako př́ıklad zde lze uvést užit́ı ruš́ıćıch zař́ızeńı, využ́ıvaných k zamezeńı sledováńı řidič̊u
nákladńıch vozidel zaměstnavateli, které neúmyslně ovlivňuj́ı daľśı systémy kolem kterých proj́ıžd́ı.

Druhou skupinou jsou následně informované útoky nebo-li spoofing. U těchto napadeńı má
útočńık informaci o navigačńıch signálech a vyśılá rušivé signály s ćılem zp̊usobit škodu či dosáhnout
konkrétńıch ćıl̊u, např́ıklad podvržeńı signál̊u. Jednotlivé druhy napadeńı je následně možné rozdělit
do dvou skupin. Tyto skupiny jsou meaconing a generativńı spoofing.

4.1 Jamming (Neinformovaný útok)

Jamming, nebo-li rušeńı, patř́ı mezi nejčastěǰśı typy úmyslného rušeńı. Jeho základńı princip
spoč́ıvá na vyśıláńı signálu se stejnou nebo přibližně podobnou frekvenćı, na které pracuj́ı GNSS
systémy. Takový ruš́ıćı signál může být generovaný jako kontinuálńı vlna, pulsńı kontinuálńı vlna
nebo ve formě b́ılého Gaussova šumu. Vysláńı takového signálu zp̊usob́ı že navigačńı signál bude
překryt a přij́ımač nebude schopen źıskat jiný signál než ten ovlivněný jammingem. Ćılem jam-
mingu je tak překrývat nebo zcela blokovat přenosy GNSS signál̊u k přij́ımač̊um, a tak zabránit
řešeńı pro určeńı polohy a času [8], [18].

PřijímačRušička

Rušená oblast

Obrázek 17: Znázorněńı principu jammingu přij́ımače.

4.2 Spoofing (Informovaný útok)

Jako druhý zp̊usob rušeńı zmı́ńıme spoofing, nebo-li podvržeńı. Ten se v porovnáńı s jam-
mingem nevyskytuje tak často, nicméně je daleko nebezpečněǰśı, nebot’ může trvat deľśı dobu ho
odhalit. Jedná se o napadeńı, kdy je satelitńı signál nahrazen signálem útočńıka s co nejvěrněǰśımi
vlastnostmi tak, aby byl skryt před detekćı. Spoofing je definovaný jako zp̊usob vyśıláńı falešných
signál̊u s ćılem oklamat přij́ımač [19]. Přij́ımače pak tyto signály vńımaj́ı jako legitimńı signály
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GNSS, což má za následek zp̊usobeńı chyby v PVT řešeńı. Spoofing může být dále klasifikován do
dvou skupin, meaconing a generováńı signálu [20].

Útočník

Skutečná
poloha

Podvržená
poloha

Napadený

Napadená oblast

Obrázek 18: Znázorněńı principu spoofingu přij́ımače.

4.2.1 Meaconing

Z těchto dvou možnost́ı se jedná o snadněji realizovatelný útok, jelikož jeho princip vycháźı z
přijet́ı autentického signálu GNSS, který útočńık zpozd́ı a opětovně jej vyšle k přij́ımači. Přij́ımač
tak obdrž́ı autentický signál s pozměněnou dobou letu, což bude mı́t za následek změnu v jeho
PVT řešeńı [21]. Chyba vzniklá zpožděńım v PVT řeseńı je však z hlediska útočńıka obt́ıžně
kontrolovatelná. Z toho d̊uvodu se pro moderńı útoky využ́ıvá sṕı̌se generativńıho spoofingu.

4.2.2 Generativńı spoofing

Jako daľśı tu je generativńı spoofing, který je založený na generativńım modelováńı. Pomoćı ge-
nerativńıho modelováńı se vytvář́ı a simuluj́ı autentické signály GNSS, které již obsahuj́ı falešnou
informaci o PVT řešeńı. T́ımto zp̊usobem dokáže útočńık vytvořit velmi realistické falešné signály,
které jsou následně předány přij́ımači. To opět vede na změnu navigačńıho řešeńı přij́ımače, která
může ovlivnit daľśı chováńı objektu, na tomto řešeńı závislém. Generativńı spoofing je pokročilá
forma napadeńı, vyžaduj́ıćı pokročilé znalosti a schopnosti v oblasti signálového zpracováńı a
umožňuje provádět útoky s vysokou účinnost́ı a obt́ıžnost́ı detekce. Generativńı spoofing lze
rozdělit do tř́ı hlavńıch kategoríı [18], [21].

A. Asynchronńı spoofing

Jak již název napov́ıdá takovýto spoofer generuje signály, které nejsou synchronizovány s GNSS
signály. Tedy spoofer nevyuž́ıvá ke generováńı aktuálńı informace poskytované pomoćı GNSS. Z
toho d̊uvodu se jedná se o nejjednodušš́ı typ spooferu, vhodný pro napadeńı komerčńıch přij́ımač̊u,
který lze odhalit mnoha anti-spoofingovými technikami [18], [21].

B. Synchronńı spoofing

Druhý pokročileǰśı druh generováńı vycháźı z př́ıj́ımače GNSS signál̊u spojeného s vyśılačem
spooferu. V tomto př́ıpadě nejprve dojde k synchronizaci s aktuálńımi signály GNSS, tzn. do-
staneme požadované parametry družic. Nakonec generujeme podvržený signál, založený na zna-
losti směrového vektoru směřuj́ıćıho od vyśılače spooferu k přij́ımači napadeného uživatele. Jde
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o složitěǰśı a obt́ıžněji detekovatelnou variantu spooferu. Složitost realizace pak spoč́ıvá převážně
v promı́tnut́ı podvrženého signálu přij́ımači se správným zpožděńım a silou signálu pro úspěšné
zmateńı ćıle [18], [21].

C. Spoofing se známou polohou napadeného

Posledńı nejsložitěǰśı a zároveň nejúčinněǰśı variantou je rozš́ı̌reńı př́ıpadu B, kdy při generováńı
předpokládáme znalost polohy napadeného přij́ımače s přesnost́ı v řádu centimetr̊u. V takovém
př́ıpadě je pak možné přesně synchronizovat podvržený signál s autentickým GNSS signálem na
přij́ımači. Složitost konstrukce spooferu tohoto typu je nejvyšš́ı ze všech zmı́něných. V mnoha
př́ıpadech je zcela nemožná vzhledem k pohybu a geometrii ćılového objektu [18], [21].

Současné metody pracuj́ıćı na podvržeńı GNSS signálu se předevš́ım zaměřuj́ı na změnu infor-
maćı o družićıch GNSS, manipulaćı údaj̊u efemerid nebo posunem času signálu GNSS na základě
jeho zpožděńı. Metoda manipuluj́ıćı s efemeridy satelit̊u se však dle práce [2] nejev́ı jako efektivńı
řešeńı, jelikož pro přenos falešných informaćı je potřeba minimálńı doba 30 sekund a zároveň jsou
tyto informace v určitém časovém intervalu fixńı, což vede na omezeńı při napadeńı pohyblivého
přij́ımače. Oproti tomu provést podvrhnut́ı signálu prostřednictv́ım posunu času je podstatně jed-
nodušš́ı. My se v této práci budeme soustředit na systém GPS, ale pro ostatńı GNSS je následuj́ıćı
úvaha a realizace obdobná.

4.3 Generováńı podvrženého signálu pro systém GPS

Při generováńı podvrženého signálu je úkolem útočńıka co nejpřesněji napodobit signál, v našem
př́ıpadě měřenou pseudo-vzdálenost, který by měl obdržet přij́ımač uživatele. Takový signál by se
tedy měl co nejv́ıce podobat měřeńı pseudo-vzdálenosti určené rovnićı (11). V této práci budeme
uvažovat synchronńı spoofing, tedy že útočńık nejprve urč́ı aktuálńı parametry z družic, na základě
kterých pak generuje pseudo-vzdálenost, vyśılanou přij́ımači napadeného uživatele.

Spoofer 
útočníka 

(sp)

Napadený 
uživatel

(n)

s1 sN

||psp-pn||

Obrázek 19: Změna signálu při napadeńı.

Vycházejme tedy z Obr. 19 a předpokládejme daný počet satelit̊u N , který je pozorovatelný
přij́ımačem napadeného uživatele i útočńıka. Ten je určen výběrem všech družic v konstelaci,
jejichž elevace je větš́ı než zvolené minimálńı hodnota, tj. pro naše účely např. 10°. Nedocháźı-li k
napadeńı, pak přij́ımač źıskává měřeńı př́ımo od jednotlivých dostupných satelit̊u. Z rovnice (11)
tak můžeme psát

ρ̃in = ||pe
si − pe

n||+ (tGPS − tn) · c︸ ︷︷ ︸
∆tn

+νin, (25)
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kde ρ̃iu udává pseudo-vzdálenost i-tého satelitu (i = 1, 2, .., N) od přij́ımače uživatele, νiu aditivńı
šum p̊usob́ıćı na signál od i-tého satelitu k uživateli a ∆tn offset hodin přij́ımače napadeného
uživatele proti času GPS.

Nyńı chceme-li pomoćı spooferu napadnout přij́ımač uživatele, muśıme nejprve źıskat data
ze signálu poskytovaného spooferu pomoćı GPS. Pseudo-vzdálenost, kterou přij́ımá spoofer, je
principiálně podobná té, kterou přij́ımá zat́ım nenapadený uživatel, viz (25). Můžeme ji tedy
popsat takto

ρ̃isp = ||pe
si − pe

sp||+ (tGPS − tsp) · c︸ ︷︷ ︸
∆tsp

+νisp, (26)

kde ρ̃isp udává pseudo-vzdálenost i-tého satelitu od přij́ımače spooferu, νisp aditivńı šum p̊usob́ıćı
na signál od i-tého satelitu ke spooferu a ∆tsp offset hodin spooferu proti času GPS.

Obecně v́ıme, že přij́ımače źıskaj́ı informace o satelitech prostřednictv́ım efemerid. Můžeme
tak uvažovat, že spoofer zná polohu jednotlivých satelit̊u psi , svou vlastńı polohu psp a čas hodin
tsp. Nezná tak jen čas GPS tGPS , který si však můžeme odhadnout jako součást PVT řešeńı, a
aditivńı šum νsp, který můžeme s r̊uznou přesnost́ı modelovat. Odhad času GPS útočńıkem však
nelze provést zcela přesně. Vznikne nám tak chyba odhadu offsetu hodin útočńıka ξ definovaná
následovně.

ξ = ∆tsp − ∆̂tsp,

ξ = (tGPS − tsp) · c− (t̂spGPS − tsp) · c,
ξ = (tGPS − t̂spGPS) · c.

(27)

Pseudo-vzdálenost generovanou útočńıkem můžeme v obecném tvaru zapsat jako

ρ̃i,spn = ||pe
si − p̂e

n||+ ||pe
sp − pe

n|| − ||pe
sp − p̂e

n||+∆tspn + ν̂in, (28)

kde ν̂in je aproximativńı šum generovaný útočńıkem, ||pe
sp − pe

n|| je skutečné zpožděńı vniklé le-
tem signálu mezi útočńıkem a napadeným uživatelem. Toto zpožděńı se útočńık při generováńı
signálu snaž́ı kompenzovat, jelikož však nezná skutečnou polohu napadeného, použije nejlepš́ı do-
stupný odhad, tj. ||pe

sp− p̂e
n||. Nakonec zde máme offset hodin napadeného uživatele od útočńıkem

odhadovaného času GPS ∆tspn . Ten lze rozepsat jako

∆tspn = (t̂spGPS − tn) · c, (29)

kdy vyjádř́ıme-li z rovnice (27) útočńık̊uv odhad času GPS, můžeme po dosazeńı a úpravách tento
vztah zapsat t́ımto zp̊usobem

∆tspn = (tGPS − tn) · c︸ ︷︷ ︸
∆tn

−ξ, (30)

kde ξ zde tedy udává chybu odhadu hodin tGPS . Ve skutečnosti bude mı́t však i čas atomových
hodin tGPS jistou chyb. Ta bude však oproti chybě ξ výrazně menš́ı, a tak j́ı pro naše účely v této
práci můžeme zanedbat.

Dosazeńım tohoto tvaru do rovnice (28) tak obdrž́ıme pseudo-vzdálenost obdrženou napadeným
přij́ımačem ve formě

ρ̃i,spn = ||pe
si − p̂e

n||+ ||pe
sp − pe

n|| − ||pe
sp − p̂e

n||+∆tn − ξ + ν̂in. (31)

V této práci se zabýváme napadeńım stacionárńıch přij́ımač̊u, jejichž polohu převážně uvažujeme
známou, tzn. p̂n = pn. Polohu je možné źıskat např́ıklad z družicových sńımk̊u nebo dálkovým ge-
odetickým zaměřeńım. Dosazeńım známé pozice se nám v rovnici (31) vynuluje rozd́ıl skutečného
zpozděńı mezi útočńıkem a napadeným uživatelem s jeho odhadem, což vede na redukovaný tvar,

ρ̃i,spn = ||pe
si − pe

n||+∆tn + ξ + ν̂in, (32)
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K takto generovanému signálu můžeme dále přidávat r̊uznými zp̊usoby napadeńı γ, které následně
ovlivńı ovlivńı odhadované řešeńı PVT.

ρ̃i,spn = ||pe
si − pe

n||+∆tn + ξ + ν̂in + γ, (33)

V našem př́ıpadě, kdy uvažujeme konstantńı polohu napadeného, se nám takový zásah projev́ı
pouze v offsetu hodin. Pokud by totiž došlo k propagaci tohoto zásahu do řešeńı polohy, napadený
by mohl porovnat toto řešeńı se známou polohou a okamžitě detekovat útok.

Tato kapitola a jej́ı rovnice jsou implementovány v MATLAB® skriptu 5

5 Metody detekce spoofingu

Před napadeńım se dá efektivně bránit jednině v př́ıpadě, pokud jej zaznamenáme. Následně se
můžeme pokusit obnovit skutečné ověřené informace o času a poloze, popř́ıpadě využ́ıt alternativńı
pozičńı nebo časový algoritmus. V této sekci si představ́ıme některé z metod použ́ıvaných k detekci
napadeńı.

Existuje několik druh̊u detekce, kde v praxi se pro odhaleńı napadeńı použ́ıvá souběžně v́ıce z
nich. Mezi základńı z nich patř́ı metoda založená na monitorováńı výkonu signálu. Tu je možné
provádět sledováńım poměru C/N0 (angl. Carrier-to-Noise Density) nebo sledováńım absolutńıho
výkonu. Ty pracuj́ı na ńızké hardwarové úrovni přij́ımače a sledovaćıch smyček.

Poměr C/N0 se ve většině př́ıpad̊u využ́ıvá jako parametr určeńı kvality signálu. Tento pa-
rametr je, za předpokladu dobré viditelnosti, ovlivňován pouze pohybem satelit̊u a změnami v
ionosféře. Ovlivněńı je hladké a postupné, pokud však útočńık napadne přij́ımač uživatele s vyšš́ım
výkonem, lze pozorovat skokovou změnu C/N0 a využ́ıt ji jako ukazatel napadeńı. Přij́ımač může
pr̊uběžně ukládat a sledovat signál satelit̊u s neobvyklým chováńım C/N0, které mohou indikovat
napadeńı.

Daľśım je sledováńı absolutńıho výkonu. Útočńık se snaž́ı, co nejlépe odhadnout výkon signálu
tak, aby nepřekračoval běžnou hodnotu GNSS signálu, a zároveň byl dostatečně velký k ovlivněńı
napadeného přij́ımače. To je však velice složitá úloha, jelikož docháźı k výrazné změně útlumu
vzniklým mezi útočńıkem a napadeným. Z tohoto d̊uvodu lze tedy tvrdit, že signál s výrazně vyšš́ı
výkonem než jsme očekávali u autentického signálu je napadený.

Tyto metody a mnohé daľśı, at’ se jedné o metodu založenou na směru, ze kterého anténa
přij́ımače signál obdržela nebo metodu vycházej́ıćı z metriky pod́ılového kritéria pracuj́ı však
převážně na hardwarové bázi, byly podrobněji studovány v praćıch [18], [21], [22].

V naš́ı diplomové práci se zaměřujeme na detekci napadeńı prostřednictv́ım softwarových
nástroj̊u, které by mohly sloužit jako doplněk k existuj́ıćım hardwarovým detekčńım metodám.
Vzhledem k omezeńım statických přij́ımač̊u, které neumožňuj́ı využit́ı inerciálńıch senzor̊u pro de-
tekci změn polohy, hledáme vhodněǰśı metodu založenou na analýze časové domény. Naš́ım ćılem je
představit efektivńı softwarové řešeńı, které by umožnilo detekci napadeńı bez nutnosti fyzických
úprav nebo rozš́ı̌reńı přij́ımač̊u, což by mohlo přispět k celkově robustněǰśı ochraně navigačńıch
systémů.

5.1 Allanova variance

Allanova variance (AVAR), jinak také známá jako dvou vzorková variance je statistický nástroj
charakterizuj́ıćı fluktuace signál̊u nebo šumů v čase. Neńı tedy vhodná k odhadu systematických
chyb nebo nedokonalost́ı. Nejčastěji se využ́ıván k měřeńı stability frekvence hodin, oscilátor̊u a
jejich přesnosti, čehož v této kapitole využijeme.

Uvažujeme-li odhad offsetu hodin přij́ımače uživatele ∆̂tu, jsme schopni nepř́ımo odhadnout
čas konstelace tGPS , tj. čas generovaný atomovými hodinami satelit̊u, jako

t̂uGPS =
∆̂tu
c

+ tu (34)
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kde jednotky odhad offsetu hodin ∆̂tu, jsou, dle (8), uváděny v metrech. Na základě źıskaného od-
hadu poté můžeme zkoumat vlastnosti kvality odhadu těchto atomových hodin, které jsou viděny
daným přij́ımačem. Jsou tak zároveň ovlivněny typem přij́ımače, využ́ıvanou konstelaćı, p̊usob́ıćımi
chybami, atd. Změna těchto vlastnost́ı nám poté může detekovat napadeńı. Vycháźıme totiž z
předpokladu, že útok zp̊usob́ı změnu matematického modelu pseudo-vzdálenosti, což se projev́ı na
změně vlastnost́ı hodin.

5.1.1 Zavedeńı AVAR

AVAR je možné popsat jako polovinu časového pr̊uměru druhých mocnin rozd́ıl̊u mezi po sobě
jdoućımi vzorky frekvenčńı odchylky vzorkované během daného obdob́ı. AVAR tak záviśı na časové
periodě daného úseku, běžně označovaného jako τM , kde M nám udává počet vzork̊u v úseku [4],
[23].

Předpokládejme tedy, že jsme z postupného měřeńı signálu obdrželi T + 1 odhad̊u času kon-
stelace t̂uGPS . Z takto źıskaných odhad̊u jsme následně vypočetli rozd́ıl po sobě jdoućıch vzork̊u
udávaj́ıćı drift hodin v časovém kroku k jako

δtk = t̂uGPSk+1
− t̂uGPSk

, (35)

kde k = 1, 2, ..., T .
Takto źıskaných T měřeńı driftu δtk se následně rozděĺı do K úsek̊u po M vzorćıch. Tedy plat́ı

K = T
M a τm = M

fs
, kde fs je vzorkovaćı frekvence. Pro každý úsek pak můžeme vypoč́ıst pr̊uměr

hodnot ze vzorce

δtk(M) =
1

M

M∑
i=1

δt(k−1)M+i. (36)

Samotnou varianci, jakožto hlavńı část Allanovy variance, je pak možné vypoč́ıst podle tohoto
vzorce

σ2
A(τM ) =

1

2(K − 1)

K−1∑
k=1

[δtk+1(M)− δtk(M)]2. (37)

Algoritmus obsahuj́ıćı rovnice (36) a (37) je pak dále opakován pro r̊uzné délky úsek̊u τM . Zobrazeńı
výsledné AVAR se následně prezentuje sṕı̌se ve formě grafu, než-li samostatného č́ısla. Tento graf
nám zobrazuje směrodatnou odchylku Allanovy variance σA(τM ) závislou na délce periody úseku
τM [24], [25].

Metoda AVAR se převážně využ́ıvá pro učeńı vlastnost́ı b́ılého a časově korelovaného šumu,
které ovlivňuj́ı měřeńı časových základen. Pro tyto šumy se jedná o konečnou varianci s mocninným
zákonem

σ2
A(τM ) = kστ

µ
M , (38)

kde kσ je konstanta. Po zlogaritmováńı obdrž́ıme vztah

log σ2
A = log kσ + µ log τ, (39)

z čehož vyplývá, že v bilogaritmických souřadnićıch je AVAR šumu s mocninným zákonem př́ımka.
Schématické zobrazeńı tohoto vztahu můžeme vidět na Obr. 20. V rámci r̊uzných interval̊u po-
zorováńı τM má Allanova variance σ2

A(τM ) r̊uznou charakteristiku, kdy každá charakteristika od-
pov́ıdá jinému typu šumu vznikaj́ıćıho v hodinách. Č́ım vyšš́ı je tak AVAR, t́ım nižš́ı je stabilita
pozorovaných hodin.

Běžně se v AVAR hodin experimentálně, dle [23], pozoruje kombinace pěti typ̊u hodinového
šumu. Jedná se o b́ılý fázový i frekvenčńı šum, odpov́ıdaj́ıćı Gaussovu šumu v daných oblastech,
r̊užový fázový i frekvenčńı šum, odpov́ıdaj́ıćı náhodnému procesu s výkonovým spektrem 1/f ,
který lze často pozorovat v elektronických zař́ızeńıch a frekvenčńı šum náhodné procházky, který
odpov́ıdá Brownovu pohybu a lze modelovat pomoćı Gauss-Markova procesu [23].

Čas systému GPS tGPS je však dán atomovými hodinami, u kterých je dominantńı pouze b́ılý
frekvenčńı šum a frekvenčńı šum náhodné procházky.
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Obrázek 20: Tvar AVAR běžně pozorovaných šumů [23].

V této práci se budeme zabývat dvěma základńımi formami AVAR, ke zpracováńı odhado-
vaných vzork̊u, a to nepřekrývaj́ıćı a překrývaj́ıćı se formou. Výsledky mezi těmito formami jsou
do značné mı́ry statisticky podobné. U překrývaj́ıćı se formy však AVAR zpracovává v́ıce dat pro
daný datový záznam o velikosti T , tud́ıž poskytuje odhady s menš́ı varianćı (chyby odhadu). Na
druhou stranu nepřekrývaj́ıćı se forma AVAR je snaž́ı analyzovat data z hlediska vzorkové statis-
tiky, protože se vyhýbá dodatečným komplexitám korelaćı, které jsou nalezeny v předchoźı formě
[4], [23]–[25].

5.1.2 Detekce napadeńı pomoćı AVAR

Detekce vycháźı z vlastnost́ı kvality odhadu atomových hodin systému GPS, kdy je na základě
jejich změny schopna detekovat napadeńı. Vlastnosti jsou źıskány prostřednictv́ım odhadu času
konstelace t̂GPS z měřených pseudo-vzdálenost́ı obdržených ze satelitńıch signál̊u konkrétńım
přij́ımačem [4].
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Obrázek 21: Mez věrohodnosti, źıskaná při autentickém signálu během jedné epochy satelit̊u.
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Samotná metoda detekce pak nejprve provede nastaveńı velikosti úseku a využ́ıvané formy, se
kterou bude AVAR pracovat. Následně se z odhadovaných čas̊u t̂GPS vypočtou pr̊uběhy AVAR pro
r̊uzné konstelace družic, bud’ z dostatečně přesných model̊u nebo z měřeńı v ”ideálńıch”podmı́nkách,
kdy s jistotou v́ıme, že nedocháźı k napadeńı.

Tyto pr̊uběhy bereme jako referenčńı, kde vezmeme-li minimálńı a maximálńı hodnoty přes
všechny pr̊uběhy AVAR, obdrž́ıme výchoźı meze. Jelikož však vyhodnocujeme kvalitu odhadu ato-
mových hodin, zálež́ı toto vyhodnoceńı na nejr̊uzněǰśıch vlivech, jako je druh přij́ımače, využ́ıvaná
konstelace, chybové modely, atd. Při jakékoliv změně vlastnost́ı těchto vliv̊u tak bude nutné meze
přetrénovat.

Meze vycházej́ıćı z hodnot extrémů AVAR však nemuśı být zcela vyhovuj́ıćı. Je tedy možné
zavést uživatelský parametr tolerance k horńı mezi, viz Obr.21. Toleranci přidáváme pouze k
horńı mezi, jelikož č́ım vyšš́ı je hodnota AVAR, t́ım horš́ı jsou vlastnosti hodin. Pokud by jsme se
tedy dostali pod dolńı mez, obdrželi by jsme přesněǰśı kvalitu odhadu času tGPS , což napadeńım
pravděpodobně nedoćıĺıme. Volba tolerančńıho pásma a jeho vztahu k pravděpodobnosti chybné
a falešné detekce je nad rámec této práce. Pro znázorněńı j́ı tedy zvolme konstantně jako 20%
maximálńı hodnoty. K detekci v této práci nicméně budeme využ́ıvat mez źıskanou pomoćı extrémů
AVAR.
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Obrázek 22: Postup detekce napadeńı metodou AVAR nepřekrývaj́ıćı se formou.

Následně pak po uvedeńı přij́ımače do provozu přij́ımáme signály, které mohou nebo nemuśı být
napadeny. Toto napadeńı jsme pak schopni detekovat tak, že pro dané velikosti časových úsek̊u opět
určujeme pr̊uběhy AVAR. Pokud se tyto pr̊uběhy vyskytuj́ı pod tolerančńı meźı, předpokládáme
že přij́ımáme autentický signál a k napadeńı nedocháźı. V opačném př́ıpadě, kdy takový pr̊uběh
tolerančńı mez překroč́ı považujeme signál od tohoto časového úseku za napadený. Celkový pr̊uběh
detekce je pak popsán pomoćı vývojového diagramu, který můžeme vidět na Obr. 22.

Tato kapitola a jej́ı rovnice jsou implementovány v MATLAB® skriptu 6

6 Simulačńı model GPS a odhady z měřeńı

V této kapitole se zaměř́ıme na rozbor simulačńıho modelu nezbytného pro simulaci námi
využ́ıvaného GPS satelitńıho systému. Pro simulaci a následný odhad polohy a času je zásadńı
porozumět jednotlivým aspekt̊um ovlivňuj́ıćım chováńı tohoto systému.

Nejprve se zaměř́ıme na představeńı simulačńıho modelu GPS a jeho generátor̊u. Budeme
zkoumat modely trajektorie satelit̊u, generátor̊u měřených signál̊u, chyby hodin a daľśı. Tyto
modely nám umožńı simulovat chováńı GPS signál̊u a jejich interakci s okolńım prostřed́ım.

Dále se budeme věnovat procesu odhadu polohy a času ze simulovaných měřeńı, k čemuž
využijeme výše představenou metodu nejmenš́ıch čtverc̊u. Tyto odhady budou následně využity
jako vstup pro detekčńı metodu AVAR, kterou v této práci zkoumáme. Na základě jej́ıž výstup̊u
budeme provádět detekci napadeńı.

Ćılem této kapitoly tak bude poskytnout lepš́ı porozuměńı chováńı GPS satelitńıho systému
prostřednictv́ım simulace a analyzovat odhady přij́ımač̊u.
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6.1 Simulace pohybu satelit̊u

V této kapitole vycháźıme z rovnic uvedených a popis̊u podrobněji rozvedených v práci [6]. Z
CD přiloženého k této práci jsme také bez větš́ıch úprav následně využili skript generuj́ıćı rea-
listickou polohu satelit̊u na základě simulačńıho času a nastaveńı GPS. Z toho d̊uvodu neńı tato
metoda přiložena k této práci, která bude volně dostupná širš́ı veřejnosti. Generováńı GPS kon-
stelace je však ńıže popsáno.

Abychom v̊ubec mohli přistoupit k přij́ımáńı satelitńıho signálu, je nejdř́ıv nutné vytvořit
model, který bude simulovat pohyb družic po jednotlivých oběžných drahách. V př́ıpadě kdy
chceme simulovat konstelaci GPS se tak bude jednat o pohyb satelit̊u po 6 orbitálńıch rovinách,
kdy prvńı orbitálńı rovina je posunuta o úhel sklonu 55°, jak je uvedeno v Tab. 1. Úhel sklonu je
úhel, který sv́ırá normála k rovině oběžné dráhy s polárńı osou Země nebo-li nakloněńı v̊uči rovině
rovńıku, což je znázorněno na Obr. 23. Každá daľśı z orbitálńıch rovin je následně posunuta o
úhel 60° oproti předchoźı. Vzestupný resp. sestupný, uzel zde popisuje bod, ve kterém se prot́ıná
oběžná dráha s rovinou rovńıku v kladném, resp. záporném, směru otáčeńı kolem osy z v rámci ECI
nebo ECEF, tj. z jihu na sever. Tyto uzly jsou běžně pevně dané v ECI rámci, avšak pro ECEF
se vlivem rotace Země pohybuj́ı. Z toho d̊uvodu je nutné zeměpisnou délku vzestupného uzlu Ω
uvést v době vysláńı signálu, kterou lze při zanedbáńı excentricity źıskat pomoćı zjednodušeného
vzorce

Ω = Ω0 − ω · tts, (40)

kde Ω0 udává výchoźı zeměpisnou délku vzestupného uzlu orbity, ω označuje předpokládanou
konstantńı rychlost rotace Země, která je dle WGS84 dána ω = 7.292115 ·10−5[rad/s] a tts je doba
vysláńı signálu satelitem.
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Obrázek 23: Rovina primárńı oběžné dráhy GPS vzhledem k rovině rovńıku.

Oběžné dráhy GPS se pro přesné určeńı polohy družic modeluj́ı pomoćı Keplerova modelu,
který zohledňuje excentricitu a předpokládá pohyb družic po elipse, na kterou p̊usob́ı gravitačńı
śıla tělesa. My pro jednoduchost budeme v našem modelu uvažovat základńı kruhové oběžné dráhy.

Po těchto orbitách se následně u GPS pohybuje od 24 do 36 družic. Pro naše účely jsme k
simulaci zvolili počet třiceti aktivně vyśılaj́ıćıch satelit̊u. Budeme tedy uvažovat, že každá orbitálńı
rovina bude obsahovat 5 družic. V praxi neńı rozmı́stěńı těchto satelit̊u, pro GPS systém, na orbitě
rovnoměrné, z d̊uvodu minimalizace dopadu výpadku satelitu. Pro náš základńı princip fungováńı
však postač́ı uvažovat jejich rozložeńı rovnoměrné.

Abychom byli schopni určit polohu satelit̊u je nutné zavést ještě pojem perigeum. Jedná se
o bod na oběžné dráze, kde je satelit nejbĺıže Zemi. Argument perigea ψ pak udává úhel od
vzestupného uzlu satelitu k jeho perigeu, měřený ve směru pohybu. V našem zjednodušeném
př́ıpadě je nutné podotknout, že se může jednat o libovolný bod na orbitě, čehož bylo v simulaci
využito.
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Polohu satelit̊u pak nejprve urč́ıme v souřadnicovém systému oběžných drah, ze které ji následně
transformujeme do požadovaného rámce, tj. pro naše účely ECEF. Polohu v orbitálńım souřadnicovém
rámci můžeme určit pomoćı polárńıch souřadnic skládaj́ıćıch se z poloměru Země ro a argument
zeměpisné š́ı̌rky φ, ty jsou běžně závislé na excentricitě a harmonických perturbaćıch a jsou dány
jako

ro = 26561750m,

φ = ψ + ωis · tts,
(41)

kde tts je doba vysláńı signálu satelitem a ωis je středńı úhlová rychlost orbitálńıho pohybu družice
popsaná vztahem

ωis =

√
µ

(ro)3
. (42)

µ = 3.986004418 · 1014 [m3/s2] je dle WGS84 hodnota gravitačńı konstanty Země.
Polohu satelit̊u v orbitálńım rámci lze následně z polárńıch souřadnic źıskat následuj́ıćım

zp̊usobem

po
s =

 xos
yos
zos

 =

 ro cosφ
ro sinφ

0

 . (43)

Takto źıskanou polohu můžeme převést do ECEF souřadnicového rámce využit́ım transformačńı
matice. Jelikož maj́ı rámce stejné počátky, můžeme psát převod ve tvaru

pe
s = Co

ep
o
s, (44)

kde Co
e je transformačńı matice z orbitálńıho souřadného rámce do rámce ECEF definovaná takto

Co
e =

 cosΩ − cos 55° sinΩ sin 55°
sinΩ cos 55° cosΩ − sin 55° cosΩ
0 sin 55° cos 55°

 . (45)

Na základě rovnic (43), (44) a (45) pak můžeme psát polohu satelitu v souřadnicovém rámci ECEF
jako

pe
s =

 xes
yes
zes

 =

 xos cosΩ− yos cos 55° sinΩ
xos sinΩ− yos cos 55° cosΩ

yos sin 55°

 (46)

Pro naše účely si vystač́ıme pouze s polohou satelit̊u. Pokud bychom potřebovali využ́ıt i jejich
rychlost, je možné ji źıskat pomoćı derivace takto źıskané polohy.

Z výše uvedených vztah̊u je patrné, že poloha satelit̊u se bude v čase měnit. Pro znázorněńı
si tak uvedeme jen simulaci jejich výchoźı polohy. Na Obr. 24 můžeme vidět tuto výchoźı polohu
družic, rovnoměrné rozmı́stěńıch po jednotlivých kruhových oběžných drahách.

Každý satelit pak na bázi své polohy generuje měřeńı, které vyśılá k povrchu planety. V tomto
měřeńı satelit zároveň předává informaci o jeho čase vysláńı, který źıská z atomovými hodinami.
Model, pomoćı kterého čas źıskáme je poté rozebrán v daľśı kapitole.

6.2 Generátor chyby hodin

Abychom byli schopni správně modelovat generátor měřených pseudo-vzdálenost́ı, které obdrž́ı
přij́ımač od satelitu. Potřebujeme nejprve źıskat rozd́ıl hodin GPS konstelace a přij́ımače, tzn. jejich
offset definovaný dle rovnice (8). Bylo by možné simulovat hodiny jednotlivých zař́ızeńı a vzápět́ı
provézt jejich rozd́ıl. V praxi se však většinou využ́ıvá možnosti modelovat př́ımo časový offset
hodin daného přij́ımače ∆tr.

K modelováńı offsetu hodin je možné využ́ıt autoregresńı (AR) stavový model, který se ob-
vykle využ́ıvá pro analýzu časových řad a predikci budoućıch hodnot na základě historických dat.
Základńı forma AR stavového modelu je

xk+1 = Axk +wk, (47)
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Obrázek 24: Simulace výchoźı polohy jednotlivých satelit̊u na oběžných drahách.

kde xk je vektor stav̊u, wk je vektor náhodných šumů s normálńım rozložeńım v čase k a A matice
parametr̊u modelu.

Vektor stav̊u našeho modelu tak bude obsahovat dva stavy offset hodin přij́ımače ∆tr a jejich
drift δtr

xk =

[
∆trk
δtrk

]
. (48)

Dále máme matice parametr̊u modelu, jej́ıž parametry jsou dány závislost́ı aktuálńıch časových
okamžik̊u stavu na minulých jako

A =

[
1 τs
0 1

]
, (49)

kde τs je vzorkovaćı perioda, pro nás o velikosti 1 s, který zároveň odpov́ıdá i periodě źıskáváńı
signálu přij́ımačem.

Vektor náhodných šumůw nakonec uvažujeme s nulovou středńı hodnotou a kovariančńı matićı
popsanou dle [6] ve tvaru

QGNSS =

[
Sr
cpτs +

1
3S

r
cfτ

3
s

1
2S

r
cfτ

2
s

1
2S

r
cfτ

2
s Sr

cfτs

]
, (50)

kde Sr
cf je drift frekvence hodin přij́ımače a Sr

cp je drift fáze hodin přij́ımače. Jejich běžná hodnota

využ́ıvaj́ıćı se pro teplotně kompenzované hodiny je pak dle [6], [26] Sr
cf = 0.04 m2/s3 a Sr

cp = 0.01

m2/s1. Pro malé τs je dále možné tento vztah aproximovat do zjednodušeného tvaru

QGNSS =

[
Sr
cpτs 0
0 Sr

cfτs

]
. (51)

Na Obr. 25 můžeme vidět pr̊uběh offsetu hodin přij́ımače na daném simulačńım intervalu,
źıskaný prostřednictv́ım odvozeného modelu.

Takováto chyba hodin, tedy offset, nicméně vzniká i u atomových hodin satelit̊u. Atomové
hodiny satelit̊u však maj́ı o mnoho řád̊u vyšš́ı přesnost a stabilitu nežli hodiny přij́ımače, pro
které se typicky využ́ıvá krystalového generátoru hodin. Z toho d̊uvodu jsme v této práci chybu
atomových hodin neuvažovali.

Tato kapitola a jej́ı rovnice jsou implementovány v MATLAB® skriptu 8
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Obrázek 25: Pr̊uběh offsetu hodin přij́ımače.

6.3 Generátor satelitńıch měřeńı

Nakonec se dostáváme k neméně d̊uležitému generátoru satelitńıch měřeńı. Pro naše účely
postač́ı, když takové měřeńı bude obsahovat polohu a pseudo-vzdálenost od jednotlivých satelit̊u.

Přij́ımače následně źıskávaj́ı tyto informace v daném časovém okamžiku, od každého satelitu,
jehož elevačńı úhel je větš́ı nebo roven maskovaćımu úhlu 10°. Tento úhel je také možné definovat
z tzv. vektoru viditelnosti. Jedná se o jednotkový vektor, který popisuje směr, ze kterého signál
přicháźı k anténě uživateli u od satelitu s. Tento vektor je v rámci ECEF pomoćı rovnice (6)
definován jako

ue
us =

pe
s − pe

a

||pe
s − pe

a||
=

pe
s − pe

a

reas
. (52)

Elevačńı úhel mezi anténou uživatele a satelitu pak źıskáme ze vztahu

φn
us = − arcsin(Ce

n(3, :) · ue
as), (53)

kde Ce
n(3, :) ·ue

us je transformace vektoru viditelnosti (52) na složku dol̊u (D) rámce NED pomoćı
transformačńı matice definované vztahem (5) [6].

Źıskali jsme tak elevačńı úhel v radiánech. Převedeme-li ho na stejné jednotky s maskovaćım
úhlem, můžeme tyto úhly porovnat a simulovat viditelnost jednotlivých družic pro konkrétńı
anténu uživatele.

Určili jsme tedy, které satelity budou poskytovat měřeńı a informace o své poloze přij́ımači.
Nyńı si uvedeme, jak je měřeńı pseudo-vzdálenosti źıskáno. Jak již bylo podrobněji rozvedeno v
kapitolách 2.4.3 a 2.5 tuto pseudo-vzdálenost jsme schopni popsat pomoćı rovnice (11).

Nicméně tento vztah neuvažuje rotaci Země během doby letu signálu od satelitu k uživateli,
což zp̊usobuje chybu v určeńı vzdálenosti, jak můžeme vidět na Obr. 26. Tato chyba v některých
mı́stech planety může dosahovat až 41m [6]. Tuto chybu je nutné kompenzovat, čehož lze dosáhnout
spřažeńım os ECEF a ECI rámce v čase vysláńı nebo přijet́ı signálu. Z rovnic (3) a (4) plat́ı

pi
u(t

a
u) = pe

u(t
a
u), pi

s(t
t
s) = Ce

i (t
t
s)p

e
s(t

t
s). (54)

Transformačńı matice Ce
i (t

t
s) pro rotaci Země během doby letu signálu může být aproximována

jako

Ce
i (t

t
s) =

 1 ωie(t
a
u − tts) 0

−ωie(t
a
u − tts) 1 0
0 0 1

 =

 1 ωiersu/c 0
−ωiersu/c 1 0

0 0 1

 , (55)
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Obrázek 26: Změna vzdálenosti stacionárńıho uživatele od satelitu vlivem rotace Země.

kde rsu je pasivńı vzdálenost definovaná vztahem (7). Kompenzovanou vzdálenost nyńı můžeme
psát takto

r′su = ||Ce
i (t

t
s)p

e
s(t

t
s)− pe

u(t
a
u)||. (56)

V př́ıpadě těchto rovnic jsme vycházeli ze vztah̊u uvedených v práci [6].
Na základě kompenzované vzdálenosti poté můžeme psát upravenou pseudo-vzdálenost, kterou

obdrž́ı přij́ımač uživatele ve tvaru

ρ̃su = r′su +∆tu + νsu, (57)

kde šum νsu p̊usob́ıćı na signál od satelitu s k uživateli u je možné v simulaci volit mezi b́ılým
šumem a časově korelovaným Gauss-Markovským (GM) procesem. V obou př́ıpadech se jedná o
šum s normálńım rozložeńım, nulovou středńı hodnotou a celkovou varianćı, źıskanou součtem
varianćı model̊u neúmyslných chyb (10), popsaných v Tab. 2, které udávaly chybu v závislosti na
elevaci.

6.3.1 B́ılý šum

V př́ıpade b́ılého šumu se jedná o náhodný proces s konstantńı rovnoměrně rozloženou spektrálńı
hustotou, jehož hodnoty jsou vzájemně nekorelované a maj́ı konstantńı rozptyl. Pro naše využit́ı
jsme pro b́ılý šum zvolili rozptyl daný výše uvedenou celkovou varianćı, viz (10), a nulovou středńı
hodnotou.

B́ılý šum se často vyskytuje v měřeńıch a signálech v d̊usledku r̊uzných zdroj̊u, jako jsou
elektronické šumy, termálńı šumy a daľśı. Jedńım z př́ıklad̊u, kde se b́ılý šum použ́ıvá v kontextu
satelitńı navigace, je v systémech GPS, jelikož se jedná o jeden z hlavńıch typ̊u šumu, které
ovlivňuje přesnost jeho měřeńı. Při modelováńı systémů GPS se tak často předpokládaj́ı chyby
jako b́ılý šum.

Ačkoliv může být b́ılý šum v satelitńıch signálech rušivý, je také nezbytný pro správné fun-
gováńı mnoha navigačńıch systémů, jelikož nám pomáhá lépe porozumět a modelovat chyby v
navigačńıch datech. Z tohoto d̊uvodu je kĺıčový pro návrh a kalibraci navigačńıch systémů.

6.3.2 Korelovaný šum

Při využit́ı GM procesu se jedná o náhodný proces, který má vzájemně korelované hodnoty s
normálńım rozložeńım. Tento šum je možné zavést pomoćı AR modelu, popisuj́ıćıho vztah mezi
aktuálńı hodnotou šumu a jeho předchoźımi hodnotami. Ze základńı formy uvedené v rovnici (47)
můžeme tedy psát

χk+1 = βDχk + ζk, (58)

kde χk je hodnota korelovaného šumu v čase k, ζk je ř́ıd́ıćı šum s nulovou středńı hodnotou a βD
konstantńı koeficient autoregrese, určuj́ıćı vliv minulých hodnot šumu na jeho současnou hodnotu,
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vyplývaj́ıćı z diskretizace spojitého procesu

βD = exp

(
− 1

τ · τs

)
. (59)

Parametr τ je časová konstanta a τs je perioda vzorkováńı, nebo-li perioda aktualizace GPS, kdy
docháźı k źıskáńı dat z družic.

V př́ıpadě GM procesu (58) jsme pak varianci Q, ř́ıd́ıćıho šumu ζ schopni vyjádřit ze vztahu
pro hodnotu ustálené variance tohoto procesu definované jako

P = β2
D · P +Q, (60)

t́ımto zp̊usobem
Q = (1− β2

D) · P, (61)

kdy P představuje požadovanou varianci GM procesu.
Celkovou varianci, źıskanou z (10), jsme posléze v tomto procesu rovnoměrně rozdělili mezi

b́ılý a korelovaný šum (60), abychom doćılili přesněǰśıho modelu.

Sestrojeńım všech model̊u a generátor̊u jsme źıskali kompletńı model simuluj́ıćı GPS konste-
laci, která vyśılá signály obsahuj́ıćı danou informaci. Tyto signály jsou následně zpracovávány
prostřednictv́ım přij́ımač̊u. Přij́ımače jsou poté, na základě pseudo-vzdálenosti obdržené ze sate-
lit̊u, schopny odhadovat nejr̊uzněǰśı informace, at’ už se jedná o polohu přij́ımače uživatele či čas
GPS systému. Pro odhady těchto parametr̊u se dá využ́ıt nejr̊uzněǰśıch metod, kdy pro naše účely
využijeme metodu odhadu založenou na nejmenš́ıch čtverćıch.

Tato kapitola a jej́ı rovnice jsou implementovány v MATLAB® skriptu 7

6.4 Odhad parametr̊u metodou nejmenš́ıch čtverc̊u

Pokud jde o situaci uvažovanou v této práci, budeme na základě měřených pseudo-vzdálenost́ı
źıskaných ze signálu konstelace odhadovat předevš́ım offset hodin daného přij́ımače. Kromě offsetu
hodin mohou však odhadované parametry dále obsahovat polohu statického přij́ımače a to v situaci,
že nebyla přij́ımači poskytnuta předem z přesněǰśıch zdroj̊u, např́ıklad dálkovým geodetickým
zaměřeńım.

6.4.1 Odhad při neznámé poloze

Pro znázorněńı tedy uvažujme rozš́ı̌renou možnost s odhadem parametru polohy, potom má
vektor měřeńı a odhadovaných parametr̊u tvar

Y =


ρ̃1u
ρ̃2u
...
ρ̃Nu

 , Θ =


∆tu
xeu
yeu
zeu

 . (62)

Pro takto definovaný model jsme k odhadu parametr̊u posléze využili iterativńı MNČ. Ta pomoćı
předchoźıch odhadu a źıskaných měřeńı opakovaně aktualizuje odhad parametr̊u modelu Θ̂, dokud
neńı dosaženo určitého kritéria konvergence. Takové kritérium poté indikuje, že bylo dosaženo
dostatečně přesného odhadu.

Pro iterativńı MNČ je ze všeho nejdř́ıv nutné inicializovat počátečńı odhad. Pro jednoduchost
jsme ho zvolili jako nulový vektor, tj. Θ0 = [0, 0, 0, 0]T .

Na základě aktuálńıch odhad̊u offsetu hodin a polohy uživatele jsme schopni sestavit matici re-
gresńıch proměnných, kterou lze źıskat prostřednictv́ım parciálńıch derivaćı modelovaných měřeńı,
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definovaných v (13), podle neznámých parametr̊u jako

Φk =


∂ρ1

u

∂∆tu

∂ρ1
u

∂xe
u

∂ρ1
u

∂ye
u

∂ρ1
u

∂ze
u

∂ρ2
u

∂∆tu

∂ρ2
u

∂xe
u

∂ρ2
u

∂ye
u

∂ρ2
u

∂ze
u

...
...

...
...

∂ρN
u

∂∆tu

∂ρN
u

∂xe
u

∂ρN
u

∂ye
u

∂ρN
u

∂ze
u

 =


1 ue

u1,x ue
u1,y ue

u1,z

1 ue
u2,x ue

u2,y ue
u2,z

...
...

...
...

1 ue
uN,x ue

uN,y ue
uN,z

 , (63)

kde jsme jednotkový vektor viditelnosti źıskali z rovnice (52) d́ıky aktuálńımu odhadu polohy
uživatele a polohy jednotlivých satelit̊u, jenž byla součást́ı satelitńı zprávy [6].

Jelikož neńı ve většině reálných úloh možné źıskat měřeńı s dokonalou přesnost́ı, z d̊uvod̊u
šumů či chyb měřeńı. Můžeme k odhadu v takových př́ıpadech využ́ıt mı́sto měřených hodnot
chyba odhadu, také označovanou jako residuum, které lze zapsat pomoćı vztahu

Ỹ = Y − ΦkΘ̂k. (64)

Tento př́ıstup umožňuje zohlednit chyby měřeńı a zajistit tak spolehlivý odhad parametr̊u modelu.
S využit́ım rezidúı a struktury modelu tak můžeme psát rovnici pro aktualizaci odhadu, vycházej́ıćı
z (19) jako

Θ̃k+1 = Θ̃k + (ΦT
kΦk)

−1ΦT
k (Y − ΦkΘk)︸ ︷︷ ︸

Ỹ

, (65)

která upravuje odhad a parametry modelu tak, aby minimalizovala kvadráty rezidúı.
Iteračńı postup je opakován do chv́ıle, kdy dojde k splněńı konvergenčńıho kritéria, které jsme

zvolili jako
||Θ̂k+1 − Θ̂k|| < 10−3. (66)

Toto kritérium nám ř́ıká, že změna odhadovaných parametr̊u modelu mezi dvěma po sobě jdoućımi
iteracemi je menš́ı než zvolená hodnota. To znamená, že optimalizačńı proces již nevede k významné
změně parametr̊u modelu, a tedy lze předpokládat, že algoritmus dosáhl dostatečné konvergence.

Odhad polohy a offsetu hodin přij́ımače uživatele źıskaný ze simulovaného modelu GPS je
možné vidět na Obr. 27, kde vid́ıme jejich porovnáńı se skutečnými hodnotami. Tyto grafy je
možné vykreslit jen při simulaci, tedy když známe skutečnost, jelikož pouze pak můžeme vykreslit
chybu odhadu.

6.4.2 Odhad při známé poloze

Pokud však uvažujeme možnost, že je přij́ımači uživatele poskytnuta jeho poloha, za pomoci
přesněǰśıho zaměřeńı. Neńı nutné polohu odhadovat a z odhadovaných parametr̊u modelu nám
zbude pouze offset hodin. Odhad offsetu je možné extrahovat ze źıskaných pseudo-vzdálenost́ı
(57) na základě známých poloh uživatele a satelit̊u s pomoćı (56) t́ımto zp̊usobem

Y =


∆t1u
∆t2u
...

∆tNu

 =


ρ̃1u − r′1u
ρ̃2u − r′2u

...
ρ̃Nu − r′Nu

 . (67)

Matice regresńıch proměnných uvedená v (63) se nám tedy redukuje na vektor samých jedniček. Z
toho vyplývá, že odhad offsetu hodin maticově definovaný v (19) se nám redukuje na skalárńı formu
odhadu vycházej́ıćı z (12), kdy tato forma ve výsledku odpov́ıdá pouze aritmetickému pr̊uměru

∆̂tu =
1

N

N∑
i=1

∆tiu. (68)

Odhad offsetu hodin uživatele vycházej́ıćı z jeho známé předem dané polohy je zobrazen na Obr.
28.
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Obrázek 27: Odhad PT řešeńı přij́ımače uživatele z autentického signálu GNSS.
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Obrázek 28: Odhad offsetu hodin přij́ımače uživatele při zadané poloze.

Z Obr. 27 a 28 můžeme pozorovat, že odhad offsetu hodin přij́ımače s externě poskytnutým
přesněǰśım zaměřeńım polohy, je oproti druhé možnosti, odhaduj́ıćı i polohu přesněǰśı. To je
zp̊usobeno t́ım, že je chyba odhadu polohy výrazně menš́ı, v tomto př́ıpadě nulová, a nepropaguje
se tak do odhadu offsetu hodin.

Nyńı jsme schopni z pseudo-vzdálenost́ı obdržených skrz přijaté signály odhadnout časový
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offset uživatele oproti GPS v obou situaćıch, kdy mu poloha byla nebo nebyla poskytnuta. Z
těchto odhad̊u dále budeme vycházet v procesu detekce, který se snaž́ı identifikovat napadeńı sta-
cionárńıch přij́ımač̊u pouze prostřednictv́ım časové základny.

Tato kapitola a jej́ı rovnice jsou implementovány v MATLAB® skriptu 9

7 Výsledky simulaćı a jejich interpretace

V této kapitole se zaměř́ıme na prezentaci a interpretaci výsledk̊u simulace napadeńı satelitńıch
signál̊u a jejich detekce. Simulace byly provedeny s ćılem pochopit a kvantifikovat dopady r̊uzných
typ̊u útok̊u na satelitńı signály a efektivitu námi vybrané detekčńı metody.

Výsledky simulace nám poskytuj́ı hluboký vhled do problému napadeńı časové základny sta-
cionárńıch přij́ımač̊u. Pomoćı vizualizaćı a kvantitativńıch měřeńı ukážeme, jak se r̊uzné typy
útok̊u projevuj́ı v měřených pseudo-vzdálenostech a jak naše detekčńı metoda reaguje na tyto
anomálie.

Každý graf v této kapitole je doprovázen podrobným popisem a interpretaćı, která čtenář̊um
pomůže pochopit kĺıčové aspekty našeho výzkumu. Naše analýza se zaměřuje na porovnáńı výsledk̊u
źıskaných z r̊uzných scénář̊u simulace a diskusi o významu těchto výsledk̊u pro budoućı výzkum
a vývoj v oblasti detekce napadeńı satelitńıch signál̊u.

Doufáme, že tato kapitola poskytne čtenář̊um jasný a srozumitelný přehled o našem výzkumu
a poslouž́ı jako pevný základ pro daľśı diskusi a analýzu.

7.1 Přesné modelováńı vlastnost́ı šumu útočńıkem

Nejprve jsme pro simulaci zvolili složitěǰśı, méně reálnou variantu útoku, kdy byl tento útok v
jistém smyslu ideálńı. To spoč́ıvalo v tom, že útočńık, který se snažil napadnout přij́ımač uživatele,
byl schopný věrně modelovat vlastnosti šumů p̊usob́ıćıch na autentické GNSS signály a přesně znal
polohu přij́ımače napadeného uživatele.

Vı́me, že znalost polohy nám umožńı lépe generovat falešnou pseudo-vzdálenost, nebot’ nám
zde nevznikne chyba vzdálenosti mezi útočńıkem a napadeným uživatelem, tj. uvažujeme vztah
(33). Odhad p̊usob́ıćıho šumu v tomto vztahu ν̂in a skutečný šum νiu p̊usob́ıćı na autentické GNSS
signály, uvedený v (57) pro jednotlivé satelity konstelace i, má dále stejné vlastnosti. Ty jsme pro
jednoduchost zvolili jako b́ılé gaussovké šumy s nulovou středńı hodnotou a varianćı źıskanou ze
vztahu (10), vycházej́ıćıho z Tab. 2. Jediný rozd́ıl je zde tedy dán př́ıtomnost́ı neurčitosti odhadu
času GPS, tj. př́ıtomnost́ı členu ξ v (30)

Napadeńı γ dodávané útočńıkem jsme zvolili konstantńı o velikosti 10−7[s]. Do vztahu udávaj́ıćı
falešnou pseudo-vzálenost jsme však museli převést tuto hodnotu na metry vynásobeńım rychlost́ı
světla c. Takovým útokem jsme následně ovlivňovali přij́ımač uživatele v r̊uzných časech simulace
o r̊uzné délce.

7.1.1 Napadeńı od začátku

Začali jsme s útokem, jehož délka odpov́ıdala délce celé simulace, tzn. napadený uživatel v̊ubec
neobdržel autentický signál z GNSS a po celou dobu jeho fungováńı přij́ımal falešný signál. Odhad
offsetu hodin takto napadeného přij́ımače, který vycháźı z externě spolehlivě poskytnuté polohy,
je možné vidět na Obr. 29. Z těchto graf̊u lze pozorovat, že v př́ıpadě kdy prob́ıhá napadeńı od
začátku neńı vidět žádná výrazná změna v pr̊uběhu odhadovaného offsetu. Ten je pouze posunut
oproti skutečnému offsetu napadeného přij́ımače o námi zvolenou hodnotu γ = 10−7[s]. Přij́ımač
tak neńı schopen v pr̊uběhu offsetu pozorovat žádné výrazné změny, které by mohli ukazovat na
útok.

Zde přicháźı na řadu námi zkoumaná detekčńı metoda založená na Allanově varianci. Detekčńı
metoda na základě odhadnutých časových offset̊u źıskaných ze simulovaných pseudo-vzdálenost́ı
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Obrázek 29: Odhad offsetu při externě zaměřené poloze z pseudo-vzdálenost́ı, napadených od
začátku simulace.

spočte daný počet Allanových varianćı. Ty následně můžeme porovnat s mezemi źıskanými ze
spolehlivých model̊u nebo měřeńı v ”ideálńıch”podmı́nkách s jistotou nep̊usob́ıćıho útoku, tak jak
je popsáno v kapitole 5.1.2.

Jelikož jsme výpočtem AVAR pro simulovaných 12 hodin obdrželi mnoho jejich pr̊uběh̊u, vy-
kresĺıme pro přehlednost pouze několik náhodně vybraných společně s extrémy, źıskanými přes
všechny vypočtené AVAR. Ty označuj́ı oblast, ve které se źıskané AVAR vyskytuj́ı.

Pro výpočet těchto AVAR jsme nejprve uvažovali dálku úseku τm = 60[s] se vzorkovaćı frekvenćı
1[Hz]. Dı́ky tomu jsme pro jeden úsek obdrželi M = 60 vzork̊u. Dále je pro výpočet nutné zvolit
formu posunu sńımk̊u. Pokud nebude řečeno jinak, bude se jednat o nepřekrývaj́ıćı se úseky (tzn.
1-60, 61-120, atd.). Na základě těchto parametr̊u jsme dopoč́ıtali AVAR, dle postupu uvedeného
v kapitole 5.1.

Porovnáńı pro útok p̊usob́ıćı od začátku vypočtené z přesněǰśıho dohadu offsetu, tedy s přesně
zaměřenou polohou uživatelského přij́ımače můžete vidět na Obr. 30

Z grafu uvedeného na Obr. 30 je patrné, že maxima AVAR překračuj́ı námi stanovené meze.
Nicméně detekci provád́ıme na základě aktuálńıho pr̊uběh̊u, který jak vid́ıme ne vždy muśı tyto
meze překračovat. Z aktuálńıho pr̊uběhu tedy nejsme v tomto př́ıpadě vždy schopni detekovat
napadeńı. Řešeńı tohoto problému záviśı na délce úseku, jej́ıž vliv je prob́ırán později v této
kapitole.

Nyńı se zaměřme na to, z jakého d̊uvodu některé źıskané pr̊uběh AVAR překračuj́ı stanovené
meze. Intuitivně by se dalo ř́ıct, že je to kv̊uli námi přidanému napadeńı γ, nicméně v tomto
př́ıpadě tomu tak zcela neńı. Jelikož využ́ıváme jednoduché konstantńı napadeńı, které pouze
posune odhad offsetu času, tzn. změńı jeho středńı hodnotu, ale nijak neměńı jeho varianci, d́ıky
neuvažováńı ξ v (30). Nedocháźı tak k ovlivněńı výpočtu AVAR a útok nebude možné detekovat. To
můžeme vidět na Obr. 31, kde extrémy AVAR źıskaných z testovaného signálu přibližně odpov́ıdá
referenčńım meźım věrohodného signálu.

Změnu AVAR tak v tomto př́ıpadě ovlivňuje pouze chyba odhadu offsetu hodin, resp. chyba
odhadu času GPS, ξ, útočńıka. At’ útočńık využ́ıvá k napadeńı sebelepš́ıch metod odhadu a zař́ızeńı,
bude tato chyba v útočńıkem generované pseudo-vzdálenosti obsažena vždy. Útočńık totiž nikdy
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Obrázek 30: Porovnáńı źıskaných AVAR s referenčńımi mezemi, při napadeńı p̊usob́ıćım od
začátku.

nebude schopen přesně určit čas tGPS , který je obsažen v autentické psudo-vzdálenosti poskytované
konstelaćı GPS.
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Obrázek 31: AVAR dat testovaného signálu, bez p̊usobeńı chyby odhadu času GPS v podvržené
pseudo-vzdálenosti.

T́ımto jsme ověřili, že při konstantńım napadeńı s věrně modelovanými vlastnostmi p̊usob́ıćıho
šumu a přesně známou polohou uživatele vycháźı možnost jeho detekce z chyby odhadu času GPS
útočńıkem.

7.1.2 Napadeńı v pr̊uběhu

Ve většině situaćıch však k útoku docháźı v pr̊uběhu fungováńı využ́ıvaného přij́ımače. Proto
jsme se soustředili i na tento problém. Útok jsme tak v naš́ı simulaci uvažovali tak, že p̊usobil na
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Obrázek 32: Odhad offsetu při externě zaměřené poloze z pseudo-vzdálenost́ı, napadených v
pr̊uběhu simulace.

jej́ım určitém úseku. Krom tohoto úseku pak přij́ımá uživatele autentické GPS signály. Z grafu
znázorněného na Obr. 32 pak tuto skutečnost můžeme pozorovat. Vid́ıme, že ke změně docháźı
pouze u odhadovaného offsetu přij́ımače, v daném čase, kdy jeho pr̊uběh obsahuje skokovou změnu.
V takovém př́ıpadě by jsme byli schopni určit napadeńı pouze z diference po sobě jdoućıch hodnot
odhadu źıskaných v jednotlivých časech, viz. 33. Z tohoto grafu je patrné že v čase 100 a 200
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Obrázek 33: Diference po sobě jdoućıch hodnot odhadovaného offsetu hodin přij́ımače.

sekund došlo k výrazným změnám dvou po sobě jdoućıch odhad̊u času, které odpov́ıdaj́ı začátku
a konci útoku. Nicméně ověřme, že v takovém př́ıpadě bude fungovat i námi zkoumaná detekčńı
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metoda.
Na následuj́ıćıch grafech Obr. 34 a 35 bude znázorněna detekce pomoćı AVAR pro obě zmı́něné

formy, tedy pro nepřekrývaj́ıćı se a překrývaj́ıćı se úseky opět při délce úseku τM = 60[s]. Z prvńıho
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Obrázek 34: Napadené sńımky a j́ım odpov́ıdaj́ıćı pr̊uběhy AVAR pro nepřekrývaj́ıćı data.
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Obrázek 35: Napadené sńımky a j́ım odpov́ıdaj́ıćı pr̊uběhy AVAR pro překrývaj́ıćı data.

Obr. 34 můžeme vidět, že obsahuje méně sńımk̊u a tedy i j́ım odpov́ıdaj́ıćıch pr̊uběh̊u AVAR, než-
li Obr. 35. To je zp̊usobeno formou posunu těchto sńımk̊u. Nepřekrývaj́ıćı forma pro své úseky
využ́ıvá neopakuj́ıćı se vzorky času (tzn. 1-60, 61-120, ...), v překrývaj́ıćı formě docháźı k jejich
opakovanému využit́ı (tzn. 1-60, 2-61, ...). Vezmeme-li tedy prvńıch T = 600 měřeńı s úsekem o
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M = 60 vzorćıch, źıskáme v prvńım př́ıpadě T/M = 10 sńımk̊u a v druhém T −M + 1 = 541.
Každá z těchto forem může mı́t své výhody i nevýhody. Překrývaj́ıćı formou źıskáme přesnou
informaci o tom kdy k napadeńı došlo, ale z d̊uvodu opakováńı vzork̊u bude výskyt této chyby
pozorována po celých M sńımk̊u. U nepřekrývaj́ıćı se formy nedojde k opakovanému pozorováńı
chyby, za to ale źıskáme pouze časový interval, ve kterém se napadeńı vyskytlo.
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Obrázek 36: Pr̊uběhy AVAR napadených sńımk̊u s 10x deľśımi nepřekrývaj́ıćımi se úseky.

Nyńı se zaměřme na funkčnost detekce. V obou formách je patrný útok v př́ıpadě, kdy sńımky
využ́ıvaj́ı zároveň data z napadeného a nenapadeného měřeńı. Pro skokovou změnu jsme tedy
schopni detekovat počátek a konec útkou i pomoćı AVAR vycházej́ıćı z předem uvedeného driftu,
viz 33. Problém nastává v př́ıpadě, kdy naše metoda začne k výpočtu AVAR využ́ıvat pouze na-
padená data. Tuto situaci jsme však již zkoumali v př́ıpadě, kdy útok p̊usobil od začátku simulace.
Zde pozorujeme, že opět ne všechny pr̊uběhy muśı překročit zvolené meze. V nepřekrývaj́ıćı formě
je nepřekroč́ı žádné a v překrývaj́ıćı pouze některé pr̊uběhy AVAR. My však chceme být schopńı
detekovat útok i z těchto sńımk̊u, jelikož zde p̊usob́ı chyba hodin, která by pr̊uběh AVAR měla
ovlivnit i při výpočtu pouze z napadených dat.

Napadené sńımky a jejich pr̊uběh̊u AVAR. Přibĺıžeńı spodńıho grafu.

Obrázek 37: Pr̊uběhy AVAR napadených sńımk̊u s 10x deľśımi překrývaj́ıćımi se úseky.
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Jak již bylo naznačeno u předchoźı situace, tento problém spoč́ıvá v délce úseku využitého
pro výpočet pr̊uběhu AVAR. My jsme zprvu volili délku úseku τM = 60[s]. Vycházeli jsme totiž z
práce [4], kde se uvažovalo, že během krátkého časového úseku nemůže doj́ıt k zásadńımu ovlivněńı
polohy útočńıkem. Nicméně v našem př́ıpadě stacionárńıho přij́ımače nás změna polohy netráṕı,
jelikož by bylo okamžitě možné takové napadeńı detekovat. Můžeme tak využ́ıt deľśıch sńımk̊u.
Délku sńımku jsme tak společně se simulačńımi časy 10x prodloužili, což vedlo k výsledk̊um zob-
razených na Obr. 36 a 37.

Z těchto graf̊u můžeme pozorovat, že prodloužeńı úseku, na kterém je AVAR poč́ıtána, má po-
zitivńı dopad na detekci napadeńı napadeńı obou forem v oblasti, kdy se využ́ıvaj́ı pouze napadená
data. V tomto př́ıpadě dojde k překročeńı výchoźı meze ve výrazně vyšš́ım počtu pr̊uběh̊u AVAR.
Lze tedy ř́ıci, že s využit́ım nepřekrývaj́ıćı formy je možná detekce napadeńı ve všech př́ıpadech. V
překrývaj́ıćı formě jsme schopńı detekovat napadeńı z výrazné většiny pr̊uběh̊u AVAR, pro jeden
pr̊uběhy který nepřekračuj́ı mez se může jednat o ojedinělou náhodně zp̊usobenou výjimku.

Tedy i v situaci zmı́něné v předchoźı podkapitole, kdy napadeńı p̊usobilo od začátku simulace,
viz Obr. 30, budeme schopni detekovat napadeni ze všech pr̊uběh̊u AVAR určených nepřekrývaj́ıćı
formou. To lze vidět na Obr. 38.
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Obrázek 38: Přibĺıžeńı źıskaných AVAR s referenčńımi mezemi, při napadeńı p̊usob́ıćım od
začátku s 10x deľśımi úseky.

Je vidět, že extremálńı pr̊uběhy, které udávaj́ı maximálńı a minimálńı hodnoty źıskané ze všech
vypočtených AVAR, překračuj́ı výchoźı mez. Z toho můžeme usoudit, že data použitá pro výpočet
byla źıskána z podvrženého signálu.

Z jakého d̊uvodu, však délka sńımku ovlivňuje schopnost detekce naš́ı metody? Využ́ıváme-li
krátký úsek, obdrž́ıme pouze malý počet vzork̊u (M = 60). Z těch nemuśı být zcela patrný rozd́ıl
jejich vlastnost́ı. Naopak pro deľśı úsek, který jsme zvolili desetinásobný, jsme obdrželi vzork̊u
v́ıce (M = 600). Pro větš́ı množstv́ı dat je poté detekce změny statistických vlastnost́ı určena
spolehlivěji a snadněji tak lze odhalit p̊usob́ıćı útok.

V realitě se však se skokovou změnou napadeńı často nesetkáme, je však dobrá pro zkoumáńı
našeho dosavadńıho problému. Nyńı si zde představ́ıme př́ıpad, ve kterém docháźı k postupné
změně napadeńı.

Postupný vliv napadeńı

Uvažujme tedy situaci, kdy útočńık postupně zvyšuje velikost, a t́ım i vliv p̊usob́ıćıho napadeńı
γ. Pr̊uběh odhadu offsetu uživatelského přij́ımače z takto podvrženého měřeńı pseudo-vzdálenosti
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Obrázek 39: Odhad offsetu při postupně p̊usob́ıćım útoku.

je možné vidět na Obr. 39.
Postupný nár̊ust vlivu útoku můžeme pozorovat z grafu chyby odhadu, který postupně nar̊ustá

až do útočńıkem zvolené hodnoty. T́ımto zp̊usobem je schopen útočńık ovlivňovat hodnoty dle své
libosti. Pokud se při napadeńı využije postupného nár̊ustu vlivu, je nemožné napadeńı detekovat
pouze na základě diference po sobě jdoućıch hodnot, jak bylo ukázáno při skokové změně, Obr.
33. Docháźı zde totiž jen k nepatrné změně těchto hodnot, což se ve výsledné diferenci neprojev́ı
a hodnoty se tvář́ı jako autentický pr̊uběh, viz. Obr. 40.
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Obrázek 40: Diference odhadovaných hodnot času GPS při postupném nár̊ustu napadeńı.

Pokud by útočńık pouze neukončil útok, ale vrátil by se stejným zp̊usobem na p̊uvodńı hodnotu
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odhadovaného času, nebyl by zde ani vrchol v čase 5000, který je nyńı zp̊usoben koncem napadeńı.
Pokusme se tedy opět využ́ıt námi zkoumanou metodu. Z ověřeného předpokladu, že je detekce

útoku závislá na chybě hodin, by jsme měli být schopni detekovat i takovýto druh útoku.
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Obrázek 41: Pr̊uběhy AVAR napadených sńımk̊u s nepřekrývaj́ıćımi úseky pro postupný náběh
útoku.

Napadené sńımky a jejich pr̊uběh̊u AVAR. Přibĺıžeńı spodńıho grafu.

Obrázek 42: Pr̊uběhy AVAR napadených sńımk̊u s překrývaj́ıćımi úseky pro postupný náběh útoku.

Z Obr. 41 vid́ıme, že toto napadeńı je možné z nepřekrývaj́ıćı formou určené AVAR detekovat,
nicméně detekce pomoćı této formy nám nedá d̊ukladný přehled o začátku napadeńı. Využili jsme
tedy opět i překrývaj́ıćı metodu, kde můžeme vidět, Obr. 42, postupné napadeńı nemuśıme být
vždy schopni okamžitě detekovat. To je zp̊usobeno opakovaným využ́ıvańı dat.

Předpokládejme, že napadeńı začalo p̊usobit. AVAR v takovém př́ıpadě začne využ́ıvat současně
s vzorky z autentického měřeńı i ty podvržené. Nicméně z počátku je počet podvržených vzork̊u
výrazně menš́ı něž-li počet autentických. Z toho d̊uvodu nedojde k detekci napadeńı okamžitě,
ale s jistým zpožděńım, viz Obr. 43. Toto zpožděńı odpov́ıdá době, kdy počet falešných vzork̊u
stoupne natolik, že bude schopen ovlivnit výpočet AVAR.
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Obrázek 43: Detekce napadeńı v čase pro r̊uzné formy posunu sńımk̊u.

Tento obrázek tak znázorňuje překročeńı výchoźı meze źıskanou AVAR. Pro jednoduchost jsme
tuto skutečnost vykreslili porovnáńım prvńıho bodu AVAR pro mez i aktuálńı pr̊uběh. Prvńı bod
byl zvolen, jelikož je zde vliv napadeńı nejvýrazněǰśı. Pokud je tedy AVAR aktuálńıho pr̊uběhu
nad meźı, pak je útok detekován.

Nepřekrývaj́ıćı forma je tedy schopna detekce okamžitě, jelikož využ́ıvá veškerá poskytnutá
data pouze jednou. Je tedy výpočetně méně náročná, ale neposkytuje podrobněǰśı vhled do de-
tekčńıho problému. Na druhou stranu, pokud se smı́̌ŕıme se větš́ım množstv́ım výpočt̊u a vezmeme
v úvahu jej́ı detekčńı zpožděńı, poskytuje překrývaj́ıćı forma dobrý vhled uživatele na p̊usob́ıćı
útok.

7.1.3 Napadeńı s chybným zaměřeńım polohy uživatele útočńıkem

Přibližme se opět o krok k reálněǰśımu problému, který útočńıkovy zhoršuje kvalitu jeho na-
padeńı. Doposud jsme uvažovali, že útočńık přesně znal polohu přij́ımače uživatele, kterému po-
skytoval falešný signál. V praxi tomu tak ale většinou nemuśı být a útočńık nebude znát jeho
polohu zcela přesně. Tuto polohu může určit r̊uznými zp̊usoby, jako např́ıklad využit́ım sńımač̊u
vzdálenosti, kdy poloha napadeného je následně dopočtena na základě známe polohy útočńıka.

Chyba, která vznikne nepřesným určeńım polohy nám ovlivńı měřeńı pseudo-vzdálenosti, jak je
popsáno v rovnici (31). Vede totiž na jinou délku, resp. dobu letu signálu mezi útočńıkem a napa-
deným uživatelem. Působeńı této chyby se následně projev́ı v jednotlivých odhadech źıskávaných
z napadeného měřeńı.

Pokud by uživatel odhadoval, jak offset hodin, tak svoji polohu, promı́tla by se tato chyba
zaměřeńı pouze do odhadu polohy a odhad offsetu by nijak výrazně nezat́ıžila, viz Obr. 44. Uživatel
by v tomto př́ıpadě mohl detekovat napadeńı porovnáńım své známé polohy a jej́ıho odhadu.

V některých aplikaćıch si však uživatel svou polohu neodhaduje a spoléhá pouze na jej́ı externě
poskytovanou hodnotu. Tu źıskává z přesných a spolehlivých zdroj̊u, jakými mohou být geodetická
zaměřováńı. Uživatel tedy odhaduje pouze offset jeho hodin. Pro určeńı jeho hodnoty využ́ıvá
uživatel této poskytované polohy, s jej́ıž pomoćı je následně schopen źıskat kvalitněǰśı odhad tohoto
offsetu, jak bylo ukázáno v Obr. 28.

Jelikož uživatel odhaduje pouze offset svých hodin, nemá se chybná poloha jak projevit v
odhadu jeho polohy. To vede na jej́ı propagaci do zbývaj́ıćıho odhadovaného parametru, kterým
je offset hodin uživatele. Tuto skutečnost je možné vidět na Obr. 45.

Na tomto obrázku můžeme vidět graf znázorňuj́ıćı pr̊uběh chyby odhadovaného offsetu, v němž
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Obrázek 44: Chyba zaměřeńı o velikosti 100m propagovaná do odhadu polohy.
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Obrázek 45: Chyba zaměřeńı o velikosti 100m propagovaná do odhadu offsetu.

jsou patrné jisté změny jeho hodnot. Tyto změny záviśı na geometrii a počtu dostupných satelit̊u
konstelace GPS. Pokud útočńık nemá spolehlivé informace o poloze přij́ımače uživatele, nemůže
spoléhat na to, že bude schopen doćılit přesného posuvu časové základny. Výsledný posuv totiž
záviśı na útočńıkem vyslaných signálech, ke kterým se přičte chyba pozice přeložená přes aktuálńı
konstelaci GPS do časové domény.
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Takovéto změny je možné pozorovat, pro vyšš́ı chyby v zaměřeńı polohy napadeného uživatele,
prostřednictv́ım diference hodnot odhad̊u offsetu, tzn. driftu. Nicméně pro menš́ı chyby zaměřeńı se
tato chyba ztrat́ı v šumu, kterým zatěžuje měřené signály, z jejichž dat se odhad poč́ıtá. Porovnáńı
driftu pro nižš́ı a vyšš́ı chybu zaměřeńı je znázorněno na Obr. 46.

0 1000 2000 3000 4000 5000 6000

t[s]

-10

-5

0

5

10

15

20

25

30

t(
t)

 [
s/

s]
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Obrázek 46: Drift hodin při r̊uzně velkých chybách zaměřené polohy.

Chceme-li však útok detekovat i pro nižš́ı chyby zaměřeńı budeme muset opět využ́ıt me-
todu AVAR. Útočńıkovo chybné určeńı polohy napadeného uživatele nám výrazně ovlivńı ma-
ximálńı hodnotu variance, které je možné dosáhnout dosáhnout výpočtem AVAR. Vyšš́ı hodnoty
takovýchto chyb tak budou mı́t pozitivńı vliv na detekci podvrženého signálu. To lze vidět na Obr.
47.

Pro znázorněńı tohoto problému jsme uvažovali pouze prvńı ze zmı́něných situaćı, tedy skokový
útok s chybou odhadu hodin a b́ılým šumem p̊usob́ıćı na měřenou pseudo-vzdálenost od začátku
simulace.

Na tomto obrázku tak můžeme z prvńıho grafu vidět velikost chyby útočńıkova zaměřeńı po-
lohy uživatele a z druhého jakým zp̊usobem ovlivňuje AVAR. Znázornili jsme zde opět pouze
jen extremálńı pr̊uběhy źıskané přes všechny vypočtené AVAR. Z toho můžeme pozorovat, nám
nejvýznamněji ovlivňuje maximálńı hodnotu určené variance. Můžeme tedy ř́ıci, že č́ım větš́ı tato
chyba bude, t́ım výrazněǰśı rozd́ıl od detekčńıch meźı nastane a my budeme schopni s větš́ı jistotou
útok detekovat.

7.2 Nepřesné modelováńı vlastnost́ı šumu útočńıkem

Přesuňme se k daľśımu problému, t́ım je situace, kdy útočńık neńı schopen přesně modelovat
vlastnosti šumu p̊usob́ıćıho na autentické GPS signály. Jde o situaci nejv́ıce podobnou skutečnosti,
jelikož v praxi se pro určeńı takových šumu a jejich vlastnost́ı využ́ıvaj́ı modely. Ač jsou tyto modely
sebelepš́ı, nedokáž́ı modelovat šum p̊usob́ıćı na GPS signály bez chyby. Rozd́ılnost v těchto vlivech
následně přináš́ı výhody pro uživatele, kteř́ı se snaž́ı detekovat a následně bránit proti napadeńı.

V naš́ı simulaci jsme uvažovali nepřesné modelováńı těchto vlastnost́ı tak, že jsme autentický
signál GPS generovali jako kombinace korelovaného a b́ılého šumu. Korelovaný šum jsme mo-
delovali pomoćı Gauss-Markovského procesu, źıskaného na základě AR modelu popsaného (58).
Středńı hodnotu obou šumu jsme uvažovali nulou a varianci jako polovinu hodnoty źıskané na
základě model̊u ze vztahu (10). Šum generovaný útočńıkem jsme poté uvažovali pouze jako sa-
motný b́ılý šum s nulovou středńı hodnoto a varianćı obdržen z rovnice, uvedené v předchoźı větě.
Taková simulace následně vedla na rozd́ılné vlastnosti pseudo-vzdálenost́ı měřené z autentického
a útočńıkem podvrženého signálu.

48



0

500

V
zd

ál
en

os
t [

m
]

0 2 4 6 8 10 12 14
Chyba

1 2 3 4 5 6 7 8 9 10

Velikost úseku M [s]

0

0.5

1

1.5

2

2.5

3

A

Výchozí meze

Obrázek 47: Vliv velikosti útočńıkovi chyby zaměřeńı polohy uživatele na výpočet AVAR.
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Obrázek 48: Přibĺıžeńı pr̊uběh̊u AVAR, kdy podvržené pseudo-vzdálenost nejsou zat́ıžena chybou
hodin, ale pouze šumem.

Abychom zde nemuseli vykreslovat všechny grafy znovu, řekněme pouze, že v tomto př́ıpadě
jsme schopni detekovat veškeré napadeńı probrané v předchoźıch kapitolách a to i pro krátký
interval τM = 60[s]. V tomto př́ıpadě totiž k chybě hodin přibývá i v čase korelovaný šum, který
také ovlivňuje výpočet AVAR.

Nicméně jsme v tomto př́ıpadě schopni detekovat útok i v některých situaćıch, jež jsme nebyli
schopni detekovat v předchoźıch částech.

Jednou z nich je situace, kdy útočńık dostatečně přesně odhadoval čas konstelace GPS. U
takového odhadu byla jeho chyba velice malá, ideálně pro útočńıka nulová. Pro takový př́ıpad
jsme nebyli schopni útok detekovat, viz Obr. 31, jelikož se měnila pouze středńı hodnota odhadu a
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nikoliv jej́ı variance. To však zde neplat́ı, nýbrž varianci ovlivńı i korelovaný šum. Pokud by tedy
útočńık jakýmsi zp̊usobem určil přesný čas GPS, např́ıklad by přij́ımal korekčńı data poskytovaná
satelit̊um, budeme moci i tak útok úspěšně detekovat. Tento vliv na pr̊uběhy vypočtených AVAR
můžeme vidět z Obr. 48. Pro jednoduchost jsme zde opět uvažovali, stejně jako v situaci na Obr.
31 od začátku p̊usob́ıćı skokovou změnu poruchy a nepřekrývaj́ıćı formu AVAR.

Zásadńı změna pr̊uběh̊u AVAR opět nastává v jeho počátečńıch hodnotách. To je d̊uvod, proč
si zde zobrazujeme přibĺıžeńı AVAR spočteného na rozsáhlém časovém úseku M = 600 vzork̊u.

Daľśı situaćı je postupný útok, který zp̊usobil zpožděńı v detekci využ́ıvaj́ıćı překrývaj́ıćı formu
AVAR. Zde nám metoda také útok neodhaĺı na základě každého pr̊uběhu AVAR. Nicméně umožńı
napadeńı detekovat s menš́ım zpožděńım, viz Obr. 49, jelikož se současným p̊usobeńım chyby
odhadu hodin a rozd́ılných vlastnost́ı šumů navýš́ı variance měřených dat, které ovlivńı i určovanou
AVAR.
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Obrázek 49: Detekce napadeńı v čase pro r̊uzné formy posunu sńımk̊u, kratš́ı detekčńı zpožděńı.

Důkladným porovnáńım zmı́něného grafu s Obr. 43 uvid́ıme, že v př́ıpadě využit́ı překrývaj́ıćı
formy AVAR jsme schopni detekovat napadeńı přibližně o 80 sekund rychleji než v př́ıpadě, kdy
útočńık spolehlivě modeloval vlastnosti šumu p̊usob́ıćı na autentický signál.

7.3 Zhodnoceńı výsledk̊u

Veškeré zmı́něné situace, źıskané a zkoumané na základě sestrojeného simulačńıho modelu
nám poskytly zásadńı vhled na funkčnost námi zvolené detekčńı metody. Zjistili jsme, že pro
spolehlivěǰśı detekci napadeńı z časové oblasti, je třeba využ́ıt k určeńı AVAR větš́ı množstv́ı dat,
nežli pro detekci v oblasti pozičńı. To vede na spolehlivěǰśı určeńı statistických vlastnost́ı odhadu,
ze kterých vycháźı výpočet AVAR. Z obdržených výsledk̊u můžeme ř́ıci, že je metoda schopna
takový útok v jistých př́ıpadech detekovat. Nicméně ne vždy jsme schopni detekci źıskat okamžitě,
či s přesnou informaćı o jeho počátku.

Využ́ıváme-li nepřekrývaj́ıćı formu AVAR detekujeme útok ve většině testovaných př́ıpad̊u,
avšak nejsme takto schopni s jistotou ř́ıci v jakém čase začal. Využ́ıváme totiž každý źıskaný
odhad pouze jednou, což nám ve výsledku neposkytuje kvalitńı informaci. Překrývaj́ıćı forma
AVAR nám na druhou stranu ne vždy detekuje napadeńı. Využ́ıvá totiž k výpočtu AVAR dvou
sousedńıch sńımk̊u vždy, až na jeden odhad, stejné odhady. To zp̊usobuje, že odhady zat́ıžené
útokem jsou z počátku převažovány odhady z autentických dat, což zp̊usobuje zpožděńı detekce.
Ve chv́ıli, kdy je vliv napadených odhad̊u překroč́ı jistou mez je pak takový útok detekován.
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Výsledky źıskané v této práci jsme vizuálně znázornili v Tab. 3, která udává schopnost metody
založené na AVAR detekovat útok. V ńıž X znázorňuje pravdivost a — nepravdivost př́ıslušného
tvrzeńı. Dále jsou v tabulce uvedeny zkratky, které popisuj́ı nepřekrývaj́ıćı (Nepřekr.) a překrývaj́ıćı
(Překr.) formu AVAR či p̊usobeńı kombinace korelovaného a b́ılého šumu (Kombin.).

Je také nutno zmı́nit, že tato tabulka je źıskána na základě AVAR poč́ıtaných na deľśım časovém
úseku, tj. τM = 600[s]. Zjistili jsme totiž, že délka úseku má zásadńı vliv na schopnost detekce.
Č́ım deľśı úsek k výpočtu využijeme, t́ım v́ıce źıskáme odhad̊u offsetu hodin, ze kterých spolehlivěji
urč́ıme statistické vlastnosti a tedy i př́ıpadný útok.

Typ útoku
Šum GPS Nedetekuje Detekuje Detekuje se zpožděńım
družic Nepřekr. Překr. Nepřekr. Překr. Nepřekr. Překr.

Skok s chybou B́ılý — — X X — —
odhadu hodin Kombin. — — X X — —
Skok bez chyby B́ılý X X — — — —
odhadu hodin Kombin. — — X X — —

Postupný náběh B́ılý — — X — — X
aditivńı chyby
s chybou hod. Kombin. — — X — — X
Postupný náběh B́ılý X X — — — —
aditivńı chyby
bez chybou hod. Kombin. — — — — X X

Tabulka 3: Výsledky simulace detekčńı metody založené na AVAR.

Co se týče detekce útoku při chybném určeńı polohy napadeného přij́ımače útočńıkem, jsme
schopni pro tento př́ıpad úspěšně detekovat napadeńı ve stejných situaćıch, které jsou uvedeny v
Tab. 3. Pokud však uvažujeme oba př́ıpady, ve kterých je falešná pseudo-vzdálenost generována
s přesným odhadem offsetu hodin přij́ımače, tedy je jeho chyba ξ = 0, záviśı schopnost detekce
na velikosti chyby útočńıkova zaměřeńı polohy uživatele. Č́ım vyšš́ı tato chyba bude, t́ım sṕı̌se
budeme schopni v této situaci útok detekovat.

Na základě detekováńı podvrženého signálu můžeme následně přej́ıt k procesu identifikace
povahy útoku, po které následně můžeme přijmout opatřeńı nutná k ochraně systému a obnoveńı
normálńıho provozu. To může zahrnovat změnu pracovńıch frekvenćı, ześıleńı signál̊u č́ı využit́ı
alternativńıch metod pro určeńı polohy a času, které nespoléhaj́ı výhradně na satelitńı signál.
Řešeńı problémů spojených s následným vypořádáńım se s útokem je však mimo rozsah této
práce.

8 Závěr

V této diplomové práci jsme se věnovali problematice napadeńı signálu GNSS, které ovlivňuj́ı
spolehlivost určené polohy či synchronizace času. Předpokladem v této práci bylo, že uživatel
má stacionárńı přesně zaměřenou polohu. Podrobněji jsme se tedy zaměřili na napadeńı faľsuj́ıćı
pseudo-vzdálenost přenášenou signálem GPS, tzv. spoofing, který se zaměřoval na změnu časové
informace přenášené signálem. K detekci takto p̊usob́ıćıho útoku jsme využili Allanovy variance
s ćılem včasně odhalit napadeńı p̊usob́ıćı na autentický signál. Detekce napadeńı z časové oblasti
je v dnešńıch dobách zkoumána převážně z d̊uvodu přesného časováńı, tzn. synchronizace hodin
uživatele s přesnými hodinami konstelace GPS. Přesnost informace o aktuálńım globálńım čase
může mı́t zásadńı vliv na fungováńı nejr̊uzněǰśıch aplikaćı, od finančńıho sektoru, přes dopravu,
až po radarové soustavy určuj́ıćı polohu objekt̊u.

Nejprve jsme si uvedli principy fungováńı globálńıch satelitńıch systémů, kde jsme se podrobně
seznámili se vzdálenostńı metodou, která je využ́ıvána k určeńı polohy a času z satelitńıch signál̊u
konstelace dostupných přij́ımači na základě pseudo-vzdálenosti. Dále jsme si zde představili chyby,
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které neúmyslným zp̊usobem ovlivňuj́ı hodnotu této pseudo-vzdálenosti, jako jsou chyby přij́ımače,
v́ıcecestného š́ı̌reńı signálu či atmosférické chyby, se kterými se vždy muśı jistým zp̊usobem u
satelitńıch signálu poč́ıtat.

Rovněž jsme se podrobně zaměřili na představeńı úmyslných chyb p̊usobených útočńıkem,
které informaci přenášenou signálem maj́ı poškodit či úplně odstranit. Představili jsme si tak me-
tody spoofingu (faľsováńı) a jammingu (rušeńı) signálu, které jsou k těmto účel̊um využ́ıvány.
V této práci jsme se zaměřili výhradně na spoofing signálu, kdy byl uveden i zp̊usob generováńı
falešných pseudo-vzdálenost́ı. Množina upravených (spoofovaných) pseudo-vzdálenost́ı následně
p̊usob́ı chybu v odhadu času GPS přij́ımače uživatele, který využ́ıvá k synchronizaci svých hodin
či jako vstup pro daľśı zař́ızeńı.

Největš́ı pozornost jsme v této diplomové práci věnovali detekčńı metodě založené na Allanově
varianci, ze které jsme vycházeli při detekci útoku. Abychom byli schopni pomoćı této metody
detekovat napadeńı, museli jsme nejprve stanovit meze věrohodnosti signálu, jejichž překročeńı
následně povede k detekci signálu. Tyto meze věrohodnosti jsme v této práci zvolili jako extremálńı
hodnoty AVAR, které jsme źıskali z nenapadených pseudo-vzdálenost́ı během jedné simulačńı epo-
chy satelit̊u, tzn. simulovaných 12 hodin. Takové určeńı meźı však nemuśı být zcela vyhovuj́ıćı
a bude potřeba daľśıch výzkumů k źıskáńı jejich vhodněǰśıch variant (např. mez vypočtená ana-
lyticky na základě statistického popisu přij́ımaného signálu). Po stanoveńı meźı jsme přešli na
zkoumańı r̊uzných situaćı p̊usob́ıćıho útoku, jejichž hlavńı výsledky jsou shrnuty ńıže. Dı́ky této
metodě jsme byli schopni źıskat podrobněǰśı vhled na napadeńı p̊usob́ıćı v časové doméně.

Výsledky dosažené v této práci jsme prezentovali v posledńı kapitole, která byla věnována je-
jich znázorněńı, interpretaci a diskusi. Z mnoha simulovaných situaćı jsme zde došli k výsledk̊um
ilustruj́ıćı schopnosti detekčńı metody při spoofingu konstelace GPS. Jelikož jsou vlastnosti kvality
odhadu hodin tGPS , na základě kterých poč́ıtáme AVAR, závislé na aktuálńı situaci, jsou pr̊uběhy
těchto AVAR rovněž závislé na konkrétńıch realizaćıch a prostřed́ı. V realitě, šum měřeńı a pak i
AVAR driftu, poč́ıtaného z odhadnutého offsetu, zahrnuje nejen vlastńı chybu atomových hodin
satelit̊u (které jsme nesimulovali, jelikož jsou v̊uči chybě hodin přij́ımače, ξ, zanedbatelná), ale
hlavně chyby ovlivněné např. použitým hardwarem a softwarem přij́ımače, předpokládané konste-
laci (jedné či v́ıce), atmosférických podmı́nkách a modelech, které maj́ı dominantńı vliv na kvalitu
odhadu.

Daľśı výzkum tohoto tématu by mohl vést k rozš́ı̌reńı obzor̊u napadeńı časové domény sate-
litńıch signál̊u. Dalo by se zaměřit na

• kvalitněǰśı specifikace meze věrohodnosti, které by nebyli závisle na specifických podmı́nkách
p̊usob́ıćıch na odhad času satelitńıch hodin tGPS ,

• navázáńı metody na požadované pravděpodobnosti chybné detekce a falešného alarmu,

• dopad použit́ı metody vážených nejmenš́ıch čtverc̊u popř. Kalmanova filtru,

• uvažováńı v́ıcero konstelaćı pracuj́ıćıch v jedno- nebo dvou-frekvenčńım módu.

Tyto studie by mohly vést k prokázáńı univerzálnosti metody AVAR pro detekci napadeńı.
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Seznam MATLAB® skript̊u

1. DIPLOMKA.m

2. plt comp.m

3. geo2ecef.m

4. Motiv.m (3)

5. Generate SPOOF measurements.m (4.3)

6. AllanVar.m (5.1)

7. Generate GNSS measurements.m (6.3)

8. Generate GNSS offset and drift.m (6.2)

9. LS PT sol.m (6.4)
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[23] L. Galleani a P. Tavella,
”
Time and the Kalman Filter,“ IEEE Control Systems, roč. 30,
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