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Abstrakt

Nazev diplomové prace:

Kyberneticka kriminalita pachana na détech

Cil prace:
Cilem préce je analyzovat problematiku kybernetické kriminality pachané na
détech, zjistit jeji pficiny, urcit jakych trestnych ¢inti se pachatelé dopoustéji,

zmapovat aktudlni situaci a pribéh vysetfovani a dokazovani.
Metoda:

V diplomové praci jsem zvolila metodu rozhovoru s vySetfovateli kybernetické
kriminality. Zavéry z rozhovoru jsem poté shrnula a nékteré informace jsem

pouzila do nésledujicich kapitol.
Vysledky

Vysledky mé prace analyzovali, jakym zptisobem je pachana kyberneticka
kriminalita na détech, n€které trestné ¢iny, kterych se pachatelé dopoustéji a postup,
jakym by méla byt provadéna prevence kybernetické kriminality jako ochrany déti
pred hrozbami internetu. V ramci rozhovoru byl vyli¢en stav aktualni situace

zneuzivani déti na internetu a zptisob jakym se tato kriminalita vysetiuje.
Kli¢ova slova:

Kyberneticka kriminalita

Déti

Zneuzivani déti na internetu

Kybergrooming

Détska pornografie

Kybersikana

Prevence kybernetické kriminality



Abstract

Title of the theis:

Cybercrime committed against children

Aim of thesis:
The aim of the thesis is to analyze the issue of cybercrime committed against
children, to find out its causes, to determine what crimes the perpetrators commit,

to map the current situation and the course of investigation and proving.

Method:
In my diploma thesis, I chose the interview method with cybercrime investigators.
I then summarized the conclusions from the interview and used some of the

information in the following chapters.

Results:

The results of my work analyzed how cybercrime is committed against children,
some crimes committed by perpetrators and the procedure by which cybercrime
prevention should be carried out as a way to protect children from Internet threats.
The current state of child abuse on the Internet and the way in which this crime is

investigated were described in the interview.

Keywords:

Cybercrime

Children

Child abuse on the Internet
Cybergrooming

Child pornography
Cyberbullying

Prevention of cybercrime
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Uvod

Dnesni pietechnizovand doba nas denné, at’ uz chceme nebo ne, prendsi do
svéta digitalniho, do svéta internetu a socialnich siti. Nase kazdodenni fungovani,
denni aktivity a nejb&znéjsi Cinnosti se presouvaji do kybernetického prostoru a my
se tak stdvame neustalymi uzivateli virtudlnich siti. Internet a digitalni technologie
se staly nedilnou soucasti zivota, jejichz prostiednictvim se oteviraji nové moznosti,
Déti se totiz stavaji uzivateli internetu, socidlnich siti a mobilnich aplikaci stejné
jako dospeli. Pristup k internetu je jim poskytnut prostiednictvim nejriznéjSich
zafizeni, jako jsou chytré telefony, tablety, pocitace a herni konzole.
Prostfednictvim internetu maji déti piilezitost ke vzdélavani, zabaveé a komunikaci
s ostatnimi. Spolu s novymi moZnostmi a rozsifenymi obzory vznikl i novy druh
kriminality — kyberkriminalita.

Kyberkriminalita, jako takova, mize mit mnoho podob ¢i forem. Aktualni
hrozby v podobé kybernetickych ttoka jsou nejriznéjsi podvody, Sifeni malware,
kyberneticka kriminalita ta, kterd je pachana na détech, tedy na uzivatelich, ktefi
jesté¢ nemaji dostatek zkuSenosti, rozumové vyspélosti ¢i nejsou dostatecné
edukovany o kybernetické bezpe€nosti. Kybernetickou kriminalitou, ktera je na
détech pachana, je napiiklad kybergrooming, kyberSikana, sexting ¢i online détska
pornografie. Kybernetickd kriminalita pachand na détech predstavuje zdvazny
problém, ktery mé potencial zplsobit dlouhodobé emocionalni, psychické
a v nekterych piipadech 1 dokonce dlouhodobé fyzické nasledky, vyzaduje
zvySenou pozornost vefejnosti, a proto se stala tématem mé diplomové prace.
Diplomova prace se v nékterych pasazich zamétuje zejména na kybergrooming,
tedy zneuzivani déti na internetu, jelikoz tento typ kyberkriminality se v posledni
dobé velmi rozsifil.

Cilem této prace je podrobnéji prozkoumat fenomén kybernetické
kriminality pachané na détech, analyzovat jeho pficiny, zjistit jaké trestné ¢innosti
se pachatelé v souvislosti s touto kyberkriminalitou dopoustéji, jak je tento typ
kybernetické kriminality vySetfovan a v neposledni fad¢ bude vénovéana pozornost

prevenci a ochrané déti pfed témito hrozbami.



Pojem kybernetické kriminality

Doba 21. stoleti se nese ve znameni rozvoje digitalizace a digitalnich
technologii. Rychlé sifeni dat a informaci skrze internetové prostedky pienasi nase
kazdodenni fungovani, denni aktivity a bézné Cinnosti do kybernetického prostoru.
S tim spojeny vyvoj komunika¢nich technologii pfinas§i moznosti neptetrzitého
spojeni s virtudlnim svétem. Digitalni zafizeni se neustale zmensuji a zlehcuji, coz
lidem umoziuje byt nepfetrzité on-line.

Na zptisob, jakym lidé komunikuji, vzdélavaji se, pracuji a celkove Ziji ma
digitalizace znaény vliv. Ziti nadich Zivotd jsme plynule piesunuli do
kybernetického prostoru, kde mimo nas pisobi i jini lidé, kteti se ve virtudlnim
prostiedi ¢asto chovaji tak, jak by se ve skutecnosti nezachovali, pisi to, co by stézi
vyslovili, konaji takovou Cinnost a takové aktivity, jaké by mimo digitalni prostor
nikdy nekonaly. Svym ptisobenim v on-line prostiedi se uzivatelé také mohou
dopoustét protipravnich jednani a mnohdy az trestnych ¢inti. Velmi Casto si totiz
neuvédomuyji skutecnost, ze pravni fad plati v kybernetickém svété stejné tak, jako
ve svété redlném. O trestnych ¢inech pachanych v kyber prostoru hovotime jako
0 kybernetické (pocitacové) kriminalit€.

Pojmu kybernetické kriminality se podrobn¢ vénuje Vladimir Smejkal ve
tretim vydani publikace Kyberneticka kriminalita, kde uvadi hned n¢kolik zdroju.
Pod pojmem “pocitacova kriminalita” je tedy tfeba chapat pachani trestné ¢innosti,
v niz figuruje urcitym zpisobem pocita¢ jako souhrn technického a programového
vybaveni véetn€ dat, nebo pouze néktera z jeho komponent, ptipadné vétsi mnozstvi
pocitaci samostatnych nebo propojenych do pocitacové sité, a to bud’: jako predmeét
této trestné Cinnosti, ovSem s vyjimkou té trestné ¢innosti, jejimz predmétem jsou
popsana zafizeni jako véci movité, nebo jako nastroj trestné ¢innosti.*

Ceska technickd norma fika, ze “poéitaovy zlodin je zlo¢in spachany
pomoci systému zpracovani dat nebo po&ita¢ové sité nebo piimo s nimi spojeny”.?

Evropska unie uvadi, ze ,,kyberkriminalitou* se obvykle rozumi §iroka skala
riznych druhu trestné Cinnosti, jejichZ primarnim néstrojem nebo cilem jsou
pocitace a informacéni systémy. Kyberkriminalita zahrnuje tradi¢ni tr. Ciny
(naptiklad podvod, padélani a kradez identity), tr. Ciny souvisejici s obsahem

(naptiklad on-line Sifeni détské pornografie nebo podnécovani k rasové nenavisti)

LSMEJKAL, Vladimir. Kybernetickd kriminalita. 3. rozsifené a aktualizované vydani. Plzef:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2022. ISBN isbn978-80-7380-849-5.5.33.
2 CSN ISO/IEC 2382-8 (369001). Informaéni technologie - Slovniku. Cast 8: Bezpecnost.
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a tr. Ciny specifické pro pocitate a informacni systémy [naptfiklad ttoky proti
informaénim systémtim, odepfeni sluzby a skodlivy software (“malware”)].

S plsobenim spole¢nosti na internetu nardstd pocitacové kriminality
a kriminality pachané ve skutecném svété ubyva. Policejni orgdny pii vySetfovani
svoji praci presouvaji z terénu k psacimu stolu a pocitaci. Kradeze a jiné majetkové
delikty nebo nasilna trestna ¢innost dnes nejsou tak Casté jako naptiklad pred deseti

lety. Vysttidala je trestna ¢innost pachané v prostorach internetu.

Kyberneticka kriminalita paAchana na détech

Spolu s rozvojem digitalnich technologii, vyvojem on-line prostoru
arozsifenim socidlnich siti se kyberprostor zpfistupnil a oteviel pro Sirokou
vefejnost véetné déti. SouCasné déti se jiz od batoleciho véku bézné setkavaji
s modernimi technologiemi v podobé mobilnich telefont, tabletd, notebookt
a dalSich zatizeni. Stale ¢astéji se setkavame s pojmem “internetova generace déti”,
ktery oznacuje déti, jejichz vyvoj je ovlivnén internetem a digitdlnimi
technologiemi, jelikoz s témito prostiedky od mala vyrlstaji.

Dité¢ je v dnesni dob¢ uzivatelem internetu stejn¢ jako dospély, ktery je na
rozdil od ditéte rozumove vyspély a mél by si tak uvédomovat rizika, ktera ptisobeni
na internetu pfind$i. D&t pomoci internetovych siti pfirozené jako soucast
spole¢nosti vstupuji do on-line prostiedi, kde se vzdélavaji, hraji si a komunikuji.
O hrozbéch a rizicich uZivani internetu, at’ uz v podobé socialnich siti, ndkupnich
e-shopt, ¢i napiiklad on-line plateb, velmi ¢asto nejsou pouceni dospéli lidé, natoz
pak déti. Dité se tak muze, stejné jako dospély, stat obéti trestné Cinnosti na
internetu.

Kybernetickd kriminalita pachand na détech je pomémné cerstvym
problémem, ktery se s rozvojem digitalizace a pfistupu k digitdlnim technologiim
a distribuovani nelegalnich materialii mezi riznymi servery a uzivateli internetu
vedla a vede ke vzniku velkého problému. Mezi nejrizikovejsi oblasti tykajici se
déti patii: ziskdvani osobnich informaci, fotografii a videi obéti; nésili razného

druhu; pobizeni k nebezpecnému a nevhodném chovani, a také kyberSikana.

3 Spole¢né sdéleni Evropskému parlamentu, Radé, Evropskému hospodaiskému a socialnimu
vyboru a Vyboru regiont Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpeény a
chranény kyberprostor. JOIN(2013)0001 ze dne 7. 2. 2013. CELEX 52013JC0001.
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K problémim mezinarodnich rozmért dnes patii pravé détska online pornografie

a kybergrooming.*

Druhy kybernetické kriminality pachané na détech

Kyberneticka kriminalita je pojem, ktery v sob¢ zahrnuje nékolik druht
kriminality, kterd je v kybernetickém prostfedi pachdna. NejcastéjSim druhem
kybernetické kriminality jsou podvodna jednani jejichz cilem je vétSinou
majetkovy prospéch. Mezi takova podvodnd jednani zahrnujeme podvody
s virtudlnimi ménami, podvodné e-shopy, podvodné inzeraty a dal$i. Velmi
zndmym druhem kybernetické kriminality je napiiklad phishing, pharming, nebo
hacking. Setkat se v prostorach internetu mizeme ale i s vydiranim, stalkingem,
s distribuci détské pornografie, s poruSovanim autorskych prav a s mnoha dal$imi
patii organizovand trestna ¢innost a kyberterorismus. Dit¢ mize byt predmétem
téchto jednani stejné tak, jako dospély, a to jak na stran¢ obéti, tak v nékterych
piipadech i na strané pachatele.

Zamétime-li se na dité jako na obét’ trestné ¢innosti pachané v prostordch
internetu, jako druhy kybernetické kriminality muzeme oznacit naptiklad

kybersikanu, kybergrooming, kyberstalking nebo on-line détskou pornografii.

KyberSikana

V redlném svété se Sikana projevuje jako imyslné jednani s cilem poskodit obét
asocidlné ji izolovat prostfednictvim opakovaného verbalniho ¢i fyzického
napadani. S rozvojem digitalnich technologii se tato jednani pfesunula do
virtudlniho svéta. KyberSikana mutze byt propojena se Sikanou ,klasickou*
(napf. nahravani fyzického napadeni obé&ti a nasledné umisténi tohoto utoku na
web). Pro to, abychom mohli hovofit o kybersikang, je nutné, aby k Sikanovani byly
pouzity informaéni a komunikaéni technologie ¢i sluzby nabizené v kyberprostoru.®

Kombinace sikany “klasické” a kybernetické je asté zejména mezi Skolou
povinnymi détmi, ktefi jsou prostiednictvim Skolského zatfizeni v kazdodennim
kontaktu a maji podobny rezim a navyky. Vek déti, ktefi zazivaji nebo se dopoustéji

kyberSikany se bohuzel stale snizuje. Pfiinou je prave jiz zminovanéd dostupnost

*HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.5.35.
SKOLOUCH, Jan. Cybercrime. Praha: CZNIC, z. s. p. 0., 2016. ISBN 978-80-88168-18-8. s.
309.
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digitalnich technologii a snadny vstup na socialni sité, poptipad¢€ na jiné internetové
komunikac¢ni prostredky.

Kybersikana probihd na riznych komunikacnich platformach, zejména pak
na socialnich sitich, jako jsou Instagram, Facebook, Tik Tok, Snapchat apod., na
webovych strankach, v chatovych mistnostech, pfi on-line hrach a zkratka vSude
tam, kde se lid¢ virtudlné setkdvaji a komunikuji. Pfed rozmachem sociélnich siti
byl hojné vyuzivanym komunikaénim prostiedkem email, ktery jde v dnesni dobé
v souvislosti s kyberSikanou spiSe do pozadi, zlstava vSak prostiedkem pro
nejruznéjsi kybernetové podvody.

Hlavni inicidtor Sikany je nadfazeny obéti a ¢asto miva silnou socialni pozici
ve skupin€. Tradicné za nim, at’ uz pii on-line ¢i off-line Sikané¢, stoji jeho stoupenci,
ktefi necinn¢ ptihliZzeji a tim posiluji jeho postaveni a pfimo ¢i nepfimo ho
podporuji v opakovéni ¢innosti.

Reakce téch ze skupiny, kdo o Sikané ¢i kybersikané védi, zdsadné ovliviiuje
to, jak se bude Sikana dale rozvijet. Pokud zbytek skupiny tento typ agrese
jednozna¢né odmitne a da tuto skutednost najevo, mize to cely proces zastavit.®

Nejcastéjsimi projevy kyberSikany je pomlouvani, zastraSovani, uradzZeni,
zesmé$novani ¢i jiné ztrapiiovani (socialni sité, e-mail, SMS, chat, ICQ, Skype, hry
aj.), dale pak pofizovani zvukovych zaznamu, videi ¢i fotografii, jejich grafické ¢i
jiné upravovani a nasledné zvetejniovani s cilem poskodit (zesmé$nit) vybranou
osobu nebo nataceni videi, pfi kterych je ob&’ napadana fyzicky ¢i je jinak
psychicky tyrdna a zesméSnovana. Tato videa jsou nasledné zvefejnéna online
(jedna se o tzv. Happy Slapping). ’

DalSim ¢asto zmiflovanym kritériem pro identifikaci kyberSikany je fakt, Ze
obét’ vnima to, co se déje, jako nepiijemné a ublizujici. Zakladni znaky kyberSikany
tedy mizeme shrnout takto: (1) dé€je se prostfednictvim elektronickych meédii,
(2) opakovanost, (3) zamérnost agresivniho obsahu, (4) mocenska nerovnovaha,
(5) obét vnima toto jednani jako nepifjemné a zratujici. &

Jednim z faktortl, ktery podnécuje pachani kybersikany je pocit anonymity. Uto&nik

ma pocit, Zze je v Kyberprostoru nedohledatelny, a navic ve své ¢innosti ni¢im

® HAWKINS, D. Lynn; PEPLER Debra J., York University and Wendy M.; CRAIG Wendy M.,
Queen's University. Naturalistic Observations of Peer Interventions in Bullying. Blackwell
"KOLOUCH, Jan. Cybercrime. Praha: CZ.NIC, z. s. p. 0., 2016. ISBN 978-80-88168-18-8. s.
310.
8 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu. Praha: Grada,
2014. Psyché (Grada). ISBN 978-80-210-7527-6.s.121.

8



neomezeny. Pii klasické Sikan¢ naptiklad ve Skolach hrozi pfitomnost pedagoga,
rodice €i jiné osoby, kterd by mohla pfipadnému Gtoku zamezit. Diky internetovym
technologiim vSak mtize Gito¢nik Sikanovat kdykoli, z jakéhokoli mista a v podstate
jakoukoli osobu, kterou na socialnich sitich vyhleda ¢i oslovi.

Internet poskytuje utocnikovi de facto neomezeny prostor a prostredky pro

9

Sikanovani.” UtoCeni agresora muize mit formu nendvistnych ¢i urazlivych

komentait, zvetejiiovani fotografii ¢i videi, které obét’ zobrazuji nebo se obéti
V tom, Ze se utocny obsah, ktery je na socidlnich sitich ¢i webovych strankach
zvefejnén, muze stat viralnim. Tim, Ze je dany obsah zvefejnén na internetu, tedy
prostiedku, ktery je pristupny Siroké vefejnosti, se velmi rychle §iii prostfednictvim
sdileni mezi jeho uZivatele. Jako obsah virdlni miZeme oznacit obsah zajimavy,
ktery se ndm miiZe jevit vtipnym ¢i emocionalné silnym. Zejména zvetejiiovani
videi a fotografii, které se ndsledn¢ stanou viralnimi a dostanou se tak do povédomi
dal$ich lidi mohou pro obét’ znamenat silné traumatizujici situaci. Jednim z prvnich
takovych zaznamenanych piipadii se stal chlapec jménem Ghyslain Raza znamy
jako ,,Star Wars Kid“.

Ghyslain Raza natocil sam sebe pfi pfedvadéni bojové scény z Hvézdnych
valek. Snazil se napodobit postavu Dartha Maula. Spoluzaci mu nahravku ukradli
a pro pobaveni ostatnich ji zvetejnili na internetu. Béhem nékolika tydni nahravka
obletéla cely svét, byla mnohokrat upravovana, vzniklo mnoZstvi webt a blogt, na
kterych byl chlapec zesméshovan.'® Nahravka se stala viralni zejména pro to, Ze je
na ni zaznamenan amatérsky, aktérsky pocin chlapce s nadvahou a jeho pohyby
mohou plsobit sm&$né. Nahravka byla poprvé zvetfejnéna v roce 2003 a je stale
mozna ke zhlédnuti na platformé YouTube.

Svym zplisobem se jedna o prvotni kauzu, ktera se dostala az k projednani
u soudu. Rodina poskozené¢ho zazalovala Ctyfi spolupachatele a pozadovala
odSkodnéni ve vysi ¢tvrt milionu kanadskych dolarti, vyhovéno ji bylo v ramci
mimosoudniho vyrovnani.** Chlapec se musel dlouhodobé& psychicky 1é¢it a dodnes

je v souvislosti s touto kauzou znamou osobnosti.

®KOLOUCH, Jan. Cybercrime. Praha: CZ.NIC, z. s. p. 0., 2016. ISBN 978-80-88168-18-8. s. 311
10 tamtéz
11 TAYLOR, Chris. Reconsidering 'Star Wars kid,' the early internet's meanest moment. Mashable,
publikovano 28.10.2020., (cit. 7.3.2024). Dostupné z: https://mashable.com/article/star-wars-kid-
cyberbullying/?europe=true#
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Ptipadti, kdy obéti kybernetické kriminality museli vyhledat
psychologickou ¢i psychiatrickou pomoc je nespocet. Bohuzel zaznamenavame
I ptipady, které skoncili sebevrazdou obéti. Jednim z takovych je ptipad Amandy
Todd, divky, kterd se od nezndmé osoby na internetu nechala presveédcit, aby
ukazala nadra na webkameru. Osoba vsak pofidila ze zdznamu fotografii a o rok
pozdgji zkontaktovala Amandu znovu. Pod vyhruzkami zvefejnéni fotografie na
socialnich sitich pozadovala od Amandy dalsi snimky. Fotografii pak tto¢nik
skute¢né zvetejnil a Amanda se stala obé&ti Sikany nejen ze strany svych spoluzaku.

Ani po prestéhovani do jiného mésta Sikana neustala. I tam ji zacala
pronasledovat zminéna fotografie. Nikdo ji nedokézal pomoci — skola, rodina ani
pratelé. Nekolikrat se neuspésné pokusila o sebevrazdu — napt. vypila bélidlo.
A Sikana dostala dal$i rozmér — nesmirné mnozstvi nevhodnych Zertti dotykajicich
se Amandina zoufalého ¢inu, kde byla ddle zesméSnovana. Dne 7. zafi 2012
vyvésila na youtube.com sviij posledni ptispévek, ve kterém popsala sva utrpeni.
O tfi dny pozdgji, V jejich patnacti letech, spachala sebevrazdu.!?

Video, kde Amanda pomoci psan¢ho textu popisuje svilj piibéh, je stale
dostupné na YouTube. Pachatel, ktery fotografii zvetejnil byl ztotoznén a odsouzen
K trestu odnéti svobody na 10 let a 8 mésic.

I zdanlivé nezavazné Ciny ¢i projevy kyberSikany mohou mit vazné
amnohdy aZ fatalni nasledky. Drobné pocatecni ndznaky kyberSikany se pak
minimalné emocni a psychicka nestabilita ¢lovéka, ktery se stal teréem obtéZovani.

Kybersikana (stejné jako klasickd Sikana) sama o sob¢ neni trestnym ¢inem
ani prestupkem. VZzdy zaleZi na jednani, kterym uto¢nik Sikanoval. Pokud toto
jednani mélo podobu napiiklad fyzického ublizeni obéti, jejimu vydirani ¢i
zastraSovani, pak by mohlo pfichdzet v ivahu uplatnéni naptiklad § 146 (UbliZeni
na zdravi) ¢i § 145 (Tézké ublizeni na zdravi), § 175 (Vydirani) TZK. V ptipade
obtézovani a prondsledovani osoby by bylo mozné vyuzit ustanoveni § 354 TZK
(Nebezpecné pronasledovani). AvSak u kyberSikany, kterd se miiZze projevovat

napiiklad neustdlym zesméSnovanim, ztrapiovdnim a psychickym ubliZovanim

12 INTERNETEM BEZPECNE 2018, Online vydirani [online] (cit. 7.3.2024), ISSN 2571-3736.
Dostupné z: https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybersikana/online-vydirani/
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prostiednictvim informacnich a komunikac¢nich technologii, bude aplikace

nékterych vyse uvedenych ustanoveni problematicka, ne-li pfimo nemozn4.*3

On-line détska pornografie

V prostorach internetu je mozné se dostat na rizné webové stranky, véetné
téch s pornografickym obsahem. Pornografie sama o sob¢ neni trestnym ¢inem,
nicmén¢ pokud v ni figuruje dité, pravni uprava je jina.

Definovat détskou pornografii 1ze mnoha zptsoby. Vzdy se ovSem jedna
0 urcitou formu znazornéni, napiiklad v podobé fotografie ¢i videozdznamu,
sexualnich motivt Ci aktivit, ve kterém je zobrazeno jako sexualni aktér nebo objekt
dité. VSe za Ucelem vyvolani pohlavniho vzruSeni. MlZe se jednat naptiklad
0 snimky obnazenych déti zachycujici polohy skute¢ného ¢i predstiraného
sexudlniho styku nebo snimky obnazenych déti v polohdch vyzyvavé
predvadgjicich pohlavni organy. Cesky pravni systém zakazuje zvefejiiovani,
zprostiedkovani, nabizeni, uvedeni do ob¢hu a jiné zptistupnéni détské pornografie.
Zde je na misté podotknout, Ze i déti mohou byt §ifiteli détské pornografie. 24

Nelze opomenout i jiné zplisoby pachani trestného Cinu Sifeni détské
pornografie. Typickym piikladem je fotografovani déti — modelt za ucelem
uplatnéni v reklamé ¢i pro zahrani¢ni Casopisy. Organizatofi téchto akci oslovuji
zpravidla rodiny ve sloZité socidlni ¢i finan¢ni situaci s prislibem nafoceni ditéte
pro takového ucely. Za touto zdminkou se vSak muze skryvat produkce détské
pornografie. Pachatelé Casto nuti své ob¢ti, aby ldkaly i dalsi déti ke spoluucasti.
V nékterych ptipadech jde tato trestna ¢innost ruku v ruce s uZzitim omamnych

a psychotropnich latek.™

Kybergrooming

Virtualni svét je skvélé misto, kde se mohou setkavat lidé z celého svéta.
Skrze internetové komunikacni prosttedky dnes miizeme komunikovat v podstaté
s kymkoli, kdo ma moZnost internetového ptipojeni. Kontakt s lidmi na socidlnich
sitich ndm jist¢ muze byt pfinosny a mize nam usnadnit komunikaci nejen

Vv pracovnich, rodinnych ¢i jinych vztazich. Spolu s ndmi se vSak do virtualniho

B3KOLOUCH, Jan. Cybercrime. Praha: CZNIC, z. s. p. 0., 2016. ISBN 978-80-88168-18-8. s.
312

4 POLICIE CR (2023) [cit. 22.12. 2023], Pocitacova mravnostni kriminalita [online], dostupné z
<https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx>

5 tamtéz
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prostoru dostavaji i lid¢, ktefi tyto prostiedky zneuzivaji. Dité je stejné jako dospély
uzivatelem internetu, kde ptes socialni sit¢ a jiné weby komunikuje nejen se svymi
rodici a prateli, ale ¢asto také s uplné cizimi lidmi. Navazat s kymkoli kontakt ptes
socidlni sit’ je velmi jednoduché, stejné¢ tak, jako vystupovat na socidlni siti
s faleSnou identitou.

Déti, ostatné stejné tak jako mnozi dospéli, hledaji na internetu v prvni fadeé
zabavu. Chtéji poznat nové pratele, chtéji, aby se nékdo zajimal 0 to, co délaji
a cemu se vénuji. Dité se na internet dostava ve veku, kdy ze vSeho nejvic potiebuje
slova pochopeni, slova utéchy, pochvaly a hlavné pozornost.

Kybergrooming je termin oznacujici chovéani uzivateld internetu, které ma
v ditéti vyvolat faleSnou divéru a pfipravit ho na schiizku, jejimz cilem je obét
pohlavné zneuzit.'® V médiich je setkavani sneznamymi z internetu obvykle
vykresleno jako velmi nebezpecnd aktivita, nebot’ na druhé strané klavesnice miize
sedét tzv. online predator nebo kybergroomer. — tedy dospély pedofil, ktery pfi
online komunikaci ptredstira, ze je ve véku vyhlédnuté obéti a riznymi strategiemi
véetnd kupovani darkd ¢ vydirani 14ka ob&t’ k osobnimu setkani, aby ji zneuzil.’
Zbranémi kybergroomera jsou libiva slova, sliby a pfedstirany zajem, kterym

snadno vzbudi v ditéti divéru a emoc¢ni zavislost.
Proces kybergroomingu

Proces manipulace ditéte prochazi ¢tyfmi zdkladnimi etapami (pfiprava
kontaktu — kontakt s obéti — pfiprava na osobni schiizku — osobni schtizka), béhem
nichz Gto¢nik vyuziva velké mnozstvi manipulac¢nich technik a postupi.

1. Etapa — priprava kontaktu

V této etapé uto€nik ptipravuje podminky pro realizaci manipulace obéti.
Jednim z velmi ¢asto pozorovanych postupt uto¢nika — kybergroomera je vytvoreni
fale$né identity. Utoénik o sob& uvadi nepravdivé osobni Gdaje, jako jsou jméno,
pfijmeni, vk ¢i fotografie oblieje. Manipulatofi jsou obvykle podstatné starsi nez
vyhlédnuté obéti, proto si svilj vék dle potieby upravi a doplni o odpovidajici

fotografie.

18 HULANOVA, Lenka. Internetova kriminalita pachand na détech: psychologie internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.5.52.
"WOLAK, J., Finkelhor, D., Mitchell, K. J., Ybarra, M. L. (2010). Online ,,predators and their
victims: Myths, realities, and implicitations for pervention and treatment. Psychology of Violence,
1(S), 13-16.
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2. Etapa — kontakt s obéti

Ve druhé etapé manipulace Gtocnik navazuje kontakt s obéti a dale pracuje
na budovéani a prohlubovani virtualniho vztahu.

Charakteristickym rysem chovani kybergroomera je tzv. efekt zrcadleni
(mirroring). Predator napodobuje obét’ ve snaze prolomit zabrany, chova se jako
jeji zrcadlovy odraz. Pokud obét’ tito¢nikovi sd€li, Ze se citi naptiklad osaméla a ma
n¢jaké problémy a starosti, predator odpovi, Ze ma podobné problémy a pln¢ ji
chape.

Krom¢ osobnich udaji (jméno, vek, fotografie) se predator snazi zjistit dalsi
informace - napf. jméno Skoly, kterou zak/zakyné navstévuje, oblibené celebrity,
zajmy a zaliby apod. Tyto udaje pak slouzi uto¢nikovi k sestaveni obecného profilu
obéti. K tomu, aby uto¢nik navazal s obéti co nejuzsi vztah, ¢asto vyuziva rizné
formy tplatk a “déarecki”.

V této etapé kybergroomingu se snazi uto¢nik velmi ¢asto postupné snizovat
zabrany déti a mladeze v oblasti sexuality postupnym zavadénim sexualniho obsahu
do konverzace. Tim muze byt v prvé fad¢ diskuse o lidské sexualité, sexualnim
zivoté rodict, muze dochazet také k tomu, ze utoCnik dité€ti nabidne ruzné erotické
¢1 pornografické materidly, naptiklad proto, aby vzbudil jeho z4jem a snizil jeho
stud. Utoénik samoziejmé usiluje o ziskani fotografii ¢i videozaznamil obnaZené
obéti (naptiklad se snazi ptimét obét’ k tomu, aby se mu ukazala na webkameru

nebo aby mu zaslala své nahé fotografie).

3. Etapa — priprava na osobni schizku

V této etapé jiz utocnik disponuje diskriminujicimi informacemi a osobnimi
udaji obéti a planuje osobni schizku. I v této etapé vyuZziva techniky cilené
manipulace.

Ve chvili, kdy predator o obé&ti dostane dostatek informaci a citlivych
materiald, miize se pokusit pozvat ji na osobni schiizku. Pokud obét’ odmitne na
schizku dorazit, utocnik ji zaCne vydirat. VyhroZuje, Ze o ni zvefejni
kompromitujici materidly — naptiklad zaSle nahé fotografie jejim kamaradim,
pratelim a rodi¢lim, pfipadné tyto materidly vytiskne a vyvési v okoli bydlisté
a Skoly obéti.

4. Etapa — osobni schiizka
Osobni schiizka je hlavnim cilem kybergroomera. Prvni schiizka uto¢nika

S obéti muze byt uplné nevinnd, nemusi jesté dojit k sexualnimu ¢i jinému zneuZziti
13



obéti. Utoénik so miiZe na schiizce pouze ovéfit, zda je obét’ skuteéné nezletila. Na
schiizce rovnéz muze Uto¢nik prohloubit navazany vztah s obéti dalSim darkem
(uplatkem).

Utok (sexualni utok, fyzicky utok apod.) ma pro obét’ nedozirné nasledky.
Jak v oblasti fyzické, tak zejména v oblasti psychické. Pokud ma kybergroomer
dostatek ucinnych nastroji pro manipulaci, mize obét donutit k opakovanym

schiizkam, na kterych utoky pokracuji. 18
Sexting

V druhé etap¢ kybergroomingu se konverzace zac¢ina stale vice zaméerovat
na téma sexuality. Sexting (Cesky sextovani, slovo vzniklo slozeninou slov sex
atextovani) je elektronické rozesilani textovych zprav, fotografii ¢i videi se
sexudlnim obsahem. Tyto zaznamy (fotografie, video) jsou pak ¢asto zveiejnény na
internetu. Stava se to hlavné v ptipadech, kdy dojde k ukonceni vztahu mezi prateli

19V piipadé kybergroomingu k ukondeni kontaktu mezi obéti

¢i partnery.
a predatorem. Pornograficky ¢i eroticky materidl zobrazujici dité (obét) se také
Casto stava nastrojem k vydirani obéti.

Sexting podporuje Sifeni pornografie déti, které je celosvétove
zakazano. V Ceské republice jiz byla zaznamenana fada p¥ipadi sextingt @ mnoho

z nich lze posuzovat pravé jako §ifeni détské pornografie.?

Mravnostni trestné ¢iny

Mravnostni trestné ¢iny nelze vysvétlovat vyluén€ mravni otupé€losti nebo
je chapat jako zvySenou drazdivost na sexudlni podnéty pii snizené ovladaci
schopnosti. Znacny podil na této kriminalité totiZ maji osoby zcela “zdravé”,
u kterych neni psychiatrickych ani psychologickym vySetfenim zjiSténa anomalie
Vv podobé¢ sexualni ichylky. Nevyvratitelnym faktem vSak je, Ze podstatna ¢ast této
delikvence je pachéna osobami, u kterych je zjiStovani sexualné patologicka
motivace, jejiz predikce zasahuje mimo vyvojové vady i1 do Spatné nebo

nedostate¢né mravni, sexualni, obecné pak spole¢enské vychovy. 2

18 KOPECKY, Kamil, SZOTKOWSKI, René. E-bezpeci: Kybergrooming a sextortion (priivodce
studiem). Dostupné z: [ E-bezpeci: Kybergrooming a sextortion] Olomouc 2018. s.4-6.
YHULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.5.62.
P HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.5.62.
2L CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. ISBN 80-
7178-739-6.5.18.
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Mravnostni trestné ¢iny zasahuji Ctyfi zédkladni roviny: moralni vztahy ve
spole¢nosti; zivot, zdravi obfani poskozenych v dasledku protipravniho jednani ve
sféte sexudlnich vztahu; zdravy vyvoj mladeze; dobré mravy v sexudlnich vztazich
mezi dospélymi jedinci.?

Mezi mravnostni trestné ¢iny v souvislosti s kybernetickou kriminalitou
pachanou na détech fadime napftiklad sexudalni natlak (§ 186 zékona ¢. 40/2009 Sb.,
trestni zakonik dale jen ,, TrZ*), pohlavni zneuziti (§187 TrZ), Sifeni pornografie
(§191 TrZ), vyroba a jiné nakladéani s détskou pornografii (§192 TrZ), zneuziti
ditéte k vyrob¢ pornografie (§193 TrZ) nebo naptiklad navazovani nedovolenych
kontakti s dité¢tem (§193 TrZ). V mnohych piipadech si uzivatelé internetu

neuvédomuji, ze se svym chovanim v kKybernetickém prostoru stavaji pachateli

vyse uvedenych trestnych Cini.

Déti na internetu

Digitalni technologie se pfirozen¢ prostfednictvim dospélych dostaly
I k détem. Internet jim, stejné tak jako dospélym, otevira dvete do svéta informaci,
zabavy a moznosti komunikace. Stava se pro né vzdélavacim nastrojem, ke kterému
je vSak tteba ptistupovat zodpoveédné. Déti se v dnesni dobé k internetu dostavaji
velmi brzy a je pfedevs§im na rodi¢ich a $kolnich pedagozich, aby déti obeznamili
s online prostiedim a vedli je k bezpecnému uZivani internetu. DéEti se dnes
K tabletim, chytrym hodinkam a ostatnim mobilnim zafizenim dostavaji ve velmi
mladém véku, kdy je primarnim Gcelem uZivani zdbava, vzdélani nebo zajiSténi
bezpecnosti ditéte.

Mobilni zafizeni se stadle zmenSuji, coz lidem umoziiuje byt online a mit
pfistup k internetu kdykoli a kdekoli. S neustalym pfistupem k internetu se mize
zvySovat zavislost na online svét€. V soucasnosti stale vice hovoiime o nadmérném
uzivani internetu dospé€lych, ale 1 déti. Ranny kontakt déti s modernimi
technologiemi sebou nese riziko nevédomosti v souvislosti s nedostate¢nou
rozumovou vyspélosti ditéte, coZ je téma, které vyzaduje pozornost. Nadmérné
pisobeni déti na internetu, Spolu Sjejich nedostate¢nou informovanosti
a nedostatecnym poucenim o uzivani socialnich siti a jinych webovych stranek,
muze dité vystavit nebezpeci. Dit¢ se tak snadno muize stat obéti internetového

zlo¢inu, ale stejné tak i jeho pachatelem.

2 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. ISBN 80-
7178-739-6.5.18.
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Dité jako pojem trestniho prava

Dité¢ v ramci trestniho prava poziva zvlastni pravni ochrany, ktera je
zavedena s ohledem na jeho rozumovou a volni vyspélost, emocni a fyzické potieby
a vysokou Sanci napravy v piipad¢ provinéni. Zvlastni upravu nalezneme primarné
zakotvenou V mezinarodn¢ pravnich dokumentech a na wvnitrostatni trovni

v tistavnim poiadku Ceské republiky v Listiné zékladnich prav a svobod.
Mezinarodni pravni uprava pojmu dité

Mezinarodni pravni uprava pojmu "dité" je obsazena v nckolika
mezinarodnich dohodéach a imluvach. Klicovym dokumentem v rdmci mezinarodni
Gipravy pojmu ,,dité“ je Umluva o pravech ditéte ze dne 20. 11. 1989. Pro ulely
této Umluvy se ditétem rozumi kazda lidska bytost mladsi osmnacti let, pokud
podle pravniho fadu, jenz se na dité vztahuje, neni zletilosti dosazeno diive. %

Zajem ditéte musi byt prednim hlediskem pfti jakékoli ¢innosti tykajici se
déti, at’ uz uskutecnované vefejnymi nebo soukromymi zafizenimi socialni péce,

soudy, spravnimi nebo zdkonodarnymi organy.?*

Vnitrostatni pravni aprava pojmu dité

Zvlastni ochrana déti je ve vnitrostatni pravni Gipravé garantovana Listinou
zakladnich prav a svobod. Konkrétné v ¢lanku 32 odst. 1, ktery ptimo uvadi, ze
zv1astni ochrana déti a mladistvych je zaruéena.?

DalSim pramenem vnitrostitniho prava upravujici pojem ,.dit€* je
bezpochyby trestni zdkonik. Dle ustanoveni § 126 TrZ se ditétem rozumi osoba
mladsi osmndcti let, pokud trestni zdkon nestanovi odligng. 2

Definice pojmu dit& v § 126 TrZ je pfevzata z Umluvy o pravech ditéte.
Vymezeni osoby jako ditéte ve smyslu ustanoveni § 126 je vyrazem zvySené
trestnépravni ochrany osob mladSich osmnécti let, které jsou predmétem utoku
pachatele n¢kterych trestnych ¢ind.

Muze jit napf. o nckteré trestné Ciny proti rodiné a détem, u nichz je

poskozenym pravé dité (napf. ohrozovani vychovy ditéte podle § 201, svadéni

2 Umluva o pravech ditéte z roku 1989, Elanek prvni.
2 Umluva o pravech ditéte z roku 1989, &lének tieti.
% Listina zdkladnich prav a svobod jako soucdst pravniho #adu CR [online]. Plzeii, 2011
[cit. 2023-09-08]
26 7akon ¢&. 40/2009 Sb., trestni zakonik. In [Systém ASPI]. Wolters Kluwer [cit. 2023-9-24].
Dostupné z: www.aspi.cz. ISSN 2336-517X.
[https://www.aspi.cz/products/lawText/1/68040/1/2/zakon-c-40-2009-sb-trestni-zakonik]
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k pohlavnimu styku podle § 202 odst. 1, podani alkoholu ditéti podle § 204, anebo
0 jiny druh trestné ¢innosti spachané vici ditéti (tj. vii¢i osobé mladsi osmnadcti let)
je v takovych piipadech obligatornim zakonnym znakem objektivni stranky jejich
zakladni skutkové podstaty. Dité jakozto osoba mladSi osmnacti let, mize byt
predmétem utoku také v pripadé nékterych kvalifikovanych skutkovych podstat,
kdy spachani trestného ¢inu vii¢i nému je naplnénim okolnosti zvlaste ptitézujici,
ktera podminuje pouziti vyssi trestni sazby ve smyslu § 17 [jde napt. o trestné ¢iny
znasilnéni podle § 185 odst. 2 pism. b), sexualniho natlaku podle § 186 odst. 3 pism.
a), ucasti na sebevrazdé podle § 144 odst. 2].%

Zakon ¢. 218/2003 Sb. o odpovédnosti mladeze za protipravni Ciny
a 0 soudnictvi ve vécech mladeze a o zmén¢ nékterych zakont (déle jen ,,ZSVM*)
pro ucely tohoto zdkona zahrnuje pod pojem mladez déti a mladistvi. Ditétem se
dle § 2 odst. 1 pism. b) rozumi dité mladsi patnacti let, které v dobé spachani ¢inu
jinak trestného nedovrsil patnacty rok véku. Mladistvym se dle ZSVM rozumi ten,
kdo v dob¢ spachani provinéni dovrsil patnacty rok a nepiekroc¢il osmnacty rok
svého véku. Mladistvym je i ten, kdo v dobé spachani provinéni dovrsil patnacty
rok veku, ale u né¢hoz neni mozné bez divodné pochybnosti urcit, ze v dobé

spachani provinéni prekro¢il osmnacty rok véku. 28
Trestni odpovédnost déti

Trestni zékonik v souvislosti s trestni odpovédnosti stanovuje, ze kdo
v dobé spachani trestného ¢inu nedovrsil patnécty rok véku, neni za své jednani
trestné odpovédny. TotoZnou Upravu nalezneme 1 v § 89 zakona ¢. 218/2003 Sb.,
o odpovédnosti mladeze za protipravni ¢iny a o soudnictvi ve vécech mladeze
a o zméné& nékterych zakonli; zdkon o soudnictvi ve vécech mladeze (dale jen
»ZSVM ™), které mimo jiné v nasledujicich ustanovenich upravuje trestni fizeni

s ditétem mladSim patndcti let.

27 DRASTIK, A., DURDIK, T., FREMR, R., RUZICKA, M., SOTOLAR, A.Trestni zdkonik:
Komentar. [Systém ASPI]. Wolters Kluwer [cit. 2023-9-24]. ASPI_ID KO40 2009CZ. Dostupné
z: www.aspi.cz. ISSN 2336-517X.
[https://www.aspi.cz/products/lawText/13/6500/126/komentar-wkcr-c-40-2009-sb-trestni-zakonik-
komentar]
28 Zakon ¢&. 218/2003 Sb., o odpovédnosti mladeze za protipravni &iny a o soudnictvi ve vécech
mladeze a o zméné nékterych zakoni (zakon o soudnictvi ve vécech mladeze). In [Systém ASPI].
Wolters Kluwer [cit. 2023-9-24]. Dostupné z: www.aspi.cz. ISSN 2336-517X.
[https://www.aspi.cz/products/lawText/1/55745/1/2/zakon-c-218-2003-sb-0-odpovednosti-
mladeze-za-protipravni-ciny-a-o-soudnictvi-ve-vecech-mladeze-a-0-zmene-nekterych-zakonu-
zakon-o-soudnictvi-ve-vecech-mladeze?vtextu=Z2%C3%A1kon%200%20soudnictv%C3%AD]
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Cin, ktery je spachan ditdtem do patnacti let véku nazyvame ¢inem jinak
trestnym. Soud pro mladez mize dle § 93 ZSVM v takovém piipad¢ ulozit opatieni
jako napfiklad vychovné omezeni [§ 93 odst. 1 pism. b)], zafazeni do
terapeutického, psychologického nebo jiného vhodného vychovného programu
1é¢eni [§ 93 odst. 1 pism. 2)].

Trestni odpovédnost osoby pocina dnem, ktery nasleduje po dni dovrseni
patnactych narozenin. Osoby, které dovrsily patnacti let, ale nepiekroc€ili osmnacty
rok Zivota ZSVM oznaduje jako osoby mladistvé. Cin, kterého se mladistvy
dopustil nenazyvame trestnym ¢inem nybrz provinénim. Zakon o soudnictvi ve
vécech mladeze dale v ustanoveni § 5 odst. 1 fika, ze mladistvy, ktery v dobé
spachani trestného ¢inu nedosahl takové rozumové a mravni vyspélosti, aby mohl
rozpoznat jeho protipravnost nebo ovladat své jednani, neni za tento Cin trestné
odpovédny.?

Trestni odpovédnost je tedy vazana nejen na vékovou hranici, ale vzhledem
k nutnosti individualizace kazdého ptipadu s ohledem na ptitomnost jedince, ktery
jesté neni zcela psychicky a fyzicky vyvinut i na rozumovou a volni vyspélost.

Dopusti-li se vSak dit¢ mladsi 15 let ¢inu jinak trestného, ucini soud pro
mladez, podle zakona o soudnictvi ve vécech mladeze, opatieni potfebna k jeho
napravé (vychovna povinnost, vychovné omezeni, napomenuti s vystrahou,
zatazeni do terapeutického, psychologického nebo jiného vhodného vychovného
programu ve stfedisku vychovné péce, dohled proba¢niho ufednika, ochrannou
vychovu a ochranné lé¢eni). V fizeni proti détem mladSim patnacti let, které se mely
dopustit ¢inu jinak trestného, postupuje soud pro mladez podle zvlastnich pravnich
ptedpisti upravujicich ob&anské soudni fizeni, nebot’ déti mladsi patnacti let nejsou
trestné odpovédné, a proto proti nim nelze vést trestni izeni.*

V ramci fizeni vedeného proti ditéti mladSimu patnacti let, které se mélo
dopustit ¢inu jinak trestného musi byt dité zastoupeno opatrovnikem (advokatem),

kterého vécné a mistné piislusny soud ustanovi. Advokat vykonava svéa opravnéni

29 74kon ¢. 218/2003 Sb., o odpovédnosti mladeZe za protipravni ¢iny a o soudnictvi ve vécech
mladeze a o zméné nékterych zakoni (zakon o soudnictvi ve vécech mladeze). In [Systém ASPI].
Wolters Kluwer [cit. 2023-9-24]. Dostupné z: www.aspi.cz. ISSN 2336-517X.
30 Soustava statniho zastupitelstvi, 2024 Nejvyssi statni zastupitelstvi [online] (cit. 2.3.2024),
Ochrana déti Dostupné z: https://verejnazaloba.cz/vice-0-sz/vse-podstatne-o-trestnim-
rizeni/ochrana-poskozenych-a-ohrozenych-osob/ochrana-deti/
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1 po dosazeni zletilosti ditéte az do skonceni fizeni ve véci ditéte mladSiho patnacti
let.

Utastnikem fizeni je dale také organ socialné-pravni ochrany déti
(OSPOD), zakonni zastupci ditéte, osoby, kterym bylo dit€¢ svéieno do vychovy
nebo jiné obdobné péce, jakoz i1 dalsi osoby, o jejichz pravech a povinnostech ma
byt v fizeni jednano. Uéastnikem Fizeni miize byt také statni zastupitelstvi.>

Mladistvému lze za spachani provinéni ulozit opatfeni vychovna, opatieni
ochrannd anebo opatfeni trestni. Vychovnymi opatfenimi se rozumi dohled
probac¢niho uiednika, probacni program, vychovné povinnosti, vychovna omezeni
a napomenuti s vystrahou. Mezi ochranna opatfeni fadime ochranné léCeni,
zabezpecovaci detenci, zabrani véci ¢i ¢asti majetku a ochrannou vychovu. Za
opatfenimi v takovém piipadé jsou obecné prospéSné prace, penczité opatieni,
penézité opatieni s podminénym odkladem vykonu, propadnuti véci, zakaz
¢innosti, zakaz drzeni a chovu zvifat, vyhosténi, domaci vézeni, zdkaz vstupu na
sportovni, kulturni a jiné spoleCenské akce, odnéti svobody podminéné odlozené
na zkuSebni dobu (podminéné odsouzeni), odnéti svobody podminéné odlozené na
zkuSebni dobu s dohledem a odnéti svobody nepodminéné. Ulozena opatieni podle
zakona o soudnictvi ve vécech mladeze musi piihlizet k osobnosti toho, komu je
ukladéano, veetné jeho véku a rozumové a mravni vyspélosti, zdravotnimu stavu,
jakoZ 1ijeho osobnim, rodinnym a socidlnim pomérlim, a musi byt piiméfené

povaze a zavaznosti spachaného ¢inu.%2

Postaveni obéti

Obét'mi kybergroomingu jsou zpravidla déti a mladez, nejcastéji ve véku
11-17 let. Lze pfedpokladat, Ze obéti tvoti zejména ti uzivatel¢ internetu, ktefi travi
velké mnozstvi volného Casu v online komunikaénich prostfedcich, kde také
navazuji virtudlni kontakty s ostatnimi (hledaji zde kamarada, ptatele, Zivotni
partnery). V poslednich letech se objevuje stale vice ptipadi kybergroomingu, ke

kterym doslo na nékteré ze socialnich siti (Facebook, Instagram, Twitter apod.). Ty

31 Zakon ¢&. 40/2009 Sb., trestni zakonik. In [Systém ASPI]. Wolters Kluwer [cit. 2023-9-24].
Dostupné z: www.aspi.cz. ISSN 2336-517X.
[https://www.aspi.cz/products/lawText/1/68040/1/2/zakon-c-40-2009-sb-trestni-zakonik]
32 74kon ¢. 218/2003 Sb., o odpovédnosti mladeZe za protipravni ¢iny a o soudnictvi ve vécech
mladeze a o zméné nékterych zakoni (zakon o soudnictvi ve vécech mladeze). In [Systém ASPI].
Wolters Kluwer [cit. 2023-9-24]. Dostupné z: www.aspi.cz. ISSN 2336-517X.
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diky propracovanému systému virtualnich socidlnich vazeb poskytuji ideélni
prostiedi pro jeho realizaci. %

Chlapci mohou byt do postaveni obéti v ramci kybergroomingu vtazeni
stejné jako divky, nicméné procentualné je jejich zastoupeni daleko mensi. Obecné
1ze tici, Ze do role obéti se muze dostat jakékoliv dité, které je schopné komunikovat
pfes internetové prostiedky. Prikladem miize byt Sestileté dité, které sice jesté zcela
nema psaci schopnosti a digitalni gramotnost, nicméné v dnes$ni dobé¢ je schopné
s pachatelem komunikovat naptiklad prostiednictvim hlasovych zprav, fotografii ¢i
videi. Mezi nejCastéjSi obé€ti patii déti s nizkou sebelictou nebo nedostatkem
sebediivéry (lze je snadnéji citové ¢i fyzicky izolovat), déti s emocionalnimi
problémy, obéti v nouzi (Casto hledaji ndhradu za své rodice a potiebuji pomocnou
ruku), déti naivni a prehnané divéfivé (jsou ochotnéjsi zapojit se do online
a adolescenti/ teenageti (zajima je lidska sexualita, jsou ochotni o ni hovotit).

Dit¢ ma pfirozené snizenou rozumovou vyspélost, a proto neni zcela
schopné rozpoznat potencialni nebezpecnou situaci. Jeho chovéni se jevi jako vice
davétivé a vzhledem k pubertalnimu vyvoji se dité pfirozené stdva emocionalné
nachylnéjsi. Pravé zminované diverivosti, nevinnosti ¢i emocionalni nestability
internetovi pachatelé Casto vyuzivaji k manipulaci s ditétem, kterd ma vice méné
stejny pribéh u kazdého jednotlivého piipadu. Vylakat z ditéte osobni informace,
atedy ziskat si jeho divéru, miZe pachateli zabrat pouhych né&kolik dni nebo
v nékterych ptipadech dokonce néckolik hodin. Manipulaénich technik, které
pachatelé aplikuji, je hned n€kolik a Casto je mtizeme rozdélit do n¢kolika fazi, které
jsou v souvislosti s kybergroomingem jiz zminény vyse. Obecné 1ze konstatovat, Ze
ditéti ve Skolnim veku se od pachatele dostdva to, co s ohledem na svlij vyvoj
a emocionalni rozpoloZeni v inkriminovaném veéku nejvice potiebuje. Déti
v prepubertalni ¢i pubertalni fazi vyvoje Casto maji pocit nedostatku pochopeni
a podpory od rodici, Casto také postradaji zdjem nejen ohledné jejich aktivit, ale
ohledné celé jejich osoby. Pachatel tak snadno k manipulaci vyuzije technik jako je
lichoceni, pifedstirany zdjem o dité, pochopeni a vyslechnuti jejich problému
a v neposledni fadé¢ navodi ditéti pocit sobé rovného jedince, tedy dosp€lého
¢lovéka. Pravé chovani a pfistup pachateli k mladym divkam, jako k dospélym

Zenam je to, ¢im si ziskaji jejich ptizen. Dité je ze své pozice zvyklé néasledovat

3 KOPECKY, Kamil, SZOTKOWSKI, René. E-bezpeci: Kybergrooming a sextortion (priivodce
studiem). Dostupné z: [E-bezpeci: Kybergrooming a sextortion] Olomouc 2018. s.3.
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autority, podfizovat se, a tak logicky starSiho internetového kamarada posloucha
a neklade aktivni odpor. Z pocatku proto, Ze nerozpozna Skodlivé a nebezpecné
chovani a nésledné jedna ze strachu zpiisobeného potencidlni nepiiznivou reakci
okoli. Dité¢ na internetovych platformach jako je Facebook, Instagram, Skype nebo
Snapchat hleda primarné zabavu ¢i pratele.

Pravé jiz zminéné neodhadnuti nebezpecné situace ze strany obéti, které
zahrnuje pocatecni lhostejnost obéti k obtézovani, pocate¢ni vnimani situace jako
bezproblémové, podlehnuti pachatelovu naléhani a v nékterych ptipadech
1 odeslani choulostivych fotografii prudce vystiida strach nejen o sebe sama, ale
1 0 dopisujici protéjSek, strach svéfit se, strach o reakci okoli zejména rodici
a spoluzak, strach ze zneuziti odeslanych tdaji nebo napftiklad strach z postihu za
odeslani intimnich fotografii. Tyto dva jevy doprovazi nepiijemné pocity smutku,
psychické 1 fyzické vycerpanosti, nejistoty, Spatného svédomi, pocity studu,
zamlklost, mozné nevédomosti ohledné toho, komu se svétit nebo naptiklad pocit
odpovédnosti za vzniklou situaci.

Z pocatku nevinna pratelska online konverzace se razem muze zménit
v psychicky teror. Ptes lichoceni, pfedstirany zajem a ostatni manipulaéni techniky
se pachatel velmi rychle dostdva na konverzaci se sexudlni tematikou, ktera
obsahuje neptijemné sexudlni navrhy, otazky pachatele na intimni detaily tykajici
se obéti, zasilani erotickych fotografii a videi, zadosti o erotické sluzby apod.
Postupem casu se obtéZovani jen stupiiuje nejen zesilenou frekvenci obtézujicich
zprav, ale i naptiklad neustalém naléhani na obét, vyzadovani osobni schiizky,
obvifiovani obéti a v neposledni fadé samoziejmé vyhrozovani obéti.3*

Obéti ze zprav krizové linky situaci velmi Casto podcenily a byly lhostejné
k pocate€nimu obtéZovani a zkreslenym informacim ¢i pozadavkim ze strany
pachatele: “Zpocatku divce SMS se sexudlni tematikou nevadily, téSil ji néci
zajem.” “Nejdfiv ji nevadilo, Ze vypada jinak nez na fotce, kterou ji poslal, a take,
Ze je straSi, nez uvad¢l, protoze na ni byl hodny.” “Divka naléhani podlehla
a s najatym fotografem erotické fotky nafotila”

Psychicka manipulace v ramci kybergroomingu probiha obvykle delsi dobu

— od cca 3 mé&sict po dobu nékolika let. Tato doba je pfimo zavisla na zptsobu

% HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie -internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.s.118-125.
3 HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.5.119.
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manipulace a duvéfivosti obéti. Existuji ptipady, kdy predator manipuloval dité po

dobu 2 let, nez doslo k osobnimu setkani a sexualnimu zneuziti. 3

Role pachatele

Dle ustanoveni § 22 odst. 1 TrZ je pachatelem trestného ¢inu, kdo svym
jednanim naplnil znaky skutkové podstaty trestného ¢inu nebo jeho pokusu ¢i
piipravy, je-li trestna.®’

Pachatel¢ mravnostni kybernetické¢ kriminality jsou typicky lidé, ktefi si
neuvédomuji nasledky svého chovani a jedndni v prostorach internetu. VEtsinou je
ani nenapadne, ze by jejich po¢inani mohlo byt kvalifikovano jako trestny ¢in
a pokud jejich jednani vyjde najevo, haji se tim, Ze jini to délaji také a oni sami
nevédéli, Ze se jednd o trestnou Cinnost.

Kybertto¢nici (predatofi) tvoii heterogenni skupinu, ve které nalezneme jak
uzivatele s nizkym, tak i vysokym socialnim statutem (pravniky, ucitele, policisty).
V tadé€ ptipadii obét’ pachatele zné a je na ném zavisla (v 85-95 % ptipadi) (Choo
2009), casto byva tto¢nikem také zndmy rodiny obéti. Mezi uto¢niky dle vyzkumu
prevazuji osoby, které dosud nebyly trestany. Kybergroomery se ale nékdy stavaji
iti, ktefi jiz byli za sexualni utoky proti détem a mladistvym odsouzeni a doslo
u nich k recidivé. U vétSiny atocnikti byl diagnostikovan patologicky zajem o déti.
Chovani uto¢nikli — kybergroomertt — vysvétluje napiiklad model socidlnich
dovednosti (Olson et. all 2007), podle n¢hoz Gto¢nici navazuji kontakty s détmi,
protoze maji strach znavazovani vztah s dospélymi. Vztahy s détmi
kybergroometi vnimaji jako mén¢ ohrozujici, citi se bezpecnéji nez ve vztazich
s dospélymi. Z hlediska véku a vzhledu si déti a dospivajici Casto predstavuji
utocnika jako nevzhledného postarSiho péana, ktery o jejich ,,zivoté a svéte* nevi
zhola nic. Ve skute¢nosti vSak mize byt predatorem i pohledny osmnactilety
chlapec, do néhoz by to nikdo ,nefekl.

Pachatelem muiZou byt samoziejmé iZeny nebo vrstevnici ¢i dokonce

spoluzéci obéti. Za klavesnici pocitace a IP adresu se mize schovat jak muz, tak

% KOPECKY, Kamil, SZOTKOWSKI, René. E-bezpeci: Kybergrooming a sextortion (privodce
studiem). Dostupné z: [E-bezpeci: Kybergrooming a sextortion] Olomouc 2018. s.3.
37 Zakon ¢&. 40/2009 Sb., trestni zakonik. In [Systém ASPI]. Wolters Kluwer [cit. 2023-9-24].
Dostupné z: www.aspi.cz. ISSN 2336-517X.
[https://www.aspi.cz/products/lawText/1/68040/1/2/zakon-c-40-2009-sb-trestni-zakonik]
% KOPECKY, Kamil, SZOTKOWSKI, René. E-bezpeci: Kybergrooming a sextortion (privodce
studiem). Dostupné z: [E-bezpeci: Kybergrooming a sextortion] Olomouc 2018. s.3.
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zena raznych vékovych kategorii. Ve spousté piipadi se miizeme jen domnivat co
je jejich motivem k pachani takové trestné ¢innosti.

Dokumentarni kniha o zneuzivani déti na internetu s ndzvem ,,Kdo chyta
v siti®, ktera vznikla jako reakce na Cesky dokument reziséra Vita Klusaka
arezisérky Barbory Chalupové (V siti, 2020) byla dle slov autorky Mariky
Pechackové vytvotena jako prirozena reakce na film ,,V siti. Pivodné méla
obsahovat rozhovory s muzi, ktefi se ,,chytili do sit¢”, tedy s pachateli trestné
¢innosti v souvislosti se sexualnim zneuzivanim deti na internetu, ktefi byli
zaznamenani v ramci dokumentarniho nataceni, aby mohli své jednani a pohnutky
vramci knizniho rozhovoru vysvétlit. Ze vSech muza, které divky v ramci
dokumentarniho filmu kontaktovali, srozhovorem souhlasil jen jediny. MuZz
v ramci rozhovoru sdélil, Ze on sdm ma dvé déti, jiz par let Zije sdm, internetové
chatovani je pro n&j pftilezitost jako mluvit s lidmi, a pravé ono kontaktovani
mladych divek byl divod jeho partnerského rozchodu. Sam pachatel si pry nebyl
védomy toho, Ze se dopousti trestné ¢innosti. Na zdvaznost a protipravnost jeho
jednani ho pry upozornila az jeho byvala partnerka, ktera se o ¢inech dozvédé¢la. On
sdm pry jen tusil, Ze pii online komunikaci s mladymi divkami péacha trestnou
¢innost. Soudni znalec pro pfipady zneuzivani a znasilnéni a stejné tak sexuolog
utohoto muze neshledali projevy pedofilie. Dotazovany muz sam v rdmci
rozhovoru vypovédél: ,,Libi se mi to obdobi, kdy se Zena vyviji. V realité bych si
takhle mladé divky oslovit nedovolil. Pfes internet i to jde.*

Internet pro pachatele pfinasi predev§im dostupnost obéti bez velkych
finan¢nich nékladi a pod rouskou internetové anonymity piti ziskavani obéti
zruznych koutl jeho zemé ¢i celého svéta. Internet snizuje pachatelova rizika
asocidlni zabrany. Pfipadné obéti ulehcuji praci pachateli tim, Ze samy sebe
nataceji v riiznych, ¢asto intimnich situacich, napt. na mobilni telefony, pouZivaji
webkameru pfi online komunikaci, navstévuji chatovaci mistnosti ¢i uzivaji IM,
vytvareji blogy, uvadéji své osobni informace v profilech na socidlnich sitich
serverech apod.*’ Pro pachatele je tedy velmi snadné najit svou obét’ na internetu.

Pachatel se nad obé&ti snaZi ziskat co nejvétsi kontrolu, vyuziva jejich slabin,

aby si ziskal jeji dvéru a nahnal ji strach. Na internetu mlize vyuzivat nezkusenost

% PECHACKOVA, Marika. Kdo chyta v siti. Brno: BizBooks, 2020. ISBN 978-80-265-0919-
6.5.44-48.
“ HULANOVA, Lenka. Internetova kriminalita pachand na détech: psychologie -internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.5.141-142.
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obéti, at’ uz jde o sexudlni, ¢i uzivatelskou nezkuSenost, miize vyuzit jeji osamélosti,
zvédavosti ¢i nedostatku penéz.

Pomoci vydirdni a vyhrozovani smétuje k obéti své pozadavky. Obét’ je
zastraSovana rtuznymi pohrizkami a je na ni vyvijen velky psychicky natlak.
V nékterych ptipadech se pachatel snazi v obétech vyvolat pocit, ze to ony vzniklou
situaci zpusobily. Manipuluje jimi a pohrtizkami je zastraSuje a odrazuje od toho,
aby se nékomu svéfily se svym trapenim.*

V povédomi vefejnosti figuruje mnoho stereotypnich pohledii na profily
pachateli sexualnich trestnych Cinid. Je tézké predchéazet sexualnimu zneuzivani
déti ve chvili, kdy si neuvédomujeme rozmanitost lidi, kteti se takového ¢inu
mohou dopoustét. Rlizni muzi, ale také zeny sexualné zneuzivaji déti a mladistvé
riznymi zpusoby, v riznych kontextech a z mnoha riznych divodi. V médiich
a Siroké vefejnosti existuje tendence spojovat sexualni zneuZzivani a komeréni
vykoftistovani déti vyhradné s pedofilii. Weiss uvadi, ze u pedofilie jde o erotické
(erotosexualni) zaméteni devianta na objekty v prepubertdlnim véku (tedy na
chlapce a divky bez znaku dospivani). Nejcastéji se zamé&fuji na déti ve véku 5-12
let. Pedofilové jsou lidé, kteti preferuji fyzickou nezralost objektu, tedy
nepiitomnost sekundarnich pohlavnich znakt (nepfitomnost pubického ochlupeni
a prst u divek, u homosexualnich pedofilii je to preference napt. nepfitomnosti
ejakulace o ochlupeni u chlapct) (Weiss, 2002). Siroka vefejnost ¢asto piehlizi fakt,
ze zcela ,,obycejni* lidé se mohou dopoustét sexualniho zneuZivani a komercéniho
vykofistovani déti. Protoze mnoho lidi, kteti se dopoustéji sexudlniho zneuZivani
déti, nezapada do stereotyptl, které jsou hojné prezentovany v médiich, zlstava

mnoho déti spolecnosti zcela nechranénych. 42

Pravni kvalifikace vybranych kazuistickych pripadi
kybergroomingu

Pachatelé kybernetické kriminality se v souvislosti s nezletilymi détmi
Vv ramci svého jedndni mohou dopoustét trestnych ¢ind, jak proti distojnosti
v sexualni oblasti (Hlava Il TrZ), tak trestnych ¢ind proti rodiné a détem (Hlava
IV TrZ). V ramci diplomové prace predstavuji n€kolik kazuistickych piikladd se

zaméfenim na vybrané trestné ¢iny v ramci pachani kybergroomingu. Jsou jimi

“ HULANOVA, Lenka. Internetova kriminalita pachand na détech: psychologie -internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.5.142.
2HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie — internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.5.57.
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predevsim ohrozovani vychovy ditéte dle § 201 TrZ, svadéni k pohlavnimu styku
dle § 202 TrZ, navazovani nedovolenych kontakti s ditétem dle § 193b TrZ,
zneuziti ditéte k vyrob¢ pornografie dle § 193 a trestny ¢in vydirani dle § 175 TrZ,
ktery fadime mezi trestné Ciny proti svobodé a praviim na ochranu osobnosti,
soukromi a listovniho tajemstvi (Hlava II TrZ).

Pachatelé¢ se v ramci svého jednani mohou dopustit hned n¢kolika trestnych
¢ind najednou. Ptikladem takového pachatele je mnohokrat medializovany ptipad
mladika z DéCina. Své obéti mlady muz z DécCina trapil n€kolik let, prvni divky na
internetu kontaktoval jesté jako nezletily v roce 2009. Velmi dimyslnym zptisobem
z nich vylékal jejich intimni fotografie. Kdyz uspél, zacal své cile vydirat. Hrozil
jim zvefejnénim fotek, pokud mu nebudou po vili.** Ozndmeni bylo podano na
Policii v roce 2015 a béhem vysetfovani bylo zjisténo, Ze pachatel na internetu
sexudlné¢ zneuzil vice jak 160 divek. Fyzicky zddné z divek neublizil, vSe se
odehravalo v kyberprostoru. Obzaloba byla podana pro zlo¢in sexualniho natlaku,
Sifeni pornografie, vyroby a jiné nakladani s détskou pornografii, zneuziti ditéte k
vyrob& pornografie, pohlavni zneuziti, navazovdni nedovolenych kontakt
s ditétem a ohrozovani vychovy ditéte.** Nepravomocné byl v roce 2018 odsouzen
soudem I. stupné k odnéti svobody na Sest a pul roku. Kromé vézeni by mél
absolvovat také ochranou sexuologickou 1é¢bu.*® Tento piipad je mimo jiné

ukazkové chovani zneuzivani déti na internetu.
Kazuistické pripady

Obvodni teditelstvi Praha II, SluZba kriminélni policie a vySetfovani, 5.
oddéleni se v ramci své Cinnosti zabyva piipady, které se tykaji kriminality mladeZe,
véetné kybergroomingu. Pro Ucely této prace mi se souhlasem byly poskytnuty

anonymizované kazuistiky, na kterych bude nasledné rozebrana skutkova podstata

vybranych trestnych ¢int.
Kazuistika ¢. 1

Pachatel ptes socidlni sit’ Instagram kontaktoval poSkozenou nezletilou,

ktera si ho na jeho zadost ptidala mezi “sledujici osoby”. Nasledné ji pachatel bez

3 https://www.lidovky.cz/domov/mladik-mel-zneuzit-163-divek.A171206 121339 In_domov_jho
[cit. 2024-3-14].
4 https://www.lidovky.cz/domov/mladik-mel-zneuzit-163-divek.A171206 121339 In_domov_jho
[cit. 2024-3-14].
4 SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. rozsitené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2022. ISBN isbn978-80-7380-849-5.5.358.
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jejiho predchoziho vyzadani zaslal nékolik fotografii svého ptirozeni a déle divce
opakované nabizel sexudlni sluzby za penize. Na dotaz poskozené divky, zda
pachatel vi, kolik je ji let odpovédé€l, ze se domniva, Ze je divce 16 let. Nezletilé
divce vsak bylo pouhych 10 let. Potom, co se pachatel dozvédél o veéku nezletilé,
prerusil komunikaci. Setfenim v3ak bylo zji§téno, Ze pachatel kontaktoval
I spoluzaky poskozené a vybizel je k osobni schizce a k pohlavnimu styku.
K faktickému setkani nezletilych a pachatele jiz nedoslo. Jednani pachatele bylo
kvalifikovano jako ohrozovani vychovy ditéte dle § 201 odst. 1 pism. a) TrZ
a svadeéni k pohlavnimu styku dle § 202 odst. 1 TrZ. Pachatel se ke skutku plné

doznal a projevil G¢innou litost, a proto byla véc skon¢ena dle § 307 odst. 1 TrR.

Kazuistika ¢. 2

Pachatel navazal komunikaci na socialni siti Instagram s poskozenou
nezletilou, kterd dale pokracovala ptes SMS zpravy, a ktera byla ze strany
podezielého zamérné smefovana k intimnim tématim. Pokud nezletila pachateli
odmitala odpovidat, vyhroZoval ji, Ze zvetejni na détské seznamce a socidlnich
sitich smysleny inzerat obsahujici osobni udaje poskozené a nabidku jejich
sexualnich sluzeb. Nezletild divka se svéfila svému otci, ktery véc ohlasil policii.
Po ztotoZnéni pachatele bylo zjisténo, Ze se takového jednani dopousti opakované.
Jednani pachatele bylo kvalifikovano jako trestny ¢in vydirani dle § 175 odst. 1 TrZ
a trestny ¢in ohroZzovani vychovy ditéte dle § 201 odst. 1 pism. a) TrZ.

Kazuistika ¢. 3

Pachatel kontaktoval prostfednictvim mobilni aplikace Tik Tok poSkozenou
nezletilou divku, se kterou nasledné komunikoval jak ptes aplikaci Tik Tok,
WhatsApp, tak i SMS zpravy. Explicitni konverzace se sexualni tematikou,
sexualnimi névrhy, postupy, co vSe chce na nezletilé vykonat a zasilani
videonahravek z pachatelovy strany vyustilo az v osobni schiizku pii které doslo
k fyzickému kontaktu nezletilé a pachatele. Ktéto kazuistice dodavam, ze
poskozené bylo 14 let a pachateli 40 let. Pachatel chtél u divky stravit noc, coz se
nesetkalo s privétivou reakci jejich rodi¢u a divka nasledné utekla spolu
s pachatelem do jiného mésta. Véc byla oznamena policii rodicemi nezletilé ihned
po jejim Utéku a kvalifikovéana jako trestny ¢in navazovani nedovolenych kontakti

s ditétem dle § 193b TrZ a ohrozovani vychovy ditéte dle § 201 odst. 1 pism. a) TrZ.
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Kazuistika ¢. 4

Mladistva poskozend zaCala pies socidlni sit’ Instagram komunikovat
S nezndmym pachatelem, ktery ji nabidnul penize za to, ze mu zasle sva intimni
videa a fotografie. Poskozena tak s vidinou mozného finan¢niho obnosu ucinila
a poslala mu nékolik fotografii a videi, na kterych explicitn¢€ ukazuje sviij genital.
Pachatel poté zacal nezletilé divce vyhrozovat, ze zaslana videa a fotografie rozesle
jeji roding a spoluzakiim a néasledné pozadovat finan¢ni hotovost za to, Ze zaslany
intimni obsah smaZe. Po dohod¢ o zpusobu uhrady poSkozena finan¢ni obnos
zaslala. Zaslani pené¢z vSak pachatele nijak nezastavilo a zacal po poskozené
pozadovat jesté dal$i finan¢éni obnos. Véc oznamila sama poSkozena, bohuzel se
osobu pachatele nepodafilo ztotoznit. Pachatelovo jednani bylo posouzeno jako
trestny ¢in vydirani dle § 175 odst. 1 TrZ a trestny ¢in zneuziti ditéte k vyrobé

pornografie dle § 193 odst. 1 TrZ.

OhroZovani vychovy ditéte

Trestny ¢in ohrozovani vychovy ditéte je upraven v § 201 TrZ. Pachatelovu
jednani se v souvislosti s obtézovanim déti na internetu piicita kvalifikovana
skutkova podstata trestného ¢inu ohrozovani vychovy ditéte dle § 201 odst. 1 pism.
a) TrZ, ktery zni: ,,kdo, byt i z nedbalosti, ohrozi rozumovy, citovy nebo mravni
vyvoj ditéte tim, Zze ho svadi k zahdl¢ivému nebo nemravnému zivotu bude
potrestan odnétim svobody az na dvé¢ 1éta. Takto kvalifikované Skodlivé jednéni
spo€iva v naruSeni ochrany zdravého rozumového, citového a mravniho vyvoje
ditéte, coz mulze vyrazné¢ ovlivnit budouci mentalni 1 socidlni vyvoj
ditéte. Zavaznost tohoto jednani se samoziejmé hodnoti na zaklad€é konkrétnich
okolnosti individualnich pfipadl, nicméné jakakoli psychicka ¢i emociondlni 0jma,
ktera je ditéti zplsobena zvySuje zavaznost piipadu. Obét se mize potykat
s vaznymi psychickymi i fyzickymi nasledky, které mohou ovlivnit jeji celozivotni
Vyvoj.

Z ustanoveni § 201 odst. 1 TrZ vyplyva, Ze k naruSeni rozumového,
citového nebo mravniho vyvoje osoby mladsi, nez osmnact let nemusi fakticky
dojit, nebot” k trestnosti jedndni pachatele staci, jestlize tento Skodlivy nasledek

alesponi hrozi.*®

4% DRASTIK, A., DURDIK, T., FREMR, R., RUZICKA, M., SOTOLAR, A.Trestni zikonik:
Komentar. [Systém ASPI]. Wolters Kluwer [cit. 2023-9-24]. ASPI_ID KO40 2009CZ. Dostupné
Z: www.aspi.cz. ISSN 2336-517X
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Pachatelem trestného ¢inu ohrozovani vychovy ditéte podle § 201 odst.
1 pism. a), b) nebo ¢) mtize byt jakékoli fyzickd osoba, tedy nejen osoba, ktera ma
zvlastni povinnost o ohrozené dit¢ peCovat. Jednani uvedené v odst. 1 pism. d) se
muze dopustit pouze fyzicka osoba, ktera ma zvlastni povinnost o dité¢ peCovat ¢i
vigi ditdti vykonava prava a povinnosti plynouci z jeji rodi¢ovské odpovédnosti. 4/

V kazuistice ¢. 1 se pachatel dopustil trestného ¢inu ohrozovani vychovy
ditéte dle § 201 odst. 1 pism. a) TrZ, tedy svadéni k zahél¢ivému ¢i nemravnému
zivotu tim, ze kontaktoval nezletilou divku, které zasilal fotografie s explicitnim
sexualnim obsahem, muzeme se domnivat, ze vedl 1 konverzaci se sexualni
tematikou, jako je tomu naptiklad v kazuistice €. 2 a 3.

Senat nejvyssiho soudu se ve své praxi zabyval ohrozovanim vychovy ditéte
ve véci sp. zn. 7 Tdo 306/2023, kde mimo jiné judikoval, Ze pravni posouzeni
skutku obvinéného bylo nespravné pravné posouzeno soudem odvolacim. Odvolaci
soud ve svém rozhodnuti konstatoval, ze kratkodobé jednani obvinéného vici
nezletilé poskozené nedosahlo takové intenzity, aby mohlo byt posuzovano jako
trestny ¢in, konkrétné€ jako pfecin ohrozovani vychovy ditéte dle § 201 odst. 1 pism.
a) TrZ. Déle odvolaci soud poukazal na skutec¢nost, Ze konverzace mezi obvinénym
a poskozenou diky vc€asnému a ptikladnému postoji otce poskozené nebyla
zpusobila ohrozit mravni vyvoj tohoto ditéte, z jehoz vypovédi mimo hlavni li¢eni
1ze mit za prokazané, ze rodice ji v§tipili dobré mravni zasady.

Dle mého nazoru dlouhodobost a intenzita jednédni neni podminkou pro
spachani trestného Cinu ohrozovani vychovy ditéte a to, jaké mravni zéasady
poskozena od svych rodi¢ti obdrzela a v€asny zasah otce neni nic, co by pachatele
vymanilo z trestni odpovédnosti za spachani tohoto trestného ¢inu.

Senat nejvyssiho soudu se k tomuto vyjadiil tak, Ze doSlo k naplnéni
skutkové podstaty trestného ¢inu podle § 201 odst. 1 pism. a) TrZ, a Ze se nejedna
pouze o piipravu tohoto trestného ¢inu. Nejvyssi soud argumentoval tim, Ze postoj
otce nezletilé poSkozené, ktery zakrocil, je skutecnosti, kterd nemlze v Zadném
ohledu spolecenskou skodlivost jednani obvinéného snizovat, nebot’ pouze zabranil

vzniku Skodlivého nasledku.

[https://www.aspi.cz/products/lawText/13/6500/126/komentar-wkcr-c-40-2009-sb-trestni-zakonik-
komentar]
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Svadéni k pohlavnimu styku

V souvislosti s pachanim kybergroomingu dochézi v néavaznosti na
trestny ¢in ohrozovani vychovy ditéte k naplnéni skutkové podstaty dalSiho
trestného ¢inu, a to svadéni k pohlavnimu styku dle § 202 TrZ. Svadéni
k pohlavnimu styku spociva v nabidnuti, slibeni nebo poskytnuti ditéti nebo jinému
za pohlavni styk s ditétem, pohlavni sebeukéjeni ditéte, jeho obnazovani nebo jiné
srovnatelné chovani za ucelem pohlavniho uspokojeni uplatu, vyhodu nebo
prospéch. Pachateli takového trestného ¢inu hrozi odnéti svobody az na dvé léta
nebo penézity trest a pokud pachatel naplni znaky kvalifikované skutkové podstaty
v§ 202 odst. 2 TrZ jako je to, ze Cin spachd na ditéti mladSim 15 let, ze
zavrzenihodné pohnutky, pokracuje v pachani ¢inu po delsi dobu ¢i pacha trestnou
¢innost opetovne.

Hlavnim smyslem dané pravni Upravy je posileni ochrany zdravého
dusevniho a mravniho vyvoje osob, které jesté nepiekrocili osmnacty rok svého
véku a u kterych mtze pravé s ohledem na jejich doposud neukonceny vyvoj dojit
k vaznému a nezddoucimu naruSeni jejich hodnotového systému v dusledku
nevhodného chovani ze strany teti osoby v sexualni oblasti. 8

Trestného c¢inu ,,svadéni k pohlavnimu styku*“ se dopustil pachatel
v kazuistice ¢. 1, tim Ze nezletilou vybizel k pohlavnimu styku, za ktery nabizel

finan¢ni obnos, s vidinou dosazeni svého vlastniho sexudlniho uspokojeni.
Vydirani

Kyberneticky utok (kybersikana, kybergrooming apod.) mize v n€které fazi
zahrnovat 1 vydirani. S vydirdnim na internetu se ¢asto potykaji 1 dospéli lidé, kteti
by vSak se svymi zkuSenostmi a schopnostmi feSit problémy méli byt schopni
vyhodnotit a vyfesit danou situaci. Nicméné nelze zlehcovat zdvaznost takového
utoku, byt’ je sméfovan vici dospélé osobé. Emociondlni a psychicky natlak je
velmi naro¢ny pro kazdého jednice. Dovolim si ale tvrdit, Ze pro déti daleko vice
nez pro dospélé. Vzhledem k nedostatku Zivotnich zkuSenosti a nedostate¢ného
emociondlniho, psychického, fyzického i moralniho vyvoje je dité k natlaku
avydirani daleko nachylné€jsi. Divéfivost ditéte, stejné tak jako nedostatek
zkuSenosti je néco, co je u ditéte naprosto piirozené. Nedospély jedinec je zvykly

nasledovat autority, podfizovat se star§im, poslouchat a plnit piikazy, a proto neni

48 tamtéz
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divu, Ze se déti nejen v kyberprostoru potykaji s natlakem a vyhrozovanim. DalSim
davodem, pro¢ se déti dostavaji do situaci, kdy pod pohriizkou ¢i natlakem plni to,
co vydéraC zada, je snaha ochranit svou reputaci, zdravi, zivot ¢i maji strach
z odhaleni jednéni, kterého se dopustili a boji se trestu.

Trestny ¢in vydirdni nalezneme v Hlavé II v ustanoveni § 175 TrZ.
Objektem trestného ¢inu vydirani je svobodné rozhodovani cloveka. K dokonani
trestného ¢inu vydirani staci samotné uziti nasili, pohrtizky nasilim, nebo pohrazky
jinou tézkou Ujmou, pficemz nemusi dojit k tomu, co pachatel svym jednanim
sleduje.*® V souvislosti s vylakanim citlivého obsahu z déti pachatelé viak spise
pouzivaji pohriizky tykajici se zvetejnéni intimniho obsahu zobrazujici dité, které
vydiraji.

Jestlize pachatel vyhrozoval poSkozenym divkdm tim, Ze jejich erotické
fotografie zvetejni v rozporu se smlouvou, na jejimz zaklad¢ byly vytvoteny (Ze je
neché otisknout v ¢asopisech vychazejicich v Ceské republice nebo, Ze je preda
rodi¢tim poskozenych), neni vylouc¢eno takovou formu natlaku na poskozené, jimz
je pachatel nuti, aby néco konaly, povazovat za vyznamny zasah do jejich osobniho
zivota, kterym je naplnén zdkonny znak tr. ¢inu vydirdni spocivajici v pohrtizce
jinou t&Zkou ujmou. *

Pro naplnéni uvedeného zikonného znaku se vSak nevyzaduje, aby
pohrizka jiné tézké Gjmy u poskozeného skutecné vyvolala obavy ze zplisobeni
takové Gjmy. !

Pohrtizka zvefejnéni intimnich fotografii poskozeného skute¢né¢ mize byt
pohriizkou jiné t€zké Gjmy ve smyslu § 175 odst. 1 trestniho zdkoniku a z hlediska
naplnéni subjektivni (ale i1 objektivni) stranky uvedeného trestniho ¢inu je
irelevantni, ze obvinény nemé¢l k dispozici intimni fotografie poskozené a fakticky
jinemohl jinou tézkou ujmu zpusobit. Fakt, Ze obvinény to mozna pouze ,,zkousel*,
tedy vyuzil nezpusobilé prosttedky, nemtze jeho trestni odpovédnost vyloucit,
nebot’ v dobé€ svého jednani nemohl védét, zda mu poSkozena uvéti a jeho natlaku

se podvoli, ¢i nikoli. >

* DRASTIK, A., DURDIK, T., FREMR, R., RUZICKA, M., SOTOLAR, A.Trestni zikonik:
Komentar. [Systém ASPI]. Wolters Kluwer [cit. 2023-9-24]. ASPI_ID KO40 2009CZ. Dostupné
z: www.aspi.cz. ISSN 2336-517X.
[https://www.aspi.cz/products/lawText/13/6500/126/komentar-wkcr-c-40-2009-sb-trestni-zakonik-
komentar]
% Usneseni NS, sp. zn. 8 Tdo 612/2011 ze dne 15.6.2011.
SLSMEJKAL, Vladimir. Kybernetickd kriminalita. 3. rozsifené a aktualizované vydani. Plzef:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2022. ISBN isbn978-80-7380-849-5.5.258.
52 Usneseni NS, sp.zn. 7 Tdo 1579/2018 ze dne 23.1.2019. Pravni véta autora.
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Navazovani nedovolenych kontakti s ditétem

Trestny ¢in navazovani nedovolenych kontakti s ditétem je popséan
v kazuistice €. 3, kdy pachatel navrhl a ndsledné provedl setkani s nezletilou divkou
s imyslem vykondni pohlavniho styku, ke kterému nakonec nedoslo.

Ustanoveni § 193b TrZ zni: ,,kdo navrhne setkani ditéti mladSimu patnacti
let v imyslu spachat trestny ¢in podle § 187 odst. 1, § 192, 193, § 202 odst. 2 nebo
jiny sexudlné motivovany trestny ¢in, bude potrestan odnétim svobody az na dvé
1éta”. Objektem tohoto trestného Cinu je zdjem na ochrané déti mladsich patnacti
let pfed navozovanim takovych kontaktl se sexudlnim ucelem, které¢ by mohly
narus$it jejich mravni a télesny vyvoj. Trestné postizitelny je i samotny navrh na
setkani, ktery pachatel ucinil ditéti mladSimu patnacti let za i€elem dopustit se na

ném nékterého ze sexuilné motivovanych trestnych &ind. >

Zneuziti ditéte k vyrobé pornografie

Trestny Cin ,,zneuziti ditéte k vyrobé pornografie” dle § 193 TrZ se také tyka
naruSeni mravniho vyvoje ditéte. V souvislosti s pachanim kyberkriminality
v sexualni oblasti se pachatelé tohoto trestného ¢inu velmi Casto dopoustéji.
Zakladni skutkova podstata ustanoveni § 193 TrZ zni: ,,kdo pfiméje, zjedna, najme,
zlaka, svede nebo zneuZije dité k vyrobé pornografického dila nebo kofisti z ticasti
ditéte na takovém pornografickém dile, bude potrestdn odnétim svobody na jeden
rok az pét let®.

Co se tyka popsaného jednani ,,pfiméje, zjednd, najme, zlaka, svede nebo
zneuzije dité*, pak jde charakterizovat takto: ,,Pfimét Ize dité vyuzitim vlivu, ktery
vyplyvd ze vzijemného vztahu s pachatelem. Zjednanim se rozumi uzavieni
dohody (i konkludentni) mezi ditétem a pachatelem, Ze bude dité participovat na
vyrobé pornografického dila. Dohoda ptedpoklada souhlasny projev vile obou
stran. Najmuti je speciadlnim pfipadem zjednani, nebot’ se jedna tako o dohodu,
jejimz znakem je ovSem uplata, nemusi mit v§ak bezpodminecné penézni podobu.
Zldkanim je ziskani ditéte k ucasti zeyjména predstiranim urcitych vyhod, pozitiv

apod. (nikoliv vSak uplatou), zejména kdyz dité vaha. Svedeni spociva v tom, ze

53 tamtéz
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pachatel imysIn¢ vzbudi (jinak nez zlakanim) v ditéti rozhodnuti ucastnit se vyroby
pornografického dila. **

Oslovovani nezletilych déti na internetu mé velmi Casto za cil pravé vyrobu
pornografického dila. Kromé toho, ze pachatelé lakaji obéti na penézni obnos, jako
je tomu v kazuistice €. 4, se setkavame naptiklad s tim, Ze se pachatelé schovavaji
za faleSné modelingové agentury a zadaji obnazené fotografie ¢i videa. Postup je
vice méné vzdy podobny, at’ uz je obét’ zlakdna penéznim obnosem, kariérnim
rustem (napf. vySe zminované faleSné modelingové agentury), nebo si k pachateli
vytvorila citové pouto a nasleduje ho. Pokud pachatel vyldka z obé€ti intimni
fotografie ¢i videa v mnohych pfipadech pak z4da pod pohrizkou zvetejnéni
intimniho obsahu zobrazujici dit¢ dalsi intimni obsah.

Otazkou mnoha soudnich sporit zlstava, co vSe je moZzné oznacit za
pornografické dilo. V trestnim zékoniku pojem ,,pornografické dilo* vymezen neni,
nicméné vymezuje jej judikatura, kterd respektuje definici dle pravni nauky
a komentare k trestnimu zédkoniku, podle kterého je pornografickym dilem takové
dilo, kter¢ zv1ast€ intenzivnim a vtiravym zptisobem zasahuje a podnécuje sexualni
pud, prekracuje podle pievladajicich nazort ve spole€nosti uznavané hranice
sexudlni slusnosti, urdzi neakceptovatelnym zptisobem cit pro sexualni slusnost,
vyvolava pocit studu.>®

Nutno vSak dodat, Ze vniméni toho, co je a neni pornografické dilo, se
historicky vyviji a zavisi na subjektivnim individudlnim vnimani kazdého ¢lovéka.
Proto né¢kdy vyvstava otazka, co je a neni pornografickym dilem a v navaznosti na
to, zda byl ¢i nebyl spachén trestny ¢in zneuziti ditéte k vyrobe pornografie jako je
tomu napiiklad v rozhodnuti sp. zn. 6 Tdo 832/2021 ve véci, ktera se tykala zneuziti
ditéte k vyrobé pornografie. V této véci se mimo jiné fesila otdzka, kterd dila Ize
oznacit jako dila pornografickd. Odvolaci soud a nasledné¢ i1 soud dovolaci
argumentoval, Ze za détskou pornografii nelze oznacit snimky odénych, dostate¢né
zahalenych déti, byt se jejich genitdlie na fotkdch mohou rysovat a pfispivat

k sexudlnimu zajmu. Statni zastupce vSak oponoval tim, Ze déti byli na fotkach tzv.

%4 SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. roz§ifené a aktualizované vydani. Plzei:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2022. ISBN isbn978-80-7380-849-5.5.357.

5 DRASTIK, A., DURDIK, T., FREMR, R., RUZICKA, M., SOTOLAR, A.Trestni zakonik:
Komentar. [Systém ASPI]. Wolters Kluwer [cit. 2023-9-24]. ASPI_ID KO40 2009CZ. Dostupné
z: www.aspi.cz. ISSN 2336-517X.
[https://www.aspi.cz/products/lawText/13/6500/126/komentar-wkcr-c-40-2009-sb-trestni-zakonik-

komentar]
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hypersexualizovany. Na snimcich byly zachyceny s velkymi ndusnicemi, podpatky,
podvazky ¢i krajkami, coz dle statniho zastupce vyvolavalo sexudlni asociace.
Samy zobrazené déti a jejich rodi¢e vnimaly snimky jako pornografické. Nejvyssi
soud vSak dovolani odmitl a v souvislosti s otazkou tykajici se pojmu pornografické
dilo podpofil odvolaci soud, ktery mimo jiné¢ oznacil, které snimky jsou
pornografické a pojem pornografického dila vice dovysvétlil. Odvolaci soud
argumentuje tim, ze z hlediska zaujimanych p6z a pouzitych kostymu se ne vzdy
zcela odliSuje od snimki, které byvaji pofizovany napi. v ramci tanecniho sportu,
aerobiku apod. Také dle odvolaciho soudu Ize snimky porovnat s fitness p6zovanim
v plavkach. Nejvyssi soud neshledal diivody k odchyleni se od této argumentace
a namitka tak byla odmitnuta.

Typické zneuziti ditéte k vyrobé pornografie pomoci slibeného penézniho
zisku a nasledné vydirani ze strany pachatele je zobrazeno v kazuistice ¢. 4. Ob&t’
je, dle mého nazoru, vystavena velkému strachu ze zvetejnéni intimniho materialu,
na kterém je zobrazena a je pfipravena udélat cokoli pro to, aby se jeji rodice ¢i
spoluzaci nedozvédéli o tom, ¢eho se dopustila. Nicméné ani zaslani penézniho
obnosu pachateli ¢i dalsi intimni snimky jako tUplata za nezvetejnéni intimniho
obsahu, nezastavi pachatele od dalsiho vydirani obéti.

Détska pornografie je, dle mého nazoru, velmi zavazné téma, které se
objevuje jak pii kyberSikané, tak pii kybergroomingu a mélo by se mu od
spolecnosti dostavat zvySené pozornosti. PfestoZze je vyroba a jiné nakladani
s détskou pornografii trestnym ¢inem dle § 192 TrZ stale existuji webové stranky,
které¢ se zamétuji pouze na détskou pornografii a evidentné se tak zvefejiovani
obdrZenych materiala ¢i vyroba pornografického obsahu zobrazujici nezletilé déti
stava pro nékteré lidi byznysem. Spolecnost by méla vénovat zvySenou pozornost
vSem trestnym ¢inlim, které zahrnuji déti, a to zeyména ty sexudlné¢ motivované
vcetné rozsahlé problematiky détské pornografie.

Brzka sexudlni zkuSenost milze dle mého nédzoru ovlivnit psychické
i fyzické zdravi ditéte a celkovy mentdlni vyvoj jedince. Neakceptovatelny,
nemoralni a protizdkonny obsah zobrazujici détskou pornografii by nemél byt

piehlizen €1 necinnosti tiSe akceptovan.
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Rozhovor s vySetiovateli kybernetické kriminality

Pro vyzkumnou ¢ést diplomové prace jsem zvolila metodu rozhovoru, ktery
mi poskytli pan por. Be. Radovan Hlad, vedouci stalé vyjezdové skupiny kriminalni
sluzby obvodniho feditelstvi policie Praha II spolu s panem Mgr. Janem Kfemenem
vySetfovatelem V. oddéleni obecné kriminality obvodniho feditelstvi policie Praha,
ktery se v ramci své prace specializuje na kriminalitu mladeze.

V ramci své Cinnosti se por. Bc. Radovan Hlad zabyva piipady kybernetické
kriminality, provadi vySetfovani, pii kterém spolu s technickymi odborniky
zajistuje diikkazy, provadi vyslech a shromazd'uje dikazy pro dalsi organy ¢inné
v trestnim fizeni. Druhym respondentem je por. Mgr. Jan Kiemen vySetfovatel
V. odd¢€leni obecné kriminality obvodniho feditelstvi policie Praha, kterd se
specializuje na kriminalitu mladeze vénuje se predevsim piipadiim, které se tykaji
détské pornografie a kybergroomingu.

V ramci rozhovoru budou zodpovézeny otdzky, které se tykaji pficin
zneuzivani déti na internetu, pribéhu vySetfovani. Zajima mé jeho pohled na
problematiku zneuzivani déti na internetu obecné, jaky je soucasny stav, a zda bylo
zaznamenano zhorSeni situace v souvislosti se stavem, ktery nastal v obdobi
pandemie COVID-19. Déle bych rada pro ucely diplomové prace zodpovédéla
otazky, které se tykaji kvalifikace trestné ¢innosti pachané na détech v internetovém
prostiedi, otdzky, které se tykaji osoby pachatele a osoby ob¢ti a v neposledni fadé
bych se rada zaméfila na otazky, které se tykaji prevence a osvéty kybernetické

kriminality a zneuZivani déti na internetu.

Prepis rozhovoru

Tazatel: Daniela Podzimkova
Respondenti: por. Bc. Radovan Hlad a por. Mgr. Jan Kiemen

R1: por. Be. Radovan Hlad
R2: por. Mgr. Jan Kiemen

T: Jakym zpiisobem je pachana kyberneticka kriminalita na détech?

R1: Dochézi k navazani kontaktu prostfednictvim seznamovacich siti, které jsou
urcené vlastné pro tu vékovou skupinu, které se to nejvice tyka. Spociva to v tom,
ze se nékdo ptipoji bud’ pod néjakou fiktivni adresou, smyslenu legendou na néjaké

seznamce nebo socidlni siti, kterd je pro déti svym zplsobem atraktivni nebo
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k né¢jaké komunikaci mezi mladezi a mnohdy se vydava za nékoho, kym viibec
neni. To znamend, Zze ma smyslenu legendu, pod kterou chce navazat se svou
predpokladanou nebo budouci obéti komunikaci a jde o to, ze identita mize byt
upln¢ smyslend nebo muze byt néjakym zplisobem poopravend...napiiklad si
pachatel snizuje v€k nebo pouziva falesné fotografie, ale mize si nechat i svou
identitu, takze mtize byt tieba dospély a snazi se s tim ditétem fesit néjaky problém,
ktery dit€¢ ma, a neni schopno fesit ho tfeba v rodiné€, ve Skole nebo v okoli svych
blizkych kontakti... A to dité potom ziskava divéru k tomu fiktivnimu protihraci
a navazou néjaky kontakt a v okamziku, kdy se dostane do urcité formy zavislosti
a podobné, tak toho predator nebo pachatel, mize zneuzit ve sviij prospéch. Asi tak
bych to vidél ja...Taky je dalezity uvédomit si, ze hromadu téch internetovych
kontakti a setkdni na internetu a vetejnych sitich, mize smétovat k tomu, Ze
pachatel usiluje o osobni kontakt, a ten pak miize byt daleko vétsi problém nez jen

dopisovani pies sité.

T: Proc se pachatelé dopoustéji kybernetické kriminality pachané na détech?

Jaka je jejich motivace v této trestné ¢innosti?

R1: No tak, zfejmé je motivace takovd, Ze normalnim kontaktem s t€émi détmi
nejsou schopni navazat néjaky styk, protoze bézn¢ nepiichdzi do prostiedi, kde se
pohybuji déti a jednoznacné je to néjaké sexualni uspokojeni, jedné se o sexualné
motivovanou trestnou ¢innost. Tézko fict, Ze by to nékdo délal pro penize. Chté;i
uspokojit n¢jaké své sexudlni potieby, jelikoz ziskani n&jakého vétsiho majetku na

ditéti neptichazi v uvahu...

R2: Za mé je urcité divodem 1 to, Ze jsou lidé obecné znudéni naptiklad klasickou
pornografii a hledaji n€co nového, nemaji se na co koukat, co délat a chtéji novy

zazitek. A takhle se to realné stupiuje. ..

w

T: Ale napriklad v pripadech vyroby a Sifeni détské pornografie miiZzou byt

pachatelé motivovany finanénim ziskem.

R1: Ano, tam samoziejmé muiiZe jit o financni motivaci...Lidé, kteti ziskaji n¢jake
fotky a videa to pak dal prodavaji a je to samoziejmé obrovska obchodni sit’. Ta
détska pornografie se $ifi hlavné timhle tim zplisobem a proudi to hlavné z Asie.

A samoziejme tieba existuji stranky s détskou pornografii, které jsou zpoplatnéné.
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R2: Jako urcit¢ je to jedna z forem, ale mnohem snazsi je pro toho pachatele vydirat

toho, kdo ty fotky posle...

T: Na jakych internetovych platformach probiha kyberneticka kriminalita

pachana na détech?

R2: Vsude tam, kde je to mozné. Ted’ je hodn¢ popularni Instagram, Snapchat, Tik
Tok...dfiv se hodn¢ pouzivalo Omegle, coz je nyni uz zruSené. A Discord se jesté

hodné pouziva.

T: Jaké trestné Cinnosti se pachatelé nejcastéji dopoustéji v ramci kybernetické

kriminality na détech?

R1: Tak wurcit¢ je to svadéni k pohlavnimu styku, zneuziti ditéte k vyrobé
pornografie, Sifeni pornografie, ohrozovani vychovy ditéte, vydirani, navazovani
nedovolenych kontaktli s ditétem, vyroba a jiné nakladani s détskou pornografii
apokud dojde k osobni schiizce, mize dojit i napiiklad k naplnéni skutkové

podstaty znésilnéni, sexudlniho natlaku nebo pohlavniho zneuziti, to uz je pak

24

T: Myslite si, Ze si pachatelé uvédomuji, Ze se dopoustéji trestné ¢innosti?

R1: Urcité si to uvédomuji...mozna ti mladsi pachatelé do 12 let si to neuvédomuyi,
ale od 15 let uz kazdy vi, co pacha. Je to navazané na v€k pachatele...Spi§ vnimam,
ze lidem chybi jakasi zodpovédnost a neuvédomuyji si, jaké mize mit jejich jednéani
dlouhodobé¢ nasledky...napadd mé ted’ jeden piiklad, kdy hol¢icku, ktera byla
zneuZivana na internetu, pachatel trvale poskodil a trest, ktery dostal je bagatelni
oproti tomu, co zpusobil, protoze ta hol¢icka se z toho bude vzpamatovavat pét,

moznd deset let a mozna se nevzpamatuje nikdy, to se klidné miize stat.
T: Co za trest dostal?

R1: Dostala podminec¢ny trest.

T: Byla to Zena?

R1: Byla to zena, vydavajici se za mladika...

T: Co bylo motivaci v jejim pripadé?

R1: Zrovna u tohoto piipadu tézko fict co bylo jeji motivaci...fekl bych, ze jen
zabava, zkousSela si, co mize vymyslet...
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T: Jsou i pripady, kdy samo dité vyviji aktivni tcast na komunikaci

s pachatelem?

R2: Ano i1 déti vyviji vlastni iniciativu, chovaji se vyzyvavé, a dokonce si

1 vymysleji to, Ze na nich byla spachana trestna ¢innost.
T: Pro¢ si to vymysleji?

R2: Velmi Casto se to déje v rozvedenych rodinach, kde déti chtéji pozornost a délaji

naschvaly rodi¢tim.
T: Jakého véku jsou déti, které se stavaji obét’'mi kybernetické kriminality?

R1: Zacina se od toho nejutlejsiho veéku. Ja bych tekl, ze se to tyka uz déti od péti

let, ale u pripadt, které zaznamenavame je détem mezi jedenacti a Ctrnacti lety.
T: To je velmi brzky vék...stavaji se obecné obét’mi spiSe divky nebo chlapci?
R2: Tyka se to chlapct stejné jako divek ...

T: Co se tyce pachatelii kybernetické trestné ¢innosti, které se dopoustéji na

détech, jsou u nich shledavany néjaké deviace?

R1: Urcité. Jednotlivé deviace, ale nejsou Uplné€ jednoducha zaleZitost a myslim si,
ze 1 odbornici v tom nemaji Uplné jasno. Je to otazka, ktera chce vice znalci
a velikou profesni zkuSenost. Jde o to, Ze u hodné pachateli, ktefi byli vySetieni
vychazi, ze jsou uplné v poradku...nikdo neshledd to, Ze by byli nemocni. VSechno
to zalezi na znaleckych posudcich, a to uz pak neni otazka pro policii, ale pro

odbornou lékarskou védu.

R2: Ja, jak uZ jsem fikal, naptiklad u té détské pornografie, téch pedofili nebo lidi
s n¢jakou deviaci podle mé neni zas tolik. Ale obecné toho pornografického
materidlu je kvantum a ty lidi pfestane bavit sledovat klasické porno, a tak hleda;ji

néco nového. V podstaté to ma stupniujici tendenci. ..
T: Skute¢nych pedofilii tedy moc neni?

R2: Ja to mam zkreslené tim, Ze v tom pracuju... mam pocit, Ze na détské porno

koukd snad kazdy. Jak fikdm, ze zkuSenosti, z velké ¢asti je to nuda téch lidi...

T: Kdo byva oznamovatelem kybernetické kriminality tykajici se déti?
R2: Nejcastéji rodice, ucitelé ze Skoly, taky kamaradi té obéti a n€kdy se i stane, ze

oznamuje sama obét’.
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T: Jakym zpiisobem je vySetifovana kyberneticka kriminalita pachana na
détech?

R2: Ja tu kybernetovou kriminalitu feSim tak, ze mi pfijde vétSinou zprava
z policejniho prezidia, Ze médm néco proverit, takze v tom neni zapojeny vyjezd, ani
nikdo jiny a uzZ nam to jde konkrétn¢ na oddéleni. Tam to funguje vétsinou tak, ze
organizace, ktera zaznamenala n¢jaky nevhodny obsah (pozn. NCMEC, National
Center for Missing & Exploited Children) uz ma ta data zajisténa a ja nasledné€ po
tom, co mi to posle policejni prezidium prochazim ty materialy, jako napiiklad
fotografie, videa nebo snimky n¢jaké komunikace a zjist'uji komu, kdo co posilal,

zakladam novy spis a rozesilam na ostatni oddéleni, kterych se to tyka.

R1: Tady v souvislosti s tim vySetfovanim je dilezité zminit, Ze mladistvy nezletily
poziva v ramci trestniho prava zvlastni ochrany, coz znamena, Ze pii vyslechu je
nutnd pfitomnost zdkonného zastupce ditéte, OSPODU (pozn. orgdnu
socialne- pravni ochrany deéti), poptipad¢ n¢jakého znalce. A vzhledem k tomu, ze

se jedna o déti, je tieba vést vyslech s rozvahou tak, aby se nemusel opakovat.

T: Existuje i néjaka mezinarodni spoluprace?

R2: Ta mezinarodni spoluprice funguje zrovna v tomhle piipadé dobie, coz je
u mezinarodnich spolupraci celkem neobvyklé. Veskeré tyhle sité, jako naptiklad
Meta, jsou v programu NCMEC (pozn. National Center for Missing & Exploited
Children), coz je organizace, ktera sbira a analyzuje veSkera nahrana data, ktera se
objevi a nasledné je provétuje. KdyZ zaznamenaji incident, udélaji kopii obrazki,
pak to poslou na Europol nebo Interpol, ty to pak poSlou do dané zemé a v té¢ dané
zemi se pak provétuji atributy, napiiklad na koho je vedené telefonni Cislo a tak
podobné.

T: A v navaznosti na tohle vySetfovani odebirate zafizeni, jako notebook nebo
mobilni telefon, ze kterych pak sbirate digitalni stopy?

R2: Ano, z téch zafizeni ty data pak tahdme, ale vétSinou uz je mame zajisténe,
préave proto, Ze je sbird ta organizace (pozn. organizce NCMEC), takze 1 kdyZ v tom
pocitaci ten diikaz neni, tak my ho mame. Nicméné provétujeme, jestli tam neni
néco dal§iho. U téch mobilnich telefoni se casto obhajuji tim, Ze ho ztratili

a pouzival ho n€kdo jiny, ale ve vétsiné ptipadl se lidé ptiznaji.

T: Pri vySetfovani identifikujete pachatele také podle IP adresy?
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R2: Ano, pouziva se to, ale uz to neni, co to byvalo. Ted’ existuji plovouci IP adresy

vvvvvv

protoze k ndm to pfichazi od té organizace (pozn. organizace NCMEC).

T: Jaka je uspéSnost v dopadeni pachatele?

R2: Ja bych tekl, ze témet 100 %.

R1: Tam je dilezité¢ uvédomit si jednu véc, ze u téchto véci existuje obrovské
mnozstvi latentni kriminality, kterd nejde objasnit, protoze ty lidi se stydi, boji se
ostudy a tak dale...takze hromada vécich je skrytd, a to nikdy nevyjde na povrch,
takze to my nezjistime a nefeSime. Objasnénost nam tedy nedé€la problém, ale

bohuzel si myslim, Ze ta latence je straSné velka.

R2: Kdyz se o tom policie dozvi, tak se na 99 % dozvi pachatele. O to, o cem
nevime, nevime...kolik toho je tézko fict...asi hodné, a hlavné ty véci vychazi na
povrch s néjakym ¢asovym odstupem, takze nemusi byt aktualni. Muze jit o dva,
tfi roky staré kauzy...A co se tyka téch mravnostnich véci, tak kdyz je to oznamené,
je vétSinou znam 1 pachatel.

T: Ma policejni organ dostatek prostiredki pro vySetifovani kybernetické
kriminality pachané na détech?

R1: Ja bych fekl, ze tohle neni tak o téch prostiedcich, ale o lidech. Je to o kapacité
lidi.

R2: Ja tteba feSim ptipad, kde je patnact tisic fotek, které musim projit, jsem na to
sam a k tomu mam samoziejmé piipady, na kterych taky musim pracovat. A jsem

samoziejme tlaceny Casem a musim to n¢jak vyhodnotit.

R1: Piesn¢ tak... a je otazkou, jestli v realné pracovni dobé¢ je viibec schopny se
tomu piipadu vénovat a kvalitné ho vyhodnotit. Druhd véc je ta, Ze by to mél

vyhodnotit néjaky znalec, protoze soucasti vySetfovani jsou i znalecké posudky.
T: Predpokladam, Ze znalecké posudky jsou ale velmi nakladné.

R2: Ano, znalecké posudky jsou extrémné¢ problematickd véc. Jedna véc je ta, ze
psychiatricko-psychologicky posudek ditéte stoji 120.000 K¢ z rozpoctu policie.

Neékdy ma smysl, ale velice ¢asto smysl nema vibec. ..

R1: Dalsi véci je pak to, ze znalcli na détskou psychiatrii je malo a na znalecké

posudky jsou dlouhé ¢ekaci doby...ty ptipady se pak strasné komplikuji...

39



T: Pro¢€ postrada znalecky posudek smysl?

R2: My se toho ze znaleckého posudku tolik nedozvime. U znaleckého posudku se

Clovek dozvi, zda dité vypravi pribeh vérohodné, zda svému piibéhu veii.

T: Z kazuistik, které jsem Cetla a z nékterych pripadi, které jsem méla
moZnost vyslechnout, jsem pochopila, Ze v pribéhu vySetiovani celkem casto
dochazi k odloZeni véci daného pripadu. Z jakych duvodi dochazi k odloZeni

oznamenych pripadi?

R2: Kdyz je nezletily pachatel, tak se dost ¢asto odklada. Pachatel pak dostane
vychovné opatfeni nebo néco podobného. Tim, Ze se jednd o dité tak se Casto
uplatituje subsidiarita trestni represe, tedy ze se odklada pro nizkou spolecenskou
Skodlivost. Také je tu spoustu moznosti odklont...kdyz se nejedna o néco

zavazného. U téch déti je velka Sance vychovné napravy...

T: V souvislosti se sexualnimi trestnymi ¢iny se vedou debaty o nizkych
trestech za jejich pachani. Vnimate tresty ukladané za pachani kybernetické
kriminality na détech jako primérené k povaze zavazZnosti tohoto druhu

kriminality?

R1: Ty tresty vnimdm obecné jako dostatecné, ale spiS by meélo byt veétsi
rozpéti...napiiklad v té¢ zakladni skutkové podstaté¢ bych nechal rok a vté
kvalifikované tfeba bych rozsitil rozpéti tfeba az na 10 let. Samoziejmé, jak uz jsem
tikal, jsou 1 ptipady, kdy pachatel dostane podmine¢ny trest a neni to v tom daném

pripad¢é umérné tomu, jakou Gjmu zpusobil a jeste, kdyz je v tom zapojené dit€. ..

R2: Tteba u té détské pornografie...Casto jsou to lidé, kteti se chtéji podivat, protoze
to nikdy nevidéli, dostanou pét, Sest videi, po par vtefinach to vypnou a vétSinou je
to pouci, ni¢eho dal§iho uz se nedopusti... U téch vétSich sbérateli je to pak néco
jiného.

T: Vnimate v souvislosti s pichanim mravnostni kybernetické kriminality
skutkové podstaty trestnych ¢ind tak, jak jsou v zakoné popsany, jako
dostatecné nebo je napriklad Zadouci trestni zakonik rozsirit o kybernetické

trestné ¢iny?

R1: Ja si osobn€ myslim, Ze sexudlné¢ motivované trestné ¢iny by chtély rozsifit.
A jsem zastancem toho, Ze legislativné by mohly byt obecné kybernetické trestné

¢iny lépe upravené zvlasté pak ty mravnostni, pachané na détech. Tam jde o to, Ze
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by se nad tim musel nékdo vazné zamyslet a musely by to délat lidé, kteti tomu

skutecné rozuméji.
R2: Souhlasim, pak by to mélo smysl.

R1: Mél by to byt tym, ktery by mél byt sestaveny z n¢jakych odbornych znalct
v sexualni oblasti, détské psychiatrie, také policista, IT specialista a taky tieba

analytik.

R2: J4 tieba ted’, zaznamenavam pozitivni legislativni zménu, kdy diiv v Ceské
republice nebylo trestné animované détské porno a ted’ uz je to brané jako vyroba
détské pornografie.

T: Musi byt kriminalista, ktery se zabyva vySetfovanim kybernetické
kriminality, IT odbornikem?

R2: Nemusi...to neni nikdo.

R1: Méli by k tomu ale mit alesponi kladny vztah. Ale vystudované to tady nema

skute¢né asi nikdo.

T: Zprostiredkovava policie néjakym zpiisobem prevenci kyberkriminality?

R2: Ano, urcité, délaji se pfednasky ve Skolach jak pro déti, tak pro rodice.

R1: Ja osobné jsem o kyberkriminalité¢ a o kyberSikané prednasel pro déti 1 pro
dospélé, zkratka pro Sirokou vetejnost, a to v Praze i ve Stfedo¢eském kraji. Mimo
prednasSek, které se tykaji kyberkriminality pfednaSim i napiiklad o drogové

problematice.

T: Jakym zpisobem by méla byt aplikovina prevence Kkybernetické

kriminality tak, aby byla co nejucinnéjsi a zaroven atraktivni pro déti?

R1: Tak co se tyce ptfednasek uplné€ nejlepsi je, kdyz prednasi ten, kdo se danymi
ptipady skutecn€ zabyva a mize mluvit o skute¢nych ptipadech, které fesil v ramci
svoji prace. Autenticita je to, co hodné¢ funguje nejenom na déti.
Zaroven v souvislosti s tou prevenci vnimam bohuzel to, Ze dnesni doba je velmi
uspéchanéd a hromada lidi je pod vlivem rodiny, ktera ten vliv velmi zanedbava.
Rodina piesouva hodné svych tradi¢nich funkci na ucitele a osobni kontakt

a komunikace mezi rodici a détmi chybi.

T: Jak by se mély chovat déti, pokud obdrzi néjakou explicitni fotografii ¢i jiny
nevhodny obsah?
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R2: Nejlépe zpravu ignorovat, uzivatele zablokovat, nahlasit a pokud maji

wewvr

T: Zaznamenavate v poslednich letech narist kybernetické kriminality nebo
se dafi v souvislosti s prevenci a dalSimi faktory kybernetické kriminalité

zamezovat?
R2: V ramci naseho odd¢€leni se mi ta situace zd4 potad stejna...

R1: Ja si myslim, ze je urcita procentudlni skupina lidi, ktera do tohoto né¢jakym
zpisobem vstupuje a ta skupina lidi se asi neméni. Dejme tomu, ze existuje 1 %
populace, které ma takové sklony, a to procento zlstava stejny...ale pak je urcita
skupina lidi, ktefi vyhledavaji dobrodruzstvi, vzruseni, nové zazitky a ty do toho
vstupuji, aniz by méli jinou motivaci, nez je touha poznat néco jiného, néco, co jeste
nevideli nebo nezazili...a tihle lidé, kdyZ to toho vstoupi, tak ziskaji zkuSenost,
ktera je bud’ zaporna a upusti od toho, anebo je kladna a vstoupi do té skupiny 1 %,

ktera je dan4, a to se té¢zko da zjistit nebo zmapovat...

R2: Z mého pohledu do toho vétSina lidi vstoupi na néjakou dobu — dva, tii mésice

a poté, co si to ,,vyzkousi, uz se toho znovu nedopusti...
T: Jsou aktualné néjaké budouci hrozby internetu?

R2: Ted’ zaznamendvame aktuélni trend, ktery je zatim v Americe, ale pocCitime
s tim, ze brzo ptijde 1 k nam, kdy si pachatelé pisi s néjakou holkou, nechaji si poslat
fotky, tfeba v plavkach, nemusi jit o nahé fotky a potom z toho udélaji néjakou
kompilaci, kdy jeji oblicej daji do porna a nasledné ji vyhrozuji, Ze bud’ jim posle
penize, nebo materidl zvetejni. Ve vysledku o nic nejde, protoze tam ve skutecnosti
ty deti nejsou, ale uz je to pro né€ n¢jaky Sok a je to nebezpecné jednani, spis bych

fekl, na hranici podvodu, kdy se vyuZiva lidsky stud.

R1: Tam jde o to, Ze je to nova forma vydirdni a vydirani je vzdycky ptiSerna véc,
protoze ty lidi to vzdycky hodné rozhodi, stresuje je to, a jesté kdyz je to mlady

¢lovék...tak to na ném zanecha stopy...

T: Jak se proménila kyberneticka kriminalita pachana na détech v souvislosti

s opatirenimi tykajicich se nemoci covid-19?

R2: Co se tyka obecné trestné ¢innosti tak v covidu se mint oznamovalo...
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R1: Celkové ubyla majetkova trestnd ¢innost, protoze vSichni sedéli doma, ptibyla
nasilnd trestna ¢innost a co se tyce té kybernetické kriminality, tak se domnivam,
ze k nartstu doslo, protoze lidi doma hodné koukali na internet, ale mozna se to

neprojevilo v tom kone¢ném ozndmeni.

R2: Ja bych tekl, ze se to na téch détech spise projevuje ted’, protoze ta socializace
jim né&jakym zptisobem chybéla a zarovein si nevybudovali takovou tu dulezitou

osobni odpovédnost.
T: Jaka by méla byt osvéta v souvislosti s kybernetickou kriminalitou?

R1: Ja si osobn¢ myslim, ze to osvéta souvisi se sexualni vychovou. Tim, ze ta
lidska sexualita je véc, o které lidi neradi mluvi, neradi se svéiuji, neradi nechavaji
néco vyplouvat na povrch, a kazdy v sobé to ma nastavené trochu jinak. A tudiz
vlastné objasiiovani sexudlné¢ motivovanych trestnych ¢ind je slozity. Internet je
samoziejme Uzasna véc, protoze jsme schopni si tam zjistit hromadu zajimavych
véci, je to zdroj zabavy a tak dale, ale nékdo by mél objasiovat lidem, ze tam je
spoustu negativnich vlivll. Krasna osvéta kyberkriminality pachané na détech byl
film ,,V siti“. Tam je presn€ ukazano lidem, ¢eho se mohou vyvarovat. Obecné by
m¢ela byt dobrd informovanost, mam ale na mysli obecné¢ informace, tfeba i ty, které
se tykaji lidské sexuality. Ta informovanost by méla byt sméfovana k détem, a to ze
strany rodict a ucitelll ne ze strany toho, kdo si s détmi piSe ptes internet, protoze

ten ma pfimo zajem na tom je poskodit.
T: Jak vy osobné vnimate kyberneticky prostor a to, co se v ném déje?

R1: Jako obrovsky problém soucasné spolecnosti. My, jako obecné, jsme se
presunuli do toho kyberprostoru Uplné vSichni. Lidi si pfestali povidat, ptestali se
schazet. Potad se kona spoustu akci jako jsou koncerty nebo besedy a na tyhle akce
J4, kdyZ pfijdu, tak zjistim, Ze tam sedi lidi ve v€kové kategorii padesat plus a téch
mladych pfijde straSné¢ malo, protoze ty se vSichni pohybuji v tom kyber prostoru
a osobni kontakt jim nahrazuje internet. A kdyz se nad tim zamyslim, tak obecné
ubylo akci, kde se lidi osobné potkavali. A to neni v potadku...vZdycky je lepsi
vidét koncert na zivo...a to stejné je i s mezilidskymi vztahy. V dneSni dobé se

spousta lidi upina na virtudlni vztahy a neZijou ty skutecné...
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Zavéry z rozhovoru

Rozhovor s panem por. Bc. Radovanem Hladem a panem por. Mgr. Janem
Kiemenem probéhl dne 22. 3. 2024 na Odbor obecné kriminality na Karlové
namésti 325/7 na Praze II.

V ramci rozhovoru bylo zjisténo, ze kyberneticka kriminalita se tyka déti jiz
od velmi utlého veku. Jiz pétileté déti se mohou stat obéti kybernetické kriminality,
pokud je jim umoznén piistup na internet. Kybernetickd kriminalita je na détech
pachana formou kontaktovani ditéte pres socialni sit€¢ nebo chatovaci mistnosti
s cilem sexualné ¢i finan¢n¢ se na ditéti uspokojit. Kyberttoc¢nici casto vystupuji
pod faleSnou identitou a vyuzivaji davétivosti ditéte. Aktualn€ nejvice vyuzivané
internetové sité pro komunikaci, na kterych vysetfovatelé zaznamenavaji pachani
kyberkriminality, jsou Instagram, Snapchat, Tik Tok a Discord. Stava se, Ze se
internetova komunikace pfesune z kybernetického prostiedi do reality a dojde i1 na
osobni schiizku, coz mize byt velmi zavazné s ohledem na sexudlné¢ vedenou
motivaci pachatele. Ovéftila jsem si, Ze pachatelé nejsou motivovani jen sexualné,
ale 1 financné, a to v ptipadech détské pornografie a vydirani, které nasleduje
napftiklad po zaslani intimnich fotografii.

Ohledn¢ osoby pachatele jsem se dozvédéla, ze ne kazdému je
diagnostikovana pedofilie. U vétSiny pachateli je sexualni naklonnost k nezletilym
zplisobena tim, Ze je pro né¢ béZna pornografie stereotypni, nezajimava, jsou ji
ptehlceni, a tak hledaji néco nového, pro né atraktivniho. Osobné jsem méla za to,
ze pachatelé kybernetické kriminality si ne vzdy uvédomuyji, Ze se v kybernetickém
prostiedi dopoustéji trestnych ¢inti. Por. Be. Radovan Hlad je vSak toho nazoru, ze
pachatelé moc dobfe védi, jakych trestnych ¢inG se dopoustéji, ale spiSe si
neuvédomuyji, jaké mlize mit jejich jednani Skodlivé disledky. Trestné ¢iny, kterych
se pachatelé nejcastéji dopoustéji jsou svadeéni k pohlavnimu styku, zneuziti ditéte
k vyrobé pornografie, Sifeni pornografie, ohrozovani vychovy ditéte, vydirani,
navazovani nedovolenych kontaktl s ditétem a vyroba a jiné nakladani s détskou
pornografii. Pokud je pachatel sexualné motivovan, nezlstane jen u dopisovani
a dojde k osobni schiizce miiZe se jednat 1 o naplnéni skutkové podstaty znésilnéni,
sexudlniho natlaku nebo pohlavniho zneuZiti. Pachatelem takové kriminality mize
byt samoziejmé jak dospély, tak dité.

Co se tyka vysetfovani kybernetické kriminality, novou informaci pro mne

byla c¢innost organizace NCMEC (National Center for Missing & Exploited
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Children), coz je neziskova organizace, kterd pisobi v USA jako sbérné
a komplexni nahlaSovaci centrum pro problémy tykajici se zneuzivani déti.
Organizace NCMEC tato hld3eni pred4va bezpecnostnim slozkam po celém svété.>®
Jeji Cinnost spociva vtom, Ze sbird nevhodny obsah jako naptiklad détskou
pornografii nebo jiné nezakonné materidly od spole¢nosti jako naptiklad Google
nebo Meta a nasledné je rozesild do zemi, odkud byl materidl zaslan, a které se
budou zabyvat vySetfovanim a stihat osoby pro trestné Ciny.

Aktualni velmi rozsifenou kybernetickou kriminalitou je jiz zminovany
kybergrooming a online détska pornografie. Kriminalisté jiz ale zaznamenavaji
1 nové trendy, které jsou prozatim zaznamenany jen v zahranici, ale brzy proniknou
i do Ceské republiky.

V souvislosti s vySetfovanim kybernetické kriminality jsem se dozvédéla,
ze problémem policejniho orgdnu je nedostatek persondlu, ktery by se zabyval
vySetfovanim, které z velké Casti probiha prohlizenim tisici fotografii, videi ¢i
procitanim komunikace mezi obéti a pachatelem, coz je velmi ¢asové naro¢na
zalezitost. Dale se dostalo i na problematiku znaleckych posudki, kterd spociva
v nedostatku znalcti, finan¢ni naro¢nosti a dlouhych ¢ekacich lhtitach. Okrajové byl
zminén i vyslech, kdy bylo pfipomenuto, Ze celé trestni fizeni probiha tak, aby bylo
co nejvice Setfeno s osobou mladistvého.

Prekvapenim pro m¢ byla uspéSnost v dopadeni pachatele, kterou oba
kriminalist¢ hodnotili jako téméf 100 % s pfihlédnutim k tomu, Ze existuje
obrovské mnozstvi latentni kriminality, kterd pokud se neoznami, neobjasni se.

Na mou otazku ohledné toho, zda je soucasna legislativa dostatecna,
reagovali tak, Ze by trestni zakonik rozsifili o kybernetické trestné Ciny. Tresty
ukladané za kybernetickou trestnou ¢innost pachanou na nezletilych vnimaji obecné
jako pfimétené, ale zaznamenavaji 1 piipady, kdy pachatel odejde s podminkou
aoni sami tento vysledek soudniho procesu nevnimaji s pfihlédnutim k povaze
zavazného nasledku jako dostatecny.

V soucasné situaci dle kriminalistd kybernetickd kriminalita stagnuje.
Nezaznamenavaji zhorSeni ani zlepSeni, coz je dle mého ndzoru dobra zpréva,
jelikoz kybernetickou kriminalitu povazuji za nezastavitelnou a obsah, ktery se Siti

pfes internetové prostiedky se milize stat ze vtefiny na vtefinu virdlnim. Pokud se

% Boj spole¢nosti Google proti materidlim zobrazujicim sexualni zneuzivani déti na internetu;
Google Transparency report. Dostupné z: https://transparencyreport.google.com/child-sexual-
abuse-material/reporting?hl=cs [cit. 23. 3. 2024]
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dafi situaci udrzovat na stejném bod¢, povazuji to za dobry vysledek. Co se tycCe
vyvoje v pandemii covid-19 celkové se proménila situace s pAchdnim kriminality
até u té kybernetické zaznamenavaji jisté zvyseni s ohledem na to, ze nejen déti
sedéli doma a travili Cas na internetu.

Posledni kategorie otazek se zamétovala na prevenci a osvétu kybernetické
kriminality, kdy mi oba kriminalisté potvrdili, Ze policie je v provadéni prevence
tykajici se kybernetické bezpecnosti aktivni. Sdm por. Bc Radovan Hlad piednasi
pro déti 1 Sirokou vefejnost o kybernetické bezpecnosti a jiné zavazné trestné
¢innosti. Osvétu této problematiky vnimaji predev§im v komunikaci mezi rodici
a détmi, povédomi Siroké vefejnosti a v sexualni vychove déti.

Celkovou problematiku kybernetické kriminality, které jsou déti ucastnici
vnimaji jako velky problém soucasné spolecnosti, ktery se bude jen prohlubovat
amiizeme doufat, ze pfijetim pfislusnych opatfeni a zvySenim informovanosti

a ochrany déti mizeme omezit dopad této problematiky.

Pric¢iny kybernetické kriminality pachané na détech

Kybernetickd kriminalita, jak uz byla vySe pfedstavena, je vaznym
problémem, do kterého jsou jiz bohuzel mimo dospélych, zapojeni i déti. Pfic¢in
kybernetické kriminality, ktera je na détech pachdna mizeme najit hned n¢kolik a je
vic nez Zadouci si diivody, pro¢ se déti stavaji obétmi pocitacové kriminality
uvédomovat, nebot slouzi jako voditko pfi aplikaci prevence. Mezi pfiCiny fadime
motivy, které pachatele vedou k dopousténi se kriminality na ditéti pomoci
internetovych komunikac¢nich prostiedki, dale pficiny, které dit€ mohou dostat do
role obéti kybernetické kriminality a v neposledni fadé¢ i pficiny, které vnimame
jako 8irsi spolecenske ¢i technologické faktory. V ndvaznosti na to, co jiz bylo v této
praci uvedeno, shrnu né€kolik pfi¢in kybernetické kriminality, do které se déti

dostavaji.
Nedostatek dohledu rodicu

Kontrola aktivit déti na internetu ze strany rodict je, dle mého nazoru,
naprosto stézejni. Déti, které od svych rodic¢li neobdrzeli pouceni o tom, jak se
chovat na internetu a zejména pak na socialnich sitich, ¢i rodice nijak nekontroluji
jejich aktivity, mohou byt nadchylnéjsi k nebezpecim, které pohyb v kyberprostoru
pfinds$i. Mnohdy vSak absenci informovanosti vnimame jiZ u rodi¢. Rodice
pfirozené na internetu konaji jiné aktivity nez déti, pohybuji se na jinych webovych
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strankach, s ohledem na generacni rozdil jsou aktivni na jinych socialnich sitich
a celkové internet vyuZzivaji docela jinak nez jejich déti. V soucasné dobé, kdy se
fenomén déti na internetu dostava do povédomi Siroké vetejnosti, podnikaji Skoly
seminafe pro rodice, aby je s problematikou i s tim, jak déti internet a socialni sité
uzivaji obeznamili.

Z mého pohledu by pouceni ze strany rodice o tom, jak se chovat na
internetu a na co si zejména dat pozor, mélo byt minimalni a zékladni preventivni
opatfeni. Zejména v dnesni dobé, kdy mobilni telefony umoznuji dalkovy pristup
muze mit dohled rodi¢li zcela jiné rozméry. Diky modernim digitalnim
technologiim muize byt rodi¢ informovan o tom, jak dlouhou dobu dit¢ na
internetovych prosttedcich travi, mit piehled, s kym dit¢ komunikuje ¢i naptiklad,
kde se dit¢ nachazi. Miizeme se setkat s ndzorem, Ze 1 dit¢, stejn¢ jako dospély ma
pravo na soukromi a tato kontrola ze strany rodice je nadmérnym zésahem do jeho
soukromi. Ujma, kterou by dité v piipadé, Ze by se stalo obéti internetového
trestného ¢inu utrpélo, je vSak daleko zavazné€jsi nez zasah do soukromi, ktery dité
pro své bezpeci musi strpét. Stejnd kontrola mize mit i formu zdravé komunikace
mezi ditétem a rodicem. Rodi¢ by mél mit piehled nejen o tom, s kym se dité
kamaradi, s kym komunikuje, na jakych socialnich sitich ma registrovany ucet, jaké
hry hraje a k jakym dal$im aktivitim vyuziva internet, ale i o tom, jak se citi, co ho
aktualné zajima a zda naptiklad nema néjaké problémy ve Skole. Komunikace mezi
détmi a rodici nejen, Ze mize zamezit tomu, aby se dit€ stalo obéti kybernetické
kriminality, ale 1 pomoci ditéti, které se jiz obéti internetového trestného ¢inu stalo.
Za zminku také stoji fakt, ze mobilni telefon ¢i jinou elektroniku s podobnym
vyuzitim vlastni déti, které tyto prostfedky k ni¢emu nepotiebuji. K mobilnim
které je hlavnim a Casto jedinym ucelem takového zafizeni hry a zabava. Rodice by
se vtakovém piipadé¢ kromé pouceni a informovani ditéte o bezpecnosti na
internetu mohli primarn¢ zamyslet nad tim, jak dité¢ zabavit jinak nez mobilnim

telefonem ¢i tabletem.

Nedostateéna edukace a informovanost déti

Predchozi téma nedostatecného pouceni o bezpe¢ném chovani na internetu
od rodicl, je logicky provazano s nedostateCnou informovanosti déti. Mobilni
telefony, stejné tak jako jina elektronické zatizeni, se staly soucasti naSich zivotl

a déti se tak jiz od batoleciho v&ku setkavaji s témito technickymi néstroji. Neni
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divu, ze ve véku pozdé¢jsim chtéji byt soucasti moderni komunikace a digitalniho
prostfedi po vzoru svych rodicl. A tak nejen rodice, ale i Skola by méla v rdmci
vyuky do svych osnov zaradit vyuku, ktera by predstavovala internet a poucila déti
o jeho bezpecném uzivani.

K tomu, aby Skola i rodi¢e mohly dit¢ poucit a informovat, musi mit
dostateéné znalosti o aktualnich kybernetickych hrozbach. Nedostatek zdroji
a nedostatek Casu vénovat se kybernetické vyuce doma nebo v ramci vyuky ve
Skole je prave to, co mize branit détem v ziskani potfebnych znalosti o bezpecném
uzivani socialnich siti a internetu celkové. Déti maji Casto snadny a neomezeny
pfistup k online prostiedi a nedostatek dozoru a pouceni mtize vést k neuvadzenému
chovani a vystaveni se riznym rizikiim. Je proto dulezité, aby rodice, ucitelé a cela
spole¢nost spole¢né pracovali na zlepSeni vzdélavani déti v oblasti kybernetické
bezpecnosti a poskytovali jim nastroje a znalosti k bezpecnému a odpovédnému
chovani online. Zajisténi digitdlni gramotnosti a vzdélavani o kybernetické
bezpec¢nosti by mélo byt zaméfeno na vSechny vékové kategorie, abychom co

nejvice prispéli ke snizeni rizik spojenych s uzivanim internetu.
Zranitelnost a divérivost ditéte

Zranitelnost a divérivost ditéte na internetu jsou pojmy, jez vyjadiuji jeho
nachylnost k rizikim a nebezpecim, které online prostiedi piinasi. Tato
problematika vSak v souvislosti s uZivanim internetu neni zéalezitosti, ktera by se
tykala vyhradné déti. Nékteti dospéli jsou stejné tak jako déti, nachylni a davetivi
a stavaji se obéti kybernetickych podvodi. Prestoze se formy kybernetickych
podvodu neustale vyviji a zlepSuji méli by mit dospéli lidé povédomi o aktualnich
hrozbach a dostatek zkuSenosti na to se neuvazenému chovani vyvarovat.

Fakt, Ze dit¢ nema dostatek rozumové vyspélosti a zkuSenosti rozpoznat
hrozby ¢i protipravni chovani na internetu navazuje na pfedchozi téma nedostatecné
vzdé¢lanosti v oblasti kybernetické bezpecnosti. Pokud se vS8ak zaméfime napiiklad
na problematiku fenoménu zvaného kybergrooming, tedy sexuédlniho zneuzivani
déti na internetu, miiZeme zranitelnost a divetivost ditéte spatfovat napiiklad v tom,
ze dité je zvyklé nésledovat a poslouchat autority, a tak neni divu, Ze podlehne
natlaku starsi osoby. Co se ty¢e kybergroomingu svou roli zde jist¢ miize hrat

1 naivita ditéte a Cisty imysl najit si naptiklad kamarady.
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Anonymita online prostredi

Dalsi pricinou pachani kybernetické kriminality ze strany pachateld je jisté
anonymita online prostfedi, kdy uzivatelé mohou interagovat na internetu bez
odhaleni své pravé identity a realnych osobnich informaci. Pouzivani pseudonymi,
prezdivek, falesnych jmen a celkové faleSnych uctt v pachateli vyvolava pocit, ze
nejednaji sami za sebe, a tak si dovoli psat, sdilet, komentovat a obecné se na
internetu chovat tak, jak by se v redlném Zzivoté nikdy nechovali. Napiiklad si
v souvislosti s pachanim kybergroomingu na socialnich sitich dovoli oslovit dit¢,
coz by ve skutecnosti nikdy neud¢lali. Dal§im ptikladem muze byt kyberSikana,
kdy si agresor (naptiklad spoluzdk doty¢ného) ve Skole obéti ani nevSimne,
nicméné v online prostiedi si dovoli psat nenavistné komentafe a vyvijet tak tlak na
jeho osobu. Obecné jsou lidé schovani za klavesnici pocitace pod prezdivkou ¢i
pseudonymem na sitich daleko aktivnéjsi a odvaznéjsi nez ve skutecnosti.

Dalsi néstraha anonymity spociva v tom, ze v online prostiedi miizeme
komunikovat s lidmi, jejichZ totoznost neni jasna nebo neni ovéfitelna. Ucet se
naptiklad miiZe jevit jako profil dvanactiletého ditcte, realita vSak mize byt takova,
ze za klavesnici sedi Ctyficetilety muz. Dité tak mlze mit pocit, Ze si dopisuje se
svym vrstevnikem, ve skutecnosti vSak osoba skryta za faleSnym profilem miize
zneuzit jeho duvéru a pokusit se naptiklad o manipulaci jeho osoby.

Pro ochranu pted riziky spojenymi s anonymitou online je duilezité byt
obezfetny a opatrny pii interakcemi s neznamymi lidmi online a napiiklad si

ovétovat totoznost a t€innou prevenci je také nekomunikovat s nezndmymi lidmi.

Finan¢éni motivace pachateli

Finanéni motivace pachateli je jednou zhlavnich pficin pachéni
kybernetickych podvodii obecné. Finanéné motivovano je bohuzel i pachani
kybernetické kriminality v souvislosti s détmi.

Pachatelé mohou cilené¢ vyhledavat déti jako obéti vydirani za Ucelem
penézniho zisku. Napftiklad se pokouseji ziskat citlivé informace, intimni materialy
jako naptiklad fotografie ¢i videa déti a nasledné je vyuzit k vydirani penéz od nich.
V souvislosti s online détskou pornografii jiz bylo zminéno, Ze pachatelé vytvareji
a distribuuji détskou pornografii za icelem finan¢niho zisku. Tato nelegélni ¢innost
muZe byt pro pachatele velmi lukrativni, coZ je motivuje k pokracovani v této

trestné ¢innosti. Finan¢ni obnos muiize také byt nejprve pouzit jako motivace pro
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dité k vytvoreni a zaslani intimnich materiali a nasledné¢ vymozen od obéti zpét

v ramci vyhrozovani ohledné¢ zvetejnéni zaslaného obsahu.

Nedostatecna legislativa

V Ceské republice je kybernetickd kriminalita zaméfena na déti vaznym
problémenm, stejné jako v mnoha dalich zemich. Zakonny ramec v Ceské republice
se snazi reagovat na tuto problematiku, ale je stale potfeba aktualizovat a posilit
ochranu déti v online prostfedi. Trestni zdkonik obsahuje ustanoveni tykajici se
riznych forem sexudlni trestné ¢innosti a trestnych ¢ind, které se tykaji rodiny
a déti, ale z mého pohledu by stalo za to, rozsitit trestni zdkonik o trestné ¢iny, které
se tykaji kybernetického prostoru, pro usnadnéni aplikace zakona na skutkové
podstaty trestnych ¢ind.

Uprava by mohla zahrnovat presnéjsi definice trestnych ¢inii v online
prostiedi, posileni trestii pro pachatele, posileni ochrany soukromi a osobnich udajt
déti online a poskytovani specifickych prostfedkii pro ochranu a podporu obéti
kybernetického zneuzivani.

Je dilezité, aby cCeskd legislativa neustale reagovala na nové hrozby
v digitalnim prostiedi, nebot’ kybernetické zloCiny se velmi rychle modifikuji. To
muze vyzadovat spolupraci mezi vladou, pravniky, IT specialisty a naptiklad

détskymi psychology.
Podcenovani kybernetické kriminality

Podcenovani kybernetické kriminality péachané na détech ze strany
policejnich orgéni také miiZze byt faktorem, ktery podnécuje pachatele k trestné
¢innosti.

V ptipad€, Ze policejni organy nepfikladaji dostateCnou vaznost
kybernetické kriminalité pachané na détech, mize pachatel zlstat nepotrestany
a pokraCovat tak v dal§i trestné cCinnosti. Jejich necinnost muize také vést
k nedostatecnému vySetfovani a identifikaci pachateld a tim pak naptiklad
k odlozeni ptipadu. Necinnost policejniho orgdnu mize vést pachatele
k pokracovani jejich nelegalnich aktivit v oblasti kybernetického prostoru. Nizka
prioritizace ze strany policejniho orgdnu miize také vést k nedostate¢né spolupraci
mezi subjekty, jako jsou Skoly ¢i rodice zejména v oblasti prevence kybernetické

bezpecnosti.
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Dalsi faktorem podcenovani kybernetické kriminality jako takové mtize byt
nedostatek prostredkii k odhaleni trestné ¢innosti.

Podcenovani kybernetické kriminality pachané na détech miizeme vnimat
1 ze strany vefejnosti. Spole¢nost by méla reagovat na fenomén obtézovani déti na
internetu a Sifit celkové povédomi o problému kybernetickych zlo¢ini celkové

a chranit tak déti ve vefejném spolecenském zajmu.

Odhalovani a vySetifovani kybernetické kriminality

Kyberkriminalita mize byt namifena proti pocitacim, jejich hardwaru,
softwaru, datim, sitim, nebo v ni vystupuje pocitac¢ jen jako nastroj pachani
trestného Cinu, ptipadné je pocitacova sit’ a k ni pfipojend zatizeni prostiedim, ve
kterém se trestna ¢innost odehrava. Obtiznost sledovani projevi kyberkriminality
mimo jiné spoc¢iva i v tom, Ze se uvedené jednani odehrava v prostiedi, které je
objektivné pouze obtizné vnimatelné. Déni v kyberprostoru je mozné sledovat
pouze za pomoci jiného pocitace.>’

Pocitace, moderni technologie a internet nam do Zivota kromé pozitivnich
aspekti vnesly i nové moznosti v oblasti pachani kriminality. VySetfovani
kybernetické kriminality je, jako kazdé jiné vySetfovani kriminality, proces, ktery
zahrnuje identifikaci, sbér diikkazli a analyzu informaci souvisejicich s trestnymi
¢iny. Tento proces ma za cil prokazat, zda se skutek stal, zda je trestnym Cinem,
a zda je konkrétni podezield osoba pachatelem dle § 22 odst. 1 TrZ tedy, Ze svym
jednanim naplnila znaky skutkové podstaty tr. ¢inu nebo jeho pokusu ¢i piipravy,
je-li trestna. 8

Aby mohl byt pachatel odsouzen, musi mu byt prokédzéna vina v soudnim
fizeni. V zédsad¢ jde tedy o vypatrani podezielé osoby, zakonné obvinéni, podani
obZaloby a jeji projednani soudem. Potfebujeme tedy mit k dispozici organy, které
budou nadédny pfisluSnou pravomoci, pficemz budou pfislusné k provadéni
trestniho Fizeni (organy &inné v trestnim Fizeni jsou Policie CR, statni zastupitelstvi,

soudy). *°

57 JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007, s. 19
%8 Zakon ¢. 40/2009 Sb., trestni zakonik. In [Systém ASPI]. Wolters Kluwer [cit. 2023-9-24].
Dostupné z: www.aspi.cz. ISSN 2336-517X.
[https://www.aspi.cz/products/lawText/1/68040/1/2/zakon-c-40-2009-sb-trestni-zakonik]
% SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. roz3ifené a aktualizované vydani. Plze:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2022. ISBN isbn978-80-7380-849-5.5.830.
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Klicovou roli pfi vySetfovani kybernetické kriminality mé policejni organ,
jehoz ukolem je zajistit, aby vySetfovani bylo provadéno tadné, a to v souladu se
zakonem. VySetfovani internetové trestné ¢innosti vyZaduje zcela jinou metodiku,
ktera se s pfichodem novych technologii a neustdle se rozSifujicimi zpiisoby
pachani kyberkriminality vyviji.

Pocitacova kriminalita je odhalovana jednak vlastni patraci ¢innosti policie,
jednak na zaklad¢ oznameni poskozenych ¢i jinych osob, nékdy i na zékladé
preventivni ¢innosti napiiklad v bankovni sféfe. Podle probéhnuvsiho procesu
muzeme rozdé¢lit pribeéh trestniho fizeni takto:

a) skutky, kdy viibec neni zjisténo, Ze se staly

b) skutky, kdy je zjisténo, Ze se staly, ale nejsou vyhodnoceny jako

trestné

c) skutky, kdy je zjisténo, Ze se staly, jsou vyhodnoceny jako €iny trestné,

ale potencialni oznamovatel méa divody pro jejich utajeni

d) skutky, které byly odhaleny a oznameny, ale policie nenalezla

pachatele (zde mizeme rozliSit dvé varianty - 1. neexistuje zadny
podeziely, 2. existuje, ale nepodatilo se Setfeni ukoncit sdélenim
obvinéni)

e) trestni stihani obvinéného pro urcity skutek bylo zastaveno statnim

zastupcem, takZe obzaloba nebyla podana

f) obzalovany byl obzaloby zprostén

g) obzalovany byl uznan vinnym a rozsudek nabyl pravni moci®

Zvlastni zptisoby trestniho fizeni, jako jsou naptiklad upusténi od potrestant,
podminéné zastaveni trestniho stihani, nebo Vv fizenich ve vécech mladeze
odstoupeni od trestniho stihani, jsou vzhledem k povaze trestné Cinnosti také

moZnym alternativnim feSenim.
Prijeti oznameni a provérovani

Trestni fizeni zacina sepsdnim zdznamu o zahdjeni tkoni trestniho fizeni
nebo provedenim neodkladnych a neopakovatelnych ukonti, které mu
bezprostfedné predchazeji. Oznamovatelem pii ozndmeni pocitacové kriminality

spachané na ditéti byvaji rodi¢e obéti, pedagogové nebo naptiklad spoluzici ¢i

kamaradi ditéte, v nékterych ptipadech i sama obét’.

60 Tamtéz, s.832.
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Pfijeti oznameni od oznamovatele, jeho precizni zpracovani a zajiSténi
prvotnich informaci a diikaz je pfi feSeni kyberkriminality zivotné dilezité. V této
fazi trestniho fizeni je tieba co nejpreciznéji zajistit informace tykajici se vlastniho
kybernetického utoku. Pokud je to mozné, je tfeba od oznamovatele (napi.
poskozeného) zajistit data v co nejméné¢ zménéné podobé [napi. originaly
e - mailovych zprav, nosi¢ informaci (pamétové médium) ¢i cely pocitacovy
systém atp.], pokud to neni mozné, pak ziskat naptiklad kopie téchto dat,
printscreeny aj.%

V piipadé kybergroomingu takovymi dikazy mohou byt napiiklad obrazové
snimky komunikace obéti a pachatele vcetn¢ sdileného medialniho obsahu jako
jsou fotografie, videa apod. V ptipad¢ détské pornografie se jedna o nasbirana
videa ¢i fotografie s pornografickym obsahem, které zobrazuje nezletilé.

Jelikoz se jedna o mladistvého ¢i nezletilého, je dilezité zminit, Ze v rdmci
trestniho fizeni je mu zajiSténa zvySena ochrana a je mimotadné Setfeno s jeho
pravy a vSe samoziejmé probiha dle pravni upravy obsazené v zdkoné ¢. 218/2003
Sb. (ZSVM).

Vyslech nezletilého probihd za pfitomnosti jeho zdkonného zastupce
a orgéanu socialné-pravni ochrany déti a mélo by byt postupovano tak, aby jiz nebyl
opakovan, jelikoz mimo jiné muze byt pro dit¢ ucast na vyslechu obzvlast
traumatizujici. VSe je provadéno s ohledem na jeho vek, duSevni vyvoj a schopnost
porozuméni. V nékterych piipadech je u vyslechu pfitomen détsky psycholog ¢i

psychiatr.
Diikazni prostiedky

Dtikazy a jejich nalezeni, zajisténi, vytéZeni a provedeni v ramci trestniho
fizeni hraji pfi vySetfovani trestné ¢innosti v kyberprostoru vyznamnou roli, a to
vzhledem ke svému specifickému charakteru. Na rozdil od dikazi klasickych
—hmotnych jsou dikazy spocivajici v zaznamu dat a procest probihajicich
snadno ovlivnitelné a obtizné interpretovatelné, pokud neni dodrzena spravna

metodika vySetfovani tohoto druhu trestné ¢innosti.%?

61 KOLOUCH, Jan. Cybercrime. Praha: CZ.NIC, z. s. p. 0., 2016. ISBN 978-80-88168-18-8.

s.411.

2 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. roz$ifené a aktualizované vydani. Plzefi:

Vydavatelstvi a nakladatelstvi Ales Cenék, 2022. ISBN isbn978-80-7380-849-5.5.824-825.
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Digitalni stopa

Pouzivani digitalnich stop, jako dikaznich prostfedkd, je pro identifikaci
pachatell kybernetické kriminality klicové.

Smejkal ve své publikaci shrnuje poznatky Porady a Raka tykajicich se
vymezeni pojmu ,,digitalni stopa“. Kazdé technologické zatizeni, které ziskava,
zpracovava, predava nebo uchovava data, zanechdva zdznamy (odrazy) o své
¢innosti. Tyto zdznamy z kriminalistick¢ho hlediska jsou stopami. V oblasti IS/IT
jsou tedy piedevsim digitalni stopy, které lze definovat podle SWGDE (Scientific
Working Group on Digital Evidence) jako jakékoliv informace s vypovidajici
hodnotou, ulozeném nebo prenasené v digitalni podobé.®

Z hlediska trestniho ¢i spravniho fizeni je ale pro nds mozna uzite¢néjsi uzsi
definice International Organization of Computer Evidence (IOCE), kterd jiz neni
fungujici organizaci a kterd definovala piivodné digitalni stopu jako jakoukoliv
informaci, ulozenou nebo pfenasSenou v binarni formé, ktera miize byt piredlozena
soudu jako vécny dukaz. V této definici je kladen diraz na predkladani dukaza
soudu, a pravé prelozitelnost dikazli soudu je hlavnim Gspé$nosti kriminalistické
pocitatové analyzy (na rozdil od tzv. Znalecké analyzy provadéné za ucelem
soukromopravnim).% Lze také fici, ze digitalni stopa je fyzikalni interpretaci
(zdznamem) nehmotné informace, zakddované do digitlniho formatu.

Fyzické a datové objekty se stavaji dikazy teprve tehdy, jsou-li
akceptovatelné organy cinnymi v trestnim fizeni. Klicovou je pravé otazka
prokazatelnosti, Ze se stopa nachdzela na ur¢itém misté a Ze v procesu od jejiho
zjisténi do ukonceni znaleckého zkoumani nebyla Zziddnym zplisobem
modifikovana. Proto se pracuje s duplikatem digitalni stopy, coZ je pfesna digitalni
reprodukce vSech datovych objektli obsazenych na origindlnim fyzickém objektu
na fyzicky stejny typ datového média.%®

Digitalni stopa je technicky néjaky zaznam nachéazejici se na nosici

informaci at’ uz jim chapeme nosi¢ trvaly [pevny disk, USB (flash), pamét,

8 RAK, R; PORADA, V. Charakteristiky a specifika digitalnich stop. Bezpecnostni teorie a praxe,
2005, ¢. 1, s 71-84, resp. PORADA, V.; RAK, R. Digitalni stopy v kriminalistice a forenznich
veédach. Soudni inzenyrstvi, XVII. 2006, ¢. 1, s. 3-21.
8 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. roz$ifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2022. ISBN isbn978-80-7380-849-5.5.825.
8 PORADA, V.; SEDIVY, P. Praktick4 vyuzitelnost kriminalistickych a forenznich aplikaci
v oblasti pocitacové/kybernetické kriminality. Karlovarska pravni revue, 2012, €. 3, s. 94-114.
8 SMEJKAL, V. Soucasné moznosti boje proti pocitacové kriminalité. Data Security Management,
XV, 2011, ¢. 4, s. 18-23.

54



CD/DVD/Blue-ray apod.] nebo do¢asny (pamét’ pocitace, datova zprava pii jejim
prenosu apod.).®’

Digitalni stopy jsou tedy digitalni informace, které uzivatel nebo pocitacovy
systém zanechava béhem své aktivity na internetu. Tyto stopy mohou zahrnovat IP
adresy, protokoly, historii prohlizeni, e-maily, chatovaci zpravy, soubory a dalsi
digitalni zaznamy. Pii vySetfovani kybernetické kriminality pachané na détech tak,
jak je v této praci popsana, jsou nejcastéj§imi digitalnimi stopami pravé zaznamy
Z internetové komunikace (e-maily, chatovaci aplikace, online hry nebo socialni
sit€), fotografie, videa ¢i napiiklad historie prohlizeni. Aby se policie v ramci
vySetfovani k digitdlnim stopam dostala, musi samozfejmé ucastnik komunikace
(pachatel ¢i obét’) poskytnout kriminalistim komunikaéni zafizeni (naptiklad
mobilni telefon ¢i pocitac) pro zajisténi téchto stop ¢i poskytnout alespont
printscreen komunikace, vypis hovort ¢i inkriminované medialni soubory.

Digitalni stopa, je tedy termin oznacujici stopu, kterou kazdy clovek
zanechdva pii aktivitach online. Jednéd se o informace, které osoba uvoliluje pfi
pouzivani internetu, socialnich siti, e-mailu, vyhleddvani na internetu a dalSich
online ¢innosti. Digitalni stopa miiZe zahrnovat historii prohliZzeni, interakce na
socialnich médiich, komunikaci e-mailem a mnoho dal$iho. Tato stopa muze byt
sledovana, sbirana a analyzovana riznymi subjekty, jako jsou spolecnosti
shromazd’ujici data, reklamni firmy, policie nebo kyberneti¢ti Gto¢nici. Koncept

digitalni stopy je dllezity v kontextu ochrany soukromi a kybernetické bezpecnosti.

IP adresa

Dal§im vyznamnym zdrojem informaci je propojeni pocitacového systému
do sité a ptidéleni tzv. IP adresy. IP adresa (identity protokol) je adresa v IT
prostiedi Cislo, které jednozna¢né identifikuje sitové rozhrani v pocitacové siti,
kter4 pouziva IP protokol. %

Pro identifikaci pocitacového systému (a pfipadné tto¢nika) je tfeba znat
kromé IP adresy i datum a ptesny ¢as ptipojeni pocitacového systému do pocitacové
sit€. Diky své jedineCnosti a unikatnosti je pravé IP adresa jednim z kli¢ovych

identifikatorti slouzicich k identifikaci pachatele kyberkriminality. K vlastnimu

87 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. rozsifené a aktualizované vydani. Plzef:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2022. ISBN isbn978-80-7380-849-5.5.834.
8 HEJDUK, Marek. Bezpecnostni teorie a praxe 1/2021 védecky ¢lanek. Policejni akademie
Ceské republiky v Praze student doktorského studia, s. 73.
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zjisténi koncového pocitacového systému je vSak tfeba znat principy ptipojovani
t&chto systémi do pocitacové sité a principy vyuzivané k piidélovani IP adresy.®®
IP adresa je tedy identifikator, ktery je kazdému zafizeni pfipojenému
k pocitaové siti piitazeny. IP adresa slouzi k identifikaci a lokalizaci zafizeni, které
je ptipojené k siti, umozinuje vzdalenou komunikaci a vyménu dat. Kazda IP adresa
je unikatni, coz znamena, ze zadné dve zatizeni v téZe siti nemaji stejnou IP adresu.
IP adresa je v kontextu vySetiovani pouzivana pro identifikaci vlastnika a sledovani

jeho online aktivit.

Prevence kybernetické kriminality pachané na détech

Jak jiz bylo feceno, pokud budeme déti ucit zdkladnim pravidlim
bezpeéného pouzivani internetu, je velkd pravdépodobnost, Ze se nestanou on-line
obéti. " Prevence by méla byt v prvni fadé ve formé& pouceni od rodi¢li, pedagogii
¢i napiiklad i od Policie CR o aktudlnich hrozbach a bezpe¢ném chovani na
internetu.

Nésledné by méla probihat neustald kontrola rodic¢ti ohledné online aktivit
déti, s tim souvisi i komunikace nejen rodicu, ale i pedagogii s détmi. Déti by mély
veédét, ze maji moznost poradit se s dospélymi, pokud se citi nejisté nebo nepiijemné
v online interakcich a tkolem rodicii a pedagogt je vytvofit pro déti ,,bezpecné
prostiedi® pro to, se svéfit.

Zasadni je pak 1 samotny piistup ditéte, kdy by jako uzivatel internetu
s nabytymi informacemi od rodi¢l, pedagogi ¢i z prednasek o kybernetické
bezpecnosti, mé&lo dbat zvySené opatrnosti a obezietnosti pii svych aktivitach
v online prostedi. Déti by mély byt nau€eny chranit své osobni idaje a zabezpecit

sveé ucty na socialnich sitich a dalSich online platformach.

Sdileni fotografii, videi a osobnich informaci

Je dualezité déti ucit a informovat o hrozbach kybernetického prostiedi,
zejména pak, ze by nem¢éli sd€lovat své citlivé, osobni informace, fotografie, videa,
adresu svého bydliste, telefonni ¢islo, adresu Skoly, jména, adresy, telefonni Cisla
rodict, hesla a dalS$i osobni informace n€komu, skym se seznamili pouze

prostfednictvim internetu a védi o ném jen to, co jim sam sd¢lil. Mély by byt opatrni

8 KOLOUCH, Jan. Cybercrime. Praha: CZ.NIC, z. s. p. 0., 2016. ISBN 978-80-88168-18-8.
s.411.
" HULANOVA, Lenka. Internetova kriminalita pachand na détech: psychologie internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.5.108.
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ohledn¢ toho, jaké informace a jaky obsah poskytnou vradmci internetové
komunikace a celkové na socidlnich sitich, nebot’ hrozi, Ze miiZze byt v§e pozd¢ji
zneuzito.

Je dilezit¢ byt opatrny zejména pii sdileni fotografii déti na internetu.
Fotografie a videa na internetu mohou byt snadno stazeny a mize s nimi byt
kymkoli nakladano. V pfipad€ zneuzivani déti na internetu mohou byt pouzity jako
manipulacni prosttedek nebo jako obsah pro nelegalni stranky s détskou
pornografii. Sdileni fotografii na internetu také muze zvysit riziko kybersikany, kdy
se obsah muze stat terCem nendvistnych komentait,, zesmésnovani a manipulace.
Fotografie na internetu navic mohou zanechat dlouhotrvajici digitalni stopu, ktera
muze ovlivnit déti v budoucnu. Mize mit vliv nejen na jejich soukromi, ale
naptiklad 1 na jejich budouci profesni Zivot.

Je proto dulezité, aby rodi¢e vénovali pozornost tomu, co déti na internetu
sdili a spolu s détmi komunikovali o tom, které fotografie zvefejni na internetu.
Vzdy by méli mit dohled nad dodrzovanim zasad ochrany soukromi a bezpec¢nosti,
s vyuzitim moZnosti nastaveni soukromi na socialnich sitich a jinych online
platforem, aby minimalizovali riziko nejen nevhodného pouziti fotografii jejich
déti, ale 1 riziko kontaktu dité s cizi osobou.

V souvislosti se sdilenim fotografii déti by se i samotni rodi¢e mé¢li zamyslet
nad tim, jaké fotografie svych déti na socidlnich sitich sdili, nebot’ i tento obsah
muze byt v budoucnu proti détem pouzit, naptiklad jako prostfedek kyberSikany.

V dnes$ni dobé mnoho slavnych osobnosti ¢1 influencert sdili na socialnich
sitich své osobni fotografie a videa, v€etné téch zobrazujicich jejich malé déti. Ve
jimi sdilené povazuji za soucast jejich obsahu, kterym si mnohdy na socialnich
sitich 1 vyd¢lavaji. VeSkery medialni obsah, ktery je naptiklad na socialni siti
Instagram sdilen, mize byt kymkoli, pokud se jedna o vefejny profil, stazen
influencer osloven pro vytvofeni reklamy na plenky, kterou nasledné vytvoii za
ucasti svého ditéte. V ramci své spolupréce s reklamni znackou si v§ak neuvédomi,
ze reklamni fotografie a videa, které sadm vytvoii a zvetfejni, mohou zapficinit
budouci kybersikanu ¢i jiné obtézovani ditéte. Zvetejiiovani obsahu, ktery zahrnuje

déti, mize mit dlouhodobé diisledky na jejich soukromi a bezpecnost.
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Komunikace s neznamymi lidmi a osobni schiizky

Soucasti prevence by meélo byt i pouceni déti o rizikdch spojenych
s komunikaci s lidmi, které osobn€ neznaji. Jak jiz bylo fec¢eno, internet je misto,
které¢ slouzi jako vefejny prostfedek pro virtudlni stykani se s riznymi lidmi
z celého svéta, coz miize byt piinosné a obohacujici stejné tak, jako rizikové.

Déti na internetu mohou byt kontaktovany rlznymi lidmi, a to jak
pratelskymi, tak i nebezpecnymi. Je dtlezité, aby déti byly obezfetné pii
komunikaci s lidmi na internetu a mély povédomi o bezpecnostnich opatienich, coz
by méli poskytnout rodice a pedagogové v ramci vychovy a pouceni o bezpecné
komunikaci a uzivani internetu a poucit je, jak rozpoznat a reagovat na nebezpecné
situace online.

Déti by se mély vyvarovat prehnané divéfivosti k lidem, které osobné
neznaji, jelikoz lidé na internetu mohou lhat, slibovat a skryvat se za jinou identitu.
Nikdy by neméli takovym lidem sdélovat osobni informace, odesilat fotografie
a mély by jejich iniciativu a zajem spiSe ignorovat. Osobni schiizky s lidmi, které

neznaji osobné by nemély probihat za nevédomosti ¢i neti¢asti rodici.

Pravidla a dohled rodic¢u

Rodice by méli mit kontrolu nad tim, jakym zptsobem dité¢ vyuziva online
sit€ a mimo to, 1 jak dlouhou dobu na modernich technologiich travi. Jsou déti, ktefi
nemaji nijak ur¢enou dobu, kterou mohou na mobilnim telefonu stravit a rodice
zaroven nijak nekontroluji jejich aktivity. Takova absence veskerych opatienich je
z mého pohledu skutecné rizikova. V nékterych rodinach maji déti pravidla ohledné
chovani na internetu, ale rodi€e jiZ nijak nekontroluji jejich aktivity. Idedlni stav
vnimam takovy, kdyz ma dité pravidla pro pouzivani elektroniky, je pouceno
o moznych hrozbach a rodi€e zaroven maji prehled o jeho aktivitach.

V dnesni dobé¢ existuji technologické nastroje, jako jsou kontrolni programy
a filtry obsahu, které mohou pomoci chranit déti pfed nevhodnym obsahem
a kontrolovat dobu stravenou online. Toto opatfeni se mi jevi jako rozumné,
a zvlasté u mensich déti vniméam tento prostiedek ochrany jako nezbytny.

Co se tyCe doby stravené na internetu, coz je faktor, ktery také mize ovlivnit
bezpecnost ditéte v kybernetickém prostoru, tvrdim, ze by rodi¢e meli byt vzorem
pro své déti a netravit na internetovych komunikac¢nich prostiedcich pfili§ mnoho
Casu a co se tyCe chovani, respektovat ostatni uzivatele, nesdilet osobni udaje,

nepsat nenavistné komentare a celkové dodrzovat pravidla bezpe¢ného chovani na
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internetu. Jako zéklad prevence kybernetické bezpecnosti vnimam kombinaci
vzdélavani, komunikace a dohledu, coz pomulze vytvofit bezpecné a zdravé

prostiedi pro to, aby mohly déti objevovat svét internetu.

Vzdélavani a osvéta

Jak jiz bylo feCeno, je zapotiebi détem vysvétlit zaklady bezpecného
chovani online jakmile vstupuji do kybernetického prosttedi. Tato uloha nalezi
zejména rodi¢im a pedagogim. Rodi¢e a pedagogiCti pracovnici vSak nejsou
jedinym zdrojem vzdélani kybernetické bezpecnosti. V této kapitole se zamétime
na ¢innost preventivnich opatieni policejniho organu a celkové spolecnosti, kterd
také muze prispét k Sifeni osvéty kybernetické bezpecnosti.

V rozhovoru bylo panem por. Bc. Radovanem Hladem zminéno, Ze
v souvislosti s osveétou kybernetické kriminality a zejména pak té, kterd je zamétena
na zneuzivani déti na internetu by se méla celkové spolecnost zaméfit na vychovu
a vzdélani déti v oblasti sexualni vychovy.

Timto se opét dostdvame k tomu, Ze dle mého nazoru, je klicem osvéty,
prevence a celkové pouceni a vychovy, at’ uz sexudlni anebo kybernetické, upfimna,
oteviena a respektujici, komunikace rodiée a ditéte. Skola ma samoziejmé také sviij
podil na vychové ditéte a nerada bych, aby komunikace ditéte a pedagoga byla
upozadéna, ale jak uZ jsme se v minulosti nékolikrat presvédcili, fungujici rodinné
vazby jsou zdkladem pro zdravé fungovani jedince a ja v souvislosti s prevenci
vnimam jako zasadni stabilni rodiCe, ktefi s ditétem komunikuji, pecuji o jeho
psychiku, podporuji ho a zajimaji se o néj. S tim souvisi 1 fakt, Ze podstaté ve
vétsin€ pripadd delikventnich jedincli zaznamendvame pfi¢inu v rodinném
prostiedi. Rodice by méli détem poskytovat péci a pozornost, nikoliv pouze
materialni véci, které jim na chvili moZna daji pocit §tésti, ale nenahradi jim emo¢ni
zazemi a nedaji jim pocit bezpe¢ného mista. V dneSni uspéchané dobé&, kdy nema
na nic nikdo ¢as by se nemélo zapominat na zakladni atributy rodiny, jako je laska
a péce.

Prevence Policie CR

V ramci své ¢innosti a v ndvaznosti na rozsifeni problematiky zneuZivani
déti na internetu a kyberSikany provadi Policie CR prevenci kybernetické

bezpecnosti pro déti ve Skolach, pedagogické pracovniky a rodi¢e formou
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prednasek za pouziti powerpointovych prezentaci, vykladu a samoziejmeé

soucasnych nazornych ptiklada.

Obsahem prezentaci je nejprve seznameni s danou problematikou, to
znamena definovani daného pojmu (napt. kybeSikana ¢i kybergrooming apod.),
nasledné navazuji tim, jak se takova problematika projevuje a koho a kde postihuje.
V ramci pirednasky byvaji zminény i realné ptipady, které se skutecné staly a n¢€ pak

navazuje prevence toho, jak se chranit pfed danym nebezpecim.
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Zavér

Diplomovéa prace ptinasi podrobny pohled na problematiku kybernetické
kriminality pachané na détech a jeji dopady na spolecnost. Béhem analyzy jsme
identifikovali hlavni pfiiny tohoto problému a v souvislosti s tim provedli rozbor
trestnych c¢inti spojenych s kybernetickou kriminalitou pachanou na détech.
Piekvapivym zjisténim byla vysoké GspéSnost v dopadeni pachatell, ale zaroven
také rozsadhlé mnozstvi latentni kriminality, coz svéd¢i o zévaznosti této
problematiky.

Také mée piekvapilo zjisténi, ze pachatel€ jsou si védomi, Ze pachaji trestnou
¢innost, avSak Casto si neuvédomuji Skodlivé nésledky svého jednani, zejména
v kontextu détskych obéti. Proto je klicové zaméfit se na prevenci, kterd by méla
byt peclivé zajisténa prostifednictvim efektivnich preventivnich programi a osvéty.

V ramci vySetfovani a dokazovani téchto trestnych ¢inti bylo zjisténo, ze
mezinarodni spoluprace probiha na dobré Grovni, coz je zasadni pro uspésné feseni
téchto pripadi.

Celkove¢ lze konstatovat, ze kyberneticka kriminalita pachana na détech je
vaznym problémem, ktery vyzaduje komplexni pfistup z hlediska prevence,
vySetfovani a trestniho stihani. Je nezbytné nejen zvysSit povédomi o této
problematice, ale také aktivné spolupracovat na nalezeni G€innych opatieni pro

ochranu déti v digitalnim prostiedi.
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POLICIE CESKE REPUBLIKY
Obvodni feditelstvi policie Praha Il
Sluzba kriminalni policie a vy$etfovani
Stala vyjezdova skupina

Karlovo namésti 325/7, 120 00 Praha 2

POTVRZENI

V magisterské praci studentky sleény Daniely Podzimkové nar.9.9.1999. Na zpracované téma
kybernetovad kriminalita pachana na détech byly pouzity materidly krimindini sluzby. Ve bylo
pouiito tak aby nedoslo k naruseni identity osob, které byly v pfipadech zneuzity. RovnéZ identita
osob pachatelli jednotlivych pfipadi je pozménéna. V3e bylo pouiito se souhlasem kriminalni sluzby
Obvodniho Feditelstvi policie Praha Il a krajského Feditelstvi SKPV hl. mésta Prahy. Viechny zde
uvedené pripady jsou uzavieny a v sou¢asné dobé jiz neprobiha jejich vySetfovani.

Obvodni feditelst&
odbor obecné Kkrirams

stala vyjezdova skypins

120 00 Praha 2, Karlove’namésti 325/7
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