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Abstrakt

V préci je feSen navrh a implementace systému pro spravu a administraci pripojovani IoT
zarizeni do Wi-Fi sité. Internet véci je perspektivni oblast, ve které bylo vyvinuto mnoho
komunikacnich protokold. Tato zafizeni je potfeba provozovat v existujicich infrastrukturach
Wi-Fi siti, coZ ale prindSi vyzvy v oblasti zabezpeceni. Proto je potfebny systém, ktery
umozni nastavit pravidla komunikace v této siti a kde budou zarizeni prehledné zobrazena a
pridélena uZivateltim. Je dostupné nepifeberné mnozstvi technologii a zptisobii realizace. VZdy
je nutné zvazit prinosy a nevyhody jednotlivych feSeni. Navrhovany systém byl realizovan jako
jednostrankova aplikace pro webové prohliZece a mobilni zafizeni s OS Android v technologiich
PHP, Symfony, TypeScript, Vue a Ionic. Cilem bude zajistit bezpe¢nou komunikaci IoT zafizeni.
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Abstract

The thesis is focused on the design and implementation of a system for the management and
administration of IoT devices connecting to a Wi-Fi network. IoT is a promising area in which
many communication protocols have been developed. These devices need to operate in existing
Wi-Fi network infrastructures, but this brings security challenges. Therefore, a system is needed
to set up the rules for communication in this network and where devices are displayed and
assigned to users. A variety of technologies and implementation methods are available. There
are always benefits and drawbacks to be weighed. The proposed system has been implemented
as a single-page application for web browsers and mobile devices running Android OS in
technologies PHP, Symfony, TypeScript, Vue and Ionic. This will enable secure communication
of IoT devices.
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1
Uvod

Zatizeni pro internet véci jsou obvykle pouZivana ke sbéru dat nebo umoziuji vzdalené nastaveni
své funkce. Pro dosaZeni svého ucelu pottebuji dalsi prvky, které budou schopné dekddovat
a ulozit tato sesbiranad data. Tato data je vZdy potfeba néjakym zptisobem prenaset, obvykle
obousmeérné. Pro tento ticel bylo vyvinuto vice druhti siti. VSechny se vSak potykaji s naklady
na vybudovani a naslednou spravou této sité, proto je vyhodné vyuZit jiz existujici infrastrukturu,
napriklad Wi-Fi sité.

V pripadé organizace, jako je ZapadocCeska univerzita, je zcela nezbytné dodrZovat nejvyssi
uroven bezpecnosti pocitacovych siti. Proto neni mozné dovolit uzZivatelim pripojovat libovolna
zarizeni nebo vytvaret vlastni podsité. IoT zafizeni nemusi vZdy podporovat poZadované
protokoly zabezpecCeni nebo je jejich implementace pfiliS narocna. Proto je potfeba vytvorit
systém, ktery umoZzni nastavit zafizenim pravidla komunikace a zaroveni umozni fizeni jejich
pripojovani do sité. Zaroven musi byt kladen dtiraz na bezpecnost. Napriklad nelze vytvorit
jednu sit’ s jednim heslem, do které se pripoji vSechna zafizeni.

Prace se zabyva navrhem systému pro spravu registraci a administraci pfipojovani zarizeni
internetu véci do Wi-Fi sité. Je potfeba zvolit vhodny druh aplikace a vhodné technologie pro
realizaci. Na zakladé poZadavkl danymi IoT zafizenimi a Wi-Fi sitémi. DtileZitou soucasti je
vybér vyvojovych nastrojii a metodiky vyvoje (DevOps) a nakonec i vhodnych vyvojovych
a provoznich prostfedi. Tyto poZadavky na aplikaci jsou velmi specifické a nebyla nalezena
vhodna alternativa v prostredi aplikaci s otevienym kodem.



2
Internet veci

Internet véci je definovan Mezinarodni telekomunikacni unii jako globalni infrastruktura pro
informacni spolecCnost, ktera umoZziiuje poskytovat pokrocilé sluzby. Toho 1ze docilit propojenim
zatizeni na zakladé stavajicich a rozvijejicich se informacnich a komunikacnich technologii. [1]

Obecné je tedy sit' internetu véci slozena z fyzickych zafizeni, kterd si mezi sebou
mohou predavat informace. Mezi tato zafizeni miiZe patfit jakakoliv véc opatfena elektronikou,
softwarem a konektivitou do sité. Obvykle bude obsahovat senzory nebo aktuatory, které
realizuji samotnou funkci zafizeni. Jedna se naptiklad o domaéci spotfebicCe, vozidla, osobni
elektroniku nebo primyslové stroje. Dale budou v siti pfitomny prvky pro analyzu, zpracovani

a prezentaci posbiranych dat.

Zarizeni

=

Brana

3

Datové  Analyza dat
centrum Vv cloudu

Obrazek 2.1: Schéma jednoduché IoT sité. Prevzato z [2].

2.1 Vyuziti internetu véci

Dnes jsou tato zafizeni rozSifena hlavné v domacnostech, podnicich, Skolach a primyslu. [3]
Spotfebni elektronika zahrnuje chytra zafizeni, napriklad televize, Zarovky nebo domaci

asistenty. Diky nim je moZné integrovat do doméacnosti funkce chytré domacnosti, jako je

nastaveni automatického zhasinani svétel, pokud uZivatel opusti dim nebo automatické zalévani

travniku podle predpovédi pocasi.



Systém pro spravu a administraci IoT Wi-Fi Bc. Krystof Trkovsky 2024

V podnicich je moZné implementovat feSeni jako chytré senzory, RFID tagy, chytrou
energetiku a tim Setfit provozni naklady.

V oblasti priimyslu se vyskytuji zafizeni pro monitorovani vyrobnich linek a procesti. Diky
tomu je moZné jednoduseji diagnostikovat problémy a nékterym dokonce i predchazet. [3] Timto
je minimalizovana doba ptipadného vypadku vyroby. Zafizeni v této oblasti maji specialni
poZadavky na odolnost a zabezpeceni.

2.2 Prenos dat

P¥i navrhu pripojeni do sité je potfeba zvazit parametry jako spotieba energie nebo dosah pokud
bude zafizeni napajeno z baterii a vzdaleno od infrastruktury [3].

IoT sité mohou vyuzivat fadu protokolG podle poZadovanych vlastnosti. Bluetooth ma
kratky dosah, pouZziva se napriklad pro prenos audia. BLE je optimalizovany pro nizsi spotrebu
energie, pouziva se napriklad pro fitness naramky. Mobilni sité LTE nebo 5G jsou celoplosné
dostupné, ale poji se s nimi nutna periodicka platba operatorovi sité. LoRa a LoRaWAN jsou
bezdratové technologie umoZiujici komunikaci na velkou vzdalenost, ale mensi objemy dat.
Wi-Fi umoziuje rychly prenos velkého objemu dat, ale vyZaduje vySsi spotfebu energie ve
srovnani s technologii LoRa. Ethernet je omezen nutnym pripojenim vodicem. Zigbee je mesh
protokol, nejcastéji pouZivany pro chytrou domacnost, ma kratsSi dosah neZ LoRa, ale delSi nez
BLE. Zaroven ma nizsi energetické naroky nez Wi-Fi. [4]

Tyto protokoly jsou obvykle kombinovany s dalSimi vrstvami jako MQTT, AMQP, DDS [4].

Vzhledem k tomu, Ze na univerzité je vybudovana kvalitni sit' Wi-Fi a [oT zafizeni, ktera se
na ni mohou pfipojit, jsou dostupna a vhodna pro ucely vyuky. Jeji vyuZiti je v tomto pripadé
optimalni.

2.3 Bezpecnostni rizika

Utoky na sitovou infrastrukturu se mohou délit do ¥ hlavnich kategorii. Prvni je odepfeni
sluzby (DoS), dale manipulace s daty (data manipulation) a nakonec zpristupnéni tidaja (data
disclosure). [5]

DoS utok spociva v zahlceni zafizeni komunikaci, ktera nema Zadny uZitek. Tento ttok
obvykle konci padem zafizeni. Cilem tutoku je znepfistupnit sluzbu a tim zpisobit Skodu
uzivateldm. [5] Do sité IoT mohou byt pripojena zafizeni s omezenym vykonem z diivodu vétsi
vydrZe na baterie nebo nizsi vyrobni ceny. Pokud je takové zafizeni vystaveno v nezabezpecené
siti, neni problém tento utok realizovat i s nevelkymi prostfedky.

Utok manipulace s daty spo¢iva ve zméné prenasenych dat ze zafizent, tak aby byl splnén cil
utocnika. Pokud napriklad brana nevyZaduje ovéfeni uZivatele pred zapocetim komunikace je
mozné, Ze utocnik bude moci pristupovat k dalSim zarizenim v siti azZ za koncovym zafizenim.

Tento utok se nazyva MITM - muZ uprostied.[5]



Systém pro spravu a administraci IoT Wi-Fi Bc. Krystof Trkovsky 2024

Zpristupnénim udaji je myslen ttok, ktery umozni uto¢nikovi bez autorizace ziskat pristup
k citlivym dattim, jako jsou osobni tdaje, hesla a dalsi. [5] Pripojend zarizeni do sité nemusi
vzdy disponovat moZnostmi pro vyuZiti zabezpeceného prenosu, napiiklad pres TLS. Casto
neni mozné aktualizovat software, at' uz z divodu chybéjici podpory vyrobce nebo technické
narocnosti.

Z téchto divodi je nutné IoT sité navrhovat tak, aby k zminovanym utokiim nemohlo

dochézet z podstaty fungovani sité.

2.4 Dostupné systémy pro spravu IoT

Pro spravu zarizeni v siti LoORaWAN existuje projekt ChirpStack. Systém poskytuje webové
rozhrani, prostfednictvim kterého lze spravovat sitové prvky, které komunikuji pomoci
protokolu MQTT. [6]

Pro vizualizaci a zpracovani dat je k dispozici projekt ThingsBoard. Podporuje Sirokou
Skalu protokolt a spravu zarizeni. Umoziiuje vytvareni grafti a dalSich prvki pro sledovani
nasbiranych dat. Pomoci fetézii pravidel (rule chains) je mozné implementovat logiku, jako
napriklad upozornéni v pripadé nadmérné teploty nebo vypadku prenosu dat.[7]

Obdobny projekt s nazvem OpenRemote je zaméfen na implementaci IoT ve méstech.
Dokaze prehledné zobrazit idaje z méfenych bod na mapé a umoZiuje nastavovat pravidla
a podminky vazané na prijata data. Po zpracovani pravidel a podminek je vykonana definovana

akce.[8]
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Obrazek 2.2: Struktura systému OpenRemote. Pfevzato z [8].
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Jak je vidét na obrazku 2.2 systémy pro sbér a vizualizaci IoT dat se obvykle skladaji ze
zarizeni, kterd jsou pripojena riznymi protokoly ke sluzbam (agents). Ty zajistuji vycitani
dat. Data jsou predavana a ukladana do databaze a probiha nad nimi analyza nastavenych
notifikaci a pravidel. UZivatelé maji pfistup na webové rozhrani, které umoZzniuje zpracovat data
do prehledné formy. Tyto systémy byvaji napojeny na dalsi sluzby, jako je odesilani mailt pres
SMTP nebo SMS branu.



3

Sit’ Wi-Fi

Wi-Fi je rodina bezdratovych protokolt, kterd svym vznikem umoZznila bezdratové pripojeni
k internetu mnoha pfenosnym zafizenim. Diky telefoniim, notebooktim, tabletim a potfebé
neustalého pristupu k internetu se Wi-Fi stala integralni soucasti Zivota vétSiny lidi ve vyspélych
zemich. Tyto sité jsou dostupné ve vétSiné domdacnosti, firmach, Skolach i na vefejnych
prostranstvich. Skladaji se z pristupového bodu a klientd, ktefi se na néj pripojuji.

Wi-Fi vyuZiva mikrovinné rozsahy 2,4 GHz, 5 GHz nebo nejmodernéjsi zatizeni 6 GHz. Za
ucelem zvyseni rychlosti pfenosu dat Ize zvétsit Sitku kandlu v pasmu 2,4 GHz z 20 MHz na
40 MHz a v pasmu 5 GHz z 20 MHz na 160 MHz. [9]

3.1 Historie, pojmenovani, vlastnosti

Wi-Fi je definovana standardem IEEE 802.11. Priibézné vzniklo znacné mnozstvi verzi. V
nasledujici tabulce je shrnuto oznaceni soucasné pouzivanych generaci Wi-Fi podle standardu,
jak jej definovala Wi-Fi Alliance.

Technologie Generace Frekvence

IEEE 802.11be | Wi-Fi7 | 2,4 GHz, 5 GHz, 6 GHz
IEEE 802.11ax | Wi-Fi6 | 2,4 GHz, 5 GHz, 6 GHz
IEEE 802.11ac | Wi-Fi5 2,4GHz, 5GHz
IEEE 802.11n | Wi-Fi4 2,4GHz, 5GHz

Tabulka 3.1: Prehled oznaceni technologii a generaci Wi-Fi z [10]

Plvodni standard IEEE 802.11 byl vytvoren jiZ v roce 1997. Podporoval maximalni rychlost
aZ 54 Mbits~! a mohl byt provozovén na frekvenci 2,4 GHz. IEEE 802.11a nasledoval v roce
1999. Podporoval 54 Mbits~!, kviili niz§imu vzajemnému ovliviiovéani fungoval na frekvenci
5 GHz. Ve stejném roce vznikl IEEE 802.11b s maximaélni rychlosti 11 Mbits™! na 2,4 GHz. V
roce 2003 pokracoval IEEE 802.11g s maximalni rychlosti 54 Mbits~! na 2,4 GHz. [11]
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Nasledujici standardy uZ vSechny podporovaly pasma 2.4 GHz i 5 GHz. S IEEE 802.11n
(Wi-Fi 4) v roce 2009 pfislo rozsifeni rychlosti na 600 Mbits~—! a s IEEE 802.11ac (Wi-Fi 5) v
roce 2014 a7 1300 Mbits~'. V soucasné dobé se jednd o nejpouZivanéjsi protokol. [11]

Od standardu Wi-Fi 5 je podporovana technologie MU-MIMO, ktera umoZziiuje vyuZiti vice
antén. S jejich pomoci lze prenaset data na vice klientskych zafizeni najednou. Tim se zlepsi
efektivita pfenosu a klienti podporujici jen pomalejsi pfenosy nerusi rychlejsi provoz. [12]

V naésledujicich standardech pfibyla podpora frekvence 6 GHz. Nyni probiha prechod na
IEEE 802.11ax (Wi-Fi 6), ktery vznikl v roce 2019 s teoretickou propustnosti 9,6 Gbits™!.
Do prodeje nastupuji zafizeni podporujici dokonce IEEE 802.11be (Wi-Fi 7) s maximalni
propustnosti 40 Gbits~!. [11]

Toto jsou duleZité milniky vyvoje, ve skutecnosti standardii existuje mnohem vice.

Je nutné zminit, Ze maximalni realna rychlost v dobé rozsifeni standardu nemusela byt
dosahovana vétSinou zafizeni, které standard podporovala. ZaleZi totiZ na konkrétni hardwarové
konfiguraci pristupovych bodi a klientt.

Jaké standardy komercni zarizeni podporuji, by mélo byt zfejmé z vizualniho znaceni, které
doporucuje Wi-Fi Alliance.

* ¥ L L

Obrazek 3.1: Doporucené vizualni znaceni Wi-Fi. Prevzato z [10].

3.2 Zabezpeceni

Vzhledem k bezdratové povaze sité je snadné odposlouchavat nebo pozmeénit veSkery datovy
provoz. Wi-Fi tak za cenu sniZeni rychlosti prenosu dat poskytuje mozZnosti ovérovani uzivatelt
a Sifrovani komunikace.

Prvnim zabezpecenim byl WEP predstaveny s IEEE 802.11b. Jeho pouZiti je vSak dnes velmi
nevhodné, protoZe je snadno prolomitelny kviili zranitelnosti algoritmu distribuce klice RC4.
Prolomeni probiha odposlechnutim dostatecného poctu ramct - inicializacnich vektora. [9]

Jako nahradu za WEP navrhla Wi-Fi Alliance WPA. Pouziva Sifrovani TKIP (Temporal Key
Integrity Protocol) a kontrolni souc¢et MIC (Message Integrity Code) ke kontrole integrity ramcd.
TKIP vyuziva funkci mixovani kli¢ti a kombinuje kotfenovy kli¢ s inicializacnim vektorem
predtim, nez ho preda algoritmu RC4. WEP pouze spojil inicializacni vektor s korenovym klicem
a vysledek predal algoritmu RC4 [9]. Pozdéji byl kli¢ TKIP nahrazen za AES [13].

Toto zabezpeceni se opét ukazalo jako nedostatecné, proto byl vydan protokol WPA2. Hlavni
rozdil oproti WPA je nutnost pouZiti delSiho klice AES a CCMP, které nahradily TKIP [13].

Zatim posledni verzi zabezpeCeni Wi-Fi je WPA3. Opravuje zranitelnosti WPA2. Zvysuje
délku klice AES a pridava dalsi vlastnosti, které poskytuji vyssi kryptografickou silu a umoznuji

silnéjsi ovérovani. [9]
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WPA1, 2 nebo 3 mohou byt provozovany ve 2 moddech. Osobni (personal) a firemni
(Enterprise).

Osobni mod, také zvany WPA-PSK (pre-shared key), poskytuje jedno heslo, kterym se
uZivatelé prihlaSuji do sité [9]. Toto heslo se v pfipadé kompromitace musi zménit pro vSechny
uZivatele. PouZiti tohoto mo6du je v domacnostech nebo malych sitich. Konfigurace je nenaroc¢na,
a proto se s nim lze setkat Castéji.

Firemni mod je urCeny pro vétsi sité. UmoZiuje uzivatelim pouzivat vlastni pfistupové
udaje, které jsou uloZzeny na RADIUS serveru [9]. Pokud by doSlo k uniku hesla u jednoho
uzivatele, je mozné jeho ddaje zneplatnit bez ovlivnéni dalSich uzivateld.

Dal3i moZnosti pro autorizaci je funkce WPS. Po stisknuti tlacitka na pfistupovém bodu se
funkce aktivuje a klienta je moZné pripojit i bez zadani ¢asto dlouhého PSK. S povolenim této
funkce, ale prichéazeji dalsi rizika. Kdokoliv, kdo se fyzicky dostane k zafizeni, ma mozZnost se
k nému pripojit. U starSich pristupovych bodii $lo prolomit pfistup zkouSenim PINu WPS. [14]

V nékterych, obvykle firemnich nebo univerzitnich (eduroam) sitich je vyuZivan pro
autentizaci uZivatele protokol IEEE 802.1X. Na rozdil od predchozich protokolt je navrZen
pro vyuZiti i na dratovych sitich. Po pripojeni zafizeni dratem do sité jsou prepinacem povoleny
pouze autentizacni ramce. Oveéreni probéhne pres autentizacni server RADIUS. Po tispésném
ovéreni prepinac odblokuje port pro komunikaci. Poté miiZe probéhnout vyjednavani o adresach
s DHCP serverem. [15]



4
Navrh systemu

Analyza ukazala, Ze vétSina otevienych projektii se zaméfuje spiSe na prezentaci a sbér dat.
PoZadavky na systém pro spravu Wi-Fi IoT v prostfedi univerzity jsou velmi specifické a
dostupné varianty s otevienym kodem nevyhovuji.

4.1 Podpora Wi-Fi u IoT zarizeni

Prvni z kategorii zatizeni pripojenych do Wi-Fi IoT sité budou projekty pro ucely vyuky na
univerzité nebo zafizeni vyvinuta na univerzité. MiZe se jednat o mikroprocesory s integrovanou
Wi-Fi konektivitou. Obvykle se budou vyznacovat malym vypocetnim vykonem a omezenymi
moznostmi pripojeni. Dale je nutné pocitat i se starSimi zafizenimi, ktera uz jsou pritomna a
bude je pottfeba pripojit do sité.

Castym FeSenim jsou procesory od spole¢nosti Espressif. Jedna se o ¢inskou firmu, jejiz
produkty jsou cenové dostupnéjsi. Vyrabi SoC fady ESP32 nebo ESP8266, které integruji
radiovy vysilac a prijimac, GPIO, 12C, 12S, SPI, UART a 32 bit jadro Xtensa nebo RISC-V.

ESP8266 je dostupnéjsi varianta, obvykle s menSim poctem vyvedenych GPIO, paméti az
512 kB SRAM, 384 kB ROM a 4 MB flash. Obsahuje jednojadrovy 32 bit L106 CPU s frekvenci
az do 160 MHz. Konektivitu podporuje pouze IEEE 802.11b/g/n, na frekvenci 2,4 GHz do
rychlosti 75 Mbits~1.[16]

ESP32 disponuje paméti az 520kB SRAM, 576kB ROM a 8MB flash. Obsahuje
dvoujadrovy 32 bit LX7 CPU s frekvenci az do 240 MHz. Dale miiZe mit BLE 5.3 nebo BLE
4.2. Wi-Fi konektivita je IEEE 802.11b/g/n na frekvenci 2,4 GHz do rychlosti 150 Mbits ™.
Nejnovéjsi verze ESP32-C6 ma jednojadrové CPU 32bit RISC-V s frekvenci 160 MHz a je
vybavena Wi-Fi konektivitou IEEE 802.11ax (Wi-Fi 6) na frekvenci 2,4 GHz. [16]

Vsechny SoC maji podporu zabezpeceni WEP, WPA, WPA2. Pravdépodobné pouze ESP32
podporuje WPA3 [17]. Na internetu jsou dohledatelné priklady, které ukazuji, Ze je moZné
fungovat i v enterprise médu WPA2 [18]. Kvtili jednodussi konfiguraci a primarné pro vyukové
ucely je jisté vhodnéjsi WPA2-PSK.

Dalsi priklad SoC s podporou Wi-Fi mtize byt WFI32E02UC od firmy Microchip. Je
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urcen do primyslového prostfedi a disponuje paméti 512 kB SRAM, 2 MB flash. Wi-Fi IEEE
802.11b/g/n na frekvenci 2,4 GHz. SoC podporuje aZ WPA3. [19]

Druhou kategorii zafizeni jsou sériové vyrabéna zarizeni. Zde je tfeba brat v potaz, Ze
tato zarizeni nejsou divéryhodna a je potfeba omezit jejich pristup do internetu. Napriklad
z divodu zamezeni odesilani dat na servery vyrobce. Podporované zabezpeceni Casto neni
vyrobcem uvedeno a je pravdépodobné, Ze nebude podporovat enterprise rezim. Prikladem miize
byt napriklad chytra zasuvka TP-Link Tapo P110M, ktera dle datasheetu [20] podporuje IEEE
802.11b/g/n a zabezpeceni: zadné, WEP, WPA-PSK, WPA2-PSK, WPA3.

4.2 Pozadavky na sit’

Z moznosti 10T zafizeni a Wi-Fi siti vyplyvaji nutné poZadavky. Vzhledem k rychlému rozvoji
Wi-Fi je potieba zajistit zpétnou kompatibilitu vysilaci s alesponi IEEE 802.11n (Wi-Fi 4) pri
pouziti frekvence 2,4 GHz. BéZné toto podporuji i nové pristupové body. Pouziti WPA2-PSK k
zabezpeceni se jevi jako vhodny kompromis. Je podporovano IoT zafizenimi a zaroven dosahuje
dostatecné miry bezpecnosti.

Autentizacni protokol IEEE 802.1X je sice nékterymi IoT zafizenimi podporovan, ale jeho
nastaveni nemusi byt vZdy jednoduché. Proto je potreba najit jiné FeSeni.

Sit na ZCU vyuziva pfistupové body od spolecnosti CISCO, které podporuji technologii
iPSK. Diky tomu je mozné do Wi-Fi sité s jednim SSID prihlésit zafizeni s riiznymi pfistupovymi
udaji. Zafizeni poté nemusi sdilet PSK, coZ je vyhodné pro bezpecnost celé sité v pripadé tiniku
hesla. Hesla jsou spravovana AAA serverem, coZ muze byt RADIUS. [21]

Pro monitoring a spravu tohoto feSeni je mozné vyuzit Identity PSK Manager for Cisco ISE
[22].

V siti je potfeba realizovat branu, kterd implementuje zékladni sluzby jako DHCP server a
DNS server. Zarizeni pod Wi-Fi 10T siti budou pripojeny a autentizovany pres Wi-Fi a iPSK.
DHCP server pridéli zafizeni IPv4 adresu. Pro dalsi konfiguraci komunikace miZe byt vyuzit
linuxovy nastroj iptables.

4.3 Pozadavky na systém

Vzhledem k zabezpeceni sité a provozu na ni je vyZadovana funkcionalita, kterd umozni
jednotlivym IoT zafizenim nastavovat odliSna opravnéni komunikace mezi sebou a omezit nebo
naopak povolit komunikaci do internetu. Komunikace s internetem mtizZe byt vitana, pokud bude
senzor odesilat data do vefejného IoT cloudu, ale mtize byt i nechténd, pokud zafizeni odesila
telemetricka data tfetim strandm. Pro nastaveni komunikace mezi zafizenimi v jedné siti prijde
vhod funkcionalita skupin, diky které piijde nastavit, jaka zafizeni maji mezi sebou povolenou
komunikaci. Bude tak umoznéno zafizenim, které pro svou funkci vyZaduji data ze vzdalenych
senzord, aby ziskaly hodnoty pfimo ze sité bez prostrednika.

10
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Néktera zatizeni pro svou spravu nebo zobrazeni stavu a dat vyZaduji, aby uZivatel mohl
pristoupit k webovému rozhrani. V jiném pripadé bude systém pro vycitani dat potrebovat
pristoupit pfimo na zafizeni. Zarovei je potfeba brat v potaz, Ze uZivatel nebo systém pro vycitani
nemusi byt vZdy pripojen do stejné sité. Toto je feSitelné prekladem portti (PAT) nebo prekladem
sitovych adres (NAT) 1:1.

Prekladem portti je mozné dosahnout pripojeni na vice zafizeni v siti na riznych portech.
Napriklad 1ze na branu 10.0.0.1 a provoz na portu 8080 presmérovat na adresu ve vnitini siti
192.168.1.10 a port 80. Pro zatizeni 192.168.1.11 a port 80 Ize na brané vyuzit napr port 8081.
Timto zplisobem lze pfesmérovat mnoho portd.

Naproti tomu pouZitim NAT 1:1 lze pfesmérovat pouze veSkery provoz na jedno zafizeni
uvnitr sité. [23]

Vzhledem k nasazeni v prostredi pocitaCové sité je prihodna realizace s vyuZitim webovych
technologii. Diky tomu je béh aplikace nezavisly na operacnim systému uZivatele. UZivatelé si
nemusi aplikaci instalovat a neni potteba feSit vzdalené aktualizace, protoZe staci zménit kdd na
serveru. Kvtili dosaZeni co nejvétsi flexibility pri konfiguraci novych zatizeni do 10T sité je tfeba
zhodnotit roli mobilnich zatizeni s OS Android. Dnes je béZné, Ze prvotni nastaveni a nastaveni
pristupu do Wi-Fi u komerc¢nich zafizeni probiha pres mobilni aplikaci pomoci bluetooth. Je to
ucelné, vyrobci mnohdy vyuZivaji ESP32, které ma bluetooth integrovany.

4.4 Technologie pro realizaci

Vyvoj webovych aplikaci je velmi dynamicka oblast. Dle nékolika zdroji lze aplikace rozdélit
az na 11 druhd. Toto je vybér z nich: Statické, dynamické, jednostrankové (SPA), vicestrankové
(MPA), progresivni (PWA), systémy pro spravu obsahu (CMS), internetové obchody, bohaté
internetové aplikace, javascriptové aplikace a nakonec animované aplikace. Kazdy zastupce ma
jiné cile a riizné vlastnosti z pohledu komunikace mezi serverem a klientem nebo optimalizace
vyhledavact (SEO) [24] [25] [26]. V tomto déleni se nékteré vlastnosti prolinaji. Naptiklad
dynamicka aplikace mtiZe byt zaroveni SPA. Proto bude vhodné toto déleni dale upfesnit.

Zéakladni déleni mize byt na statické a dynamické. Statické jsou vytvoreny pouze v
klientskych jazycich jako HTML, CSS, JS a ke své funkci potfebuji pouze software realizujici
server jako napriklad Nginx nebo Apache. Dynamické aplikace pridavaji vrstvu logiky, ktera
je realizovana serverovymi skriptovacimi jazyky. Obvykle spolupracuji s databazi nebo dalSimi
externimi zdroji, kde se ziskavaji dynamicka data. K funkci je opét nutny Nginx nebo jiny server,
kterému jsou predavana dynamicka data. Napftiklad v pripadé PHP pres FastCGI [27].

Dalsi déleni miize byt podle toho, jak probihd komunikace mezi klientem a serverem na
MPA a SPA.

V pripadé MPA je vykresleni obsahu v podobé HTML, CSS, JS provadéno na strané serveru
a pri prechodu na jiny pohled je vZdy odeslan cely kod. Tento druh aplikace je nejbéZnéjsi a
prohliZeCe jsou pro néj optimalizovany napriklad ukladanim opakujicich se casti stranky do
cache. Obsah je snadno zpracovatelny roboty, ktefi indexuji pro prohliZece.

11



Systém pro spravu a administraci IoT Wi-Fi Bc. Krystof Trkovsky 2024

SPA se oproti tomu nacte pouze jednou a mezi serverem a klientem se predavaji uzZ jen
nutna data pro vykresleni nového obsahu. Server je omezen pouze na API. Cast zatéZe se tedy
preda klientovi, ktery pomoci JavaScriptu stranku vykresluje. Tim je dosaZeno vétsi plynulosti
pfi prohliZeni. Doba prvniho nacteni sice miZze byt delsi, ale obvykle se pfi ni nacte velka cast
datové narocnych prostfedkti. Aby byla stranka vhodné zaznamenavéana vyhledavaci, musi se
vyuzit specialnich technik. [24] [25] [26]

Zbyvajici kategorie popisuji rtzné specialni vlastnosti. Hybridni aplikace PWA lze
nainstalovat na klientské zafizeni a dle druhu miiZe byt spustitelna bez internetového pripojeni
nebo muiZe synchronizovat data na pozadi. Obvykle bude spadat do kategorie dynamicka SPA.
CMS je nastroj pro tvorbu obsahu bez nutné znalosti programovani. Typickym zastupcem je
WordPress [28]. VZidy bude realizovan jako dynamicka SPA nebo MPA. Internetovy obchod
umoZiuje prezentovat zboZi, vkladat ho do koSiku a pomoci napojeni na platebni brany a
dopravce uzavfit obchod. Realizace je opét dynamickd SPA nebo MPA. Jeden ze zastupci
z této kategorie je Prestashop [29]. Bohaté internetové aplikace jsou dnes méné casté. Jako
klientské technologie jsou pouZity Adobe Flash, JavaFX nebo Microsoft Silverlight. Jejich tistup
nastal kvili problémiim s bezpecnosti a kompatibilitou. Byly tak postupné piekonany modernim
JavaScriptem, CSS3 a HTMLS5. JavaScriptové aplikace vyuZivaji pro své vykreslovani u
klienta obvykle jednu ze tfi vyvojovych platforem React, Angular nebo Vue.js. Jsou takto
realizovany statické i dynamické SPA. Animované aplikace se vyznacuji vyuzitim pohybujicich
se grafickych prvki a propracovanym grafickym navrhem. Mohou byt realizovany jako statickeé,
dynamické, SPA i MPA. [24] [25] [26]

Pro realizaci interniho systému pro spravu zatizeni na WiFi IoT siti se jevi jako vhodna volba
dynamicka SPA. Diky tomu, Ze neni nutné ani zadouci feSit optimalizaci vyhledavact, zistane
vyhoda lepsi odezvy pri pouZivani. Dale 1ze z SPA pomoci dalSich technologii vytvorit mobilni
aplikaci, coz pristupem MPA neni vhodné. Z tohoto vybéru vyplyva, Ze server je potieba reSit
jako API a klienta jako JavaScriptovou aplikaci.

4.5 Server

4.5.1 Programovaci jazyk

Serverovou cast (backend) je moZné realizovat prakticky v libovolném jazyce. Vzhledem k
narocnosti vyvoje webovych aplikaci a mnoha spolecnym vlastnostem u vétSiny projektt,
vznikly v ramci programovacich jazykl vyvojové platformy a sady znovupouZitelnych
komponent. Vybér jazyka je tak primarné zavisly na omezeni béhového prostfedi a znalostech
vyvojare. Diky dostaCujicimu vykonu béZzné dostupného hardwaru a relativné levné RAM
paméti nemusi byt vZdy preferovany nizkotroviiové jazyky. BéZné pouzivané jazyky jsou
JavaScript (Node.js), Python, PHP, Ruby, Java, Rust, C#, Go. Webové aplikace, stejné jako jiné
moderni aplikace, se neobejdou bez velkého mnoZstvi zavislosti, proto vétSina z nich vyuZiva
balickovaciho systému s online repozitafem dostupnych knihoven. VSechny zminéné jazyky a
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nastroje maji otevieny zdrojovy kéd.

JavaScript je jazyk, ktery vznikl pro pouZiti ve webovych prohliZecich. S ristem jeho
popularity se rozsifil a byly vyvinuty technologie jako Node.js umoZiujici jeho béh i mimo
prohliZec [30]. Jazyk samotny je podrobnéji popsan v nasledujici kapitole. Node.js je postaveno
nad V8 JavaScript engine, coZ je také jadro znamého prohliZece Chrome. Node.js bylo navrZzeno
jako asynchronni, udalostmi rizené béhové prostredi. Diky tomuto navrhu je aplikace spuSténa
v jednom procesu a nevytvari nové vlakno pro kazdy dotaz. Pfi vykonavani I/O operaci, jako
je Cteni z databaze nebo souborového systému, neblokuje celé vlakno, ale po vraceni vysledku
ihned pokracuje v operacich. Diky tomu aplikace mohou zvladat tisice klientli v jeden okamzik.
[31] V prostfedi Node.js jsou rozsitené vyvojové platformy Express nebo Koa [32]. V téchto
pripadech se nejedna o celé systémy balicku, proto je na vyvojari vhodné doplnéni o dalsi balicky
[32].

1 const express = require('express')

» const app = express()

+ app.get('/', (req, res) => {
5 res.send('Test')

6 1)

s app.listen(80)

Obrazek 4.1: Priklad serveru s pouzitim vyvojové platformy Express

Python ma Siroké uplatnéni v mnoha oblastech, od programovani GUI aplikaci pro OS
Windows po oblast datové analyzy a strojového uceni. Jeho syntaxe je Gispornéjsi nez u jazykd,
které maji syntaxi podobnou jazyku C (C-like). Je interpretovany s dynamickym typovanim.
Coz ho ¢ini vhodnym pro psani skripti. Pro webovy vyvoj je pfevaziné vyuzivana vyvojova
platforma Django. Programovaci jazyk ma Sirokou komunitu, ktera tvori balicky z nejriiznéjsich
obort. Ty jsou distribuovany pres portal pypi.org. [33] V Tiobe indexu, ktery komplexné hodnoti
oblibenost programovacich jazykd, je Python nejpopularnéjsi [34]. Toto hodnoceni je obecné a
neni zameéfené pouze na webovy vyvoj.

1 from django.http import HttpResponse
2
s def index(request):

4 return HttpResponse("Test")

Obrazek 4.2: Priklad view v jazyce python s pouzitim vyvojové platformy Django

PHP vzniklo se zaméfenim na webové aplikace, které jazyku dodnes zistalo. Jazyk je
interpretovany a dynamicky typovany. Stale prochazi vyvojem a s Casem jsou pridavany nové
vlastnosti, napriklad pred verzi 4 jeSté nepodporoval OOP. Posledni verze je nyni 8.3, ve které
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je jednim ze zlepSeni moZnost urcit typ konstanty ve tfidé. Typ proménné neni nutné urcovat,
ale pokud je zadan, kontrola spravnosti typu probiha za béhu programu. [27]

K jazyku vzniklo velké mnozstvi vyvojovych platforem velmi populadrni je Symfony [35].
Pro spravu balickt se pouziva projekt zvany Composer. Tento jazyk je zdaleka nejpouzivanéjsi
pro vyvoj backendu [36].

1 <%?php

» namespace App\Controller;

+ use Symfony\Component\HttpFoundation\Response;
s use Symfony\Component\Routing\Attribute\Route;

7 class TestController

s {

9 #[Route('/test', name: 'app_test')]
10 public function test(): Response

1 {

12 return new Response(

13 'Test!

14 )

15 }

16 }

Obrazek 4.3: Priklad controlleru v jazyce PHP s pouZitim vyvojové platformy Symfony

Ruby je opét interpretovany, dynamicky typovany jazyk. Pro webovy vyvoj je popularni
vyvojova platforma Ruby on Rails. Balicky pro tento systém se oznacuji jako RubyGems. Vse
v tomto jazyce se da chapat jako objekt ve smyslu OOP. Jakykoliv prvek v kédu tedy mize mit
vlastnosti a akce.

1 class TestController < ApplicationController

2 def new

3 render html: 'Test' . html_safe
4 end

s end

Obrazek 4.4: Priklad controlleru v jazyce Ruby s pouZitim vyvojové platformy Ruby on Rails

Java je velmi rozsifeny a univerzalni jazyk. Je staticky typovany a vyuZiva JIT kompilator.
Pro vyvoj webového serveru je dostupny projekt Spring Boot, coZ je soubor mnoha knihoven
pro REST API, cloud, bezpecnost, GraphQL a dal3i [37]. Pro odesilani obsahu je ve spojeni s
Javou vyuZzivan server Apache Tomcat. Vefejna online sluzba pro stahovani a spravu balicki
v podobném smyslu, jako maji predeslé jazyky, nebyla nalezena. Java je vyuZivana hlavné v
prostiedich, kde je cely firemni systém zaloZen na tomto jazyku a lze tak sdilet kod.
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17

import org.springframework.boot.x*;
import org.springframework.boot.autoconfigure.*;

import org.springframework.web.bind.annotation.x*;

ORestController
O@SpringBootApplication
public class Test {

@RequestMapping("/")
String home() {

return "Test";

public static void main(String[] args) {

SpringApplication.run(Example.class, args);

3

Obrazek 4.5: Priklad controlleru v jazyce Java s pouZitim vyvojové platformy Spring Boot

Rust je relativné novy jazyk, ktery vznikl azZ v roce 2015. Je zaméfen na stabilitu, spolehlivost

a produktivitu [38]. Je kompilovany a vhodny i pro nizkouroviiové programovani [38]. Jeho

hlavnim rozdilem oproti ostatnim kompilovanym jazyktim je pamét'ova bezpecnost bez garbage

collectoru [38]. Takto vytvorené aplikace mohou dosahovat velmi dobrého vykonu [38]. Pro

webovy vyvoj je mozZné vyuZit vyvojovou platformu Rocket [39]. Jazyk integruje balickovaci

systém s nazvem Cargo.

1

2

10

11

#[macro_use] extern crate rocket;

#[get ("/")]
fn test(name: &str, age: u8) -> String {
format! ("Test")

#[launch]
fn rocket() -> _ {

rocket: :build() .mount("/", routes! [test])
+

Obrazek 4.6: Priklad serveru v jazyce Rust s pouZitim vyvojové platformy Rocket

Jazyk C# vyvinuty ve spoleCnosti Microsoft je obvykle svazany s platformou .NET. Je velmi

univerzalni. Pro webovy vyvoj lze pfihodné vyuZivat ASP.NET. Jedna se o kompletni nastroj,
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ktery obsahuje v3e potfebné pro vyvoj. Jazyk se ideologicky podoba Javé, svym statickym
typovanim a vyuzitim JIT. Platforma ASP.NET dnes neni spojenad pouze s OS Windows, ale
miZe byt provozovana na Linuxu i macOS. Balickovaci systém se jmenuje NuGet. [40]

1 using System;

2 using System.Collections.Generic;
s using System.Ling;

4+ using System.Web;

s using System.Web.Mvc;

7 namespace AttributeRoutingSample.Controllers

s {

9 [RoutePrefix("Test")]

10 public class TestController : Controller
1 {

12 [Route("~/")]

13 [Route]

14 [Route ("Index")]

15 public ActionResult Index()
16 {

17 return View();

18 }

19 }

0}

Obrazek 4.7: Priklad controlleru v jazyce C# s pouZitim vyvojové platformy ASP.NET

Go byl vyvinut spole¢nosti Google. Je to staticky typovany kompilovany jazyk s garbage
collectorem. Jedna z webovych vyvojovych platforem se jmenuje Buffalo a obsahuje mnoho
balickd, jako je ORM nebo Sablonovaci systém. Balicky lze stahovat pomoci pfikazu go get.
[41]

1 package actions

:» func Home(c buffalo.Context) error {

3 return c.Render (200, r.HTML("Test"))
4}

Obrazek 4.8: Priklad action v jazyce GO s pouzitim vyvojové platformy Buffalo
Vzhledem k tomu, Ze u této aplikace se nepocita s velkym vytiZenim tisici uzivatell a

s ohledem na mozny budouci vyvoj, byl vybran jazyk PHP. Je totiZ velmi oblibeny a tak je
predpoklad, Ze je moZné najit vyvojare, ktefi maji s timto jazykem zkuSenosti.
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4.5.2 Vyvojova platforma pro PHP

Pouziti vyvojové platformy prispiva k dobré udrZitelnosti kodu nastavenim pravidel vyvoje,
vzhledu kodu a dobrych programatorskych technik, jako jsou spravné navrhové vzory OOP
a programatorské principy DRY, KISS, SOLID. VSechny platformy vynucuji rozdéleni logiky
aplikace na casti, jiné Casti tak ziskavaji, zpracovavaji a zobrazuji data. Diky tomu je moZné psat
kéd.

Zajimavé a popularni projekty jsou Laravel, Symfony, Laminas a nakonec je potfeba zminit
Cesky projekt Nette. Nékteré projekty jsou aktivni uzZ od roku 2005 [35]. Vyvoj tedy probiha
jiZ dlouhou dobu a je ovlivnén konkuren¢nimi projekty a i vyvojem samotného PHP. Projekty
tedy maji mnoho spole¢nych vlastnosti a pro vyvojare je mozné po prostudovani dokumentace
prechazet mezi jednotlivymi platformami bez velkého usili. Mezi spolecné vlastnosti patfi
pouziti ORM pro pristup k databazim. Architektura MVC - Model View Controller. Nékdy je
cast controller nahrazena slovem presenter, ale funkcionalita je velmi podobna.

Odlisnosti mezi vyvojovymi platformami jsou primarné mnozstvi modulti, které obsahuiji.
Vykonnost respektive zpomaleni zpracovani pozadavkil oproti kédu v Cistém PHP. Podpora
poslednich vlastnosti PHP. Oblibenost a podpora komunity. V neposledni fadé hraje vyznamnou
roli kvalita dokumentace. [35]

Pro vyvoj této aplikace byl zvolen projekt Symfony. Ma velmi kvalitni dokumentaci, je
spojen s vybornym ORM Doctrine, podporuje posledni verzi PHP 8.3 a hlavné ma pripravené
knihovny (zde oznacené jako bundles) pro JWT autentizaci a GraphQL, coZ jak bude dale
popsano, jsou dalsi vybrané technologie pro toto feSeni.

4.5.3 Databaze

Databaze se déli na relacni a nerelacni (NoSQL). Vybér vhodné databaze je podminén daty,
ktera do ni budou ukladana.

Data mohou byt strukturovanda s preddefinovanym schématem [42]. Pro tento druh dat je
jasna volba relacni databaze [42]. VeSkeré vazby mezi objekty jsou jasné definované. Databaze

7w 0

tim muze zajiStovat napriklad kontrolu cizich klic¢t [42]. Nevyhodou tohoto pristupu oproti
NoSQL je nutny sloZitéjsi navrh databazové struktury. Kazda zména ve schématu znamena
nutnost napsani migracniho skriptu, ktery se musi spustit ve vSech instanci. [43]

Pro cCasteCné strukturovana (semi-structured) data jsou vhodné NoSQL databaze [42].
Vyskytuji se zde vnotrené objekty a pole [42]. Dokumentové orientované databaze jako naptiklad
MongoDB jsou potom vice flexibilni z pohledu vyvoje i moZnosti Skalovatelnosti [43]. Lze totiZ
aplikovat horizontalni Skalovani, coZ znamena, Ze se data replikuji do jiné instance databaze,
napriklad na jiném serveru [43]. MongoDB zajisti aktudlnost dat a zvysi se tim vykon pro ¢teni
i zapis [43].

Dalsi druhy dat jsou nestrukturovana, napriklad soubory. Pro jejich ukladani se vyuZiva
souborovy systém. Dale existuji casové fady, napriklad hodnoty z méfeni, data v podobé grafu
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jako socialni sité nebo systémy pro doporucovani. DalSim druhem jsou pary kli¢-hodnota, jako
napriklad data pro cache. Nakonec jsou geoprostorova data jako geografické informace.

Vzhledem k jasné dané strukture projektu a tomu, Ze neni predpoklad velmi vyrazného
vytiZeni databaze, tak se jevi relacni databaze jako vhodny nastroj pro uchovani dat. Konkrétné
byl vybran projekt s otevienym kédem MariaDB. Vzhledem k pouZiti ORM Doctrine, je mozZné
nahradit za jakoukoliv jinou, podporovanou relacni databazi.

4.6 Klient

4.6.1 Programovaci jazyky

Na klientské strané (frontend) je situace vice primocara. Vybér je totiZ omezen podporou
prohliZzec¢i na HTML, CSS a JS. Existuje dalsi alternativa k JavaScriptu a tou je WebAssembly.

Jedna se o binarni instruk¢ni format, ktery je v prohliZeci spustén v prostfedi sandboxu [44].
Diky tomu je moZné v prohliZeCi po zkompilovani do WebAssembly spoustét kod napsany v
jinych jazycich, jako naptiklad Rust [44]. WebAssembly neni navrZen jako nahrada JavaScriptu,
ale jeho doplnék pro ucel spousténi vypocetné narocného kodu témér nativni rychlosti [44]. Pro
WebAssembly zatim neni k dispozici takové mnozstvi nastroji a knihoven jako pro JavaScript,
proto je vyuZivan jen v piipadech, kde by byl pfi naro¢nych vypoctech pfinosem.

HTML je zakladni stavebni prvek stranky, ktery urCuje vyznam jednotlivych prvkd a
strukturu na webu [45].

1 <!DOCTYPE html>
2 <html lang="cs">

3 <head>

4 <meta charset="utf-8" />
5 <title>WiFi IoT</title>
6 </head>

7

8 <body>

5 <div id="app"></div>

10 </body>

u  </html>

Obrazek 4.9: Zakladni struktura stranky v HTML

Kod se sklada z tagt, které obaluji obsah, jako je v prikladu uk4dzano na fadce 5. Tagy mohou
mit atributy, naptiklad atribut id na fadce 9. Timto zpisobem je definovéana struktura stranky.
Vzhled a chovani stranky je potom mozZné ovliviiovat dalSimi jazyky.

CSS slouzi k definici vzhledu, barev, rozloZeni stranky [46].
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1 div {
2 background-color: #98D098;
s}

Obrazek 4.10: Ukazka kodu v CSS

Kéd na obrazku 4.10 nastavuje vSem tagim div barevné pozadi s barvou #98D098. V tomto
pripadé je div na radce 1 selektor (selector), background-color na radce 2 vlastnost (property) a
#98D098 hodnota vlastnosti (property value).

JavaScript byl standardizovan asociaci ECMA. BéZi v jednom vlakné, je interpretovany a
prekladan pomoci mechanismu JIT. Diky tomu je moZné distribuovat pfimo zdrojové kody,
coZ je vhodné pro pouZiti ve svété webovych technologii. Ma prvotfidni funkce (First-class
functions), coZ znamen4, Ze funkce jsou brany jako proménnd. Lze je tak naptiklad prifadit do
proménné nebo vratit jako vysledek funkce nebo predat jako parametr funkce [47].

1 const fceJakoPromenna = (vstup) => {
2 alert(vstup)

s}

4

s fceJakoPromenna('Test')

Obrazek 4.11: Priklad pouziti funkce jako proménné v JS

Toho je pti programovani klientskych aplikaci vzhledem k jejich asynchronni povaze hojné
vyuzivano. JavaScript pouZiva jako balickovaci systém NPM [48].

JS nepodporuje definici typd proménnych, coZ znemoziuje statickou analyzu kédu. Tuto
vlastnost JavaScriptu se snazi opravit jazyk TypeScript. Je to silné typovany jazyk vyvinuty
spolecnosti Microsoft, ktery je prekladan do JavaScriptu. Programovani v TypeScriptu je
plynulejsi, protoZe vyvojové prostfedi miiZze lépe napovidat napriklad parametry pri volani
funkce. Pfed pfeloZenim se provede typova analyza, ktera odhali chyby jeSté pred spuSténim
kodu. Tim je moZné tvorit kvalitn€jsi kod a predchazet necekanym chybam v produkc¢nim
nasazeni. [49]

1 const fceJakoPromenna = (vstup: string): void => {
2 alert(vstup)

s fceJakoPromenna('Test')

Obrazek 4.12: Priklad pouziti funkce jako proménné v TS
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4.6.2 Vyvojova platforma pro JavaScript

Pro vyvoj SPA se dnes prevazné vyuzivaji reaktivni vyvojové platformy. Podle prizkumu
mezi vyvojafi na stateofjs.com jsou nejCastéji pouzivané platformy React, Angular, Vue.js a
Svelte [50]. Popularita knihovny je diileZitym méfitkem. V prostiedi jazyka JavaScript vznika
kazdy den mnoho knihoven a neustale dochéazi k jejich bouflivému vyvoji. Projekty jsou ¢asto
komunitni s otevienym kodem a pokud nejsou popularni, nemaji tendenci se dale rozvijet a
nedochazi k pfipadnému zaplatovani v budoucnosti. React a Angular byly ptivodné vydany
velkymi spolecnostmi a pravdépodobné si tim ziskali dvéru vyvojarské komunity. Nyni ovSem
maji otevieny zdrojovy kod. VSechny platformy maji k dispozici CLI pro snadné zaloZeni
projektu a rychly start vyvoje.
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Obrazek 4.13: Popularita JS frontend vyvojovych platforem v ¢ase. Pfevzato z [50].

React byl vyvinut spole¢nosti Facebook v roce 2013. Dlouhodobé se jedna o nejpouZivanéjsi
frontendovou platformu a probiha jeho rychly vyvoj. Je hodnocen jako snadno naucitelny. [51]
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1 import React from 'react';

s function App() {

s return (
5 <div>
6 Test

7 </div>
8 )

s}

Obrazek 4.14: Priklad kédu ve fronted vyvojové platformé React

Angular je projekt vyvinuty spolecnosti Google v roce 2016. Pfedpoklada se, Ze bude
dlouhodobé vyvijen, ale to neni nikdy jisté [52]. Jeho predchozi verze byla oznacena AngularJS,
coz byl relativné odlisSny projekt. Angular je vyvijen v jazyce TypeScript a je to také jediny jazyk,

e

ktery podporuje. Je velmi rozsahly a je hodnocen jako sloZitéjsi k nauceni. [51]

1 import { Component } from '@angular/core';
2

3 @Component ({

4 selector: 'test-app',
5 template: “<div>Test</div>",
6 1)

s export class AppComponent;

Obrazek 4.15: Priklad kédu ve fronted vyvojové platformé Angular

Vue vznikl v roce 2014. Jeho vyvojéfi se inspirovali u tehdy existujicich platforem jako
AngularJS a React. Komunitou je cenén pro svou srozumitelnost a ma diky tomu kratkou krivku
uCeni. Neni svazan s definovanymi knihovnami a ma tak vétsi flexibilitu pfi vybéru dalSich
potfebnych komponent. [51] V testech rychlosti obvykle porazi Angular a React [53].

1 <template>
2 <div>Test</div>
s </template>

5 <script setup>
¢ </script>
Obrazek 4.16: Priklad kédu ve fronted vyvojové platformé Vue

Svelte se od predchozich projektt lisi svou architekturou. U Reactu, Angularu a Vue
je knihovna nejdfive cela naCtena a potom vykonava vyvojafem napsany kod. Oproti tomu
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kéd napsany pro Svelte je potfeba zkompilovat. Do prohliZeCe jsou potom nacteny jen nutné
komponenty. Neni to tedy framework v pravém slova smyslu. Zatimco React, Angular a Vue
vyuZivaji pro zmeénu stranky takzvany virtualni DOM, Svelte upravuje pfimo DOM v prohliZeci
[54]. Diky tomu je nacitana velikost mensi a 1ze dosahnout lepSiho vykonu [51]. Je ovSem méné
populérni neZ predchozi jmenovani zastupci.

Pro tento projekt byla zvolena vyvojova platforma Vue z divodu dostatecné popularity,
volnosti pfi vyvoji a osobni preferenci.

4.6.3 Ul knihovna komponent a mobilni aplikace

Knihovnou komponent je nékdy také mySlena CSS vyvojova platforma. Vzhledem k
nastavenym prioritam pro vyvoj tohoto projektu bylo potfeba najit knihovnu, kterd umozni vyvoj
webové aplikace a zaroven bude kod snadné optimalizovat pro mobilni aplikaci. Tyto vlastnosti
spliiuje projekt Ionic [55].

Podporuje vyvoj na platformach Angular, React i Vue [55]. Nejedna se pouze o knihovnu
komponent, ale i o CLI, diky kterému Ize snadno vygenerovat novy projekt s pfednastavenymi
nastroji pro vyvoj [55]. Pro tvorbu nativni mobilni aplikace podporuje technologii Capacitor
nebo Cordova. Dnes je ovSem preferovano pouZziti modernéjsi technologie Capacitor, kterou
vyviji stejny tym jako Ionic [56].

Spojenim Ionic a Capacitor je moZné vyvinout webovou aplikaci, optimalizovat jeji
zobrazeni pro mobilni zafizeni a poté pres standardni vyvojové nastroje pro Android nebo
iOS vytvorit mobilni aplikaci, ktera bude sdilet identicky kéd jako webova aplikace. Pres
API projektu Capacitor je umoZnéno vyuzivat nativni funkce mobilnich zafizeni nezavisle na
platformé.

4.7 Komunikace mezi serverem a klientem

Vzhledem k vybéru dynamické SPA je nutné server realizovat jako API. Na vybeér je z moZnosti
REST, SOAP, GraphQL a gRPC [57]. API se realizuji jako bezstavové, coZ znamena, Ze
kazdy pozadavek musi obsahovat vSechny dtleZité informace k jeho zpracovani a nezavisi
tak na predchozich poZadavcich. Pfenos dat obvykle probihd po protokolu HTTP nebo
zabezpeCeném HTTPS. Dalsi moZnosti je protokol WebSockets, coZ je odliSny komunikacni
protokol, postaveny pfimo nad TCP. UmoZiiuje obousmérny prenos dat jednim TCP spojenim.
Tim lze dosahnout lepSiho vykonu, ale nepodporuje kompresi dat, neumi sam znovu navazat
preruSené spojeni a nepodporuje standardni zptisoby ovéfovani uZzivatele [58]. Pokud nejsou
prenasSena Ziva data s nutnosti nizké latence, je vyuZit protokol HTTP.

Po REST API je moZné prenaset data ve struktufe JSON nebo XML. Jednotlivé operace jsou
dany metodami HTTP GET, POST, DELETE, PATCH, OPTIONS [57]. Dotaz pak probiha tak,
Ze je odeslan naptiklad POST na adresu https://example.net/v1l/users.

SOAP API podporuje prenos pomoci dokumenti formatovanych jako XML. V protokolu je
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integrovana kontrola chyb a je vyuzivano v ptipadech, kde je potieba zajistit vysokou bezpecnost
[57]. S uziteCnymi daty je ovSem prenaseno mnoho informaci navic, ktera slouZi k popisu dotaza.
Samotna struktura XML vyZaduje vice nadbytec¢nych dat oproti JSON.

1 <?zml version="1.0" encoding="utf-8"2?>

» <soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
3 <soap:Body>

4 <IsValidISBN10 xmlns="http://webservices.daehosting.com/ISBN">

5 <sISBN>0-19-852663-6</sISBN>

6 </IsValidISBN10>

7 </soap:Body>

s </soap:Envelope>

Obrazek 4.17: Priklad SOAP dotazu. Prevzato z [59]

GraphQL byl vyvinut a je pouzivan spolecnosti Facebook. Pfenos dat probiha ve formatu
JSON. Hlavni vyhodou je moZnost pfi vybéru dat vydefinovat pouze poZadovana pole, tim se
minimalizuje mnoZstvi pfenaSenych dat a je umoZnéna efektivnéjSi komunikace mezi serverem
a klientem. Pro ziskavani dat se vZdy zasila HTTP POST na server s GraphQL dotazem. [57]

1 query AppUserList {

2 appUserList(first: 10) {
3 edges {

4 node {

5 id

6 username

7 name

8 deviceList {
9 id

10 name

1 }

12 }

13 }

14 +

15 }

Obrazek 4.18: Priklad GraphQL dotazu.

API gRPC pouziva HTTP GET k ziskani informaci a POST pro vSe ostatni. Obvykle je

vvvvvv

Vyvinula ho spolec¢nost Google a pouZiva ho napfiklad pro komunikaci mezi mikrosluzbami
(microservices). [57]
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GraphQL se zda tedy byt vhodnym kompromisem s mnoha vyhodami oproti REST API.
Hlavni vyhodou je silné typovani schématu a data vracena API jsou jasné definovana pravé ve
schématu i s vazbami objekti mezi sebou [60].

Pokud je potreba ziskat data o uZivateli s ID 1 v REST API, byl by odeslan dotaz na adresu
/user/1, ktery by vratil vSechna dostupna data. V GraphQL lze pfesné definovat, jaka data jsou
Zadana, napriklad id, uZivatelské jméno a libovolné dalsi. [60]

Vyhodou je moZnost vyuzivat vnorenych dotazti [60]. Data maji obvykle mezi sebou vazby,
napriklad uZivatel ma sva zafizeni. V REST API by bylo nutné udélat dotaz nejdrive na /user/1,
ktery by vratil, Ze uZivatel ma zafizeni s ID 10 a 11 a poté na /device/10 a /device/11 [60].
V GraphQL Ize pomoci vnofeného dotazu ziskat vSechna potiebna data, jako je ukazano na
obrazku 4.18. Toto se nazyva N+1 problém a timto je presunut na stranu backendu, kde mtize
byt vyreSen efektivnéji nebo alespon rychleji. Databaze zpracuje vétSi mnozstvi dotazti rychleji,
nez kdyz jsou odeslany pres HTTPS na server. Efektivné 1ze na strané serveru feSit metodami
jako dychtivé nacitani dat (eager loading) nebo hromadné nacitani dat (batch loading) [61].
REST API Ize samozrfejmé navrhnout tak, aby napriklad pri dotazu na uzivatele zaroven vracelo
i vSechna data o zafizenich, nebo definovat pro specialni adresu pro jeden tcel, kdy jsou potfeba
data o zarizeni i uZivateli. To ovSem velmi sniZuje univerzalnost API a zvySuje komplexnost jeji
implementace.

Dalsi vyhoda GraphQL pfichazi v pfipadé pridani dalsi funkcionality, naptiklad nového
pole s daty. Potom neni nutné vytvaret novou verzi pro zachovani zpétné kompatibility,
jako je tomu u REST API, kdy jsou béZné adresy jako https://example.net/vl/users,
https://example.net/v2/users.

24



5
Realizace systému

Pro realizaci serveru byl vybran jazyk PHP s pouZitim vyvojové platformy Symfony. Bude
komunikovat s databazi MariaDB pomoci ORM doctrine. Pro realizaci klienta byla vybrana
vyvojova platforma Vue s Ul knihovnou Ionic. Pomoci technologie Capacitor bude vytvorena
mobilni aplikace. Pfenos mezi klientem a serverem bude probihat pres GraphQL API pomoci
protokolu HTTP.

Aplikace byla rozdélena do logickych celkd, podle jejich funkcionality. Nazvy se promitaji
do pojmenovani tabulek v databazi, doctrine entit, jednotlivych tfid, které pracuji s témito zdroji,
dale do konecnych bodt GraphQL schématu aZ k pojmenovani jednotlivych pohledi v klientské
aplikaci. Tyto celky jsou

» AppUser - uZivatel systému,

* Device - zafizeni prihlaSené do sité nebo ptiprava pro ptihlaseni,

* DeviceGroup - skupina zafizeni, ktera mezi sebou mohou komunikovat,
* DevicePhoto - fotky zafizeni,

* DevicePort - pfesmérovani portt k zafizeni na hub,

» RefreshToken - tokeny pro obnovu JWT,

+ Staticlp - dostupné statické verejné adresy k pFifazenti,

» UserNotification - notifikace pro uZivatele.

UZivatel je v systému vytvoren na zakladé pridani spravcem. Mezi jeho vlastnosti patri
jméno, uZivatelské jméno (slouZici k ovéreni) a priznak, zda je administrator. K uZivateli
lze priradit zarizeni, skupiny zafizeni, tokeny slouZici k obnové JWT a notifikace. Pfiznak
administratora urcuje jeho roli v systému. Administrator ma navic pristup k tipravé seznamu
vefejnych adres a k tipravé vSech uZivateld. Administrator ma moznost upravovat skupiny a
zarizeni pridruZenad i ostatnim uzivatelim. UZivatel bez administratorskych prav mtize vytvaret

skupiny a zafizeni, které jsou nasledné pfifazené pouze jemu samotnému. MiiZe také upravit
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zatim nepfifazené zafizeni a tim si ho privlastnit. UZivatel mtiZze mit tiCet ve stavech aktivni, bez
pristupu, neaktivni, neaktivni - poruseni pravidel. Tyto stavy slouZi k rozliSeni divodu, pro¢ byl
danému uZivateli odepren pristup k systému.

Zatizeni je v systému vytvoreno spusSténim ptikazu, napriklad pfi jeho pfihlaseni do sité
nebo mtiZe byt pridano uZivatelem, jako priprava pro jeho prihlaSeni. Jeho vlastnosti zahrnuji
jméno (pro snadné rozpoznani), MAC adresu (pevné danou adresu vyrobcem zarizeni), IP adresu
(adresu ve vnitini siti, pridélenou bud’ dopredu nebo pri prihlaseni do sit€) a priznak, zda je
zatizeni znamo, ktery urcuje, zda je povolena komunikace. Tento pfiznak miiZe mit také datum
expirace, pokud bude zafizeni pouZivano jen docasné.

Zarizeni mize mit pridéleného majitele, coz je uZivatel systému, a pfiznak, zda ma pristup
do sité internetu. Tento priznak miiZe mit také nastaveny datum expirace, aby byla pribézné
ovérovana zarizeni, kterd mohou pfistupovat do sité internetu. Zafizeni mizZe mit pridélenou
statickou IPv4 adresu ze seznamu uloZeného v databazi a specialni ptihlasovaci udaje pro wifi
(jméno a heslo). Posledni pfiznak urcuje, zda je zafizeni povoleno, coZ signalizuje, Ze bylo
zarizeni umyslné zakazano napfiklad kvili nevhodné komunikaci v siti. K zafizenim lze nacist
skupiny, ve kterych jsou obsaZena, porty presmérované na nadrazené brané a seznam fotek
prirazenych k zarizeni.

Skupina zafizeni slouzi k definici pravidel, ktera urcuji, jaka zafizeni mohou mezi sebou
komunikovat. Pokud zafizeni nejsou ve skupiné, nesmi vidét na ostatni zafizeni v siti. Skupina
ma jméno pro snadnéjsi rozliSeni, majitele skupiny a priznak, zda je aktivni. Ke skupiné lze
nacist seznam vsech zartizeni v této skupiné.

Fotka zafizeni je uloZena na serveru a prifazena k zafizeni pro jeho jednoznacnou
identifikaci. Mezi jeji vlastnosti patfi jméno souboru a zafizeni, ke kterému fotka patfi.

Presmérovani portii urcuje, ktery port na zafizeni je presmérovan na port na nadrazené
brané. Mezi jeho vlastnosti patfi port na zafizeni, port na bran€, expirace prifazeni a zatizeni, ke
kterému je pridéleno.

Tokeny pro obnovu JWT jsou fetézce slouZici k obnové komunikace pomoci JWT. Jsou
prirazeny uZzivateli pres jeho uZivatelské jméno, coz umoznuje sledovat, na kolika zarizenich je
uZivatel soucasné prihlasen do systému.

Statické vefejné adresy jsou seznamem adres v databazi, které 1ze pridélit zatizeni. Jejich
vlastnosti zahrnuji zafizeni, ke kterému je adresa pridélena, expiraci pfifazeni a samotnou
vefejnou IPv4 adresu.

Notifikace uZivatele slouZi k zobrazeni zpravy uZivateli, Ze bylo pfipojeno nové zatizeni.
Tato zprava se odesild pouze administratorim a zobrazuje se po kazdém prihlaseni, dokud ji
uZivatel aktivné nezavie. Ma tyto vlastnosti: text zpravy, uZivatele, pro kterého je urCena, a
pfiznak, zda byla zobrazena.

U vétSiny téchto celki jsou také zaznamenany casy vytvoreni a Gipravy zdznamu.
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/
.git docker
.vscode graphql
client server

Obrazek 5.1: Adresarova struktura systému.

V3echny Casti jsou verzovany néastrojem Git a synchronizovany se sluzbou GitLab!. Soubory
Gitu jsou uloZeny ve sloZce .git. SloZka .vscode obsahuje doporuceni pro rozsifeni a nastaveni
vyvojového prostiedi Visual Studio Code. SloZka client obsahuje zdrojovy kod aplikace pro
webovy prohliZeC a Android. SloZka server obsahuje aplikaci napsanou v jazyce PHP, ktera
realizuje API. Slozka docker obsahuje soubory Dockerfile pro vyvoj obou casti a doporuceny
priklad souboru docker-compose.yml. Ve sloZce graphgl je uloZena definice schématu pro
vzajemnou komunikaci klientti a serveru.

5.1 Cast server

5.1.1 Vyvojové nastroje

Kazdy webovy projekt vyvijeny v PHP fesi problémy, jako je automatické nacitani soubort a tfid
nebo pouZiti jiZ hotového kodu, napriklad vyvojové platformy. Vzhledem k mnoZstvi knihoven,
které jsou pro vyvoj nutné, a tomu, Ze knihovny byvaji zavislé na ostatnich knihovnach, je zcela
neudrZitelné zdrojové kédy manuélné kopirovat do sloZky s projektem. Proto vznikl projekt s
nazvem Composer [62], ktery tyto problémy resi.

UmoZiuje pomoci konfigurace ve formatu JSON udrZovat zavislosti v poZzadované verzi a
automaticky je stahovat z repozitare Packagist’. Déle umoZiiuje definovat minimalni verzi PHP a
potfebna PHP rozsiteni. Pokud nejsou tyto zavislosti splnény, instalace neprobéhne. PoZadované
verze zavislosti jsou obvykle definovany tak, Ze je fixovana hlavni verze (major) a Composer
instaluje vZdy posledni vedlejsi verzi (minor). Hlavni verze se obvykle povysuje, pokud software
obsahuje zmény naruSujici kompatibilitu s predchozi verzi. Definice zavislosti potom vypada
takto:

v |
2 "require": {

3 "doctrine/doctrine-bundle": ""2.12",

C

Obrazek 5.2: Definice zavislosti v composer.json

Thttps://gitlab.com
Zhttps://packagist.org
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Pro automatické nacitani tfid v tomto projektu se vyuZiva mechanismus PSR-4. Diky
danému pojmenovani soubord, sloZzek a jmennych prostori je potom mozné v projektu
vytvaret nové instance tfid, aniZ by se soubory musely nacitat manualné pomoci PHP pfikazi

require(...) nebo include(...).

!

2 "autoload": {

3 "psr-4": {

4 "App\\": "src/"

6 T,

7 "autoload-dev": {

8 "psr-4": {

9 "DataFixtures\\": "DataFixtures/"
10 }

u o},

- 1

Obrazek 5.3: Definice automatického nacitani PSR-4 v composer.json

Takto je v projektu definovano automatické nacitani slozky src do jmenného prostoru App a
pouze v piipadé béhu ve vyvojovém modu se nactou tfidy DataFixtures, které nahravaji testovaci
data do databaze. Ttidy v tomto jmenném prostoru dodrZuji velbloudi notaci (CamelCase). Pro
spravnou funkci mechanizmu automatického nacitani se musi tfida jmenovat stejné, jako soubor,
ve kterém je pritomna.

Po spusSténi prikazu composer update jsou balicky aktualizovany na poZadovanou
verzi. Vytvori se soubor vendor/autoload_runtime.php, ktery po nacteni ze souboru
public/index.php zajisti pripravu vSech potfebnych tfid. Dale se wvytvofi soubor
composer.lock, ten slouzi pro uloZeni soucasného stavu balicki. Toto je dtlezité pri
nasazeni do produkcniho prostredi, kde se spusti pouze prikaz composer install a je tak
zajisSténo, Ze i kdyby vysla novéjsi verze balicku, tak je nainstalovana stale verze, se kterou
probihal vyvoj a testovani.

Composer umoziuje definovat prikazy, které mohou spoustét nastroje pro kontrolu kodu,
¢iSténi mezipaméti nebo instalacni skripty. V tomto projektu jsou definovany ptikazy phpstan,
fs a cs. Jejich pouZiti je popsano na nasledujicich fadcich.

Dal$im dtlezitym nastrojem pro vyvoj kvalitniho kédu s minimem chyb je PHPStan. Jedna
se 0 nastroj pro statickou analyzu kodu. Instaluje se pomoci composeru pifimo do projektu jako
vyvojova zavislost. V tomto projektu je spoustén pres prikaz composer phpstan, ktery je alias
pro phpstan analyse. V konfigurac¢nim souboru jsou definovany cesty k soubortim a pfisnost
jejich kontroly.
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1 parameters:

2 level: 9

3 paths:

4 - bin/

5 - config/
6 - public/
7 - src/

Obrazek 5.4: Konfigurace PHPStan v souboru phpstan.dist.neon

Pro tento projekt byla zvolena trovei 9, coZ je nejptisnéjsi nastaveni. Kontroluji se naptiklad
volani neznamych funkci, Spatny pocet argumentt pfi volani funkce, dokumentace PHPDocs,
navratové typy funkci, kéd, ktery nebude nikdy spustén, kontrola volani a pristupti na typech,
které mohou byt null a mnoho dalSiho [63].

Jako posledni nastroj pro zlepSeni kvality kédu je pouZit PHP_CodeSniffer. Kontrola se
spousti prikazem composer cs a automatickd oprava composer fs. Jedna se o alias pro
cestu tools/php-cs-fixer/vendor/bin/php-cs-fixer -vv check a fix. Nastaveni je
v souboru .php-cs-fixer.dist.php. Jsou zde definovany slozky, které se naopak nemaji
kontrolovat a opravovat. Soubor pravidel je doporuceny vyvojari platformy Symfony. Tento
nastroj tak dokéaze upravovat formatovani kédu, mazat prebyteCné pouZité jmenné prostory a
dalsi. Diky tomu kdd obsahuje pouze nutné znaky a je vZdy formatovan stejné.

1 <%Pphp

3 $finder = (new PhpCsFixer\Finder())

s ->in(__DIR_)
5 ->exclude ([

6 'vendor',
7 'var',

8 'tools'

9 D

11

2 return (new PhpCsFixer\Config())

13 ->setRules ([

14 '@Symfony' => true
15 D

16 ->setFinder ($finder)

17 5

Obrazek 5.5: Konfigurace PHP_CodeSniffer v souboru . php-cs-fixer.dist.php
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5.1.2 Struktura serveru

PHP aplikace je ve sloZce server.

/server
) /server
bin
) src /server
config . .
] EntityAttributes | src
jwt
Module LA,Type
packages
] AppUser | _tools
DataFixtures . .
. ) Device lgfphp—cs—flxer
migrations )
] DeviceGroup | var
public ]
. DevicePhoto cache
LA,dev1ce_ photo .
DevicePort log
src )
StaticIp | vendor
Command . .
. UserNotification
Entity

Obrazek 5.6: Adresarova struktura casti server.

Korenova slozka obsahuje soubory pro konfiguraci projektu a nastrojt pro jeho vyvoj pro
nastroje Composer, PHPStan, PHP_CodeSniffer a také soubor .gitignore.

Soubor .gitignore definuje cesty k soubortim, které nebudou zahrnuty ve verzich
vytvorenych nastrojem GIT. Jedna se hlavné o generované soubory ve sloZice vendor, ve
kterych jsou Casté zmény, zabiraji hodné prostoru a hlavné nesouvisi pfimo s projektem,
takZe je nevhodné je verzovat. Dale je dilezité vynechat z verzovani soubory, které mohou
uZivatelé dynamicky nahravat na web jako ve sloZce public/device_ photo. Chybou by bylo
zahrnout do verzovani slozku var. Ta obsahuje pouze docasna data generovana ORM Doctrine
a Symfony. Posledni skupina soubort, které verzovaci nastroj nesmi obsahovat jsou soubory s
citlivymi tudaji, jako jsou pristupové tidaje do databaze nebo vygenerované certifikaty.

SloZka bin obsahuje pouze soubor se jménem console. Pomoci néj je umoZnén pristup
k Symfony CLI, kterd umozZiiuje spoustét prikazy doctrine, napfiklad pro vytvareni migraci
databaze nebo nahrani testovacich dat. Daéle slouZi k spousténi uZivatelsky definovanych
prikazi, které jsou uloZeny ve sloZce src/Command.

SloZka config obsahuje konfigura¢ni soubory pro Symfony a v podsloZce packages pro
nainstalované balicky. V podsloZce jwt jsou vygenerované certifikaty pro autentizaci pomoci
technologie Json Web Token.

Slozka DataFixtures obsahuje tfidy pro generovani testovacich dat. Popsané v 5.1.6.

SloZzka migrations je urCena pro soubory migraci, tedy skripty s popisem databazové
struktury. Popsané v 5.1.3.

Do slozky public je sméfovany webovy server v pripadé vyvoje to je integrovany PHP
DEV server. V produkcénim nasazeni to je Nginx. Obsahuje tedy index . php a soubory dostupné
verejné z internetu.

SloZka src obsahuje tfidy pro zpracovani dat a Doctrine entity. Popsané v 5.1.4 a 5.1.3.
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SloZzka tools obsahuje nastroj PHP_CodeSniffer nebo soubory s poznamkami, které je
vhodné mit u projektu, ale ne v GITu. Obsah této sloZzky je totiZ také v .gitignore.

5.1.3 Databazova struktura

Systém vyuZiva ORM Doctrine. Struktura dat je definovana v entitach ve sloZce src/Entity.
Entita je tfida s vefejnymi proménnymi s urenym typem. Nékteré proménné, pokud je jejich
zadani pfi vytvareni povinné, jsou rovnou definované v konstruktoru (__construct). Pro
definici databazovych poli a vazeb je vyuzito atributi (Attributes), coZ je moderni vlastnost
PHP podporovana od verze 8.0. Stavy uZivatele jsou realizované pomoci vyctového typu, ktery
je v databazi uloZen jako Fetézec, ale pfi nacteni ORM je preveden na PHP enum.

VSechny entity maji definované id a pole s ¢asem, kdy byl zdznam v databézi vytvoren a
kdy byl zdznam upraven. Proto byly tyto vlastnosti definovany jako Sablona (Trait) ve sloZce
src/EntityAttributes. Tyto Sablony jsou poté vloZeny do tfidy entity prikazem use.

Vygenerované databazové tabulky jsou vidét na obrazku 5.7. Mezi daty je vyuZito vice
druhii vazeb. Napriklad mezi uZivateli a notifikaci pro né je vazba 1:N (OneToMany), protoZe
jeden uzivatel mtize mit mnoho notifikaci. Zafizeni mohou byt ptidélena do vice skupin, ale
zaroven skupina mtiZze obsahovat i vice riiznych zafizeni, proto jsou mezi sebou ve vazbé M:N
(ManyToMany), vznikla tak pomocna tabulka s ndzvem device_device_group.
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| user_notification ¥ —| device_group ¥ "] device_device_group ¥ | refresh_token

id INT id INT ? device_id INT id INT
> for_user_id INT owner_id INT ! device_group_id INT refresh_token VARCHAR(128)
text VARCHAR(255) name VARCHAR(255) » username VARCHAR(255)
is_shown TINYINT(1) is_active TINYINT(1) valid DATETIME
created_at DATETIME created_at DATETIME >
updated_at DATETIME updated_at DATETIME
> >
\'4 \'4
v |
T |
—| app_user v | | static_ip v
id INT : id INT
roles JSON | device_id INT
last_login_at DATETIME |, _ _ _ _ JI expiration DATETIME
username VARCHAR(255) | device v - ip VARCHAR(15)
name VARCHAR(255) id INT : created_at DATETIME
is_admin TINYINT(1) > owner_id INT ' updated_at DATETIME
state VARCHAR(255) |14 name VARCHAR(255) : >
created_at DATETIME ll _______ < .mac VARCHAR(17) L :
updated_at DATETIME P VARCHAR(15)
> is_known TINYINT(1)
is_known_expiration DATETIME _| device_photo ¥
has_internet_access TINYINT(1) id INT
| device_port ¥ internet_access_expiration DATETIME 2 device_id INT
id INT f——— wifi_name VARCHAR(255) e filename VARCHAR(255)
> device_id INT | wifi_pass VARCHAR(255) display_order INT
hub_port INT : is_allowed TINYINT(1) created_at DATETIME
device_port INT S — — | created_at DATETIME updated_at DATETIME
expiration DATETIME updated_at DATETIME >

created_at DATETIME
updated_at DATETIME
>

:l doctrine_migration_versions V
version VARCHAR(191)
executed_at DATETIME

execution_time INT

Obrazek 5.7: EER diagram databaze.

5.1.4 GraphQL

Ve sloZce src/Module jsou soubory déleny zpisobem, ktery byl popsan v tivodu této kapitoly.
Jednotlivé moduly potom obsahuji tfidy *Repository a *Resolver. Ty vZdy dédi od zakladnich
BaseRepository a BaseResolver. Ttidy tak implementuji pouze specifické vlastnosti a vSechny
spolecné jsou implementovany v tfidach Base*. Ttidy *Repository slouZi k praci s databazi pres
ORM Doctrine. Tridy *Resolver zase k formatovani dat, spousténi funkci z *Repository podle
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dotazu od klienta a validaci uZivatelskych opravnéni.

Funkcionalita, jako validace dat podle schématu GraphQL, formatovani odpovédi a
poZadavki, zajiStuje baliCek overblog/graphql-bundle. Zakladni tfidou realizujici API je
GraphQLResolverMap. Jsou v ni pomoci Dependency Injection vloZeny instance tfid *Resolver.
Trida pak obsahuje jedinou funkci map, ktera vraci pole s pritazenim Query a Mutation ze
schématu GraphQL na funkce ze tfid *Resolver. Pfiklad je zkraceny. Pracuje pouze se tfidou

AppUserResolver a nékterymi typy.

1

2

10

11

12

13

15

<?php
[
'Query' => [
'me' => [$this->appUser, 'me'],
'appUser' => [$this->appUser, 'findOneBy'],
'appUserList' => [$this->appUser, 'all'],
1,

'Mutation' => [
'createAppUser' => [$this->appUser, 'create'l],
'updateAppUser' => [$this->appUser, 'update'l,
'removeAppUser' => [$this->appUser, 'removeOneBy'],
1,
'DateTime' => [self::SCALAR_TYPE => new DateTimeType()],
"APP_USER_STATE' => AppUserStateEnum: :nameEnumList(),

Obrazek 5.8: Priklad mapovani z GraphQLResolverMap

V pripadé, Ze klient posle napriklad dotaz:

10

11

12

13

query Me {
me {
appUser {
id
username
}
notificationList {
id
text
createdAt
}
}
}

Obrazek 5.9: Priklad dotazu na AppUser
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Bude zavolana funkce AppUserResolver::me s prisluSnymi parametry, které popisuji
dotaz. Dale se spusti parsovani typu DateTime u pole a pokud bude platné, prevede se na PHP
tfidu DateTime. Nakonec se odpovéd’ odeSle zpét klientovi.

Pro validaci vlastnich typt jsou pouzity tfidy DateTimeType, PortType, MacType
a IPv4Type. Ty slouZi k validaci prijimanych nebo odesilanych dat. Tfida CursorType
neprovadi vlastni validaci, slouZi pouze jako pomoc pfi dekdédovani pozadavki,
které obsahuji strankovani. Trida GraphQLUploadType je implementovana v balicku
graphgl-bundle a umoziuje zpracovani nahranych soubort, ty jsou potom dostupné jako tfida
Symfony\Component\HttpFoundation\File\UploadedFile.

Neékteré seznamy podporuji strankovani. Byla implementovana funkcionalita znama jako
strankovani Relay. Pfi poZadavku na data je zadan parametr pocet (first), ktery urcuje, kolik
poloZek je potfeba nacist, a parametr kurzor (cursor), coZ je fetézec vygenerovany strankovacim
systémem. V odpovédi od serveru jsou vracena data se soucasnym kurzorem a objekt Pagelnfo,
ten obsahuje posledni vraceny kurzor, ktery lze pouZit pro dalSi poZadavek. Pagelnfo také
obsahuje informace o tom, jestli je dostupna dalsi stranka. Strankovani je mnohem flexibilné;si
a univerzalnéjsi nez klasicka implementace s parametry offset a limit.

5.1.5 Balicky a dalsi functionalita

Pro spravnou funkcionalitu jsou vyuZity dal$i Symfony balicky. Pro tvorbu JWT a jejich
obnovovacich tokenti je pouzit balicek gesdinet/jwt-refresh-token-bundle. P¥i jeho instalaci je
potieba balicek spravné nakonfigurovat a vygenerovat kli¢e pro podpis JWT.

U kaZzdého API je nutné spravné nastavit pravidla CORS. K tomu slouzi balicek
nelmio/cors-bundle. CORS je mechanismus zaloZeny na hlavickach HTTP. UrCuje, z jakych
zdrojt je povolena komunikace. V tomto pfipadé je povolena komunikace ze vSech zdroju,
hlavicky pouze Content-Type a Authorization. Metoda je omezena na POST.

Pro uloZeni citlivych tdaja je pouzit balicek symfony/dotenv. Diky nému je mozné do
souboru .env vloZit pfistupové udaje k databazi a heslo k kli¢cim JWT. Soubor .env potom
zlstava pouze na pocitaci, kde byl vytvoren.

Pro autentizaci uZivatele je pripravena tfida Saml2JsonLogin, ktera dédi od
JsonLoginAuthenticator. Trida pfijima pfihlaSovaci tdaje ve formatu JSON. Oproti
ptvodni tfidé je rozsitena o funkci checkCredentials. Ta po dokoncCeni implementace miize
provadét autentizaci oproti jednotnému prihlasovani, pfes protokol SAML2, ptipadné jakykoliv

jiny.

5.1.6 Testovaci data

Utelem testovacich dat je zaplnit databazi ndhodnymi daty pro co nejjednodussi otestovéani co
nejvétSiho mnozstvi rznych situaci, které mohou pri provozu aplikace nastat. Pro generovani
takovych dat je vyuZita knihovna s ndzvem Faker. UmozZiiuje generovat data ve tvaru naptiklad
jmen, IPv4 adres nebo jakykoliv jiny format. U ndhodnych dat lze také urcit s jakou
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pravdépodobnosti bude vracen napfiklad boolean nebo null. Do databaze jsou potom data
nahrana pomoci nastroje Doctrine Fixtures.

Toto je tsek z tfidy AppUserFixture, ktera slouZi pro naplnéni databaze nahodnymi uZivateli.
Tato tfida zaroven vytvori i pevné dané uZivatele admin a user pro ucely testovani.

1 <?php
2

s for ($i = 2; $i < self::AMOUNT; ++$i) {

4 $appUser = new AppUser(

5 $this->faker->unique () ->userName(),

6 $this->faker—>name(),

7 $this->faker->boolean(10),

8 $this->randomState ()

5 )

10

1 $manager->persist ($appUser) ;

12 $this->setReference(self::APP_USER_REFERENCE.$i, $appUser);
3}

u  $manager->flush();

Obrazek 5.10: Generovani testovacich uzivateld.

Podobné je naplnéna cela databaze nahodnymi daty. Vzhledem k zavislostem dat na sobé
je nutné ve tfidé definovat poradi spousténi. To zajiSt'uje funkce getDependencies(), ta vraci
pole fetézci se jmény tiid, které musi byt spustény nejdrive.

5.2 Cast klient

5.2.1 Vyvojové nastroje

Pro spravu knihoven v prostredi jazyka JavaScript se pouZiva nastroj NPM. Stahuje balicky
z vefejného repozitife NPMJS®. Balicky jsou velmi rozmanité kvality. Pifkladem toho muze
byt balicek is-even, ktery pro svou instalaci vyZaduje balicek is-odd a vraci negaci vysledku
jeho funkce. Sokujici na tom neni samotnd existence bali¢ku, ale jeho 154 144 staZeni za
tyden. PoZadovana verze balicku je rozbalena do sloZky node_modules. Princip fungovani je
velmi podobny jako u nastroje Composer. Konfigurace je také ve formatu JSON, umoZiiuje
délit zavislosti na vyvojové a nutné pro provoz a také zprostfedkovava moznost definovat alias
ptikazu. Hlavni rozdil je, Ze NPM neumoZiiuje feSit automatické nacitani t¥id, v JavaScriptu
totiZ neni kod sloZeny ze tfid, ale moduld, proto neni nutné nacitat tfidy automaticky. Historicky

3https://www.npmjs.com
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existovalo vice variant jako AMD, UMD, CommonlJs [64]. V tomto projektu se pouZiva pristup
s nazvem ES Modules a tedy prikazy import nebo export.

Pro statickou analyzu kodu je vyuZit nastroj ESLint. Je konfigurovatelny souborem
.eslintrc.cjs, ktery urCuje pravidla podle kterych se kod opravuje. Pro tuto aplikaci bylo
potieba nainstalovat rozsifeni pro Vue 3, prettier a TypeScript. Soubor . eslintignore definuje,
jaké soubory se nemaji kontrolovat. Chova se stejné jako .gitignore, ale pro ESLint.

Kod je forméatovan nastrojem Prettier. Jeho nastaveni v souboru .prettierrc. json je

nasledujici.
Ao
2 "trailingComma": "esb",
3 "tabWidth": 4,
4 "semi": false,
5 "singleQuote": true
6}

Obrazek 5.11: Nastaveni formatovani kodu Prettier

Koéd tedy neobsahuje stfedniky, odsazuje se mezerami v délce 4 a k definici fetézctli jsou
pouZity jednoduché uvozovky. Souborem . prettierignore se opét definuji soubory, u kterych
neni Zadouci provadét formatovani.

TypeScript ma rovnéz sviij konfiguracni soubor tsconfig. json. Ten je dle doporuceni
Ionic CLIL

Diky nastroji Vite je mozné celou aplikaci sestavit do minimalizovanych soubort, které jsou
potom odesilany serverem Nginx do prohliZecCe, nebo jsou uloZené v mobilni aplikaci. Diky tomu
je preneseno/uloZeno jen minimalni mnoZstvi dat. Pokud aplikace vyuzZiva dynamické importy
pohleddi, mtize Vite rozdélit kéd na vice sloZenych soubord, které jsou nacteny jen v pfipadé
potieby, pokud uZivatel ptistoupi na danou stranku.

module
route module
t t module S
entry route ready
module

Obrazek 5.12: Sestaveni aplikace nastrojem Vite

Hlavni rozdil oproti starSimu projektu Webpack je rychlost startu vyvojového serveru a
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nacteni stranky pfi zméné. Diky systému vymény modult za béhu (Hot reload) neni nutné po
zméné kodu obnovovat stranku v prohliZeci, ale zména je ihned viditelna.

5.2.2 Struktura klienta

JavaScriptova aplikace je ve sloZce client.

/client/src
/client /client/src
. . . helpers
android | animation
. router
dist | _boot .
services
Lg,assets | component
. . stores
icons Device
theme
node_modules Forms .
i . views
public Grid
AppUser
resources Group .
. . Device
Lg,andr01d | _config ]
DeviceGroup
src | gql .
StaticIp

Obrazek 5.13: Adresarova struktura casti klient.

DiileZity je opét soubor . gitignore. Obsahuje sloZku node_modules, obsah slozky dist,
kde jsou vygenerované soubory urcené k nahrani na produkcni server a hlavné také soubor
src/config/config.ts, ktery obsahuje absolutni adresu API, ta se 1isi podle stroje, na kterém
je aplikace spuSténa.

SloZka android obsahuje vygenerovany projekt, ktery lze otevrit v IDE Android Studio. Ve
slozkach icons a resources jsou vygenerované ikony s riznym rozliSenim, které se zobrazuji
napriklad pfi otevirani android aplikace. SloZka public obsahuje soubory dostupné vefejné,
které jsou prfi sestaveni nahrany do dist.

Ve sloZce src je zdrojovy kod samotné aplikace. Struktura aplikace zac¢ina v souboru
index.html. Obsahuje pouze meta tagy, zcela zakladni strukturu a hlavné importuje soubor
main.ts, ktery nastavuje zakladni komponenty a vklada CSS styly stranky pro zpracovani
nastrojem Vite. Vytvaii se v ném instance knihovny Pinia pro spravu stavii aplikace (state
management), inicializuje se Vue router, ktery urcuje, jaké stranky jsou zobrazeny podle adresy
v prohliZeci. A nakonec se spousti samotna Vue aplikace, ktera je umisténa v souboru App . vue.

Po spusténi aplikace je jako prvni vloZen soubor boot/api.ts a vném je vytvorena instance
tiidy UserAuthService ze souboru services/UserAuthService.ts. Ta slouZi pro ukladani
tokenti pomoci @ionic/storage, které ziska z API. Déle poskytuje funkci pro znovu ziskani JWT
pres obnovovaci token a nakonec funkci pro smazani tlozité, tedy odhlaSeni uZivatele. Soucasti
procesu startu je i nastaveni knihovny ApolloClient. Je zde implementovan mechanismus pro
automatické ziskavani JWT, pokud vyprsi jeho platnost. Dale funkce pro zachazeni s chybami,
které mohou vzniknout bud’ na strané serveru, nebo pfi pfijeti odpovédi. Nakonec je potfeba
inicializovat docasné uloZisté pro data ziskana z API.
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PTi nacteni stranky je inicializovano tloZiSté uZivatele. Zkontroluje se, jestli ma uZivatel v
prohliZeci uloZené tokeny pro autentifikaci. Pokud nema4, je pfesmérovan na stranku prihlaseni.
Pokud je m4, odesle se dotaz pro nacteni informaci o uzivateli na API. Pokud je dotaz Gspésny,
je uZivatel timto prihlasen v aplikaci. Ihned nasleduje API dotaz na pripadné zpravy, které by se
mohly uZivateli zobrazit. Soubor spravujici tloZiSté uZivatele je stores/userStore.ts.

Dale se pri nacteni stranky inicializuje globalni uloziSté stores/globalStore.ts. To
obsahuje informaci o soucasné zvolené poloZce v menu, aby mohla byt zvyraznéna a informaci
o tom, jestli je aktivni tmavy nebo svétly mdd aplikace. Pfi startu je brano v potaz nastaveni
prohliZece prefers-color-scheme.

Po inicializaci uloZiSt' Pinia nasleduje inicializace routeru pomoci kédu v souboru
router/index.ts. Zde je rovnéZ zaregistrovana funkce, kterd se spousti pred kaZzdym
prechodem mezi pohledy (beforeEach). Jejim tiCelem je ovéfit, zda je uZivatel prihlaSen a ma
pristup do aplikace. Pokud nema uZivateli se zobrazi zprava a je pfesmérovan na prihlaSovaci
stranku. Naopak, pokud se uZivatel pokousi prihlasit, ale jiZ ma pristup do aplikace povoleny, je
presmérovan na tvodni stranku. Déle nastavuje soucasné zvolenou routu do globalniho uloZisté.
Definice jednotlivych pohledi a jejich spojeni s adresami je v souboru router/routelList.ts.
Komponenty jsou dynamicky importovany, takZe jsou po sestaveni uloZeny jako samostatné
soubory. Pro zjednoduSeni prace s odkazy je v souboru router/route.ts definovan enum,
ktery obsahuje vSechny mozZné pohledy. Zakladni Sablona, do které se vkladaji ostatni pohledy
a komponenty je App.vue.

5.2.3 Webova a mobilni aplikace

Pohledy jsou uloZeny ve sloZce views a komponenty ze kterych se skladaji ve sloZce
component.

Aplikace podporuje dva reZimy zobrazeni a to svétly a tmavy. Porovnani rezimt na uvodni
strance webové a mobilni aplikace.
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Obrazek 5.14: Uvod, tmavy madd, webova aplikace, pfihlaSeny administrator
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UZivatelé
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Stahnout mobilni aplikaci

Obrazek 5.15: Uvod, svétly méd, webové aplikace, prihlaSeny administrator
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Obrazek 5.16: Uvod, tmavy mdd, Obrazek 5.17: Uvod, svétly  mdd,
mobilni aplikace, mobilni aplikace,
prihlaSeny administrator prihlaSeny administrator

Uvodni stranka slouzi jako rozcestnik p¥ipadné pro staZeni mobilni aplikace. Jedna se o
pohled UserHomepage. Seznam zobrazenych poloZek se 1isi, jestli je prihlaSeny administrator,
nebo uZivatel. Nasledujici ukazky budou ve svétlém mddu. Nékteré dalSi snimky obrazovky v
tmavém modu jsou v priloze B. Nejsou zobrazeny vSechny moZzné stavy uZivatelského rozhrani,
je doporuceno podivat se do Zivé aplikace.
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Obrazek 5.18: Moje skupiny, prihlaSeny administrator

Pokud neméa administrator Zadné skupiny pridéleny, nejsou zobrazeny. Mtze si ji bud
vytvorit, nebo pridélit ze seznamu vSech. Zobrazeny je pohled GroupList.

ﬁ Domu Zafizeni Vyberte zafizeni v
&9  Zzatizeni Majitel Mara Johnson(justus95) v
£ Skupiny Skupina aktivni J
25 Uzivatelé ODESLAT
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Obrazek 5.19: Uprava skupiny
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Zobrazeny je pohled GroupOne.
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oo AT ove iz

@)  Zarizeni

S Skupiny
22 Uzivatelé
Q. Vefejné adresy

& Elizabeth Brown

Aktivni prihlaent
B  Odhlssitse
Vzhled

Tmavy méd »

Obrazek 5.20: Moje zafizeni, pfihlaSeny administrator

Zafizeni
WiFi loT
zCu MOJE NEPRIRAZENE

'ﬁ Domu
()  Zafizeni
S Skupiny
& Annie Armstrong
Aktivni prihlaseni
®  Odhlasitse
Vzhled

Tmavy mod »

Obrazek 5.21: Moje zafizeni, prihlaSeny uZivatel
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Zde je viditelny rozdil mezi administratorem a uZivatelem. Administrator ma moZnost
zobrazit i vSechna zafizeni, uZivatel pouze svoje nebo nepfifazena. Zobrazeny je pohled
DeviceList. Pfi zobrazeni dlouhych seznami zafizeni, nebo skupin je vyuZito techniky
nekonecného skrolovani (infinity scroll). Prvni poZadavek vrati pouze 6 zatizeni, po dosaZeni
spodni hranice stranky je ihned odeslan poZadavek na nacteni dalSich poloZek. Tim je zajiSténa
plynulost prochazeni stranky.

Zafizeni

WiFi loT
zcu Jmeéno zafizeni (name) ratione
“ Domdl MAC adresa  7C:F9:C9:C8:93:1A
&9  Zafizeni IP adresa  171.38.146.104
£ Skupiny Zafizeni znamé
2 Uzivatelé Expirace zafizeni: 7.12.1971 814
« Vefejné adresy Majitel Prof. Mathias Robel I(oconnell.marjorie) v

Skupiny Vyberte skupiny v
Aktivni pihlaseni Pfistup do internetu )
B odhissitse Expirace pfistupu do internetu: 22.5.2024  22:00

+
Tmavy méd
Fotky: Zvolit soubory | Nevybran zadny soubor
Staticka IP Vyberte statickou IP v

Jméno WiFi  Zadejte jméno WiFi
Heslo WiFi M ™4-KKWVX)ISA[

Povolené zafizeni

ODESLAT

Obrazek 5.22: Uprava zafizeni

Pro tpravu zarizeni slouZi pohled DeviceOne.
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Elizabeth Brown

WiFi loT

2 id Validni do Akce
#  Dpomu 1 22.6.2024 005 n
®9  Zaiizeni 2 22.6.2024 008 n
8 Skupiny

22 Uzivatelé

W, Vefejné adresy

[ -3 Odhlasit se

Tmavy méd

Pocet prvkd: 100 v laz2z2 1K < Strankalz1 > I

Obrazek 5.23: Aktivni ptihlaSeni

Na strance s aktivnim prihlaSenim si 1ze smazat platné obnovovaci tokeny a tak tyto zafizeni
odhlasit. Zobrazeny pohled je UserMe.
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WiFi loT
zCu

ﬁ Domu
(2] Zafizeni

‘ Skupiny

W, Vefejné adresy
& Elizabeth Brown

- Aktivni pfihlaeni
[ -3 Odhlasit se
Vzhled

Tmavy méd

Uzivatelé

Pro editaci 2x kliknéte na pole.

id Usivatelské jméno Celé jméno uivatele Ad...

Novy

1 admin Elizabeth Brown

2 user Annie Armstrong

3 crystel.rutherford Eldon Bode

4 olesch Winona Kunze

5 kharvey Ms. Daphney Reichel

6 turner.damon Jared Bogan

7 vprice Andy Luettgen DVM

8 talon32 Martin Gusikowski

9 zconroy Torrance Shanahan

10 zetta20 Miss Noemi Gutkowski

11 hilpert.russell Aurelie Mayert

12 kaley21 Clara Bosco DVM

13 ulises.mcclure Asia Bechtelar Il

14 oconnell.marjorie Prof. Mathias Robel |

15 moen.alia Ryleigh Cole

16 bernice.mayert Kennedy Braun

17 braeden00 Leonard Mayert

18 beatty.jarrell Mossie Adams |1l

19 streich.lilliana Betsy Ryan
« » 9

Obrazek 5.24: Administrace uZivatelt

Pistup Posledni pfihlas...
Bez pfistupu

Aktivni 23.5.2024 0:08 L
Aktivni

Nekativni - pravidla
Aktivni

Bez pfistupu
Aktivni

Aktivni

Nekativni - pravidla
Neaktivni

Aktivni

Aktivni

Aktivni

Nekativni - pravidla
Neaktivni

Neaktivni

Nekativni - pravidla
Nekativni - pravidla
Nekativni - pravidla

Bez piistupu - v

Pro zobrazeni tabulky je vyuZita knihovna ag-grid-vue3. Pfidavat nové zaznamy lze

vyplnénim prvniho Fddku. Upravovat existujici 1ze dvojitym kliknutim, nebo poklepanim na

telefonu. Z tohoto pohledu je umoZnéno zobrazit i zatizeni a skupiny, ktera dany uzivatel vlastni.

Zobrazeny pohled je UserList.
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Verejné IPv4 adresy

WiFi loT
ZCu Pro editaci 2x kliknéte na pole.
#  poma id ip Expirace Zafizeni Zalozen Posledni update
i a
()  Zafizeni Novy - v
1 180.120.38.112 - 21.5.2024 16:46 - L
‘ Skupiny
2 255.11.107.89 24.3.2001 14:10 non 21.5.2024 16:46 -
28  Uzivatelé
3 241.25.218.55 - 21.5.2024 16:46 -
4 174.101.185.60 - minima 21.5.2024 16:46 -
2 Elizabeth Brown
5 70.168.36.49 - ea 21.5.2024 16:46 -
B Awtivni prihiaseni 6 171.206.195.135 - rerum, 175.35.217.242 21.5.2024 16:46 -
[ Odhlésit se 7 214.169.40.59 19.12.2034 6:39 21.5.2024 16:46 -
Vzhled 8 177.55.147.62 - id 21.5.2024 16:46 -
Tmavy méd » 9 228.208.12.118 - itaque 21.5.2024 16:46 -
10 227.222.130.24 - 21.5.2024 16:46 -
11 1.75.51.97 23.12.1978 21:59 perferendis 21.5.2024 16:46 -
12 191.132.110.28 - 21.5.2024 16:46 -
13 80.143.43.183 - facilis 21.5.2024 16:46 -
14 44.121.225.192 15.6. 1999 15:08 vel, 239.174.117.81 21.5.2024 16:46 -
15 116.97.40.6 - qui, 131.242.31.110 21.5.2024 16:46 -
16 140.160.37.169 - 21.5.2024 16:46 -
17 172.225.56.68 15.10. 1992 1:03 ad, 104.125.207.2 21.5.2024 16:46 -
18 96.45.209.238 - 21.5.2024 16:46 -
19 116.110.6.152 - omnis 21.5.2024 16:46 - % v
< € [ 4

Obrazek 5.25: Administrace vefejnych IPv4 adres

K zobrazeni administrace IPv4 slouZi pohled StaticIpList.
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404
WiFi loT
zCu
ﬁ Domi
(2] Zafizeni
‘ Skupiny
& Annie Armstrong
B Aktivni prinlaseni
B  Odhlasitse
Vzhled

Tmavy méd »

A

Obrazek 5.26: Chybova stranka 404

Animace na strance 404 pochazi ze stranek codepen.io #. Byla kompletné pfepsana do TS i
s knihovnou SimplexNoise, kterou vyuZiva. Tyto soubory jsou ve sloZce animation. K jejimu
zobrazeni slouZi pohled ErrorNotFound.

Graficky navrh loga pochazi ze stranek Flaticon® a byl upraven. Pro vektorové ikony
byla vyuZita knihovna ionicons. Mobilni aplikace byla vytvofena pomoci knihoven
@capacitor/android, ~(@capacitor/cli pfikazem ionic capacitor build android a
zkompilovana v Android Studiu.

5.2.4 GraphQL

Pro nacitani dat z GraphQL API je vyuZita knihovna @apollo/client. Tato knihovna zajistuje

odesilani dat na API s autentiza¢nim fetézcem. Po obdrZeni JSON odpovédi je prevedena na JS

objekty. Ddle zajiStuje uchovavani dat v mezipaméti. Vyuziti této knihovny s Vue umoziuje

balicek @vue/apollo-composable. Knihovna mé i oficidlni rozsifeni do VSCode, které umi

dopliovat pfi psani dotazii a dokonce dotazy spoustét pfimo z vyvojového prostfedi. Nahravani

fotek zajiSt'uje apollo-upload-client, ktery dokaze odeslat multiform data pfes GraphQL dotaz.
Koéd pro upload fotky mtize vypadat takto.

“https://codepen.io/trajektorijus/pen/mdeBYrX
Shttps://www.flaticon.com/free-icons/iot
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1 createDevicePhoto ({

2 devicePhoto: {

3 deviceld: route.params.id,

4 file: object.target.files[0],
5 displayQOrder: O,

6 1,

7 context: {

8 hasUpload: true,

5 1,

10 o)

Obrazek 5.27: Upload fotky pfi upravé zafizeni.

Vypsan je pouze obsah funkce ze souboru DeviceOne. vue, ktera je volana pfi zméné pole
pro nahravani. V object.target.files[0] jsou informace o souboru a jeho binarni podoba.
Aby bylo moZné pouZivat typy pfimo definované ve schématu GraphQL je vyuZit balicek
@graphgl-codegen/cli, ktery je dokaZe dynamicky prevést schéma do TS typ. Je konfigurovan

souborem codegen.ts.

5.3 Komunikace mezi serverem, klientem a zabezpeceni

PTi prvnim pristupu na adresu stranky pres protokol HTTPS je odeslan GET poZadavek na
server Nginx, ktery vrati index.html. Po jeho nacteni jsou poté odeslany dalSi pozadavky na
minifikované soubory *.css a *.js.

Pti prohliZeni aplikace mohou byt nacteny dalSi samostatné soubory *.js a *.css. Toto je
priznivé pro rychlost prvniho nacteni stranky, kdy neni vSe sbaleno do jednoho baliku. V pripadé
mobilni aplikace odpadaji tyto poZadavky, protoZe soubory jsou uloZeny pfimo v telefonu.

Pri zobrazeni stranky, ktera obsahuje obrazky, jako napriklad seznam zafizeni, jsou tyto
obrazky postupné nacitany (lazy load). Pristup k obrazkim neni podminén autorizaci uZivatele.
Je to z toho dlivodu, Ze po nahrani obrazku je jeho nazev doplnén o velmi dlouhy fetézec pomoci
PHP funkce uniqid. Tim je nazev prakticky nemoZzné odhadnout. Diky tomuto pfistupu je také
mozné vzit odkaz na fotku a napfiklad ji nékomu odeslat, aniZ by ji musel uZivatel stahovat.
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Klient

Pozadavek GET na nacteni SPA

AN
Odpovéd HTTP 200 * s, *.css,”
* html

i
«<

Pozadavek GET na ¢asti CSS,
JS

AN
7

Odpoveéd *.js, *.css

A

Pozadavek GET na obrazky
N
Odpoved 200 *.jpg, *.png, ...

«<

Server Nginx

Obrazek 5.28: Pozadavky klienta na webovy server Nginx

Pokud chce uZivatel pristupovat k obsahu, musi se autorizovat. Samotna JavaScriptova
aplikace, ktera je nahrana v predchozim kroku, neobsahuje Zadna data. Ta je potfeba nacist aZ z
API na zakladé poZadavkt. Autentizace neprobiha pres GraphQL API, ale pfes obycejny POST
poZadavek. UZivatel odeSle své prihlaSovaci udaje. Server ovéfi uZivatele, vygeneruje JWT a
podepiSe ho. Dale server vygeneruje token, ktery slouzi pro obnovu JWT. Ten je uloZen do

databaze. Oba tokeny jsou odeslany uZivateli.

Klient

Pozadavek POST api/login

AN
Odpovéd HTTP 200 s tokeny =
nebo 401

i
«<

Pozadavek POST api/refresh

AN
Odpovéd HTTP 200 s tokeny ~
nebo 401

i
«<

Autentizaéni ¢ast
aplikace

Obrazek 5.29: Pozadavky klienta na autentizacni ¢ast aplikace

JWT ma nastavenou mnohem kratSi platnost neZ token pro obnovu. Nyni je napriklad
nastavena platnost na 900 sekund. Pokud platnost vyprsi, server vrati odpovéd 401 a klient

si mtiZze pomoci obnovovaciho tokenu zazadat o oba nové tokeny.
Tento pristup ma vyhodu v tom, Ze neni nutné pri kazdém dotazu pocitat sloZité
kryptografické funkce (napriklad pfi odesilani zahashovaného hesla) nebo pfistupovat do
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databaze. Pouze se deSifruje JWT a ovéfi se jeho platnost. Jednou za 900 sekund je nutné
pristoupit do databaze a pregenerovat tokeny, cozZ neni velka zatéz.

Dalsi velkou vyhodou tohoto feSeni je, Ze pokud je komunikace mezi uZivatelem a serverem
odposlechnuta, tito¢nik s velkou pravdépodobnosti ziska pouze JWT, ktery ma kratkou platnost,
nebo obnovovaci token, ktery je v okamZiku jeho prijeti na serveru jiZ neplatny, protoZe je
vygenerovan novy.

JWT neni prilis dlouhy a nepredstavuje tak velkou datovou zatéz. Sklada se z JSON objekti
hlavicky, dat a podpisu. Tyto objekty jsou zabaleny pomoci algoritmu base64.

o
: ' "gyp": "IWT", 2 "iat": 1715282787,
3 "alg": "RS256" 3 "exp": 1745282787,

4 "username": "admin"
4} .

Obrazek 5.30: Priklad JWT header
Obrazek 5.31: Priklad JWT data

Podpis je vytvofen takto: HMACSHA256(base64UrlEncode(header) + "."+
base64UrlEncode(payload), PUBLIC_KEY, PRIVATE_KEY).

Klient GraphQL ¢&ast
aplikace

POST na /api s bearer
tokenem

\ 4

Odpovéd HTTP 200 s daty
nebo 401

A

Obrazek 5.32: Pozadavky klienta na GraphQL ¢ast aplikace

Pokud chce uZivatel ziskat data z GraphQL API musi s dotazem poslat i JWT v hlavicce
Authorization: Bearer. Token je nutné posilat pfi kazdém dotazu.

5.4 Prostredi pro vyvoj a nasazeni

Pro vyvoj jsou vyuZivana prostredi, ktera jsou spusténa v kontejnerech pomoci nastroje s nazvem
Docker. Oddéleni vyvojovych prostfedi do kontejnert (containers) ma tu vyhodu, Ze na pocitac
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neni nutné instalovat veSkery poZadovany software v definovanych verzich. To je v pfipadé
potieby prace na vice rozdilnych projektech nemozné, protoZze mohou byt poZadovany rtzné
verze jednoho programu. Zaroven je opakovana instalace prostfedi mnohem méné narocna,
protoZe veSkeré instalacni kroky jsou obsaZeny v obrazech (image).

Docker Client Docker Host

docker pull -
docker build T e
Container

Container

Containers

Ubuntu

Container

Obrazek 5.33: Architektura nastroje Docker. Pfevzato z [65], upraveno.

Popis kontejnert je v souboru docker-compose.yml. Ve sloZce docker je pfipraveny
doporuceny priklad. Soubor je uveden v .gitignore., protoZe pro kazdy vyvojovy pocita¢ mohou
byt mirné odliSné pozadavky na jednotlivé kontejnery. Napriklad databaze miZe byt spusténa
pfimo na pocitaci. Muze byt Zadouci vytvorit napojeni na ssh-agent, aby bylo mozné pouzivat
git pfimo z docker kontejneru. DalsSim diivodem muZe byt nutnd zména cisla porti, protoze je
ma vyvojar obsazené jinymi nastroji.

Standardné je aplikace sloZzena 2z kontejnert wifi_iot_db, wifi_iot_client_dev,
wifi_iot_api_dev, wifi_iot_voyager, wifi_iot_graphi a wifi_iot_adminer.

Kontejner wifi_iot_db obsahuje databazi MariaDB ve verzi 11.3. MiZe byt bez zmény
konfigurace vyménén i za MySQL 8.4. Hesla a jména databaze maji preddefinovanou hodnotu
wifiiot. Na port databaze 3306 lze pfistoupit pres port 8106.

Kontejner wifi_iot_client_dev je zaloZen na obraze node:20-slim. Déle obsahuje ptikazy pro
instalaci nastrojii npm, nodemon, @ionic/cli a @capacitor/assets. Tyto nastroje jsou nutné pro
vyvoj aplikace, instalaci zavislosti a sestaveni vysledné aplikace. HTTP server je spuStén na
portu 8101.

Kontejner wifi_iot_api_dev je zaloZen na obraze php:8.3-fpm. Je doplnén o pfikazy pro
instalaci PHP rozSifeni bcmath pro matematické vypocty, pdo_mysql pro pfipojeni k databazi,
zip pro kompresi souborti, opcache pro docasné soubory, intl pro lokalizaci a gd pro praci s
obrazky. Dale obsahuje instalaci nastroje Composer a Symfony CLI. HTTP server je spuStén na
portu 8102.

Kontejner wifi_iot_voyager slouzi k vizualizaci GraphQL API a zobrazeni jeho
dokumentace. Je dostupny na portu 8103. Kontejner wifi_iot_graphi byl vyuZit pro testovani
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dotazii na GraphQL API. Je dostupny na portu 8104. Ke stejnému ucelu byl vyuZit i nastroj
Postman, ktery ale neni tfeba spoustét z kontejneru. Posledni kontejner wifi_iot_adminer slouZzi
jako nastroj pro nahled do databaze MariaDB. Je dostupny na portu 8105.

5.5 Prostor pro vylepSeni

Na strané klienta jsou nyni nacteny vSechny udaje v seznamu IPv4 adres a uZzivateld, coz
nezplsobuje Zadné vykonnostni problémy. Strankovani je mozné pouze na strané klienta.
SofistikovanéjSim pristupem by bylo implementovat strankovani na strané serveru, takze by
se nacitala pouze data, kterd jsou aktudlné zobrazena. Dale mlize dochéazet k nespravnému
zobrazeni popiskd strankovani na téchto strankdach, které pfi niz§im rozliSeni mohou pretéct.
Pro zlepSeni uZivatelského pohodli v mobilni aplikaci by bylo moZné implementovat nativni
API pro fotografovani. Momentalné je mozné vybrat fotografii ze souborového systému. Dale
by mobilni aplikace mohla kontrolovat zpravy na pozadi a zobrazovat je jako notifikace.
VylepSeni na strané serveru by se mohlo tykat hlubSiho nastaveni uZivatelskych opravnéni.
V databazi je pfipravené pole pro prifazeni roli uZivatelim, ale neni implementovan systém,
ktery by tyto role aplikoval. Dale je potfeba doimplementovat prihlaSeni pres ORION login,
napojeni na iPSK API a upravu iptables pravidel podle nastavenych opravnéni a skupin. Pokud
se uzivatel prihlasi, bylo by moZné pro lepsi identifikaci mista ptihlaSeni zaznamenavat do
tabulky s obnovovacimi tokeny také prohliZec a IP adresu, ze které poZadavek probéhl.
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Z.aver

V kapitole 2 byly rozebrany poZadavky kladené zafizenimi internetu véci a bezpecCnostni
rizika, ktera souvisi s provozem téchto zafizeni. Tteti kapitola se zabyva obecné siti Wi-Fi a
bezpecnostnimi mechanismy, které je mozné realizovat. Protnutim téchto vlastnosti a pozadavk
vznikl v kapitole 4 navrh systému, ktery zohlediiuje mozné vyuziti systému a zptisob jeho
provozu. Jsou zde popsany realizacni moznosti s jednoduchymi ukazkami kédu. Nejedna se
o vycCerpavajici popis. Nové mozZnosti vznikaji v této dynamické oblasti prakticky kazdy den.

Pro realizaci byla vybrana topologie jednostrankové aplikace. Pro tvorbu serveru byl zvolen
béZné pouzivany jazyk PHP s vyvojovou platformou Symfony. Jako nejvhodnéjsi feSeni pro
uloZeni dat byla vybrana relacni databaze, v tomto pripadé MariaDb. Spravu databaze v PHP
zajiStuje ORM Doctrine. Jako nejvhodnéjsi technologie pro realizaci klientské strany byla
zvolena oblibena vyvojova platforma Vue doplnéna o Ionic. Kéd je psany v jazyce TypeScript.
Diky tomu je moZné vytvorit webovou i mobilni aplikaci. Komunikaci mezi klientem a serverem
realizuje moderni a isporné rozhrani GraphQL.

Vyvoj systému byl podpofen mnoha nastroji, které zlepSuji kvalitu kodu. Systém byl
realizovan za pouziti optimalnich vybranych vyvojovych nastroja. Pfipadné navrhy k vylepSeni
jsou rozebrany v kapitole 5.5.

Byl navrZen a implementovan snadno rozSifitelny a udrZovatelny systém s vyuZitim
nejmodernéjSich technologii a diirazem na bezpecnost. Systém nabizi moZnost snadného pouziti
pro Sirokou Skalu uZivatela.

Kompletni zdrojové kody jsou priloZeny v elektronické podobé bez nainstalovanych nutnych
zavislosti, zprovoznéni projektu lze provést pomoci postupu v priloze C. BéZici testovaci verze
je dostupna na serveru ZCU na adrese https://sulis198.zcu.cz. Pfipadné Ize pomoci postupu v
priloze spustit na libovolném OS zaloZeném na systému Debian.
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Priloha B

Snimky obrazovky

<~ Skupina zafizeni
WiFi loT

Jméno skupiny (name) ~ dicta

Domu Zafizeni

Zafizeni Majitel Mara Johnson(justus95)

Skupina aktivni ®

Skupiny

Uzivatelé ODESLAT

Vefejné adresy

Aktivni pfihlageni

Odhlésit se

Tmavy méd

Obrazek B.1: Uprava skupiny
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Skupina zafizeni
WiFi loT

piny (name) dicta
Domu

Zafizeni Majitel Mara Jol

Skupiny Skupina aktivni

U.
Vefejné adresy Zatizeni
(ratione, 171.38.146.104, 7C:F9:C9:C8:93:1A)
(26:9D:6E:DB:7B:CA)
(et, BE:3B:F5:41:F7:E4)
(omnis, 73.134.163.40, 4A:F4:BA:69:48:81)

Tmavy méd
(inventore, 07:B3:BF:59:1D:02)

Obrazek B.2: Uprava skupiny - vybér zafizeni

fizeni
WiFi loT

NEPRIRAZENE

PRIPRAVIT NOVE ZARIZEN

Skupiny
Uzivatelé

Verejné adresy

Aktivni prihlageni

Odhlasit se

Zname: X Znamé: X

Tmavy méd

Expirace: Expirace: Phistupnaintemet: X

Pristup na internet: % Pfistup nainternet: X Jméno wifi:

Piistup na intemet - platnost: Piistup na internet - platnost: ran—
Povolené: X
Jméno wif: Jméno wifi:

Vytvoreno:

Heslo wifi: Heslo wifi: Presmérované porty (hub:zafizenf

Povolené: Povolené: X ety

Vytvoreno: Vytvoreno:
Upraveno:

Skupiny:

Obrazek B.3: Nepfifazena zafizeni, pfihlaSeny je administrator
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Zatizeni

WiFi loT

Domt
Zafizeni
Skupiny afizeni znamé
Uzivatelé Expirace z

Verejné adresy Majitel rof. Ma e ell.marjorie)

Skupiny

Aktivni pfihlaeni Pristup do ySteni202 [

Odhlasit se

2Zvolit soubory INEMGIEGPZLLIELITEEY

Elizabeth Brown
WiFi loT

id Validni do

1 22.6.2024 0:05
Domu

2 22.6.2024 0:08
Zafizeni
Skupiny

Uzivatelé

Vefejné adresy

Aktivni prihlégen

Odhlasit se

Tmavy méd

Pocetprvkd 100 v Stranka 121

Obrazek B.5: Aktivni pfihlaSeni
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UZivatelé
WiFi loT

Pro editaci 2x Kliknéte na pole

Domt Posledni prihlas Posledni update ce Zafizen Skupiny
Zafizeni
Skupiny

Skupiny

Vefejné adresy

amet (3)

Aktivni prihlse
Aktivni:
Odhlasit se
Vytvoreno:
Zatizent:

vy méd

Obrazek B.6: Administrace uZivatel(i, zobrazeni skupiny

UZivatelé
WiFi loT

Pro editaci 2x kliknéte na pole

Posledni prihlas.

Dom
Zafizeni

Skupiny

Zatizeni

Aktivni pf

Odhlasit se

Obrazek B.7: Administrace uzivateli, zobrazeni zafizeni
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WiFi loT

Domu

Zafizeni

Skupiny

Aktivni prihlasent

Odhlasit se

Tmavy méd

Obrazek B.8: Chybova stranka 404



Priloha C
Spustéeni projektu, konfigurace a knihovny

Tato priloha je obsahem souboru README.md.

C.1 Client

 JavaScript

— Ionic
— Vue.js 3
— Vue Router

— Pinia

Apollo Client

graphql
graphqgl-tag

ionicons

apollo-upload-client

vuelidate

» Android
— Capacitor
» Grafika

— Iot icons created by Freepik - Flaticon
— 404 animace

— Simplex noise


https://ionicframework.com/
https://vuejs.org/
https://router.vuejs.org/
https://pinia.vuejs.org
https://github.com/apollographql/apollo-client
https://github.com/graphql/graphql-js
https://github.com/ngogiaphat/GraphQLTag
https://ionic.io/ionicons
https://github.com/jaydenseric/apollo-upload-client
https://vuelidate-next.netlify.app
https://capacitorjs.com/
https://www.flaticon.com/free-icons/iot
https://codepen.io/trajektorijus/pen/mdeBYrX
https://github.com/jwagner/simplex-noise.js
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C.2 Server - api

* PHP >=8.3

— bcmath
— pdo_mysql
— zip

— intl

gd —with-freetype —with-jpeg

Ctype, iconv, PCRE, Session, SimpleXML, Tokenizer
* Symfony

¢ Doctrine

GraphQLBundle

JWTRefreshTokenBundle

* NelmioCorsBundle

C.3 Prostredi pro nasazeni
* Debian Bookworm

— zip

— libfreetype6-dev
— libzip-dev

— libjpeg-dev

— libpng-dev

— libicu-dev

e MariaDB 11.3

C.4 Vyvoj
* Nastroje
- Git

— Docker


https://www.php.net/
https://symfony.com/
https://www.doctrine-project.org/
https://github.com/overblog/GraphQLBundle
https://github.com/markitosgv/JWTRefreshTokenBundle
https://github.com/nelmio/NelmioCorsBundle
https://www.debian.org/
https://mariadb.org/
https://git-scm.com/
https://www.docker.com/
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Adminer

Voyager

GraphQL IDE Monorepo

Postman

Visual Studio Code

* devsense.composer-php-vscode
% devsense.intelli-php-vscode
* devsense.phptools-vscode
* devsense.profiler-php-vscode
% graphql.vscode-graphgl
% graphqgl.vscode-graphqgl-syntax
* lonic.ionic
* ms-azuretools.vscode-docker
* neilbrayfield.php-docblocke
% vue.volar
* Client

— TypeScript

- NPM

— Vite

— ESLint

— terser

— Vue Language Tools

» Server
— Composer
— FakerPHP

— PHP Coding Standards Fixer

C.4.1 Instalace pro vyvoj

Nastaveni cesty k Android SDK:
export ANDROID_SDK ROOT=~/Android/Sdk/

Naklonovani projektu:


https://www.adminer.org/
https://graphql-kit.com/graphql-voyager/
https://github.com/graphql/graphiql
https://www.postman.com/
https://code.visualstudio.com/
https://www.typescriptlang.org/
https://www.npmjs.com/
https://vitejs.dev/
https://eslint.org/
https://terser.org/
https://github.com/vuejs/language-tools
https://getcomposer.org/
https://fakerphp.github.io/
https://github.com/PHP-CS-Fixer%20PHP-CS-Fixer
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clone git@gitlab.com:krystof.trko/wifiiot.git
Konfiguracni soubory dockeru:

cp ./docker/docker-compose.example.yml ./docker-compose.yml
Spusténi docker containeru a instalace zavislosti:

docker-compose run wifi_iot_client_dev bash -c "npm update"
docker-compose run wifi_iot_api_dev bash -c "composer update"

docker-compose up
Po pripojeni do kontejneru wifi_iot_api_dev:
docker exec -it wifi_iot_api_dev bash

PHP CS

mkdir --parents tools/php-cs-fixer

composer require --working-dir=tools/php-cs-fixer friendsofphp/php-cs-fixer
Instalace databaze:

bin/console doctrine:migrations:migrate -n

bin/console doctrine:fixtures:load -n
Opravneéni, exit
chmod -R 777 server/temp

exit

C.4.2 Vyvoj

Pripojeni do server kontejneru:
docker exec -it wifi_iot_api_dev bash
Pripojeni do client kontejneru:
docker exec -it wifi_iot_client_dev bash
Kontrola a oprava kédu v wifi_iot_api_dev kontejneru:

composer fs

composer phpstan
Kontrola a oprava kodu v wifi_iot_client_dev kontejneru:

npm run lint
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C.4.3 Instalace pro produkc¢ni nasazeni

Server Ubuntu 22.04

sudo apt update
sudo apt upgrade
sudo apt dist-upgrade

reboot

sudo apt update
sudo apt upgrade

sudo apt install mariadb-server git nginx

sudo apt install ca-certificates apt-transport-https software-properties-common 1sb
sudo add-apt-repository ppa:ondrej/php -y
sudo apt update

sudo apt install php8.3 php8.3-fpm php8.3-cli
sudo apt install php8.3-{cli,fpm,curl,mysqlnd,gd,opcache,zip,intl,common,bcmath,ima

sudo apt install composer
curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.39.7/install.sh | bash

export NVM_DIR="$HOME/.nvm"
[ -s "$NVM DIR/nvm.sh" ] && \. "$NVM_DIR/nvm.sh"
[ -s "$NVM_DIR/bash completion" ] && \. "$NVM_DIR/bash completion"

nvm install 20
Deploy key pro gitlab:

ssh-keygen

more /root/.ssh/id_rsa.pub

Konfigurace souborti /var/www/wifiiot/server/.env

Clone a instalace npm composer

cd /var/www
rm -rf html
git clone git@gitlab.com:krystof.trko/wifiiot.git
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cd /var/www/wifiiot/server

composer install

cd /var/www/wifiiot/client
npm install

npm run build
Instalace databaze:

mysql -u root

CREATE DATABASE wifiiot;

CREATE USER wifiiot@localhost IDENTIFIED BY password;

GRANT ALL PRIVILEGES ON *.* TO wifiiot@localhost IDENTIFIED BY 'password';
FLUSH PRIVILEGES;

cd /var/www/wifiiot/server/bin

php console doctrine:migrations:migrate -n

php console doctrine:fixtures:load —-n # test data
Konfigurace nginx

server {

root /var/www/wifiiot/client/dist;

index index.html;

server_name sulisl198.zcu.cz; # managed by Certbot

error_log /var/log/nginx/wifiiot_front_ error.log;

access_log /var/log/nginx/wifiiot_front_access.log;

gzip on;

gzip_types text/plain text/css text/js text/xml text/javascript application/jav
add_header X-Frame-Options "SAMEORIGIN";

add_header X-XSS-Protection "1; mode=block";

add_header X-Content-Type-Options "nosniff";

charset utf-8;

location /api {
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error_log /var/log/nginx/wifiiot_api_error.log;

access_log /var/log/nginx/wifiiot_api_access.log;

alias /var/www/wifiiot/server/public;

include fastcgi.conf;

rewrite /api/(.*) /api/$1 break;

fastcgi_param SCRIPT_FILENAME $document_root/index.php;
fastcgi_param DOCUMENT_URI /index.php;

fastcgi_param SCRIPT_NAME /index.php;

fastcgi_param REQUEST URI $1$is_args$query_string;
fastcgi_pass unix:/var/run/php/php8.3-fpm.sock;

location /device_photo {
error_log /var/log/nginx/wifiiot_public_error.log;

access_log /var/log/nginx/wifiiot_public_access.log;

alias /var/www/wifiiot/server/public/device_photo;

try_files $fastcgi_script_name =404;

location / {

try_files $uri $uri/ /index.html;

listen [::]:443 ssl ipv6only=on; # managed by Certbot

listen 443 ssl; # managed by Certbot

ssl_certificate /etc/letsencrypt/live/sulis198.zcu.cz/fullchain.pem; # managed
ssl_certificate_key /etc/letsencrypt/live/sulisl198.zcu.cz/privkey.pem; # manage
include /etc/letsencrypt/options-ssl-nginx.conf; # managed by Certbot
ssl_dhparam /etc/letsencrypt/ssl-dhparams.pem; # managed by Certbot

}
server {
if ($host = sulisl198.zcu.cz) {
return 301 https://$host$request_uri;
} # managed by Certbot
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listen 80 ;
listen [::]:80 ;
server_name sulisl198.zcu.cz;

return 404; # managed by Certbot

Let’s Encrypt certifikat

sudo apt install snapd
sudo snap install --classic certbot
1n -s /snap/bin/certbot /usr/bin/certbot

composer install --no-dev --optimize-autoloader
npm install

npm run build
KIli¢ pro generovani JWT

cd /var/www/wifiiot/server/bin

php server/bin/console lexik:jwt:generate-keypair
C.5 Struktura aplikace
« Prihlasit (login)

* 404 (notFound)

* Menu - uzivatel

Domt (home)

Zarizeni - filtr moje/nepfifazena (deviceList)

s« CRUD zarizeni (device)

Skupiny - filtr moje (groupList)
s« CRUD skupina (group)

Aktivni prihlaSeni (me)

Odhlasit (-)

— Vzhled (-)

* Menu - admin
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Domt (home)

Zarizeni - filtr moje/nepfifazend/vSechna (deviceList)

s« CRUD zarizeni (device)

Skupiny - filtr moje/vSechny (groupList)
s« CRUD skupina (group)

UZivatelé (userList)

s« CRUD uZivatele (user)

Sprava statickych IP (staticIpList)
s« CRUD statické IP (staticlp)

Aktivni prihlaSeni (me)

Odhlasit (-)
— Vzhled

License: GPL-3.0-only
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