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Seznam pouzitych odbornych vyraz @'

Active X — ovladaci prvky (néastji u internetovych aplikaci)

Cloud-computing — technologie poskytovani sluZzelplékaci uloZzenych na Internetu
Cookies — speciélni data, ktera webové serverydakil@a disku navsvnika stranky
EXE soubor — negZngji pouzivany spustitelny soubor

Firewall — program, ktery monitoruje internetovaenkunikaci

Flash — graficky vektorovy program, pouziva setgarbu internetovych aplikaci
Freeware — p#itacovy program, ktery je distribuovan bezpkatn

IBM PC — oznaeni pro peéita¢ kompatibilni se standardem IBM

IP adresa — adresa, ktera identifikuj&ipat v siti

Makro — posloupnost akci, které nasleduji vyvolanfiiteho povelu

Malware — program @eni k piniku do p@itace ¢i jeho poskozeni

Open-source — @itacovy software s otgenym zdrojovym kdédem

Paket — blok datienaSenych v pidtacove siti

Port (sfovy port) — specialndislo, které slouzi k detaijsi komunikaci v po. siti
Registr — prostor pro ukladani systémovyckitkh hesel v OS Windows

Rootkit — program, ktery maskujéifmmnost jinych Skodlivych prograim

Spam — nevyzadana e-mailova posta

Spyware — program, ktery odesila data z PC uZzipditet jeho &domi

VBScript — skriptovaci programovaci jazyk

Seznam pouzitych zkratek *

API — Application Programming Interface — rozhrpro programovani aplikaci

AVS — Antivirovy systém

CPU — Central Processing Unit - procesor

DLL — Dynamic Link Library — dynamicky linkovana krovna v OS Windows

DNS — Domain Name System — hierarchicky systém aawgch jmen (servery+protokol)
EULA — End-User-License-Agreement - licence pradavého uzivatele softwaru
HTML — HyperText Markup Language — zZtk@vaci jazyk pro hypertext

IMAP — Internet Message Access Protocol — intewefirotokol pro pistup k e-mailu
IP — Internet Protocol — internetovy protokol

IS — Internet Security

MB — Megabaijt — jednotka informaceislicové a vypéetni technice

MHz — MegaHertz — jednotka frekvence (zakladni gou je Hz — Hertz)

MS — Microsoft

NAT — Network Address Translation #gklad sfovych adres

OS — Oper&ni systém

OSI - Open Systems Interconnection — standard kikace v p@itacovych sitich

PC — Personal Computer — osobnéipat

PDF — Portable Document Format#eposny format souboru pro dokumenty

POP3 — Post Office Protocol 3 — internetovy protgiko stahovani e-mailovych zprav
RAM — Random-access memory — drulgipaové pandti

! Wikipedia. Wikipedie - Otaiena encyklopedie [online]. 2011 [cit. 2011-12-1Ddstupné z WWW:
<http://cs.wikipedia.org/>.



Uvod

Dnes si Ize jen 8&ki predstavit, Ze na Uplném gitku rozvoje poitaca a osobnich
pocitatt témet neexistovaly péitacové viry ani jiné dnes zcela&iné bezpénostni hrozby.
TehdejSi uzivatele vypgetni techniky ubec nenapadlo, Ze by jejich @@ mohl byt
né¢jakym zpisobem napaden a jejich data posSkoz&naneuzita. Naproti tomu &Sina
dnesSnich uzivatél vi, Ze existuji péitacové viry a jiné Skodlivé programyigsto je to
mnohdy bohuZel nedonuti zabyvat se ochranou svétiteje. Zabezp&nim pdéitace se
tak mnohdy zé&nou zabyvat azifiS pozd, vétSinou poté, co byla néilad jejich data
vymazana, opetai systém jejich ptitate nenabih&i byla zneuzita jejich platebni karta.
Tato prace je ale &ena nejen &mto uzivatehm, ale vSem, ki¢ se chiji seznamit
s dnesSnimi &nymi bezpénostnimi riziky a zejména paacovymi programy, pomoci
kterych se jim Ize branit.

Prvni kapitola prace sttné predstavuje historii nejznafsich softwarovych
bezpénostnich rizik od jejich pgatku v 60. letech 20. stoleti na tehdejSich salbvyc
pacitactich az po rok 2000 a moderni osobntifaie. Dale obsahuje seéasné zakladni
druhy bezpeénostnich hrozeb (jako napmakroviry, spyware atd.).

Nasledujici kapitola se zabyva obecnymi moZnodtranty proti pditatové infiltraci
v oper&nim systému Windows. Kapitola obeécrpiredstavuje zakladni paacové
programy, pomoci kterych Ize osobnic¢fie¢ s Windows zabezg#, zabyva se rowt
standardni ochranou, kterou ma tento ofg@raystém v sabintegrovanou a v neposledni
fadk problematikou nepdaeného uZzivatele, ktery mnohdyepstavuje negtsi riziko
mozné infiltraci do svého vlastniho fitace.

Treti kapitola samotné pracedepstavuje formou porovnavacich tabulek jednotlivé
bezpé&nostni baliky, antiviry a firewally. Zaroxigsou v ni popsany konkrétni testy, které
se zabyvaji porovnavanim a sledovanim kvalighto produki, véetns konkrétnich
vysledki z jednotlivych test, je zde rovez dopa@ten celkovy vysledek vzdy za dany
produkt po pepaiteni vysledk vSech tesi

Zawrna kapitola vlastni prace blize popisuje konkrgirodukty, které se nejlépe
umistily v testech, krom ¢leréni na antiviry a firewally se jeStrozcEluje na popis

bezplatnych (nekomeémnich) a komemich aplikaci.



1 Clenéni a historie softwarovych bezpe é&nostnich rizik

Pctitacovou infiltraci Ize charakterizovat jako neautokiaay (neopravény) vstup do
systéemu peéitace. P@itacovou infiltraci zpisobuje Skodlivy software, nejbngji
.malware* (MALicious softWARE).

NejznangjSim pikladem malwaru je pdtacovy virus. Samotné ozgeni ,vir* je
odvozeno od klasického biologického viru.¢Ratovy virus se tedy obdoknjako viry
raiznych nemoci dokaze samostatnzSiovat na ukor svého hostitele (napadaného EXE
souboru, systémowv#sti pevného disku, makro souboru, ...).

Nize v mé praci konkré#ji predstavuiji jednotlivé typy malwaru.

vex s 2

1.1 Historie nejznam éjSich softwarovych rizik

Historie pc@itacovych vimi zaina v 60. letech, kdy se na tehdejSich séalovych
pacitatich objevuje program ,Kralik“, ktery byl schopnyoklovat sam sebe a obsazovat
systémove progtdky paitace. NeSlo vSak o klasicky virus, jak je zname diads,pouze
o chybu programatora. V 70. letech se objevuje,ire Creeper* (OS Tenex), ktery se
Sitil tehdejSi globalni p&itacovou siti a na jehoz odstram byl vytvaen prvni ,antivir®
pod ndzvem ,Reeper".

Prvnim virem pro IBM PC byl ,Brain“ z roku 1986, éity napadal tehdejSi¢bné
diskety (kapacita 360 kB). Autioviru, braki Basit a Amjad Farooq Alvi z Pakistanu, byli
prodejci softwaru, kigé ch&li zjistit rozsah peitacového piratstvi, a tak ¥le viru
zanechali zpravu se svymi jmény, adresou a telefot tehdy se tedy jasmkazalo, jak
Gzka hranice je mezi paacovymi ochranci a utniky. Vir jako prvni dokonce vyuZzival
stealth techniku (vir se aktigrkryje, aby nebyl detekovan) - pokud se OS pokoutitst|
z infikovaného sektoru, vir ho nahradistym pivodnim sektorem.

Ve stejném roce Ralf Burger zji§e, Ze program fdze swij ,Skodlivy* kod pridat do
kodu ostatnich spustitelnych program OS DOS — vznika prvni takovy typ viru pod
nazvem ,VirDem".

V roce 1992 se objevuje prvni panicka historie \lgmé pgitacovym virem, zjisobil

ji vir ,Michelangelo” — jedna americka antivirov@p@enost oznamila, Zze 6idzna 1992

2 MICHAL, Jindfich. Historie a vyvojové trendy ve vygani technicdonline]. 2001 [cit. 2011-07-31].
Historie pa&itatovych vini. Dostupné z WWW:
<http://www.fi.muni.cz/usr/jkucera/pv109/2001/xmath.html>.



budou zntena data v 500 000 000 gizci. Dusledkem tohoto sdeni byl rekordni zisk
antivirovych spolénosti, ve skut@nosti tento vir napadl necelych 10 00G ppac.

Ve stejném roce se objevuje i prvni Windows virerit nikdy nebyl oficialg
pojmenovan a ktery napadal spustitelné souboryQ#8oWindows. Reakci na prvni viry
pro relativié novy oper&ni systéem Microsoftu byl prvni antivirovy systémtwgreny
piimo Microsoftem — MSAV (vychéazel z antiviru CPAV sg@ol&nosti CentralPoint).

Vroce 1994 se zénaji pouzivat CD disky proipnos peitacovych dat a s nimi
I pfenos peoitacovych vin. Stavalo se, Ze oficialni distribuce aplikace ra sti byla
napadena virem a vSechny CD musely byt naglsta¥eny a zieny.

TentyZ rok je ve Velké Britanii na stranky zpravtté stanice BBS umist soubor
infikovany viry ,SMEG.Pathogen* a ,SMEG.Queen".

Patatek roku 1995 znamenaléhmou ostudu pro spalaost Microsoft — disky
s demonstrni verzi systému Windows 95 byly infikovany virenfrgrm“, napadeny
systém se dostal i k beta teftar V za¥ru roku se objevuje, pod oztenim ,,Concept",
prvni vir pro kancel&ky editor Microsoft Word — dhem ngsice se stal statisticky
nejrozstergjSim virem.

Rok 1996 znamenal prvni vir pro produktivni verzindobws 95 — ,Win95.Boza"“.
Objevuje se prvni vir pro tabulkovy procesor MS &xdtery je stejit jako zmirgny
~concept" zaloZzen na zneuziti maker, vir nesl éema ,Laroux”. Na zawr roku vznika
prvni rezidentni vir pro Windows 95 — ,Win95.Pundmézidentni vir astava v operai
pantti Windows, hlida pistup k soubamm a napada otéené EXE soubory).

V srpnu 1998 se objevuje prvni vir zaloZzeny na Zziteutechnologie Java —
»~Java.StrangeBrew", nasleduji viry zaloZzené na Vige a HTML.

Poslednim znamym virovym hitem se stal v roce 20DOVEYOU*, ktery se Stil
v e-mailu se stejnojmennynigmétem. V €le zpravy se nachazi text ,kindly check the
attached LOVELETTER coming from me“. \tifpze je soubor ,LOVE-LETTER-FOR-
YOU.TXT.vbs". Spu&ni tohoto souboru aktivuje vir, kteryigkazdém startu PCippiSe
vSechny soubory siponami JPG, JPEG, MP3, MP2, VBS, VBE, JS, JSE,,C8SH,
SCT a HTA pepiSe svou kopii. Ro¥#a se zaSle na vSechny e-maily uvedené v atiresa

aplikace Outlook.



B ILOVEYDU - Message [Rich Texst) = =] B3

JEiIe Edit Wiew Insert Format Tools Actions Table Help

| Goreply | Boreplytodl | $QForward | G By ¥ 2

From: John Doe Senk: Thu 5/4/00 11:29 AM
Tao! John Doe

el

Subjeck:  ILOWEYCIL

Llx]

kindly check the attached LOWELETTER

LOVE-LETTER-FOR-Y hd
coming from me.  OUTHT.vbs &
- 0|

[~
B|=|=]4 ]

Obrazek 1-E-mail S¥ici vir LOVEYOU

(Prevzato zhttp://disinfo.s3.amazonaws.com/wp-content/upload®010/05/virus _iloveyou.qif

1.2 Zéakladni druhy softwarovych bezpe énostnich rizik °

1.2.1 Virus

Zakladni vlastnosti standardniho ¢fiecového viru je mozZnost vlastniho
rozmnoZzovani na zakladyuziti zdroji hostitele, jak ostathuvadim vySe. Ozrgani virus
rovnéZz souhrng ozna&uje dalSi nize uvedené typy, mnohdy vSak nesgrazna&uje za vir
nag. spyware. Viry jsou ovSem sténjako pra¢ napgiklad spyware podkategorii
Skodlivych infekci — tedy malware.

1.2.1.1Rezidentni a nerezidentni viry

Viry délime do rékolika kategorii, nap podle z@sobu c¢innosti na ,rezidentni®
(nachazeji se v opamai pantti pocitace, kde jsou sice snaze odhalitelné, ale zarevdze
a rychleji napachaji Skodu hostitelskémuipai) a ,nerezidentni“, které se nachazeji ve

spustitelnych souborech, do kterych se infiltrufiaié odhalitelny, ale statisticky

a teoreticky spachaji mensi Skodu).

1.2.1.2Klasifikace hostitele viru

Virus se §ii prostednictvim prosedki svého hostitele, hostitemize byt rgkolik
druhi, nag.:

spustitelny soubor (u Windows souboryifppnou EXE a COM)

® HAK, Igor. Moderni p@itatové viry. Hradec Kralové, 2005. 110 s. Bakské prace. Univerzita Hradec
Krélové.



boot (zavadci) sektory diskovych oddil

Master Boot Record (MBR, hlavni spotdit zdznam umishy v prvnim sektoru
disku)

davkovy souboti skript (nag. BAT soubory)

soubory obsahuji makra (&apgji soubory aplikaci Microsoft Office — Word,

Excel¢i Access) — tzv. makroviry

1.2.1.3Stealth viry

Stealth viry nebo-li tajné (maskované) viry se dimégako znama letadla americkée
armady snazi ied nepitelem (tzn. antivirem) skryt svojiffpomnost a to sice pomoci
kontroly poZadavk preruSeni — monitoruji veSkeré pozadavky dtani ze souboru —
takové pozadavky dava i antivirusi rontrole obsahu souboru. Pokud se poZadavek na
¢teni tyka infikovaného souboru, tak d§ mrati pivodni (neinfikovany) obsah a antivirus
nic nepozna. Na&sti vyrobci antivirovych systéinmaji &inné protiopateni — antivirus
souboréte grimo prostednictvimiadice disku, pipadré kontroluje adresuiprudeni, zda
nebyla upravena. Na stealth viry navazuji tzv. kibpt o kterych se zniuji nize.

1.2.1.4Bootviry

Bootvir je dnes spiSe historicky a raritni druh,imi jej vSak pro uplnost. Bootvir
je vir, ktery se nachazi v MBR nebo boot sektorungdo disku (viz Klasifikace hostitele
viru). Vir piepiSe boot sektor vlastnim zaznamemieodni archivuje na jinéasti disku.
Tyto viry se §iily zejména pomoci disket a torgulevsim v opetamim systému DOS

a spoléné se slavou disket a DOSu skia i jejich slavna éra.

1.2.2 Trojské kon &

Trojsky kin neni narozdil od klasickych vir schopen vlastniho mnozZeni
a neinfikuje ani samotné soubory. Typicky trojskifike prezentovan jako spustitelny
soubor, ktery se mnohdy vydava za uiite program, ale ve skuteosti vykonava
Skodlivoucinnost (dive nefastji odstraioval data na pevném diskudiace).

Krome¢ klasického ,trojana“ odstiljiciho data na disku setreme setkat jeSt
s ,Password-stealing trojan®, jak jiz vyplyva zerggného nazvu, tak tato verze ,Kdrse
zabyva monitorovanim a ukladanim vsSech stisknutiidves (,keyloggers®) a jejich
naslednym odeslanim naeglnastavené e-mailové adresyijgmce e-mailu tak krog
nepodstatnych informaci ziska map VaSe hesla & hesel nap do internetového



bankovnictvi. Vzhledem k tomu, Ze odesilani 8 dez ¥domi uZivatele, tak Ize tento
druh kor¢ chapat i jako spyware.

.,Downloader* je typ kom, ktery se snazi po sveé infiltraci Skodlivé progyam
stahovat z internetovych adres uloZenych v jehauk&lazené programy mohou stahovat
dalSi a dalSi Skodlivé kody. Pekolika takovych vinach je gidtac jiz znatel zpomalen,
coZz miZze byt signalem pro uZivatele, na druhou strananwd pipadt jiz je wtSinou
pozct a je teba cely systém kompletpieinstalovat.

Oblibeny je rovaz ,Proxy Trojan“, ktery zneuzivA napadany ¢fgad pro
neautorizovanouinnost, jako jeieba odesilani nevyZzadané poSty (spamu). Diky WyuZzit

proxy je pravy fivodce e-mailu taka nevypatratelny.

1.2.3 Backdoors aneb zadni vratka

NejznangjSi skupina trojskych koni je nazyvana Backdoorsb@li v pgekladu
zadni vratka), &nuji se ji proto samostatha to i ztoho dvodu, Ze casto byvéa
v odbornych publikacich samostafrezentovana.

Backdoors pedstavuje neautorizovanou obdobu aplikaci na vmdalespravu
pocitate (nap. Remote Administrator, DameWare, VNC atp.), tyfgdikace &tSinou
pracuji viditel® a uzivatel o jejicktinnosti vi. ,Zadni vratka“ narozdil od nich pracuji
skryt, atainik tedy vidi vasginnost na péitaci a mize s nim na dalku (sk)t pracovat,
aniz to tusite. Backdootssto vyuziji chyby a slaba mista OS Windows, tyjeasleds
opravovany pomoci bezgmostnich aktualizaci, ¢p se tedy ukazuje, Ze je sk&me

dulezité tyto aktualizaceffjimat.

1.2.4 Rootkit

Oznaeni rootkit je ve sité pccitacoveé ,havti pomérné nové, jak jiz uvadim
vySe, tak rootkity navazuji na stealth viry. Robtldlouzi ktomu, aby zakryval
neautorizovanowinnost Ut@nika ¢i jiného malwaru. Rootkit ke skryvani pouzivaédv
varianty - modifikaci cest a modifikaci systémovysthuktur.

Modifikaci cest pedstavujetasto gesnerovani API funkci OS — rootkit je umést
mezi uzivatelskou aplikaci a DLL knihovnou (ta digi@ danou API funkci).

Druhd metoda (modifikace systémovych strukturfedstavuje fedevsim

maskovani zrn v registreclti systémovych procesech OS.



1.2.5 Worms ( éervi)

Pokud jsem uvata, ze kwli ,backdoors” je teba stahovat aktualizace OS, tak
kvali ¢ervim je to naprosto nutn€ervi totiz vyuzivaji pray chyby a diry v zabezpeni,
které se tykaji Pstupu k siti. Nejde o klasické viry ve foénsoubot, ¢erv je obsaZen
v infikovanych paketech. Ty se z napadeného syst&ihdale a dale (bil organizovag
nebo nahod¥), teoreticky tak mohou ohrozit celou’ sij. cely internet. Nassti vSak dnes
vyrobci softwaru reaguji pogmé rychle, a tak je tato situace prakticky vytena. Jelikoz
¢ervi pracuji na urovni pakiet tak pro jejich detekci nelze vyuzit klasicky a&irbvy
program — jeitba spoléhat zejména na firewall a aktualizovany @$atni aplikace.

Prvnim ¢ervem byl tzv. Morrigv cerv, ktery v roce 1989 zahltilét8inu tehdejSi
globalni paitacové sit (predchidce dnesniho internetu). Jednim z doposud nejggérh
cervii je ,SQLSlammer”, ktery zneuzil bezpeostni diry v aplikaci MS SQL Server.
Presto, Ze Microsoft vydal jiz &kolik mésiar pied vypu&nim cerva zaplatu, ktera tuto
bezpeénostni diru spolehli&zacelila, tak byl Utok ,SQLSlammeru* velice éSpy.

1.2.6 Makroviry

Tyto viry zneuZivaji automatizovanou posloupnosti gklaves) ve for makra, to
vyuziva tSina softwarovych kancedkkych balikk — odtud také nazev ,makroviry“.
Makroviry maji tu vlastnost, Ze jsou schopni seikoyat mezi jednotlivymi dokumenty.
DnesSni makra jsou vyt¥@na i za pomoci vysSich programovacich j@zyknohou
manipulovat s daty aplikace a ovliwat dalSi spojend makra, stejako data v péitaci.

Makroviry se orientuji zejména na dnes nejriEa®jSi kanceléské aplikace MS
Word a MS Excel.

Princip ¢innosti makra u aplikace Word popisuje ve své ptgor Hak (2005):
»,Pro Word funguje &sSina makrovii nasledujicim zpsobem: makrovirus je uloZen
v napadeném dokumentu. Pokud je takovy dokumewtente naten danou aplikaci,
mize byt za ufitych podminek virus spust (nap. pomoci automaker, ale i jinymi
zpisoby, o nichz se zminime za chvili). Virus pédkenzkopirovat sebe sama dgakého
globalniho dokumentu, ktery mu zajisti aktivaci fazdém nasledujicim spest
aplikacniho programu (u Word je to soubor NORMAL.DOTY)i BalSich spughich

aplikace tak #stava aktivni a wze napadat vSechny vytefé, modifikovanéi jen c¢tené



dokumenty. Toto sam@gm¢ neni jedina cesta, jak se mohou makrovirit,Sje vSak

rozhod nejpouivagisi.“
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€ velm vyeske. Bude povalens spouttEt polpe malra nainstsiovand v
dliviryhodnych umisténich. Yechna ostatnl podepsand nebo neoodspsans
makra budou zakdzana,

(& Yyeokd, Bude modng spusht pouze pocdepsand makra z divecyhodnych
zdrojl. Nepodepsand makra budou automaticky rakdizéne,

" Stfedni, Je moiné se rothodnout, zda spustit makra, kberd mahou
obsahavat viry,

" ke (nedoporufule se). Zvolitei tuto modnost, nebudete chrdndni pied
makry, kiera mohol obsabovat viry, Pouljle § poure v pfipadd, Je e v
poditadi nainstalovan software pro vyhiedavan vird, nebo pokud jste ovefil
bezpeinost vieoh oteviranych dokumentd.

Program pro vyhleddvan vird je nainstalovan,

I O I Stamno I

Obréazek 2-Nastaveni zabezgeni maker v MS Office 2003

1.2.7 Spyware

Spyware byva mnohdy uZivateli ni&gn¢jSich prapodivnych ,bezplatnych” aplikaci
podceéiovan, stejd jako ochrana igd nim. Lze jej definovat jako program, ktery otéesi
data z poitace bez ¥domi uZivatele. Jedna se zejména o statisticka dapehled
navstivenych stranek, soupis nainstalovanych progtadokument.. Tato statisticka data
jsou pak mnohdy vyuzita pro cilenou reklamu. Spynsirmnohdy (¥done) instalujeme
s rekterymi  béznymi aplikacemi (nap nekteré verze multimedialniho ighrav&e
BSPlayer), ale nikdy sei@sré nedozvime, jakd data odesila, a zda nedochazick je
zneuziti. Kromd¢ vyuzZivani antispywaru je tedyukZité wnovat pozornost instalaci
programii a zejména popisu jejich licence — pokud jgfeinstalaci programu na spyware

upozorreni, tak jde vlasté o legalni (autorizovanoudjnnost.

1.2.8 Adware

Adware je v gkterych dilezitych ohledech podobny spywaru, respgjzuychazi.

Jde vlasta o propojeni vasSeho pitace a s¥ta reklamy. Adware fize gedstavovat druh

* HAK, Igor. Moderni pgitatové viry. Hradec Krélové, 2005. 110 s. Bakské prace. Univerzita Hradec
Krélové.



licence pd@itacovych program, mezi nejznargsSi programy s takovou licenci piat
komunikani program ICQ. Adware {auZ oznéen i licenci a v liceénich podminkachki
nikoliv) zobrazuje uzivateli reklamu, kterouijpma z internetu (obsah této reklamy je
mnohdy uéen statickymi daty, ktera byla ziskana gr@gomoci spyware). Mnohdy si Ize
vybrat mezi verzi programu s reklame@u bez, samaozjm¢ ta s reklamou neni nijak
funkéné omezena a magtdinou vice funkcionalit. KrotvySe uvedeného jsou terminem

adware ozn&vana i vyskakovaci okna v internetovém prolgiifev. pop-up okna).

1.2.9 Hoax

Hoax je zaloZen na lidské&giivosti, mnohdy az hlouposti. Jedné se o imjjSi
poplasné zpravy, které nejtypiji varuji pred nebezpmym virem. Sii se bd’ e-mailem
nebo v posledni d@&bi pomoci socialnich siti (Facebook, Twitter)ét¥ina uzivatel
zpravu zasle ostatnim znamym, a tak se zpravdai

Databazi hoak spolu se souvisejicimi informacemi Ize najit naboxe® strance

http://www.hoax.cz

Pfedmét: e WAP Ericsson
Mili pratele,

Mas Hlavii konkurent Mokia zacal prostrednictyirn Internetu
rozdavat sve mobini telefomy, My L Ericssonu jsme presl

do protiutoku a zacali jsme rozdavat nejnovelsi WaP pristroje,
Tento rmobil byl wvinut pro zakaznikey, kteri jsou fanousky
Internety, tedy pro ty, co dovedou ocenit spickowou
technologi, Rozdavanim WaP telefonu ziskarme odezvu od uzivatelu
a wybornou reklamu, Tvoji wlohou je poslat tuto zpravu osmi
pratelurn a v prubehu dvou tydou e dopracujes k telefonu
Eticsson T18. kdyz posles tuto zpravu 20 pratelum,

dostanes nejnovejsi model WAP telefonu Ericsson R320,
Mezapornen tuto zpravu poslat i mne;

Anna. Svedund@ericsson, Corm

1e to jediny zpusob, jak ziistit, kolika pratelurn jsi poslal tuto zoravu,

Hodné zdaru preje Anna Svediund - Executive Promotion Manager
for Ericsson Marketing.

Obrazek 3-Ukazka hoaxu - Mobilni telefon zdarma

(upraveno zhttp://hoax.cz/hoax/mobil-zdarmaJ)

1.2.10 Spam

Spam je ozn#&ni pro nevyzadané &dni (zpravu), ktera magtsinou reklamni
charakter a je hromadisirena prosednictvim internetu. Spam byval kdysi pouzecssti

elektronickych postovnich zprav (e-nigjl postupem doby se ro¥dval spoleéné



s rozStovanim internetovych sluzeb, a tak jej dne&eme najit nap jeSt v diskuznich
forech, ve sluzbach umidjicich komunikaci v reélnéntase (tzv. IM — Instang

Messaging sluzby) a u dalSich sluzeb.

1.2.11 Exploit

Exploit je specialni program gigazy, které vyuZivaji nedostditkv zabezp&eni
aplikace, a diky tomu tak ime Ut@nik pcitat na dalku ovladat a n&apvyuzivat jeho
prostedki ¢i instalovat swj Skodlivy software bezadomi uZivatele.

Chyba v aplikaci mize byt nap. nedostaténé chrarény urity port st'ové
komunikace v konkrétnim firewallufgba Windows Firewall. Po odhaleni takové chyby,
ke kterému dojde &Sinou az diky utokm, které zmitny nedostatek vyuziji, nasleduje
vydani aktualizaci, které chybu opravi (v naSé¢ipaut aktualizace WindowsUpdate, resp.

MicrosoftUpdate).

1.2.12 Phishing

Phishing oznéuje podvodné e-maily, které si kladou za cil obibhavého
skute&ného odesilatele na ukofijgmce. Phishing se zaije zejména na falSovani
e-maili z bank, coZ je v dabinternetového bankovnictvi logickérifemce v e-mailu
obdrzi prosbu o vypkni formuld&e (nap. z divodu aktualizace udaj ¢i prijeti
nestandardni platby na jeh@efl) a samazjmé i souvisejici fingovany odkaz, ktery
pochopiteld nesngiuje na stranky banky, ale k podvodnikoviij@mce na 8m poctiv
vyplni svoje pihlaSovaci Udaje do bankovnictvi a ty odeSlecidikovi. Ten se pak diky
nim prihlasi do skuténého internetového bankovnictvi postizeného. Teng vyuziti
informaci vyuziva princip tzv. socialniho inZenyrstvi (to je jinak znamo maépa
v pramyslu — vyrobce népstji v Ciné rozebere a prozkouma originalni vyrobekstnp
podle r&j vytvoii dokumentaci a zae vyralst jeho kopie).

Naststi wtSinu bankovnich transakci pomoci internetovéhdkdramictvi je dnes
tieba potvrdit pomoci SMS kdédu zaslaného na mobdigfdn klienta, banky se rovh

snhazi pomoci informmich kampani své klienty varovat.
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B Important nodsce: Conlivm Paynsent - Zpeiva (HIFL) ; .-.LI:IJ&I
goubor Uprgvy  Zobrast  ViaSf  Formdt st Aboe  Wipoyids

4 Otdoowdcit | | Ocpevdd® vEsm | o Fiedat o] | (@ A | W By - A | 3 r_.-E
o Citituanik Orline [alerts@ctibank cz] Odeslino: o 3.3, 2006 8:54

Enmul Hulka

Eops;

Pledmit:  Inportart robica: Corfirm Paymrant
citibank

Seral EMINI- 16

valeny kliente Citibank Ordre,

03027 2006 na Wa% bEdng afet byl pFipat plevod » cizd méng na ddsthu we wili
Z000 . Se shodou s spodfebdeiskpm soufiarem CitBani® onding, je potfeba
potvrdit tento pfeved pro jeho Gspding zafazeni na VA&E b#2ny ddet.

Pra potvrzeni plathy s prosim o ndvEfvu programa eviddénl Yaim détem
CitiBenk® ocnbne & dile postupujte podie pfediofendho ndvodu, ¥ piipsdd
nepfiet potvrzend v pribehe 28 hodin, buds Zdstks vracens cdesisteli

Pro vstup do programu CikiBank® online, klikpn&te yem == >

£ pozdravemn
Eluibes ChiBanki Alertng Secvips

El

Obrézek 4-Prvni phishingové bankovni zprava WCeské republice (rok 2006)

(Prevzato zhttp://www.viry.cz/viry.cz/novinky/060303a.qgif)

1.2.13 Skriptové viry

Mezi nefastjSi technologie na kterych jsou zaloZeny skripteu, pati VBS
(VisualBasic Script) a Java Script (Java). Z hist@ho pohledu p#&ty mezi skriptové
viry i davkové BAT soubory, ale to je dnes oprawgjimecna rarita.

Jednoduché, ale ifgsto Skodlivé skripty umi ve vySe uvedenych skriptdch
jazycich vytvait kazdy pokreilejSi tvarce webovych stranek. Skript s virem je pak
nejbszngji umistn do kédu HTML stranky a vifpadt nedostaténé zabezp&enéhoci
benevolentd nastaveného internetového prohtZee nize (i prohlizeni takové stranky
aktivovat.

DalSi rozSienou skupinou skriptovych wirjsou ovladaci prvky Active X, které
Vvyuziva internetovy prohlize Internet Explorer od Microsoftu. Implicitni naseai,
piedevsim starSich verzi, tohoto prohtZezpisobovalo, Ze viry obsazené ve skriptech
Active X se spousty automaticky a rfly dostatek prostoru pro svoje utoky. Ne$t
v nowjSich verzich Explorer je jiz tento problém &Si ¢asti potl&en, navic jejiesi

i rezidentni Stity a dopky antivirovych systéri
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1.2.14 Sit'ove viry

Mezi nejznangjSi stové viry pati dva hlavni typy sovych utoki, tzv. DoS
a DDoS.

DoS (Denial of Service, vipkladu nedostupnost sluzby) je typ UGtpkii kterém je
napadana sluzba (systém, servéetiiena pozadavky, tim padem je nedostupna @zem
své sluzby poskytnout ¢bnym uzivateim. K zahlceni sluzby dochazi otaegtji
zaplavenim jejiho istupu nadhodnymi daty, naruSenim nastaveni, ébiém pistupu
konkrétnim uzivatélm a podob# Obranu pedstavuje zejména logika ve fafrm
preventivniho systému na steamsluzby, kter4 dokazecas odliSit utok od &ného
pozadavku.

DDoS (Distributed DoS, distribuovany DoS utok) jedpbny standardnimu DoS
atoku, ale k Utoku jsou v tomtaripact vyuzity WtSinou tisice napadenych a zneuZitych
pocitacu, které se najednou snazi ke skufibipojit a tim zmisobi jeji pad. Obrana proti
takovému Utoku je po#nné obtizna, nejastji spativa v omezeni fistupu jen pro wité

rozsahy IP adres, velkast systérin souboj vzda a sluzbu &asré odpoji.

1.2.15 Ostatni

1.2.15.1 Pharming

Pharming (,farmgeni“) je pokr@ila verze phishingu, stejnjako phishing je
zantiena na ziskani citlivych 0daj (negastji pristupovych dat k internetovému
bankovnictvi). Phishingovym utékn mize zkuSe§Si uzivatel snadno fpdejit svoji
zralou Gvahou. Naproti tomu pharming vyuziva Gtok DNS, kde nahradiieklad
vybranych IP adres na faleSné stranky. Adreseetrbanky tak nebude odpovidat spravna
IP adresa, ale faleSna. Uzivatel se po zadani ydnésrnetového bankovnictvi (nap

www.servis24.cy nedostane na stranky banky, ale na faleSné stréakré vypadaji

obdobrt jako stranky banky. Na strankach vyplini s¥ilpSovaci tudaje k bankovnictvi,
nasledd se mu obvykle objevi chybovéa hldSka o nedostupsbsiby a aniz by cokoliv
tusil, tak své phlaSovaci Udaje pr&vsclil podvodnikim. Pharming je tedy eviderin
daleko vice nebezpe¢jSi nez phishing, ale zarovedaleko narénéjSi na Urové

a fipravu at@nika.
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1.2.15.2  Dialer

Dialer ohroZuje pouze uzivatele, #tse gpojuji k internetu pomoci vyt&ného
spojeni pes telefonni linku (tzv. dial-uptipojeni), tedy pomoci klasického analogového
modemu.

Princip dialeru je jednoduchy — 2Zmi se tel.cislo vyt&ené pro Hfpojeni
k internetu a namisto klasického tarifu je zakaawikictovana zvlastni tarifikace (desitky
K¢/min), zisk telefonni operétor vyplati provozovatilky se zvlastni tarifikaci.

V Ceské republice jiz dnes tento druh infiltrace objezzanedbatelné mnoZstvi
uzivateh, navic moderni opetai systémy, spolu se specializovanym softwarem, jej
dovedou spolehliy a blesko¢ odhalit. Dialer tak mize gedstavovat riziko hlawh
v rozvojovych zemich, kde se dial-up stale gefbjre¢ vyuziva. Na druhou stranu
internetovi pirati se jiz &nuji modergjSim zpisohim internetové kriminality (viz vyse),

a tak dial-up pro &jiz nepedstavuje filis lakavy nastroj vydku.

13



2 Obecné moznosti ochrany proti po €ita€ove infiltraci
v OS Windows

V niZze uvedené kapitole popisuji zakladni mozZnasthrany proti péitacové
infiltraci pro pcitate vybavené opetaim systémem Microsoft Windows. Mezi tyto
prvky ochrany pat zejména antivirovy systém, firewall, antispywamktualizovany

operd&ni systém i samotné aplikace a v neposléaidi pouieny a zodpo¥dny uzivatel.

2.1 Zakladni technické prost redky ochrany proti infiltraci v OS
Windows

Standardni prvky ochrany proti gtacove infiltraci gredstavuji zejména:
* Antivirovy systém
* Antimalware
* Antispam - Ochrana proti spamu
* Firewall
» Automatické aktualizace OS a aktualizace program
* Aktualizovany internetovy prohlize

* Rootkit a jeho detekce

2.1.1 Antivirovy systém

Antivirovy systém je pditatovy program, ktery detekuje, zabtge pistupu i
odstrauje paitacové viry a jiné Skodlivé programy (obecmalware). Antivir prohledava
soubory na disku gitace a detekuje pod&zé chovani prograin DalSi nezbytnou
souwasti antivirového systému je rezidentni Stit, ktemgalnémcase monitoruje prav
probihajici¢innosti na vaSem gtaci. Antivirovy systém jefieba pravidelé aktualizovat,
neaktualizovany postrad&ianost.

2.1.2 Antimalware

Antimalware (resp. antispyware) chrani vasifg pred malware (spyware).
Spyware jsou programy, které se pokouSeji odeddtd z vaSeho padace bez vaseho
védomi. Rada antispywdr je na3fsti dostupna bezplain mnohdy jsou i satfsti

antivirového systemu (n&pu Kaspersky Anti-Virus).
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2.1.3 Antispam - Ochrana proti spamu

Né&které internetové statistiky uv&fl 7e a? 90% e-mailové komunikace
piedstavuje spam. Bohuzel stale segjeitjdou uzivatelé, ki€ na evidentni spam reaguiji,
¢innost spammér(odesilatal spamu) se tedy diky nim stale vyplaci. K odesitnaimu se
negasgji pouzivaji napadané piace, jejichz majitelé naprosto nic netusi. Zakladni
ochranu proti spamuiedstavuje spamovy filtr. Ten je dnes nezbytnowastil postovniho
serveru a automatickyitli vasi postu, ta nevyhovuji aggji skorci v ptiznainé slozce
~Spam“. Velice pod&geny spamovy filtr ma v tomto ohledu zejména e-nvdilsluzba
Googlu, tzv. Gmail — dokaze odhali¢tsinu spam a jen malokdy se stane, Ze ve slozce
~Spam® skorti regulérni e-mail. Spamovy filtr je ro¥h sokésti vysSich antivirovych
systéni a je samozjm¢ propojen s posStovnim klientem (fagMS Outlook, Mozilla
Thunderbird, The Bat!,...) , idete si jej ale do @@tace nainstalovat i samost&intato

moznost ovsem neni nijak hejayuzivana.

2.1.4 Firewall

Softwarovy firewall vramci své zakladni funkce kartuje jednotlivé pakety
internetové komunikace. Kontroluje se zdrojova tiPeaa ¥. portu a cilova (oft vcetrg
portu). Standardni nastaveni kazdého firewallu Ujlugité nestandardni komuniéai
porty, ovSem pokud si uZivatetkteré¢i dokonce vSechny porty bez omezeni povoli, pak
je cinnost firewallu takka zbyté&na. Implicitni nastaveni uétsiny dnesnich firewall
piedstavuje odpovidajici zabeZpai bez ohrozeni uzivatelského komfortu. Dalsi
funkcionality dnesnich firewalljsou popsany u jednotlivych produkniZze v praci (nap
blokuje podetelé servery a IP adresy, monitoruje pokusy @mmsystémovych soubinr
sleduje vstupni Udaje z klavesnice a zabj@pokusam o jejich odeslani atp.).

Pti kontrolovani paket pracuje firewall na&tvrté vrst¥ standardizovaného modelu
sitové komunikace (tzv. ISO/OSI model) — jedna o $evo paketovy filtr. Naproti tomu
vySSi a nowjSi firewally provadji vlastni kontrolu dat f@danych aplikaci na nejvyssi

vrstwe tohoto modelu, tzv. aplikai vrst\.

® SPAM uz dla pres 90% email Zpovedka.cfonline]. 2010 [cit. 2012-06-06]. Dostupné z:
http://www.zpovedka.cz/000431.php
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Vramci firewalli se v uzivatelském prdsdi nefasgji setkAvame s pojmem
.personalni firewall“. Jedna se o firewalléeny pro koncové stanice, ktery brani tiwk
z interni (LAN) sit.

%= Brdna firewall systému Windows

| Obecnd | Viimky | Upfesrit]

Brana firewall syztému Windows je vpphnuta. Poditad miife bt ohrofen Gtoky
nebo napaden 2 vnéjiiho prostfedi, napfiklad z Intemetu. Doporudujeme
klepniout na kartu Dbecné a zvolit moZnost Zapnuto,

Programy a sluzby:
| Mazev |
aolload exe
[ furchitekbura UPRP
ICAE
ICO7.2
Mcéfes Network Agent
M astroj Diaghostika sité systému Windows 3P
Opera Intemet Browser
[ &dileni soubaril a tigk dren
Twonkytedia

TwonkyMediaServer
| M Wzdilend nlncha.

[F'Fidat program...] I Ffidat part... ] [ U pravit... J I Odstranit

Pfi blokowvani programu zobrazit upozomeéni

Jaka jgou rizika povolen( wjimek?

[ 0K ] l Starno J

Obrazek 5-Nastaveni vyjimek u brany firewallu systénu Windows
2.1.5 Rootkit a jeho detekce

Mezi mér¢ znama bezpmostni rizika paf bezesporu ,rootkity“. Rootkit maskuje
Skodlivou ¢innost provadnou na napadeném &taci tak, aby nebyla bezpeostnim
softwarem odhalena. Jde zejména o maskovaninzmsystémovych registrecki
procesech. ¥Sina dnesSnich antivirovych systému v&otaststi zahrnuje i detekci na

piitomnost rootkitu.

2.2 Aktualizovany software
2.2.1 Automatické aktualizace OS a aktualizace prog ramu

Aktualizace vychazeji n&stji v moment, kdy se objevi slabin& bezpé&nosti
riziko v daném produktu a je tedy nasledieba pomoci nich co nejrychleji zabeipeas
pocitat. Automatické aktualizace opeérdho systému jsou naprostym zakladem (vice
o nich v¢asti Centrum zabezpeni). Je iteba ovSem aktualizovat i ostatni programy —
nag. Adobe Flash Player, ktery slouZi ¥epravani animaci a videi na internetu; aplikaci
Java; Adobe Acrobat Reader, kantgkg balik (nejastji Microsoft Office) a dalsi.

16



2.2.2 Aktualizovany internetovy prohlize ¢&

Internetovy prohliz& je tteba udrZovat v dobré kondici tak, aby stihal dkiek
s novymi bezpé&ostnimi riziky. Kron¢ toho, Ze jeieba mit nastaven prohliZs rgjakou
rozumnou mirou zabezeni (neni mozné internetovym strankam povolit vi&X je teba
jej pravidelrg aktualizovat. Stara verze prohléeggedstavuje obrovské bezfmsti riziko.
Sam Microsoft nedavno v ramci své &®wé a reklamni kamparvaroval své uZivatele
pied pouzivam internetového prohkgelnternet Explorer 6 a dopailijim prechod na

nowjSi verze.

2.3 Chovani uzivatele — nejv étsi riziko infiltrace

Paitacovi odbornici na celém & se shoduji, Ze nejtsi riziko paitatové
infiltrace predstavuje sam uzivatel svymi neuvazenymi zasahyyan sstylem prace
s paitatem. BohuZel osita chybi a potenych a uvdomeélych uZzivatet je minimum.
Této problematice se ki jeji dalezitosti detail®ji vénuji v samostatnéasti nize.

Systém Windows,&ase nam to mnohdy nezda, fdahezi uzivatelsky nejvetivejsi
operd&ni systémy a pracuje s nim tedy rig§v cast p@itacovych uzivatel. VétSina gchto
uzivatehh ma pouze (zakladni) uzZivatelské znalosti praceCs B tak velicecasto
predstavuje sama pro sebe obrovské b@mpsni riziko. Pro lepSi fpdstavivost se
pokusim uvést konkrétniislad:

Zv¢édavy teenager ma nelegdlipatizené Windows od kamarada, bespestni
aktualizace ma vypnuté,rippmnost ¢i aktualnost antivirového systému rasi, ztive
instaluje vSechny aplikace, které na internetu azraea které vypadaji alespdrochu
lakaw. Déle ma vypnuty firewall, aby mu neblokoval owlifhrani po internetu, ze
zvedavosti klika na odkazy, které mu chodi od nezndmgahraninich uzivatel (spam),
stahuje software z piratskych internetovych for.a&m pro sebe tedyrqustavuje
obrovske riziko a je jen otdzkaiasu, kdy jeho pfita¢ zatnou vyuZivat poditacovi pirati
nag. krozesilani spamu, odcizi jeho osobni datadokonce finatni prostedky
z bankovnich & jeho rodén, ktefi vyuzivaji stejny péita¢ k piistupu na internetové
bankovnictvi.

BohuzZel vydujici na Skolackei poradatelé diznych pdgitacovych kurZi mnohdy
podceiuji bezp&nostni oswtu, a tak se ani neieme divit, Ze jejich si¥enci se chovaji
tak, jak uvadim vyse.
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Sebelepsi antivirovy systénti jiny bezpe&nostni prvek nedokaze ohlidat
nezodpow¥dnéhoci neznalého uZivatele a to myslim bude platit§edouhou dobu.

2.4 Centrum zabezpe éeni

Obecné, resp. spiSe zakladni, mozZnosti zaldepppditace s operénim systémem
Windows gfedstavuje tzv. ,Centrum zabezpai“. Tuto sodast obsahuji vSechny systémy
Windows od verze XP Service Pack 2 vyse, tedy #kugavic Vista a Windows 7.

Centrum kontroluje it zakladni aspekty ochrany ¢itece. Nejprve pitomnost
brany firewall, pokud systém neobsahuje alternatiw@nu, tak Ize pouzit tu, ktera je
bezplatnou a standardni $asti samotného systému — Windows Firewall. Funkce
paketovy filtr ve firewallu kontroluje sdvy provoz, tedy jednotlivé pakety a jejich
adresovani getre zdrojového a cilového portu. Pro Uplnost dofil Ze klasicky firewall
naopak neni program, alet@vé zdizeni, které rov&Z kontroluje siovou komunikaci,
ovSem na nizsi vrstvsitové komunikace. Integrovany firewall samemg poskytuje
pouze zakladni moznosti kontroly a nastavesiSiua uzivatel jej dokonce pouZziva se
z&kladnim automatickym nastavenim, avSak pro kohedivatelské potace bez viastni
verejné IP adresy, tj. gitace, které jsou sasti NAT, je myslim dostajicim reSenim.

DalSi nezbytnou sa@ast Centra zabezpeni gedstavuji automatické aktualizace.
BohuZel jejich dleZitost a vliv na zabezpeni p@itate mnohdy podaaiji predevsim
doméci uzivatelé, kté vlastni nelegdlni licenci systému Windows, a takji pijem
automatickych instalaci vypnuty, jelikoZiipstahovani aktualizaci systém kontroluje
produktovécislo licence a pokud to je na seznawisel, které se vyskytuji ve vice
instalacich, nez je povoleno, takibe po gjaké dolg zobrazovani varovani na nelegalnost
systémuc¢i znegijemnéni prace dojit az k jeho zablokovani. Rr&hyby v systémech,
které ,zaplatuji* zmitné aktualizace, vSak rejstji vyuzivaji utanici k ziskani gistupu
do vaSeho poitace ¢i vasSich dat. Neaktualizovany §ite¢ pripojeny do sit internet je tak
logicky daleko vice ohroZen. BohuZel tento jedndgudakt si ¥tSina uZivatel
neuddomuje a to i pesto, Zze ztakto ohrozeného ¢fiete gistupuje nap do
internetového bankovnictvi.fifom diky rozmachu open-source a bezplatnych agiika
v poslednich letech fize byt investice do nakupu licence ogaiao systéemu jedinym
vydajem uzivatele za software, zde se opravdu ratiypsetit kazdou korunu.
Automatické aktualizace Ize stahovat, ale i instalazcela automaticky, coz je zargve
i vychozi moZnost. Standargiee @ijimat aktualizace Windows Update, tzn. aktualizace
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N 1

pouze pro Windows a zakladni aplikace napternet Explorer), druhou vy$Si moznosti je
Microsoft Update — fijimate aktualizace pro vSechny produkty Micros@fag. i pro
kanceldsky balik Microsoft Office). Krom standardnich aktualizaci vychazeji vzdy po
n¢jaké dok servisni baliky (Service Pack), které sdruzuji vSechnmgdehozi vydané
aktualizace a mnohdyipaseji do systémuwjaké dalSi moznosti rozSieni.

Treti zakladni satést fredstavuje kontrola ifftomnosti Ochrany proti malwaru
(u Windows XP Ochrana proti ¥im). U Windows XP je tedy standarlkontrolovana
piitomnost antivirového systému, u Windows Vista anavic gitomnost Skodlivého
a nezadouciho softwaru (zejména spyware). WindowstaVa 7 totiz obsahuji
integrovanou zakladni ochranu proti spywaru, tz\indgws Defender. Pro Windows XP
je ovSem Defender taky dan, ale nenaleznete jej v zakladni nabidce Ceatrazpéeni.
Pokud pouzivate alternativni ochranu, lzecggt€éné vypnout obdob# jako u firewallu.
Navic nejmén kazdy nEsic spolu s automatickymi aktualizacemfijima systém
i aktualizaci na kontrolu Skodlivého softwaru zdymolly mésic. Centrum zabezpeni vas,
co se tyka antiviru, upoziwje buf’ na jeho nefitomnost nebo neaktualnostiddem
neaktualnosti antiviru @¥e byt nejasgji chybgjici funkeni pripojeni k internetuci
vyprSenda licence daného antivirového programu. d@macnost dostaji bezplatné
antivirové systémy, takovy dnes nabizi i samotngrivBoft, a to sice Microsoft Security
Essentials. Ten je po kontrole legalnosti vaSialase Windows na zakladicence EULA
dostupny pro nekomeémi pouziti¢i ,maly domaci obchod".

U Windows Vista a 7 nalezneme krénvySe uvedenych i ,DalSi nastaveni
zabezpeéeni, konkrétg jde o kontrolu nastaveni zabe#pei internetu. Tato funkce hlida
nastaveni internetového prohkze(pxi vychozich nastavenich je UravgOK", ale pokud
nag. povolite automatické spodit Active X prvki pro vSechny stranky bez &eni, tak
vas centrum zabezpeni upozorni, Ze takové nastaveni sniZuje zaldeppevaSeho
pocitace).

Posledni sotésti u Windows Vista a 7 je kontrola spumt,Rizeni uZivatelskych
acta”, tento dopltk pomaha pedchéazet nezadoucim #nam ve vasem pitaci. Rizeni
uzivatelskych @tu vas pozada o akceptatii heslo spravce, nez se provedou pozadané
akce, které by mohly néjgnivé ovlivnit chod p@itate nebo zranit nastaveni pro ostatni

uZzivatele. Nastroj rozliSujetyii druhy zobrazovanych zprav

® windows [online]. 2011 [cit. 2011-07-31]. Micros@om. Dostupné z WWW:
<http://windows.microsoft.com/cs-CZ/windows-vistaf@t-is-User-Account-Control>.
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&)

Funkce operamiho systému Windows nebo program, kter§Zmovlivnit i ostatni
uzivatele, patbuje ke spushi vase povoleni.

&)

Aplikace, kterd neni s@asti OS Windows, ptgbuje ke spushi vasi akceptaci.

Aplikace ma platny digitalni podpis ozngici nazev programu a vydavatele.

.

O Neznamy program (program bez platného digitalmipigu) poZzaduje akceptaci ke
spuséni.

®

¢innost tohoto programu jéeba, aby jej spravce odblokoval.

S

Tento program byl zablokovan spravcem, aby nerbghlv paitaci spuseén. Pro

Zejména u poslednich dvou zprav byl doyt uzivatel v pozoru, ovSem neznagiy
blokovany program vzdy nuwnneznamena riziko ohrozeni vaSehcitage. V pripadc
nejistoty doportiuji obracet se na specialni &gevsim o¥fena internetova fordi
stranky, kde Ize k dané aplikaci dohledat releviintiormace.

% Centrum zabezpeceni systému Windows g@[g]

@ Centrum zabezpeceni

Pomoc pri zabezpeceni pocitace

Zaklady zabezpeceni

Centrum zabezpedeni pomaha spravovat nastaveni zabezpedeni systému Windows, Pro lepsi
zabezpedeni poditade je tfeba, aby byly wEechny b zakladni pryky zabezpedent nastaveny na

o

@) Prostiedky

= Mejnovéfs informace o Zapnuto, Pokud tomu tak neni, postupujte podle prislusnych doporudeni. Do Centra zabezpedeni se
zabezpeceni a ochrané pred viry miiZete vratit pozdéji pomoci Crvladacich paneld,
od spolecnosti Microsoft Mové Funkce systému Windows pro lepsi zabezpefent podtade

= yvhledani nejnoveéjsich akkualizaci
nawebu Windows Update @ Brana firewall © Zapnuto ¥

= Podpora pii fefeni problémi
souvisejicich se zabezpedenim

@Automaticke' aktualizace @ Zapnuto ¥
= Mapoveda pro Centrum
zabezpedeni | =
b o b bl {4 Ochrana proti virtm O Zapnuto ¥

zabezpedeni odesild upozornéni

Spravovat nastaveni zabezpeceni pro:

G‘?h MoZnosti Internetu

@ Brana firewall systému Windows

% Automatické aktualizace

Obrazek 6-Centrum zabezpéeni (Windows XP)
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I’y Centrum zabezpeteni systému Windows . o ] 59

{_’] Windows Update

@ Brana firewall systému
Windows

B Windows Defender
@ Meznosti Internetu
“ Ziskdvat nejnovéjéi informace

o zabezpedeni a virech online
od spolecnosti Microsoft

Zménit zpdseb upozornéni
Centrem zabezpeceni

Zaklady zabezpeceni

Ochrané poéitace napomiiete zajisténim, Ze ctyfi zaklady zabezpedeni uvedené nize budou
oznaceny jake zapnuté nebe v pofadku.

Pougivani sluzby Centrum zabezpeceni systému Windows

‘ Brana firewall Zapnuto @ | [~]
‘ Automatické aktualizace Zapnuto @ | ¥
‘ Ochrana proti malwaru Zapnuto @ | v
Zkontrolujte nastaveni @ | 4]
oK @
Viechna nastaveni zabezpeceni Internetu maji doporucene drovne
Jak nastaveni zabezpeceni Internetu pomahaji chranit tento peditac?
Rizeni uFivatelskych téti Vypnuto @
Nastroj Rizeni uzivatelskych Gétd je vypnuty.
Jak nastroj Rizeni ufivatelskych G&td pomaha chranit tento poditac? Zapnout ny_ni |

Obrézek 7-Centrum zabezpéeni (Windows Vista)
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3 Porovnani kvality bezpe ¢€nostnich produkt 0 pro OS
Windows

V dnesdni dob je k dispozici nefeberné mnozstvi antivirovycleSeni. Pro é&ného
uzivatele je tak velice obtiZrse na trhu zorientovat a vybrat si pro sebe vhaqaogukt.
Stejre jako trh pditaca a informa&nich technologii se rozviji i ,trh* se zneuzivandat
a paitaca, pred €mito riziky je teba se chranit. To si &omuje mnohem vice
softwarovych spoknosti a ty tak nabizeji stalétsi paiet bezpénostnich produkt, které
maji chranit nasSe gtace. Nasledujici dvtabulky poskytuji zakladnitphled ¥tSiny na
trhu dostupnych antivirovych systémkteré mohou v prvotni fazi usnadnit ¥yb
uzivatefim.

VétSina bezpénostnichieSeni se v dnesni dblprodava formou uceleného baliku,
ktery obsahuje ¢kolik sowasti (antimalware, antispyware, antispam, firewd@gzplatna
feSeni obsahuji zpravidla pouze antimalware, pokiidatel chce vice nastiigj musi
veétSinou zaplatit.

Prvni tabulka niZze uvedena zobrazujéestine dostupné, pro nekoman pouziti
bezplati pouzitelné antiviry, ¥etné zobrazeni dostupnych nastrpjnformace o tom, zda
je k dispozici i plnohodnotna 64 bitova verze.

Druhd tabulka pedstavuje komeni AVS, kde kromd antimalwaru je #tSinou
k dispozici minimalg firewall, péipadré antispyware nebo antispam. Sasti tabulky je
i aktualni cena daného produktu zacmio licenci pro jeden pota¢ (zdroj cen:

Sw.cz -http://www.sw.cz Zbozi.cz -http://www.zbozi.cl.

V obou tabulkach antivirovych systénjsou zobrazeny AVS, které se pravideln
ucastni kkterého ze specializovanych testntivira (AV-comparatives, AV-testi VB).
AVS, ktery se &chto tesk nelastni, ale zéastiuji se napiklad pouze testfirewallu (test
Matousek), nejsou viphledovych tabulkach obsazenytddu, Ze neslo nijak objekti¢n
ohodnotit skuténou kvalitu jejich vlastniho antiviru (v jejich hodceni musela byt
u vSech antivirovych testpouzita hodnota median, nikde redlny vysledekdtqlisem
logicky vlastni pehled zuUzila pouze na antiviry, které s&asini test urcenych pro

antiviry.
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3.1 Prehledové tabulky nekomer ¢€nich a komer énich AVS

Bezplatné AVS

Plné& 64 bit verze*

Antimalware

Firewall

Antispyware
Antispam

Lokalizace

Cenaveé. DPH 1 licence/rok

Avast Free

zdarma pro
nekomeréni
pouziti

AVG Free

zdarma pro
nekomeréni
pouziti

Avira Free

zdarma pro
nekomeréni
pouziti

Clam-won

zdarma pro
nekomeréni
pouZziti

Comodo IS

zdarma pro
nekomeréni
pouZziti

Microsoft SE

zdarma do 10 PC
i pro komeréni
pouziti (dle EULA
podminek)

* VVSechny aktualni verze AVS podporuji 32/64 bit OSNindows (pod 64bit OS zi kompatibilni 32bit
verze, tzn. emulovana podpora), ozn#ny jsou plnohodnotné 64bit verze (nativni podpora)

Tabulka 1-Prehled nekomegnich AVS
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Avast IS x v v v v v 899,00 K¢
AVG IS v v v v v v 899,00 K¢
Avira Premium IS v v v v v x 1212,00 K&
BitDefender IS v v v v 4 x 1 234,00 K¢
BullGuard IS x v x v v x 2 568,00 K¢
Comodo IS v v v v v v 1 250,00 K¢
Emsisoft v v v x x x 937,00 K¢
eScan x v v v 4 x 315 KE***
Eset Smart vlv | v | v v 1499,00 K&

Security

F-Secure IS x v v x v x 770,00 K&
G Data IS x v v x v x 882 Kg***
GFI x v x x x x 1 259,00 K¢&
K7 v v v v 4 x 630 Kg***
Kaspersky IS x v v v v v 1 129,00 K&
McAfee x v v v v v 960,00 K¢
Norman v v x v v x 1 295,00 K¢
Panda IS x v v v 4 x 1572,00 K¢
PC Tools IS x v v v 4 x 740,00 K¢
Qihoo Antivirus x v x x x x 315 K¢g***
SecurityCoverage | v v x x x x 882 K+
Sophos x v v v v x 756 KE***
ISsymantec Norton v v v v v v 1 028,00 K&
TotalDefense IS x v v v 4 x 1 009,00 K¢
TrendMicro IS x v v v 4 x 1 440,00 K¢
TrustPort IS x v v v 4 v 786,00 K&
Webroot IS x v x x 4 x 1 547,00 K¢

* VVSechny aktualni verze AVS podporuji 32/64 bit OSNindows (pod 64bit OS zi kompatibilni 32bit
verze, tzn. emulovana podpora), ozn#ny jsou plnohodnotné 64bit verze (nativni podpora)

** |S = Internet Security

*** Neni dostupny na ¢eském trhu, prepotet cen z GBP dle kurzuCNB ze dne 15.6.2012 (31,523¢KL
GBP), zdroj cen: amazon.co.uk

Tabulka 2-Prehled komegnich AVS
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3.2 Kritéria hodnoceni AVS

Zakladni metoda testovani antivirovych sysi&paiva v tom, Ze se pouzije databaze
Skodlivych kodl, které testovaci organizaceipézné aktualizuji. Jednotlivé antiviry testuji
datové médium, kde se tyto kddy nachazeji, timjisti,zkolik Skodlivych kéd odhali
(nag. v databazi jich je 20 000, antivir odhali 19 565 je dana i zakladni U&gnost,

v naSem fiktivnim fipact 97,825 %). Sotésti databaze jsou pochopitelnneskodlivé
kody, pokud je antivir vyhodnoti jako Skodlivé, tak sniZzuje jeho spolehlivost detekce
(jednd se o tzv. plany poplach)ii Restech se rowi zkouSi odstrami viru ze
zavirovaného p#tace, testuje se, zda se vir péitla z pctitace odstranit Gplé a jiz
negredstavuje Zzadnou hrozbu.

Dale se nap testuji rezidentni Stity antiviy prohliZzi se nebezpeé webové stranky,
které rovieZz obsahuji Skodlivé kody a antivir musi reagovagejeh pritomnost, pokud
nereagujec¢i naopak zareaguje i na neSkodnou stranku, tak @& sniZuje jeho
spolehlivost.

RovnéZ se pi podrobrgjSich testecki recenzich antivir hodnoti narénost programu
na hardwarové vybaveni §itece, vytizeni poitate bithem testovani, délka testovani
(néktery program raze teoreticky testovat shodné mnozstvi sotlp@r minut a dktery
tieba i rgkolik hodin), nargénost ovladani, velikost a perioda aktualizaci, oeékvybaveni
antiviru (nap. zda mé i firewall), u placenych prodtkiraje svoiji roli i cena.

Nejdilezit¢jSim faktorem vSak bezpochybystava vlastni spolehlivost detekce, které
proweiuji nagiklad souhrnné testy uvedené niZe. Detailni skladbsti nebyva
u profesionalnich a @venych spolénosti k dispozici i proto, aby se na ni vyrobci rodin
predem pipravit.
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3.3 Zvolené testy pro rozpoznavani kvality bezpe  énostnich

reseni

Pro porovnani kvality jednotlivych bezp®stnich softwarovych produktjsem
zvolila rékolik raznorodych a mezi odborniky uznavanychiegtonkrétré Slo u antiviti
o testy VB100, AV-test.org, AV-comparatives.org afitewalli o test Matousek.com.
Skladba &chto test je riznoroda, stejnjako skladba testovanych prodaikhejznangjsi
produkty jsou vSak zastoupeny #tiny z nich. Samdejmeé ¢im vice test se produkt

z&astnil, tim je jeho vysledek objektigjsi.

V tabulce niZze uvadim oblastigobnosti jednotlivych zvolenych tést

Zvolené testy
Detekce znamych vir 0
Proaktivni ochrana
Detekce neznamych vir 0
Odstran éni hrozeb
Dynamické testy
Firewall

X

x
x
x
x

VB100
AV-test.org
AV-comparatives.org %
Matousek.com x x x x x
Pozn.: Detekce znamych viik = Nalezeni Skodlivého kédu viru na testovaném datém médiu.
Proaktivni ochrana =  Ochrana v redlnéméase na zéklad monitorovani ¢innosti
jednotlivych aplikaci (napf. internetového prohlizé&e) a uzivatele.
Detekce neznamych vik = Detekce Skodlivych kod, které nejsou obsazeny ¥imo v databazi
antivirového systému a je nutno o¥fit podeziely kod, napt.
heuristickou analyzou.

x

X

Odstranéni hrozeb = Odstraréni (vymazéani) Skodlivychéi podeztelych kddi z poéitace.
Dynamické testy = Testovani na zaklagisimulace #Zné¢innosti uzivatele péi praci s
poéitacem.

3.3.1 Virus Bulletin — VB100 Test 8/2011, 4/2012

Virus Bulletin je znam fedevsim diky svému océ&mi VB100, které obdrzi kazdy
produkt, ktery usgsn projde zkuSebni sadou tésZakladni kritéria pro obdrzeni tohoto
oceréni jsou d¢ — 100% detekce vzoika Zadny faleSny poplachiipskenovani
neinfikovanych soubdr

Detailni popisy jednotlivych testiejsou k dispozici vokhjako u gredchozich dvou
testi, ale je nutné si je zakoupit. Nicmé€ma strankach VB100 lze dohledat stré
informace o pouzité metédestovani, tzv. RAP testovani (proaktivni a reak)i Tento

princip vyuziva nejerstwjsi a doposud uschované vzorky v kombinaci s viwoglatabazi

26



starSi nez vlastni vzorek, Ize tak identifikovatk jsi produkty poradi s prosrdoposud
neznamou nakazou.
VB100 prehledrg archivuje veskeré vysledktesti a Ize tak dohledat informace
0 UuspsSnosti a odezvach vyrobgednotlivych bezpgnostnichfeSeni Wasoveé ose.
Vzhledem ktomu, Ze vysledkem tohoto testu je powbelrZzeni certifikace
,VB100" pii bezchybné a Uplné detekci a nikoliv vysledné&apld produkii, uvadim
piehledovou tabulku z testu ze srpna 2011 a dubn2: 201

VB VB VB
AVS 8/2011 | 4/2012 | Celkem
Avast Free 100,00% | 100,00% | Ano
Avast IS 100,00% | 100,00% Ano
AVG Free Neprosel | 100,00% Ne
AVG IS 100,00% | 100,00% Ano

Avira Premium IS | 100,00% | 100,00% Ano
BitDefender IS 100,00% | 100,00% Ano

BullGuard IS 100,00% | 100,00% Ano
eScan 100,00% | 100,00% Ano
Eset Smart

Security 100,00% | 100,00% Ano
F-Secure IS 100,00% | Neprosel Ne
G Data IS 100,00% | 100,00% | Ano
GFI 100,00% | 100,00% Ano
Kaspersky IS 100,00% | 100,00% Ano
Microsoft SE 100,00% | 100,00% Ano
Sophos 100,00% | Neprosel Ne

TotalDefense 1S 100,00% | 100,00% Ano
Pozn. Bezplatné AVS vyznaceny modre

Tabulka 3-Srovnavaci test VB100 8/2011, 4/2012

(Upraveno zhttp://www.virusbtn.com/vb100/archive/summary)

Ve vysledném porovnani jsem pouzila celkovy vyskedepiipads splréni testu je
hodnota 100 %, vijjpac nesplini 0 %.

3.3.2 AV-test.org 8/2011 '

Institut AV-test provadi kazdota¢ vice nez 3000 srovnavacich a individuélnich
testi bezpénostnich produkt Pouzité vzorky jednotlivych Skodlivych kbédjsou
z divodu nezavislosti tv@ny a sestavovany pomoci vlastni analyzy. Detgitatstavu
o hodnoceni jednotlivych produktpomoci AV-test.org lze ziskat %ijohy, kde je
pieloZzen vystup z detailniho testu bezplatné aplikaasst! Free.

" AV-TEST - The Independent IT-Security Instituted/AEST [online]. 2011 [cit. 2011-10-14]. Test
Reports > Quarter 2/2011. Dostupné z WWW: <httpMwnav-test.org/en/tests/test-reports/quarter-22011/
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VSechny produkty jsou testovany veéedh kategoriich se stejnou stupnici
(0 nejhorsi-6 nejlepsi) a to detekce, oprava aipelobst.

Ve své praci jsem pouzila srovnavaci test ze spia.:

Produkt Vysledek (0 nejhorSi — 6 nejlepsi)
Detekce | Oprava | Pouziti | CELKEM %
BitDefender: Internet Security 2011 & 2012 6 5 55 5,5 91,7
Kaspersky: Internet Security 2012 6 4,5 5 5,2 86,1
F-Secure: Internet Security 2011 5,5 5 5 52 86,1
Panda: Internet Security 2012 5,5 5 5 52 86,1
AVG: Internet Security 10.0 5 4,5 5 4.8 80,6
G Data: Internet Security 2012 55 45 4 4,7 77,8

SecurityCoverage: SecurelT Plus 2011 45 3 6 4,5 75
Symantec: Norton Internet Security 2011 5 3 5 4.3 72,2
Qihoo: 360 Antivirus 2.0 4,2 69,4
Avira: Premium Security Suite 10.2 4 4 45 4,2 69,4
BullGuard: Internet Security 10.0 45 3 4,5 4 66,7
Trend Micro: Titanium Internet Security

2011 4,5 2 5 3,8 63,9
GFI: Vipre Antivirus Premium 4.0 45 3,5 3,5 3,8 63,9
ESET: Smart Securiti 4.2 3,5 2,5 5 3,7 61,1
PC Tools: Internet Security 2011 4 4 2,5 3,5 58,3
Emsisoft: Anti-Malware 5.1 5 2,5 2,5 3,3 55,6
McAfee: Total Protection 2012 4 2 4 3,3 55,6
Total Defense: Internet Security Suite 2011 2,5 3,5 3 3 50
Webroot: Internet Security Complete 7.0 2 3,5 3,5 3 50
K7 Computing: Total Security 11.1 2 3 2,5 2,5 41,7
Norman: Security Suite Pro 8.0 2 2 3 2,3 38,9

*Avast Internet Security netestuje Av-test.org samstatné ; ** Bezplatné AVS oznaeny modre
Pozn.: Detekce = Nalezeni Skodlivého kddu viru nastovaném datovém médiu.

Oprava = Odstranéni nebo zablokovani nalezeného skodlivého kddu.

Pouziti = Uzivatelsk& pouzitelnost aplikace (rychust, Urovdi nastaveni atp.).

Tabulka 4-Srovnavaci tabulka AV-test.org 8/2011

(upraveno zhttp://www.av-test.org/en/tests/test-reports/quarte-22011)

3.3.3 AV-Comparatives.org — Testy AVS 2011 B

AV-Comparatives.org provadi souhrnné testovani @grystnich produki zhruba
jednou zafi mésice.

Pouzité vzorky jednotlivych Skodlivych kédjsou podob# jako u AV-test
z divodu nezavislosti ti@ny a sestavovany pomoci viastni analyzy. VSechoyky jsou

8 AV-Comparatives.org. AV-Comparatives.org [onlin2D11 [cit. 2011-10-14]. Antivirus Comparatives
2011. Dostupné z WWW:http://www.avcomparatives.org/images/stories/test/et/summary204
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zkopirovany na server, naslédmojde kjejich pipadnému deSifrovani a rozbaleni
z archivi, rovnéZz k odstragni duplicit. Nazvy soubdr jsou systematicky a jednozimg
pojmenovany. Automaticky nastroj ddépje spravnou spustitelnoutiponu viem
soubofim, nerozpoznané formaty dostavajiponu *.VIR a jsou od&éeny do zvlastniho
prostoru. Vzorky jsou analyzovany specializovanyndstroji AV-Comparatives, ale
i nastroji antivirové komunity, nefughki vzorky jsou odstramy, notoricky zndmé vzorky
se nepouzivaji v hlavnim testu. Malware je analgrow zabezpgném prosedi
AV-Comparatives. Viry jsou pra¥eny replikaci, fi které se zarove odhaluje, zda se
soubor chova jako virus, pokud ne, takiza byt vyazen z hlavni databéaze vzork
Testovaci sety AV-Comparatives neobsahuji vzorkgré nejsou schopné provozu pod
OS Windows NT/2000/2003/XBi Vista. Makra starSi nez z verze Office 97 jsounta
vyiazena, podolinjako notoricky znamé HTML soubory. &ené a probrané vzorky jsou
detailre tridény dle kategorii (worms, backdoors,..), dojde Icfejopstovné validaci
a nasleda kténef findlnimu zd@azeni do vlastnich testovacich tsefred vlastnim
spusénim testovacich sitjeSe totiz dochazi k offovné kontrole a ifjpadné Upray
sloZeni sdt. Po otestovani dochazi k analyze zpracovani jédych vzorki a porovnani
s vysledkem testovanych antivir Tato analyza ma &p vliv na sloZeni budoucich
testovacich vzork

Ve své praci jsem pouzila dostupné testy aritizirroku 2011, abych kro#nvice
raznych nezavislych testzahrnula i vice obdobi — v kazdém obdobi se kiidba test, a
tim se niize liSit i vysledek jednotlivych program Pouziti vice obdobi je tedy
objektivrejsi.

AV-Comparatives se obeérzantiuje na vykonnostni testy, testy celych produkt
testy odstraéni a opravy infekce, testy potencionilrezadoucich aplikaci a dalsi.

Prehled vysledk jednotlivych test AV-Comparatives uveden nize:
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Avast! STD | STD | 73,3%
AVG S 56,7%
Avira 93,3%

BitDefender
eScan N/A

93,3%
46,7%

N/A -

I e
@)
O <

ESET 87,8%
F-Secure STD 92,2%
GDATA 85,6%
K7 STD | STD | 33,3%

Kaspersk | 100,0%
McAfee ADV 54,4%
Microsoft | ADV | ADV NN NI 55.6%
Panda ADV | ADV 85,6%

STD 27,8%
ADV 63,3%
N/A 53,3%
71,1%

PC Tools STD
Qihoo 360 | STD
Sophos ADV
Symantec ADV

STD

TrenMicro | STD 63,3%
TrustPort N/A  N/A NA | NA D

Webroot N/A 25,6%
*ADV+=100 %, ADV=80 %, STD=50%, ostatni 0 %

Pozn. : Test detekce malware = Nalezeni Skodlivékodu viru na testovaném datovém médiu.

Heuristicky test = Detekce Skodlivych kod, které nejsou obsazeny §imo v databazi

antivirového systému a je nutno o¥fit podezely kod.
Vykonnostni test = Test rychlosti prace AVS, zejm#a rychlosti skenovani dat.

Tabulka 5-Srovnavaci tabulka AV-Comparatives.org 2Q1

(upraveno zhttp://www.av-comparatives.org/images/stories/testhdret/summary2017)

Graf nize zobrazuje skladbu pouzitych Skodlivydiikv testu malware za obdobi

2/2011. Nejvice (79,2 %) jsou zastoupeni trojskéck@ orig. Trojans), dale byly podilem

10,6 % zastoupeny boot viry a tzv. zadni vratkat§B@ackdoors), té#i polovicnim

podilem (5,8 %) jsou zastoupat@rvi (worms), ostatni malware tkicskladbu test z 4,4

%.
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Graf 1-Podil pouzitych druhnakaz (celkem 400 Skodlivych kibd

(Zdroj: http://www.av-comparatives.org/images/stories/tertfet/avc_od_feb2011.9df

V rdmci prevence ochrany proti Skodlivym kéadl je nutné pravidelhtestovat data
ve vaSem pdtati na vyskyt Skodlivych kéil V pripads, Ze mate velky pevny disk nebo
dokonce #kolik pevnych disk s velkym mnozstvim dat, tak je pro vas zajimavdniota
rychlosti skenovani antiviru. V rdmci testu 2/208¥-Comparatives.org byl nejrychlejsi
systém Avast!, ktery byl zhruba 2,5x rychlejSi mefpomalejSi systém od Microsoftu, coz
znamena, ze testovani vasSehgifade by trvalo 2,5x mensi dobu. Jedna se sicéleziy
parametr, ale kromngj je tieba zohlednit kvalitu a vysledek skenovani, nejsjéhtotiz

ne vzdy znamend kvalitni v detekci.
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Graf 2-Porovnani rychlosti skenovani (MB/s)

(Zdroj: http://www.av-comparatives.org/images/stories/tgrtfet/avc_od_feb2011.9df
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3.3.4 Matousec.com Proactive Security Challenge  °

Vramci testovani firewall jsem se rozhodla vychazet z négFitéjSiho
a nejuznava¥)sSiho portdlu — matousec.com. Tento server podeobiifewally
specializované s&d 148 tesi. Testovani probihalo v deseti Urovnich, ke kazdému
produktu lze stdhnout podrobny popis testovani ¥ RbDuboru, na serveru lze r@n
nalézt oficialni reakce vyrolick vysledkim tesfi. V piiloze je pelozen popis z testu
vitézného produktu Comodo IS.

V testu bohuzel chybi firewall integrovany ve Windg Windows Firewall, ktery
odbornéa viejnost do podobnych téstzantrné nezdazuje, jelikoZz ho nepovazuje za
plnohodnotny firewall se vS8emi moznostmi a funkeiiiami, nicmég jelikoz jeho
funkeéni vybava je skut#¢ pouze zakladni, tak by se fisumistil spiSe ve spodigsti
Zelxicku.

Vysledky z posledniho testu, ktery bytijnu 2011 k dispozici, uvadim zde:

Online Solutions Security Suite 1.5.14905.0 Vynikajici

Outpost Security Suite Pro 7.5.1.3791.596.1681 97% 10+ Vynikajici
BitDefender Internet Security 2011 14.0.30.357 97% 10+ Vynikajici
Kaspersky Internet Security 2012 12.0.0.374 93% Vynikajici
PC Tools Internet Security 2011 8.0.0.655 90% 10+ Velmi dobry
Jetico Personal Firewall 2.1.0.10.2451 88% 10 Velmi dobry
ZoneAlarm Extreme Security 2012 10.0.250.000 72% 9 Dobry
Lavasoft Personal Firewall 3.0.2293.882** 67% 8 -
Rising Internet Security 2011 23.00.41.42 34% 5 Velmi Spatny
CA Internet Security Suite Plus 2011 7.0.0.279 30% 5 Velmi Spatny
Norton Internet Security 2012 19.1.1.3 20% 3 -
Avast! Internet Security 6.0.1000 15% 3 -
Dr.Web Security Space Pro 6.0.2.07290 14% 3 -
F-Secure Internet Security 2011 10.51.106 9% 2 -
Trend Micro Internet Security Pro 2010

17.50.1647.0000 9% 2 -
FortKnox Personal Firewall 6.0.205.0 7% 2 -
ESET Smart Security 4.2.64.12 6% 2 -

AVG Internet Security 2011 10.0.1153 3% 1 -
Avira Premium Security Suite 10.0.0.608 3% 1 -

Look 'n' Stop 2.07 3% 1 -

° Difinex, Ltd. Proactive Security Challenge [onlin2011 [cit. 2011-06-28]. Matousec.com. Dostupné z
WWW:<http://www.matousec.com/projects/proactivetség-challenge/results.php>.
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Sunbelt Personal Firewall 4.6.1861.0 3% 1 -
G Data InternetSecurity 2011 21.1.1.0 2% 1 -
McAfee Internet Security 2011 11.5.141 2% 1 -
Panda Internet Security 2011 16.00.00 2% 1 -
TrustPort Internet Security 2011 11.0.0.4584 2% 1 -

* Bezplatné produkty vyznafeny modie
** Produkt byl testovan pouze 84 testy, jedna se starSi verzi produktu

Tabulka 6-Matousec.com - Hodnotici tabulka firewali

(upraveno zhttp://www.matousec.com/projects/proactive-securitychallenge/results.php

3.4 Celkové porovnani a p repocet vysledk a AVS a firewall a

Celkové srovnéani vysledkjednotlivych bezp&nostnich produkt je zobrazeno
v tabulkach nize. Jednotlivé testy majit@zenou ufitou vahu podle toho, jak komplexni
test je,¢éim méré ma druli test, tim mensi je jeho vaha.

U testu AV-Comparatives.org jsem pisemnym hodnotdimadila nasledujici
hodnoty: ADV+=100 %, ADV=80 %, STD=50%, ostatni 0 Wtabulce je uveden pmer
ze vSech teétza rok 2011, pokud produktejaky test vynechal, tak nebyl zapt@n.
Pokud se produkt tastAV-Comparatives.org dbec nezdastnil, ale ma v sabfunkci
AVS, tak je p@itano s celkovym medianem hodnot (bezplatné i pl@cerodukty
souhrni), diky tomu niize u tohoto i ostatnich téstiojit ke zkresleni. Vifpac, Zze dany
produkt vibec nema funkci AVS, je g&ano s hodnotou 0 %. Ve vysledném hodnoceni
(resumé) ma tento test vahu 40 %.

VB test ma d¥ kritéria splnil/nesplnil (100 %/ 0 %), resp. celkose pditd s
hodnotou za oba dva uvedené testy, pokud splnidowaivedenych testech, je vysledek
100 %, jestli nespinil nejménv jednom testu pak 0 %. \tipad nelasti antiviru je
rovréZ pouzit souhrnny median, pokud produkt nema fudkEs, je ot pouZzita hodnota
0 %. Ve vysledném hodnoceni ma tento test vahis.10

AV-test.org zobrazuje vysledky ztestu detekce,fipgt neltasti AVS ot
pouZziji hodnotu celkového medianu, pokud neméa furk&S 0 %. Ve vysledném
hodnoceni ma tento test vahu 40 %.

Test Matousek je zatten na firewally, jsou vém tedy gevazi jiné produkty,
které se ostatnich tésteltastnily, kront¢ bezpé&nostnich balik, které maji rovaz
firewall. U AVS bez firewallu je hodnota 0 %, vipad ne(tasti, pokud systém obsahuje

funkci firewallu, tak opt celkovy median. Kili svému Uzkému zaseni ma vahu 10 %.
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Comodo IS N/A |10,00% | N/A |27,76% | N/A | 24,00% | 100,00% | 10,00%
MalwareDef N/A |10,00% | N/A |27,76% | N/A | 24,00% | 91,00% | 9,10%
Panda Cloud N/A  |10,00% | NA |27,76% | NI/A |24,00% | 77,80% | 7,78%
Antivirus Free
Avast Free 100,00% | 10,00% | 69,40% | 27,76% | 73,30% | 29,32% - 0%
Microsoft SE | 100,00% | 10,00% | 61,10% | 24,44% | 55,60% | 22,24% - 0%
AVG Free (u
’QV'CO'T“’, 0% 0% | 77,80% | 31,12% | 56,70% | 22,68% - 0%
omercni
verze)
E”"ate':"e""a" ; 0% - 0% - 0% | 98,00% | 9,80%
ree
S“tpw Sec ; 0% . 0% . 0% | 97,00% | 9,70%
ree
ﬁ?é‘;A'arm ; 0% . 0% . 0% | 7.00% | 0,70%

*AV-Comparatives.org: ADV+=100 %, ADV=80 %, STD=50%, v tabulce praimér ze vSech tesi za

rok 2011

** NeU¢ast v testu = souhrnny median se zohlednim vahy testu (AV-test 27,76%, AV-comp. 24 %,
VB 10 %, Matousek 1,5 %)
***Median nem aze realré nahradit neG¢éast v testu = Gdaje jsou piblizné

**xx Absence antiviru (u testu firewall @) - 0 %, absence firewallu (u testu AVS) - 0%

Tabulka 7-Celkové porovnani nekomeénich produkti
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Kaspersky IS 100,00% | 10,00% | 86,10% | 34,44% | 100,00% | 40,00% | 93,00% | 9,30%
BitDefender IS | 100,00% | 10,00% | 91,70% | 36,68% | 93,30% | 37,32% | 97,00% | 9,70%
Panda IS N/A | 10,00% | 86,10% | 34,44% | 85,60% |34,24% | 2,00% |0,20%
G Data IS 100,00% | 10,00% | 77,80% | 31,12% | 85,60% |34,24% | 2,00% |0,20%
Avira Premium IS | 100,00% | 10,00% | 69,40% | 27,76% | 93,30% |37,32% | 3,00% |0,30%
F-Secure IS 0,00% | 0,00% |86,10% | 34,44% | 0,922 |36,88% | 9,00% |0,90%
Online Solutions N/A  |10,00%| N/A |27,76%| NIA |24,00% | 99,00% |9,90%
OutPostSecPro | N/A [10,00%| NA |27,76%| N/A |24,00% | 97,00% |9,70%
gihﬁ{;a’t 100,00% | 10,00% | 61,10% | 24,44% | 0,878 |35,12% | 6,00% |0,60%
E%Zﬁwlgrgec N/A  [10,009% | N/A |27,76% | NA |24,00% | 72,00% |7,20%
ISSyma”‘eC Norton | /A | 10,000% | 72,20% | 28.88% | 0,711 |28.44% | NIA |1,50%
f"aSt (UAV-test | 166 0006 | 10,000 | 69,40% | 27,76% | 73,30% | 29,32% | 15,00% | 1,50%
ree verze)
SecurityCoverage | N/A | 10,00% | 75,00% | 30,00% | N/A |24,00% | N/A |1,50%
AVG IS N/A | 10,00% | 80,60% | 32,24% | 56,70% |22,68% | 3,00% |0,30%
Rising IS NA  [10,00%| NA [27,76%| NA |24,00% | 34,00% |3,40%
Dr. Web NA  [10,00%| NA [27,76%| NA |24,00% | 14,00% |1,40%
Qihoo Antivirus N/A | 10,00% | 69,40% | 27,76% | 0,633 | 25,32% . 0%
Fortknox NA  [10,00%| NA [27,76%| NA [24,00%| 7,00% |0,70%
BullGuard IS 100,00% | 10,00% | 66,70% | 26,68% | N/A |24,00% | N/A |1,50%
GFI 100,00% | 10,00% | 0,639 |25,56% | N/A |24,00| NA |1,50%
eScan 100,00% | 10,00% | N/A |27,76% | 46,70% |18,68% | N/A |1,50%
Emsisoft N/A | 10,00% | 55,60% | 22,24% | N/A [24,00%| NA |1,50%
TotalDefense IS | 100,00% | 10,00% | 50,00% | 20,00% | N/A | 24,00% | N/A |1,50%
TrustPort IS N/A  [10,00% | N/A |27,76% | 43,30% |17,32% | 2,00% |0,20%
McAfee N/A | 10,00% | 55,60% | 22,24% | 54,40% |21,76% | 2,00% |0,20%
PC Tools IS N/A | 10,00% | 58,30% | 23,32% | 27,80% | 11,12% | 90,00% |9,00%
Norman 100,00% | 10,00% | 38,90% | 15,56% | N/A |24,0000| NA |1,50%
Sophos 0,00% | 0,000 | N/A [27,76%| 0533 [21,32%| NA |1,50%
Webroot IS N/A | 10,00% | 50,00% | 20,00% | 0,256 [10,24% | N/A |1,50%
K7 N/A | 10,00% | 41,70% | 16,68% | 0,333 [13,32%| N/A |1,50%
TrendMicro IS N/A | 10,00% | 63,90% | 25,56% | 0,063 | 2,52% | 9,00% |0,90%
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Jetico FW ; 0% - 0% - 0% | 88,00% | 8,80% | 8,80%
,';a‘,’as"ﬁ 0% - 0% - 0% | 67,00% | 6,70% | 6,70%
Look 'n 0% - 0% - 0% 3,00% | 0,30% | 0,30%
stop

Sunbelt

Personal - 0% - 0% - 0% 3,00% | 0,30% | 0,30%
FW

*AV-Comparatives.org: ADV+=100 %, ADV=80 %, STD=50%, v tabulce pnimér ze vSech tesl za
rok 2011

** NeUdast v testu = souhrnny median se zohlednim véhy testu (AV-test 27,76%, AV-comp. 24 %,
VB 10 %, Matousek 1,5 %)

***Median nem ize realré nahradit net¢ast v testu = Gdaje jsou piblizné

**x% Absence antiviru (u testu firewall &) - 0 %, absence firewallu (u testu AVS) - 0%

Tabulka 8-Celkové porovnani kometnich produkti

3.5 Zhodnoceni celkového vysledku testu

Jak vyplyvéa z tabulky, mezi nekontafmi antiviry dopadl v testech nejlépe Comodo
Internet Security (resumé poigpaitu 71,76 %). Na druhé pozici skoh Malware
Defender (70,86 %). Oba navic krédrantiviru obsahuji i firewall. fieti v pdadi skosil
produkt Panda Cloud Antivirus Free (69,54 %). V$sclhi prvni produkty se vSak
nelastnily ani jednoho testu z&reného na antiviry, byl u nich testovan pouze firgwa
svého vysledku tedy dosahly diky pouziti hodnotydimeu. Navic ani jeden z nich neni
dostupny weském jazyce, coz je u bezplatného antiviru&anmeho na domaci uZivatele,
casto bez blizSich znalosti prace sipgem a anglického jazyka, dle mého, zasadni
problém.

V porovnani komemich produki zvitézil Kaspersky Internet Security (93,74 %),
v tésném rozdilu za nimugtal druhy produkt BitDefender Internet Security,[/@ %).

Pfi podrobrgjSim pohledu na vysledky jednotlivych prodiukbych rada zminila
Panda Internet Security, ktera maitak vynikajici vysledky v oblasti antimalware, ale
slaby firewall, ktery celému ba&Kku vyrazré srazi na hodnoceni. Obdobny problém ma
i produkt G Data Internet Security.

Porovnani vysledktesti ukdzalo, Ze proisledné zabezgeni p@itace se vyplati si
priplatit za komegni produkt, ktery gedevsSim diky SirSimu spektru néstraj tim padem
I moznosti ochrany ziskava v testech vysSi hodriofsgikovy vysledek po iepaitu
u nejlepsiho komeéniho produktu je 93,74% oproti 71,76 % u nekatnéro). Na druhou
stranu itfada renovovanych placenych produlde umistila az za svoji neplacenou

konkurenci, nap v Ceské republice popularni Eset Smart Security.
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Z vySe uvedeného vyplyva, Zze ne vzdy iieba kupovat placeny produkt, ten se
vyplati zejména tehdy, pokud ta¢ skute&né aktivé a naréné vyuzivate, nap
s internetovym bankovnictvimé¢i v ném mate skutné dalezita chragna data,

a potebujete jistotu jeho zabezfani. V takovém fipact bych zvolila produkt Kaspersky
Internet Security.

Pro zabezpgeni @Zného domaciho gdate doporduji pro znalce anglického
jazyka pochopitelé vitézny produkt Comodo Internet Security. Pro ostatmdl@ mne
post&uje i bezplatny antivir Avast! Free Antivirus v kbmaci s bezplatnym firewallem
OutPost Security Free, ktery skilmpouhé 1 % za dalSim bezplatnym firewallem Pevat
a rychleji zorientuje, navic vyrobce nabizi i jdtmmeckni alternativu. V testech bezplatny
Avast! Free Antivirus dopadéa nadpmérné, za produkty Malware Defender a Panda Cloud
Antivirus Free ve vysledku zaostal jen proto, Zesigieden z nich neastnil antivirovych
testi a oba dva ®mly vysoké hodnoceni z jediného testu, kterého sastaily, tj. testu
Matousek. Navic Avast! Free Antivirus je dostupnyegtire a ma ponarné piehledné

ovladani, coz riwze byt praradu uzivatel rozhoduijici.
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4 Predstaveni vybranych produkt 0

4.1 Vysledek srovnani antivir 4 a bezpe énostnich balik

Velkd cast renomovanych testovacich seiivéviz predchozi kapitola) netestuje
souwasré bezplatnou a placenou verzi produkdd jednoho vyrobce, jelikoz 8bmaji
vétSinou shodné jadro programu, tento fakt jsem tadgela z&enit i do mého srovnani.
Napiiklad AV-test testoval z produktspole&nosti Avast pouze bezplatnou verzi, jeji
vysledky jsem tedy Zadila mezi vysledky ostatnich testovacich sdryv&teré testovaly
komekni verzi, pouzita hodnota dle mého vice odpovidéeskosti nez median, ktery je
pouzit v fipackt neltasti v testu.

V ramci gepatenych hodnot se nejlépe umistily produkty BitDefen Internet
Security a Kaspersky Internet Security a to zcetinpznané, jelikoz oba produkty se
z&astnily vSech teét U bezplatnych produkf jak jiz uvadim v zhodnoceni vyse, je
vysledek trochu problematicky. Nejlépe dopadl piddCiomodo Internet Security, ktery se
ale z&astnil jen testu firewall, stejre jako druhy v péadi Malware Defenderidti skoril
Panda Cloud Antivirus Free. Z tohotéwddu je hodnoceni zje¥rekresleno, Comodo je
pongrné znama bezpmostni spolénost, kterd ma, jak Ize odvodit z odbornych diskssi

portalech Zive.cz hitp://www.zive.c3 ¢i Viry.cz (http://www.zive.c3, fadu uZivatel

i v Ceské republice, ale produkty Malware Defender adRarde nejsouiflis rozstené,
oba dva jsou navic pouze v awghe¢, jak jiz nasthuji v predchozi kapitole. Jsem
pieswdéena, Ze mezidznymi domacimi uzivateli by se takil neuplatnily, proto misto
jejich popisu v praci popisuji a hodnotim bezplaprédukty spolénosti AVG a Avast,
které jsou lokalizované, Zastnily se vice testa s ohledem na celkové vysledky s&bn

s nadpiimérnym hodnocenim.

Praw produkt Avast! Free Antivirus, ktery je z velkésti vyvijen vCeské republice,
skortil sice zdanlie ¢tvrty mezi bezplatnymi produkty, ale da $et, Ze i prvni v ramci
téch produkti, které se zEmstnily i vlastnich teét antivini, ne pouze testu firewall
V popisech nize uvadim stmeé i druhéhoceského zastupce v faai — produkty AVG
(Internet Security, Anti-Virus Free), které jsoeské republice znamé a raesié, proto
mi priSlo pro Uplnost vhodné je do popisu zahrnout. bdpkti AVG ovSem test VB100
odhaluje, Ze pomné vysoka uspsnost produktu je vykoupena vySSi mirou chybnych

detekci, kdy neSkodny program je detekovan jako vir
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AVG Internet Security ztrdci na Avast! Internet @éy pouze minimal, na
BitDefender a Kaspersky jiz aéoo vice. \&tSi rozdil je mezi produkty AVG Anti-Virus
Free a Avast! Free Antivirus, tam je znatelny rgzgfoto z této dvojice jednozda
doporwiuji produkt Avastu.

Vzhledem k tomu, Ze kazdym dnem se na poli interéebezpénosti objevuji nové
a nové hrozby, skterymi se kazdy vyrobce wgodva pokazdé jinak, tak nelze
jednoznéné urcit, zda je lepSi produkt BitDefendeér Kaspersky, Kaspersky ma ovsem
vyhodu v kompletni lokalizaci déeského jazyka.

Bezpochyby Ize ale prohlasit, Ze rozdil mezi plgoena neplacenymi antiviry
v ramci detekce neni tak velky, jak bychamkali. Testy roveZ ukazuji, Ze bezplatny
antivir od Avastu a AVG je v kombinaci s jinymi h@atnymi produkty (nap OutPost
Free) pli dost&uji a vyrovna se velkéasti placenyclieSeni.

Na zaklad porovnani vysledk tesfi, ale i na zaklafl vlastni zkuSenosti,
doporiuji pro jednoduchou ochranu domacihocipae bezplatnyéesky antivir od
Avastu. Program je uZivatelskyipetivy, je vceském jazyce, vifpad potreby je k gmu
dostupna, nejen na internettada informaci, v neposlediad vSak celko¢ dosahuje
nadpfmérnych vysledk v uvedenych testech.

Pro mér zkuSené uzivatele je vSak vyhegli placené komplexrieSeni ve form
bezpénostniho batiku, které obsahuje nejen antivir, ale i d&idéti. UZivatel se nemusi
0 nic starat, #Sinou vSe funguje automaticky v jednom produktdasthi antivir je
u placenychti neplacenych produktobdobr kvalitni, ale chybi dalSi funkcionality, jako
nagiklad antispywarei antivir, vtom je hlavni vyhoda placenych k&ii. Z placenych
reSeni doportuji balicek od spolénost Kaspersky, ktery ma bohatou vybavu, a jedna se
o plré lokalizovany produkt. Pokud vam angina nedla problém, tak Ize dopogil

i vitéze tesh — BitDefender Internet Security.
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4.2 Popis vybranych a otestovanych AVS

4.2.1 Bezplatné antivirové systémy

4.2.1.1Comodo Internet Security - Comodo Antivirus

Comodo Antivirus je pro nekomari ely k dispozici zdarma a to Bu
samostaté, nebo jako satést bezpénostniho baliku Comodo Internet Security.ckoliv
se baléek Comodo IS umistil v testu bezplatnych produk& prvni pozici, tak vlastni
antivirus prakticky otestovan nebyl, jelikoZ se &esinil ani jednoho z testzantienych
na antiviry, jeho vysledky \&thto testech tedyipdstavuje pouze median.

Krom¢ standardni ochrany proti malwaru obsahuje ComoddivAus, resp.
Comodo IS, integrovany i antispyware. Aktudlrind na pd@itaci a ¢innost uzivatele
sleduje rezidentni Stit ozéeny “Defense+”, ktery diky integraci s technolofiuto
Sandbox” impliciti izoluje vSechny podéelé soubory, aby nemohly upravit ostatni data
V paitai.

Pfi testovani dat na ffiomnost Skodlivého kédu vyuziva Comodo databaze
a vypatu umisénych na vzdaleném serveru, ktery zpracovava a wdmge data zaslana
Z testovaného pitace, jedna se o tzv. princip cloudu. V cloudu je udsmisi sezham
davéryhodnych vyrob@ software (tzv. whitelisting), s kterym Comodo pana
instalované a provozované aplikace.

Celkow se jednd o povedeny produktiadou pokreilych technologii, bohuzel
z davodu chylgjici lokalizace neni pro domaci uzivatele bez zstalodborné péitacove

anglictiny uplné vhodnymieSenim.
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& COMODO Internet Security = = e

@ C-0-M-0-D-0 o g ) @ &

5 SUMMARY ANTIYIRUS FIREWALL DEFEMSE+ MISCELLANEOUS
Internet Security

Antivirus Tasks m Run a Scan % Scheduled Scans
) )

This section allows you scan your hard drive For This section allows wou to modify the scheduled
malware, viruses and spyware., virus scanning settings in order to hawe your PC
periodically scanned.
|g:| Update Yirus Database @ Scan Profiles
N\
This section allows you ta check for the latest virus Use this section to addfremove new scanning
database and download the updakes if any. profiles which are used by the virus scanner to
determine the objects to be scanned.
o] Quarantined Tkems Scanner Settings
&)
e
Use this section to see and manage the threats This section allows you to change the advanced
quarantined by the virus scanner, settings that affects how the virus scanner works,

,jli‘t ¥iew Antivirus Events
£ 3
E,

This section allows you to view a record of the
events, alerts and actions taken by the virus
sCanner,

& |all systems are active and running. A

Obrazek 8-Comodo Internet Security — Antivirus

(Prevzato zhttp://download.chip.eu/ii/4717163070 _007558e8dk.qgi

4.2.1.2Avast! Free Antivirus

Avast! Free Antivirus je pro domaci (osobni) nekoné pouziti dostupny zcela
zdarma, nyni jiz ve verzi 6 adeském jazyce. Autorem programu jivpdne ryze ceska
spole&nost Avast Software {te Alwil Software). Program je dostupny i v 64 dvié
verzi. Sowéasti bezplatné verze tohoto programu je kvalitrtivaovy a antispywarovy
systém, pochopitetnvéetre rezidentniho Stitu, ktery monitoruje aktivity prbajici na
pocitaci, pokud zaregistruje dakou podetelou, tak hned upozorni uzivatele provede
pieddefinované op#ni. Stejd tak v sokd Avast obsahuje okamzitou detekci a blokaci
rootkita.

| bezplatna verze déle nabizi sluzbu WebRep, ktesdnoti spolehlivost
a bezpenost webovych stranek, vysledky se pak zobrazwinaa v prohlizéi pri
vyhledavani neboifstupu na danou stranku. Oproti AVG Free vSak clayltiispyware.

Dobrovolre se Ize dastnit Avast! CommunitylQ — Avast pak ziskava vds¢a
o surfovani a ty zpracovava tak, aby na zaklgjich analyzy podchytil vSechny z nich
ziskané bez@mostni hrozby.

Avast bojuje proti konkurenci tpdevSim rychlosti svoji prace, resp. rychlosti

skenovani, za kterou byva pravideloceiovan v odbornych mediich (napmagazinu
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AV-Comparatives.org). Avast skenuje rychlosti 18)B/s, naproti tomu nagklad nize
uvedeny antivir AVG rychlosti 9,9 MBJ/s.

Program je nutné jednoduSe zaregistrovat (Wpm jména, fijmeni, e-mailu
a informaci, odkud jste se o produktu d&k). Tuto jednoduchou registraci je pak nutné
opakovat kazdy rok — program na to uzivatetasvupozorni, avSak ja vtom vidim
drobnou nevyhodu. Nutnost kazdom® obnovovat bezplatnou licenci the laickym
uzivatefim ¢init problém, prodlouzenéi registraci licence neprovedowkas a pouZivaji
pak antivir se zastaralou databazi, ktery sice ladariunguje, ale ve skuteosti ged
aktualnimi hrozbami rozhodmechrani.

V ¢eskych domacnostech se jednd o jeden z nejeséf§iich a pro¥renych
bezplatnych antivir a to zejména diky nena&mé obsluze a spolehlivému rezidentnimu
Stitu. Osoba tento program &kolik let pouzivdm na jednom ze svychcfiecu a jiz
nekolikrat mé svym rezidentnim Stitem zachranil od nakazy Skgdii kodem, proto jej
i z vlastni zkuSenosti mohu rozhadtoporwit.

TESTOVAT
& podival

Rychly test
Praw

Tedowd wile rychiy iesd rycidmosdno doky s opeadnl pamsd Vadeho podiace

Tt po prstarty

Zzraay et Uplery test systému
Fhid ko (25 Byt (45, | Al pOmaly )

Test vymanmjch midii

CAEEIEA vEachid vyTbei i FOMEMANS OFposnd | poddali

Dwoliv sltodku k otestoin
Progvénds pirry heat (iBholeisk sindiry (2vniend po Start tastu)

Obrazek 9-Moznosti testovani u aplikace Avast! Fre@ntivirus

(Prevzato zhttp://avast.anti-virus.cz/design/images/avast-freantivirus02.ipg)
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4.2.1.3AVG Anti-Virus Free Edition

Spole&nost AVG (dive Grisoft), ktera ma @b ¢esky pivod, narozdil od Avastu
svij bezplatny antivir tolik nepropaguje a dava sgnost svym komeénim ieSenim,
coz je pochopitelné. Naeskych oficialnich strankadch programu tak lze Zigkauze
minimum informaci, odborné servery se r&&ispiSe ¥nuji kometni verzi.

Tento produkt se v zékladu sklada z antiviru dépéiho rezidentnim Stitem,
ostatré rezidentni Stit je dnes povinna vybava libovolnémiiviru & bezplatnéhci
komegniho.
produkty, které se pravida@lrobjevuji na Spici hodnoceni. Bezplatna verze dokpa to
povazuji za velkou vyhodu, nabizi anti-spyware, tkmlo odkaz v internetovém
prohlize&i (Link Scanner) ¢i automatickou kontrolu elektronické poSty &Zhych
poStovnich Kklientech, resp.ignaSenou dxnymi posStovnimi protokoly. Pro dalSi
komponenty (nap firewall) jiz je zapatebi zakoupit placeny balik AVG IS.

Cely antivir a vSechny jeho komponenty pracuji pstalaci implicitd samostat#
v pIné automatizovaném rezimu, coz je vyhoda pro ¢r&gatné uzivatele, jelikoZz po nich
neni zbytén¢ vyZzadovana akce, u které by ge#i, jak s ni nalozit.

Kromé bezplatné verze pro desktopovérizeni nabizi spotmost i ochranu
chytrych telefod a zd&izenich s opetamim systémem Android — AVG Mobilation,
obdobnych a fitom bezplatnych produitneni zatim mnoho, z tohotdwbdu zde uvadim
I tuto poznamku. Podle mne tak AVG clg/ta nenapadnupozotiuje uzivatele této
mobilni platformy i na své ostatni produkty.

Jelikoz se bezplatné AVG s produktem Avast! Fréestech antivik pohybuji na
podobné drovni acasto si vzaemh meéni paadi (u AV-test prvni AVG,
u AV-comparatives Avast), tak podle mne mohu prbracu EZného domaciho gaace
AVG i proto, Ze se jednd o produkt zndmé a velképBmostni spolénosti s velkym

a dlouhodobym zazemim, dopoitu
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. AVG AntE-Virus Free
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AVG E} ! Yasd poditat je plné rabeipeten,

Anti-Virus Viachny hezpetnostrd priky Jsou sktudini 2 furguy’ sprévns,

Free Edition
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8 Prchlcd
M A Vins Anli-Spyware Kontiola pofty

| o AR : - . ke b
q Mtestival pobitad ,‘ht B Akbvni M &kinn| CJ‘_, B Akbvn

Lf‘ Ak lualizoyat

Licence LinkS canner : . Rezidenini i
=N B Akt Qg B i ’:% B Aklivn
/4

-~ | Manaler aklualizaci
[ T

Obrazek 10-AVG Anti-Virus Free - Vyrez Gvodni obrazovky

4.2.2 Komer €éni AVS

4.2.2.1BitDefender Internet Security

BitDefender je komplexni bezpmostni balik, ktery nabizi kvalitni a testy
provéienou ochranu. Ne@Si nevyhodu fedevSim pro menzkuSené uZivatele vidim
v absenciceské lokalizace, na druhou stranu je i v dneSni¢ dsthle dost kvalitnich
produkti, které jsou k dispozici né&asgji pouze v angliting, pro zkuSe#si uzivatele by
se tak nertlo jednat o nefekonatelny problém. MénzkuSeny uZivatel sid&Sinou bude
pofizovat masiveiji propagovanaeseniceskych¢i u nas znargSich spolénosti (nap.
AVG, Avast, Eset).

Hlavni sodasti balku je kvalitni antimalware Antivirus 2012, kteryelpongrné
detailre konfigurovat, krond antispamu obsahujgeSeni od BitDefender i antiphishing
(upozonovani ged moznymi podvodnymi e-maily). Bite¢, tedy utité aplikace ¢i
zvolené webové stranky, resp. internet obedre rovréZz blokovat pomoci rodovské
ochrany. Fistup k internetu Ize povolit/zakazat dokonce vkeéins zvolenyc¢as. Produkt
rovnéZz dokaze monitorovat vasSi domaci Wi-Ri aiupozornit na kazdy novy ¢itec, ktery
se do ni chcefjpojit. Mezi dalSi nastroj p&t moznosti ukladat vybrané soubatiyslozky
v Sifrované fornd.

Hlavni negativum vidim pouze v jiz zn¢imé absenci lokalizace a dale v prostoru,
ktery produkt zabira na disku fitece (az 2.8 GB, z toho 800 MB musi byt na disku, kde
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je systém), p dnesni velikosti a cenach pevnych disktom vSak nevidim az tak velky
problém.

Bitdefender Internet Security 2012 e

You are currently protected Events Seftings Auto Pilot
i oH
There are no issues to fix 0y » Eu ﬁ- -

ANTIVIRUS FIREWALL ANTISPAM UPDATE

Last scan: today Cument network profile: Home Spam rate; unavailable Last update: today

\ ) : = O

SCan now - f Network defzils | f Manage | f Update now

Auto Scan Firewall oM Antispam Aute Update O

Complete registration License Info  Help and Support '?
Obréazek 11-BitDefender Internet Security 2012 - Uvdni obrazovka programu

(Prevzato z
http://download.bitdefender.com/resources/themes{a®012/images/screenshots/en/is/MainView)png

4.2.2.2Kaspersky Internet Security

Produkt jedné z nefiSich bezpénostnich spoknosti nabizi ot néekolik
ucelenych saotasti pro komplexni zabezfmni pcitace a ochranu dat. Kroi
antimalwaru, antispywaru, firewallu a antispamu abhge dalSi niZze popsané
funkcionality.

Funkce SafeSurt kontroluje obsah prohlizenych wegtlvstranek a propojenim na
databazi Kaspersky zaravearuje ed vstupem na nebezjme stranky.

Anti-phishingova ochrana spdal®& s kontrolou proti zneuziti zadanych vstupnich
uzivatelskych dat (zadavani hesel klavesnici) zjeybezpénost [ praci s internetovym
bankovnictvim ¢i e-shopem, jelikoz varuje fed podvodnymi strdnkami a blokuje
podvodné odesilani dat zadanych klavesnici prokapdi odliSné od té, ktera si vstup
téchto informaci vyzadala.

Rodi¢ovska kontrola je ve stejném rozsahu jako u Bitbeés (blokovan riize byt
internet, zvolené stranky aplikace), vSe Ize @ doplnit blokaci jen v wenycas.
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Kaspersky zérowve kontroluje gistupy k systémovych soulioru jednotlivych
aplikaci a pokud dojde u konkrétni aplikace k jejmmeng, tak je uZivatel upozowm
(nap. pri aktualizaci programu na novou verzi).

Program dale nabizi Safe Run éhlpodetelych stranek a aplikaci v o&ldném
prostoru (tzv. sandbox), kde néke dojit jejich Bhem k poSkozeni @itace ¢i ostatnich
aplikaci.

Kaspersky roviZ nabizi po instalaci moznost vytemi zachranného disku, ktery
lze pouzit v pipadt obnovy systému. V novych verzich op&rthho systému Windows
Vista a Windows 7 lze rowi do miniaplikaci fidat gadget Kaspersky, ktery zobrazuje
aktualni informace o zabezfgni vaseho systému.

Celkow Ize produkt Kaspersky IS &it¢ doporuit, jelikoz nabizi vSechny pi#bné
nastroje, je vtestech dlouhodoliisgsny, je pl& v cestirg, nabizi bohaté moznosti

nastaveni, ale na druhou stranu i automaticky rmpckterém chce po uzivateli minimum

CASPERSCYS ——

Cloud ochrana

akci.

Zpravy Nastaveni

=
Pocitac je chranén

+ Hrozby: 7adné

+' Soutasti ochrany: vie povoleno

+ Databaze: aktualni
~ Licence: zhyva 24 dni

Q ok X

Kontrola Aktualizace Roditovska kontrola Nastroje

Obréazek 12-Kaspersky Internet Security 2012 - Uvodinobrazovka

(Prevzato zhttp://www.swmag.cz/assets/clanky/2012-03/claneB@0®pload/photo/large KIS_1.jpg
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4.2.2.3AVG Internet Security

AVG Internet Security popisuji z tohaidodu, aby byl jednozra¢ patrny rozdil
v mnozstvi komponent mezi bezplatnym (AVG Free)lacgnym produktem (IS). Prév
balik AVG obsahuje velké mnozstviiganych nadstandardnich moduh komponent,
a proto Ize nadm prehledré deklarovat realnoutrlanou hodnotu placeného koréreiho
reseni.

Komplexni bezpé&ostni balik od spotmosti AVG se rovdZ honosi ozngnim
Internet Security. AVG zatim nedisponuje ¢ldthou 64 bitovou verzi, nicmér82 bitova
verze je pli kompatibilni s 64 bitovymi OSCeské verze je oviem sanemosti. AVG
uvadim, &koliv v souhrnnych testech skiihaz jako paty z dvodu toho, Ze &Sina jeho
vyvoje se odehrava @leské republice a jednalo se o prvni kafn&rceloswtové UsgEsny
AVS, jehoz vyvoj zapsal v Ceské republice.

Oproti volre dostupné verzi obsahuje klasické didgl tj. firewall,
anti-spyware a anti-spam. DalSimi didpt jsou napiklad: AVG Accelator (urychluje start
systému a fehravani internetovych videi zaloZzenych na techgiokdobe Flash), AVG
System Tools (monitoruje piia¢ a umozuje odhalit a vypnout aplikace, které
automaticky startuji po ggeni WindowsXi AVG Identity Protection (monitoruje aktivity
na paitaci, chrani zejménaipd odcizenim identity a osobnich Udaj

Aplikace AVG obsahuje narozdil od konkurencékalik opravdu specifickych
sluzeb, které vyraznpresahuji typickou skladbu bezp®stniho baliku. Nicméncilova
orientace produktu AVG je jednoziré - EZného a méhzdatného uzivatelerfpomnost
takovych sluzeb pé$i a ponize mu pi jeho kEZné praci nejen na internetu, ale i se

samotnym poéitacem.

47



F A

AVG AYG
Anti-Yirus Internet Security
2012 2012

Zrychlete pracii zabavu na webu
Dopfejte si rychleisi videa anline nes kdy dfive,

Blokujte hackery
Zakladni ochrana pro nakupy a pouZivani bankovnictyl,

Zasilejte a pFijimejte zpravy bez spami, cervi a
podvodnych e-maild

Ochrafite svou e-mailovou schranku pFed nevyZadanou
poitou a podvodnyrii e-rmaily.

Bezplatna podpora a prioritni aktualizace
MaZim cilemn g, abyste byli bez starosti, a to 24 hodin denné,

Zastavte zlodéje identity
Poskytuje ochranu pred napadenim identity zamérenvym na
was poditad,

Ocenény antivir, ktery vam nebude pFekaZet
Cchrana pred hrozbami, které se stale vywiji.

Bezpetné surfujte, vyhledavejte a pouZivejte
Facebook

Aplikace AVG was upozarni na moZnou hrozbo jeité pfed tim,
neé klepnete na odkaz,

: 11N
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Obréazek 13-Porovnani moznosti AVG Anti-Virus a AVGInternet Security

(Prevzato z:http://www.avg.com/cz-cs/internet-security

4.3 Vysledek srovnani firewall a
V cele tabulky se umistil bezplatny begpestni balik od spodaosti Comodo,

jehoz samotny firewall je shodny s tim, ktery popise své préci. Vzhledem k tomu, Ze

tento bezplatny produkt v ramci téstlouhodols prediiva své placené konkurenty, mohu

jej jednoznan¢ doporuwit, nejwtSim handicapem budeiggm¢ pouze absenceéeské

lokalizace.
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Placeny produkt Outpost Security Suite Pro, jekexhotny firewall je oft shodny
s tim, ktery v praci popisuji, se umistil ranna gednich pickach. Pokud tedy hledate
firewall pro komeéni pouziti, jelikoz z licetnich divodi (jen nekomemi pouZiti)
nemizete pouzit produkt Comodo a awgha pro vas neniipkazkou, mohu Outpost
rovnéz doporudit. OutPost Security Suite ziskal sice o 2 % nihSidnoceni nez
konkurergni produkt Online Solutions, ale narozdil of nabizi stejs kvalitni firewall
i v nekomeéni variant a je vice rozéen vCeské republice, proto misteseni Online
Solutions niZze popisuji prayej.

Osobré bych ale moznaipce jen dalaiednost placenému produktu od Comodo
Internet Security Pro nebo Internet Security Pkes,srovnatelnou cenu totiz nabizeji
komplexni a o &co spolehli¥jSi produkt. Firewall v placeném baliku Comodo hedny,
resp. stejé kvalitni, proto jej neuvadim zvla¥ komeenich produktech, ale pouze jednou
v ramci neplacené varianty.

Pro Uplnost uvadim i stény popis firewallu integrovanéhotimo v operanim
systtmu Windows a to zejména proto, Ze je v posledok velice roz&ien

v domacnostech, kd&asto doptuje bezplatny antivirus.

4.4 Popis vybranych a otestovanych firewall d

4.4.1 Bezplatné firewally

4.4.1.1Windows Firewall

Standardni saiésti operéniho systému je jizadu let (od verze Windows XP SP2)
brana ,Windows firewall“. Nejedna se tedy Upla bezplatny firewall, ale firewall je jiz
v cert oper&niho systému, zalezi jen na vas, zda jej budeigngkvyuzivatci nikoliv,
cena OS je stejna, tak jako tak, firewall je jeid@gnou hodnotu. Vzhledem k tomu, Ze
moje prace je za#iena na péitace pra¥ s OS Windows, tak jej v praci uvadintkaliv
se vlastnich testfirewallt zpravidla nezéastiuje z toho dvodu, Zze ma jen zakladni
funkce. Brana obsahuje zakladni moznosti monitoriagim i ostrahy sového spojeni.

Windows firewall spiuje zakladni funkcionalitu firewallu, ktera postge wtsSine
béZnych wuzivatal, kterym navic vyhovuje, Ze vSe funguje v impliaitn rezimu
automaticky bez nutnosti konfigurace z jejich syracoz je hlavni vyhoda oproti jinym

nastrofim od specializovanych spéleosti, které poZaduji po uzivatélidu akcici tprav
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nastaveni. Na druhou stranu pak ale diky tontinageji tSi moznosti kontroly

a monitoringu giového provozu nez Windows firewall.

%= Brana firewall systému Windows E[

Obeené | iiimky | Upfesnit |

W zajmu 2abezpedeni se nék taveni Fidi zazadami skupiny.

Brana firzwall syztému wWindows pomaha chranit poéitas tim, Ze neovérenim
LZivatelim brani v zizkani pfistupu k pocitadi prostfednictyim 2ité nebo
Internetu.

@ " Zapnuto [doporuceno]

Toto nastaveni brani wiem wnéjgim 2drojdm v pripojeni k tomuto
pocitadi. Yojimkou jzou 2droje uvedeng na karté Vijimky.
[T Hepovolovat ¥ijimky
Tuta moznost vpberte, pokud ze pripojuete k vereging [meéné
zabezpeteng] =it [napf. na lefizt). Mebudete upozorméni v

pripadé blokovani programu branou firewall. Polodky na seznamu
na kart Yijimky budou ignorowy arp.

@ ¥ Yypnuto [neni doporuéeno]

T oto naztaveni nepoudivejte. Yopnutim brany firessall spstému
YWindaws sniZite achranu poditade pred wiry a narugitel.

Brana firewall systému Windows pouziva nastaveni domény.

Dalsi dilegitg informace o brang firewall spshému windogs

| k. I Starno

Obréazek 14-Brana firewall systému Windows — Uvodnébrazovka

4.4.1.2Comodo Internet Security — Comodo Firewall

Comodo Firewall 5.5 je distribuovan samostatmebo jako sotést Comodo
Internet Security, je znamy pro domaci (nekamgrpouziti bezplatny firewall, bohuzel
rovnéZz v anglickém jazyce. V testech matousec.com, d@S$Alabs, Virus Bulletin se
pravidelrt umig’uje na pednich pickach a mnohdy dokoncegqd placenymi konkurenty.
Comodo Internet Security s&astnil pouze testu firewallMatousek, kde se umistil na
prvni pozici, jelikoz se ale tento balik @e@8tnil Zzadného jiného testu, kde by byla
otestovana i jeho druhist, tzn. antivirus, tak zde popisuje pouze vidateivall.

Kromé klasické detekce utdkna porty a kontroly soubdrbéZicich na pditaci
obsahuje i z&kladni monitoring malwaru diky DDP f@udt Deny Protect) — seznamu
potencionald nebezpenych PC, které jsou automaticky blokovany. Daldtetogii Auto
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SandBox, ktera automaticky spousti potenciohatebezpéné soubory v omezeném
virtualnim prostedi.

ZkuSerjSi uzivatel niize rovéZz vyuzit moznost analyzy chovani potidych
aplikaci — firewall sleduje pokusy o 2nmy DLL knihoven, zmny oper&ni pantti
u jednotlivych proces DNS dotazy. VSechny tyto funkce jsou ve vychoziastaveni
aktivni. Déle nizete omezit maximalni get paket prenaSenych édhem jedné sekundy,
pii startu OS Ize rowt vypnout odchozi sdovou komunikaci. Comodo dale uchovava
piehledné vypisy (odbo#ntzv. logy) sfové komunikace, které mohou pomodi feseni
vasich problém (nag. proz mre netiskne giova tiskarna).

Spol&nost Comodo krom firewallu nabizi rovaZz radu dalSich bezplatnych
aplikaci, krond firewallu lze vyuZzit i bezplatny antivirus, kteowadim vyse, k dispozici
tak vlast® mate jednoduchy a bezplatny beapastni balik od jediného vyrobce. Balik
vSak nemusite ani skladat, jak jiz piSi v ivodum@do jej nabizi jako uceleny produkt,
Comodo Internet Securityjgkvapiv rovrez zcela zdarma.

Dlouhodobé vysledky srovnavacich testovai jasré, ozn&uji produkt Comodo

za spolehlivy.

R R
¥ COMODO Internet Security ==
=, M & W &) ey &

‘%. ’; c ; o ) ) 0 ’ D ’ 0 SUMMARY ANTI‘\"I‘RUS FIREV;I/J\LL DEF\E;SE MISCELLANEOUS
3 - +
y\ } Internet Security
Firewall Tasks gL._\ ¥iew Firewall Events @, ¥iew Active Connections
N
@)
el is section allows you ko view a record of the iew which applications are currently connecting ko
5 This section Al b0 vi d of th i hich applicati t ting
events and alerts triggered by possible attacks on the Internet alang with the IP, Port, Pratocol and
Common Tasks WOUF computer, Traffic level of the connection.
l_@ D Define a New Trusted Application E My Port Sets
y i
Advanced — " . L .
This shorteut represents a corwenient way to Allows you to group individual ports into named
create an aukomatic Allow rule For applications that sets which can be used when managing Network,
wou trusk, Security Policy.
= Define a New Blocked Application EI'.; My Network Zones
S
This shortcut represents & convenient way to A netwark can be represented as a zone ko which
create an automatic Deny rule for applications that an access can be granted or denied by specifying it
vou dao nok brust, in filkering rules,
Stealth Ports Wizard By My Blocked Network Zones
%) &
This wizard allows you to create a set of global Allows vou to define which addresses or nebwork,
firewall rules, which will affect your computers zomes your computer should nat communicate with,
wisibility Fram other computers, For example, spyware sikes,
& |l systems are active and running. ~

Obrazek 15-Comodo Internet Security - Firewall

(Prevzato zhttp://download.chip.eu/ii/4717163070 007558e8de )i
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& Comodo Firewall

T CoO-MO DO Firewall

Custam
At o R i |

H Tasks

& Tuen on © Tuen OFf o add S Edit T Remave o Move up O move Down

.. Apnlication
~0
o

Frantbor -r.!.ﬂnrrn::wn i.thoml fsc-.r:n D trnartacn Hlorﬂr-a
Companent || |0 Alow | TCPADL.. | fAry) (A |WHERE SOURCE POR..
Manitor 1 allow | IoMP Ut | [Any) (0] WHERE ICMP MESSA...
a wetwork [ |2[@atow [P [fany) (A WHERE ICMP MESSA...
= Honiter | |3 aow e | pany) [any] WHERE ICMP MESSA...
_:J;, Hemeod 4 '%mhw Pout | [Any] Tary} WHERE IFFROTO IS ...
s [ ek .. | 1P myout | [amy) [Ary] WHERE [PFROTO IS ...

I L |

Plaage relect an ferm ko winw ity detaile

Obréazek 16-Comodo Firewall - Nastaveni zabezpeni

(Prevzato z
http://portforward.com/english/routers/firewalling/ Comodo/ComodoFirewall/ComodoFirewall5.jp9

4.4.2 Komer €éni firewally

4.4.2.10utpost Firewall Pro

Firewall ,Outpost Firewall Pro* od spaleosti Agnitum je momentatndostupny ve
verzi 7 a to v anglickém jazyce. Tento firewall alduholetou tradici a p&it mezi prvni
firewally uréené pro operai systém Windows. V testu firewallMatousek dosahl
vynikajiciho ohodnoceni (97 %) a nabizi i stejkvalitni nekomeini bezplatnou
alternativu, coz je hlavnitsod, pra jej zde detaildji popisuiji.

OutPost Firewall Pro je jakait8ina firewalti schopen provozu v pdrautomatickém
rezimu ¢i pokretilém systému spravy detailnichtevych pravidel, coZ je ostatrjeden
z divodu, pr@ jej vyuzivaji i pd&itacovi profesionalové. Na firewall obsahuje trochu
netradén¢ integrovany modul antispyware, coZ je sice vyhala, na druhou stranu to
muze i vadit gkterému AVS, ktery ma row v sol& integrovany antispyware, aiixe tak
dochazet ke kolizim mezi ¢tma aplikacemi.

Celkow se jedna o zajimavy produkt, pokud uZivatel vystehleda placen#&esSeni,
tak jde ugité o jednu z moznych variant, nicntéasobr se giklanim ke konkureénimu

produktu Comodo, ktery je lepSi v testech a zatoweelerjsi.

52



- :
Z Outpost Firewsall Pro

OUTPOST

n For

ngs s Update @ Help

OUTPOSTPRO

FIREWALL Version: 6.0.2346.314.0990
Trial versian
Component Status
Firewall policy Rules Wizard [+]
Self-protection Enahbled Q
Host protection level Optimal [+]
Real-time spyware protection Enabled o
Last update time /3072006 Q
License Trial, 30 days left Purchase., Q

Security Teacher - Internet security tips and advices

Security tips and guidelines as well as topical security articles for everyone who cares about
protected weh-life,

click here to learn rrore

@ Need help? Contact &aniturn Technical support service
@ Vulnerable? Test your PCanline

Firewall: Rules W/izard

Obréazek 17-Outpost Firewall Pro - Uvodni obrazovka

(Pievzato zhttp://www fileflash.com/graphics/screens/Agnitum Qitpost Firewall Pro-191.gif)
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Zaver

Pfi psani této prace jsem zjistila, Ze bez ohledwyr@bce jsou si tégf vSechny
antivirové systémyci bezpeénostni baliky velice podobn&asténé to plati rovez
o firewallech, u bezpmostnich balik fada vyrobé dokonce uziva shodné a evidentn
velice oblibené marketingové ozeai ,Internet Security“. Zakladni skladba produkt
v takovém baliku je rowZ shodnda, technologie k zabezpei paitace a k detekci
Skodlivych kédi jsou si taktéz'asto podobné,cloliv kazdy vyrobce se snazi pgaw
svoji ozn&ovat jako unikatni a nejlepsi na trhu. Jednotlivédpkty tak odliSuji hlavé&
drobné, nicmé&huZzivatelskycasto velice zajimavé, daily.

Nakup antiviruci bezp€nostniho baliku nelze rowha uskuténit na zaklad vysledki
jednoho internetového testu, jieha prostudovat vice nezavislych tega delSicasovy
usek — to, Ze dktery vyrobce ¥asci vhodns nezareagoval na dity novy druh pgitacové
infekce, neznamend, Z&§k negijde s nej@inngSim typem ochrany. Myslim, Ze v tomto
ohledu se std spoléhat na produkty renomovanych &ias dlouholetou tradici v oblasti
pocitatové bezpenosti, coz ostath potvrzuji nap. vysledky spolénosti Kaspersky ve
vySe uvedenych testech.

Vzhledem k vziistajici obli ,cloud-computingu a s tim souvisejicimiggunem
aplikaci a dat z pevného disku osobnihotifade na ofovy disk serveru budou
v nasledujicich letech j@&Swice vzistat naroky zabezpeni zejména na poskytovatele
webovych aplikaci, sluzeb a UloZiSOsobni peitac by nel byt vyhledo¥ nahrazen
obdobou termindlu, kde by se uZivatel pouzilasil k webovému serveru a vSechny
pottebné aplikace a data byehk dispozici online, uzivatel se tak bude moci sseym
datim dostat z libovolného gdace s internetem. Jé&Swice tak vzroste datovy provoz
Vv ramci internetu, coz s sebou bezpochykingse ¥tSi mnoZstvi Gtok a nové zpsoby
infiltrace, na které budou muset vyrobci beamestniho softwaru prompirreagovat.

Organizované skupiny p@acovych at@nika, pirati ¢i hacketi budou vzdy o krok
naged oproti bezpgostnim aplikacim, kdyby tomu tak nebylo, tak by ji&edavno
pocitatové kriminalig newnovali. Nezbyva nam nez doufat, Ze ten krok budeegmensi,
a Ze nas tak alespaabezpé&eny a pl# aktualizovany péitac dokaze was uchranit.
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AV-test.org 8/2011: Detailni popis testu Avast!

Free

Avast: Free

Varsion Tested

E0 dostupné verze wviech produktd. V pribéhoe pouiivani jim byla umoinéna automaticka
aktualizace a cloudové sluiby. Zamerfili jsme se na realistické testovaci scénare a wyzkouseli

e bite
worowEvast.com

Flatfarm
Windowes KP [SP3, 32 bit)

Behem dubna, kvétna a cervna 2011 jsme postupné vyhodnotili 22 bezpeénostnich produkti
za pouditi jejich defaultniho nastaveni. Vidy jsme ko testovani pouiili posledni verejné

produkty proti hrozbam redlneho svéta. Produkty musely demonstrovat jejich schopnost
s poulZitim viech komponent a ochrannych vrstey.

OCHRANA ochrana proti malware infekcim (jako viry, éenvi, trojské koné)

Ochrana proti 0-dennimu malware Gtoku z internetu, véatné
webovych a emailowych hrozeb (Hrozby rediného svéta)

DUBEN

KVETEN CERVEN
(v 36}

Primér v oboru: 81
Potet pouiitych vzorkd: 108

Blokace malware pfi nebo po exekuci (Dynamicka detekce)

Primér v choru: 65
Pofet pouditych vzorkd: 34

Detekce vzorowych sad malware objevenych za posledni 2-3
mésice (AV-TEST referenéni sada)

Prameér v oboru: 98
Pocet pougitych vzorkd: 424

Detekce siroce roziifeného malware (v souladu s  WildList”)

Primér v oboru: 100
Pofet pouiitych vzorkd: 10

OP RAU;& Cigténi a oprava infikovaného poéitade Skodlivym kddem

SKORE OCHRANY

Odstranéni viech aktivnich kompaonent Siroce roziifengho
malware (v souladu s , WildList") z poditace.

Odstranéni daldich Skodlivych komponent a naprava kritickych
uprav systému provedenych malwarem.
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Primér v oboru: 96
Pocet pouiitych vzorkd: 23

Primér v oboru: 70
Potet pouditych vzorkd: 23

Detekoe umysing skrytého aktivniho malware [Rootkits a ukryté
malware)

Primér v oboru: 78
Potet pouditych vzorkd: 18

Odstranéni umysiné skrytého aktiviniho malware (Rootkits a
ukryté malware).

hodnoty znamenaji lepsi vysledek)

Primeér v cboru: 44
Potet pouditych vzorkd: 18

PD UZ]TE LN DST Dopad na bezpeénost software na pouZitelnost celého poditade [nizsi
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Priimérné zpomalen/ poditade bezpeénostnim programem pfi
dennim poudivani

Primér v oboru: 140
Potet pouditych vzorkd: 13

100

Chybneé oznadeni legitimniho software jako malware béhem
skenovan| systéamu {pozitivni chyby)

Primér v oboru: 9
Pocet pouiitych vzorkl: 699

Chybné varovani uréitych akci béhem instalace a poudivani
legitimniho software

Primér v oboru: 1
Pocet pouiitych vzorkd: 22

Chybné blokowvani uréitych akcl béhem instalace a poudivani
legitimniho software

Primeér v oboru: 0
Potet poufitych vzorkd: 22

SKORE POUZITELNOSTI

Detailni popis testu AVS Avast Free

(Upraveno a feloZzeno zhttp://av-test.org/en/tests/test-reports/quarteriad




lIl. Matousec.com Proactive Security Challenge: Deta |l

testu
Proactive Security Challenge report

Testovany produkt: Comodo Internet Security 5.3.176757.1236
Vyrobce: Comodo Security Solutions, Inc.
Testovaci platforma: windows XP Service Pack 3, Internet Explorer §
Potet testi: 148
Dosaiend droveri: 10+
Celkoveé skore: 100 n/n

Ovod

Tento repart prezentuje vysledky testovanych produktd v seridlu zndmém jaka , Proactive Security Challenge.” Viechny
infarmace vztahujici se k testam, metadolegii a hadnoticimu systémuy, jsou k dispazici na webowvych strankdch tahoto
projektu. Reporty komerdnfho testovani obyfejnd obsahuji wysledky viech moinych drovni, reparty vefejného testovdni
abyfejné obsahuji vysledky prvni Urovné a ndsledujicich drovni aZ do nejwyiiich trovnl dosalenych testovanym
produktem. Vysledky z vefejného testovanl jsou vidy k dispazici na strankdch projektu, zatimeco vysledky komerénfho
testovani jsou vidy publikovany a# se souhlasem platiciho zdkaznika. Celkové skdre je vidy kalkulovanao, jakoby byl
report verejny.

Pozn.: pofet trovni, testd nebo dokonce implementace testl se mife zménit. Vysledky reportd jsou platné v dobé
vefejnéni reportu a nejsou garantovdny po dni zvefejnéni,

Vysledky testl

Urover 1

Poéet testi: 12

O troven ws: 50 %

Skore produktu: 100 B
Nazev testu Vysledek Kementar
Autorunl 100% |PASSED
Autorm3 100% |PASSED
Breakout? 100% |PASSED
Coat 100% |PASSED
ECHOtest 100% |PASSED
FileDel2 100% |PASSED
Killi 100% |PASSED
Kall2 100% |PASSED

Ukéazka z reportu testovaného produktu (Comodo IS)

(Upraveno a felozeno zhttp://www.matousec.com/projects/proactive-sectrhallenge/results.php



Résumé
This work deals with the personal computer secusibftware with Windows

operating system. The paper briefly summarizestbry of the mostly known security
risks for personal computer and there are alsortbestthe most serious security threats of
today.

A separate chapter is devoted to general typesagframs that allow these threats
to prevent and detect them. The thesis also prespacifically selected safety programs

and their comparison based on reputable indepeneksist



