Hodnoceni vedouciho diplomové prace

Autor prace: Be. Petr Fojtt

Nazev prace: Vulnerabilities and threats in IPv6 environment

Diplomant Petr Fojtl si vybral relativné naro¢né a zaroven velmi aktualni téma, jehoz zpracovani
se ujal s nasazenim a védomim odpovédnosti. Svym aktivnim pfistupem k dil¢im dkontm, stejné
pak k praci jako celku, prokédzal vysokou miru pracovitosti, dlislednosti a integrity. Diplomant
nevahal piifadit tkondm souvisejicim s diplomovou praci nejvy33i prioritu a s tim se také vyznamné
omezit na svém volném ¢ase. K fedeni problémd pfistupoval samostatné a vzdy sam pfichazel s
nékolika variantami redeni, které byly posiéze diskutovany.

Vysoka mira aktivity diplomanta zde byla pevné spojena s velmi samostatnym a proaktivnim
pristupem k praci. Petr Fojtll precizné dodrzoval vedoucim stanoveny asovy harmonogram praci
tak, aby bylo dosazeno co nejrychlejsiho prevedeni zjisténych skutecnosti v konzultace s
vyvojovymi tymy. Konzultace diplomanta a vedouciho probihaly na pravidelné bazi a byly jimi
korigovany diléi vysledky stejné jako celé budouci sméfovani prace. Petr Fojtl dokazal schopnost
efektivni prace jako jednotlivec stejné jako pfi spolupraci s vedoucim préce.,

V préci byly vyuzivany pouze relevantni zdroje a to jak k &asti teoretické tak k casti praktické.
Diplomant byl na zakladé takto ziskanych informaci schopen vystizné popsat soucasnou situaci
okolo protokolu 1Pvé v technickém kontextu spolu s nezanedbatelnym pfesahem do obchodnich
dsledkd. Jedinou vitkou by mohla byt absence 3ir3{ charakteristiky IPv6 packetu, viech hlavicek a
jejich poli, coz ale v celkovém kontextu predstavuje relativné zanedbatelnou skute¢nost. Petr Fojtd
se ve své praci neomezil pouze na konstatovani faktl, ale také na dedukci logickych désledkd a
predikci vyvoje v budoucnu. V rémci praktické ¢asti pak provedl mnozstvi ¢asové narocnych méfeni
s jasné viditelnou snahou o nalezenf novych a elegantnéjsich zplsobd provedeni zndmych dtoénych
metod.

Jedna z méla komplikaci, které v prib&hu méfeni nastaly, byla zplisobena vyprdenim testovaci
licence subjektu méfeni. Tim byl cely projekt zdrzen a tato skute¢nost se pak projevila i na prodleni
pfi odevzdani diplomové préce. Dalsim zdrojem zdrzen{ mohla byt skute¢nost, Ze byl student nucen
v prib&hu testovani fesit problémy vzniklé ve virtualizovaném testovacim prostfedi a nakonec od
testovani virtualizovanych prvkd ustoupit. PGvodnim zdmérem bylo vyhodnotit vykonostni rozdily
mezi fyzickou a virtudini doménou, ale vlivem komplikaci bylo celé méfeni provedeno v prostiedi
fyzickém. Diplomant tuto nepfijemnost velmi dobfe kompenzoval pfidéni dalSich nadstandardnich
Gkond.

Petr Fojtl objektivné zhodnotil proklamované schopnosti komerénich bezpecnostnich systémd a
zanes! mnozstvi viastnich postfehll a namétl. Pro potfeby testovéni byly na strané (tocnika
vyuZivany vefejné dostupné skripty a nastroje, se kterymi se musel student velmi detailné
seznamit. Zde Petr Fojtd prokazal nadpriimérnou troven pochopeni a schopnosti improvizace pfi
zménénych podminkdch méfeni. Na strané “obéti” simulovanych Gtokl provadél diplomant detailni
prizkum zaslanych a odfiltrovanych zprav pomoci nastroji pro analyzu datového toku. Takto
ziskané informace byl pak schopen interpretovat pfi zachovéani vysoké jazykové drovné ve své
praci.

Je ziejmé, ze mé diplomova prace silné vice-Groviovy charakter. Navrzend metodika testovani a
vysledky maji silnou vypovidajici hodnotu a potencial pfispét vyzkumnym teamdm IBM k navyseni
Grovné kvality detek¢nich algoritmi a bezpecnosti obecné.

Navrzené testy vyhodnotily moznosti pfidéieného testovaciho hardwaru s tim, ze mohou byt vyuZzity
pfi dalsim rozsifenf pro redlné penetralni testovéni bezpeénostnich prvkd v prostiedi IPv6. Navrzené
testy budou mimo jiné vyuzity, s pfihlédnutim k testovacimu charakteru pouZitého zafizeni, jako
zéklad pro tvorbu pripadovych studii a vyuZiti v oblasti predprodejni podpory.

Navrhuji hodnoceni znamkou vyborné a praci doporucuji k obhajobé.

V Praze 22.8.2013 Ing. Du$an Mondek
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