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Abstract

This work focuses on the design of Active Networking node and its encrypted
remote management for the SAN (Smart Active Node) project. SAN is an active
network server that is developed on the University of West Bohemia. This paper
describes new architecture of the second version of SAN and its implementation.
Furthermore, the security of remote management is covered. Different algorithms for
remote user authentication are compared. An implementation of the SRP
authentication protocol is provided. In addition, basic principles of encryption and
message authentication codes are covered as well. Next part of this work analyses
different methods of local communication which is a necessary component in SAN2
design. A cross-platform inter-process communication library is designed and
implemented together with SAN management terminal. Finally the design and
implementation of encrypted remote management terminal of SAN node is provided.
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7

Uvod

Préce se zabyva aktivnimi sitémi, konkrétné jednou z jejich implementaci - Smart
Acive Node (SAN), kter4 je vyvijena na KIV FAV ZCU. Cilem préce je navrh Sifrované
spravy sité serveru SAN. Prvni kapitola se zabyvd souCasnymi protokoly pro
vzdalenou spravu. K dosaZeni cile je potfeba nejdiive predélat nevyhovujici
architekturu serveru SAN. K tomu je tfeba napsat jadro serveru SAN zcela od za¢atku.
S tim je spojen navrh a implementace prenosovych protokold, které jsou potreba pro
prenos kapsuli mezi uzly. Vznika tak SAN2, jehoZ ndvrhu a implementaci je vénovana
treti kapitola. O obecnych principech a ostatnich implementacich aktivnich siti
pojedndva druhd kapitola. V druhé kapitole jsou mj. rozebrany Grade32, ANTS a
PLANet.

Diraz je kladen na zabezpeleni. Autentizaci, Sifrovani a podepisovani vietné
implementace autentizatniho protokolu SRP a HMAC je vénovana Ctvrta kapitola.
Ctvrtd kapitola analyzuje vlastnosti jednotlivych autentizainich protokold, jejich
vyhody a nevyhody.

Pro fungovani nové architektury serveru SAN bylo zapotfebi navrhnout
prosttedek meziprocesové komunikace. Jednotlivé typy a podpora prostredkil
meziprocesové komunikace je podrobné popsdna v paté kapitole. Prostfedky pro
lokalni komunikaci, jimiz se prace zabyv4, jsou: sdilend pamét, sobory mapované do
paméti, pojmenované a nepojmenované roury véetné doménovych socketlt AF_UNIX.
Patd kapitola kondi popisem implementace knihovny CPPL (Cross-Platform Pipe
Library), kterd byla navrZena a implementovdna v rdmci této prdce. Na zdkladé
knihovny CPPL je navrZen termindl pro spravu uzlu SAN. Nésleduje navrh vzdaleného
Sifrovaného termindlu. Zavérecna ¢ast je vénovana primému pouZiti Ethernetu pro
prenos kapsuli a shrnuti dosaZenych vysledka.



1 Protokoly pro vzdalenou spravu

Protokoly pro vzdédlenou Sifrovanou spravu slouzi{ k nastaveni a sledovédni
parametri néjakého programu, ktery na daném zatizeni béZ{ nebo k nastaveni
hardwaru pripojeného k zarizen{ na dalku. Nap¥. u sitovych zarizen{ miZeme chtit na
dalku zménit IP adresu jednoho zrozhrani, nebo zménit polozku ve smérovaci
tabulce, nebo mtzeme chtit sledovat parametry néjakého senzoru pripojeného k
zaFizeni. V této kapitole budou popsany nejzndmé;jsi protokoly pro vzdalenou spravu.

1.1 SNMP

Simple Network Management Protocol je protokol uréeny pro monitorovani a spravu
sité. Protokol je bezstavovy a komunikuje datagramové pres UDP. Protokol rozliSuje
klienta, snmp manager, a server, snmp agent. Klient posild pozadavky na server a server
mu odpovidd. Jedinou vyjimkou je zprava trap, kterd je asynchronné zasldna od
serveru klientovi. Zprava trap se zasild pri prekroCeni nastaveného rozmezi
néjakého parametru (teploty, rychlosti vétraku, poctu pakett za sekundu,..). Pro
fungovani trap je vSak nutné nejprve nastavit adresu, kam se zprava posle. Protokol
SNMP existuje ve tfech verzich. Tyto verze se nadale déli. Predev§im druhd verze ma
mnoho variant z hlediska pouZitych zabezpecovacich zptisobu. [1]

1.1.1 SNMP v1

Verze 1 zacala vznikat v roce 1988. V roce 1989 vyslo RFC1157 a v roce 1990 byl
protokol standardizovan instituci Internet Activities Board (IAB). Standard definoval
prikazy get, get next, set a trap. Prikazem get se klient dotazuje na hodnotu
parametru instance néjakého objektu. Prikaz get next pak vrati nasledujici
hodnotu po hodnoté uvedeném v predchozim datagramu. P¥ikazem set lze hodnotu
nastavit. Kazdy SNMP objekt miZe mit vice instanci - napt. pocita miZe mit vic
sitovych rozhranf stejného typu. Kazdé takové rozhrani je pak instance daného SNMP
objektu. Kazd4 instance m4 jednoznacny Object Idnetifier (OID). [2]

OID je uvedeno ve vSech SNMP zpravach. Objekty jsou hierarchicky razeny do
stromu. KaZzdy SNMP agent obsahuje seznam podporovanych objekti tzv. Management
Information Base (MIB). Kazdy zdznam MIB obsahuje jméno objektu, datovy typ,
opravnéni a kratky popis. ProtoZe hodnoty parametri se prendSeji po siti mezi
riznymi typy pocitaci s riznou reprezentaci datovych typd, pouziva SNMP kédovani
Basic Encoding Rules (BER), coZ je zjednoduSené kédovani Abstract Syntax Notation One
(ASN.1).[2]

| Typ | Délka | Hodnota ]
tab. 1: Kédovdni BER
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SNMP Zprdava (Sekvence)

SNMP PDU (GetRequest, SetRequest,...)
VarbindList
SNMP SNMP (Sekvence)
Verze Community | RequestID | Error Error Index Varbind (Sekvence)
(Integer) | (Octet String) (Integer) | (Integer) (Integer) Object
Identifier Hodnota
(0ID)

tab. 2: Formdt SNMP zprdvy

RequestID je ndhodné &islo, které uvede SNMP Manager v dotazu. V odpovédi pro
dany poZadavek uvede SNMP Agent &islo totoZné. VarbindList je seznam dvojic {OID,
{Typ, Hodnota}}, kde pti prikazu SetRequest je stanovena hodnota kterd se md
nastavit a pri GetRequestu je tato hodnota 0x00 s délkou 0. Z tab. 2 je vidét, Ze format
SNMP je zavisly na kédovani BER. Protokol je bezstavovy a tak veskerou pottebnou
informaci mus{ obsdhnout jedna zprava (jeden UDP datagram).

Prvni verze SNMP nebyla nijak zabezpelena. Stadilo zndt Community String.
Community String je pole obsaZené v kazdém SNMP paketu obsahujici textovy
retézec. Tento Fetézec ma funkci hesla a lze zjistit prostym zachycenim libovolného
SNMP datagramu. Ve vychozim nastaveni vétSiny SNMP agenttl je takovym fetézcem
fetézec "public".

1.1.2 SNMPv2

Druhd verze SNMP je pouhé vylepSeni prvni verze. Nova verze napt. ptinesla

e Prikaz GetBulk - pouZivd se pro prenos vétstho mnozstvi dat.
e Prikaz Inform

e Predéland SMI (Structure of Managemt Information), kterd rozsifuje moznosti
MIB

e MozZnost pridavat a odstratiovat radky tabulky
® Pridava 64 bitové Citace
Verze 2 ma nékolik podverzi - SNMPv2p, SNMPv2c, SNMPv2u, SNMPv2*

(hvézdicka je v ndzvu protokolu). OdliSnosti jednotlivych variant spoéivaji v
implementaci zabezpedent. [3]

SNMPv2c

SNMPv2c¢ (¢ = community) pouZiva stejné jako verze 1 pouze community string.

[3]

4B Proménni délka Proménni délka
Integer Octet String
Version Number = ) SNMP PDU
1 Community

tab. 3: Formdt zprdvy SNMPv2c




SNMPv2c neptindsi v bezpecnosti proti SNMPv1 Zadnou zménu. Knihovna net-
snmp, kterd je k dispozici v repozitarich vétSiny majoritnich linuxovych distribuct,
implementuje pravé jen variantu SNMPv2c. [4]

SNMPv2p

Verze SNMPv2p (p = party) implementuje tzv. party-based bezpelnost. V kaZzdém
datagramu je uvedena Destination Party a Source Party. [5] Tyto polozky obsahuji OID
ptijemce a odesilatele. Treti polozkou je Context, ktery definuje mnoZinu MIB zdrojt
pristupnych dané entité. Context je opét typu OID.

4B Proménnd délka Proménnd délka
Sequence of Sequence of Sequence of
Integer
Integer Integer Integer
; o SNMP PDU
Version Destination Source Part Context
Number =2 Party Y

tab. 4: Formdt zprdvy SNMPv2p

SNMPv2p bezpelnost nijak nezajistuje, protoze prislusna pole zpravy nejsou nijak
zabezpelena a lze je zjistit prostym odposlechem SNMP zpravy.

SNMPv2u

Verze SNMPv2u (u = user) implementuje bezpe¢nost na zdkladé uZivatelu.

4B

Proménni délka Proménni délka

Integer

Octet String

Version Number = 2
(stejnd jako u SNMPv2p)

¥ ; SNMP PDU
BezpecCnostni parametry

tab. 5: Formdt zprdvy SNMPv2u

Bezpelnostni parametry jsou pomérné rozsdhlé, viz Chyba! Nenalezen zdroj

odkaz..
Parametr Délka Popis
Model 1 rovnd se jedné pro user-based model.
QoS urluje typy zabezpeleni.
Bity QoS Vyznam
QoS 1 e 00 Be%vza?ezpeée?? _
...... 01 Ovéreni ano, Sifrovani ne
..1. Ovéreni ano, Sifrovani ano
eees o1, Povoleni PDU typu report
AgentID 1 Unikétn,f i/dentifikace agenta. PouZiv4 se jako obrana proti utoku
opakovinim.
AgentBoots 4 Pocet restartli agenta
AgentTime 4 Polet sekund od restartu agenta
MaxSize 2 Maximadlni velikost zprdvy, kterou je odesilatel schopen ptijmout
UserLen 1 Délka polozky Username
Username 1az16 UZivatelské jméno
authLen 1 Délka polozky authDigest
Pokud QoS pouziva ovérovani pak:
authDigest 0 az 255 authDigest = HASH_MD5(ZPRAVA + HESLO), kde heslo m4 délku
16B.
contextSelector | 0aZ 40 Kontext, ke kterému pFistupujeme

tab. 6: Bezpecnostni parametry SNMPv2c [6]




Délka klice pro ovéreni zpravy je stanovena na 16B. Pro Sifrovani se pouZiva jiny
16B kli¢. Jsou tedy celkem 2 rtizné kliCe na uzivatele. KIi¢ se generuje u klienta z hesla
podle algoritmu uvedeného RFC1910 Appendix A2.

Ovéreni autenticity zpravy se provadi spojenim zpravy a 16 bajtového klice. Z
téchto dat je vytvoren otisk MD5, ktery je nasledné uveden v poli authDigest.

Sifrovani pouZivé algoritmus Data Encryption Standard (DES). Sifrovaci kli&¢ je
rozdélen na 2x8 bajtl. Prvnich osm oktettl je pouZito jako kli¢, a to tak, Ze prvnich 56
bitd se pouZzije jako kli¢ DES a 8 bitli na paritu, kterou ale protokol SNMPv2u
nepouzivd. Druhych osm oktetil je pouZito na inicializaén{ vektor. Pfi Sifrovani se
zarovnani do blokii provadi libovolnou hodnotou. Pfi deSifrovani jsou tyto informace
zahozeny. Mdd operace blokové Sifry je CBC (Cipher Block Chaining). [6]

SNMPv2* (SNMPv2 star)

SNMPv2* nebylo nikdo standardizovéno. Informace o tomto protokolu jsou velmi
omezené. V praxi se tento protokol nepouZiva.

1.1.3 SNMPv3

Jednou z hlavnich oblasti, které fesi SNMPv3 je opét zabezpeleni zprdv. SNMPv3
podporuje integritu a davéryhodnost zprav, zavadi autentizaci a ¥izeni ptistupu a
podporuje Sifrovani. Tato verze SNMP umoZtiuje pracovat s riznymi modely
zabezpecleni, a to v€etné community based modelu.

Vychozi autentizani protokol dle RFC2574, ktery musi mit vSechny verze
implementovdny je HMAC-MD5-96. [7] Tedy Hash Message Authentication Code s
hashovaci funkci MD5, jejiz vystup je zkrdcen na 96 bitti. SNMPv3 podporuje také
Sifrovani zprav.

1.1.4 SNMP shrnuti

SNMP se vyskytuje v mnoha variantdch. Za bezpe¢né lze povaZovat SNMPv2u a
SNMPv3 s prisluSnym bezpecnostnim modelem. VSechny verze pouZivaji stejné SNMP
PDU.

1.2 Common Management Information Protocol(CMIP)

CMIP je protokol, ktery vznikal jako konkurence SNMP. Protokol je specifikovan
ITU Recommendation X.711 (03/91)". V dne$ni dobé je protokol dle ITU jiZ zastaraly.
Protokol byl predev$im pouzivan u telefonnich zatizeni. V sitich TCP/IP byl vytlac¢en
protokolem SNMP.

! Specifikace je placena.



1.3 Protokol TELNET

Protokol TELNET se pouZivd pro konfiguraci a spravu sitovych zafizen{
(smérovacti apod.). Cilem protokolu TELNET je poskytnout osmibitovy obousmérny
textové orientovany termindl (NVT - Network Virtual Terminal). TELNET pouZiva
protokol TCP s vychozim portem 23. Klient je zodpovédny za preklad kédu z
kldvesnice do NVT. NVT pouZiva 7 bitové kédy pro znaky. Tyto znaky jsou prendseny
po 8 bitech s nejvyznamnéj$im bitem nastavenym na hodnotu 0. Od zobrazovactho
zatizeni (v terminologii telnetu printer) je pouze vyZadovano, aby podporovalo doln{
sadu ASCII znakd. [8]

, , Dekadickd
Jméno Kéd hodnota Funkce
NULLL NUL 0 Z4dné operace
aloment fadku LF 10 Pres:un na dal$i radek se zachovanim horizontaln{
pozice
Névrat voziku CR 13 Pfesun na zacatek rddku

tab. 7: Zdkladni povinné kédy NVT

Kromé vyse uvedenych kéda, které jsou povinné, definuje NVT nasledujici kédy:

( . Dekadicka
Jméno Kéd hodnota Funkce
BELL BEL 7 Vyvola zvukovy signdl, nedojde k posunu kurzoru
Back Space BS 8 Presune kurzor o jednu pozici vlevo
Horizontédln{ HT 9 Presune kurzor na dal$i horizontdlni zardzku.
tabuldtor Pozice zardZek neni specifikovana.
Vertikaln{ VT 11 Presune kurzor na dalsi vertikdlni zardzku.
tabuldtor Pozice zardZek neni specifikovana.
Form feed FF 12 Presun na dal$i strdnku. Horizontdlni pozice
kurzoru zistane zachovéna.

tab. 8: Nepovinné kédy NVT

1.3.1 Prikazy v protokolu Telnet

Ptikazy jsou 8 bitové s nejvyznamnéj$im bitem nastavenym na 1. VSechny ptikazy
jsou uvozeny kédem IAC (Interpret as Command) jehoZ hodnota je dekadicky 255. Mezi
prikazy patii napt. smazani fadku (EL 248) nebo smazani znaku (EC 247). [8]

1.3.2 Zabezpeceni protokolu TELNET

Z hlediska bezpecnosti neni TELNET nijak zabezpefen. PouZiva se prosté TCP
spojeni. Pro projekt SAN je protokol TELNET jako takovy zcela nevhodny, ale da se
pouZit v pfipadé, Ze je prendsen bezpelnym kandlem napt. protokolem SSH.



1.4 Protokol RLOGIN

RLogin je utilita pro vzdalenou spravu UNIXovych systému. Protokol RLOGIN,
podobné jako TELNET, poskytuje vzddleny virtudlni termindl. RLOGIN explicitné
vyZaduje pouZit{ TCP. Vychozi port je 513.

Po pripojent klient posle serveru 4 fetézce ukoncené nulou.

<null>
client-user-name<null>
server-user-name<null>
terminal-type/speed<null>

Server odpovi <null> a tim dd najevo, Ze tyto fetézce prijal. (Poté miiZze ndsledovat
dohoda o velikosti okna.)

Protokol rozliSuje dva rezimy - cooked a raw. Komunikace za¢ind v rezimu cooked.
V tomto rezimu jsou znaky START a STOP (vétSinou ASCII DC1 a DC2) interpretovany
jako zalétek a konec znakd, které maji byt tistény klientovy na termindl. [9]

V rezimu raw nejsou znaky START a STOP zpracovavany a jsou poslany dal
terminélu. Ridici znak (vychozi je ~) se musi vyskytovat na za¢4tku ¥4dky tj. po
znacich CR LF, po ném nésleduje 1 bytovy kéd. [9]

Stejné jako v pripadé TELNET, neni protokol RLOGIN nijak zabezpelen. Veskerad
hesla se daji odchytit prostym odposlechem TCP spojent.

1.5 Secure Shell (SSH)

Protokol SSH (Secure Shell) neni protokolem pro spravu v pravém slova smyslu,
protoZe prfimo neumoziuje sledovani parametrii néjakého monitorovaného objektu.
Protokol SSH se sestava ze ti{ Casti - zabezpeCeny termindl, bezpecny prenos souborti
(SCP - Secure Copy) a tunelovani spojen.

1.5.1 Autentizace v SSH

Predtim, neZ budou popsany metody autentizace, je nutné si uvédomit zcela
zésadni rozdil, a to rozdil, mezi autentizaci serveru a autentizac{ uZivatele. P¥i pouZiti
SSH je nutné nejprve autentizovat server a aZ poté teprve uZivatele. Po uUspé€sné
autentizaci serveru je mozné vytvorit bezpe¢ny komunikaéni kanal, kterym budou
posilana veskera dalsi data vCetné tidajii potfebnych pro autentizaci uZivatele.

Protokol SSH 2.0 je zavisly na asymetrické kryptografii. VyZaduje pouZiti
asymetrické kryptografie pro zajisténi prvotniho vytvoreni bezpetného kandlu. To
lze realizovat dle RFC4253 u SSH dvéma zptisoby. Oba zptsoby predpokladaji, Ze na
serveru se nachdzi par klica (vefejny a soukromy).



Prvni zplisob je Ze, kdyZ se chce klient prihlasit na server a je mu nejprve zaslan
serverem jeho verejny kli¢. Program klienta pak néasledné spocte jeho otisk, a pokud
ho neznd, tak jej zobrazi na obrazovku s poZadavkem, aby uzivatel rozhodl, zda dany
otisk skute¢né patti pravému verejnému kli¢i a Zddny nebyl podstréen Gtokem Man in
the Middle. Pokud uZivatel souhlasi s pravost{ klice, je Usp€Sné vytvoren zabezpeleny
tunel. Variantou tohoto zptisobu je mit tabulku <server, vetejny kli¢ serveru>.

Druhym zpusobem je vyuziti PKI (Public Key Infrastructure). Klient ma pak
nainstalovany kotenovy certifikdt certifika¢ni autority. Po pripojeni k serveru je
klientovi zaslan certifikat. Klient ovéri platnost certifikdtu - predevsim zda-li ho
skute¢né podepsala divéryhodna certifikan{ autorita, datum platnosti a zda nebyl
odvolan (k tomu je ale potteba ziskat Certificate Revocation List (CRL)).

Ve vysledku je cil obou metod stejny - verifikace pravosti vetejného klice serveru.
Cely problém vytvoren{ kandlu mezi serverem a klientem je pak problém distribuce
kli¢e. Problémem distribuce klice se architektura SSH viibec nezabyva:

"This protocol makes no assumptions or provisions for an infrastructure or means for
distributing the public keys of hosts. It is expected that this protocol will sometimes be used
without first verifying the association between the server host key and the server host name.
Such usage is vulnerable to man-in-the-middle attacks. This section describes this and
encourages administrators and users to understand the importance of verifying this association
before any session is initiated."

[10 str. 16]
Po Uspé€sném ovéreni pravosti verejného kliCe lze vytvorit bezpecny kandl.

Nicméné server pordd nezna identitu klienta. Proto musi probéhnout autentizace
uzivatele. Protokol SSH umoztiuje pouzit rizné metody autentizace:

Identifikator . .
v Podpora implementace Popis
autentizaéni metody

blicke Musi byt Ovéreni na zdkladé znalosti

pu y implementovan soukromého kli¢e uzivatele
R Ovéreni na zdkladé hesla poslaného v
password Volitelny v ¥
oteviené podobé

hostbased Volitelny Ovéreni na zakladé zdrojové adresy
none Nedoporucovany Z4dné ovéreni

tab. 9: Metody ovéFent uZivatele dle [11]

Metoda Password Authentication spoléhd na to, Ze transportni kandl je bezpe¢ny a
klient heslo posild v oteviené podobé timto kandlem. Pokud heslo souhlasi, je klient
autentizovan.

Metodou Publickey ovéruje server uZivatele na zdkladé znalosti jeho pravého
vetrejného klice. Uzivatel/klient znd pak svtij soukromy klic.

Protokol SSH pripousti rozsiten{ autentiza¢nich metod. Dal§{ metodou uZivatelské
autentizace muzZe byt vyuZiti protokolu SRP (Stanford Secure Remote Password Protocol).




Existuje patch do OpenSSH dopliiujici autentizaéni mechanismus o protokol SRP?
Protokol SRP je podrobné popsédn v sekci 4.3.4.

1.5.2 Sifrovani a integrita zprav

RFC4521 definuje nékolik metod Sifrovani a metod zabezpeleni zprav proti
pozménéni béhem cesty. Jedinym povinnym algoritmem $ifrovani je 3DES’ v reZimu
Cipher Block Chaining. Stejné tak jedinym povinnym algoritmem zajisténi integrity
zprav je HMAC-SHAL. Jak Sifrovani, tak i integritu zprav lze zcela vypnout.* MoZnosti
Sifrovadni a zabezpeleni zprav jsou pomérné rozsdhlé a vzhledem k pouZitym
algoritmtim (AES, Twofish a Serpent) je zabezpeleni na vysoké trovni.

1.5.3 Pouziti v projektu SAN

Vyhodou protokolu je jeho rozsitenost na platformach Linux. Na Windows lze
jako SSH klient pouZit nap¥. program PuTTy, ktery je mozné pouzivat zdarma a je k
dispozici i se zdrojovym kédem. Existuji i servery pro Windows, napt. Bitvise WinSSHd
nebo freeSSHd.

Jméno Linux | Windows Otek\gsny Zdarma
Bitvise SSH Server Ne Ano Ne Ne
freeSSHd Ne Ano Ano Ano
GSW SSH2 Server Ne Ano Ne Ne
Kpym Ne Ano Ano Ano
MobaSSH Home Ne Ano Ne Ano
MobaSSH Professional Ne Ano Ne Ne
OpenSSH Ano Pouzg Ano Ano

Cygwin

tab. 10: Srovndni SSH Serverii
Nevyhodou pri pouziti SSH je zavislost naprosté vétSiny implementaci na
transportnim protokolu TCP/IP. Projekt SAN vSak stavi na principu aktivnich sitf,
které mély nahradit pravé protokol IP. Protokol by se tedy dal provozovat pomoci SSH
tunelovéni [12], ale bylo by to ad-hoc feSent, o které neni usilovdno. Cilem je Sifrovana
sprava SAN serveru pomoci nativniho protokolu SAN sité.

> http://freecode.com/projects/opensshsrp
* Data Encryption Standard pouZity 3x po sobé s riznym klicem
* Nenf to v8ak z pochopitelnych diivodt doporucovano.
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2 Aktivni sité

Jedno z moznych déleni pocitadovych sitf je délent siti na sité aktivni (nebo také
programovatelné) a sité pasivni. Ukolem pasivni sité je p¥enos zprav z mista A do
mista B. Typickym prikladem protokolt pro pasivni sité jsou IPv4 a IPv6. Naproti tomu
aktivni sit spolu prendsi tzv. kapsule. Kapsule asociuje s prendSenymi daty kdéd
programu, ktery muZe byt vykondvdn na uzlech, smérovacdich a jinych aktivnich
prvcich béhem jeho prenosu. Aktivni sité tak umoZiiuji mnohem rychlejsi nasazent
protokolii nezZ pasivni sité.

Aktivni sité vznikly z davodu rychlého nasazeni novych sluZzeb. Koncept
programovatelnych siti vznikl v  DARPA - Defense Advanced Research Project
Agency.[12] Cilem bylo vytvotit sit, kterd by prekonala soucasnd omezeni tradi¢nich
sitf jako napft. IP.

Jako kli¢ové problémy byly identifikovany [13]:

e Exitujici sité€ nepodporuji rychlé nasazeni novych protokolt a sluzeb.

e Sitova funkcionalita je roztrouSena mezi smérovace, prepinace, koncové
uzly, spojovaci zatrizeni a aplikace, které zamezuji ziskani koherentniho
stavu a vytvari tak sit, ktera se velmi obtizné spravuje.

e Prenosnd zafizeni museji byt povaZovana za statickd, protoZe neexistuje
zpusob, jak zajistit transparentni pfenos zatizeni mezi jednotlivymi sitémi.

e Neni mozné nasadit nové sluzby. V dosavadnich sitich jsou sluzby pevné
zabudovany do jader operalnich systému zabratiujic tak dynamickému
prizptisoben{ konkrétnim aplikacim.

Pokud zvaZime sit zaloZenou na protokolu IP jako reprezentanta tradi¢nich sit,
prvni nevyhodou je potfeba vzajemné globalni dohody jak vSe bude fungovat, coz je
disledek pasivity sité. Ucebnicovy ptiklad je IPvé6. Kazdy paket se skldda ze dvou &asti
- hlavi¢ka a obsah. Zatimco obsah jsou uzivatelsky definovand data, hlavicka obsahuje
informaci, jak data zpracovat. Pokud zuéastnéné uzly nerozuméji hlaviéce, neni
mozné uskutecnit spojeni. Problém muZe nastat i s poloZzkou Next Header protokolu
IPv6, pokud by ho uzel sité neznal a z tohoto divodu by paket zahodil. Stejnym
problém m4 i IPv4, VLAN enkapsulace, ... [13]

Aktivn{ sité tento problém nepostihuje, protoze kazda datovd jednotka je spjata se
spustitelnym kddem, ktery je vykonan na kazdém uzlu. Kéd definuje, jak zachazet s
jednotkou. Tim paddem kazdy uzel vi, jak s danym paketem zachazet. Nové protokoly a
sluzby miizou byt ihned nasazeny podle potfeb uzivatele. Pouze dvé véci je nutno
standardizovat, a to kéd a jeho distribuci.

Kli¢ovym problémem aktivnich sit{ je to, Ze neexistuje implementace, kterd by
byla pouzitelnd a dostate¢né bezpecna.
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Na to aby vSe mohlo fungovat spolehlivé, je tfeba mit vybudovany bezpecny Code
Execution Environment. Ten musi kromé opravnéni také zajistovat pridéleni zdroju -
strojového Casu a mnoZstvi paméti.

2.1 Mozné aplikace

2.1.1 Vysilani multimedii

Mezi mozZné oblasti pouziti patf{ napt. streamovani multimedi{ velkému poctu
Ucastnikl s minimdlnim datovym tokem. Dnes je vétSina vysilani na internetu
realizovdna vicendsobnym unicastem, ktery zabere velmi velkou kapacitu linek. IP
multicast lze prakticky realizovat jen ve velmi omezené oblasti sité. VétSina
smérovacu multicast ignoruje. Multicast musi byt explicitné nastaven na kazdém
smérovaci a to pochopitelné neni mozné realizovat na celém internetu. Jednak z
bezpecnostnich divodl a jednak z politickych. Naproti tomu v aktivnich sitich lze sit
naprogramovat napt. tak, Ze v daném uzlu se data rozdéli tak, Ze na kazdy port, za
kterym bude alespon jeden ucastnik, bude vysildn jen jeden proud dat nehledé na
pocet Gcastnikd skupiny. Toto opatfeni vyrazné Settf kapacitu linek.

2.1.2 Sité odolné proti porucham

Dals{ oblastf{ jsou sité odolné proti poruchdm. V aktivnich sitich to Ize fesit napf.
tak, Ze data jsou posildna nékolika raznymi cestami. P¥i vypadku jedné cesty jsou
zbylé cesty k dispozici. V IP sitich toto lze feSit jen v omezené mite, protoZe
nemiizeme predem urcit jakou cestou (pres které smérovace) pakety pijdou. Toto Ize
v omezené mite uskutecnit v IPv6, oviem je pravdépodobné, Ze vétSina spravci tuto
funkci z bezpecnostnich davodi ponechd vypnutou, stejné jako je tomu u IPv4
v pripadé strict ,,source and record route" a "loose source and record route".

Internet ve vesmiru je velmi nachylny na rizné ruseni a navic poloha druZic se
méni v Case. Dochdzi k Castym vypadkdm linek. Proto je nutné realizovat zdlozni
mechanismy, alternativni cesty. To nelze klasickymi IP sitémi FeSit. Na IP smérovacich
mus{ byt nainstalovén specidln{ software.

2.1.3 Prekodovani signalu béhem cesty

Prekédovani signalt lze v aktivnich sitich resit pfimo na daném uzlu aktivni sité.
Ptikladem miiZe byt video signal ve vysokém rozliSeni, ktery bude $iten dratovou sitf,
ale uZivatelé pripojeni bezdratové nemaji dostatecnou kapacitu linky. Na hrani¢nim
smérovaci pak miiZe byt sniZena kvalita, aby video hralo plynule.
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2.2 Existujici implementace

2.2.1 ANTS

Cilem projektu bylo zjistit, zda ma vibec cenu se aktivnimi sitémi zabyvat. Jeho
hlavni oblasti zdjmu byly smérovaci algoritmy zaloZené na roji mravencti (ARA - The
Ant-Colony Based Routing Algorithm) a dynamické algoritmy smérovani pro ad-hoc
mobilnf sité. Sit funguje nad IP a identifikdtory uzlt odpovidaji jejich IP adresam. Uzly
jsou dvojiho typu, a to aktivni a pasivni. Pasivni uzly data pouze preposilaji. [14]

Implementace ANTS je zaloZena na programovacim jazyce JAVA. K transportu dat
pouziva tzv. kapsule, jejichZ format je na obr. 1.

IP header ‘ + ANTS header ‘ + higher layers

Source | Destination . Previous | Type-dependent
address address UL e s address header fields

‘\/W//.

Payload

obr. 1: Formdt kapsule ANTS. [14]

Na obr. 1 je vidét format kapsule ANTS. Kazda kapsule za¢ind béznou IP hlavic¢kou.
ANTS hlavicka obsahuje verzi, typ preposilactho podprogramu (forwarding routine),
ktery tika, jak se md zachdzet s kapsuli na aktivnim uzlu a adresu predchoziho uzlu.
Dals{ ¢ast hlavicky je zavisla na jejim typu. Na konci kapsule jsou samotna data.

ProtoZe se program na daném uzlu nemusi nachazet, predpoklada se, Ze uzel, ze
kterého kapsule ptisla, ji musel vykonat a tudiZ na ném program je. Program je tedy
nahran z predchoziho uzlu.

V ANTS vyvojar aplikace postavi sitovou sluzbu kombinaci rtznych kapsuli a
vytvori tim protokol. V kaZzdé kapsuli je pak odkaz na smérovaci podprogram, ktery
rika, jak se s danou kapsuli bude na aktivnim uzlu zachédzet. Odkaz je ve formé MD5
otisku programu, konkrétné se jedna o tridu v Javé. Kapsule v ramci stejného
protokolu maZou komunikovat mezi sebou na zakladé stavu uloZzeného na aktivnich
uzlech. Napt. jeden typ kapsule miiZe nastavit informaci o umistén{ mobilniho klienta.

ANTS obsahuje mechanismus oddéleni kapsuli raznych protokold, tak aby se
navzajem neovliviiovaly. Zdsadni{ problém tkvi v tom, Ze smérovaci podprogram muze
byt vir. I kdyZ omezime funkce, které je mozno z podprogramu volat a omezime
pristup k paméti, je porad treba se zabyvat otdzkou, jak tlohy planovat. Cilem viru
miiZe byt uzel zahltit napt. posilanim dat do smycky nebo vytiZit procesor natolik, Ze
nezbude Cas na ostatni dlohy.
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ANTS mé 10 zédkladnich/primitivnich volani, které mtzZe aktivni kéd kapsule
obsahovat. [14] Tyto rutiny ANTS déli na:

e Environmental Calls - vraceji informaci o mistnim uzlu. Napt. jeho adresu.

e Storage Calls - modifikuji stav uZivatelsky definovanych objektii. PouZiva se
pojem soft-store, protoZze neni garantovano, jak dlouhou budou data
uloZena.

e Control Operations - smétuji kapsule na rtizna rozhran{

Cim vic priddme systémovych voldni, tim vice bude aktivn{ sit flexibiln&j3f a tim
veétSimu bezpelnostnimu riziku se vystavujeme.

Distribuce kédu

V ramci aktivni sité musime zajistit distribuci kédu kapsuli, protoZe nelze predem
znat vSechny programy. ANTS pro distribuci kédu pouzivd oddélené. Maximaln{
velikost kédu, kterou ANTS povoluje je 16kB.

Member

Subscribe

N Multicast
~a data

(5

Sender
Subscribe

—> soft state |
| Member

obr. 2: Distribuce kédu v ANTS. K distribuci je pouzivdn
multicast. Soft-store ukazatele ukazuji, kam se bude kéd posilat.

[14]
Bezpecnost ANTS

Implementace ANTS se nezabyva otazkou bezpecnosti. Zcela spoléhd na vlastnosti
jazyka Java.
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2.2.2 Grade32

Z diivodi otestovani nové metody prerozdélovani zatéze distribuovanych aplikaci
v heterogennim prostfedi vznikla na Zapadoceské Univerzité v Plzni implementace
aktivniho uzlu Grade32.

Grade32 je napsany v programovacim jazyku Object Pascal a funguje na
operatnim systému Microsoft Windows. Strukturu Grade32 znazortiuje obr. 3.

obr. 3: Architektura aktivniho uzlu Grade32

Modré bloky predstavuji konektivitu k ostatnim uzlim. OranZovy Performance
Monitor zaznamendv4 mnoZstvi zdroji, které je k dispozici. Sedy stfed predstavuje
jadro uzlu. Jadro obsahuje implementaci protokolu na distribuci kédu, kédovou
mezipamét pro zrychleni nacitdni kddu, prostfedi pro spousténi aplikaci, prostredi
pro spousténi kédu a globalni dlozisté stavu. Prichozi fronta, odchozi fronta a
distribuce kédu maji svd vlastni vldkna.

Komunikace s ostatnimi uzly probiha pres IP. Je testovan otisk prichozich kapsuli
proti databdzi kéda zndmych protokoltl. Prichozi kapsule se tadi do fronty. Jedna se o
problém producent-konzument. Pokud je fronta prazdna a prijde kapsule, je
signalizovdna jadru uddlost. Jadro vybira z fronty kapsule. Pokud byla fronta plna a
jadro vyjmulo kapsuli z fronty, signalizuje uddlost. Kapsule je reprezentovana
objektem, ktery je serializovany a pozdéji jsou z néj data extrahovdna. Jadro posila
kapsule k odeslani do odchozi fronty, odkud jsou ptreposilany na prislusné rozhrani
podle smérovaci tabulky.

Performance monitor periodicky zaznamendva informace o vyuzitych zdrojich a
prosttedich pro vykondvani kapsuli.

Distribuce kédu je ¥eSena zabudovanim jednoho protokolu do jadra. Protokol ma
jenom dva typy kapsuli. Jednu pro poZadavek na kéd a druhou jako odpovéd’, ktera
nese kéd.
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Aktivni uzel udrzuje globalni stav, ktery lezi mimo code-execution environment,
takZe pretrvava i po ukonceni vykonavani kédu. Stavy jsou identifikovany pomoci
GUID, které jsou ndhodné. Pro modifikaci stavu proménné je tfeba znat jeji GUID. Z
bezpelnostnich diivodi neni povolen vycet pridélenych GUID.

JelikoZ Grade32 byl vyvinut zejména pro testovani nové metody rozdéleni zatéze,
nen{ dale vyvijen. Grade32 demonstruje zdkladni architekturu serveru
programovatelné site.

2.2.3 PLANet

V siti PLANet jsou uzly identifikovany 48 bitovou adresou. 32 bitd tvor{ IPv4
adresa a 16 bit port UDP. Komunikace probiha pres UDP/IP. P¥i prijeti paketu zjistuje
uzel, zda se jednd o uzel uvedeny v poli evalDes. Pokud uzel nenf cilovym uzlem, pak
se z polozky routeFun zjist{, kterd smérovaci funkce se md pouzit. Ta potom zajisti
smérovan{ paketu. Pokud paket dorazil na uzel, ktery ma uveden v poloZce evalDes
(viz obr. 5), nalte se program z pole chunk do interpretu PLANetu a spusti se na
daném uzlu. PLANnet implementuje jako jeden zplisob smérovani kapsuli distance
vector algoritmus zaloZeny na protokolu RIP.

o PLAN program(s) ~._ PLAN layer
7 N

AN
\ !
V | \ ‘|
PLAN interpreter ’} Active
Routing Extension Extensions
1P Ethemet Link layer

i _
/ \

- S

obr. 4: Architektura uzlu PLANet [15]

Hlavi¢ka Chunk sekce

evalDes | source | rb | session | flowID | foundFun | handler | execFn | bindings | Code

obr. 5: Struktura paketu sité PLANet [15]

e evalDes - adresa (cflového) uzlu na kterém bude paket spustén
e source - zdrojovd adresa

e rb - Resource Bound - pridélené mnozZstvi globalnich zdroju

e session - ID sezeni

e flowlD - identifikator toku

e routFun - smérovaci funkce, kterd bude pouZita
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e handler - obsluznd funkce, kterd se vola v ptipadé vyjimky
e bindings - inicializace proménnych

e code - program v jazyce PLAN

Identifikator toku (flowID) se vyuZivd v QoS (Quality of Services) a identifikuje
toky, které k sobé patfi.

Sit PLANet umozniuje vykonavani paketu pouze v cilovém uzlu. Chovani béhem
cesty se dd ménit pouze vybérem smérovaci funkce. Neni tedy pfimo mozna zadna
manipulace s daty v paketu béhem cesty.

Jazyk PLAN byl vyvinut pro potfeby aktivnich siti. PLAN je funkciondln{
interpretovany skriptovaci jazyk s omezenim zdroji. [16] UmoZtiuje volat jen pfedem
dané sluzby po urcitou dobu a s urlitym mnoZstvim paméti. Naptiklad neni mozné
udélat nekone¢nou smycku ¢i iteraci, jejiz délka neni pevné dana. Kazdy program je
od ostatnich izolovany a jsou nastaveny Citace, kolik paketti uz dany program odeslal.
Pri prekroceni nékterého z bezpecnostnich ¢itact je program ukoncen. Jazyk PLAN jiz
neni vyvijen. [16]

2.3 Shrnuti

V soucasnosti je k dispozici nékolik experimentdlnich servert aktivnich sitf.
Grade32 neni primarné urcena jako aktivni sit, ale pro ovéfeni funkcnosti metody
prerozdélovani zatéZze. PLANet se zabyvd myslenkou specializovaného jazyka pro
spousténi kédu v aktivnich sitich.

Implementace se od sebe lisi predev§im pouZitym prostfedim pro spousténi
aktivniho kédu. ANTS pouZiva Java tfidy a netesi, jaké metody bude tato tfida volat a
nijak nezamezuje nekone¢nym smyckam.

PLANet pouzivd interpretovany jazyk PLAN. PLAN omezuje veskeré iterace, pocet
odeslanych dat a metody, které Ize volat.

Grade32 pouZivad DLL knihovny. Spoléhd se na databdzi otiskid. Pokud program
neni v databdazi otiskd, pak nenf spustén.
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3 Projekt Smart Active Node

3.1 SAN1 a SAN2

Z divodu vyraznych zmén v architektufe uzlu SAN bylo rozhodnuto v ramci této
prace napsat novy server oznacovany jako SAN2. SAN2 se nezaklddd na kédu SAN1.°
SAN2 vychdzi z poznatki ziskanych béhem vyvoje SAN1. Nésledujici text v této
kapitole se bude vyhradné zabyvat nové navrZzenym a implementovanym jadrem uzlu
SAN2. Diiraz bude kladen na sitovou vrstvu, jejiz implementace byla realizovana.

3.2 Architektura SAN2

Uzel SAN2 se sklada z nékolika vrstev. NejnizZ§{ vrstvu tvori vrstva sifova, jez
zajistuje komunikaci se sousednimi uzly. Vstupni fronta a vystupni fronty obsahujf
kapsule. Ucel front je nezdr¥ovat smérova& uzlu zbyte¢nym &ekdnim na odeslani &
ptijem kapsuli.

Aplikace Kapsule
Server aktivni sité
Uzel SAN Planovaé uloh Prostiedi pro vykonavani kapsuli
Distribuce kédu Repozitaf kodl Jadro Smeérovaci tabulka Spravce zabezpedeni
Vstupni fronta Vystupni fronta
Sitova rozhrani

Linkova vrstva

obr. 6: Architektura uzlu SAN2

Distribuce kédu zajistuje, aby kéd pro danou kapsuli byl na serveru. Jednoduchym
protokolem pro distribuci kédu je poZadat sousedni uzel, ze kterého kapsule prisla o
zaslani kédu, protoze mizeme predpokladat, Ze pokud kapsule ptisla z daného uzlu,
uzel ji musel vykonat a k tomu musel mit k dispozici kéd.

Repozitdr obsahuje spustitelné kddy s jejich otisky®. Jednd se o vyrovnavaci pamét.
Bylo by velmi neefektivni pro kazdou kapsuli ziskdvat kéd znovu.

® Zmény starého kédu na novou architekturu by zabraly vice Casu, neZ napsat server od za¢atku.
® SHA1 hash
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Prostredi pro vykonavani kapsuli zajistuje bezpecny béh kapsuli v sandboxu. Pfi
spousténi kdédu kapsuli musi byt omezené systémové prostfedky. Zejména doba
vykondvéni, mnozstvi odeslanych dat, vytiZeni procesoru a omezeny nebo zcela
znemoznény pristup k systémovym voldnim. Mél by také existovat obecny
mechanismus, jak spoustét kapsule na rdznych operatnich systémech a
architekturdach.

Planovac dloh zajistuje rovnomérné rozdéleni prace mezi tzv. workery. Workery
jsou samostatné procesy, které vykondvaji kéd kapsuli v sandboxu mimo proces uzlu
SAN.

Aplikace poskytuji sluzby. Aplikace mohou spoustét libovolny kéd a injektovat do
systému libovolné mnozstvi kapsuli. Prikladem aplikace mlze byt i smérovaci
algoritmus, ktery mén{ dynamicky smérovaci tabulku. P¥ikladem dalsi aplikace miZe
byt vzdalena sprava systému.

Pro potteby vzdalené Sifrované spravy serveru SAN je nutné minimalné
implementovat sitovou ¢ast spolu s vstupnimi a vystupnimi frontami vletné
jednoduchého smérovaciho algoritmu. Implementovat prostfedi pro spousténi kapsuli
je mimo oblast a Casové prostredky této price stejné jako dynamické smérovaci
protokoly a pldnovace uloh. V nidsledujicich odstavcich bude popsdn ndvrh a
implementace sitové vrstvy SAN2 s vysvétlenim pouzitych prosttedkd a protokoli.

3.3 Sitova vrstva

V této sekci bude popsan navrh prenosového protokolu pro prenos kapsuli mezi
sousednimi uzly.

Pro spolehlivy prenos je tedy nutné nad kapsulemi (viz obr. 7) vybudovat
spolehlivy pfenosovy protokol.

3.3.1 Format kapsule

Nejprve je tfeba zvolit vhodny format kapsule.

16B 16B 1B 1B 20B Proménnd délka

dstAddr srcAddr hop flags appHash data

obr. 7: Formdt kapsule SAN

dstAddr - cilovd SAN adresa’

srcAddr - zdrojova SAN adresa

hop - maximaln{ pocet uzld, kterymi miize kapsule projit
flags - vlajky

7 SAN adresa a IP adresa mezi sebou nemaji Zaddnou primou vazbu
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appHash - identifikator aplikace
data - obsah kapsule

V soucasné implementaci SAN2 existuji pouze 2 vlajky. Vlajka DX (Destination
eXecute) Fik4, Ze aktivni kéd se m4 spustit aZ na cilovém uzlu. Vlajka DS (Destination
Send) k4, Ze kapsule nebude vykondvana a data budou ptrendsena ze zdroje do cile
vychozim smérovacim protokolem.

Pti pouZiti vlajky DS se datova sekce sklada ze t¥{ ¢asti - cilového portu aplikace,
zdrojového portu aplikace a samotnych dat. Port je 16 bitové neznaménkové ¢islo.

3.3.2 Prenosovy protokol

SAN pouziva jako transportni protokol TCP/IP. Transportni protokol TCP je
proudovy a nerozli$uje hranice zprav. Zaroven protokol TCP rozlisuje klienta a server
(klient pouZziva funkci connect(), kdezto server listen() a accept()). Oba tyto problémy
mus{ prenosovy protokol Fesit.

Protokol UDP rozliSuje hranice zprav a nerozliSuje klient a server. Protokol UDP je
nespolehlivy a tak data maZou dorazit v jiném poradi, duplicitné, poskozend nebo
viibec. UDP umoznuje maximaln{ velikost dat jenom takovou, jako maximalni MTU
niz§{ 1SO/0SI vrstvy. Ethernet mad MTU 1500B z toho je tfeba odelist veskeré hlavicky
- IP a UDP. Pro prenos vétSich kapsuli bychom pri pouziti UDP museli vytvorit
spolehlivy prenosovy protokol. Logickym zdvérem je, Ze se jako vyhodné&jsi jevi
spolehlivy transportni protokol TCP.

3.3.3 Reseni problému TCP Klient-Server

Kapsule jsou prendseny mezi rovnocennymi uzly. Protokol TCP je nesymetricky.
RozliSuje server a klient. Pokud budeme uvazovat uzly serveru SAN A a B, pak lze
uvazovat, Ze kdykoliv budeme chtit vytvorit spojeni mezi uzly A a B, tak nevime, ktery
z uzli bude spustén jako prvni. Proto je nutné zajistit, aby se uzel A mohl pripojit k
uzlu B a naopak.

ReSenim je symetrizace TCP spojeni. Té docilime tak, Ze oba uzly se zéroveii
chovajf jako TCP klient a TCP server. Z toho vyplyva, Ze je nutné vytvorit dvé TCP
spojeni mezi uzly. Jedno spojent, které jen vysilad kapsule a druhé, které jen ptijima
kapsule. Kapsule vzdy vysila TCP klient a ptijima je TCP server.

3.3.4 Déleni zprav v TCP

Pro rozliSeni zacatku a konce zprav v TCP lze pouZit nékolik metod. Jednoduchou
metodou je na zacatku kazdého vysilan{ zpravy uvést délku této zpravy. Pole délka
zpravy musi mit pevné danou délku. Pro potfeby SAN bylo zvoleno 32 bitd. Délka se
prendsi jako unsigned integer v netorder, tj. big endian. P¥. viz obr. 8.
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Start Délka Zprava Start Délka Zprava
1B 4B 10B 1B 4B 3B
0x53 0X0000000A | abcdeabcde 0x53 | 0x00000003 |  ghi
obr. 8: PFiklad pFendSent zprdv v proudovém transportnim protokolu

Synchronizacni preambule slouZ{ jako ochrana, proti ztraté synchronizace - jenze
jako jeden byte je kratka, 16B by bylo vyrazné lepsich. V ptipadé TCP lze vynechat, no,
vZdy asi ne, a uSettit mnozZstvi pfenesenych dat.

3.3.5 Vrstva RPC

Vyse uvedené déleni zprav by stalilo pro prenos kapsuli mezi sousednimi uzly.
Zpravy by byly prosté kapsule. Uzel SAN potrebuje také komunikovat s aplikacemi na
lokalnim systému. Aplikace na lokdlnim systému mize pfijimat a injektovat kapsule
do sité. K tomu pottebuje napt. znat svoji zdrojovou adresu, kterd je rovna adrese
nékterého z rozhrani uzlu. Aplikace si také mlze zaregistrovat ptichozi port. Z tohoto
divodu se nejevi jako rozumné omezovat obsah zprav pouze na kapsule - zejména pak
u komunikace aplikace-uzel.

Z tohoto diivodu jsem navrhl jednoduchou mezivrstvu RPC. Vrstva RPC pracuje s
datagramy. Je jedno jakou pouzivd niz$i vrstvu, stadi implementovat jednoduché
rozhrant:

class San2::Rpc::CIRpcChannel

{

// TRUE = success

virtual bool sendDatagram(const San2::Utils::bytes &data)=0;

virtual bool recvDatagram(San2::Utils::bytes &out, unsigned int timeoutMsec)=0;
}

Samotny protokol RPC mé jednoduchy format:

ID funkce Data
2B (unsigned int BE) Proménné délka
<Cislo> <Data Funkce>

obr. 9: Formdt RPC zprdvy

ID funkce urcuje, kterd funkce se ma zavolat. Samotna data v RPC zpravé jsou
specifickd pro danou funkci. Funkce je v systému definovdna dvéma t¥idami, které
dédi prislusné bazové tridy. Jeden objekt pouZivd dotazovatel (Rpcinvoker) a jeden
vykonavatel (RpcExecutor). Bdzové t¥idy a jejich virtudlni funkce:

class San2::Rpc::CIRpcSyncFunctionOut

{

virtual unsigned int getUniqueId()const=0;

virtual bool pack(San2::Utils::bytes &out)=0;

virtual bool parseResponse(const San2::Utils::bytes &in)=0;
15

class San2::Rpc::CIRpcSyncFunctionIn
{

virtual unsigned int getUniqueId()const=0 ;
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virtual bool operator() (void)=0;
virtual bool unpack(const San2::Utils::bytes &in)=0;
virtual San2::Utils::bytes getResponse()=0;

s

Poradi | Jméno ¢lenské funkce
volani

Vyznam

getUniqueld

ID funkce, je v systému unikatni a pro t¥idy _In a
_Out musi byt totozné. Podle tohoto Cisla hledd
ptislusnou funkci CRpcExecutor.

1 Pack

Serializace dat. CRpcInvoker vold tuto funkci, aby
ziskal data, kterd md poslat

2 Unpack

Desrializace dat. Voldno CRpcExecutorem tésné pred
voldnim samotné funkce operator().

3 operator()

Télo samotné funkce, kterd se vykond.® Zaroven
nastavi prislusné atributy objektu, ze kterych bude
sestavena funkci getResponse() odpovéd’, kterd se ma
zpét poslat klientovi.

4 Bytes getResponse

Voldno tfidou CRpcExecutor. Ta si tak vyzadd
odpovéd’, kterou md poslat klientovi.

5 parseResponse

Voldno tfidou CRpclnvoker. Slouz{ k preddni
odpovédi do funkce/objektu. Tato metoda vétSinou
nastavi odpovéd’ do atributii objektu. Klient si ji pak
vyzada prislusnym getrem.

Priklad Funkce na ndsobeni dvou &isel:

#define MULTIPLY_ID 124

: m_x(x),m_y(y)

return MULTIPLY_ID; // unikatni id funkce

out = San2::Utils::CDataPack::pack(m_x) + San2::Utils::CDataPack::pack(m_y);

/] ----- MultiplyOut -----
MultiplyOut::MultiplyOut(int x, int y)
{
}
unsigned int MultiplyOut::getUniqueld()const
{
}
bool MultiplyOut::pack(San2::Utils::bytes &out)
{
return true;
}

SAN_INT32 MultiplyOut::getResult()

{

return m_result;

® V pripadé funkce SendCapsule, vloZi operator() kapsuli do ptislusné vstupni fronty na uzlu.
Fronta je pfeddna funkci tak, Ze je preddna v konstruktoru a je zkopirovén odkaz na frontu do atributd
objektu. Z4roveri funkce SendCapsule neni implementovéna jako "sync" tj. nevraci hodnotu, takze
neblokuje volajictho, ktery nemusi ¢ekat na odpovéd..
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bool MultiplyOut::parseResponse(const San2::Utils::bytes &in)

{
m_result = San2::Utils::CDataPack::unpackInt32(in, 0);
return true;
}
/] ----- MultiplyIn -----
unsigned int MultiplyIn::getUniqueId() const
{
return MULTIPLY_ID;
}
bool MultiplyIn::unpack(const San2::Utils::bytes &in)
{
if (in.size() != 2 * sizeof(SAN_INT32)) return false;
m_x = San2::Utils::CDataPack::unpackInt32(in, 0);
m_y = San2::Utils::CDataPack: :unpackInt32(in, sizeof(SAN_INT32));
return true;
}
bool MultiplyIn::operator() (void)
{
SAN_INT32 result = m_x * m_y;
printf("Multiply: %d * %d = %d\n", m_x, m_y, result);
m_response = San2::Utils::CDataPack: :pack(result);
return true;
}
San2::Utils::bytes MultiplyIn::getResponse()
{
return m_response;
}

Volanf{ funkce se provede nasledovné:

// inicializace komunikacniho kanalu

m_rpci = new San2::Rpc::CRpcInvoker (<odkaz na implem. CIRpcChannel>, timeout);
// registrace funkce (dealokace probéhne automaticky)

ret = m_rpci->registerSyncFunction([](){return new MultiplyOut;});

// samotné volani

if (ret) printf("reg success\n"); else printf("reg fail\n");

MultiplyOut mp(3, 5);

if (!m_rpci->invokeSyncFunction(mp)) printf("Invoke fail\n");

std::cout << "Vysledek soucdinu je: " << (int) mp.getResult() << std::endl;

// dalsi volani
mp.mp_x = 4;

mp.mp_y = 6;
if (!m_rpci->invokeSyncFunction(mp)) printf("Invoke fail\n");
std::cout << " Vysledek soucinu je:" << (int) mp.getResult() << std::endl;

Psani funkci a jejich serializace

Psani RPC funkci miiZze byt ponékud zdlouhavé. Je to z toho divodu, Ze neni
implementovan obecny mechanismus serializace a deserializace dat. Program rpcgen,
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ktery se pouziva pro generovani serializacnich a deserializa¢nich funkcf toto resi pro
ONC RPC. Podobny princip by se dal aplikovat na sou¢asnou implementaci RPC v SAN.
Mobhlo by to vypadat tak, Ze z funkce v C by se automaticky vytvorily ptislusné tridy.

Implementace RPC v SAN je ve srovndni s ostatnimi implementacemi velmi
jednoduchg, ale pro potteby SAN je dostalujici.

3.3.6 Posilani kapsuli mezi aplikacemi mezi riiznymi uzly

Aplikace AP1 Uzel UZ1 - SAN(verze 2)

Kéd samotné aplikace

aktivni sité
Routing Table
Node AP| (Connector)
\lf Node API (Service) SendCapsuleFunc
RPC 1\ 'L
\I( RPC RPC
t v
Message Separator
Message Separator Message Separator
v 7 v
IPC (Pipe/AF_UNIX) IPC (Pipe/AF_UNIX) TCP/IP
)
Lokdlni IPC spojeni (Named Pipe / AF_UNIX) TCP/IP

Uzel UZ2 - SAN(verze 2)

Aplikace AP2

Kéd samotné aplikace

aktivni sité [ Routing Table (\
A

Node API (Connector) Node API (Service) SendCapsuleFunc
RPC RPC RPC
7 v 0\
Message Separator Message Separator
Message Separator
0 v At
IPC (Pipe/AF_UNIX) TCP/IP
IPC (Pipe/AF_UNIX)
N

Lokalni’ IPC spojeni (Named Pipe / AF UNIX)

obr. 10: Schéma posildn{ kapsule z aplikace AP1 p¥ipojené k uzlu UZ1 aplikaci AP2 p¥ipojené k uzlu UZ2. Sipky
ukazuji smér, kudy kapsule prochdzi, (Na obrdzku neni zndzornén portmapper, ktery je pouZivdn smérovacem.)

Zpusob posilani kapsuli mezi jednotlivymi aplikacemi aktivn{ sité je zndzornén na
obr. 10. Uzly UZ1 a UZ2 jsou v ramci SAN sité sousedni.
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3.3.7 Zachazeni s prichozimi a odchozimi kapsulemi

Sitova vrstva se stard o sitova rozhrani. Sitovd rozhrani navazuji TCP/IP spojeni s
ostatnimi uzly SAN. Pfi ptichodu kapsule je zarazena kapsule do vstupni fronty.
Vstupni fronta je jedna pro cely server. Pokud je vstupni fronta plna, je paket zahozen
- tzv. tail-drop. Je to z toho divodu, aby se server nezahltil. Sit SAN je tedy typu best-
effort stejné jako sit IPv4 a IPv6. Podrobné schéma kapsuli je na obr. 11.

| Portmapper
Interface #1

CTcpinterface
NedeApiService Vysilag

Vystupni|
fronta Pijimaé

. B TCPAP K sousednimu uzlu
Smeérovat

Vysilaé

Vystupni
fronta
aplikace

Aplikace IPC

L Pfijimac
""—'—-F_F-'_ D

Interface #2
CTepinterface

Vstupnl

fronta Vysftad

TCPAP K sousednimu uzlu

Prijimac

obr. 11: Implementovany tok kapsul{ v SANv2 p¥es komponenty serveru. KaZdy interface se sklddd ze dvou vldken -

Jjedno pfijimaci a jedno odesilaci. Aplikace béZ{ v samostatném procesu a lokdIné komunikuji s procesem SAN uzlu
pres jeho APIL (Na obrdzku je zndzornéna jen jedna aplikace, ale je moZno pfipojit libovolny pocet aplikact, KaZdd
aplikace md svoji vyrovndvaci frontu. Cilem je, aby se uzel SAN nezdrZoval. Zafazenim do fronty uzel neéekd na
vyzvednut{ kapsule aplikact.)

Po vloZen{ kapsule do prichozi fronty je (po néjaké dobé) jadrem kapsule z fronty
vybrana. Kapsule je pak deserializovdna a podle flagh se s ni zachazi. V SAN existuji
momentdlné 2 flagy. Flag Destination eXecute(DX) ¥iké, Ze kapsule bude vykonavédna
pouze na cilovém uzlu. Druhy flag Destination Send(DS) t¥ik4, Ze kapsule nebude
vykondvédna a bude se chovat jako pasivni datagram jdouci ze zdrojové do cilové
adresy podle vychoziho smérovaciho algoritmu.

3.4 Shrnuti

Byla navrhnuta a implementovdna sifova funkcionalita uzlu SAN. Byly
implementovany obousmérné TCP rozhrani na bazi jednoduchého RPC. Kazdé
rozhrani ma 2 vldkna - prijimaci a odesilaci. Server funguje paralelné a je schopen
obslouzit vice sousednich uzlii. Pfi vypadku uzlu ¢i linky je schopen uzel automaticky
navazat spojeni znovu.

Zéroven byla implementovdna komunikace mezi uzlem a aplikacemi na lokalnim
systému pres pojmenované roury.

Vysledkem je, Ze je mozné z Aplikace pripojené k jednomu uzlu posilat kapsule
druhé aplikaci na vzdaleném uzlu a naopak viz obr. 10.
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Nebyla implementovana ¢ast spoustéjici samotny kdd kapsuli, planovad, repozitar
kéda a protokol pro distribuci kédu. Tyto komponenty jsou jiz mimo oblast této prace
a ani ¢asové by je nebylo mozné realizovat.
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4 Navrh autentizace a Sifrovani

Autentizace je proces ovéreni proklamované identity. Autentizaci lze provadét
mnoha zplsoby od predloZeni oblanského priikazu az po autentizaéni tokeny s
certifikaty. Zakladni délenf autentizace v pocitacovych systémech je na:

e Vlastnictvim néleho - napt. oblansky prikaz, smart karty, hardwarové
tokeny, mechanicky kli¢

® Biometrie (néco &im jsme) - nap¥. otisk prstu, duhovky, sitnice, tvar usniho
boltce, tvar ruky

e Znalosti néceho - typicky heslo

Biometrii ve vétsiné pripada nelze bezpetné pouzit na vétsi vzdalenosti. Snimac
mus{ byt fyzicky chrdnén proti napadnuti, protoZe sta¢i jednou ziskat informaci o
dané vlastnosti (napt. snimek otisku prstu) a ten pak poslat po draté. Na druhém
konci nikdo nepoznd, zda informaci vyslal snima¢ po priloZeni prstu, nebo jsme ji
néjakym zarizenim injektovali do kabelu.

Vlastnictvi v pocitacovych sitich mtze byt realizovdno hardwarovymi tokeny,
které generuji heslo na zdkladé ¢asu a seedu - vysvétlit seed, nebo tokeny obsahujici
soukromy kli¢ osoby. Osoba se pak prokazuje platnym certifikdtem. Hardwarové
tokeny nékdy také primo obsahuji smart kartu. Jednou z nevyhod pouZiti takového
feSeni je pak nutnost zaveden{ PKI (Public Key Infrastructure). Klicovym prvkem je
certifika¢nf{ autorita, kterd mus{ byt davéryhodna.

Znalosti se ve vétSiné€ pocitacovych pripadt mysli heslo, které uzivatel zadd na
klavesnici. DtleZité je, aby heslo bylo dostate¢né dlouhé a nebylo snadno uhodnutelné
nebo ze slovniku.

4.1 Autentizace heslem

Pro autentizaci na zdkladé hesla existuji dnes standardizované autentizacni
protokoly. JelikoZ se realizuje ovéfeni totoZnosti po siti, tedy vzdédlené, a zaroven
potfebujeme ndaslednou komunikaci zabezpelit, vyZaduje se od autentizacniho
algoritmu, aby po Gspé$ném ovéreni identity sdilely obé strany spoleéné tajemstvi,
které pak posléze pouziji jako kli¢ pro zabezpecleni nasledné jejich komunikace.

Ovéreni identity nemusi nutné byt jen mezi dvéma uCastniky. Lze se i
autentizovat ve skupiné. JelikoZ cilem préce je vzdalend sprava serveru, uvaZujeme
pouze ovéreni dvou Ucastniku a to klienta a serveru.

Pokud se autentizujeme heslem, pak se tfida téchto protokold nazyva
Password-authenticated key agreement (PAKE).
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4.2 Klasicka vyména hesel
Predpoklad: Klient K a Server S, maji mezi sebou predem dohodnuté heslo P.
Cil: Ziskat kli¢ pro sezenf session_key

1. R:=random; K — S: P(R)
2. R=P*(P(R)); S— K:R("OK")

Slovy feleno, klient vygeneruje ndhodny kli¢ pro sezeni R, ten zaSifruje svym
heslem P a posle to serveru. Server rozsifruje R, protoZe znd P. A odpovi klientovi.
Klient a server nynf sdili spole¢ny kli¢ pro sezeni.

Tento protokol miiZe byt bezpelny v pripadé dlouhych hesel. Problém protokolu
tkvi v tom, Ze pokud béhem komunikace jsou odposlechnuty zpravy P(R) a R("OK"),
muZe Gtoénik jednoduse hesla zkouSet off-line tzv. slovnikovym ttokem (offline
dictionary attack) a viibec k tomu nepotfebuje komunikovat po siti.

Uto¢nik si zvolf kandidéta na heslo P’ timto heslem desifruje " = P~ (P(R))

apokud R("OK") = R'("OK"), pak mdme spravné heslo.

4.2.1 Kerberos

Timto zpusobem je dodnes moZzné napadnout i Kerberos nevhodnou
preautentizaci na béazi asovych znalek. Casovd preautentizace funguje tak, Ze
uZivatel svym heslem zaSifruje aktudlni ¢as a posle ho na server. Uto¢nik zprdvu
odposlechne a mize zkouSet offline hesla, protoZze aktudlni ¢as znd taky. Proto je
dilezité, aby pti pouziti tohoto protokolu s ¢asovou preautnetizaci byla od uzivatelt
vyZadovdna sloZitd a dlouhd hesla. Jednim z mozZnych feSeni je pouzit napriklad
protokol SRP pro preautentizaci.

4.3 Pozadované vlastnosti PAKE

Je vhodné predem urdéit, které vlastnosti od ovérovaciho algoritmu vlastné
pozadujeme.

1. Odolnost vici odposlechu - heslo neni prozrazeno pri komunikaci
(snooping imunity)
Imunita vi¢i opakovacim dtokiam (replay attack imunity)
Vysledkem autentizace je spole¢né tajemstvi

4, Vzdjemné ovéfeni bez prozrazeni tajemstvi toho druhého (mutual
authentication)

5. Odolnost viici slovnikovym dtokiim
Doptednd bezpeénost (forward secrecy)
non-plaintext equivalence
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4.3.1 Dopredna bezpecnost

Doprednd bezpecnost je u PAKE vlastnost, kterd fikd do jaké miry je protokol odolny, je-li

vvvvv

dojde k prozrazeni veskerych ptredchozich komunikaci. Zjednodusené teceno, jestli
pti prozrazeni hesla bude uto¢nik schopen dopocitat vSechny klice pro predchozi
sezenl.

Priklad:

1. Alice posle ndhodnou vyzvu R Bobovi
2. Bob posle nahodnou vyzvu S Alici
3. Oba spocitaji K = HASH(R, S, P), kde P je heslo

Veskerou komunikaci odposlouchavd Eva. Kdyby se Evé, podatilo néjakym
zpusobem ziskat/vyldkat heslo P, pak muZe dopolitat K, protoZe z ptredchozich
komunikaci znd R i S. Disledkem toho je, Ze Eva je schopna rozsifrovat veskerou
predchozi komunikaci.

4.3.2 Non-plaintext equivalence

Informace I je ekvivalentni heslu P, kdyz pomoct I obdrZim stejnou uroveri oprdvnéni jako
pfi pouZiti P.

Priklad &. 1:

Prihldseni se do UNIXu pfres sit. Misto plaintext hesla poslu jeho otisk (hash). Tzn.,
nepottebuji znat heslo, sta¢i mi jeho otisk. P je tedy ekvivalentni HASH (P).

Priklad ¢&. 2: Alice se identifikuje vii¢i Bobovi

1. Bob posle Alici ndhodnou vyzvu R

2. Alice spoc¢ita HASH(R, f(P))

3. Bob spocitd HASH(R, f(P)) na zakladé jeho uloZené hodnoty f(P)
4, Pokud souhlasi, tak ovéteni probéhlo tspésné

PotiZ je v tom, Ze sta¢i znat hodnotu f(P). P je tedy ekvivalentni f(P).

Podle plaintext-ekvivalence lze protokoly rozdélit na:

e Balanced PAKE: Klient i server pouZivaji stejné tajemstvi (heslo P) pro
vzajemné ovéreni. Informace je ekvivalentni.

EKE - Encrpyted Key Exchange

PAK

PPK

SPEKE - Simple Password Exponential Key Exchange

J-PAKE - Password Authenticated Key Exchange by Juggling

o O O O

28



e Augmented PAKE: Server neuklddd data ekvivalentni s heslem. Disledek je,
Ze kradez{ samotného serveru utolnik neziskd takovad privilegia, jako
kdyby mél heslo. Napt. na serveru nenf uloZeno samotné heslo ale jeho
hash osoleny”’ ndhodnym fetézcem spolu s pouZitou soli. Mezi protokoly
radici se do Augmented PAKE patfi napf-.:

AMP

Augmented-EKE

B-SPEKE

PAK-Z

SRP - Secure Remote Password Protocol (viz 4.3.4)

O

o O O O

4.3.3 Protokol EKE

Protokol EKE (Encrpyted Key Exchange) Fesi jak problém slovnikovych utok, tak i,
jak bude pozdé&ji ukdzdno, doprednou bezpecnost. Rada ostatnich protokolt je
postavena na bazi EKE (napt. Augemented EKE a SRP), proto je zdsadni ukdzat myslenku
jak EKE funguje.

1. Alice vygeneruje pro kaZzdé sezeni ndhodny par vetrejného a privitniho
kli¢ce E, a D, a zaSifruje svij verejny kli¢ heslem P, tzn. P(E,) a posle
P(E,) Bobovi.

2. Bob pak snadno deSifruje E,, protoze znd P. Vygeneruje ndhodny kli¢
sezeni R. Zaifruje ho E, a to celé jesté zasifruje P, tak¥e vznikne P(E,(R))
a to posle Alici.

3. Alice toto snadno desifruje zndmym heslem a svym (ndhodnym) privatnim
klicem R = D, (P-l (P(Ex (R)))). Tfm ziské R.

4. Alice a Bob nynfi sdil{ spole¢ny kli¢ pro sezeni R.
5. Alice nyni Bobovi posle R("OK")

PrestoZe EKE vyuziva asymetrické i symetrické Sifrovani, jedna se stdle o PAKE a
nejsou potieba 74dné certifikaty. Utok Man In the Middle neni realizovatelny, protoZe
verejny kli¢ je symetricky Sifrovany heslem a je pokazdé nahodily.

Analyza slovnikového utoku
Pokud bude dtoénik poslouchat veskerou komunikaci po siti, ziskd P(E,),

P(E4(R)) aR("OK").

1. Zvolim kandiddta na heslo P’
2. SpottuE," = P~Y(P(E,))

° Osolenf je pFiddni ndhodného Fetézce, soli, k heslu. Hesla jsou pak uloZena ve formatu {sil,
HASH(heslo+stl)}. Je to prevence proti zpétnému zjistovan{ hesel z hashtl.
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3. JenZe ted nelze zjistit, jestli vetejny kli¢ E,’ je ten sprdvny. Otézka tedy
ted’ zni, zda existuje R’ takové, Ze plati E, (R") = E4(R) a zéroven
R’_l(R("OK")) = R("OK") Musim tedy zvolit ndhodné R' a podminku
ovérit. Pokud vSe sedi, uhodl jsem P a zarovenii R.

Z toho plyne zcela zasadni véc. Na to abych uhodl heslo P, je nutné nejdrive
uhodnout kli¢ pro sezeni R. JenZe R je ndhodné a muZe byt velmi dlouhé. (Nap¥. pti

%10
e

pouZiti AES miniméln&'® 128 bitd, coZ je obrovsky prostor pro kli¢e cca 3.1038). Utok

hrubou silou by byl velmi ¢asové ndroény.

Dukaz dopredné bezpecnosti

Utoenik opét poslouché vedkerou komunikaci (P(E,), P(E4(R)), R("OK"). K
tomu se mu ale podaif ziskat heslo P. Uto¢nik se tedy bude snaZit rozifrovat veskerou
predchozi komunikaci

1. Zjistime pravy vefejny kli¢ Alice E, = P*(P(Ey)).
2. spotitime E,(R) = P~ (P(Ex(R)))
3. JenZe z E,(R)uZ nezjistime R, protoZe bychom potrebovali soukromy kli¢

Alice D,. (Tento kli¢ uz ani Alice nemd, protoZe se generuje ndhodny pro
dané sezeni.)

Utoénik tedy ze znalosti hesla P a odposlechnuté komunikace nemiize odvodit
hesla pro sezeni R. Dal$im faktorem je, Ze EKE vyZaduje, aby klient i server znali heslo
v oteviené podobé. Pri pripadné kradezi serveru tutocnik ziskd rovnou hesla. Tento
problém napt. ¥e${ Augmentované-EKE, ale za cenu ztraty dopredné bezpelnosti.
Hlavni vlastnost{ EKE, které zachovavaji vSechny varianty je odolnost proti offline
slovnikovym dtokim. EKE se dd pouZit s riznymi asymetrickymi Siframi. Origindlni
varianta pouZivd RSA, pozdéji se vyvinulo DH-EKE, které pouZivd Diffie-Hellman
algoritmus. Kazdd z téchto variant ma urcité omezeni a vyzaduje dalsi kroky k
zajisténi bezpecnosti. U RSA se napf. narazi na problém, ze verejny kli¢ nenf ndhodné
generované Cislo.

4.3.4 Protokol SRP

Protokol SRP (Secure Remote Password Protocol) byl poprvé publikovén v roce 1992
na univerzité ve Stanfordu. Jeho posledni verze se nazyva SRP6a a je popsan mj. také v
RFC2945. Protokol je odolny proti slovnikovym udtokam, zajistuje doprednou
bezpelnost a jesté navic je ZKPP (Zero Knowledge Password Proof). ZKPP je interaktivn{
metoda ovérent identity entity jiné entité tak, Ze prokdZe, Ze znd heslo, ale neprozradi Zddné
dalsi informace.

1% AES mé délku klice 128, 192 nebo 256 bitt
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V pripadé SRP je na serveru uloZena trojice {uzivatelské jméno, sil,
verifikator}. Server znd pouze otisk hesla. Server je schopen ovérit, Ze klient
zadal spravné heslo, ale nent jiz schopen ziskat ptivodni heslo z hashe jinak nez brute-
force metodou'. Pri kradeZi serveru lze zkouSenim hesel a porovndvanim otiskd
ziskat z verifikatord hesla, nelze vSak verifikatory pouZit pfimo k autentizaci.

Kromé varianty {uzivatelské jméno, sil, verifikator} je mozné
pouzit kombinaci {uzivatelskeé jméno, sul, x},

kde x = H(s, H(username,":", password)). Rozdil je v tom, Ze verifikdtor je vizany
na parametry N a g, kdeZto x lze pouzit po dohodé klienta a serveru s libovolnymi

bezpelnymi parametry N a g.
Proménné pouzivané v SRP6a

e Nbezpecné prvocislo

® g generdtor prostoru pro N

e Hkryptograficka hashovaci funkce

e k=H(N, g), g musi byt doplnéno nulami na délku N

e asoukromy kli¢ klienta

e Averejny kli¢ klienta

e bsoukromy kli¢ klienta

e Bverejny kli¢ klienta

e cuzivatelské jméno

e pheslo

e ssil

e v verifikdtor

®* u=H(AB)

® M1 ovétrovaci zprava; pouZita k ovérent, Ze klient zadal spravné heslo
e M2 ovérovaci zprava; pouZita k ovéfent, Ze server zadal spravné heslo
e Kvysledny kli¢ sezen{

Vymeéna zprav pro vzdjemné ovéreni:

1. K- S:{c, A}

2. S->K:{s,B}

3. K — S:{M,;} ovéfeni klienta vili serveru

4, S - K:{M,} ovéfeni serveru, poslano pouze pokud souhlas{ krok 3

Veskeré matematické operace jsou modulo N.

Prvni fize protokolu je nastaven{ databéze uZivateli:

! Za ptredpokladu pouZit{ bezpeéné hashovaci funkce.
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s = random

X

v=g

uloZ ¢, s a v do databdze na serveru

1
2. x=H(s,H(c,"",p))
3
4

Samotnd autentizace probiha takto:

1. Klient

a. a:=random
b. A=g“
c. posliserverucaA

2. Server
a. b:=random
b. B=kv+gb
c. u=H(ADB)

d. Sserver = (Avu)b
e. posli klientovi s a B, kde s je stil daného uZivatele z databaze

3. Klient

a. Siient = (B )

b. M; = H(A, B, Skiient)
c. Posliserveru M,

4, Server

x)a+ux

a. Spocitej M; a porovnej s tim od klienta
b. Pokud ok, klient je ovéfen M,= H(A, My, Sserver) @ posli klientovi
M,. Jinak nic posile;.

5. Klient

a. Spocitej M, a porovnej s tim od serveru

b. Pokud ok server je ovéren, jinak ukonci spojent

6. Klient+Server

a. Spole¢ny kli¢ pro sezeni K = H(S)

Pokud je autentizace Uspé$na, pak Sgerper = Skiiene- Na konci sdileji obé strany

spole¢ny kli¢ K.

4.3.5 Srovnani jednotlivych PAKE protokoli

Odolnosti proti Doptedna Non-plaintext
slovnikovym dtokiim bezpelnost ekvivalence
Klasickd vyména Ne Ne Ne
EKE Ano Ano Ne
Augmented-EKE Ano Ne Ano
J-PAKE Ano Ano Ne
SRP Ano Ano Ano

Z jednotlivych protokold se jevi jako nejvhodnéjsi SRP.
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4.4 Implementace SRP

ProtoZe nebyla nalezena knihovna s otevfenym zdrojovym kédem a vhodnou
licenci implementujici protokol SRP v C++, byla navrZena a implementovéana knihovna
DragonSRP v C++, Knihovna moduldrné implementuje autentizatni protokol SRP a
nékteré jiné kryptografické algoritmy.

Funk¢nost knihovny nejlépe znazorni priklad jednoduchého serveru', ke kterému
se prihlasuje klient. Prvni faz{ je vytvorent verifikatoru:

// hlavickové soubory byly vynechany

int main(int argc, char **argv)

{

try {

OsslShal hash; // Jako hashovaci funkci volime SHAl
OsslRandom random; // Pouzijeme generator nadhodnych ¢isel z OpenSSL
Ng ng = Ng::predefined(1024); // 1024 bitovy modulus
OsslMathImpl math(hash, ng);
// hlavni trida pro autentizaci
SrpClient srpclient(math, random, false);

// Nacteni uzivatelského jména a hesla z klavesnice
string strUsername; cout << "username: "; cin >> strUsername; cin.ignore();
string strPassword; cout << "password: "; cin >> strPassword; cin.ignore();
bytes username = Conversion::string2bytes(strUsername);
bytes password = Conversion::string2bytes(strPassword);

bytes salt;
if (salt.size() == 0) salt = random.getRandom(SALTLEN);
bytes verificator = math.calculateVerificator(username, password, salt);

cout << "salt: "; Conversion::printBytes(salt); // vypise sul
// vypise verifikator
cout << endl << "verificator: "; Conversion::printBytes(verificator) << endl;
}
catch (DsrpException e) {cout << "DsrpException: " << e.what() << endl;}
catch (...) { cout << "unknown exception occured" << endl; }
return -1;

Vystupem programu je sul a verifikator, ktery spolu s uZivatelskym jménem
predame serveru, ktery si ho vloZi do databdze uzivateld. Kéd serveru pak vypada
nasledovné:

// Hlavickove soubory vynechany

int main(int argc, char **argv)

{

try {

OsslShal hash; // Pouzijeme SHAl1l
OsslRandom random; // Pouzijeme nahodny generator z OpenSSL
MemoryLookup lookup; // Databaze uzivatelu v pameti
Ng ng = Ng::predefined(1024); // Nacteme 1024 bitovy modulus
OsslMathImpl math(hash, ng);
// Hlavni trida pro server
SrpServer srpserver(lookup, math, random, false);

2 Serverem je v tomto pripadé myslena Cést protokolu SRP, kterd autentizuje klienty nikoliv
server, ktery by vyuZival néjaké sitové prostfedky. Protokol SRP je jako takovy nesymetricky a rozliSuje
klienta, ktery se prihlaSuje a server, ktery provad{ ovéfeni podle verifikdtoru. (Ovéfeni je vzdjemné.)
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// Nyni vytvorime uzivatele na zaklade hodnot z predchoziho programu
std::string strUsername; cout << "username: ";

cin >> strUsername; cin.ignore();

bytes username = Conversion::string2bytes(strUsername);

bytes verificator = Conversion::readBytesHexForce("verificator");

bytes salt = Conversion::readBytesHexForce("salt");

User u(username, verificator, salt);

lookup.userAdd(u); // pridej uzivatele do databaze

// Nyni je uzivatel vytvoren (tohle by ve skutecnosti probihalo jen jednou)

// Zjisti A od klienta

bytes A = Conversion::readBytesHexForce("A(from client)");

// ziskej objekt tridy verifikator, ktery se pouziva pro dane sezeni
SrpVerificator ver = srpserver.getVerificator(username, A);

// Posli sul a B klientovi

cout << "salt(send to client): "; Conversion::printBytes(ver.getSalt());
cout << endl;

cout << "B(send to client): "; Conversion::printBytes(ver.getB());

cout << endl;

// nacti M1 od klienta

bytes M1_fc = Conversion::readBytesHexForce("M1(from client)");
bytes M2_to_client; bytes K; // K = tajny klic pro sezeni

// Pokud M1 souhlasi dostaneme M2 a klic pro sezeni jinak

// je vyhozena vyjimka

ver.authenticate(M1_fc, M2_to_client, K);

// posli M2 klientovi

cout << "M2 (send to client): "; Conversion::printBytes(M2_to_client);
cout << endl;

// zobrazeni klice sifrovaciho klice pro sezenei

cout << "shared secret session key 1is: ";
Conversion::printBytes(K); cout << endl;

// pokud se dostaneme sem, autentizace je uspesna

// jinak je vyhozena vyjimka DsrpException

cout << "authentification successful" << endl;

return 0;
}
catch (UserNotFoundException e) ... // zkraceno
catch (DsrpException e) ... // zkraceno, Chyba autentizace, spatne heslo

return -1;

Autentizace samotného uZivatele pak probiha:

int main(int argc, char **argv)
{
try {
OsslShal hashj; OsslRandom random; Ng ng = Ng::predefined(1024);
OsslMathImpl math(hash, ng); SrpClient srpclient(math, random, false);

// pozadej uzivatele o prihlasovaci udaje

string strUsername; cout << "username: "; cin >> strUsername; cin.ignore();
string strPassword; cout << "password: "; cin >> strPassword; cin.ignore();
bytes username = Conversion::string2bytes(strUsername);

bytes password = Conversion::string2bytes(strPassword);
SrpClientAuthenticator sca = srpclient.getAuthenticator(username, password);

// Posli A serveru

bytes A = sca.getA(); cout << "A (send to server): ";
Conversion::printBytes(A); cout << endl;

// prijmi sul a B ze serveru

bytes salt = Conversion::readBytesHexForce("salt(from server)");
bytes B = Conversion::readBytesHexForce("B(from server)");

// posli M1 serveru

bytes M1 = srpclient.getMl(salt, B, sca); cout << "Ml(send to server): ";
Conversion::printBytes(M1); cout << endl;

// prijmi M2 ze serveru

bytes M2 = Conversion::readBytesHexForce("M2(from server)");
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bytes K = sca.getSessionKey(M2); // pri spatnem hesle vyhodi vyjimku

cout << "shared secret session key is: "; Conversion::printBytes(K); cout << endl;
// pokud se dostaneme sem, autentizace je uspesna

// jinak je vyhozena vyjimka DsrpException

cout << "authentification successful" << endl;

return 0;
}
catch (UserNotFoundException e) ... // zkraceno
catch (DsrpException e) ... // zkraceno, chyba autentizace, spatne heslo
return -1;

Z prikladi je patrné, Ze lze velmi snadno vyménit pouZitou hashovaci funkci,
pouZity modulus i generdtor ndhodnych &isel. Samotné matematické operace jsou
schovany v implementaci. Pfi chybé je vyhozena vyjimka.

4.4.1 Poznamka k OpenSSL

Samotna knihovna neni ptimo zavisld na OpenSSL. OpenSSL se vyuZivd pouze pro
aritmetické operace s velkymi &isly (séitdni, ndsobeni, moduldrni exponenciace),
generator ndhodnych &isel a hashovaci funkce. Samotnd funkcionalita SRP neni
vykonavédna v OpenSSL, ale knihovnou DragonSRP.

4.4.2 Kompatibilita s RFC2945

Knihovna byla implementovana podle RFC2945 a je s nim plné kompatibilni.
Soucasti knihovny je plné automaticky test, ktery porovnava vysledky knihovny s
testovacimi vektory z RFC5054 (Using SRP for TLS Authentication) Appendix B.

4.4.3 Dalsi kryptograficka primitiva

Knihovna obsahuje mj. vlastni implementaci HMAC a prevzatou implementaci
AES (Brian Gladman). HMAC muzZe pracovat s libovolnou hashovaci funkci -
HashlInterface je stejny jako u SRP. Tyto primitiva se pozdéji vyuZiji pro implementaci
bezpeéného prenosového protokolu.

4.4.4 Shrnuti

Knihovna DragonSRP je umoznuje vytvoreni nativniho bezpecného ptrenosového
protokolu nad libovolnym transportnim protokolem. Knihovna plné vyhovuje
pozadavkiim RFC2945.

4.5 Sifrovani

Samotnd autentizace ¥e$i pouze ovéfeni ziCastnénych entit. K zabezpeleni zprav
proti odposlechu je treba zpravy Sifrovat. Pocitacové Sifrovaci algoritmy lze rozdélit
na blokové a proudové, symetrické a asymetrické. Symetrické Sifry pouzivaji pro
Sifrovani a deSifrovani stejny kli¢. Asymetrické Sifry maji dva klice, jeden pro Sifrovani
a druhy pro desifrovani.
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Proudové Sifry Sifruji plaintext (vétSinou) po jednotlivych bitech a maji mj.
uplatnéni v telekomunikacich, kde je snaha docilit co nejmenstho zpoZzdéni."” Zdkladni
princip je kombinace jednotlivych bitd plaintextu s bity pseudo-ndhodného
generatoru. Kombinace se vétSinou provad{ booleovskou operaci XOR.

Blokové Sifry pracuji se zpravou pevné délky. Vstup i vystup maji stejnou délku.
Parametrem je kli¢, viz obr. 12.

Data v oteviené podobi

n bitd

k bitovy kIig ]
——<~—>| Blokova Sifra

n bitd

Sifrovana data

obr. 12: Obecné schéma blokové Sifry

Pro zaSifrovani dat delSich neZli jeden blok je t¥eba zvolit zpusob fetézeni blokda.

Mod Cipher Block Chaining (CBC)

Sifrovan{ se provadi tak, e na vstupu blokové Sifry je exkluzivni soucet (XOR)
otevieného textu a vysledku predchoziho bloku. Na vstupu prvniho bloku je tzv.
inicializa¢ni vektor, ktery nemusi byt tajny.

Plaintext Plaintext Plaintext
[TTTTTT [TTTTTT [TTTTTT
Initialization Vector (IV)
[TTTIl - - B
4 v v
Block Cipher Block Cipher Block Cipher
Key *~| Encryption Key - Encryption Key *~|  Encryption
v v v
ITTTTTT1] TTTTTT TTTTTT
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

obr. 13: Sifrovdn{ v médu CBC (ptevzato z http://en.wikipedia.org/wiki/Block_cipher_mode_of operation)

Desifrovani se provadi obdobné s rozdilem, 7Ze XOR se provadi na vystupu.
Inicializa¢n{ vektor musi byt shodny.

 Napft. proudovd §ifra A5/1 je pouZivana pro Sifrovan{ hovorti mezi GSM telefonem a BTS.
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Initialization Vector (IV}) Ciphertext Ciphertext Ciphertext
T

L v T

Block Cipher Block Cipher Block Cipher

Key = Decryption Key =| Decryption Key =  Decryption
o B v

~ Plaintext ~ Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption

obr. 14: Desifrovdni v médu CBC (pFevzato z http://en.wikipedia.org/wiki/Block_cipher_mode_of_operation)

Mdd CBC nelze paralelizovat. Pokud nenf zprava beze zbytku délitelna velikosti
bloku, je nutné provést zarovnani. CBC musi byt implementovano ve vsech
standardnich knihovnach SSL(Secure Sockets Layer) a TLS(Transport Layer Security).

Méd Counter (CTR)

Bloky jsou na sobé nezavislé. Zdkladem je ¢itad na vstupu bloku, jehoZ hodnota se
nesmi nikdy opakovat. ZaSifrovany text je exkluzivni soucin vystupu bloku s
otevienym textem.

4.6 Zajisténi integrity zprav

Samotné Sifrovani neposkytuje Zadné zabezpeleni z hlediska pozménéni zprav
béhem cesty. Proto je nutné Sifrovanou zpravu zabezpelit kontrolnim kédem. Zpravu
1ze podepisovat asymetricky napft. algoritmy RSA a DSA. JelikoZ potfebujeme prenaset
zprdvy po siti velmi rychle, je asymetrické podepisovani nevhodné, protoZe s
porovnani se symetrickym Sifrovanim je pomalej$i. Jednim z faktord, kterym
ovliviiuje rychlost podepisovani je délka klice. Délka klice u soucasnych
asymetrickych Sifer je nékolikrat del$f ne? u symetrickych. Nap#. v CR je minimaln{
povolend délka kvalifikované certifika¢ni autority 2048 bitd. Délka kliCe AES je 128,
192 nebo 256 bitd. Dals$i nevyhodou je potfeba diivéryhodné certifikacni autority.
Vzhledem k pouzitému autentizacnimu algoritmu SRP, ktery nevyZaduje certifikaéni
autoritu, se jevi symetrické algoritmy pro SAN jako vhodnéjsi.

Mezi symetrické algoritmy napt. patfi HMAC a OMAC. HMAC (Keyed-hash
Message Authentication Code) je algoritmus zaloZeny na kryptografické hash funkci.

Vypocet HMAC:
HMAC(m) = H ((K®opad) + H((K®ipad) +m)),

kde H je hashovaci funkce,

m je zprava, kterou chceme podepsat,

opad = 0x5c5¢5¢.......5¢5¢ (vnéjsi zarovnani),
ipad = 0x363636.......3636 (vnitfni zarovnani),
@ ... exkluzivni soucet
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+ ... operace ztetézeni

Délka opad, ipad a klice je zavisla na délce bloku hashovaci funkce™. Kli¢ se zarovnava
zprava nulami na délku bloku. Opad a ipad, jsou 0x5¢c a 0x36 v délce bloku. Pro
zrychlen{ algoritmu Ize pro jeden kli¢ predpocitat K@opad a K@ipad a tim vypolet
zrychlit. Délka kontrolniho kédu je rovna délce vystupu hashovaci funkce.

Jiné algoritmy jsou zaloZené na blokovych Sifrach. CBC-MAC zaSifruje zpravu

blokovou Sifrou v médu CBC a kontrolni kéd je vystup posledniho bloku viz obr. 156.
ml m2 mx

NP S S |

k k k
|_ result

obr. 15: CBC-MAC (prevzato z http://en.wikipedia.org/wiki/CBC-MAC)

Blokové Sifry nebyly ptivodné pro tcely podepisovani zprav navrZeny.

" Neplést s délkou vystupu. Napt. MD5 md délku bloku 64B a délku vystupu 16B.
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5 Meziprocesova komunikace

Meziprocesova komunikace (Inter-Process Communication(IPC)) je komunikace
mezi procesy, kterd miZe byt lokdlni nebo vzdalena. Vyslednd implementace serveru
aktivni sité by méla bézet jak pod OS Linux tak pod OS Windows. ProtoZe zpusoby
meziprocesové komunikace ve Windows a v Linuxu se pomérné 1isi, a to predev$im v
API, budou tyto rozdily ve funk¢nosti na jednotlivych operacnich systémech popsany
zvIast.

5.1 Sdilena pamét

Zékladnim zptsobem sdilen{ dat mezi lokdlné béZicimi procesy je sdilend pamét.
Tu lze Gspé$né pouzit i v malych mikrokontrolérech a i real-time operacnich
systémech. Sdilend pamét je sice jednim z nejrychlejSich zplsobt komunikace, ale
prinasi sebou také nevyhody v podobé slozité synchronizace mezi procesy.

5.1.1 Linux

V OS Linux, presnéji feCeno v POSIX, lze mezi procesy vytvorit sdileny prostor
paméti volanimi:
int shmget(key_t key, size_tsize, intshmflg);
int shmetl(int shmid, intcmd, struct shmid_ds *buf);

void *shmat(int shmid, const void *shmaddr, int shmflg);
int shmdt(const void *shmaddr);

Funkce shmget se pouZiva pro ziskani sdileného prostoru paméti o dané velikosti.
Funkce shmctl méni ptistupova prava k paméti. Funkce shmat (at=attach) a shmdt
(dt=detach) ptipojuji a odpojuji pamét do, respektive z datové sekce procesu. Kli¢
(key_t key) je unikatn{ ¢islo, kterym se ostatn{ procesy pripojuji k dané sdilené paméti.
Po pripojeni paméti se do ni zapisuje béZnymi pointery v jazyce C. Pouziti funkci
ilustruje nasledujici kratky tsek kédu:
char c;
int shmid;

key_t key = 5678; // pojemenovani pameti
char *shm, *s;

// vytvoreni useku sdilene pameti
if ((shmid = shmget(key, SHMSZ, IPC_CREAT | 0666)) < 0) return -1;

// pripojeni pameti do datove sekce procesu
if ((shm = shmat(shmid, NULL, 0)) == (char *) -1) return -1;

// ... zapis a cteni pointry ...
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5.1.2 Windows

Ve Windows se mluvi o souboru mapovaném do paméti (memory mapped file).
Soubor mapovany v paméti mize byt bud’ pojmenovany, nebo nepojmenovany. Oba
typy mapovani se vytvari systémovym voldnim CreateFileMapping.

HANDLE WINAPI CreateFileMapping(

_In_ HANDLE hFile,

_In_opt_ LPSECURITY_ATTRIBUTES lpAttributes,
_In_ DWORD flProtect,

_In_ DWORD dwMaximumSizeHigh,

_In_ DWORD dwMaximumS-izelLow,

_In_opt_ LPCTSTR 1pName
)3
hFile slouzi jako handle k otevienému souboru.” Handle hFile lze mj. vytvorit
voldnim CreateFile. Namapovany soubor je nutno pripojit k procesu voldnim
MapViewOfFile. Odpojit Ize voldnim UnmapViewOfFile." Priklad pouziti funkci
ilustruje nasledujici tsek kédu:
HANDLE hFile = CreateFile(szFileName, GENERIC_READ | GENERIC_WRITE, FILE_SHARE_READ |
FILE_SHARE_WRITE, NULL, OPEN_EXISTING, 0, NULL);
assert(hFile!=INVALID_HANDLE_VALUE);
// vytvoreni anonymniho (nepojmenovaného) mapovani
HANDLE hMap=CreateFileMapping(hFile,NULL,PAGE_READWRITE,®,0,NULL);
assert(hMap!=NULL);
DWORD dwFileSize=GetFileSize(hFile,NULL); // zjisteni velikosti
// namapovani pameti do prostoru procesu

char *memory=(char *)MapViewOfFile(hMap,FILE_MAP_WRITE,0,0,dwFileSize);
assert(memory!=NULL);

// ... zapis a cteni pameti pointery ...

UnmapViewOfFile(memory); // unmap file buffer
CloseHandle (hMap); CloseHandle(hFile);

5.1.3 Boost::Interprocess

Boost:Interprocess je multiplatformni knihovna s otevienym kdédem pro
komunikaci mezi procesy, kterd se snaZzi o zjednoduSeni pristupu k béZnym
synchronizaénim a komunikaénim prostredkiim raznych operacnich systémd.

Implementovana je mj. podpora nésledujicich synchroniza¢nich primitiv:

e sdilend pamét
e soubory mapované do paméti
e semafory, mutexy, podminkové proménné

e zamykani souborti

1> Popis ostatnich parametrii Ize nalézt v dokumentaci na MSDN (http://msdn.microsoft.com/en-
us/library/windows/desktop/aa366537(v=vs.85).aspx)
' Analogie s POSIX voldnim shmat a shmdt
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e fronty zprav

Boost::Interprocess do jisté miry poskytuje unifikované rozhrani pro préci s
paméti nezavislé na operanim systému, ale synchronizaci mezi procesy za nas
nevyresi.

5.1.4 Shrnuti - sdilena pamét

Sdilend pamét je obecnym prostfedkem pro komunikaci mezi procesy. Jeji
vyhodou je vysokd rychlost a dostupnost na vét$iné operacnich systémud. Mezi
nevyhody patti sloZitost synchronizace mezi procesy a velkd zavislost na pouzitém
operatnim systému. Pro pouziti sdilené paméti by v SAN2 by bylo nutné napsat
synchronizalni mezivrstvu, kterd by umoZziiovala prenos dat mezi serverem (uzlem
SAN) a vice klienty (aplikacemi). Existuji ale jiné metody, které toto chovani jiz
implementuji a které jsou pro SAN2 vhodnéjsi (viz 5.2.3 a 5.2.5), nezli implementovat
vlastni multiplatformni synchroniza¢ni mezivrstvu.

5.2 Roury

Dal$im zpusobem komunikace jsou roury. V OS Linuxu existuji 2 typy rour, a to
nepojmenované a pojmenované.

5.2.1 Nepojmenované roury v OS Linux

Nepojmenované roury se pouzivaji hlavné pti komunikaci rodi¢e a potomka tzn.
pred voldnim fork() se vytvori nepojmenovand roura, kterd se po zavolani fork()
zkopiruje do potomka.” Nepojmenované roury jsou jednosmérné. PouZiti
nepojmenované roury ukazuje nasledujici priklad:

int main()

{
int fd[2]; char buf[30];
if(pipe(fd) == -1) return -1;
if(!fork())
{
write(fd[1], "Ahoj", 5);
exit(0);
else
{
read(fd[0], buf, 5);
printf("RODIC: ctu %s\n", buf);
wait(NULL);
}
return 0;
}

7 Poté je nutné duplicitni file deskriptory uzavtit
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Volan{ pipe() mé jediny parametr - adresu pole dvou prvka typu int. Do tohoto
pole budou po voldni zapsdna Cisla popisovact souborti, kterd odpovidaji nové
vytvorené roure. Prvni popisovac je jen pro Cteni, druhym se jen zapisuje. Cokoliv je
zapsano do fd[1] precteme pozdéji ve fd[0].

5.2.2 Pojmenované roury v OS Linux

Jméno roury je v OS Linux retézec urcujici cestu k souboru. Pojmenovanou rouru
vytvorime volanim int mkfifo(const char *pathname, mode_t mode). Mode jsou standardn{
linuxovad opravnéni. Mkfifo vytvori v souborovém systému soubor do kterého lze
zapisovat a Cist. Predtim nez lze zapisovat nebo &ist musi oba procesy soubor otevrit.
Otevreni musi probihat nardz, protoZe volan{ open() blokuje do té doby, nezli druhy
proces také zavold open().

Ukdzka vytvoren{ pojmenované roury mezi dvéma procesy:

// Zapisovac
int main()

{
int fd;
char * myfifo = "/tmp/myfifo";
mkfifo(myfifo, 0666); // vytvor pojmenovanou rouru
fd = open(myfifo, O_WRONLY); // otevri rouru jen pro zapis
write(fd, "Hi", sizeof("ahoj")); // zapis "ahoj"
close(fd);
unlink(myfifo); // odstran rouru/soubor
return 0;

}

// Ctenar

#define MAX_BUF 1024
int main()

{
int fd;
char * myfifo = "/tmp/myfifo";
char buf[MAX_BUF];
fd = open(myfifo, O_RDONLY); // otevri rouru
read(fd, buf, MAX_BUF); // precti z roury
printf("Received: %s\n", buf); // vypis precteny retezec
close(fd);
return 0;
}

Do roury se zapisuje jako by se jednalo o soubor. Synchronizaci tfesi opera¢ni
systém. Volan{ read a write jsou ve vychozim nastaveni blokujici. P¥i uzavieni roury
na jedné strané je druhému procesu zaslan signdl SIGPIPE - Broken Pipe.

5.2.3 Sockety AF_UNIX

Specifickym zplsobem meziprocesové komunikace v OS Linux jsou doménové
sockety typu UNIX (AF_UNIX). Existuje server, ktery prijimd ptichozi spojen,
podobné jako v TCP. Pti prijeti ptichoziho spojent je vytvoren novy socket, kterym se
pak komunikuje zpiisobem bod-bod. UNIXové sockety jsou obousmérné a maji vzdy
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spolehlivy ptrenos. MuZou byt jak datagramové, tak proudové (streamované). Za
zminku stoji jisté fakt, Ze pokud jeden koncovy bod spojeni ukonéi, je tento stav
signalizovan signalem SIGPIPE - rozbitd roura. Ukazku pouZiti tohoto typu rour lze
nalézt v projektu SAN2 ve sloZce cppl.

5.2.4 Nepojmenované roury ve Windows

Na Windows funguji nepojmenované roury obdobné jako v Linuxu. Funkce

BOOL WINAPI CreatePipe(

_Out_ PHANDLE hReadPipe,

_Out_ PHANDLE hWr-itePipe,

_In_opt_ LPSECURITY_ATTRIBUTES 1lpPipeAttributes,
_In_ DWORD nSize

)5
vratf 2 handly na soubory. Prvni pro ¢tenf a druhy pro zépis. Do roury lze zapisovat

funkcemi ReadFile a WriteFile. Vychozi chovani je blokujici. Funkce WriteFile ¢eka, az
zapiSe cely buffer do roury a pokud je vyrovnavaci fronta plnd, ¢ekd, aZ se uvolni
misto.

5.2.5 Pojmenované roury ve Windows

Pojmenované roury ve Windows maji chovdani server-klient, kde klientti miZe byt
vice. (Chovani se podobaji socketim typu AF_UNIX.) Ve Windows 7 sockety typu
AF_UNIX" nejsou. Windows nabizi podobny zptsob komunikace, oviem zcela s jinymi
API funkcemi a rozhranim. Nazyvad ho pojmenované roury ("Named pipes"). Stejné
jako v OS Linux, je jméno roury cesta ve filesystému. Nejedna se ale o soubor na disku.
Pojmenované roury lze pouZit i pro komunikaci po siti. Lokdln{ jméno souboru musi
zachovévat format \\.\pipe\jmeno_roury. Vzdalené roury jsou pak ve tvaru
\\jmeno_serveru\pipe\jmeno_roury. DilleZitym rozdilem je fakt, Ze oproti OS Linux
se roury nechovaji jako file deskriptory, i kdyZ v né€kterych funkcich napt. WriteFile
jdou pouZit, ale jejich chovéni je odli$né od soubort. [18]

Pojmenovanych rour je ve Windows nékolik typti:

e podle pristupu
o prichozi (PIPE_ ACCESS_ INBOUND), kterou Ize &ist
o odchozi (PIPE_ ACCESS_ OUTBOUND), do které lze zapisovat
o obousmérné neboli duplexni (PIPE_ ACCESS_ DUPLEX)
e zpUsob zdpisu
o proudovy (PIPE_ TYPE_BYTE )
o datagramovy (PIPE_TYPE_MESSAGE)
e zpusob ¢tenf
o proudovy (PIPE_ READMODE_ BYTE)

8V jednom obdobi byly sockety typu AF_UNIX ve Windows podporované, nikdy ale ve Windows 7.
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o datagramovy (PIPE_. READMODE_ MESSAGE) - lze pouZit jen u
datagramového zdpisu

Zpusob zdpisu je analogicky jako u AF_UNIX typd STREAM a DGRAM. Jistou
zvlastnosti je, Ze zapisovat 1ze datagramové a pritom ¢ist po bajtech. Priklady prace s
pojmenovanymi rourami lze nalézt v [19] nebo ve zdrojovych kédech SAN2 ve sloZce

cppl.

5.2.6 Srovnani metod meziprocesové komunikace

Tab. 11: Srovndni riiznych metod meziprocesové komunikace

Vice procesu Nutnost

Metoda Linux Win. /Klient synchronizace Jmeno Pozn.
Ao s 0dlisné
S(grelg? Ano Ano (teofelz,’lcci)ck ) Ano Kli¢ - &islo API
P y Win/Linux
Memory- Ano Ano Cestak OdliSné
mapped (mmap) Ano (teoreticky) Ano souboru API
file p y Win/Linux
Boost:Inte Ao Ao Zavisi na Ao Zavisi na Extern{
rprocess pouZiti pouziti knihovna
Nepojmen Odlisné
ované Ano Ano Ne Ne Neni API
routy Win/Linux
Pojmenova
né roury Ano - Ne Ne Cesta k POSIX
. souboru
(Linux)
Pojmenova
né roury - Ano | Ano, nativné Ne Cesta k Win32Api
. souboru
(Windows)
AF_UNIX Ano Ne | Ano, nativng Ne Scoffgzj; POSIX

Z tab. 11 je patrné, Ze univerzdlni multiplatformni reSeni neexistuje. Jediné
multiplatformn{ feSeni je pouZiti TCP/IP nebo UDP/IP socketu, které vSak nenf
povazovéno za formu lokaln{ meziprocesové komunikace, i kdyz tak miZe fungovat a
da se tak pres loopback pouzit. Vzhledem k sloZité synchronizaci byly metody sdilené
paméti a soborii mapovanych do paméti vytrazeny jako zcela nevhodné, vletné
knihovny Boost::Interprocess, ktera také vyzaduje ru¢ni synchronizaci mezi procesy.
Nepojmenované roury jsou vzhledem k nutnosti ptipojit se ke konkrétnimu programu
zvenku také pro SAN2 nepouzitelné.

Zbylymi metodami jsou pojmenované roury na Windows a Linuxu a doménové
sockety AF_UNIX. Vzhledem k tomu Ze pojmenované roury na Windows podporuji
nativné vice klientt a jejich chovani je velmi podobné socketim AF_UNIX pouziva
vysledna implementace SAN2 tyto metody, a to zplisobem, Ze vzdy jednu metodu pro
dany podporovany opera¢ni systém - sockety AF_UNIX pro OS Linux a pojmenované
roury na OS Windows.
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Protoze jsou velké rozdily v API funkcich obou metod, byla navriena a
implementovéna knihovna CPPL (Cross-Platform Pipe Library), kterd tyto platformni
zéavislosti interné tesf a poskytuje jednotné rozhrani pro komunikaci jednoho procesu
(serveru) s vice procesy (klienty). Implementaci knihovny lze nalézt ve sloZce cppl
projektu SAN2 spolu s priklady pouZiti ve sloZce examples/cppl.

5.2.7 Knihovna CPPL

Knihovna CPPL se sklddd ze tfi hlavnich tfid a to PipeClient, PipeServer a
PipeChannel.

CThread

BufferProcessor

1

PipeClient PipeChannel 4 PipeServer

obr. 16: UML class diagram knihovny CPPL

PipeChannel reprezentuje jednoho klienta. Tato tfida je automaticky
instancovédna tfidou PipeServer po pripojeni klienta a spusténa jako nové vldkno.
PipeChannel dédi CThread. CThread obsahuje virtudlni metodu run(), kterd musi byt
implementovdna tfidou, kterd dédi PipeChannel. PipeServer automaticky vytvari a
pripojuje (join()) vldkna po pripojeni klienta, a taktéZ po ukonéeni metody run().

Pro vytvoreni serveru je nutné nejdiive vytvorit instanci t¥idy PipeServer.
PipeServer ma konstruktor ve tvaru:

PipeServer(
const char *pipeName,
std:: function<PipeChannel* (CPPL_PIPETYPE, unsigned 1int, unsigned 1int)> proc,
unsigned int timCON,
unsigned int timRX,
unsigned int timTX

)5

Parametry timCON, timRX a timTX jsou timeouty v milisekunddch pro ptipojent,
pfijem a vysilani. Jejich vyznam je maximalni doba, po kterou budou blokovat funkce
accept(), recv() a send(). Je to z divodu, Ze tfida CThread implementujici chovani
vldkna obsahuje metodu terminate(), kterd nastavi vlajku (flag), Ze se md vldkno
ukoncit. Aby bylo mozno ukondit vlakno nendsilné v konecném Case, je tfeba zajistit,
aby Zadna blokujici funkce neblokovala vé¢né, a zdroveni do kédu na vhodnd mista
pridat kéd, kontrolujici, zda nebyl dan poZzadavek na ukonéeni vldkna. To, Ze aktudlni
vlakno md byt ukonceno zjistime volanim bool cThread: :isTerminated().
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Vyznam timeoutu, lze zndzornit v pseudokédu takto:

while(1l) // nekonecnd smycka

{
// prijem s timeoutem
if (recv(buffer, len, timRX) == ERROR) break; // pokud chyba na prijmu, ukonéi smycku

if (isTerminated()) break; // pokud vlakno bylo ukonceno ukonc¢i smycku

// zpracuj prichozi data

}

// ukon¢i metodu a tim i vlakno
return 0;

Spravny slovni vyznam timeoutu je: Je to maximalni doba cekani pti volani
CThread::terminate() na ukoncen{ blokujictho volani v jiném vldkné nebo jinak feeno
- Je to maximélni doba do ukonceni ¢innosti vldkna."

Parametr pipeName je jméno roury. Je to cesta k souboru s jistymi omezenimi. V
0S Linux se muZe jednat o obyCejny soubor napt. /tmp/roural. V. 0S Windows mus{
mit format \\.\pipe\jmeno_roury. Vzdélené roury ve Windows jsou z bezpetnostnich
divodu zakazané v implementaci knihovny CPPL.

Parametr proc je funkce vracejici objekt tfidy dédici PipeChannel. Jednoduchou
metodou je vyuZit lambda funkce. Ma to tu vyhodu, Ze do konstruktoru odvozené
tfidy mizeme vyplnit libovolné parametry z téla volajici funkce. Divod pouZiti
lambda funkcf je ten, Ze se vyhneme Sablondm (template) v C++, které mohou plisobit
problémy v tom, Ze mus{ byt predem zndmé typy, pro které je Sablony vytvarena.
Dlvodem, pro¢ se nepreddva rovnou samotnd instance tridy je, Ze v rdmci PipeServer
je tfeba nové instance vytvaret - jednu pro kazdého klienta. Zaroven se jednd o
vldkna, coZ by situaci naddle komplikovalo. PouZitim lambda funkce oddélime
paralelismus od vlastni implementace serveru. Implementaci rozhrani PipeChannel
nezajima kolik vldken je v systému a v jakém stavu jsou - o to se stard automaticky
trida PipeServer.

Vytvoreni instance vlastntho serveru s vlastnimi parametry v konstruktoru
ukazuje nasledujici priklad:

Typ mujParametr;
San2::Cppl::PipeServer ps(
SRV_PIPENAME,
[&] (CPPL_PIPETYPE handle, unsigned int timRX, unsigned int timTX){return new
MujServerReceiver (handle, timRX, timTX, mujParametr);},
TIMEOUT_CON,
TIMEOUT_RX,
TIMEOUT_TX
)3

' Teoreticky to nenf zcela korektni, protoZe tato doba mutZe byt jesté dels, jelikoZ pozadavek na
ukoncenf{ vldkna mize prijit i pred blokujicim voldnim. Aby mechanismus ukonéeni vldkna fungoval, je
nutné na dlouho trvajicich voldnich implementovat timeout a kontrolu ukonéent.
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Jak jiz bylo zminéno, tfida MujServerReceiver musi dédit PipeChannel. Jedinou
tfidu kromé konstruktoru, kterou je t¥eba implementovat, je t¥ida receive(). V této
tridé mizZeme prijimat a odesilat data k cemuZ mtzeme vyuzit nésledujici metody
bazovych trid:

ErrorCode send(char *data, int len);

ErrorCode read(char *data, unsigned int dataSize, unsigned int *bytesRead);

ErrorCode readSome(char *buffer, unsigned int bufferSize, unsigned int *bytesRead);
ErrorCode readDelimeter(char *output, unsigned int outputSize, unsigned 1int *outputLen,
char delimeter);

ErrorCode readlLine(char *1line, unsigned 1int lineSize);

ErrorCode send(const char *nullTerminatedString);

ErrorCode send(const std::string &data);

ErrorCode sendLine(const char *nullTerminatedString);

ErrorCode sendLine(void);

Pokud bychom chtéli odesilat a prijimat data mimo tfidu, je to mozné, protoZe
metody jsou public. Je vSak nutné si uvédomit, Ze se ale vystavujeme riziku soubéhu
vldken. Myslenka automatického vytvareni a ukonlovani vldken jako instanci t¥id
zajistuje to, aby nedoslo k soubéhu vldken. Kazdy klient ma sviij objekt, a pokud
operuje v tomto objektu, nedojde k soubéhu. Jakakoliv interakce s ostatnimi vldkny
mus{ byt zabezpecena proti soubéhu.

5.2.8 Terminal pro spravu uzlu sité SAN

ProtoZe cilem je mit server SAN béZici na pozadi a spravovat ho z jiného
programu byl vytvoren termindl pro spravu uzlu SAN, ktery funguje nad knihovnou
CPPL. Ukazka vypisu termindlu:

$:san2$ ./terminal /tmp/sanodel

Welcome to SAN node terminal

nodel>peers

IFACE status RX:conn TX:conn

>> jadr: 000000000000000000000OENOENOENOOOOOONEEEORENAENOENNOOONOEONBEAFF1L
>> peer: 00000000000000000000000000000000O0COEOOOOOOEOEOEOOOOOOOOOOOOOFF21

IFACE status RX:conn TX:conn
>> jadr: 000000000000000000000OENOENOEAOOOONOONEEEORENAENOENOOONOEONBEAFF12
>> peer: 00000000000000000000000000O00COOOOOOOOOEOOOEOOEOOOOOAOOOCOBEOFF31

nodel>help

capsule - get/set capsule fields

send - send capsule with fileds previously set in the capsule command
peers - show interfaces addresses

exit - close terminal connection

nodel>

Na vypisu je vidét seznam pripojenych sousedil. V tomto ptipadé jsou sousedici
uzly dva. TX a RX urcuje stav vysilani a pffjmu. Conn znamend connected; diss -
disconnected; err - chyba. V pripadé ukonceni sousedniho uzlu se stav zméni a pti
znovuspusténi sousedniho uzlu se stav zméni opét na connected. iadr je adresa
lokalntho rozhrani a peer je adresa vzdaleného rozhran.
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Program terminal ma jediny parametr na ptikazové fadce, a tim je jméno roury
(cesta k roufe v souborovém systému). Jméno roury se dd u uzlu SAN2 nastavit v
konfigura¢nim soboru v kli¢i ipcAddress.

Terminal umozniuje také zkonstruovat kapsuli a injektovat ji do vstupni fronty
serveru.

48



6 Navrh aplikace pro vzdalenou spravu

V této kapitole bude navrZena aplikace pro vzdalenou spravu uzlu SAN2 s
vyuzitim prosttedku z pfedchozich kapitol.

6.1 Schéma vzdalené spravy

UZivatel - spravce sité

7

stdin+stdout

Aphk‘ace ‘ o Aplikace
(Server pro vzdaleny terminal) (Klient pro vzdaleny terminal)

3

IPC | NodeAPI IPC | NodeAP!

\ A
Uzel SAN2Z Uzel SAN2

obr. 17: Schéma vzddlené sprdvy

Na obr. 178 je zndzornéno navrZzené schéma vzdalené spravy. Vzdalend sprava se
sklada ze dvou aplikaci - termindlového serveru a termindlového klienta. Vzdalena
sprava lezi mimo uzel serveru SAN2 a je poskytovédna ,jako sluzba“ nikoliv jako
nedilna soudast serveru aktivn{ sité.

Termindlovy server pouZiva API uzlu nejen k prijmu a odesilan{ kapsuli, ale také
pro konfiguraci serveru aktivn{ sité. Napt. zmény adres rozhrani, zmény smérovac{
tabulky apod.

Termindlovy klient odesild kapsule na vzdaleny uzel sité a zpétné z néj kapsule
prijima. Portmapper zajistuje, Ze kapsule bude doddna spravné aplikaci.

Prikazy poslané termindlovym klientem serveru jsou interpretovany
termindlovym serverem a ten zaddva poZadavky pres NodeAPI uzlu SAN a tim méni{
jeho nastaven.

6.2 Prenosovy protokol

Jak jiz bylo zminéno v odstavci 3.3.7 protokol SAN je best-effort protokol. Je nutné
zajistit mezivrstvu pro spolehlivy pfenos kapsuli. Spolehlivy prenos lze napt. zajistit
ARQ (Automatic Repeat reQuest) schématem. Zndme ARQ schémata jsou

e Stop-and-wait ARQ
e Go-Back-N ARQ
o Selective Repeat ARQ (nebo Selective Reject)

49



Nad touto vrstvou se nachdzi vrstva zajistujic{ autentizaci a Sifrovani. Posledn{
vrstvu tvot aplikaéni protokol vzdaleného termindlu. Situaci shrnuje obr. 19.

Aplikagni protokol vzdaleného termindlu

Autentizace a Sifrovani

Spolehlivy protokol pro pienes kapsull

Kapsule

TCRfIP

obr. 18: Schéma protokolového zdsobniku

6.2.1 Vrstva pro spolehlivy prenos kapsuli

Vrstva implementuje ARQ protokol Stop & Wait, ktery je pro potreby vzdalené
Sifrované spravy dostacujici a jednoduchy na implementaci. Jak je vidét z obr. 189,
protokol je provozovan nad kapsulemi, tzn. je ptimo v datovém poli kapsule.

Protokol Stop & Wait vyzaduje Cislovani pakett a vystali si pouze s 2 Cisly - tzn. 1
bitem. ProtoZe nad timto protokolem bude implementovana Sifrovaci vrstva, ktera
mus{ zajistovat, Ze utolnik neprohodil pakety je pouzit 64 bitovy citad, ktery je ve
vyS$$i vrstvé podepsdn schématem HMAC-SHA1-96.

Fomat paketu S&W ARQ:
Protocol ID Sequence Number Payload
(uint64_t big endian)
One byte 0x53 8 Bytes Variable Length

Délku pole Payload lze vypocitat z celkové délky datového pole kapsule minus 9 bajta.
Prvni sekvencni ¢islo je 1. Dotaz klienta i odpovéd’ serveru dodrzuje stejny format.
Server odpovida stejnym sekvenénim ¢éislem. Pokud dojde k vypadku paketu cestou ke
k serveru, klient po vyprSeni timeoutu vysilani opakuje. Polet opakovani je
nastavitelny. Pokud dojde k vypadku paketu smér od serveru ke klientovi, pak si
server vzdy uklddd posledni odesilany paket a po opakovaném dotazu klienta jen
odpovi plivodnim paketem. Protokol je minimalisticky, ale plné dostaluje pro
spolehlivy pfenos kapsuli.

6.2.2 Sifrovaci mezivrstva

Sifrovaci mezivrstva je postavena na autentizaénim mechanismu SRP6a s 1024
bitovym modulem. Sifrovéni vyuZivd AES256-CTR a podepisovani HMAC-SHA1-96.
Pred samotnym popisem Sifrovani je vhodné uvést pouzivané typy jednotlivych zprav.
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Typy zprav jsou oznaleny pismeny abecedy postupné, jak jdou za sebou. Pro klienta A,
B, C, D. Server odpovida P, Q, R. Tok zprav je zndzornén na obr. 19.

Client Server

A(srpUser, srpA)
User database lookup

P(srpSalt, srpB User found: YES/NO
Authenticaton

B(srpM1) phase

Verification of client ident.

Verification Q(srpM2) Auth:SUCCES/FAIL
of server's ident. /

Auth: SUCCESS/FAIL :

W
R{ )

C(querry2)

y Encryption
phase

—~..
-~
- N

v

obr. 19: Schéma autentizace z hlediska typu posilanych zprdv. Nap¥. Q(srpM2) znamend, Ze zprdva typu Q nese
parametr srpM2.

Jednotlivé parametry autentizatniho protokolu SRP byly popsdny v sekci 4.3.4.
Podrobné  formdtovani  zprdv  lze  snadno  zjistit = ze  souboru
shell/messageconstructor.cpp.

Sifrovand &4st spojeni, tj. zprdvy C, R a D se 3ifruj{ a podepisuji nédsledujici

zpusobem.

Kapsule
Hlavicka Data (Stop & Wait ARQ)
SOF(0x53) SEQ# Data (Sifrovac{ mezivrstva)

1z Data HMAC

SOF(0x45) 1("(}:/ pR(lg)) Chy b(?];))/ kéd aplika¢niho podpis

7 protokolu (12B)

Zasifrovéno
| Podepsino | | Podepséno

obr. 20: Enkapsulace protokolu vzddlené Sifrované sprdvy

Nejprve se zaSifruji data aplikatniho protokolu Sifrou AES256 v mdédu CTR.
Nasledné se spolu se sekvenénim ¢islem zaSifrovana data podepisi algoritmem HMAC-
SHA1-96. Cita& se skladd ze 3 &4sti. Prvnich 6 bajtfi je tajnych a odvozuje se od hodnoty
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7

srpK. Nasleduje 8 bajtt odpovidajicich sekvenénimu ¢islu. Posledni 2 bajty tvori ¢itac
blokti v rdmci jednoho datagramu.”

Celkem existuje 6 kli¢t. Sifrovaci kli¢, tajnd &ast inicializaéniho vektoru (¢itace) a
podepisovaci kli¢. Server a klient pouZivaji odlisné klice - tzn. zabezpeceni smérem z
klienta do serveru se provadi jinou trojici kli¢h neZ v opalném sméru. Derivace se
provadi hashovaci funkci SHA1 na jejiZ vstupu je vzdy parametr srpK (kli¢ pro dané
sezeni) a preddefinovany tetézec specifikujici typ kli¢e. Nap¥. kli¢ pro podepisovani
klientovo zprav se odvodi nasledujicim zptasobem:

MAC_KEY_CLIENT = SHA1l(srpK + “shell client MAC key¥)

Odvozen{ ostatnich kli¢t se provadi obdobné.

6.2.3 Aplikacni protokol vzdalené spravy

Samotny aplikacni protokol vzdélené spravy je primocary. Klient posle dotaz v
terminalu jako prosty text a dostane textovou odpovéd’ od termindlového serveru.
Termindlovy server komunikuje s uzlem SAN ptres NodeApi. Termindlovy server
obsahuje interpret a parser ptikazu.

6.2.4 Shrnuti

Vzdélenad Sifrovand sprava je ve skute¢nosti tvorena nékolika vrstvami protokold.
Sifrovdni neni p¥imo zévislé na prenosovém protokolu. Mii¥e fungovat jak nad
kapsulemi, tak pripadné i na jiném protokolu. Vysledkem kombinace uvedenych
protokold je pouZzitelny termindl pro vzdalenou Sifrovanou spravu serveru SAN.

 Systém je obdobny jako u Sifrovan{ v IPve.
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7 Ethernet

Misto TCP/IP by teoreticky bylo mozné vyuZit ptimo Ethernet bez IP k prenosu
kapsuli mezi uzly sité SAN. Timto krokem by se odstranila zavislost na pasivni IP siti.
Aby bylo moZné vyuzit Ethernet k prenosu kapsuli, bylo by tfeba vybudovat
spolehlivy ptrenosovy protokol nad Ethernetem a tento novy protokol s novym
ethertypem zaregistrovat do protokolového zdsobniku (a packet chainu) ptislusného
operatniho systému. To lze na operacnich systémech Windows a Linux realizovat
pouze s napsanim ovladacli a zavedenim téchto ovladacti do jadra systému. Bylo by
nunté napsat minimdlné dva (zcela kédem odlisné) ovladace - jeden pro Linux a jeden
pro Windows.

Zaroven bychom prisli o veskeré funkce, které protokol IP jiz implementoval -
napr. smérovani. Prisli bychom i o TCP - fizeni toku, prevence proti zahlceni, férové
rozdéleni kapacity linky mezi jednotlivé spojent.

Vyhody:
e odstranéni zavislost na pasivni IP siti
Nevyhody:

® nutnost implementace nového transportniho protokolu
e nutnost do jadra operacniho systému implementovat ovlada¢
e zavislost na konkrétni linkové vrstvé

Pro potteby vzdalené Sifrované spravy neprindsi ptimé vyuziti Ethernetu pro
prenos kapsuli vzhledem k Casové ndroc¢nosti a sloZitosti implementace takového
feSeni Zddné vyhody.
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8 Implementace a ovéreni funkcnosti

8.1 Jadro serveru SAN

Z divodt vyraznych zmén v architektufe uzlu SAN bylo rozhodnuto v rdmci této
prace napsat novy server oznacovany jako SAN2. SAN2 se nezaklddd na kédu SANI.
SAN2 vychdzi z poznatkd ziskanych béhem vyvoje SAN1.

Implementace resi sifova rozhrani, vstupni a vystupni fronty. Rozhrani jsou
paralelni, kazdé ma prijimaci a vysilaci vldkno. Implementace déle fes${ komunikaci s
aplikacemi pres lokalni roury vcetné navrhu API funkci uzlu, které mohou aplikace
volat. Popisu SAN2 je vénovana treti kapitola. Implementace je priloZena na CD.

8.1.1 VyzkousSeni komunikace mezi aplikacemi

Soulasti projektu jsou dvé testovaci aplikace apprx a apptx. Apprx Cekd na
prichozi kapsuli. Apptx vysle kapsuli aplikaci apprx bézicim na druhém uzlu.
Komunikace pak probiha AppRx--->Uzel1---->Uzel2---->AppTx.

Pro ovéreni komunikace mezi aplikacemi lze pouZit nasledujici postup:

1) Spustit uzly SAN:
./sanode nodel.cfg
./sanode node2.cfg
./sanode node3.cfg

2) Spustit aplikaci naslouchajici kapsule
.Japprx

3) Spustit aplikaci, kterd odes$la kapsuli druhé aplikaci
.Japptx
Aplikace ./apprx by méla vypsat, Ze prijala kapsuli.

awaiting capsule
got: rxcapsule

8.2 RPC

V ramci SAN2 byl napsana jednoduchd RPC vrstva umoznujici volani funkci na
vzdaleném uzlu véetné prenosu kapsuli mezi uzly. RPC vrstva umoziuje definovat,
registrovat a vzdalené volat funkce. Implementace se nachézi ve slozkach rpc, comm a
stream.

8.2.1 Testovani RPC
Pro testovani RPC byly vytvoreny Ctyfti aplikace:
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e Pouziti rour (knihovny CPPL) jako transportniho protokolu
o rcp_server - vykondva pozadavky klienta
o rpc_client - odesila pozadavky na zpracovani

e Pouiti transportniho protokolu TCP

e tcprpc_server - vykondva pozadavky klienta

e tcprpc_client - odesild poZzadavky na zpracovani

Pro demonstraci byla pouZita funkce ndsobeni. Operandy jsou odeslany serveru,
ktery vrati jejich soucin.

Vypis programu rpc_server

san2$ ./rpc_server
RpcServer
ServerReceiver::run()

reg success

reg success

Rpc Test function SUCCESS
Multiply: 3 * 5 = 15

Rpc Test function SUCCESS
Multiply: 10 * 20 = 200
Multiply: 7 * 8 = 56
client exit

joined 1 and remains 0

Vypis programu rpc_client

san2$ ./rpc_client

RpcClient

reg success

reg success

multiplication result dis: 15
multiplication result is: 200
multiplication result is: 56

Vypis programu tcprpc_server

san2$ ./tcprpc_server
RpcServer
ServerReceiver::run()

reg success

reg success

Rpc Test function SUCCESS
Multiply: 3 * 5 = 15

Rpc Test function SUCCESS
Multiply: 10 * 20 = 200
Multiply: 7 * 8 = 56
client exit

joined 1 and remains 0

Vypis programu tcprpc_client

proj/san2$ ./tcprpc_client
RpcClient

reg success

reg success
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multiplication result is: 15
multiplication result is: 200
multiplication result 1is: 56

Shodnost vypisu klientd a servert demonstruje nezévislost implementace RPC na
transportnim protokolu. Server je schopen obslouZit vice klientt. Funk¢énost RPC byla
také ovérena pti posilan{ kapsuli mezi dvéma uzly serveru SAN.

8.3 Autentizace a Sifrovani

Byla vytvorena knihovna s ndzvem DragonSRP, kterd se nachdazi ve sloZce crypto.
Knihovna implementuje protokol SRP a poskytuje automaticky test k ovéreni plné
kompatibility s RFC2945 podle testovacich vektort v RFC5054 Appendix B.

Knihovna také poskytuje vlastni implementaci symetrického podpisového
algoritmu HMAC dle RFC2104. Test je soucasti knihovny.

Knihovna je objektova, moduldrni. Umoznuje pouZiti libovolné hashovaci funkce
jak s SRP, tak i s HMAC.

8.3.1 Programu dokazujici spravnost implementace protokolu SRP
Program rfc_test testuje korektnost implementace autentiza¢niho protokolu SRP:

san2/crypto/appss$ ./rfc_test

INFO: k matches rfc5054 ok

INFO: calculated k= 7556AA045AEF2CDDO7ABAFOF665C3E818913186F

INFO: x(user generation) matches rfc5054 ok

INFO: calculated x(user generation)= 94B7555AABE9127CC58CCF4993DB6CF84D16C124

INFO: verificator matches rfc5054 ok

INFO: calculated verificator=
TE273DE8696FFC4F4E337D05B4B375BEBODDE1569E8FAOOA9886D8129BADA1F1822223CA1A605B530E379BA4
T729FDC59F105B4787E5186F5C671085A1447B52A48CF1970B4FB6F8400BBF4CEBFBB168152EO8AB5SEA53D15C
1AFF87B2BO9DAGEO4EO58AD51CC72BFC9033B564E26480D78E955A5E29E7AB245DB2BE315E2099AFB

INFO: A matches rfc5054 ok

INFO: calculated A=
61D5E490F6F1B79547B0704C436F523DDOES560F0C64115BB72557EC44352E8903211C04692272D8B2D1A5358
A2CF1B6EOBFCF99F921530EC8E39356179EAE45E42BA92AEACED825171E1E8BOAF6D9CO3E1327F44BEOSTEFO
6530E69F66615261EEF54073CA11CF5858FOEDFDFE1ISEFEAB349EF5D76988A3672FAC47B07694478B

INFO: B matches rfc5054 ok

INFO: calculated B=
BDOC61512C692COCB6DO41FAO1BB152D4916A1E77AF46AE105393011BAF38964DC46A0670DD125B95A981652
236F99D9B681CBF87837EC996C6DA04453728610DOC6DDB58B318885D7D82C7FS8DEB75CE7BD4FBAA37O89EGF
9C6059F388838E7AOOO30B331EB76840910440B1B27AAEAEEB4012B7D7665238A8E3FBO04B117B58

INFO: M1= 3F3BC67169EAT71302599CF1BOF5D408B7B65D347

INFO: M2= 9CAB3C575A11DE37D3AC1421A9F009236A48EB55

INFO: u matches rfc5054 ok

INFO: calculated u= CE38B9593487DA98554ED47D7OATAES5F462EF019

INFO: x (client challenge) matches rfc5054 ok

INFO: calculated x(client challenge)= 94B7555AABE9127CC58CCF4993DB6CF84D16C124

INFO: S client matches rfc5054 ok

INFO: calculated S(client)=
BODC82BABCF30674AE450C0287745E7990A3381F63B387AAF271A10D233861E359B48220F7C4693C9AE12B0OA
6F67809F0876E2D013800D6C41BB59B6D5979B5CO0A172B4A2A5903A0BDCAF8ATO9585EB2AFAFA8F3499B200
210DCC1F10EB33943CD67FC88A2F39A4BESBEC4ECOA3212DC346D7E474B29EDE8BA469FFECAG86ESA
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INFO: S server matches rfc5054 ok

INFO: calculated S(server)=
BODC82BABCF30674AE450C0287745E7990A3381F63B387AAF271A10D233861E359B48220F7C4693C9AE12B0OA
6F67809F0876E2D013800D6C41BB59B6D5979B5CO0A172B4A2A5903A0BDCAF8ATO9585EB2AFAFA8F3499B200
210DCC1F10EB33943CD67FC88A2F39A4BESBEC4ECOA3212DC346D7E474B29EDE8BA469FFECAG86ESA

INFO: master session secret server==client ok

INFO: K(master session secret): O17EEFA1CEFC5C2E626E21598987F31EOF1B11BB
authentification successful

ALL TESTS PASSED OK SUCCESS

Test probéhl bez chyb. Vypodltené hodnoty se shoduji s testovacimi vektory
RFC5054.

8.3.2 HMAC Test

Pro ovéteni, zda jsou podpisy zprdv generovdny korektné, byl implementovan
program hmac_md5_test, ktery testuje vypoctené hodnoty proti testovacim vektorim
v RFC2104. Uk4zka béhu programu:

crypto/apps$ ./hmac_md5_testvector

calc digestl: 9294727A3638BB1C13F48EF8158BFCIOD
real digestl: 9294727A3638BB1C13F48EF8158BFC9D
calc digest2: 750C783E6ABOB503EAA86E310A5DB738
real digest2: 750C783E6ABOB503EAA8G6E310A5DB738
calc digest3: 56BE34521D144C88DBB8C733FOE8B3F6
real digest3: 56BE34521D144C88DBB8C733FOE8B3F6
Vectors match. Test SUCCESSFUL.

Test probéhl bez chyb. Vypoltené hodnoty se shoduji s testovacimi vektory

RFC2104.

8.3.3 Programy client_test, server_test a create_user

Tyto konzolové programy umoznuji vyzkousSet autentizaci na lokalnim pocitaci.
Server ovétuje uZzivatele, klient se prihlasuje k serveru. Program create_user je
pomocny program pro vytvoreni uZivatele resp. jeho verifikdtoru a soli, které je
potom zaddno do databaze serveru.

8.3.4 Program cryptotest

Program cryptotest ovétuje spravnou funkénost Sifrovani a desifrovani paketa v
rdmci datagramového programu. Jednd se o test trfid DatagramEncryptor a
DatagramDecryptor. Program  zaSifruje predem dany tetézec metodou
DatagramEncryptor::encryptAndAuthenticate ~a  poté  deSifruje  metodou
DatagramDecryptor::decryptAndVerifyMac. Funkci programu demonstruje nasledujici
vypis:

san2/crypto/apps$ ./cryptotest

data: hello

data: 68656C6C6F00

encpacketlLen: 26

encpacket: 0100000000000000A6EF30EA3FB24CF666AE9E5C66372CB4479B
decrypted text: hello

finished
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enc/dec seems ok

Paket se podafilo Uspéiné zaSifrovat a deSifrovat. Sifrovand zprdva je del3f o
sekven¢ni &islo paketu a o HMAC. Cely paket vcetné sekvenéniho Cisla je zaSifrovéan a
pripojen podpis dle algoritmu HMAC. Nasledné je deSifrovan a zkontrolovan MAC kéd.

8.4 Knihovna pro meziprocesovou komunikaci (CPPL)

V ramci této prace bylo nutno navrhnout a implementovat multiplatformn{
knihovnu pro lokalni komunikaci mezi procesy. Implementovanad knihovna CPPL
(Cross-Platform Pipe Library) funguje jak pod Windows, tak i pod Linuxem. Na OS
Windows pouzivd pojmenované roury, na OS Linuxu doménové sokety AF_UNIX.
Navenek je rozhrani nezavislé na pouzitém operanim systému.

Knihovna podporuje vice klientd. Kazdému klientu automaticky alokuje jeho
vlastni instanci zdédéného objektu. Paralelismus a thread management je oddéleny od
vlastniho vykonného kédu konkrétntho serveru.

Knihovnu kromé serveru SAN2 vyuzivaji napt. vySe uvedené programy rpc_server
arpc_klient pro test RPC.

8.5 Termindl pro spravu serveru SAN

Pro konfiguraci a spravu serveru byl nejprve navrZen a implementovan terminal
pracujici nad knihovnou CPPL. Pozd€ji byl navrZen, implementovdn a otestovan
server a klient vzdédlené Sifrované spravy pracujici jako separatni aplikace pouzivajici
NodeAPI.

B C\Windows\system32\emd.exe |£|Eléj

D:vzan2>msvcsxb4\Debugterminal.exe " “.“pipe~szanodel'

telcome to AN node terminal

winnodel >peers

IFACE status R¥:conn TH:conn

>> iadr: DPAPARARORRRAPAPRPRREABRERREAPENENEACAPRANEANANPADAPAPPPBRBRBFF1 1
peer: HEIAEANRNPAPRREADRBRRRAPERENERNENENEANANNANENPRERNPAPPPPPBRBRRFF21

m| »

IFACE status RX:conn Td:conn
>2> iadr: BOAEEARAMAEEARAMABARRANAEARRARAEARNANAEARNARAARANABAERRRNABARFF] 2
>> peer: BOABBAARAPABBERRARABBRRARABARRANABARNANARRANARAERRANABERRARABBRFFI1

— zend capzule with fileds previously zet in the capsule command
— szhow interfaces addresses
— close terminal connection

: capsule (defaulglsrcldstIhoplhashlhexdataldx)

obr. 21: Screenshot termindlu na Windows.
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8.6 Terminal vzdalené Sifrované spravy serveru SAN

Byl implementovan terminal pro vzdalenou Sifrovanou spravu serveru SAN. Jak u
serveru, tak u klienta, je tfeba specifikovat API adresu uzlu, na kterém pobéZi. Server
nacitd jména a hashovana hesla ze souboru pass.pwd.

Parametry terminalového serveru a klienta:

./shell_client <SanNodeApiAddress> <ShellServerSanAddress> <port> <user> <passwrod>
./shell_server <SanNodeApiAddress> [port=2201]

Ukdzka ptipojeni k serveru (veskerd komunikace je zabezpedena Sifrovanim):

$ ./shell_client /tmp/sanodelapi FF21 2201 san smartactivenode

Using source address: 0000000000000000000000000000000000000000CCEEEEEEEEEEEOEOOOOOFF11
Authentication SUCCESSFUL.

node2>uptime

0d 0h Om 57s

node2>version

SAN Node v1.0

Shell server version 1.0

node2>peers

IFACE status RX:conn TX:conn

>> jadr: 000000000000000000000000000000000000000C0OEOOEOOEOOEOOOEOOEOFF21
>> peer: 000000000000000000000000000000000COEOOOOOOEOEOEOOOOOOOOOOOOOFF1L

IFACE status RX:conn TX:conn
>> jadr: 00000000000000000000000000000000000000000OCOOEOOEOOEOOOEOBEOFF22
>> peer: 000000000000000000000000000000000COEOOOOOOEOEOEOOOOOOOOOOOOOFF32

node>

59



Zaver
Podafrilo se implementovat knihovnu zajistujici autentizaci, Sifrovani a
zabezpeleni zprav béhem prenosu. Knihovna je nezavisla na transportnim protokolu.

Byla navrZena a implementovdna multiplatformni{ knihovna poskytujici jednotné
API pro komunikaci vice procest na operacnich systémech Windows a Linux.

Z divodu vyraznych zmén v architektufe uzlu SAN bylo rozhodnuto v ramci této
prace napsat novy server oznaCovany jako SAN2. Navrh a implementace sitové
architektury SAN2 tvori velkou ¢ést této prace. Implementace SAN2 byla nutna pro
realizaci vzdédlené Sifrované spravy serveru aktivni sité. Implementace tesi
meziprocesovou komunikaci (API) a komunikaci mezi uzly sité.

Terminaly pro spravu serveru byly implementovany 2. Nejdrive lokalni terminal
pracujici nad knihovnou pro meziprocesovou komunikaci, ktery je nedilnou soucasti
uzlu SAN. Tento terminal byl vytvofen mj. k ovéreni funkénosti knihovny pro
meziprocesovou komunikaci. Druhy, a mnohem sloZitéjsi, je terminal zajiStujici
vzdalenou Sifrovanou spravy uzlu SAN. Termindl pracuje nad kapsulemi a je zcela
nezavisly na nizsich transportnich protokolech. Na rozdil od OpenSSL a OpenSSH
nevyzaduje pouZit{ ¢i tunelovan{ TCP nebo UDP. Terminalovy server i klient béz{ jako
separatni aplikace, které se mohou kdykoliv pFipojit ¢i odpojit od uzlu SAN.

Béhem prace byl napsan zdrojovy kéd o vice nez 40 000 radkach v C++.

Do budoucna bude treba implementovat ¢ast serveru aktivni sité, kterd bude
poskytovat bezpecné prostredi pro béh aktivniho kédu kapsuli.
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Seznam zkratek a vysvétlivek

AES Advanced Encryption Standard

CBC Cipher Block Chaining

CPPL Cross-Platform Pipe Library

CTR Counter

EKE Encrypted Key Exchange

FAV Fakulta aplikovanych véd

HMAC Keyed-hash Message Authentication Code
IP Internet Protocol

IPC Inter-process communication

KIV Katedra informatiky a vypocetni techniky
PAKE Password Authenticated Key Agreement
PKI Public key infrastructure

RFC Request For Comments

RPC Remote Procedure Call

SAN Smart Acitve Node - projekt serveru aktivni sité vyvijeny na

Zéapadoceské univerzité v Plzni

SRP Secure Remote Password Protocol
SSH Secure Shell Protocol

SSL Secure Sockets Layer

TCP Transmission Control Protocol
TLS Transport Layer Security

UDP Universal Datagram Protocol
ZKPP Zero-Knowledge Password Proof

zCu Zépadoceska univerzita v Plzni
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