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Jméno diplomanta: Martin CiZek
Téma prace: Nasazeni systému LaBrea6 do redlného provozu v siti IPv6

Diplomové prace se zabyva problematikou detekce titokli a monitorovanim chovani
titocnika, k cemuZ vyuziva systému LaBrea6 a honeypotil tfetich stran.

V prvni Casti prace jsou popsany rozdily mezi IPv4 a IPv6, které je tfeba zohlednit pri
detekci chovani ttofnika. Nésleduje popis fungovéni systému LaBrea6, ktery diplomant
vytvotil v rdmci své bakaldfské priace. Déle se price zabyva problematikou a metodikou
skenovani adresniho prostoru v IPv6, jejiz hlavni uskali spociva ve velikosti adresniho
prostoru, kdy neni mozné tuto akci provadét hrubou silou, ale je tfeba pouZit sofistikovanéjsi
metody. Na zdkladé tohoto popisu diplomant navrhl schéma adresniho prostoru, ktery ma u
tito¢nika navodit pocit redlného stroje a prildkat tak jeho pozornost. Kromé samotného navrhu
adresniho prostoru jsou popsany i tfi varianty honeypott pro ssh, smtp a www sluzby.

Tato teoretickd Cast se v nemalé mife piekryvéd s obsahem bakaléafské prace diplomanta
a nékteré Césti, napfiklad rozdily IPv4 a IPv6 vypadaji téméf prevzaté. U obrazkd, napfiklad
2.1 neni uveden autor, ale v bakalafské praci jsou oznaCeny jakou pievzaté. U této Casti prace
velmi postradam hlub3i teoreticky zdklad, tedy pokud fesime, bezpec¢nost zminit zde diivody a
cile uitokd, typy ttokl, moZnosti detekce a obrany, vysvétleni pojmi jako je IDS ¢i honeypot
a v prfipadé honeypotli divody pro sbér informaci o chovani tto¢nika. Zcela zde chybi
predstaveni jiZ existujicich FeSeni, jejich zhodnoceni a diivody pro tvorbu systému nového.

V praktické Casti je nejprve velice strucné popsdna implementace generatoru
konfigurace a navrZeného adresniho prostoru. Nasleduje popis a problémy vySe zminénych
honeypotd. Déle je pomoci screenshotli a struéného popisu predstaveno webové prostfedi
LaBrea6 a jeho jednotlivé Casti, v€etné moZnosti reportingu a mobilni klient pro pfistup k
nasbiranym dattim.

V zavéreCné Casti prace je zminén instalacni skript pro cely systém a zhodnoceni
meésicniho provozu v laboratofich CIV, kde systém zaznamenal dva ttoky.

Popis implementace je extrémné strucny, jsou zde pouze vyjmenovéany zdrojové
soubory pro generovani adresniho prostoru, ale napfiklad systém pro sbér a parsovéani logg,
ktery se pouziva pro jednotlivé honeypoty neni popsan viibec. Stejné tak instalace systému
LaBrea6 a jednotlivych honeypott je velice struc¢na. Jednotlivé systémy jako napiiklad Kippo
SSH nejsou zcela jisté praci diplomata ani béZnou soucasti distribuce, ale kde je moZné je
ziskat pro néslednou instalaci neni nikde uvedeno. Zvlastni mi prijde fakt, Ze pro preklad
systému LaBrea6 je tfeba prav administratora, ale pro instalaci soucésti systému pomoci apt-
get ne. U webového rozhrani zcela chybi jakékoliv zabezpeceni ¢i autorizace, coZ je u
systému, ktery ma shromazd'ovat informace o tito¢nicich velmi zésadni chyba, nebot iitocnik
pokud narazi na tento stroj snadno zjisti, Ze byl odhalen. Cely systém je prezentovan jako
systém pro IPv6 a je tak i navrZen, ale vyjma definice adresniho prostoru pfili§ nevidim co
brani pouZiti i pro IPv4 a pro¢ nebyl systém od pocéatku koncipovan jako hybridni, coZ by
vyznamné zvysilo jeho pouZitelnost. K definici adresniho prostoru mam také jednu vyhradu,
systém se snaZi navodit pocit redlné sité vCetné sluzeb, ale vygenerované konfigurace je zcela
plochd, coZ neodpovidé parametrim bézné sité.
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Kromé technickjch a formélnich nedostatki, které jsou uvedené v predchozich
odstavcich, obsahuje prace i rizné preklepy. Celkové mém dojem, Ze student patrné odvedl
vice prace neZ kolik je uvedeno v textu, ktery piisobi nekompletn&. Pfedevsim teoretickd Cast
by potfebovala rozvést a doplnit. V praktické Casti bych uvital presn&jsi popisy nasazeni a
konfigurace jednotlivych &asti. Pfinosné by bylo i jasnéjsi rozd@leni prace vykonané v ramci
bakalafské a diplomové prace.

Na diplomanta mam nésledujici dotazy:

= Co bréani podpore IPv4 v ramci odvedené prace ?

- Pro¢ neni implementovén a jak sloZité by bylo v systému simulovat vétsi Clenitost
adresniho prostoru, tedy smérovani poZadavki pfes vice uzlii, misto plochého
adresniho prostoru?

- Je v ramci Kippo SSH moZné zaznamenavat i neinteraktivni zadavani piikazi ?

I pres velké mnoZstvi nedostatkl prace spliiuje zadani, na zékladé Cehoz ji doporucuji
k obhajobé a hodnotim klasifikacnim stupném

Dobre
Ing. Lubos Matéj/}ﬁamw.. - ‘
) V Plzni, 4.6.2013
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