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Abstrakt

Cilem této prace je reimplementovat bezpe¢nostni vrstvu v aplikace DCIx od spole¢nosti
Aimtec, a.s. Nejprve je piedstavena aplikace DCIx a pivodni feSeni bezpecnosti. Dale je
popsana knihovna Apache Shiro, jeji struktura a hlavni ¢asti. Vysvétleni principu fungovani a
konfigurace této knihovny. Popis n€kterych zakladnich pojmt z oblasti bezpec¢nosti tykajici se
zejména autentifikace a autorizace. Dale jsou porovnavana ostatni dostupnad feSeni pro
reimplementaci bezpecnostni vrstvy. Nakonec je pospano, jak byla autentifikace a autorizace

vyfesena pomoci knihovny Apache Shiro v aplikace DCIx.

Klicova slova: bezpecnost, Apache Shiro, autorizace, autentifikace, DCIx

Abstract

The objective of this study is to reimplement a security layer in DCIx application created by
Aimtec, a. s. First is introduced the DCIx application and the original security solutions. Then
it is described how Apache Shiro library works, how are configured its main features and
domains. Then follows the description of some basic concepts especially authentication and
authorization. Furthermore the Apache Shiro is compared to other available solutions for
reimplementation of security layer. At the end it describes how the authentication and

authorization were resolved by the Apache Shiro in DCIx application.
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1.Uvod

Bezpecnost je jedna z klicovych oblasti v kazdé aplikaci. Zejména interni zabezpeceni
dat je ve viceuzivatelské aplikaci velmi dalezité. Nesmi se umoznit, aby uzivatel mohl
prohlizet nebo dokonce editovat data, na kterda nema pravo. Firm¢ vyuzivajici aplikaci
s takovou chybou by mohly vzniknout velké ztraty. Proto na trhu existuje cela fada
nastrojii a knihoven usnadnujici feSeni zminéné problematiky. Tato prace je zamétena
pfedev$im na knihovnu Apache Shiro a jeji realné nasazeni v aplikaci DCIx od

spole¢nosti Aimtec, a. S.

V prvni kapitole je pfedstavena firma Aimtec, a.s. (respektive AIMTEC Outsourcing
s.r.0.,, kam se piesunul vyvoj) a jeji hlavni softwarovy produkt pro skladové
hospodafistvi — aplikace DCIx. Popisuje se uZzivatelské rozhrani a zptisob interagovani
S touto aplikaci. Je uvedeno nutné behové prostiedi a komponenty aplikace, stejné jako
zazitd konvence pro psani zdrojovych kédu a testovani aplikace. V podkapitolach se
prace vénuje analyze stavajiciho zplsobu autentifikace a autorizace uzivateld. Jsou
predstaveny systémové role slouzici zejména k administraci a nakonfigurovani aplikace

u firmy, ktera si produkt zakoupila.

Druhé kapitola je vénovana popisu bezpe€nostni knihovny Apache Shiro, na kterou je
tato prace témeét vyhradné zamétfena. Ve strucnosti je uvedena historie, diivod vzniku
ajeji tvirci. Jsou popsany hlavni principy a myslenky fungovani celé¢ knihovny,
moznosti konfigurace a pfizpsobeni specifickym pozadavkim ridznych aplikaci.
Hlavnim oblastem (autentifikace, autorizace a session management) jsou vénovany

jednotlivé podkapitoly.

Nasledujici kapitola struéné porovnava ostatni dostupna feSeni pro implementaci
bezpecnostni vrstvy. Popisuje JAAS, jakoZto soucast standardni edice Java od verze 1.4,

a knihovnu Spring Security.

Dalsi kapitola jiz popisuje samotnou implementaci bezpecnostni vrstvy. Nejprve je
uvedeno, jak probihala spoluprace a podminky firmy Aimtec, a.s. Dale je piedstavena
jednoduchd ukézkovéa aplikace vyuzivajici knihovnu Apache Shiro. Uzivatelska

dokumentace k této ukazkové aplikaci je pfilozena k tomuto dokumentu ve formé
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ptilohy. Pak jiz nasleduje samotnd reimplementace dosavadni bezpecnostni vrstvy
v aplikaci DCIx. Nejprve je nahrazen dfivejsi komplikovany zplsob piihlasovani
novym s vyuzitim metod a principi z knihovny Apache Shiro. Dale je piepracovano
oveétovani dostupnych opravnéni pro uzivatele. Kvili eliminaci kontroly prav na jméno
role, musela byt nadefinovana a roztfidéna nova opravnéni. Vznikl novy autorizacni
servlet filtr pro kontrolu pozadavki na server. Nakonec je popsano, jak se nové

kontroluji opravnéni v Java kodu a v JSP souborech.



2.Aplikace DCIx

Aplikace DCIx(1) je jednim z hlavnich softwarovych produktd firmy Aimtec, a.s.
Spole¢nost Aimtec, a.S. pusobi na trhu od roku 1996, avSak vroce 2008 doslo
k vytvoteni dcefiné spolec¢nosti AIMTEC Outsourcing s.r.0., kam se piesunul vyvoj této
aplikace. Firma se dale zabyva naptiklad poradenstvim v IT odvétvi, vyvojem vlastnich

SW néstrojii ¢i systémovou integraci.

DCIx je informaéni systém pro vyrobni, logistické nebo distribu¢ni spolecnosti.
Obsahuje moduly pro Warehouse Management System (WMS) — systém skladového
hospodatstvi, Just In Time (JIT) — metoda optimalizace skladu zaloZena na principu
dodavek pravé vcas, Manufacturing Execution System (MES) - vyrobni informaéni
systtmy, apod. Mezi nejvyznamnéjsi klienty patii naptiklad: DENSO
MANUFACTURING CZECH s.r.0., Pivovary Staropramen a.s., SKODA
TRANSPORTATION a.s. a dalsi. (2)

Aplikace umoziuje piihlaSeni pod riznymi uZivatelskymi Uty s rliznymi rolemi a
opravnénim. PfihlaSeni mulze probihat z klasického webového prostredi nebo
z terminalu skladového pracovnika. V nedavné dob& dokonce ziskal systém 1 dotykové

rozhrani. PfihlaSeni probiha standardni kombinaci jména a hesla, viz obrazek 1.

Logon

Username

Password

| Logon I Reset

Obriazek 1 FormulaF pro prihlaSeni uZivatele do
aplikace DCIx

Pokud je uzivatel pfitazen ke specialni roli “multicompany administrator, zobrazi se
jesté pred samotnou aplikaci rozbalovaci menu pro vybér spolecnosti, ke které bude

dany uzivatel ptihlasen, viz obrazek 2.



Logon

Username test

Company

-- Select company te logon -- *

Aimtec a.s.

Crunastyr I
Preni brnénska strojirna

RamlTest

Testowvaci firma

TEST zalozeni zakose

PB Test

Obrazek 2 Vybér spole¢nosti pro prihlaseni

Pokud je ovéfeni jména a hesla uspésné, zobrazi se uvodni okno aplikace. K zdkladni
orientaci slouzi levé menu. Po kliknuti na polozku v menu se zobrazi v hlavnim okné
takzvany “display-tag®, zobrazujici podrobnosti a ruzné formulafe (vétSinou pro
vyhledavani). Po kliknuti na polozku v “display-tagu® se otevie nové okno s detaily
polozky. Prostfedi aplikace je znazornéno na obrazku 3. V Menu jsou zobrazeny jen ty
polozky, na které ma dany uzivatel pravo. Pfedchozi implementace zabezpeceni
nekontrolovala, zda skute¢né uzivatel, ktery chce stranku zobrazit, ma pravo danou akci
provést. To umoznovalo pfistupovat vSem piihlaSenym uzivatelim prakticky na
jakoukoliv adresu v aplikaci, pokud ji znali.

Help 7 | Support | Logoff | About

Search Reset | Search I

conditions

b Favorites #
D Archive (old data)

Crescription Status Enabled

Search results
Add Role display-tag

D
n

Description

Work Orders 1_Receipt
= z lity

Transactions _Quality

Z_Warehouse
tock/Mass. Trans =

4_Prod.Issue

Sequence delivery
Printer Queues

5_Production
6_Expedition
7_Prepare
8_Inwventory
Aimtec.Administrater
Current Company All. Transactions
Upload files Company Administrator
Daiho

Min. balance alert recipient
s trams. Multicompany. Administrator

Users trans. ramlCompAdm

e e e T L o o o T o o o L o L o o L
e e e R e

rminals Eolety
RaoleB
Partners RoleDCIxMES 1
Transaction Defs Shire
Order definitions Supplier.Administrator
Inventory Test
b Sequence lines UO Test
: Quality Add Rale

Printing

b- Planning of Production . .
hlavni menu aplikace

Obriazek 3 Prostredi aplikace DCIx
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Po kliknuti na polozku v “display-tagu” se otevie nové okno s detaily a casto
s funkénimi tlacitky jako je editace, smazani, klonovani apod. Podminkou zobrazeni
jednotlivych tlacitek byla specificka role. Na obrazku 4 lze vpravo vidét detail polozky

jen s pravem prohlizet, vlevo je uzivatel piitazen k roli, ktera umoziuje editaci objektu.

Product details Edit Product Product details
Description test test test tt Delete Product Description test test test tt Zaviit
Next description S3ZE12 ST Next description
Code 100001 Code 100001
Closa
Product Key 1 Product Key 1
Product Key 2 Product Key 2
Product Key 3 Product Key 3
Product Kay 4 | Product Kay 4

Obrazek 4 Zobrazeni detailu produktu pro rizné role.

Aplikace DCIx je vyvijena na platformé Java EE s pouzitim Java servlet pages (JSP).
Pouziva databazi Microsoft SQL Server 2008 R2 s objektové relacnim mapovanim,
které v aplikaci provadi Alfa framework. DCIx vyuzivd celou Skdlu knihoven a
frameworkll naptiklad: Structs jako hlavni framework pro vyvoj aplikace; HtmlUnit,
Jameleon, JUnit pro testovani; xmlParser, Serializer pro snadné&jsi praci se soubory.
O organizaci knihoven se Caste¢n¢ stara Maven (software pro fizeni projektu a jeho
zavoslosti), vV budoucnu se planuje jeho plné nasazeni. Pro bch serverové casti se
vyuziva server Apache Tomcat ve verzi 6, pro klientskou ¢ast je doporucovan jen

S 24

Internet Explorer do verze 9, na ostatnich prohliZze¢ich neni aplikace testovana.

Aimtec, a.s. dodrzuje standardni konvence pro zdrojové kody v jazyce Java. Nazvy
proménnych, tfid a metod musi byt maximalné vystizné a stejné jako komentare musi
byt psané v anglickém jazyce. Firma fidi vyvoj metodou test-driven-development
(vyvoj fizeny testy), proto je kladen velky diiraz na otestovani veSkerych moznych stavi

I funkénosti aplikace. Testy mtizeme rozdélit do nékolika skupin:

e Java Unit testy — slouzi zejména pro ovéfeni spravné funkénosti jednotlivych
metod aplikace (napf.: Testuje se, zda metoda pro kdédovani url vraci spravné
hodnoty)

e Akceptacni testy — kontroluji spravné fungovani moduli na spusténé aplikaci.

Vyuziva se nastroj Jameleon, ktery spousti a vykonava jednotlivé funkce
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v aplikaci a porovnava vystup. Simuluje chovani uzivatele a testuje vSechny
mozné stavy aplikace.

e Databazové Unit testy — oveéfuji spravnou funkénost procedur a funkci
Vv databazi. Vyuziva se framework T-SQL Test Tool (T.S.T.). Tento framework
vytvoii specialni databazi obsahujici sadu uzite¢nych funkci na porovnavani
hodnot i celych tabulek. Testy probihaji v transakci a tak v piipadé selhani dojde

k odrolovani vSech zmén (rollback).

2.1. Predchozi implementace autentifikace

V piedchozi dobé byla autentifikace feSena jen pomoci nativniho Java kddu bez pouziti
jakychkoliv knihoven. Ziroven byla tato ¢ast kédu jedna znejstarSich a velmi
nepiehledna. Cely proces pifihlaSeni byl rozprostien ve vice tfidach, ve vétSin€ ptipadi
pokryvajicich podobnou funkénost. VétSina volanych metod vracela specifické islo,
které bylo nasledné porovnavano v klausuli switch, kde se vykonal zbytek kodu. Po
spravném zadani uZivatelského jména a hesla se uchovala aktuélni session pro pozdé&jsi
moznost identifikace uZivatele. Nacetlo se menu, podle roli, ke kterym byl uzivatel
pfifazen, a provedlo se pfesmérovani na zadkladni obrazovku aplikace. V ptipadé
neuspéchu se zobrazila chybova zprava s popisem chyby (napi: neexistujici uzivatel
apod.). Jednim z pozadavku pro reimplementaci bylo, Ze z pohledu uzivatele nesmi dojit

K zadnym vyrazn&j$im zménam.

Aplikace podporuje ovéteni uzivatelskych tdaju i oproti Microsoft Active Directory.

Pro tuto funkcionalitu se jiz pouziva starsi verze knihovny Apache Shiro.

2.2. Predchozi implementace autorizace

Pro rozhodnuti, zda uzivatel ma pravo danou akci vykonat, se v aplikaci ovéfovala
zejména jména roli. Jednotliva opravnéni specifikujici danou akci byla sice
nakonfigurovana, ale pouzivala se ziidka. Kontrola probé&hla jen pfi piihlaSeni kvili
vykresleni hlavniho menu a pii pozadavku na otevieni detailu polozky kvili vykresleni

raznych tlacitek. To umoznovalo dostat se na stranky v aplikaci, na které nemél uzivatel
12



pravo, ptes ulozené zélozky apod. Toto je velky problém z hlediska bezpecnosti a ¢ini

to hlavni podnét cely proces autentifikace a autorizace reimplementovat.

V aplikaci existuje n€kolik specidlnich roli — tzv. “systémové role. Ty maji specifickou

skupinu opravnéni a slouzi zejména k administraci aplikace:

e Aimtec.Administrator — hlavni administratorska role, majici opravnéni na
vSechno

e Supplier. Administrator — role zachovana z historickych divodu, nyni v aplikaci
nepouzivana

e Multicompany.Administrator, Company Administrator — sada roli patfici do
skupiny MULTI_LOCATION_ROLES, ktera umoziuje zobrazit informace
z jinych spolegnosti i jinych lokaci® jedné spole¢nosti.

e All.Transactions — role umoziujici prohlizet vSechny transakce

Pro implementaci bezpe¢nostni vrstvy je nutné, aby kontrola jmen roli byla vSude
nahrazena pomoci ovéieni konkrétnich opravnéni. Zaroven se musi zamezit moznosti

dostat se na adresu v aplikaci, na kterou uzivatel nema pravo.

! DCIx umoziuje rozliSovat mezi riznymi lokacemi stejného podniku. Naptiklad: jedna spole¢nost
pouziva DCIx pro skladové hospodafstvi i pro logistiku, ale role administrator piifazena k lokaci
spolecnosti, kde se provadi jen logistika, nemiize zasahovat do lokace skladového hospodafstvi.

13



3.Knihovna Apache Shiro

V této kapitole se Cerpa zejména ze zdroje (3).

Apache Shiro [8iro] (japonsky hrad) je pomérmné robustni a snadno pouzitelny Java
bezpe¢nostni framework, ktery dokaze provadét autentifikaci, autorizaci, Session
management a kryptografii. Podporuje jak zakladni konzolové aplikace, tak i velké Java
EE aplikace. Funkce frameworku jsou znadzornény na obrazku 5. Jednotlivym oblastem

bude vénovana zvlastni podkapitola.

Authentication Authorization

Hlavni oblasti

Session Cryptography

Management

h 4
Web Support Caching

) v &

Concurrency | Testing | "Run As” Remr'?;nher

Podporované funkce

Obrazek 5 Funkce frameworku Apache Shiro

Ptedchtidce Apache Shiro byl framework JSecurity, ktery byl zalozen v roce 2004 pany
Les Hazlewoodem a Jeremy Hailem, ktefi prvni fadky kodu frameworku napsali jiz
vroce 2003. Od roku 2004 do 2008 se pripojili k projektu jesté Tim Veil, Peter
Ledbrook a Allan Ditzel. V roce 2008 byl projekt JSecurity piesunut pod hlavicku
Apache Software Foundation do inkubac¢niho programu(4), kde se nasledn¢ zménilo
jméno na Ki a zdhy na Shiro, kvili moznému poruseni ochranné znamky. Hlavnim
divodem pro tvorbu JSecurity (pozdé€ji Apache Shiro) byla celkovd naro¢nost a

programatorskd nepfivétivost ostatnich dostupnych fteSeni jako naptiklad Java
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Authentication and Authorization Service (JAAS). Pii vyvoji frameworku je kladen

diraz hlavné na jednoduché pouziti. (5)

Obrazek 6 znazornuje zakladni koncepci frameworku, ktera spoc¢iva v tom, ze dokaze ke
kazdé vykonané akci piifadit tzv. Subject (dale subjekt), to muze byt jak ¢lovek, tak i
néjaky proces. Tento subjekt mizeme autentifikovat — prokazat jeho identitu (napft.:
Cloveék se nejcastéji prokazuje uzivatelskym jménem a heslem) a néasledné i ovétovat
jeho dostupna opravnéni a role. Shiro si tento subjekt stale uchovavd v paméti a
Vv jakékoliv ¢asti kodu mizeme vykonat vySe zminéné ukony. O spravu subjektl se stard
Security Manager. Pro ptistup Kk datim nutnym k autentifikaci/autorizaci slouzi Realm.

Realmy budou detailn¢ popsany dale.

Application (aktualni uzivatel,
Code proces 3. stran apod.)

Shiro wogs v .
gecumyManagQ (ridi vSechny subjekty)

m (pfistupuje
/ k bezpeénostnim datiim)

Obrazek 6 Zakladni koncepce Apache Shiro
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Diagram na obrazku 7 ukazuje detailni pohled na architekturu Apache Shiro.

Standalone

Sitverlight Application

-
’

Authenticator Session

tratedy Cache

Manager

4086 | [ LoaP | [ AciveDirectory Session
Realm | | Raalm Fealm DAO

(Gache) Cache

[“ﬂ:"ﬂﬂ!"‘!ﬂﬂ""'ﬂ“ﬂ“ﬂ

Obrazek 7 Detailni pohled na architekturu Apache Shiro

e Security Manager — stfed architektury frameworku. Je to zastfeSujici objekt,
ktery tidi a spojuje komponenty, aby vse fungovalo. Zaroven spravuje vSechny
subjekty a umoznuje provadét bezpecnostni operace pro kazdy ze subjektil
zvlast.

e Authenticator — komponenta zodpovédna za spousténi a reagovani na
autentifikaéni pokusy subjektu (uzivatele, procesu apod.). Pokud se subjekt
pokusi ptihlasit, je volana tato komponenta, ktera interaguje s dostupnymi
realmy, které poskytuji informace nutné pro ovéteni identity. Dale poskytuje

moduly pro kontrolu hesla, at’ uz Sifrovanych ¢i nikoliv.
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o Authentication Strategy — tato komponenta slouzi pro popis zpusobu
interagovani s realmy, pokud je nakonfigurovan vice nez jeden realm.
Urcuje, jestli byl autentifikacni pokus uspéSny, ¢i nikoliv. Definuje
pravidla, jestli naptiklad staci, aby jen jeden realm prokazal identitu
subjektu, ostatni nemusi, nebo jestli musi vSechny realmy uspét, nebo
pokud staci, aby usp€l jen prvni.

Authorizer — komponenta zodpovédna za kontrolu prav subjektu v aplikaci.
Jednoznaén€ urcéi, jestli subjekt dané pravo ma, nebo ne. Stejn¢ jako
Authenticator wvi, jak komunikovat s dostupnymi realmy, které poskytuji
potiebna data jako jsou piifazené role a prava k subjektu.

SessionManager — slouzi k vytvafeni a fizeni zivotnich cykli uZzivatelské
session. Unikatni komponenta na poli bezpecnostnich frameworkl. Umoziluje
nativné pracovat s uzivatelskymi session v kterémkoli prostfedi (nemusi se
jednat jen o webovou aplikaci). Ve vychozim stavu se Shiro pokusi vyuzit
existujici mechanismus na spravu session, pokud néjaky existuje (naptiklad
servlet kontejner), nebo kdyz Zadny nenajde, pouzije sviij session management.
Pro uréeni, kde se bude uchovavat dana session, slouzi SessionDAO.

o SessionDAO — provadi operace pro persistenci session (CRUD operace)
na pozadani od SessionManagera. Umoziuje zvolit jaky zdroj dat bude
pouzit pro uchovani session.

CacheManager — vytvaii a spravuje zivotni cykly instanci kesi, které jsou
uzivané¢ ostatnimi komponentami Shira. Protoze Shiro muze pfistupovat
k n¢kolika zdrojim dat pro autorizaci i autentifikace, je nutné tyto data
uchovavat v doCasné paméti — keS. Umoznuje pfipojit jakykoliv moderni
produkt starajici se o spravu ke$i. Shiro nabizi jiz hotovou implementaci
CacheManagera pro knihovnu Ehcache.

Cryptography — jak uz nazev napovida, jedna se o komponentu umoziujici
vyuzivat rizné kryptovaci a heSovaci algoritmy. Obsahuje snadno pouzitelné a
srozumitelné implantace raznych Sifer, hesi a jinych kodovacich algoritmt. Na
rozdil od nativni Java implementace, Shiro poskytuje pro jednotlivé Sifry a hese

objektove zalozeny mechanismus.
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e Realm — slouzi k pfistupu k bezpe¢nostnim informacim. Realmy se chovaji jako
most nebo spojnik mezi Shirem a bezpecnostnimi daty. Pokud je potfeba provést
autorizaci nebo autentifikaci, nejprve se zjisti jaky realm (poptipadé kolik
realmtl) mize obslouzit dany pozadavek. K tomuto tc¢elu slouzi metoda boolean
supports s parametrem AuthenticationToken token. Tento token je rozhrani,
které urCuje dvé hlavni metody pro praci s daty slouzici K ovéfeni identity.
Nejcastéji se pouziva implementace UsernamePasswordToken, ktera funguje na
principu jména a hesla. Metoda supports vrati bud’ true, pokud realm danou
implementaci tokenu podporuje, jinak false. Potom jiz nasleduje samotny proces
autorizace nebo autentifikace, ktery ¥idi Authorizer nebo Authenticator. Pro
vlastni implementaci realmu jsou dualezité metody doGetAuthorizationinfo a
doGetAuthenticationinfo, kde je potfeba naprogramovat logiku autorizace a
autentifikace. Shiro poskytuje nékolik jiz pfipravenych realmd, které staci jen
minimaln¢ nakonfigurovat, napiiklad: realm pro Microsoft Active Directory

nebo realm pro LDAP?.

Vsechny komponenty Apache Shiro jsou zalozeny na POJO (Plain Old Java Object) a
tudiZz je lze jednoduSe nahradit. Staci implementovat metody urcené¢ jednotlivymi
rozhranimi a napojit tfidu do Shira. To miizeme provést bud’ programoveé pomoci getri
a setru, protoze Shiro dodrzuje koncepci JavaBean, nebo pomoci konfigurace v ini
(poptipadé web.xml) souboru. Pro vice vlaknové aplikace je nutné pouzit konfiguraci
pomoci souboru, pokud bychom pouze zménili komponentu programove, zména by se

tykala pouze aktualniho vldkna. Konfiguraéni soubor je rozdélen do 4 ¢asti:

e [main] — zde se uvadi konfigurace pro SecurityManagera, pfipojuji jednotlivé
tfidy, méni hodnoty proménnych apod.

e [users] — definuje statickou skupinu uzivatelskych ucti. Vyhodné jen pro
aplikace s malym poc¢tem uzivateld.

e [roles] — dovoluje piitadit prava jednotlivym uzivatelim nebo rolim vytvoienych
Vv piedeslé sekci.

e [urls] — specificka sekce pouze pro webové aplikace. UrCuje vzory adres, které

vyzaduji n¢jaké opravneni.

2 LDAP (Lightweight Directory Access Protocol) — protokol pro &teni a upravu adresafovych struktur na
serveru pracujici nad TCP/IP.

18



Na nasledujicim okomentovaném uryvku Ize vidét ptiklad konfigurace Apache Shiro.

[main]

# vytvoreni instance tridy Sha256CredentialsMatcher pod jménem sha256Matcher
sha256Matcher = org.apache.shiro.authc.credential.Sha256CredentialsMatcher

# vytvoreni instance tridy DatabaseRealm pod jménem myRealm

myRealm = com.company.security.shiro.DatabaseRealm

# vytvoreni instance tridy MyFilter

myFilter = com.company.security.filters.MyFilter

# zména timeoutu na 30000ms — zavola myRealm.setConnectionTimeout(30000);
myRealm.connectionTimeout = 30000

myRealm.username = jsmith

myRealm.password = secret

# pouziti nami zvolené implementace tfidy pro ovéreni hesla
myRealm.credentialsMatcher = Ssha256Matcher

# zavold securityManager.getSessionManager().setGlobalSessionTimeout(18000);
securityManager.sessionManager.globalSessionTimeout = 18000

[users]

#seznam uzivatelll ve formatu: jméno = heslo, pfifazenaRolel, ptifazenaRole2, ...
admin = tajnéHeslo, administrator

uzivatell = heslo, role0, rolel

uZivatel2 =heslo12345, roleA,roleB

[roles]

# role administrator ma opravnéni na vse

administrator = *

# uZivatell mUZe tisknout na tiskarné X:

uzivatell = tiskarna:X:tisk

# roleA muZe provadét vsechny akce s kteroukoli tiskarnou
rolaA = tiskarna

[urls]

# na nasledujici url mdze pristupovat anonymni uzivatel

/index.html = anon

# na adresy zacinajici prefixem /user/ smi pfistupovat jen prihlaseni uzivatelé
Juser/** = authc

# tato adresa vyzaduje prihlaseného uzivatele s roli administrator

/admin/** = authc, roles[administrator]

# vSechny poZzadavky na url zacinajici prefixem /myFilter/ budou prochazet filtrem
# “myFilter” definovanym v ¢asti [main]

/myFilter/** = myFilter

19



3.1. Autentifikace

Autentifikace neboli ovéfeni identity je cinnost, pfi které provéiujeme, ze nékdo
(poptipad¢ néco) je opravdu ten za koho se vydava. V Apache Shiru se sklada ze 3

zakladnich ukonu:

a) Shromazdit identifikujici tdaje (nejCastéji ptihlasovaci jméno) a
ovétovaci udaje (nejcasteji heslo).
b) Ptedat nashromazdéné tidaje do autentifika¢niho mechanismu.

c) Povolit pristup, opakovat autorizaci, nebo piistup nepovolit.

ad a) Shromazdéni tdaji — Shiro vyzaduje zkonstruovat autentifikacni token, ktery
obsahuje identitu a ovéfovaci udaje subjektu. Nejcastéji se pouzivd implementace

UsernamePasswordToken.

ad b) Pfedani udaji do autentifikaéniho mechanismu — Nejprve je nutné ziskat aktualni
subjekt, to provedeme volanim statické metody getSubject() ve téidé SecurityUtils. Pak
muzeme provést pokus o pfihlaSeni metodou login(token) nad aktualnim subjektem.

Kod je zobrazen na Obrazek 8 Ukazka kodu pro autentifikaci.

ad c) Obsluha uspéchu a neuspéchu — Cely proces autentifikace funguje na principu
vyjimek, pokud v pribéhu nastala chyba (napiiklad nepodafilo se nacist uzivatele
s uzivatelskym jménem v pfedaném tokenu), je vyvolana piisluSna vyjimka (napiiklad
neexistujici uzivatel). V kodu aplikace je nutné tyto vyjimky zachytit a reagovat na né.

Ptiklad kodu ukazujici vSechny €asti procesu autentifikace je zobrazen na obrazku 8.

/M kanstrukce tokenu
UsernamePasswordToken token = new UsernamePasswordToken("jménc”, “heslo");
/i ziskani aktualniho subjekiu
Subject currentUser = Securityltils.getSubject();
{/pokus o piihlasni
try{

currentUser. login(token);
jeatch{UnknownAccountException uae){

Jineexistujici uiivarel
jeatch{IncorrectCredentialsException ice){

//5patné heslo
jeatch{AuthenticationException ae){

/lobecnd chyba awkentifikace, rodif predchozich tiid
¥

Obriazek 8 Ukazka kodu pro autentifikaci
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Shiro nabizi i mechanismus pro zapamatovani uZzivatele. Pro urceni, zda tuto funkci
vyuzit, slouzi dal§i nepovinny parametr pii konstrukci tokenu. K ovéfeni, jestli je
konkrétni subjekt zapamatovan, slouzi metoda subject.isRemebered(). Je ovSem velmi
dilezité rozliSovat stav zapamatovany (subject.isRemebered()) a ovéfeny (subject.is

Authenticated()). Tyto dva stavy se navzajem vylucuji.

e Zapamatovany (remembered) je stav, kdy znadme identitu uZzivatele (to
znamena, ze subject.getPrincipals() nevrati null ani prazdnou mnozinu), ale
nemuizeme ji s jistotou prokazat. Tato identita je znama z predeslé session.

e Ovéieny (authenticated) je stav, kdy aktualni subjekt v session jiz prosel
autentifikacnim procesem bez vyhozeni jakékoli vyjimky.

3.2. Autorizace

Autorizace je proces fizeni pristupu. Ovéfuje se, kdo ma pravo na co. Existuji 3
zakladni typy autorizace: definovana na opravnéni, na roli a na uzivatele. Framework
dokéze ovétovat opravnéni pomoci Java kddu, JDK anotacemi nebo pomoci JSP/GSP
taglib. Pro dobrou odezvu a interaktivou je dulezity rychly chod celého procesu

autorizace, proto Shiro nabizi ziskana opravnéni a role keSovat.

3.2.1. Role

Role je pojmenovana entita, kterd typicky representuje mnoZinu opravnéni a chovani
v aplikaci. Role jsou vétSinou pfifazeny K uzivatelskym 0ctim. Na zakladé tohoto

spojeni lze v aplikaci kontrolovat jednotliva opravnéni.
Pro ovéfeni, zda mé aktualni subjekt ptifazenou specifickou roli, slouzi metody:

e subject.hasRole(“specifickaRole ) vracejici bud’ true nebo false
e subject.checkRole("specifickdRole™), ktera v ptipad¢, Ze dany uzivatel nema

ptitazenou roli “specifickdRole* vyhodi vyjimku.

K ovéteni role muze také slouzit Java anotace (@RequiresRoles("specifickdRole™), kde

se vykona metoda, jen pokud subjekt ma danou roli, jinak vyhodi vyjimku. V JSP
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souborech lze pouzit tag <shiro:hasRole name="specifickaRole "> </shiro:hasRole>

(obsah ohrani¢eny tagem se vykona jen pro roli “specifickaRole ).
3.2.2. Uzivatel

Protoze s aplikaci nemusi nutné¢ komunikovat jen ¢lovék, je v Shiru bran uzivatel jako
subjekt. Subjekt muize byt (jak jiz bylo feceno) clovek, proces, rutina apod.
K jednotlivym subjektim lze ptifadit role nebo konkrétni opravnéni. Pro kontrolu
uzivatelského jména lze pouzit metodu subject.getPrincipals() vracejici aktualni kolekci

vSech uZzivatelskych jmen pfifazenych k aktudlnimu subjektu.
3.2.3. Opravnéni

Opravnéni Vv Shiru predstavuji atomické elementy bezpecnostni politiky. Jsou
zakladnimi vyroky, co lze v aplikaci vykonavat (naptiklad tisknout na tiskarné X,
editace vyrobku Y apod.). Opravnéni nedefinuji, kdo mize akci vykonat, jen popisuji
samotnou akci. Kdo mé dané pravo, ¢i nikoli se definuje bud’ pomoci pfitazenych roli,

nebo konkrétnimu uzivateli.

Shiro pouziva tzv. WildcardPermission. Oproti vy$e zminénym opravnénim (tisk na
tiskarné X a editace vyrobku Y) Ize WildcardPermission pomérné jednoduse definovat,
aby programova interpretace odpovidala pozadavkim a zaroven se dala opravnéni ¢ist i
¢lovékem. Zakladni koncepce spoéiva v definovani unikatnich fetézcu, ke kterym
muzeme pridavat za dvojtecku dal$i mozné operace opét pomoci unikatnich fetézct.
WildcarPermission pro tisk na tiskarné X by tedy vypadalo “tiskdrna:X:tisk*. Tato
koncepce ndm jednoduse umozni definovat dalsi opravnéni tieba pro ¢teni fronty na

“«“

tiskarné - “tiskdarna:X:cteni:fronta . Pro pfifazeni opravnéni miiZeme pouZzit zastupny
znak * nebo konkrétni fetézec. Pokud uzivateli ptifadime pravo “fiskdrna:*:cteni:**,
muze z kazdé tiskarny cist jakékoli tidaje. Pro rozhodnuti, jestli aktudlni subjekt ma
dané opravnéni, se pouziva implikace, nikoli rovnost. Opravnéni mizeme definovat i
S chybé&jicimi ¢astmi, napiiklad: opravnéni “fiskdrna“ znamend, Ze miZeme provadét
jakoukoli akci na jakékoli tiskarng. V aplikaci se pak jednotlivd opravnéni kontroluji

nasledovné:
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o subject.isPermited(“opravneni”) — vrati true vV piipadé, Ze aktudlni subjekt
implikuje opravnéni, jinak false.

o subject.checkPermission(“‘opravneni”) — vyhodi vyjimku, pokud subjekt
neimplikuje opravnéni.

e (@RequiresPermissions("opravnéni”) — metoda s touto anotaci je uréena jen pro
subjekt implikujici opravnéni, jinak vyhodi vyjimku.

e <shiro:hasPermission name="opravnéni"></shiro:hasPermission> - obsah
uzavieny do elementu se vykond, jen pokud subjekt implikuje opravnéni.

o  <shiro:lacksPermission name="opravneni''></shiro:lacksPermission> -
opacny ptipad predchoziho elementu. Obsah se vykona, jen pokud subjekt

opravnéni neimplikuje.

3.3. Session Management

Session je soubor udaji, které patii k danému uzivateli po dobu interakce s aplikaci.
Session se pouziva zejména u webovych aplikaci, ale Shiro dokdze vytvofit a pouZivat
session ve vSech Java aplikacich. K aktualni uzivatelské session miizeme pristupovat
pies metodu subject.getSession(). Vstupem muze byt parametr boolean, pokud bude
true, metoda vytvoii novou session (kdyz bude potieba), pokud bude parametr false,

metoda vrati null, kdyz session neexistuje.

Veskeré session spravuje SessionManager. Jako vychozi pouziva Shiro implementaci
DefaultSessionManager umoznujici jak zakladni operace, tak pokrocilejsi jako je

validace, cleanup, timeout apod.
Shiro nabizi celou Skalu nadstandardnich funkci nad session. Napftiklad:

e Vytvoreni posluchace nad session, umoznujici okamzité¢ reagovat na udalosti
typu start, stop a exspirace.
e Zménit ulozisté a pouzit vlastni DAO? pro session. Vyuzit tak naptiklad keSe

pro ukladani a spravu session.

¥ DAO (Data Access Object) — objekt poskytujici rozhrani pro persistenci ur¢itého objektu. Provadi
CRUD (create, read, update, delete) operace.
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e Zabranéni exspirace session v piipad¢ neaktivity. V jakékoliv casti kodu je

mozné zavolat metodu touch(), ktera udrzi session aktivni.

Veskeré pouzivani session implementované pomoci Apache Shiro je transparentni se
zakladni Servlet 2.5 specifikaci (HttpSession). Proto neni nutné nijak zasahovat do

existujiciho kodu, pokud mé byt nasazena knihovna Apache Shiro.
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4.0statni dostupna reseni pro implementaci

bezpecCnostni vrstvy

4.1. JAAS

V této kapitole je Cerpano ze zdroje (6).

Hlavni alternativou pro knihovnu Apache Shiro zistava JAAS (Java Authentication and
Authorization Service). JAAS je integrovan do Java SE od verze 1.4. V piedchozi verzi
byl dostupny jen jako rozsifeni. Sklada se ze dvou Casti: Cast pro autorizaci a ¢ast pro
autentifikaci. JAAS je zalozen na modelu Subject-based (zaloZzeny na subjektu) a
pouzivani callbacki. Subjekt, stejné jako v Apache Shiro, je oznafeni pro zdroj
pozadavku. Mize obsahovat kolekci principal (prokazané identity subjektu) a

credential (objekt prokazujici identity).
Autentifikace probihd v nésledujicich krocich:

1. Inicializace tiidy LoginContext.

2. LoginContext nacte pouzitou konfiguraci a moduly pro piihlaseni
(LoginModules).

3. Je zavolana metoda login() ve tiide LoginContext.

4. Metoda login() zavola nactené LoginModules, které se pokusi autentifikovat
subjekt.

5. LoginContext vraci status, pokud autentifikace byla uspésna, je vracen aktualni

subjekt.

Pro autorizaci je pak nutné, aby subjekt pfedchozim procesem prosel tispé$né€, musi mit
pfifazen kontext pro kontrolu opravnéni a tato opravnéni musi byt definovana pro tiidu

Policy.

Je vidét, ze knihovna Apache Shiro je velmi podobna s timto feSenim. Nékteré postupy
se ptimo shoduji. Tfidy LoginModules a LoginContext koresponduji s realmy. Apache

Shiro vsSak nabizi jednodusi pfistup a konfiguraci. Eliminuje nutnost vytvaret callbacky
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a usnadiuje jak autentifikaci, tak autorizaci. JAAS transparentné nefesi ani keSovani
ziskanych opravnéni, proto je Apache Shiro vhodnéjsim feSenim vzhledem

k pozadavkim na aplikaci.

4.2. Spring Security

V této kapitole se Cerpa ze zdroje (7).

Spring security (diive Acegi Security System for Spring) je bezpec¢nostni framework
pouzivany zejména pro projekty zalozené na frameworku Spring. Je uréeny jen pro Java
EE aplikace. Podporuje celou Skalu autentifikacnich mechanismi od zéakladniho
webového rozhrani, pfes OpenlD, po LDAP servery. Hlavni koncepce spociva
v konfiguraci manazerti pro autentifikaci — AuthenticationManager a pro autorizaci —
AccesDecisionManager. Stejn¢ jako Apache Shiro pro webové aplikace vyuZziva servlet

filtr definovany ve web.xml.

Spring security je ureny zejména pro Java EE projekty pouzivajici Spring jako hlavni
aplika¢ni framework. Aplikace DCIx vSak pouziva structs. Opét mizeme pozorovat
podobnost tohoto frameworku s Apache Shiro, zejména pouzitim filtri, av§ak Apache
Shiro opét nabizi jednodussi a vSestrannou konfiguraci a moZnost pouZiti vlastnich tfid

pfi autorizaci I autentifikaci.
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5.Implementace bezpecnostni vrstvy

Realizace probihala pod kontrolou vedouciho vyvoje firmy Aimtec, a.s - Janem Brnkou.
Prvni schlizka byla ¢isté informacni, kde se domluvily detaily ohledné dalsi spoluprace.
K projektu byl pfidélen firemni supervizor - vyvojaf Martin Augusta, se kterym
probihala veSkera komunikace ohledn¢ realizace projektu az do zac¢atku roku 2013, kdy
projekt pfevzal Jan Brnka. Vyvoj probihal iteraéné vétSinou po dvou tydnech.
Nasledovala schiizka, kde se probraly uplynulé dva tydny (retrospektiva) a naplanovala

prace na dalsi iteraci.

5.1. Zprovoznéni projektu

Prvni iterace byla vénovadna spusténi projektu na soukromém osobnim pocitaci,
seznameni se s aplikaci DCIx a knihovnou Apache Shiro. Aplikace DCIx pro sviij béh
pottebuje server Apache Tomcat ve verzi 6, Microsoft SQL Server 2008 R2 a n¢kolik
knihoven. Vyvoj probihal ve vyvojovém prostiedi Eclipse IDE. Specidlné pro tento
projekt byl zaloZen privatni git repositar na BitBucket.org, kam se ukladaly provedené
zmény (commits). DohliZejici programator kod kontroloval (code review) a aplikoval

zmény do vyvoje interni vétve (branch) aplikace.

Soubory a data potiebna pro spusténi a vyvoj byla dodana firmou Aimtec, a.s. Pro
software, na ktery neméla firma licenci pro tento ucel, byla pouzita licence ziskana pies
Skolni DreamSpark Premium, konkrétné se jednalo o produkt Microsoft SQL Server

2008 R2.

Vyvoj se fidil technikou programovani fizené testy (Test-driven development). Na
oveteni spravné funkcénosti jiz z velké ¢asti existovaly testy, které musely po ukonceni
vyvoje probihat spravné. Bylo mozZné je jen pfizpiisobit nové vzniklym situacim

souvisejici s novou bezpecnostni vrstvou.

Soucasti sezndmeni se s knihovnou Apache Shiro bylo vytvofeni jednoduché webové

aplikace, vyuzivajici zakladni metody ovéteni a autorizace pomoci zminéné knihovny.
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5.1.1. Zakladni aplikace vyuzivajici Apache Shiro

Hlavnim pozadavkem pro tuto zakladni aplikace byla jednoduchost a vyzkouseni
riznych technik pro autentifikaci a autorizaci. Aplikace nacitd uzivatele, role a
piifazenéa opravnéni jen z konfigura¢niho souboru frameworku Shiro. Obsahuje stranky
pfistupné jen specifickym rolim nebo uZzivatelim s danym opravnénim. Pro sviij chod
vyuziva Apache Tomcat ve verzi 6. Je dostupnd na pfilozeném CD v adresafi
zdrojove_kody/ShiroSampleApp/. Vygenerovana JavaDoc se nachazi ve sloZce

/doc/ShiroSampleApp.

Vstupnim bodem aplikace je servlet /login. Tento servlet pfesméruje pozadavek na JSP
soubor login.jsp, ktery obsahuje formulai pro ptihlaseni uzivatele. Po stisku tla¢itka
prihlasit je zavolana ptislusna akce v servletu, ktera vyuzivad metod frameworku Shiro a
pokusi se ptihlasit uzivatele. V ptipadé uspéchu je piesmérovan na servlet /account,
ktery zobrazi jen dostupné odkazy pro aktudlniho uzivatele. Pokud se uzivatel pokusi

zobrazit stranku, na kterou nema pravo, Shiro zobrazi http chybu 401 unauthorized.

Uzivatelskd dokumentace vcetné seznamu uZzivateli a jejich pfifazenych prav je

ptipojena k tomuto dokumentu jako pfiloha.

5.2. Autentifikace

Tato Cast aplikace byla jedna z nejstarSich, a proto byla nutna jeji reimplementace.
Autentifikace byla feSena pouze pomoci nativniho Java koédu. Jako bezpecnostni

framework, usnadnujici feSeni daného problému, byl zvolen Apache Shiro.

Aplikace DCIx podporuje pouze piihlaSeni pomoci kombinace jména a hesla ve
webovém formuldfi nebo v osobnim terminalu pfipojenym pies telnet. Nasledn€ jsou
tyto data porovnavana se zaznamy v databazi nebo Active Directory. Pro framework
Shiro musi byt zkonstruovan token obsahujici jak identifikacni (uzivatelské jméno)
objekt, tak ovétovaci (heslo). Pro kombinaci jména a hesla byla pouzita zakladni
implementace tohoto tokenu ve formé UsernamePasswordToken. Pro aplikace
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zkontrolovéano, zda je néjaky uzivatel jiz pfihlaSen pod aktudlni session, pokud ano,
zobrazi se (podle nastaveni aplikace) varovna zprava a moznost prehlasit se (tim bude
piedchozi uzivatel automaticky odhlasen). Pokud neni zadny uzivatel piihlaSen, nebo
byl v pfedchozim ptipadé¢ odhlaSen, zavola se metoda z knihovny Apache Shiro
login(UsernamePasswordToken). Tato metoda se vzdy vaze K aktudlnimu subjektu,
ktery celou akci vyvolal (v tomto pfipadé¢ se jedna o uzivatele pokousejiciho se
prihlasit). V prubéhu metody se nejprve ve tfidé ModularRealmAuthenticator zjisti, jaké
realmy se budou pouzivat. Slouzi k tomu metoda supports(Token), kterd by méla byt
implementovana v kazdém pouzitém realmu. Pokud vrati hodnotu true, bude pouzit
pravé tento realm. Pivodni navrh implementace se skladal ze dvou pouzitych realmi:
jeden pro ovéfeni oproti idajim v databézi; druhy pro ovéteni oproti Microsoft Acitve
Directory. Nakonec se od tohoto navrhu upustilo kvili potizim pfi autorizaci a je pouzit
jen jeden realm kombinujici dva predeslé. Vytvoreny realm v metodé supports(Token)
vraci vzdy true, ¢imz se zajisti, ze bude pouzit prave tento a zadny jiny ani vestavény
realm z knihovny Apache Shiro. V realmu se kontroluje, jestli dany uzivatel existuje,
neni zablokovany a firma, ke které patfi, je aktivni. Neprovadi se zde kontrola hesla,
pouze se nacte heslo z databaze, vytvoii se instance typu SimpleAuthenticationinfo
(kterd prave toto heslo spolu se jménem uzivatele a jménem realmu, ktery tyto
informace ziskal, obsahuje). Tento nové vznikly objekt je pouzit v dalsim kroku
autentifikace k porovnani hesla. To je ztoho divodu, ze Apache Shiro poskytuje
v zékladu né€kolik mechanismii pro ovéfeni hesla. Heslo mize byt heSované nebo
Sifrované, v Shiru staci zavolat pfisluSnou metodu, kterd se sama postara o upraveni
vstupniho fetézce do pozadovaného (zaheSovaného) tvaru. DCIx vSak pouziva
proceduru Vv databazi, ktera pomoci symetrické Sifry heslo z databaze ptevede do
pivodniho tvaru, tudiz staci porovnat dva fetézce, které by se mély shodovat. Pokud

autentifikace v néjakém piedeslém kroku selze, je vyhozena vyjimka s popisem chyby.

V aplikaci je zachycovano celkem pét vyjimek, které mohou pii pfihlaSeni nastat.
IncorrectCredentialsException znaci §patné zadané heslo a k aktualnimu uzivateli je do
datab4ze uloZena informace o nelspé€$ném pokusu o piihlaseni, ktery muize vést az
k blokaci. UnknownAccountException (respektive DisabledAccountException) znamena
neexistujici  (respektive zablokovany) ucet. Nové naprogramovana vyjimka

UserCompanyNotActiveException oznacuje, Ze uzivatelova firma je zablokovana.
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Posledni AuthenticationException je rodicovska tfida ptedchozich vyjimek a je

zachycena jen kdyz predchozi neodpovidaly aktualné€ vyvolané instanci vyjimky.

Po uspésné autentifikaci (metoda login() probéhla bez vyjimek) se pokracuje
v ptihlasovacim procesu. Zjisti se, jestli ma uzivatel povoleno piihlaSovat se do vice
spole¢nosti, pokud ano, zobrazi se mu list s dostupnymi spole¢nostmi a cely proces
ptihlaseni se opakuje. Pokud uzivatel toto opravnéni nema4, je ptihlasen do své vychozi
spoleCnosti. Déle je ovéfovano, zda je dany uzivatel pfihlasen jesté nékde jinde pod
jinou session, v piipadé potieby je z piedeslé session odhlasen. Nakonec se uloZzi
informace o piihlaSeném uzivateli, nactou se role, ke kterym je uzivatel pfifazen a

nactou se polozky menu, na které ma opravnéni.

Pro spravné fungovani celého procesu autentifikace vyuzivajici Apache Shiro bylo

nutné upravit a noveé vytvofrit nékolik tiid a soubort:

e LogonAction.java — Servlet volany pii pokusu o ptihlaseni, obsahuje hlavni
logiku celého procesu autentifikace.

e DciAuthcAndAuthzRealm.java — Realm pfistupujici k datim z databaze.
Oveétuje, jestli dany uzivatel existuje, neni zablokovan on ani jeho firma.

e DciCompanyWorkspace.java — Trida, ktera dokonéi proces piihlaseni: nacte
menu, ulozi informace o uzivateli do session apod.

e web.xml — Definice nového servlet filtru pro framework Apache Shiro a jeho

konfigurace (parametr config).
Pivodni navrh jesté zahrnoval nékolik tfid tykajicich se zejména pouziti vice realm:

e DciAuthenticationStrategy.java — Ttida implementujici metody pro popis
autentifikacni strategie. Pomoci tii metod: afterAttempt(), beforeAttempt() a
afterAllAttempts() se zajistilo, aby autentifikace prob&hla nejdiive pfes Active
Directory, pokud selhala, pouzil se druhy realm obsluhujici klasické ovéfeni
oproti databazi.

e DciCredentialsMatcher.java — Jednoducha tiida porovnavajici hesla, pokud se
neshodovala, ulozila se informace do databdze o neuspéSném pokusu o
prihldseni k danému uzivateli. Funk¢nost této tiidy se pfesunula do hlavniho
servletu pro piihlaSeni (LogonAction.java), kde v pfipadé zachyceni vyjimky

IncorrectCredentialsException, se provede vyse zminéna akce.
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Pro ovéfeni spravné funkénosti byly vytvofeny automatické jameleon testy, pokryvajici
vSechny mozné stavy aplikace pii piihldSeni. Jedna se zejména o soubor
allLoginScenarios.xml vytvofeny testerem ve spolenosti Aimtec, a.s. — LuboSem
Kovatikem. Test se musel mirné upravit, aby fungoval na aktudlni vétvi aplikace DCIx
na soukromém PC. Zejména se neshodovalo volani nékterych ulozenych funkci a

procedur v databazi. Na obrazku 9 lze vidét, Ze vSechny testy prob&hnou Gspésné.

Test Cases Results Failure
Reason:
allLoginScenarios Time: 235785 Rum: 10 -
telnetl ogin Time: 8.08047s Run: 1 -
telnetl oginCust Time: 6.143s Rum: 1 -
topMenuOnl ogonPage Time: 45165 Rum: 10-
validLogin Time: 1.6335 Rum: 10-
validLoginCust Time: 1.2855 Rum: 10-
validLogin _csv Time: 47255 Rum: 4 -

Total Execution Time Total Tests Executed Total Tests Passed Total Tests Failed
52.317s 10 10 0 100%

Obrazek 9 VSechny testy na piihlaSeni probéhnou uspésné.

5.3. Autorizace

V aplikaci DCIx byla autorizace provadéna vétSinou na jméno role. Cilem bylo nahradit
toto oveéfovani roli na ovéfovani pomoci jednotlivych opravnéni pfifazené k dané roli.
Kontrola opravnéni byla rozdélena do 5 zékladnich skupin:

e pozadované url — kontroluje se jen url ofiznuté o parametry a koncici
“.do“(servlet). Vysledny fetézec specifikujici opravnéni ma tvar url + prefix
“url:* (napft.: “url:/filterUsers.do®)

e kli¢ menu — jedine¢ny identifikator akce (napft.: editace uzivatelll), fetézec ma
tvar samotného klice (napft.: “user.edit®). Toto opravnéni slouzi zejména pro
zobrazovani editacnich tlacitek na strance.

e (islo transakce — wvytvoii se fetézec ve tvaru id transakce + prefix
“tranactionID:* (napf.: “tranactionID:11%). Kontroluje se podle ngj, jestli ma
dany uzivatel pravo spousteét danou transakci.

e jméno piikazu — fetézec je ve tvaru jméno piikazu + prefix “orderName:* (napf.:

“orderName:ShowPackages*)
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e (islo reportu — vytvofi se fetézec ve tvaru id reportu + prefix “reportID:* (napf-.:

“reportiD:11%).

5.3.1. Definice dat

Pro ziskani dat z databaze ve spravném formatu byl vytvofen novy pohled do databaze:
Permissions_View (definovan v souboru dciowner.Permissions_View.sgl). T-SQL skript
ziskava data znckolika tabulek pomoci klauzule UNION ALL. Kvuali vnitini
implementaci aplikace DCIx bylo nutné data seradit a ocislovat. Nové vznikly sloupec
s ¢islem slouzi jako unikatni id. Pro spravnou funkcnost bylo potifeba upravit data
v databazi tak, aby logicky odpovidala zafazenim ve sloupcich. Zejména se jednalo o
adresu url, kde n¢které polozky obsahovaly 1 parametry, pfi¢emz na tyto udaje existuje
specidlni sloupec. Na obrazku 10 lze vidét, ze u polozek s primarnim klicem
(Menu_Key) asnArchive a asnOrders jsou hodnoty sloupci Action Start a
Action_Start_Params spravné. Naproti tomu u fadky skli¢em barcodes obsahuje
sloupec Action_Start i parametry odd€lené znakem ‘?‘. Tyto anomalie v tabulce byly

zpusobeny postupnym piidavanim novych sloupcti do tabulky.

Menu_Key Action_Start Action_Start_Params

asnArchive [filterOrdersarchive.do action=Prepare&sourceCbject=ASN

asnOrders ffilterOrdersASN.do action=PrepareforderTypeld=ASN&companysup. ..
barcode, edit

barcodes [filterBarCodes. do?action=Frepare

billOf\aterial

caches jdearCache.do ALEL

Obrazek 10 Tabulka Menu_Item a $patné roziidéni hodnot v sloupcich
Pro spravné roztfidéni parametri z url musel byt vytvoren T-SQL skript ofezavajici
adresu o parametry, které nasledn¢ vlozi do sloupce Action Start Params. Firma
Aimtec vyzaduje ke kazdému skriptu upravujici stavajici data v databdzi vytvofeni
testu. K vytvareni a spousténi testl je pouzit nastroj T-SQL Test Tool (zkracené T.S.T.).
Oba  skripty jsou okomentovany a  pfilozeny na CD v adresafi

/zdrojove_kody/DClIx/scripts/.

VSechna opravnéni jsou nacitana v realmu (DciAuthcAndAuthzRealm) podle roli, ke

kterym je uzivatel piifazen. Pro nacteni dat z vySe popsané¢ho databdzového pohledu
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bylo nutné vytvofit 4 nové tfidy zajistujici s frameworkem Alfa objektové relacni
mapovani.
e Permission.java — Reprezentuje jednu polozku z databaze. Obsahuje fetézec
S nazvem opravnéni a jméno role.
e PermissionCollection.java — Kolekce ptedchoziho objektu.
e PermissionTable.java — Vytvafi a napliuje objekty Permission z dat v databazi.
Zaroven definuje, jak bude vypadat klausule where.
e PermissionMapping.java — Urcuje nazvy sloupcti a databazového objektu,

Z kterého se budou data ¢ist.

Aby se nemuselo pfistupovat pii kazdém pozadavku do databaze, jsou opravnéni
keSovana. Apache Shiro nabizi rovnou k pouziti modul zaloZzeny na knihovné Ehcache.
Potiebnou konfiguraci je nutné uvést v konfiguraci Shiro — tedy ve web.xml, kde se
uvede cesta k xml souboru obsahujici konfigura¢ni parametry (ehcache.xml). Po dohodé
byly nastaveny tyto parametry: nevyprchatelnd a stale v paméti. Dostupné moznosti

konfigurace byly ¢erpany ze zdroje (8).
5.3.2. Kontrola poZzadavku na stranku

Pro kontrolu opravnéni pii pozadavku na stranku musel byt nadefinovan novy
autorizacni servlet filtr (SecurityFilter.java). Ve web.xml je namapovany jen pro url
koncici “.do“, tyto url jsou vzdy spjaty s n&jakym servletem. Mapovani servletu je
nadefinovano Vv konfiguraénim parametru pro Apache Shiro v ¢asti [url]. V této casti
jsou také uvedeny adresy pristupné i nepiihlaSenym uzivatelim. Toto je zajisténo
pouzitim vestavéného filtru z knihovny Apache Shiro “anon®. Pfi vyhodnocovani, jaky
filtr bude pouzit, je aplikovana metoda ,prvni shoda vitézi“, proto je dulezité

nadefinovat filtry ve sprdvném potadi:

1. /startPage.do = anon # uvodni obrazovka aplikace

2. /logon.do = anon # ptihlaseni uzivatele

3. IclearCache.do = anon # servlet slouzici k vyprazdnéni cache
4. /t_logon.do = anon # ptihlaseni uzivatele pies telnet

5. /*.do = securityFilter # ostatni url prochazi ptes securityFilter
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Ve tfidé SecurityFilter je nejprve ovéteno, jestli je aktudlni subjekt autentifikovany,
pokud tomu tak neni, je pfesmérovan na piihlasovaci stranku (logon.do). V druhém
piipadé je ovéteno, jestli je url pfistupnd vSem piihlaSenym uzivatelim. Tato kontrola
zavisi na tom, jestli je pozadovand url v databdzi, pokud se url v databazi nenachazi je
ptistup povolen. Jedna se zejména o adresy na obecné servlety jako naptiklad: kontrola
novych soukromych zprav nebo o adresy na podstranky, naptiklad: detail polozky
produktu. Pokud se url v databazi nachazi, je potieba provést kontrolu specifického
opravnéni a je slozen fetézec popisujici dany pozadavek, ktery lze vzdy rozttidit do

nasledujicich skupin:

e Http pozadavek obsahuje parametr “definitionName* — jednd Se o opravnéni na
ptikaz (order). Retézec ma tvar “orderName: “~+definitionName

e Http pozadavek obsahuje parametr “transactionDefinitionID“ a zéroven se toto
ID nerovna -1. Retézec je ve tvaru “transaction!D:* + Id

e Pozadavek smétuje na servlet “reportManager.do* a parametr “reportld” neni
null. Je slozen fetézec “reportID:*“ + Id

e Pozadavek neodpovida pedchozim pravidlim. Kontroluje se piimo url. Retézec

je ve tvaru “url:* + url

Takto vytvofeny fetézec je predan jako parametr metodé z knihovny Apache Shiro
subject.checkPermission(String opravneni). Pokud uzivatel ptekrocil sva prava, metoda

vyhodi vyjimku, ktera je v dalsi ¢asti aplikace zachycena a zobrazena uzivateli.
5.3.3. Kontrola opravnéni v kodu

Jak jiz bylo zminéno, v aplikaci DCIx byla kontrola dostupnych opravnéni provadéna
vétSinou na jméno role. Kazda role ma pfifazenou urcitou skupinu prav a podle toho
muze v aplikaci provadét zmény. Pokud se kontroluje jen jméno role, musi prava zlstat
neménna a musi existovat dokumentace urcujici, co dana role miize provadet. Pokud se

ovSem kontroluje ptimo specifické opravnéni, poskytuje to svobodu meénit prava roli.

V aplikaci reprezentuje opravnéni finalni tfida MenuKey, kterd obsahuje statické
konstanty, které pomoci unikatniho fetézce popisuji urcité opravnéni. Tyto fetézce

koresponduji  se zaznamy v databazi vtabulce Menu. Vazebni tabulka
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Menu_ltem_For_Role urcuje jaké polozky tabulky Menu jsou pfistupné jakym rolim.
Tato tabulka je soucasti pohledu Permission_View, ze kterého se v realmu nacitaji

dostupna opravnéni pro ptifazené role aktualniho uzivatele.

Pro eliminaci kontroly na jméno role, musela byt vytvoiena nova opravnéni (nové

polozky jak v databazi, tak ve tfidé MenuKey). Pfed samotnym pfidanim novych

M

polozek bylo nutné rozsifit sloupec Menu Key tabulky Menu a Menu_Item
z definovanych 20 znakl na 40. To vyzadovalo smazani vSech kli¢i referencujicich
sloupec a po zmén¢ je opét nadefinovat. Skript je dostupny na ptilozeném CD Vv adresaii
/zdrojove_kody/DClx/scripts spolu s dals§imi T-SQL skripty ovliviiujici databazi. Na
pridani nové polozky menu, tedy i nového opravnéni, existuje v databazi procedura,
ktera se postara o vygenerovani ostatnich sloupct a vlozi zaznamy do tabulek Menu i
Menu_Item. Tato procedura vSak automaticky ptidavala nové vznikl4 opravnéni i k roli
Aimtec.Administrator, proto musela byt tato vazba zruSena a vytvofena nova, pfifazena
k roli, ke které toto opravnéni patii. Na nasledujicim T-SQL skriptu lze vidét piidani
nového opravnéni na piihlaseni do vice spolecnosti. Predchozi implementace ovérovala
v kédu jen, jestli ma dany uzivatel ptifazenou roli Multicompany.Administrator. Aby
byla logicka funkénost zachovéana, je nové vytvofené opravnéni pfidano k pravé této
roli. Celkem bylo vytvofeno 0sm novych opravnéni, které musely byt takto pfifazeny

k roli, ke které se vztahovaly.

-- vytvoreni nové polozky menu (nové opravnéni)

-- paramtry: retézec Menu_Key, url, parametry url, oprdvnéni (©-opravnéni,

-- 1-polozka menu), popis menu, rodicovsky Menu_Key, sekvencni cislo,

-- role k prirazeni

EXEC dciowner.addToMenu 'multiCompany.login', null, null, @, 'Company’,
'compSettings', 10, 'Multicompany.Administrator’

-- smazani nové vytvorené polozky pro roli Aimtec.Administrator
-- (vzdy Role_ID=1)
DELETE from dciowner.Menu_Item_For_Role
where Role_ID=1 and Menu_Item_ ID=(select ID from dciowner.Menu
where Menu_Key like 'multiCompany.login' )

--prirazeni polozky k roli Multicompany.Administrator
INSERT INTO dciowner.Menu_Item_For_Role
(Role_ID,Menu_Item_ID,Visible,Active)
SELECT dciowner.Roles.ID as Role_ID,
(SELECT dciowner.Menu.ID from dciowner.Menu where
dciowner.Menu.Menu_Key like 'multiCompany.login') as
Menu_Item_ID,1 as Visible,1 as Active
FROM dciowner.Roles
WHERE Roles.Description like 'Multicompany.Administrator’
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Samotna kontrola opravnéni v java kodu jiz probiha zavolanim metody z knihovny
Apache Shiro - SecurityUtils.getSubject().isPermitted(MenuKey.OPRAVNENI.valuge()).
V JSP souborech byl nahrazen vétSinou piitomny skriplet tagem <shiro:hasPermission
name='<%=MenuKey.OPRAVNENI.value() %>'> </shiro:hasPermission>. Tato
zmeéna kontroly opravnéni postihla vice jak 80 souborti. Na obrazku 11 lze vidét vlevo

ovéteni opravnéni pied pouzitim knihovny Apache Shiro a vpravo s pouzitim knihovny.

<bean:define id="usr" name="wrk" property="currentUser" type="User"/> <shire:hasPermission name="<¥=MenuKey.EDIT BARCODE.value() %>">
<skin:action type="button" styleClass="formButton"
<% if (usr.isMmenuItemallowed(Menukey.EDIT_BARCODE}) { %> page="/editBarCode.do?action=-Edit" paramId="id"
<skin:action type="button" styleClass="formButton" paramProperty="1id" winwidth="488" winHeight="288
page="/editBarCode.do?action=Edit" paramId="1id" param <hr J»
paramProperty="1d" winwidth="488" winHeight="288" key </shiro:hasPermission>
<hr i» <skin:action type="button™ styleClass="formButton” key="button.c
<% T B page="/viewBarCode.do?action=Close" accesskeyPos

<skin:action type="button" styleClass="formButton™ key="button.close"
page="/viewBarCode.do?action=Close™ accesskeyPos="8"

Obrazek 11 Porovnani starého a nového ovéreni opravnéni v jsp kodu

Piivodni navrh autorizace zahrnoval pfepracovéani referen¢nich integrit v tabulkach
Menu a Menu_Item, které mezi sebou méli vazbu 1:1. M¢éla se vytvofit nova tabulka
Permission, ktera by obsahovala jen opravnéni. Piivodni strukturu tabulek 1ze vidét na

obrazku 12. Naopak obrazek 13 ukazuje novou strukturu a propojeni tabulek.

Menu Menu_Items_for Role Roles
D Role ID ‘—‘_——. ID
Menukey Menu_Item_ID Description
Hirearchy Location
Menu_Item
Menukey
Action_Start

Action_Start Params

Obrazek 12 Pavodni struktura a vazby mezi tabulkami
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Menu_ltem

Menu

Menukey
Action_5Start
Action_5tart_Params

D
MenuKey
Hirearchy

Nova struktura spocivala v tom, Zze by v§echny polozky z tabulky Menu_Item, které jsou
opravnéni (tzn. sloupec Is Visible = 0), byly pfesunuty do nové vzniklé tabulky
Permission. Zrusilo by se propojeni 1:1 mezi tabulkami Menu a Menu_Item, misto toho
by se vytvoftilo spojeni 1 : 0..1 mezi tabulkami Menu - Permission a Menu - Menu_Item.
T-SQL skripty vytvaiejici nové tabulky a piesouvajici polozky Menu_ltem do tabulky
Permission a Permission_For_Role jsou dostupné na ptilozeném CD v adresafi

/zdrojove_kody/DClIx/scripts/not used/. Od navrhu bylo pro slozitost reimplementace

Permission

Menukey

.\5

java a JSP kédu upusténo.
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Menu_ltem_for_Role

Raole_ID
Menukey

Permission_for_Role

Role_ID
MenuKey

Obrazek 13 NavrZena struktura a propojeni tabulek

Role

D
Description
Location




6.Zaver

Aplikace DCIx pied reimplementaci porusovala nékteré bezpecnostni zasady. Hlavni
problém spocival v nekontrolovani uzivatelskych opravnéni pii zaslani pozadavku na
server. Pokud uzivatel znal cilovou adresu pro editaci polozek v aplikaci, nic mu
nebranilo akci provést. Tento problém byl odstranén diky vhodné konfiguraci knihovny
Apache Shiro a nové vzniklym servlet filtrem, ktery kontroluje kazdy pozadavek
sméfujici na servlet. Zaroven bylo z kdédu odstranéno oveéfovani prav na jména roli a
nahrazeno vhodnéj$im feSenim spocivajici v kontrole piimo specifického opravnéni.
Pro tento ucel bylo v databazi zalozeno n¢kolik novych polozek menu, které
reprezentuji opravnéni. Za zminku stoji napfiklad “transactionID:** vyuzivajici
moznosti WildcardPermission a umoziuje prohlizeni jakékoli transakce. Pomoci
vestavéné JSP/GSP tag knihovny je nyni kontrola opravnéni v JSP kédu jednodussi.
Vétsinou slozité skriplety, ve kterych se muselo nacitat mnozstvi dat, jen aby se zjistilo,
zda uzivatel ma pravo na danou poloZzku, jsou nyni nahrazeny jednoduchymi tagy

s pouzitim JSP expression.

Pro spravné fungovani autorizace s pouzitim Apache Shiro bylo nutné reimplementovat
1 autentifikaci. Kod starajici se o cely proces ptihlaSeni byl velice neptehledny a
zastaraly. Nyni je pouzZito modernich programovacich technik a ptihlasovaci proces je

mnohem prehledngj$i a vyuziva moZnosti Apache Shiro.

Protoze funk¢nost aplikace musela byt zachovéna, bylo nutné provadét v kazdé fazi
vyvoje akceptacni automatické testy. Pro autentifikaci bylo stéZejni, aby Uspé$né
prochazel test allLoginScenarios.xml, ktery kontroluje vSechny stavy, které mohou pii
piihlaSovani nastat. Reimplementace autorizace zasahla vice soubort a bylo nutné, aby

vSechny zbyvajici testy prochazely bezchybné, maximalné s mirnymi upravami.

Pivodni navrh reimplementace se v prubéhu vyvoje znacné¢ ménil. Vzhledem ke
slozitosti a komplikovanosti cel¢ DCIx aplikace bylo pomémeé tézké odhadnout préci
potiebnou k jednotlivym tkonim. Napiiklad prvni navrh autorizace pocital s nacitanim
urcitych skupin adres spadajici pod jedno hromadné opravnéni ze souboru xml. Az pfi

naprogramovani funkcéniho prototypu se zjistilo, ze aplikace se timto nacitanim znacné
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zpomaluje a upustilo se od tohoto navrhu. Dalsi slepou vétvi byla snaha o roz¢lenéni
tabulky Menu_Item, ktera obsahovala, jak fetézce popisujici opravnéni, tak i adresy url
slouzici k navadéni v menu. Az po vytvoreni T-SQL skripth bylo zjisténo, ze vazba

jedna ku jedné mezi tabulkou Menu a Menu_Item je v aplikaci zna¢né pouzivana.

Knihovna Apache Shiro poskytla vhodné nastroje k reimplementaci celé¢ bezpecnostni
vrstvy. Umoznila i pokrocilé funkce jako je napiiklad keSovani nebo konfigurace
servletového filtru. VSechny hlavni komponenty jsou zaloZzeny na POJO, a proto je

snadné v piipad¢ potifeby naprogramovat komponentu svou a v konfiguraci ji pouzit.
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8. Slovnicek pojmii

Apache Tomcat

Autentifikace
Autorizace
Callback

CRUD operace
DClx

HtmlUnit
Jameleon

Java EE
Javadoc

Jist in Time (JIT)

ISP

JSP/GSP tag knihovna
JUnit

Kes (cache)
Manufacturing Execution
Systém (MES)

Realm

Structs

T-SQL

Warehouse Management
Systém (WMS)
WildcardPermission
xmlParser

software umoznujici spoustet java servlety a zpracovavat JSP
soubory

ovéreni identity

proces fizeni pristupu

¢ast spustitelného kédu, predana jako parametr metodé a ocekava
se zavolani zpét tohoto kddu metodou pfi urcité situaci

operace pro perzistenci objektu - vytvoreni, ¢teni, Uprava a mazani
aplikace vyvijena firmou Aimtec a.s. zejména pro skladové
hospodarstvi

knihovna pro praci s html strankami

nastroj k provadéni automatickych testd

platforma jazyka java pro tvorbu podnikovych aplikaci
vygenerovana programova dokumentace pfimo ze zdrojovych kodu
metoda optimalizace skladu zaloZena na principu dodavek pravé
véas

Java Server Pages - technologie umoZznujici vytvaret dynamické
webové stranky

knihovna obsahuji sadu tagu pro pouziti v JSP souborech
framework pro psani automatickych test(

informace uloZené pfimo v paméti pro rychly pristup

vyrobni informacni systémy

komponenta frameworku Apache Shiro slouzici k nacteni
bezpecnostnich dat

framework pro webové aplikace

Transact-SQL - rozsifeni jazyka SQL od spolecnosti Microsoft
systém skladového hospodarstvi

opravnéni definovano rfetézcem s moznym vétvenim
knihovna pro snadnéjsi praci s xml soubory




9.Prilohy

9.1. Uzivatelska dokumentace aplikace

ShiroSampleApp

ShiroSampleApp je velice jednoducha a zakladni aplikace vyuzivajici moznosti Apache

Shiro. Ke spusténi vyZaduje Apache Tomcat ve verzi 6.

Pro vstup do aplikace slouzi adresa /login, kterd zobrazi jednoduchy formulédf pro zadani
jména a hesla. Uzivatelska jména a hesla jsou pevné nakonfigurovana v aplikaci a nelze je za
béhu meénit. Nasledujici tabulka 1 zobrazuje ptihlaSovaci jména, hesla a pfifazené role

jednotlivych uzivatelq.

UZivatelské jméno heslo Prifazena role
admin admin role2
userl userl rolel
user2 user2 role3

Tabulka 1 Seznam uZivateld, jejich hesel a roli

Tabulka 2 zobrazuje pfifazend prava k jednotlivym rolim a podle toho dostupné stranky.

Nazev role WildcardPermission dostupné stranky

rolel permissionl /account/permissionl.jsp
/account/rolel.jsp

role2 * /account/permissionl.jsp
/account/permission2.jsp

/account/role2.jsp

role3 permission2 /account/permission2.jsp

Tabulka 2 Prifazena prava a dostupné stranky
Pokud uzivatel zada spravné jméno a heslo, je pfesmérovan na adresu /account, kterd zobrazi
jen dostupné odkazy podle ptitazenych prav. Pokud zada heslo Spatn¢, je znovu pfesmérovan

na piihlaSovaci obrazovku.




