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Uvod

Tato diplomova prace byla zadédna firmou ST Microelectronics za ucelem
prozkoumani moznosti tvofeni senzorickych a informacnich siti na dratovych a bezdratovych

platformach z portfolia spole¢nosti.

Vysledky prace jsou pouzitelné v praktické realizaci a pro mozné prezentace

aplikovanych platforem spole¢nosti STM.

Struktura siti, datové jednotky a pouzitd prenosova media byla volena vzdy po

piedchozi konzultaci a s ohledem na maximalni pruznost a funkcionalitu zvoleného feSeni.
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1. Predstaveni mySlenky a topologie sité

1.1. Cil reSeni

V ramci této prace melo vzniknout zejména programové vybaveni pro hardware od
spolecnosti ST Microelectronics, které by realizovalo sit’ pouzitelnou pro ovladani a
automatizaci budov bytového, kancelaiského nebo primyslového charakteru. Samotna

myslenka nebyla svazana topologickym navrhem nebo jakoukoli jinou podminkou.

Zakladni myslenkou ,inteligentni senzorické sit¢ byla variabilita, budouci
modularita, jednoduchost komunikacnich protokoli a snadnd integrace do ptipadnych vyssich
vrstev FeSeni. V souladu stimto pozadavkem se ubiralo i mozné piedavani dat do PC

platformy pfipadné do lokéalnich nebo sitovych databazi.

Pro splnéni tohoto cile bylo zvazovdno nékolik moZnosti feSeni datového propojeni
jednotlivych bunck sité a rtizné obvodové verze jednotlivych bunék a uzli. Rozlozeni
senzorickych a ak¢nich clend nebylo nijak omezeno. Byla pozadovdna kompaktnost
jednotlivych prvki z diivodu lepsi integrace. Soucasti prace nebyl navrh hardware ¢asti, ale
feseni mélo s proveditelnosti kompaktnich prvki pocitat. Dalsi vychozi piedpoklad byl pokud

cv v

by ze systému d¢lali snadno vyuzitelny a obsluhove nendrocny.

1.2. Moznosti topologie

Kwvili nékolika hledisktim cilové realizace probé&hla ivaha nad topologii pouzité site.
Mg¢la byt brana Vv potaz spolehlivost, naro¢nost realizace, ekonomicka naro¢nost a variabilita
Vv pritbéhu pouzivani. V zavislosti na riznych typech prostor se 1isi i konkrétni pozadavky na
topologii (obytna a primyslova nebo kancelaiska budova mé vyrazné rozdilné rozmeéry a také

pozadavky na datové rozvody piipadné moznosti uloZeni prvki sit¢).
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Hvézda
Vyhody:
e Vyhrazena linka pro kazdy ptipojeny bod
e V pfipad¢ poruchy ovlivnén jen jeden konkrétni
bod
e Velice rychld a snadnd lokalizace zavady na
pfipojeném bod¢ piipadné na vedeni k nému
e Vyborné moznosti rozsifitelnosti Obrizek 1 — Hvézda
Zdroj: www.blog.teachbook.com.au
Nevyhody:

e V tomto pifipad¢ az neunosnd spotfeba vodicli — mnohdy mozné nerealizovatelné a

opravdu dlouhé spojeni od aktivniho prvku k jednotlivym bunkam

V ptipadé zpracovavaného projektu vyzaduje tato topologie neunosné mnozstvi
kabelaze a délku spoji. Jeji nasazeni by vedlo k celkové nepiehlednosti feseni. Na druhou
stranu je v siti nejmensi potfebny pocet aktivnich prvkil, coz minimalizuje nejen cenu, ale i
moznou poruchovost. Ovladani a nahrdvani nového firmware by rovnéz bylo velkou vyhodou.

Tato topologie je pro systém nevyhovujici.

Sbérnice

Vyhody:

¢ Nejniz$i naroky na kabelaz

e Velice snadné zfizeni a rozSifovani od
koncovych bodil
Nevyhody:
Obrazek 2 — Sbérnice
e Vpiipadé¢ pferuSeni sbérnice  prestdva Zdroj: www.blog.teachbook.com.au

fungovat velka ¢ast sité

11
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e Pii vétsim poctu stanic velice Casté kolize v komunikaci a z toho vyplyvajici

silné snizeni pfenosovych kapacit

Pro ptipad tohoto systému je tato sbérnice zna¢né nevyhovujici — vyzadovala by
vedeni sbérnice, tak aby prochdzela vSemi moznymi misty, kam Ize pfi realizaci ¢i

vV budoucnu umist'ovat stanice. Tuto topologii nelze z principu véci pouzit.

Kruhova sbérnice

Kruhovd sbérnice je strukturou velice podobna
pfedchozimu feSeni. Je o néco méné nachylnd na
jednonasobné pieruSeni sbérnice, které je mnohdy Spatné

identifikovatelné. Ale rovnéZz ji nelze pouzit z principu

modularity sit¢ (nelze dopfedu jasné stanovit rozmisténi

stanic). Obriazek 3 — Kruh

Zdroj: www.blog.teachbook.com.au

Topologie typu sit’ (Mesh)

Velice pruznd a adaptivni topologie, kterd skyta
vV podstat¢ jen vyhody. Neni nachylnd k jednotlivym
porucham aZ do odfiznuti patefnich cest nebo jednotlivych
bunék. Nabizi 1 rozumny kompromis v pouZzité kabelaZzi.
Jedinou nevyhodou =zistava velice slozitd rezie

komunikace v ptipadech siti jako v popisovaném systému.

Obrazek 4 —Mesh

Zdroj: www.blog.teachbook.com.au
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Stromova topologie s koncentratory dat

Vyhody:
e Vyrazna spora potiebné kabelaze
Nevyhody:

e Porucha na prvkach blizsich ke kmenu zptisobi vypadek vétSich ¢asti — vétvi -

systému

U této topologie vyrazné klesd mnoZstvi potiebné kabeldze. Je financné jeste stale
malo narocnd. Zaroven vzdjemnd komunikace mezi jednotlivymi koncentratory dat by
vyzadovala slozitéjsi fizeni sité a netrivialni zpracovani dat. V zasadé se jedna o jednotlivé
hvézdy pospojované k jedné kmenové sbérnici pomoci hub zafizeni. I kdyz toto rozlozeni je
jiz velice blizké potiebnému, bylo potfeba vymyslet kombinaci s dal§imi, aby vysledek

vyhovoval uziti v praxi.

Samostatné moduly pripojené ke sbérnici - hybridni topologie

Tato varianta je urcita kombinace piedchozich feseni. Predpoklada se vyuziti drobnych
fidicich a zaroven senzorickych moduld. Podobného principu vyuZzivaji sit€¢ typu LON.
Vzhledem ke své vysoké variabilit¢ a pruznosti je tato struktura idedlni variantou pro
budovani siti tohoto charakteru. Nevyhodou zlistava jeji cenova narocnost oproti predchozim
variantdm, jelikoz kazdy prvek je v této siti aktivni a vyZaduje jak procesor pro mistni
zpracovani dat, tak i komunikaéni rozhranni (pfipadné dal$i rozhranni jako JTAG pro ladéni
aplikaci a snadny update firmaware, rozhrani pro bootloader — napt. UART nebo CAN —
vyhoda a moZnost nahravat firmware v ramci celé sit€ na konkrétni jednotky bez nutnosti

separace jednotek nebo jejich pfimé demontaze...).

Zna¢nou vyhodou je obrovskd modularita, kde celou sit’ lze libovolné funkéné
pfestavovat, sdruzovat jednotlivé prvky do skupin. Sit’ tak mize vykonavat jakkoli slozité
ukoly, které zavisi pouze na externim fidicim programu. Pomoci adres Vv této siti dochazi ke

komunikaci s jednotlivymi body, které nezavisle na svém umisténi odevzdavaji data a

13
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vykonavaji ptikazy. Veskeré fidici struktury jsou tedy obsazené v nadfazeném hardware a 1ze

je ménit na jediném misté.

Pokud se sit’ v takovéto topologii optimalné navrhne, 1ze v budoucnu jednoduse meénit
jeji funkcionalitu a ptizptisobovat pozdéjSim potiebam. Pfipadné ptidavani dalSich jednotek
nebo celych funkénich blokli je pomérné jednoducha zélezitost nevyzadujici slozitéjsi
nastavovani systému nebo zménu jeho struktury. Na rozdil od pevnych topologii tak
umoziuje prizpisobit systém bez premistovani funkénich prvkl a usetfit naklady a naroky na
jeji vyuziti. Z pohledu komercniho vyuziti je velkym piinosem, ze nasazeni nového funk¢niho
bloku ke stavajicim je jednoduché a umozni naptiklad i vzajemnou synergii jednotlivych
blokt.. (napf. stavajici systém obsahuje
fizeni teplot a spotfeby energie spolu
S fizenim osvétleni a zasuvkovych obvodil.

Pfidani nového bloku zabezpecovacich

Senzord a bezpecnostnich prvkll — ten mtze Q Q
pfi vyvolani poplachu ovladat osvétleni a 6
podobng).

Obrazek 5 — Hybridni topologie

Zdroj: vlastni tvorba 2013
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2. Pouzité HW prostredky

2.1, Procesory ST

'

o STM32 Cortex-M

Standard |

|@

Ultra-low-power |
Touch sensing |

Wireless | STM32W Cortex-M

Automotive |

8-bit 32-bit

Obrazek 6 — Portfolio STM  Zdroj: www.st.com

STM8

e Procesory postavené na proprietarni architekture spolec¢nosti STM
e Napdjeci napéti 2,95 - 5,5V
e Az24 MHz a 20 MIPS

Pro nejjednodussi jednotky obsahujici jen zékladni senzory a akéni ¢leny. STMSS je

vybavena dokonce komunikac¢nimi periferiemi UART, SPI, 12C a CAN. Tento procesor lze

s vyhodou pouzit pro
L, B STM8 microcontroller platform
ovladani zasuvek,

STMS core 130 nm EEPROM
Vypinaéﬁ a Up to 24 MHz technology

podobnych zékladnich Debug module Tools
prvka sité. Z 8-bitové Peripherals Robustness
rodiny je to jediny / 7

vyuzity model,

protoze dalsi zajimava -
Mainstream Automotive Ultra-low-power  Touchsensing

i Industrial and consumer STMSAL STM8BAF High-end analog IPs Capacitive sensing
varianta 8L (IOW Robust and reliable  AEC-Q100 AEC-Q100 Active halt Low consumption
. Upto 125 °C Ultra-low-power Upto 150 °C <1 pA <12 pA
power series) B P A E v
nedisponuje Obrazek 7 — rozdéleni Fady STM 8 Zdroj: www.st.com
CAN periferii.
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STMFOxx
e Archytektura ARM 32-bit Cortex MO

e Napgjeci napéti 2 — 3,6 V
e Az48 MHz

e Nc¢které 5V tolerant pins

Zakladni 32-bitova tada procesort STM. Tyto procesory umoziuji pfipojit kapacitni
senzory K periferii obsluhujici touchsensing — vyborné vyuziti pro dotykové ovladani
osvétleni — umoziiuje i rotaéni pohyb. Lze ovladat hlasitost hudby. Svou vybavou je
predurCen pro jednodussi ovladaci prvky, piipadné fizeni akénich ¢lentt pro konkrétni
kanaly. Ma dostatek c¢itac a ADC kanali a standardni vybavu komunikaénich periferii, neni

ovsem vybaven CAN fadi¢em a nelze tedy pouzit jako samostatny bod.

STM32F1xx
e Jadro ARM 32-bit Cortex M3

e Napajeci napéti 2,0 — 3,6 V
e AZ72MHz
e Vsechny piny jsou 5V tolerant

wevr

vybavenosti periferiemi lze tuto fadu pouzit na ovladaci prvky jednotlivych mistnosti a
pomoci CAN fadi¢e piipojovat do sité. V kombinaci s procesory FO se da realizovat velice
vybavena ovladaci jednotka disponujici dotykovym ovlddanim, moznosti snimat mnoho

digitalnich 1 analogovych hodnot a naopak tidit vSechny pfipojené akéni Cleny.

Od tady F1 se odviji i low power rodina STM32F1L, ktera v projektu pouzitd neni, ale
urcité by v budoucnu stala za implementaci do mist, kde je tfeba uspory energie — pfineslo by
to mnoho vyhod napftiklad pfi vypadku energie — systém by tak mohl byt na zalozni zdroj déle
funkéni.

Dalsi zatim nevyuzitou alternativou je STM32W, kterd nabizi integrované 2,4 GHz
transievery. Nevyhodou je, Ze bezdratové periferie jsou vyrdbény jinym vyrobcem a tak

programova implementace neni trivialni.
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V brzké dobé by méla pfijit na trh nova rodina s bezdratovou periferii a dokonce
podpofena novym proprietarnim stackem ZigbeelP, ktery slibuje velky vykon, energetickou
usporu a snadnou programovatelnost na zakladé CMSIS struktur. Nasledna implementace této
rodiny do systému by mohla pfinést velké vyhody a ve spojeni s energy harvestingem velice
zajimavé energeticky nezavislé moduly, které by nebylo potieba ptipojovat klasickym

zpusobem.

STM32F2
e Jadro ARM 32-bit Cortex M3

e Napéti 1,8-3,6V

e A7 120MHz

e USB20

e Ethernet MAC 10/100
e SDIO for SD cards

e DCMI rozhranni pro stream dat z kamery

Velice vykonny procesor, umoziujici vykonavat veskeré obsluzné tikony pro koncové
stanice pfipojené na sbérnici. K procesoru se daji pfipojovat senzory, komunikujici po SPI,
I2C, one-wire sbérnici a mnoho dalSich. Lze zpracovéavat velké mnozstvi digitalnich i
analogovych dat. Tyto procesory lze pozit navic jako komunikacni body pro propojeni ptes
Ethernet — umoznuji vyménu vétsich objemi dat (naptf. multimedialni obsah jako je video
zachycené pies DCMI rozhranni). Pomoci LwIP stacku lze procesory pomérné pohodiné
zaClenit do vétsi sit¢ fizené klasickymi konven¢nimi routery (mohou ziskavat — piipadné

ptidélovat — adresy z DHCP serveru atd.).

K témto procesoriim Ize pohodIné ptipojit i LCD displeje s dotykovym sklem a pouzit
je tedy jako dotykové vstupni rozhranni, kterymi 1ze ménit nékteré aktualni nastaveni systému
(napfiklad teploty v mistnosti atd.). V dobé neCinnosti lze zobrazovat fotografie. Dale lze

pfenaset na povel napft. data ze vstupni kamery.

Tato tada procesorti je dostatecné vykonna pro veskeré vyse uvedené ukony. Jediné omezeni
nastava pii zpracovani vétsiho obrazu. Veskeré vyse uvedené funkce jsou v jednotce s timto
procesorem implementovany a vzhledem k mife pouziti periferii a pfenost pies DMA fadice,

je vytizeni jadra zna¢n€ minimalizovano.

17



Navrh inteligentniho systéemu budovy Brych Milan 2012/2013

Pfipojeni do sité je realizovano, stejné jako v ptedchozich ptipadech, pomoci CAN

sbérnice.

V ptipad€ nutnosti navySeni vykonu a roz$ifeni moznosti lze pouzit jesté¢ vykonné;jsi
fadu STM32F4 zalozenou na jadrech ARM Cortex M4 — v piipadé veskeré dosavadni

implementace viak nebylo nutné tento potencial vyuzit. Rada STMF4 nabizi také jednotku

FPU a podporu pro ¢islicové zpracovani signala.

Coreffeatures
S

High-performance MCUs with DSP and FPU

606 CoreMark
180 MH2/225 DMIPS
Cortex-M4  yyixed-signal MCUs with DSP and FPU

245 CoreMark
72 MHz/90 DMIPS

High-performance MCUs
397 CoreMark
120 MHz/150 DMIPS

Mainstream MCUs
174 CoreMark
72 MHz/61 DMIPS

Cortex-M3 Ultra-low-power MCUs ¢
93 CoreMark |
32 MHz/33 DMIPS |

Wireless MCUs
78 CoreMark
24 MHz/30 DMIPS

Entry-level MCUs
Cortex-M0O 97 CoreMark
48 MHz/38 DMIPS

Frequency/performance

A 4

Obrazek 8 — rozdéleni Fady STM 32 Zdroj: www.st.com

18



Navrh inteligentniho systéemu budovy Brych Milan 2012/2013

2.2. Evaluacni vyvojové desky (Evaluation boards)

Veskery vyvoj aplikaci probihal na evalua¢nich deskach od STM.

-----

které jsou v procesoru obsazené. Maji z hardwarového hlediska ptizpiisobeny navrh, tak aby
Z obvodového hlediska nebylo nutné upravovat jakékoli hodnoty soucastek. Z tohoto divodu
je mozné aplikace vyvijet rychle a bez ohledu na HW stranku. Mnohdy tato vyhoda pfinési i
uskali, kdy je tfeba pracovat s vyvody, které jsou napevno pouzité k nékterym okolnim ¢iptim

nebo zafizenim.

Pro kazdou tadu procesord je vyrabéna verze desky, kterd presné¢ odpovida pouzitym
periferiim. Na deskach jsou dale pfitomné ¢ipy ST-LINK, které tak umoznuji pfipojeni desky
k pocitaci jen pies USB. Je na vybér vice zdroji napajeni (napt. USB, externi zdroj...).
Komunika¢ni rozhranni jako CAN, UART, USB, 12C, SPI, SDIO a az 1Gbyte Ethernet jsou
k dispozici dle moznosti procesoru. U STM32 F1xx Eval je k dispozici jesté obycejny LCD.
U STM32 F2 je LCD s vyssim rozliSenim a dotykovym rozhrannim.

Datové listy vSech pouzitych desek pro vyvoj aplikace jsou v pfilohach, kde lze
dohledat dalsi konkrétni specifika jednotlivych verzi.
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3. SW vyvojové prostiedky:

3.1. Nastroje na programovani procesori (IDE)

STM8xx
Vyvoj aplikaci pro 8-bitové procesory probiha v jinych IDE nez pro 32-bitové,

jelikoz 8-bitové procesory jsou postaveny na proprietarni architektute spolecnosti ST.

Pro tuto platformu byl vyuzivan IDE od ST pod nazvem STVD (ST visual
developtment) s kompilatorem Cosmic — toto prostfedi neni uplné pratelské a vyzaduje
trp€livejsi pristup. Je neustale vyvijené, tak snad budou nékteré z nedostatkd v budoucnu

odstranény (problém je zejména délka prestupu do debug mddu a chovani néstrojovych list).

Dalsim software pro vyvoj je 8-bit verze 1AR. Zde je prace o poznani jednodussi a
ptistup je témé&f srovnatelny s klasickymi IDE pro 32-bit procesory. Funkcionalita nijak

neomezuje praci.

Ob¢ tyto prostiedi jsou volné dostupné (ale s omezenim velikosti kompilovaného

kodu).

STM32
Vyvoj pro 32-bit aplikace probihal v 32-bit verzi software IAR IDE a Keil uVision

(pod zastitou ARM). Opét jsou ob¢ IDE stazitelné¢ ve volnych verzich pro urCitou velikost

kodu.

Obe¢ vyvojova prostiedi a jejich pouzitelnost je velice podobnd a prechod mezi nimi je
velice pohodIny. Za dobu pouzivéni jsem nenarazil na jedinou nefunkcnost. Kail uVision
dokonce vnové verzi implementoval automatické dopliovani textu a naSeptavani

symbolickych jmen — tim se prace velice usnadnila.

Vétsina kodu je psana v projektech, které jsou hybridné pouzitelné v obou vyvojovych
prostfedich. Je u nich pouZita rozdilnad konfigurace projektl, ale vyuZivaji stejné knihovny,

stacky a zdrojové kody.

Ptes veskerou podobnost mezi Kail uVision a IAR jsou stale mezi prostiedimi znacné
(1 kdyZ na prvni pohled skryté) rozdily, které maji nemalou vahu na vyslednou aplikaci a jeji
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béh. V nékolika ptipadech se ukazalo, ze lepsi optimalizace kodu provadi Keil uVision. Tim,
ze se jedna o IDE vyvijené pod spolecnosti ARM, jsou optimalizace mnoha funkci a

algoritmu 1épe pfizptisobené jadrim ARM, pouzivanych v procesorech od STM.

V ramci prace probéhlo i nékolik benchmark testi na vykonnost obou compilert.
Konkrétnim pfikladem mize byt benchmark na vykonnost vyslednych kéda po kompilaci pro
provadéni funkei, které nejsou hardwarové implementované. Naptiklad jadra ARM32 Cortex
MO nemaji implementovanou hardwarovou délicku a dé€leni Cisel se tedy fesi softwarovou
smyckou, ktera déleni vykona. Pfedmétem testu bylo métfeni Casu, za ktery pak prob&hne
urcity pocet vypoctl s délenim. Pro ob¢ prostiedi byl vybran stejny vzorek ndhodnych cisel a

byl méten Cas pruchodu pies 100 vypocti.

Vysledky ukazali, ze Keil uVision dokéze optimalizovat takovyto kod az do takové

miry, kdy dojde k 4x rychlejSimu vypoctu nez u prostredi IAR.

Metodika méfeni, vysledky a kod pouzity pro tento benchmark je v ptiloze.
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3.2 CMSIS

Pro praci s veSkerymi periferiemi u vSech rodin procesort jsou k dispozici knihovny.
Struktura knihoven je zaloZena na standardu CMSIS (Cortex Microcontroller Interface
Standard), coz je abstraktni vrstva nad hardware pro procesory s jadry Cortex-M. Tento
standard znacné zvysuje piehlednost kddu, usnadiiuje konfiguraci procesort a jejich periferii

a umoziuje prenositelnost kodu s minimalizaci narokii na tipravy kodu pii tomto pienosu.

; Application Code Peripheral
- View
4 % 3
CMSIS-DSP CMSIS-RTOS
* Debugger
2 Real-Time Kernel - Device Peripheral
Y CMSIS-CORE E 8 . Ve
Core Peripheral Functions S—
',& ¥ CHMSIS-
ci'm?“ Peripheral Register & Interrupt Vector Definitions SYD 5
S | Cortex SysTick NVIC Debug and Other
£ cru e | (e comnie] | oace Peripherals

Obrazek 9 — CMSIS blokova stavba  Zdroj: www.arm.com

CMSIS je vyuzivany nejen pro ARM jadra, ale i pro periferie dodané vyrobcem.
Postihuje tedy celou hardwarovou vybavenost procesorii. Z toho plyne, ze CMSIS se u
raznych vyrobct vZdy o néco 1isi. Standard obsahuje rovnéZ rlizné softwarové vrstvy pro

v

snadnéjsi implementaci nékterych slozitéjSich struktur:

e CMSIS-CORE - podpora jader Cortex-Mx

e CMSIS-DSP — knihovna obsahujici funkce pro DPS jednotky v procesorech —
zahrnuje instrukéni sadu pro digitalni zpracovani signalu. Vyuzivd FPU jednotku. Je
uréena zejména pro jadro Cortex-M4

e CMSIS-RTOS API — podpora real time opera¢nich systémt

e CMSIS-SVD - pievodni rozhranni pro debug HW vyrobcli
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3.3. Prostredi Eclipse a vyvoj pro STM32:

Samostatnou casti vyvoje bylo uvedeni do provozu free vyvojového prostfedi bez
omezeni velikosti kodu a s moznosti debug tak, aby byla platforma pouzitim podobna
komer¢nim nastrojim. Varianta neméla vyuzivat jakékoli komercni soucasti, které by casem

mohli podléhat licenénim omezenim za strany vyvijejicich stran.

V dil¢ich podobéch se jiz podobna feseni objevovala na internetu, nicméné se jednalo
vzdy o casteCné teSeni, které¢ zahrnovalo napiiklad jen kompilaci a linkovani kédu. Nebo
naopak pouze nahrdvani kédu do procesoru. Nejdale ze vSech takovychto feSeni byl projekt
ODeV. Tento projekt v sob¢é ale zahrnoval jen vySe zminénou kompilaci a linkovani.
K nahravani kédu a debug pouzivala nastroje z Atolic Studia, které jsou sice dostupné

zdarma, ale pod licenci Atilic Studia.

Cast s komunikaci mezi prostfedim a procesorem byla potieba zaménit za licenénd
volny prostiedek. Stejné tak nasledny debug aplikace. Z tohoto diivodu vznikl novy balik jiz
existujicich aplikaci, sestaveny za tcelem vytvotfeni kompletniho vyvojového prosttedi pro

procesory STM s jadry ARM.

Jedna se o komplet téchto soucasti:
Java runtime envirovment

Prostiedi pottebné pro béh veskerych aplikaci postavenych na platformé Java - stejné tak i
vyvojového programu Eclipse. Je poskytovano od spole¢nosti Oracle zdarma jako nutné

prostiedi pro béh Java aplikaci.
Sourcery codebench Lite

Balik nastrojti od spole¢nosti Mentor, jehoz kompilator gcc je jako sou¢ast zdarma. Stejné tak
gdb server (piivodné samostatny projekt vyvijeny volné¢ — pod Mentorem si stale zachovava
GNU licenci, ale jeho vyvoj je spoleCnosti Mentor sponzorovan a nasledné vyuzivan
V komer¢nim prostfedi). Stazitelny je pod podminkou registrace z oficidlnich stranek

spole¢nosti Mentor. Jeho pouziti je vSak volné i v komeréni sféte.
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Eclipse for C/C++ development

Je verze prostiedi Eclipse, kterd umoziuje vyvoj C aplikaci a je stfedobodem celé
myslenky. Slouzi jako editor, ktery nasledné vyuziva externi kompilace v gcc a ptes Open
OCD a GDB server provadi komunikaci a debug HW prostiedku. Eclipse dale vyuziva
nekteré dalsi baliky, které umoziuji vytvareni projektti s prednastavenim pro ARM procesory

a integruji do projektt diilezité¢ knihovny. Prostiedi Eclipse je dostupné rovnéz zdarma.
Open OCD

Prostiedek vytvarejici virtudlni server, ktery zprostiedkovavé a udrzuje komunikacni
linku mezi prostiedim a externim debug HW (konkrétné ST-link V2.0) na riznych
protokolech (zde konkrétn¢ Ethernet port 3333). Pfes tento server zasila prostiedi Eclipse
veskeré piikazy. Open OCD se zaroven stard o konfiguraci komunikacnich rychlosti a o

zasilani debug ptikazti podle prichazejicich povelu z Eclipse.

Pro Open OCD bylo nutné napsat veskeré komunikaéni sekvence jednak pro spojeni
s ST-linkem a jednak pro zékladni konfiguraci procesoru (tyto sekvence jsou tedy ptimo pro
konkrétni procesory STM) — Open OCD provede totiz zastaveni jadra a zakladni debug vypis

procesoru (pocty breakpointii a watchpointi...)
GDB server

Vytvaii klientskou ¢ast aplikace. Vysila na portu 3333 a uskute¢tiuje samotnou debug
command line. Stara se o vysilani a pfijimani debug ptikazi skrze linku vytvofenou pomoci

Open OCD. GDB server je jedna ze soucasti baliku Sourcery Codebench.

Tento aplikaéni balik je zarovenn multiplatformni (jelikoz v podstaté vSechny pouzité
soucasti jsou puvodné psané pro systétmy Linux a az nasledné¢ kompilovany pro OS
Windows), coz mu dava velkou silu pienositelnosti feSeni, jak mezi verzemi OS Windows,
tak na platformy Linux. V sou¢asné dobé je toto feSeni jiz ptineseno i na KAE ZCU a bude

pouzivéano pro vyuku vyvoje aplikaci pro procesory od STM s ARM jadry.

Zaroven bude pokraovat snaha o zdokonaleni tohoto systému a jeho pfeneseni do

ruznych distribuci Linux systémti.
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4. Komunikace

Komunikace pouzité v projektu

Nejlépe z vybéru vysli Ethernet a CAN, jelikoz jde o protokoly, které jsou volné a
licencné nevazané. Nevznikd tak jakékoli riziko omezeni moznosti, jako se tomu stalo

napiiklad u siti typu LON.

Struktura sit¢ — Jak jiz bylo naznaceno vyse, byla jako nejvyhodnéjsi struktura

vybrana kombinace mezi topologiemi hvézda a strom — tudiz rozvétvena.

Problém volby komunika¢niho protokolu — Pomérné dlouho dobu bylo uvazovano nad
protokolem Ethernet, kvili jeho vysoké pifenosové rychlosti (umozinoval datové toky
multimedialniho obsahu jako tfeba videi z kamer apod.) a snadné propojitelnosti k piipadnym
koncentratorim dat nebo pocitaci, ktery by ziskana data za sité ukladal rovnou do databaze,
kde by data byla dale zpracovavana. Zna¢na komplikace je ovSem v implementaci tak
rozséhlého protokolu — sice existuji 1 pomérné kompaktni stacky pfimo pro procesory STM,
které jsou béZné€ na téchto procesorech pouZzivany, ale jejich velikost a sloZitost do znacné
miry znemoziuje aplikaci na méné vykonnych jadrech a uplné vylucuje aplikaci na 8-
bitovych jadrech. Navic Ethernet periferie jsou integrované pouze do vykonnych procesort a
to by znamenalo jejich nasazeni u vSech aktivnich prvki v siti. Nehledé¢ na zbyte¢nou

ekonomickou naro¢nost feSeni by to znamenalo na kazdé desce vystavét Ethernet budice.

V siti je potfeba i mnoho jednoucelovych a jednoduchych prvki, které mohou zastat i

vvvvv

na sbérnici CAN.

CAN periferie jsou integrovani témét do kazdé tfady procesordt STM od 8 po 32
bitové. Implementace budi¢ii je mnohem snazs§i a programova obsluha rovnéz. Neni tfeba
Vv procesorech drzet velké fidici stacky, které by po vétSinu Casu stejné nevyuzivaly své
dani za pouziti CAN je nutnost v rozsahlejSich sitich pouzivat vice mezi sebou
komunikujicich koncentratorit a vyrazné nizs$i prenosové rychlosti. Neni tak zde mozné

pfenaset multimedidlni obsah, ale pouze provozni informace celého systému.
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Z pohledu provoznich informaci se tedy CAN jevi rozhodné vyhodnéji. V piipadé
potieby pfenosu multimedidlniho obsahu nebo vétsich datovych kvant 1ze pouzit pospojovani
pouze nékterych jednotek a Ethernet komunikaci umoznit nezévisle na hlavni provozni
sbérnici. Vznika tak idedlni kombinace, kterou se vyddvaji moderni trendy. Napft.
V automobilovém primyslu je dnes jiz naprosto standardni, Ze provozni a datové sbérnice
vyuzivaji rozdilnych protokold. Pro kazdy typ pienosu je tak vyuzivan pravé takovym

protokol, ktery nejvice odpovida charakteru pienaSenych dat.

26



Navrh inteligentniho systéemu budovy Brych Milan 2012/2013

4.1. Komunikace SPI (Serial Pheripheral Intarface)

Jedna ze sériovych a velice jednoduchych komunikaci, jiz je mozné propojit dvé a vice
jednotek. VétSinou v usporadani, které je pouzito i v tomto ptipadé, kde je jeden master a

jeden pfipadné vice slave bodi. Komunikace ma ¢tyfi signaly:
MISO — master in slave out

MOSI — master out slave in - oba slouzi pro pienos mezi dvéma uzly ve sméru od i

k master jednotce — jedna se o pIn¢ duplexni vyménu dat. Obcas se znac¢i DI a DO.
SCK — hodinovy signal udavani master jednotkou — pfenos je tedy synchronni

SS — slave select - je signal generovany rovnéz master uzlem a slouzi pro vybér slave

jednotky — n¢kdy je také znaceny CS — chip select a je obvykle aktivni v nizké Grovni.

Komunikace SPI je velice jednoducha, ale 1ze ji pouzit jen pro komunikaci na kratké
vzdalenosti a ma nevyhodu, Ze se jedna o neovérovany prenos — tj. nema ACK bity a nelze
zpétné ovefit piijeti informace. Nicméné pro komunikaci s ¢idly po jednom integrovaném

modulu je SPI naprosto dostacujici.

SCH
o CLK
po|  soo
PIC SPI MASTER - = S;L“F’E
ol ) evice
C20 e 55 Lsually active low)
o e N
sz |
[ CLK
= Ol SLAVE
| ! o device
gy
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— O SLAVE
'-_# . device
1

55 [umually active low]

Obrazek 10 — pr. Komunikace SPI

Zdroj: www.root.cz
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4.2. Komunikace 12C (Inter-Integrated Circuit)

12C je slozitéjsi komunikace na obsluhu i obvodovou naro¢nost zafizeni. Je zde opét
hodinovy signal vybavovany master o frekvenci 100 nebo 400 kHz. Datovy vodic€ je jen jeden
(SDA) a jedna se proto o poloduplexni pienos. Neexistuje HW vybérovy signal, ale vSechny

jednotky jsou oslovovany podle definované adresy.

SDA

Obrazek 11 — blokové schéma komunikace 12C

Zdroj: www.hw.cz

I12C je v projektu ze stejného divodu jako SPI — pro komunikaci s nékterymi cCidly.
Tyto dva zpusoby komunikace totiz zajist'uji dostatecné Siroké a Skalovatelné portfolio
digitalnich senzort ptipojitelnych ke koncovym bunikam. V ptipadé nutnosti pfipojeni paméti
EEPROM ke koncové burice 1ze I12C dokonce vyuzit pro spojeni s touto paméti.

V ptipad¢ potieby lze 12C jest¢ kombinovat s vyssi vrstvou v podobé API knihovny a
to konkrétné s [2C CPAL (Communication Peripheral Application Library). Tato knihovna
vytvaii vyssi fidici vrstvu nad rozhrannim 12C a stara se o kontrolu komunikace. Vystavuje
,busy flags®, prepind moédy mezi Master a Slave, obsluhuje pieruseni a starda se o error
Zde je velikost a slozitost knihovny vyvédZena pfinosem na usnadnéné rezii komunikace.

CPAL je proprietarni knihovna od ST nikterak nelicencovana a lze ji vyuzivat voln¢.
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4.3. Komunikace CAN (Controller Area Network)

Sbérnice plivodné vyvinuta pro automotive oblast firmou Robert Bosh GmbH.
Slouzila hlavné pro spojeni jednotlivych elektronickych zafizeni ve vozidlech, ale rychle
expandovala do mnohych dalSich primyslovych odvétvi napt. i do primyslové automatizace.
Jeji vysoka mira zabezpeceni pfenosu informace ji ptredurcuje pro pouziti s vysokymi naroky
na bezpecnost. Pro svou niz§i pfenosovou rychlost je vhodna pravé pro pifenos riznych

provoznich informaci a ptikazl ¢i sbér dat.

CAN byl do projektu zvolen, protoZe téméf vSechny fady procesorti od ST disponuji
CAN periferii a po pfidani CAN budicii 1ze velice snadno a rychle realizovat funkéni spojeni.
V ptipadé vyvoje aplikaci na Eval-Board jsou navic budice jiz zapojeny a jednotlivé desky lze

spojovat tedy okamzité. Zaroven je CAN velice dobie slucitelny s vybranou topologii sit¢.

Charakteristika CAN

e Sdilena broudcastova sbérnice s prioritizaci dle identifikatoru

e Multimaster sit’

e Pevné definovana odezva systému

e Detekce vadnych zprav a rezie napravy — znovu vyslani — je implementovana
na HW urovni.

e Detekce a sprava defektnich jednotek rovnéz fizena na HW trovni

e Pro CAN neni jasné definované pfenosové medium

CAN je zaloZen na ,,broudcastovém* principu komunikace — to znamena, ze vyslané
pakety se $ifi celou siti a az na zéklad€ adres a vstupnich filtri jsou jednotlivymi jednotkami
zpracovavany — nicméné k pfijeti zpravy dojde (to méa zna¢nou vyhodu praveé pro spolehlivost
komunikace, protoze spravnost zpravy — zejména syntaktickou — ovétuji veskeré jednotky v
siti). Tento princip ziroven umoziuje piidavani nebo zménu konfigurace jednotek
s maximalni jednoduchosti, bez jakychkoli hardwarovych a softwarovych tprav sité. Pomoci
identifikatort lze zaroven velice snadno urcovat prioritu jednotlivych buiiek nebo celych

skupin.
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Vzdalenost a rychlost komunikace je definovana nasledujici tabulkou:

Tabulka 1 — rychlosti komunikace CAN v zavislosti na délce sbérnice

Rychlost prenosu Maximalni délka sbérnice
5 kBit/s 10 km

10 kBit/s 6,7 km

20 kBit/s 3,3km

50 kBit/s 1,3 km

100 kBit/s 620 m

125 KkBit/s 530 m

250 kBit/s 270 m

500 kBit/s 130 m

1 MBit/s 40m

Schéma vyslani a piijeti zpravy (Linkova vrstva):

Vyslana zprava je pfijata vSemi stanicemi (V piikladu je odesilatelem stanice 2).

Stanice zpravu zkontroluji, ale ke zpracovani dojde jen u stanic, které maji nastaveny filtr na

typ ptichozi zpravy. Ostatni stanice se k SW zpracovani zpravy nedostanou.

CAN CAN CAN CAN
Station 1 Station 2 Station 3 Station 4
(Consumer) (Producer) (Consumer) (Consumer)

Local
Intelligence

Local
Intelligence

Frame ﬁ Filter Frame || Filter Frame

Local
Intelligence

Local
Intelligence

© 2002 CAN = Aueomation - TS

Obrazek 12 — p¥. Sledu komunikace CAN

Zdroj:www.can-cia.org
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Na nasledujicim obrazku je pak vidét, jak stanice zavéSené na sbérnici naslouchaji
ptichozi zpravé a na zaklad¢ identifikatoru opoustéji stanici, po zjisténi, ze zprava neprojde
jejich filtrem. Nasledné¢ jen naslouchaji a kontroluji spravnost zpravy. K tomuto dochazi ihned
po té, co jednotka zjisti, Ze vyslala recesivni stav, ale na sbérnici je dominantni — znamena to,
ze vysilad né€kdo s vyssi prioritou. V piipadé zjiSténi nesrovnalosti zasahuji stazenim sbérnice

do dominantniho stavu a vynuti opakovani zpravy.

Obrazek 13 — Konflikty na sbérnici CAN  Zdroj: www.can-cia.org

To, ze mize kazda jednotka na sbérnici vnutit dominantni stav (aroven 0) je diky

pfipojeni na sbérnici na principu otevieného kolektoru.

CAN 2.0A

Nasledujici dva standardy CAN se liS§i délkou identifikatoru. CAN2.0 A ma 11-bitovy

1dentifikator.

Arbitration CRC ACK End of
field field field frame

0-8

DLC byte

Obrazek 14 — komunikaéni ramec CAN 2.0A Zdroj: skripta fidici a informa¢ni sbérnice Ing. Petr Krist Phd.
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e SOF — start of frame

e |D — identifikator

e RTR — Remote Transmition Request — definice zda zprava je nositelem dat nebo je to
pozadavek na data

e |IDE — identifikace béZného a rozSiteného formatu

e 10— nevyuzity bit

e DLC - informace o poctu datovych bita

e Data field — pfenasena data

e CRC —kontrolni kéd prenaseného ramce

e ERC —ukonceni kontrolniho kédu

e ACK - potvrzovaci bity — pfijimace v celé siti stahuji sbérnici do dominantniho stavu
a potvrzuji tak spravnost pfijeti zpravy. Vysila¢, tak mize poznat, zda alespon jedna
stanice data piijala.

e EOF - End of frame

e Int—prodleva 3 bity po vyslani ramce

CAN 2.0B

Identifikator CAN 2.0 B ma 29 bita.

rat CRC ACK End of
| field field frame

0-8

CRC ACK End of
field field frame

Obrazek 15 — komunikaéni ramec CAN 2.0B Zdroj: skripta fidici a informacni sbérnice Ing. Petr Krist Phd.

¢ SRR - nastavuje prioritu — standardni ramec ma prednost pted rozsifenym

e rl—nepouzity bit
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4.4. Komunikace Ethernet

Ethernet ma pomérné bohatsi historii nez CAN a i jeho Sife vyuziti je v dnesni dobé
masivnéjsi. Jednd se o nejrozSifenéjsi protokol v komunikacnich pocitaCovych sitich, ale
uplatnéni nachazi i v praimyslu ve verzi Ethernet PowerLinka mnoho dalSich. Na fyzické
vrstvé nejcastéji vyuziva metalickych nebo optickych vedeni (v historii koaxidlni kabely
zakoncované terminujicimi odpory a dnes zejména kabely o osmi Zilach v rizném provedeni a
miry stinéni, kterd je zavisla na normé pouzité rychlosti). Vyuziva pfenosovych rychlosti
10Mb/s — 10Gb/s na metalickych spojenich a 100mb/s — 1Tb/s na optickych vedenich.
V podstaté veskerou standardizaci protokolu a fyzickych rozhranni ma na starosti nadnarodni
instituce IEEE, ktera nenormalizovala ptivodné vyvinuty protokol od spole¢nosti DEC, Intel a

Xerox.

Struktura protokolu:

LLC
: - Logical Link Control IEEE Bf2.2
Linkova -
vrstva R e i e s N
MAC | l o
Media Access Control IEEE 802.3| ' |EEE 802.4, IEEE 8025, .... | T
Bicic CSMA/CD | Token bus, Token ring, ... : w
yzicka 1" oBasex, 10BaseFX, : !
vrstva 10BaseT, 100Base-TX i '
ETHERNET

Obrazek 16 — Struktura protokolu CAN

Zdroj: skripta fidici a informacni sbérnice Ing. Petr Krist Phd.

Na fyzické vrstvé, jsou definice norem neustale dopliiovany s postupujicim vyvojem a

posunem moznosti.

Linkova vrstva miize mit u Ethernetu mnoho podob. Pro vSechny pfistupové metody

MAC je pak spole¢na podvrstva tizeni logickych spoji LLC (logical link control).
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Transportni vrstva je realizovana rovnéz mnoha protokoly (napt. IPv4, IPv6, ARP a

mnoho dalSich).

Nad transportni vrstvou jsou uz jen aplika¢ni protokoly uzivané v konkrétnich

aplikacich (z nejznamé;jsich napt. POP3, SSH, FTP, DHCP, DNS...).

LLC

Soucast linkové vrstvy, kterd se stard o linkové spojeni — tzn. vytvaii a ukoncuje
spojeni, stara se o adresaci spojeni, kontroluje chyby a poskytuje pfenosové sluzby. V ptipadé

Ethernetu realizuje tyto funkce mezi MAC a vys§imi vrstvami.

MAC

Vrstva MAC zajistuje piistup koncového zafizeni (komunikacni stanice) ke sdilené
sbérnici. V Ethernet protokolu se pouzivd metoda ndhodného ptistupu CSMA/CD (Carrar

sense multiple access / collision detection).

Na sbérnici mize vysilat pouze jedna stanice v jeden okamzik. Na zaklad¢ vyse
uvedeného principu pak pfi koliznich stavech stanice odstupuji od sbérnice a vysilaji kolizni
sekvenci (JAM signal — alternujici 0 a 1). Ke sbérnici pfistupuji az po nahodném case (ten
vychazi z tzv. slot time). Zaroven je hlidano, zda k témto staviim nedochédzi neimérné cCasto,
coz by silné sniZzovalo kapacitu sbérnice a ukazovalo by to na problém s fyzickou vrstvou —
nejpravdépodobnéji Spatny navrh kabeldze a tim vysoké doby pfenaseni rdimci mezi stanicemi

na sbérnici.

Kolizni doména se rozdé¢luje pomoci routerti a switchti, tak aby se snizil pocet stanic

na sbérnici a nedochézelo k tak ¢astym kolizim.

Podrobnéjsi popis téchto vrstev neni pfedmétem prace a je mozné jej dohledat

Vv konkrétnich normach instituce IEEE.
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Format Ethernet ramce
|IEEE ace.a

6 6 2 46-1500 -4

-l
-

, S = 2
Field length, | preamble | o | Destination | Saurcs || gpath a0e.2 header FCS
in bytes F | address | address and data

SOF = Start-of-frame delimiter
FCS = Frame check saquencs

Obrazek 17 — komunikaéni ramec Ethernet

Zdroj:www.cisco.com

Cisla nad jednotlivymi &astmi jsou poéty oktetll (oktet je skupina 8 bitd — bylo
stanoveno pro zajiSténi kompatibility mezi systémy pouzivajicimi rGznou zakladni dalku

byti).

e Preambule — alternujici bity pro zachyceni hodin piijemce

e SOF — start of frame — znaci zacatek ramce

e Destination addres — MAC adresa pfijemce

e Source address — MAC adresa odesilatele

e Lenght — uréuje délku pole, které nese data

e Data — datovy obsah o délce 46 — 1500 oktetii

e FCS — frame check semence — jedna se o kontrolni CRC soucet. Do souctu je
pocitan cely ramec bez Preamble a na jeho zdklad¢ jsou ramce rozdélovany na

zdravé a vadné

Minimalni mezera mezi dvéma ramci je 12 okteti.

IwlP

Jedna se o nejrozsifenéj$i opensource IP stack puvodné vyvijeny Adamem
Dunkelsem. Dnes vyvoj ptesel pod skupinu lidi kolem Kierana Mansleye. Mirn¢ se zménila i
licence nicméné projekt zlstal otevieny. Tento stack je vyuZivan mnoha spole¢nostmi pro
implementaci TCP funkcionalit do embedded systémii. Pro svou velikost je pomérn¢ snadné
ho nahravat 1 do zafizeni s omezenou paméti (po kompilaci stack zabira ptiblizné 40kB
paméti). I pres tuto ,,malou* velikost se stale jedna o jeden s nejvétSich a nejslozitéjSich

stackll pro implementaci béznych protokolt do mikroprocesort.
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IwIP ma implementované tyto protokoly:
-IP, ICMP, UDP, TCP, IGMP, ARP, PPPoS, PPPoE

A tyto funkce:
-DHCP client, DNS client, AutolP/APIPA (Zeroconf), SNMP agent (private MIB support)
- API: specialized APIs for enhanced performance, optional Berkeley-alike socket API

- Rozsitfené funkcionality: IP forwarding over multiple network interfaces, TCP congestion

control, RTT estimation and fast recovery/fast retransmit
- Pfidavné aplikace: HTTP server, SNTP client, SMTP client, ping, NetBIOS nameserver

Do dne sepsani prace se podafilo implementovat funkénost DHCP client, posilani

pakett a http serveru. Na dalsich funkcich se bude pracovat v nasledujici dobé.

Procesory od ST maji integrované MAC jednotky jako jednu z periferii. Na
Evaluacnich deskéach od ST jsou pak pro pro komunikaci mezi MAC a Ethernetem pouZzivané

Ethernet Physical Layer Trensievery DP83848 s odd¢lovacim transformatorem a krystalem.

4.5.  Nastroje pro praci s CAN a Ethernet

Ethernet:

Pro zachytavani Ethernet ramct je pouZivan program Wireshark. Program je pod GNU

licenci, ale svou funkcionalitou pfedc¢i 1 vyborn€ vybavené profesionalni programy.

Jedna se o software, ktery zachytava a zobrazuje Ethernet datagramy, umi je filtrovat
podle obsahu nebo podle protokolii a umoznuje zékladni praci s rozborem ramct (zobrazovat
obsah jednotlivych ¢asti ramce). Veskery provoz v siti 1ze ukladat a provadét rozbor pozdé;ji.
Vyhodou je, ze program zachyti a oznaci i nevalidni datagramy. S jeho pomoci se da pomérné
snadno odlad’ovat jakakoli aplikace komunikujici po Ethernetu. Jsou zaroven vidét reakce

ostatnich zafizeni, jako jsou napf. smétovace.
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File Edit View Go Capture Analyze Statistics Telephony Tools Help
FEHAMN BEXEE AT L Al #Em¥% B

Filter: ~ Expression... Clear Apply

No. . Time Source Destination Protocol Info =

. 000000 3 LLMNR Standard query A isatap
22 standard query A isatap
Who has 169.254.110.44? Tell 0.0.0.0
z Neighbor solicitation
f44e:55aa:f011: Router solicitation
f44e:55aa:f011: Multicast Listener Report Message v2
standard query A isatap
Standard query A isatap
0 5.255.255.255 DHCP Discover - Transaction ID 0x78166ch8
fe80::f44e:55aa:f0o11: £f02::1:2 solicit
Routerbo_29:24:d6 Broadcast ARP who has 192.168.1.19? Tell 192.168.1.1
192 8.1.85 224.0.0.2 V2 Leave Group 224.0.0.252
::4dc5:2bd5:e439: ff02::16 Multicast Listener Report Message v2
fe:65:26:53 Broadcast who has 192.168.1.1? Tell 192.168.1.85
192.168.1. Name query NB ISATAP<00>
Broadcast who has 192.168.1.1? Tell 192.168.1.85
B A Multicast Listener Report Message v2
V2 Membership Report / Join group 224.0.0.252
standard query A wpad
Standard query A wpad
Multicast Listener Report Message v2
Multicast Listener Report Message v2
V2 Leave Group 224.0.0.252
V2 Membership Report / Join group 224.0.0.252
standard query ANY 01bin-NTB
standard query ANY 0lbin-NTB
0. Multicast Listener Report Message v2
.0.0.252 V2 Membership Report / Join group 224.0.0.252
0: 3 Standard query A wpad

=

SR CEEE CoREEE Of ©© O © O RE SRS E s

fesl ffo: 3 standard query A wpad
. 622027 i 224.0.0.252 Standard query A wpad -

Frame 3 (42 bytes on wire, 42 bytes captured)
Ethernet II, Src: Dell_22:cf:44 (00:26:b9:22:cf:44), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

0000 ff ff ff ff ff ff 00 26 b9 22 cf 44 08 06 00 01
0010 08 00 06 04 00 01 00 26 b9 22 cf 44 00 00 00 00
0020 00 00 00 00 00 00 a9 fe 6e 2c

@/ Realtek PCle GBE Family Controller: <live ca... | Packets: 192 Displayed: 192 Marked: 0 Profile: Default

T oW ™ Ma g

% ™ @0 . 1247

Obriazek 18 — screenshot zachytavani ramci pomoci programu Wireshark

Zdroj: Vlastni tvorba 2013

CAN

Pro zachytavani komunikace CAN byl pouzit star$i nastroj ST Combox. Ve vétsing
ptipadu, ale dochéazelo k zachytavani ptimo dal§imi procesory, jelikoz komunikace pres CAN

neni az tak naro¢na a nevyzaduje zvlastni péci pii odlad’ovani ramct.
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5. Zajimavé periferie Vyuzivané v projektu
5.1. DMA

Popis DMA
(Direct Memory Access — piimy ptistup do paméti)

Pouzivéa se pro zprostfedkovani vysokorychlostnich pfenosti mezi oblastmi paméti
nebo mezi paméti a periferiemi. Data jsou velice rychle pfesouvana bez jakékoli ucasti
procesoru nezavisle ¢innosti jadra. To umoziuje nechavat veskeré prostiedky jadra volné pro
ostatni operace.

Dva DMA kanaly maji dohromady 16 streamt, z nichz kazdy je namapovany
na n&jaké misto v paméti a periferiich a kazdy stream mulze mit 8 riznych zdroji centi.
Kazdy ma i arbitraz priorit jednotlivych DMA pozadavkd. VSechny pozadavky jsou vyvedené
do celkové propojovaci matice.

Zde je vidét vnitini struktura DMA fadice a propojovaci matice jednotlivych strami.

Interni triggery pro DMA mohou pochdzet v podstaté z jakéhokoli zdroje (tedy periferie, ktera
ma vystupni trigger TRGO).

DMA controller
REQ_STRO_CHO, ) » |7
REQ_STRO CH | y |2 Memorypor >
' > g
REQ_STRO_CHT, <
o - o~ L) < o ©o ~
REQ_STR1_CHO\ HE R R R EE R
BeasTRCHL)|  [nea streavg EEETE R
! 3 REQ_STREAM,| = = I~ = = W~ B =
REQ_STR1_CH7, g e O T R L +
ﬁ‘ REQ STREAM v Yy Vv v v v v
! ! REQ STREAMA] amiter ||| || R[[2 [[2||2 ||2(|2(| €
| | | REQ_STREAM o =||= o o o o (19
| | | REQ_STREAM b 3 3 b A A
| L REQ_STREAMY? % i ] % HiEE
| L = = - = = =
o ol o S & 3 oS A S
| | gl gl £l | £] | 2] =
. i B| o B B @ o @ 5
REQ_STR7_CHO X
REQ _STR7 CHi » |
! » |7
! - -
REQ STRT CHI, > £< Parpheral port >
Channel 2
salaction g
AHB slave LA
programming | Programming port
interiace

Obrizek 19 — Propojovaci matice DMA Fadice

Zdroj: datasheet DS STM32F4xx
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Zakladni vlastnosti DMA v STMF4xx
8 stream pro kazdy DMA fadi¢ a 8 kanald pro kazdy stream. U F4 jsou pfitomny 2

DMA radice

e 4x32 bitova FIFO pamét’ pro kazdy stream

e (il i zdroj pfenosu mize mit rozdilnou Sitku paméti

e Pro pfenos typu memory-to-memory je podporovan softwarovy trigger

e V pritbéhu pfenosu Ize inkrementovat cilovou nebo zdrojovou pamét’, ptipadné
ob¢

e Umoziuje davkové prenosy

e Pro kazdy stream je k dispozici 5 event flagh

e 4 Urovné priorit mezi pouzitymi stream

= T T R B e

= X | mme_chnz e itz |

o - - pcmi 4 apc2 - apbcz o = - = - = 4  powmi A
& aADC3 ADC3 - - = - = - CRYP_OUT -| CRYP.IN - HASHIN -
= SPH_RX - = 4 SPURX O gpitx A = 4 sPi_Tx A = - 5 .
2o ~ i ~ | ousasnir | g _ J usatiR | o ] UsaRTLT |
- _ | usarme_rR | usarTE_R | ~ 3 B _ ~ | usarte.T | usarme.T |

X X X X
o TIM_TRIG 4 TIMi_CHT 4 TimicH2 - Timi_cH1i 4 mf&fgg‘; 4 tmioe 4 Tmices 4 = i
= = 4 TMB_UP 1 TIMs_CH1 - TIM8_CH2 | TIMB_CH3 - = - = - I.g"g-/-cé"g{‘-‘- 8
r A r r r

Obrazek 20 — namapovani periferii na kanaly jednotlivych stremi DMA

Zdroj: Skolici materialy spole¢nosti STM pro fadu STM4xx

Na tomto obrazku je vidét vnitini napojeni jednotlivych periferii na jednotlivé streamy
druhého kanalu DMA. Prvni kandl DMA je velice podobny jen chybi softwarové triggery. U
jednotlivych periferii se musi povolit interni linka k DMA fadi¢i a po aktivovani daného

streamu a kanalu dochazi pii eventech na periferii k aktivaci DMA ptenosu. Jednotlivé faze
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pienosu si lze hlidat testovani flagh stavu DMA a urcovat tak dokoncené pienosy piipadné
vyvolavat preruSeni (flagy DMA: DMA half transfer, DMA transfer komplete, DMA transfer
error, DMA FIFO error, direkt mode error).

Nastaveni DMA v CMSIS

Nasledujici kod nastavuje DMA ptenos z interniho bufferu do externi RAM paméti a
po dokonceni pienosu vyvola preruseni. Z ptikladu je patrné jak jednoduché nastaveni DMA
pienosu je. Struktura nastavovani a uvedeni DMA do provozu je totozna pro vSechny typy

prenosu.

DMA_Delnit(DMA1_Channel6);

DMA _InitStructure.DMA_PeripheralBaseAddr = (uint32_t)SRC_Const_Buffer;
DMA_InitStructure. DMA_MemoryBaseAddr = (uint32_t)DST_Buffer;

//Vybér zdrojové a cilové adresy prenosu

DMA_InitStructure. DMA_DIR = DMA_DIR_PeripheralSRC,;

DMA _InitStructure. DMA_BufferSize = BufferSize;

//Volba sméru prenosu a velikos pouzit¢hu bufferu

DMA _InitStructure.DMA_Peripheralinc = DMA_Peripheralinc_Enable;
DMA_InitStructure. DMA_Memoryinc = DMA_MemoryInc_Enable;

/IVolba inkrementace adres pfi pfenosu — zde se ob¢ inkrementuji tzn. pfendsi se obsah pameéti
//na jiné misto o stejné pamétovée Sifce

DMA _InitStructure.DMA_PeripheralDataSize = DMA_PeripheralDataSize_Word;
DMA_InitStructure. DMA_MemoryDataSize = DMA_MemoryDataSize_Word,

//sitka pfenasenych blokti je na obou stranach jedno slovo

DMA_InitStructure. DMA_Mode = DMA_Mode_Normal;

DMA _InitStructure.DMA_Priority = DMA_Priority High;

DMA_InitStructure. DMA_M2M = DMA_M2M_Enable;

//nastaveni médu a priority prenosu

DMA_Init(DMA1_Channel6, &DMA _InitStructure);

//inicializace celé struktury — v tomto bod¢ dochdzi k nahrani zvolenych nastaveni do registra
periferie

/* Enable DMAL Channel6 Transfer Complete interrupt */
DMA_ITConfig(DMAL1_Channel6, DMA_IT_TC, ENABLE);

//Zapnuti pteruSeni vyvolaného DMA pii stavu Tranfer Complete (Dokonceni prenosu)
/* Enable DMA1 Channel6 transfer */

DMA_Cmd(DMA1_Channel6, ENABLE);

//Zapnuti DMA — piedpokladé predeslou aktivaci hodin pro tuto periferii

Obsluha DMA pienosii u procesort STM je velice snadna a Ize ji realizovat i mnoho
paralelnich ptenosti, které uSetfi mnoho prostiedkii jadra. Naptiklad v pfilozeném piipadu
ptenosu dat z DCMI pomoci FSMC by byl pifenos takového objemu dat jen tézko
realizovatelny jinym zptsobem. Vzhledem k jednoduchosti vyuziti a elegantnosti vysledného

feSeni jsou DMA pienosy v projekti pouzivany velice hojné a ve spojeni s mnoha periferiemi.
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5.2. DCMI

(Digital camera interface)

Periferie pfimo uzplsobend pro kombinaci s digitdlnimi kamerami a pro odesilani
obrazu z kamer do paméti. Jednad se o paralelni synchronni rozhranni schopné pienaset
vysokorychlostni toky dat z externich 8, 10, 12 nebo 14 bitovych CMOS kamer. Podporuje
prenos surovych nekomprimovanych dat nebo pfenos komprimovanych obrazovych dat ve
formatu JPEG (nékteré kamerové moduly umi konvertovat obrazova data ptimo do JPEG na

svém cipu).

Rychlost pienosu je az 30 snimkl za vtefinu pro rozliSeni VGA tj. 640x480 pixeld.
V kombinaci s funkcionalitou FSMC a DMA lze pienaset cely obrazovy buffer na jiné misto

V paméti procesoru, pripadné do externi paméti, jako je tomu v pfiloZzeném piikladu.

5.3. FSMC

(Flexible Static Memory Controller)

Popis
Blok, ktery je schopen komunikovat se synchronnimi i asynchronnimi pamétmi a 16-ti

bitovymi PC pamétovymi kartami.

Jedna se o blok zprostfedkujici pfevod komunikace mezi internim pamétovym
rozhrannim na AHB a externim pamétovym prostorem. Nejjednoduseji 1ze princip vysvétlit
jako namapovani externich paméti do vnitiniho pamétového prostoru. Veskery provoz do
externi paméti pak probiha stejné, jako by pamét’ byla interni — tedy rozSifena. Rychlost této

komunikace mize byt az 60 MHz.

Funkcionalita
e K dispozici jsou 4 Banky podporujici rizné druhy paméti

e Nezavisly chip select pro kazdou banku

e Nezavislad konfigurace pro kaZzdou banku

e Rozhranni pro statické paméti zahrnuje podporu SRAM, ROM, NOR, PSRAM

e Podpora paralelnich LCD fadict (Intel 8080 a Motorola 6800) — pomoci této funkce
Ize velice snadno, v kombinaci s DMA fadi¢em, zapisovat na LCD displej celou

zobrazovaci oblast predpfipravenou predem v paméti
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Blokové schéma FSMC bloku

FSMC Interrupt to NVIC NOR Signals

FSMCCLK fromRCC

Shared Signals

NAND Signals

PC Card Signals

H—/WJH,_JH_J

Obrazek 21 — blokové schéma FSMC

Zdroj: Skolici materialy spole¢nosti STM pro fadu STM4xx

e AHB Interface

e NOR Flash/PSRAM radi¢

e NAND Flash/PC Card radi¢
e Radi¢ externich zatizeni

Supported Memory Type
0x6000 0000
Bank 1 NOR/PSRAM/SRAM/CRAM/OneNAND
4x64 MB

0x6FFF FFFF

- - |

OXTFFF FFFF

L - o
OXBFFF FFFF J

0x2000 0000

PC Card
OXOFFF FFFF

Obrazek 22 — rozdéleni pamét'ové mapy prostoru FSMC

Zdroj: Skolici materialy spole¢nosti STM pro fadu STM4xx
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Externi adresni prostor je rozd€len na 4 stejné velké ¢asti (kazda ma velikost 256 MB —

256 pro PC Card, 2x256MB pro NAND Flash a zbylych 4x64MB pro zbylé typy paméti.)

5.4. DalSi zajimavé vlastnosti:

Spread spektrum clock generator PLL

Specidlni funkce fazového zavésu hodinového generatoru. Umoznuje mirn¢ oscilovat
se zavéSenym kmito¢tem, tak aby vysledny hodinovy signal pro jadro procesoru a byl

posouvan okolo hlavni frekvence.

S touto frekvenci samoziejmé ujizdi i veskeré Casovani periferii. Na standardni béh
procesoru nema toto ujizdéni frekvence viceméné zadny vliv. Problém by mohl nastat u

komunikac¢nich rozhranni zavislych na okolnich zafizenich.

Cilem celého ptelad’ovani kmitoctu je snizeni ruseni procesorem na hlavni hodinové
frekvenci. V ptipad¢ vykonaného testu byly zkouseny rtizné nastaveni SSCG a sledovano

ruseni do okoli. Nasledné byly testovany vlivy na komunikacni periferie.

Pielad’ovani 1ze velice citlivé nastavovat jednak v pohledu §ife pasma, ve kterém Ize
kmitocet prelad’'ovat ale i to v jaky ¢asovych intervalech bude priibéh jedné periody pieladéni
— to umoznuje piesn€ji nastavovat preladovani vhledem k dobé trvani jednoho

komunikac¢niho ramce.

Testovaci kod s projektem je soucasti ptiloh na CD stejné tak, jako vysledné grafy ze

spektralniho analyzatoru.
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6. Soucasny stav a dalSi rozvoj prace

Veskeré moduly mezi sebou komunikuji pfes CAN. Zachytavani ramct probiha zatim
pouze do konzole v PC ptes Combox. Protokol CAN pouzity v projektu je zatim vyuzivan jak
pro pienos systémovych a datovych zprav. Moduly s Ethernet rozhrannim jsou schopné
vyménovat diagramy s informacemi (zatim neposilaji jakykoli multimedialni obsah), ale jsou
schopné fungovat v kombinaci s komeréni sitovou technikou (reaguji na ARP protokol a jsou

schopné vyziskat dynamické adresy z DHCP, ptipadné komunikovat na pevnych IP adresach).
V soucasné dob¢ jsou naprogramovany moduly:

e Pro snimani teplot (venkovnich i vnitinich)

¢ Snimace stmivani (venkovni osvétleni)

e Vypindni a zapinani zésuvek s pfednastavenim na casovy pldn a vyblokovéni
nékterych zasuvek pro trvalou aktivaci

e Logické vstupy pro detekci otevienych dveti a oken

e Ovladani elektroventilt fidicich ptivod vody do topnych téles

e Regulace teploty (vystupy na ventily 1 infrazafice — pfipadné dalsi elektrické varianty
vytapéni. Nastaveni tepelné hystereze)

e Modul pro fizeni stahovani venkovnich rolet (logické vystupy pro externi systém, v¢.
zpetné vazby stavu)

e Rizeni nastaveni stinici techniky (Podle intenzity osvétleni — moznost ruéniho zasahu
a nastaveni ¢asové hystereze, chovani upraveno podle rychlosti vétru)

e Ovladani elektroventili pro zahradni systém na zakladé tdaju z ¢idel vlhkosti a
senzort deste

e Venkovni vstupni brana fizena radiovym signalem 868Mhz (s laserovou zavorou)
Dalsi moduly ve vyvoji:

e Ethernet komunikace schopna pifenaSet signdl z DCMI, ptipadné jiZ komprimované
JPEG obrazky
e Detektory pohybu pro nezabezpecovaci ucely (osvétleni interiérii i1 exteriérii pii

detekci pohybu)
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e Bezdratové moduly zaloZzené na ZigBeelP protokolu a procesorech s bezdratovou
periferii — ve stadiu validace produktu v STM
e Moduly zabezpecovaci — detektory pohybu, otfest, laserové zavory, piipadné aktivace

bezpecnostnich kamer

vvvvvv

protokolti nad CAN komunikaci. Naptiklad na CANopen nebo néjakou jeho modifikaci tak,
aby bylo mozné programovat moduly dynamictéjSim zplsobem. Vize takovéhoto piistupu
spociva v tom, ze moduly by po pfipojeni do sit¢ mély automaticky ohlasit svou pfitomnost a
svou funkcionalitu. Zbytek sit¢ by se mel modulu pfizpisobit a zacit s nim komunikovat a

nové piipojeny by mél dostat i adresu dle segmentu, kam byl ptipojen.

Knihovna by neméla fesit jen pfipojovani novych stanic, ale i vhodnym zplisobem
informovat o problémech na sbérnici — posilanim diagnostickych zprav a testovanim

funkcionalit jednotlivych bloki.

DalSim cilem by byl podsystém, ktery by mohl vykonavat zabezpefovaci a alarmové
funkce, ptfipadné spojeni s kamerovym systémem nebo pultem né&jaké bezpecnostni agentury.
Takovéto systémy jiz vyzaduji mnohem vetsi spolehlivost funkénosti a zaroven Sifrovanou
komunikaci. Ze strany zadavatele prace byl navrzen koncept zaloZeny na dynamickém
generovani bezpe¢nostniho Sifrovaciho kodu, takZe implementace tohoto zabezpeceni bude
vyzadovat vhodnou volbu principu dynamické generace a zaroven programovou realizaci

takového algoritmu.

Zatim poslednim cilem, ktery je do budoucna stanoven je sestaveni alespon zakladni
databaze zachytavajici ptichozi data. Toto zachytavani by mélo probihat nejlépe skrze USB
port. Ztoho plyne nutnost koncentrator dat postavit programové tak, aby CAN data jen
neshromazd’oval a nepfedaval dal po CAN rozhranni, ale vyuzit USB periferii a pfichozi data
z CAN priekladat tok na USB periferii. Koncentrator by mél byt schopen rovnéz data z PC

prubézné piijimat a predavat podiizenym jednotkam.
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Z7.aver

Cinnost na tomto projektu byla nadmiru obohacujici. Prace pro spole¢nost STM
prinasi velké rozsiteni obzorti v moznostech mikroprocesorové techniky a elektroniky vibec.
Na projektu je pouzito hodné pokrocilych technologickych moznosti procesortt z portfolia
STM jako témeéi vSudypfitomné prenosy DMA, mapovani externich paméti nebo prace
s multimedidlnim obsahem. Systém, ktery vramci projektu vznikl, disponuje mnoho
funkcionalitami a modernimi prvky. Jiz v soucasné fazi je schopen samostatné ¢innosti.
V prubéhu praci se zaroven naskytla ptilezitost objevit mnoho dalSich, bo¢nich, projektti, na
kterych byla prace neméné zajimava a piinosnd (napiiklad programovaci IDE zalezené na

Eclips a podobné& — princip po zajmu katedry aplikované elektroniky a telekomunikaci).

Na zadané téma v probc¢hu praci vzniklo mnoho dal§ich novych pozadavki,
ptekracujici rozsah ptivodniho zadéani. V diplomové praci jsou proto zahrnuty principy
pouzité pouze pro vyvoj aplikace ohrani¢ené zadanim. Nadstavbové a dalSi rozpracované
funkce jsou zminény a vysvétleny pouze v posledni kapitole. Vzhledem ke zdarnym kroktm
v ramci projektu bude projekt dale pokracovat a prace na ném podporovany ze strany STM i v

budoucnu.
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